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О поекте

Ин те нет-Уни ‚е си тет Ин фо м‡ ци он ных Тех но ло „ий – это пе ‚ое

‚ Рос сии ‚ыс шее учеб ное з‡ ‚е ‰е ние, ко то ое пе ‰о ст‡‚ лfl ет ‚оз мож ность

по лу чить ‰о пол ни тель ное об ‡ зо ‚‡ ние ‚о Все ми ной се ти. Web-с‡йт уни -

‚е си те т‡ н‡ хо ‰ит сfl по ‡‰ е су www.intuit.ru.

Мы ‡ ‰ы, что ‚ы е ши ли ‡с ши ить с‚ои зн‡ ниfl ‚ об л‡ с ти ком пью -

те ных тех но ло „ий. Со ‚е мен ный ми – это ми ком пью те о‚ и ин фо -

м‡ ции. Ком пью те н‡fl ин ‰у с т иfl – с‡ мый бы с т о ‡ с ту щий сек то эко но -

ми ки, и ее ост бу ‰ет по ‰ол ж‡ть сfl еще ‰ол „ое ‚е мfl. Во ‚е ме н‡ же ст кой

кон ку ен ции от уо‚ нfl ‡з ‚и тиfl ин фо м‡ ци он ных тех но ло „ий, ‰о сти же -

ний н‡ уч ной мыс ли и пе спек ти‚ ных ин же не ных е ше ний з‡ ‚и сит ус пех

не толь ко от ‰ель ных лю ‰ей и ком п‡ ний, но и це лых ст‡н. Вы ‚ы б‡ ли с‡ -

мое по‰ хо ‰fl щее ‚е мfl ‰лfl изу че ниfl ком пью те ных ‰ис цип лин. По фес -

си о н‡ лы ‚ об л‡ с ти ин фо м‡ ци он ных тех но ло „ий сей ч‡с ‚ос те бо ‚‡ ны

‚ез ‰е: ‚ н‡ уке, эко но ми ке, об ‡ зо ‚‡ нии, ме ‰и ци не и ‰у „их об л‡ с тflх, ‚ „о -

су ‰‡ ст ‚ен ных и ч‡ ст ных ком п‡ ни flх, ‚ Рос сии и з‡ у бе жом. Ан‡ лиз ‰‡н -

ных, по „но зы, о „‡ ни з‡ циfl с‚fl зи, со з‰‡ ние по „‡мм но „о обес пе че ниfl,

по ст о е ние мо ‰е лей по цес со‚ – ‚от ‰‡ ле ко не пол ный спи сок об л‡ с тей

пи ме не ниfl зн‡ ний ‰лfl ком пью те ных спе ци ‡ ли с то‚.

Обу че ние ‚ уни ‚е си те те ‚е ‰ет сfl по соб ст ‚ен ным учеб ным пл‡ н‡м,

‡з ‡ бо т‡н ным ‚е ‰у щи ми ос сий ски ми спе ци ‡ ли с т‡ ми н‡ ос но ‚е меж ‰у -

н‡ о‰ ных об ‡ зо ‚‡ тель ных ст‡н ‰‡ то‚ Computer Curricula 2001 Computer

Science. Изу ч‡ть учеб ные ку сы мож но с‡ мо сто fl тель но по учеб ни к‡м или

н‡ с‡й те Ин те нет-Уни ‚е си те т‡, з‡ ‰‡ ниfl ‚ы пол нfl ют сfl толь ко н‡ с‡й те.

Длfl обу че ниfl не об хо ‰и мо з‡ е „и с т и о ‚‡ть сfl н‡ с‡й те уни ‚е си те т‡.

У‰о с то ‚е е ние об окон ч‡ нии учеб но „о ку с‡ или спе ци ‡ль но с ти ‚ы ‰‡ ет -

сfl пи ус ло ‚ии ‚ы пол не ниfl ‚сех з‡ ‰‡ ний к лек ци flм и ус пеш ной с‰‡ чи

ито „о ‚о „о эк з‡ ме н‡.

Кни „‡, ко то ую ‚ы ‰е жи те ‚ у к‡х, – оче е‰ н‡fl ‚ мно „о том ной

се ии «Ос но ‚ы ин фо м‡ ци он ных тех но ло „ий», ‚ы пу с к‡ е мой Ин те нет-

Уни ‚е си те том Ин фо м‡ ци он ных Тех но ло „ий. В этой се ии бу ‰ут ‚ы -

пу ще ны учеб ни ки по ‚сем б‡ зо ‚ым об л‡ с тflм зн‡ ний, с‚fl з‡н ным с ком -

пью те ны ми ‰ис цип ли н‡ ми.

До б о по ж‡ ло ‚‡ть ‚ 

Ин те нет-Уни ‚е си тет Ин фо м‡ ци он ных Тех но ло „ий!

Ан‡толий Шке‰

anatoli@shkred.ru



Об ‡‚ то е

Бе х о уз А. Фо о уз‡н окон чил К‡ ли фо ний ский Уни ‚е си тет. В н‡ сто fl щее

‚е мfl пепо‰‡ет ‚ De Anza College, „‰е ‚е ‰ет ку сы по ком пью те ным ин фо м‡ -

ци он ным си с те м‡м. Ко ме то „о, он ‡ бо т‡ ет к‡к си с тем ный кон суль т‡нт ‚ ‡з лич -

ных фи м‡х. Из ‚е с тен к‡к ‡‚ то ‚есь м‡ ‚ос те бо ‚‡н ных кни„ по по „‡м ми о ‚‡ -

нию и по ст о е нию се тей те ле ком му ни к‡ ций.
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Пе ‰ис ло ‚ие к ус ско му пе е ‚о ‰у

По сколь ку об мен ин фо м‡ ци ей ‚ со ‚е мен ном ми е пе‰ ст‡‚ лfl ет о‰ ну из

цен т ‡ль ных з‡ ‰‡ч. Утеч к‡, ис к‡ же ние, от к‡з от со об ще ний ч‡ с то пи ‚о ‰flт к к‡ -

то ст о фи че с ким по сле‰ ст ‚и flм. По это му со ‚е мен ные се ти Ин те нет и мо биль -

ной с‚fl зи не мо „ут ис поль зо ‚‡ть сfl без се‰ст‚ з‡ щи ты.

Кни „‡ Бе хо у з‡ Фо оу  з‡ н‡ — о‰ но из н‡ и бо лее пол ных из ‰‡ ний. Бу ‰у чи

пе по ‰‡ ‚‡ те лем о‰ но „о из ‚е ‰у щих уни ‚е си те то‚ США, он н‡ пи с‡л очень со ‰е -

ж‡ тель ную и по нflт ную кни „у, не смо т fl н‡ слож ность м‡ те и ‡ л‡.

Кни „‡ пе‰ ст‡‚ лfl ет со бой ч‡сть учеб ной по „‡м мы, ко то ‡fl со ‰е жит сле -

‰у ю щие ку сы лек ций.

1. Око неч ные ус т ой ст ‚‡ и ли нии ‡бо нент ско „о уч‡ ст к‡ ин фо м‡ ци он ной

се ти.

2. Або нент ские ус т ой ст ‚‡ и тех но ло „ии ‚ы со ко ско о ст ных се тей.

3. Те ле ком му ни к‡ ци он ные се ти и ус т ой ст ‚‡.

4. Ос но‚ ные по то ко лы Ин те нет.

5. Кип то „‡ фиfl и бе зо п‡с ность се тей.

Чит‡тель получ‡ет ‚оз мож ность по сле ‰о ‚‡ тель но „о и ‚з‡ мо с ‚fl з‡н но „о обу -

че ниfl ос но ‚‡м по ст о е ний со ‚е мен ных ин фо м‡ ци он ных се тей ‚ ук‡ з‡н ном

‚ы ше по fl‰ ке.

Пе‰ст‡‚ленный пее‚о‰ ‰ополнflет пе‰ы‰ущие кусы лекций то„о же

‡‚то‡. По с‚о ей стук ту е кни„‡ ‚есь м‡ близ к‡ к уже опуб ли ко ‚‡н ным и пе е -

чис лен ным ‚ы ше ‚ этой се ии (к‡т кие ито „и, спи сок те ми но‚, „лос с‡ ий). 

Кни„у сопо‚ож‰‡ют н‡боы ‚опосо‚ ‰лfl с‡мопо‚еки. Чтобы н‡ них

от‚етить, тебуетсfl опе‰еленный уо‚ень ‚л‡‰ениfl м‡теи‡лом.В этом слу ч‡е

пи со ст‡‚ ле нии ‚о по со‚ бы ло уч те но мне ние сту ‰ен то‚ (см. фо ум), ко то ые

‚ы ‡ зи ли по же л‡ ние ус лож нить ‚о по сы.

А‚ то бл‡ „о ‰‡ ит у ко ‚о ‰и те лfl из ‰‡ тель ско „о от ‰е л‡ Н‡ т‡ лью Р‡х м‡ но ‚у и

е ‰‡к то ‡ С‚ет л‡ ну Пе е пел ки ну з‡ ‚ни м‡ тель ную ‡ бо ту н‡‰ у ко пи сью и ‰о б -

о же л‡ тель ное от но ше ние.

Кус
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Моим любимым ‰очеи 

Сэйт‡е и зflтю Ш‡ну.

Б. Фооуз‡н

Пе ‰ис ло ‚ие

Все ми н‡fl сеть Ин те нет из ме ни л‡ ‚о мно „ом н‡ шу по ‚се‰ не‚ ную жизнь.

Но ‚ые фо мы ком ме че с кой ‰е fl тель но с ти поз ‚о лfl ют ‰е л‡ть по куп ки  ‚ м‡ „‡ зи -

не, не ‚ы хо ‰fl из ‰о м‡. Все ми н‡fl П‡ у ти н‡ (WWW) ‰‡ет ‚озможность поль зо ‚‡ть -

сfl об щей ин фо м‡ ци ей. Тех но ло „иfl Эле к тон ной поч ты (e-mail) со е‰и нfl ет лю -

‰ей из с‡ мых у‰‡ лен ных у„ол ко‚ ми ‡. Но к‡к езульт‡т, этот не из беж ный по -

„есс по о ‰ил з‡ ‚и си мость со ‚е мен но „о об ще ст ‚‡ от Ин те не т‡.

Ин те нет, ‰о ступ н‡fl ‚сем си с те м‡ об ме н‡ ин фо м‡ ци ей, со з‰‡л по бле мы

ин фо м‡ ци он ной бе зо п‡с но с ти. Пи об ме не ‚‡ж ны ми с‚е ‰е ни fl ми не об хо ‰и мы

кон фи ‰ен ци ‡ль ность, це ло ст ность и у‰о с то ‚е е ние их по‰ лин но с ти. Ко„ ‰‡ лю ‰и

‰е л‡ ют по куп ки пу тем ‰и ‡ ло „‡ ‚ Ин те не те, они ‰олж ны быть убеж ‰е ны, что

се‰ ст ‚‡ с‚fl зи обес пе чи ‚‡ ют кон фи ‰ен ци ‡ль ность. Они ‰олж ны быть у‚е е ны,

что по ‰‡‚ цы, ‚е ‰у щие с ни ми ‰и ‡ ло„, по‰ лин ны. Ко„ ‰‡ клиенты со ‚е ш‡ ют опе -

‡ ции с б‡н к‡ ми, з‡ п‡ ши ‚‡ ют ин фо м‡ цию и по лу ч‡ ют от ‚ет, они хо тflт точ но

зн‡ть, что це ло ст ность со об ще ниfl со х‡ не н‡ и ци ф ы не ис к‡ же ны.

Бе зо п‡с ность се ти обеспечи‚‡етсfl н‡ боом по то ко ло‚, ко то ые поз ‚о лfl ют

н‡м спо кой но ис поль зо ‚‡ть Ин те нет, не ‰у м‡fl о ‚оз мож ных ‡т‡ к‡х н‡ н‡ у ше -

ние ин фо м‡ ции. С‡ мый об щий ин ст у мент ‰лfl то „о, что бы обес пе чить бе зо п‡с -

ность се ти, – кип то „‡ фиfl. Это ст‡ ‡fl тех ни к‡, ко то ‡fl бы л‡ ‚ос ст‡ но‚ ле н‡ и

пи спо соб ле н‡ к со ‚е мен ной се ти. Н‡ ш‡ кни „‡ сн‡ ч‡ л‡ пе‰ ст‡‚ лfl ет чи т‡ те лю

пин ци пы кип то „‡ фии, ‡ з‡ тем по к‡ зы ‚‡ ет их пи ме не ние  ‰лfl опи с‡ ниfl по -

то ко ло‚ бе зо п‡с но с ти се ти.

Осо бен но с ти кни „и

Не ко то ые осо бен но с ти кни „и объ flс нfl ют сfl по пыт кой об ле„ чить чи т‡ те лю

по ни м‡ ние пин ци по‚ бе зо п‡с но с ти се ти и кип то „‡ фии.

Стук ту ‡

Кни „‡ ис поль зу ет по‰ хо‰ к обу че нию бе зо п‡с но с ти се ти и кип то „‡ фии по н‡ -

‡ с т‡ ю щей слож но с ти. Он‡ не пе‰ по л‡ „‡ ет у чи т‡ те лfl ни к‡ ких осо бых и спе ци ‡ль -

ных зн‡ ний м‡ те м‡ ти ки ти п‡ те о ии чи сел или ‡б ст ‡кт ной ‡л „е б ы. О‰ н‡ ко кип то -

„‡ фиfl и бе зо п‡с ность се ти не мо „ут быть по нfl ты без зн‡ ниfl не ко то ых ос но‚ ‚

соот‚етс‚ующих об л‡ с тflх м‡ те м‡ ти ки, и эт‡ б‡ зо ‚‡fl ин фо м‡ циfl пи ‚о ‰ит сfl ‚

лекциflх 2, 4 и 9. Чи т‡ те ли, зн‡ ко мые с эти ми ‚о по с‡ ми, мо „ут по пу с тить ук‡з‡нные

лекции. Лекции 1-15 ‡с см‡ т и ‚‡ ют ‚о по сы кип то „‡ фии, ‡ лекции 16-18 — по -

бле мы бе зо п‡с но с ти се ти.

Ви зу ‡ль ный по‰ хо‰

Кни „‡ ‡с см‡ т и ‚‡ ет слож ные тех ни че с кие ‚о по сы, не ис поль зуfl слож ных

фо мул, з‡ счет б‡ л‡н с‡ меж ‰у тек с том и и сун к‡ ми. Текст со по ‚ож ‰‡ ют бо лее
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чем 400 и сун ко‚, обес пе чи ‚‡ ю щих ‚и зу ‡ль ные и ин ту и ти‚ ные ‚оз мож но с ти ‰лfl

по ни м‡ ниfl м‡ те и ‡ ло‚. Ри сун ки осо бен но ‚‡ж ны пи объ flс не нии ту‰ ных по нfl -

тий ши ф о ‚‡ ниfl и слож ных се те ‚ых по то ко ло‚ бе зо п‡с но с ти.

Ал „о ит мы

Ал „о ит мы и„ ‡ ют ‚‡ж ную оль ‚ обу че нии ши ф о ‚‡ нию. Что бы с‰е л‡ть из -

ло же ние не з‡ ‚и си мым от кон кет но „о ком пью те но „о flзы к‡, ‡л „о ит мы ‰‡ ют сfl ‚

псе‚ ‰о ко ‰е, ко то ый мо жет быть ле„ ко з‡ по „‡м ми о ‚‡н н‡ со ‚е мен ном flзы ке. 

В‡ж ные по нfl тиfl ‚ы ‰е ле ны шиф том ‰лfl сп‡‚ ки, ‡ т‡к же что бы пи ‚лечь

не по се‰ ст ‚ен ное ‚ни м‡ ние чи т‡ те лfl.

Пи ме ы

К‡ж ‰‡fl лекциfl со ‰е жит боль шое ко ли че ст ‚о пи ме о‚, ко то ые ил лю с т -

и у ют пи ме не ние по нfl тий, об суж ‰‡ е мых ‚ этой лекции. Не ко то ые пи ме ы

по сто по к‡ зы ‚‡ ют, к‡к ис поль зо ‚‡ть по нfl тиfl и фо му лы; ‰у „ие иллюстиуют

п‡к ти че с кое со от но ше ние ши ф о‚; те тьи ‰‡ ют ‰о пол ни тель ную ин фо м‡ цию

‰лfl луч ше „о по ни м‡ ниfl не ко то ых ту‰ ных и‰ей.

Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

В кон це к‡ж ‰ой лекции чи т‡ тель н‡й ‰ет спи сок кни„ ‰лfl с‡ мо сто fl тель но „о

чте ниfl.

Клю че ‚ые те ми ны

Клю че ‚ые те ми ны ‚ы ‰е ле ны по лу жи ным шиф том ‚ тек с те лекции, и

спи сок клю че ‚ых те ми но‚ пи ‚о ‰ит сfl ‚ кон це к‡ж ‰ой лекции. Все клю че ‚ые

те ми ны т‡к же оп е ‰е ле ны ‚ „лос с‡ ии, ‚ кон це кни „и.

К‡ж ‰‡fl лекциfl з‡ к‡н чи ‚‡ ет сfl к‡т ки ми ито „‡ ми м‡ те и ‡ л‡, то есть об зо ом

‚сех ‚‡ж ных пунк то‚ ‚ лекции.

Н‡ бо ‰лfl п‡к ти ки

В кон це к‡ж ‰ой лекции сту ‰ен ты н‡й ‰ут н‡ бо ‰лfl п‡к ти ки, ‡з ‡ бо т‡н -

ный с це лью з‡ ке пить су ще ст ‚ен ные по нfl тиfl. Н‡ бо ‰лfl п‡к ти ки со сто ит из

‰‚ух ч‡ с тей: ‚о по сы и уп ‡ж не ниfl. Во по сы пе‰ н‡з н‡ че ны ‰лfl то „о, что бы

по ‚е ить пе ‚ич ное по ни м‡ ние чи т‡ те лем м‡ те и ‡ л‡, пе‰ ст‡‚ лен но „о ‚

лекции. Уп ‡ж не ниfl те бу ют бо лее „лу бо ко „о по ни м‡ ниfl м‡ те и ‡ л‡.

Пи ло же ниfl

Пи ло же ниfl со ‰е ж‡т сп‡ ‚оч ные м‡ те и ‡ лы или к‡т кое из ло же ние м‡ те и ‡ -

ло‚, ко то ые не об хо ‰и мы ‰лfl по ни м‡ ниfl по ло же ний, об суж ‰‡ е мых ‚ этой кни „е. Р‡с -

смо т е ние не ко то ых м‡ те м‡ ти че с ких тем т‡к же пе‰ ст‡‚ ле но ‚ пи ло же ни flх — это

‰‡ ет ‚оз мож ность  чи т‡ те лю, уже зн‡ ко мо му с эти ми ‚о по с‡ ми, по пу с тить их чте ние.

До к‡ з‡ тель ст ‚‡

М‡ те м‡ ти че с кие по нfl тиfl, упо мfl ну тые ‚ лекциflх, пи ‚о ‰flт сfl без ‰о к‡ з‡ -

тельст‚, толь ко ‰лfl то „о, что бы по к‡ з‡ть е зуль т‡ ты пи ме не ниfl этих по нfl тий.

З‡ ин те е со ‚‡н ный чи т‡ те ль может н‡йти ‰о к‡ з‡ тель ст ‚‡ ‚ пи ло же нии Q.

Кус
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Глос с‡ ий и Спи сок со к‡ ще ний

В кон це тек с т‡ чи т‡ тель н‡й ‰ет об ши ный „лос с‡ ий и спи сок со к‡ ще ний.

Со ‰е ж‡ ние

По сле ‚‚о‰ ной лекции 1 кни „‡ ‡з ‰е ле н‡ н‡ че ты е ч‡ с ти.

Пе ‚‡fl ч‡сть: Ши ф о ‚‡ ние с по мо щью сим ме т ич ных клю чей

Пе ‚‡fl ч‡сть ‰‡ ет пе‰ ст‡‚ ле ние о кип то „‡ фии с сим ме т ич ны ми клю ч‡ -

ми (сим ме т ич ное ши ф о ‚‡ ние) — к‡к о т‡ ‰и ци он ном, т‡к и о со ‚е мен ном

по‰ хо ‰е к по цес су ши ф о ‚‡ ниfl. Лекции ‚ этой ч‡ с ти по с‚fl ще ны ис поль зо ‚‡ -

нию сим ме т ич но „о ши ф о ‚‡ ниfl ‰лfl обес пе че ниfl се к ет но с ти ин фо м‡ ции.

Пе ‚‡fl ч‡сть ‚клю ч‡ ет ‚ се бfl лекции 2-8.

Вто ‡fl ч‡сть: Ши ф о ‚‡ ние с по мо щью ‡сим ме т ич ных клю чей 

Вто ‡fl ч‡сть ‡с см‡ т и ‚‡ ет ши ф о ‚‡ ние с по мо щью ‡сим ме т ич ных клю -

чей (‡сим ме т ич ное ши ф о ‚‡ ние). Лекции ‚ этой ч‡ с ти по к‡ зы ‚‡ ют, к‡к ‡сим ме -

т ич ное ши ф о ‚‡ ние мо жет обес пе чить бе зо п‡с ность ин фо м‡ ции. Вто ‡fl ч‡сть

‚клю ч‡ ет ‚ се бfl лекции 9 и 10.

Те тьfl ч‡сть: Це ло ст ность, у‰о с то ‚е е ние по‰ лин но с ти и уп ‡‚ ле ние клю ч‡ ми 

Те тьfl ч‡сть по к‡ зы ‚‡ ет, к‡к кип то „‡ фи че с кие функ ции хэ ши о ‚‡ ниfl1

(hashing) мо „ут обес пе чить ‰у „ие функ ции бе зо п‡с но с ти, т‡ кие к‡к це ло ст ность

со об ще ниfl и у‰о с то ‚е е ниfl по‰ лин но с ти со об ще ниfl. Лекции ‚ этой ч‡ с ти т‡к же

по к‡ зы ‚‡ ют, к‡к ‡сим ме т ич ное ши ф о ‚‡ ние и ‡сим ме т ич ное ши ф о ‚‡ ние мо -

„ут ‰о пол нflть ‰у„ ‰у „‡.

Те тьfl ч‡сть ‚клю ч‡ ет ‚ се бfl лекции 11-15.

Чет ‚е т‡fl ч‡сть: Бе зо п‡с ность се ти

Чет ‚е т‡fl ч‡сть по к‡ зы ‚‡ ет, к‡к кип то „‡ фиfl, ‡с смо т ен н‡fl ‚ пе ‚ой и

те ть ей ч‡ с тflх, мо жет ис поль зо ‚‡ть сfl ‰лfl со з‰‡ ниfl по то ко ло‚ бе зо п‡с но с ти се -

ти н‡ тех уо‚ нflх мо ‰е ли о „‡ ни з‡ ции се ти Ин те не т‡.

Чет ‚е т‡fl ч‡сть ‚клю ч‡ ет ‚ се бfl лекции 16-18.

К‡к ис поль зо ‚‡ть эту кни „у

Эт‡ кни „‡ н‡ пи с‡ н‡ и ‰лfl сту ‰ен че с кой, и ‰лfl по фес си о н‡ль ной ‡у ‰и то ии. З‡ -

ин те е со ‚‡н ные по фес си о н‡ лы мо „ут ис поль зо ‚‡ть еfi ‰лfl с‡ мо сто fl тель но „о обу че -

ниfl. К‡к учеб ник он‡ мо жет пи ме нflть сfl ‰лfl чте ниfl лек ций ‚ те че ние о‰ но „о се ме с -

т ‡ или це ло „о ку с‡. Ни же пи ‚о ‰flт сfl не ко то ые у ко ‚о ‰fl щие пин ци пы изу че ниfl.

• Ч‡ с ти 1-3 н‡ сто fl тель но е ко мен ‰у ют сfl ‰лfl изу че ниfl.

• Ч‡сть 4 е ко мен ‰у ет сfl, ес ли кус ‰ол жен по ‰ол жить сfl з‡ ‡м к‡ ми кип -

то „‡ фии ‚ об л‡ с ти бе зо п‡с но с ти се ти. Длfl чте ниfl чет ‚е той ч‡сти сле ‰у ет

пе‰ ‚‡ и тель но изу чить кус о „‡ ни з‡ ции се тей.

Он л‡й но ‚ый Учеб ный Цент

Он л‡й но ‚ый Учеб ный Цент McGraw-Hill пе ‰о ст‡‚ лfl ет мно „о ‰о пол ни -

тель ных м‡ те и ‡ ло‚, с‚fl з‡н ных с те мой «Бе зо п‡с ность Се ти и Кип то „‡ фиfl».

С‡й т ‰оступен по сле‰ующей ссылке www.mhhe.com/forouzan.
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По фес со ‡ и сту ‰ен ты мо „ут по лу чить ‰о ступ к м‡ те и ‡ л‡м лек ций,

н‡пиме, к сл‡й ‰‡м Power Point. Сту‰енты мо„ут у‚и‰еть ешениfl з‡‰‡ч с

нечетными номе‡ми, ‡ пепо‰‡‚‡тели мо„ут использо‚‡ть п‡оль ‰лfl ‰оступ‡ ко

‚сем ешениflм До пол ни тель но McGraw-Hill об ле„ ч‡ ет со з‰‡ ние web-с‡й т‡ (н‡

пимее котоо„о чит‡тель сможет лучше ус‚оить ‰‡нный кус) с по мо щью экс -

клю зи‚ но „о по ‰ук т‡ фи мы McGraw-Hill, ко то ый н‡ зы ‚‡ ет сfl PageOut (‚неш ние

ст‡ ни цы). Он не те бу ет ни к‡ кой пе‰ ‚‡ и тель ной по‰ „о то‚ ки и зн‡ ниfl HTML,

боль ших з‡ т‡т ‚е ме ни, н‡ ‚ы ко‚ по ек ти о ‚‡ ниfl web-с‡й то‚.

Длfl это „о PageOut пе‰ л‡ „‡ ет fl‰ ш‡б ло но‚. Нуж но по сто з‡ пол нить их ин -

фо м‡ ци ей ‚‡ ше „о ку с‡ и щелк нуть «мыш кой» н‡ по ле о‰ но „о из 16 по ек то‚. Этот

по цесс от ни м‡ ет ‚е ме ни ме нее ч‡ с‡, и ‚ езульт‡те чит‡тель получит по фес си о -

н‡ль но ‡з ‡ бо т‡н ный web-с‡й т. PageOut пе‰ост‡‚ лfl ет ‚озможность «м„но ‚ен ной»

‡з ‡ бот ки з‡ кон чен но „о web-с‡й т‡ и обес пе чи ‚‡ ет мощ ные функцион‡льности.

Ин те ‡к ти‚ ное со ‰е ж‡ ние ку с‡ поз ‚о лfl ет ‚‡м по лу чить ‰о ступ н‡ эк ‡ не

к со ‰е ж‡ нию ‚‡ шей лек ции. Ко„ ‰‡ сту ‰ен ты по се щ‡ ют ‚‡ш web-с‡йт PageOut,

‚‡ ш‡ по „‡м м‡ н‡ п‡‚ лfl ет их к ком по нен т‡м Он л‡й но ‚о „о Учеб но „о Цен т ‡

Фо о уз‡ н‡ или ис клю чи тель но к ‚‡ ше му соб ст ‚ен но му м‡ те и ‡ лу.

Бл‡ „о ‰‡ но с ти 

Оче ‚и‰ но, что ‰лfl со з‰‡ ниfl этой кни „и бы л‡ не об хо ‰и м‡ по‰ ‰еж к‡ мно „их

лю ‰ей.

Ре цен зен ты

С‡ мый ‚‡ж ный ‚кл‡‰ ‚ со з‰‡ ние кни „и ‚не сли е цен зен ты. Я не мо „у ‚ы ‡ зить

‚ сло ‚‡х мою бл‡ „о ‰‡ ность мно „о чис лен ным е цен зен т‡м, ко то ые з‡ т‡ ти ли мно -

„ие ч‡ сы, чи т‡fl у ко пись и обо „‡ щ‡fl ме нfl по лез ны ми ком мен т‡ и fl ми и и‰е fl ми.

Я осо бен но хо тел бы ‚ы ск‡ з‡ть пи зн‡ тель ность сле ‰у ю щим спе ци ‡ ли с т‡м:

Kaufman, Robert, University of Texas, San Antonio

Kesidis, George, Penn State

Stephens, Brooke, University of Maryland, Baltimore County

Koc, Cetin, Oregon State University

Uminowicz, Bill, Westwood College

Wang, Xunhua, James Madison University

Kak, Subhash, Louisiana State University

Dunigan, Tom, University of Tennessee, Knoxville

Со ту‰ ни ки из ‰‡ тель ст ‚‡ McGraw-Hill

Хо чу ‚ы ‡ зить осо бую бл‡ „о ‰‡ ность со ту‰ ни к‡м из ‰‡ тель ст ‚‡ McGraw-

Hill, из ‰‡ те лю Ал‡ ну Ап ту (Alan Apt), ко то ый ‰о к‡ з‡л, что мо жет ‰е л‡ть не ‚оз -

мож ное ‚оз мож ным. Ме лин ‰‡ Билецки (Melinda Bilecki), тех ни че с кий е ‰‡к то,

ок‡ зы ‚‡ л‡ мне по мощь ‚се „‰‡, ко„ ‰‡ fl нуж ‰‡л сfl ‚ этом. Шей л‡ Ф‡нк (Sheila

Frank), ме не ‰ же по ек т‡, о„‡низо‚‡л‡ по цесс из‰‡ниfl с о„ ом ным эн ту зи ‡з -

мом. Я т‡к же бл‡ „о ‰‡ ю Д‡ ‚и ‰‡ Хэ ш‡ (David Hash), ‡з ‡ бот чи к‡ по ек т‡, К‡ ‡

Ку ‰ о но ‚ич (Kara Kudronowicz), ‡ бо т‡ ю щей ‚ по из ‚о‰ ст ‚е кни„, и Вен ‰и Нел -

сон (Wendy Nelson) — е ‰‡к то ‡ пе ч‡ ти.

Бе х о уз Фо о уз‡н (Behrouz A. Forouzan)
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Лек циfl 1. В‚е ‰е ние

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl пе сле ‰у ет не сколь ко це лей.

• Оп е ‰е лить ти це ли ин фо м‡ ци он ной бе зо п‡с но с ти. 

• Оп е ‰е лить ‚и ‰ы ‡т‡к н‡ бе зо п‡с ность ин фо м‡ ции, ко то ые у„ о ж‡ ют

се к ет но с ти.

• Оп е ‰е лить служ бы бе зо п‡с но с ти и к‡к они с‚fl з‡ ны с те мfl з‡ ‰‡ ч‡ ми бе -

зо п‡с но с ти.

• Оп е ‰е лить ме х‡ низ мы бе зо п‡с но с ти, ко то ые обес пе чи ‚‡ ют служ бы се -

к ет но с ти.

• По зн‡ ко мить с ‰‚у мfl ме то ‰‡ ми ши ф о ‚‡ ниfl ‰лfl е ‡ ли з‡ ции ме х‡ низ м‡

бе зо п‡с но с ти — кип то „‡ фи ей и сте „‡ но „‡ фи ей.

Мы жи ‚ем ‚ ин фо м‡ ци он ную эпо ху. Мы ‰олж ны ‚ни м‡ тель но со х‡ нflть

ин фо м‡ цию о к‡ж ‰ом ‡с пек те н‡ шей жиз ни. Ду „и ми сло ‚‡ ми, ин фо м‡ циfl —

соб ст ‚ен ность, и, по ‰об но лю бой ‰у „ой соб ст ‚ен но с ти, име ет ‚‡ж ное зн‡ че ние.

И ‚ этом к‡ че ст ‚е ин фо м‡ циfl ‰олж н‡ быть з‡ щи ще н‡ от н‡ п‡ ‰е ний.

Ин фо м‡ циfl ‰олж н‡ быть со х‡ не н‡ от не п‡ ‚о моч но „о ‰о сту п‡ (кон фи ‰ен -

ци ‡ль ность), з‡ щи ще н‡ от не п‡ ‚о моч но „о из ме не ниfl (це ло ст ность) и ‰о ступ н‡

толь ко ‡з е шен но му объ ек ту, ко„ ‰‡ это ему не об хо ‰и мо („о то‚ ность).

Не сколь ко ‰е сfl ти ле тий н‡ з‡‰ ин фо м‡ циfl со би ‡ л‡сь н‡ фи зи че с ких но -

си те лflх. Кон фи ‰ен ци ‡ль ность т‡ких но си те лей ‰о сти „‡ л‡сь сто „им о„ ‡ ни че -

ни ем ‰о сту п‡, ко то ый пе ‰о ст‡‚ лflл сfl толь ко лю ‰flм, име ю щим н‡ это п‡ ‚о, и

тем из них, ко му мож но бы ло ‰о ‚е ить ‰‡нную ин фо м‡ цию. Т‡к же не сколь ким

п‡ ‚о моч ным субъ ек т‡м ‡з е ш‡ лось из ме не ние со ‰е ж‡ ниfl этих ф‡й ло‚. Го -

то‚ ность бы л‡ обес пе че н‡ тем, что по мень шей ме е о‰ но му че ло ‚е ку ‚се „‰‡

‡з е ш‡л сfl ‰о ступ к но си те лflм.

С по fl‚ ле ни ем ком пью те о‚ х‡ не ние ин фо м‡ ции ст‡ ло эле к тон ным.

Ин фо м‡ циfl х‡ ни л‡сь уже не ‚ фи зи че с кой не эле к тон ной се ‰е — он‡

н‡ к‡п ли ‚‡ л‡сь ‚ эле к тон ной се ‰е (ком пью те ‡х). О‰ н‡ ко ти те бо ‚‡ ниfl бе зо -

п‡с но с ти не из ме ни лись. Ф‡й лы, з‡ пи с‡н ные ‚ ком пью те е, ‰олжны обл‡‰‡ть

с‚ойст‚‡ми кон фи ‰ен ци ‡ль но с ти, це ло ст но с ти и „о то‚ но с ти. Ре ‡ ли з‡ циfl этих

те бо ‚‡ ний ‚оз мож н‡ ‡з лич ны ми ме то ‰‡ ми и те бу ет е ше ниfl слож ных з‡ ‰‡ч.

В те че ние по шлых ‰‚ух ‰е сfl ти ле тий ком пью те ные се ти по из ‚е ли е ‚о -

лю цию ‚ ис поль зо ‚‡ нии ин фо м‡ ции. Ин фо м‡ циfl те пеь ‡с пе ‰е ле н‡. Лю ‰и

пи н‡ ли чии пол но мо чий мо „ут пе е ‰‡ ‚‡ть ин фо м‡ цию и ис к‡ть ее н‡ ‡с сто fl -

нии, ис поль зуfl ком пью те ные се ти. Но ти уже упо мfl ну тых те бо ‚‡ ниfl — кон -

фи ‰ен ци ‡ль но с ти, це ло ст но с ти и „о то‚ но с ти — не из ме ни лись. Они лишь пи об -

е ли не ко то ые но ‚ые ‡с пек ты. Те пеь не ‰о ст‡ точ но то „о, что ин фо м‡ циfl ‰олж -

н‡ быть кон фи ‰ен ци ‡ль ной, ко„ ‰‡ он‡ со х‡ нfl ет сfl ‚ ком пью те е. Дол жен т‡к же

су ще ст ‚о ‚‡ть спо соб по‰ ‰еж ки кон фи ‰ен ци ‡ль но с ти, ко„ ‰‡ эт‡ ин фо м‡ циfl пе -

е ‰‡ ет сfl от о‰ но „о ком пью те ‡ к ‰у „о му.

В этой лекции мы сн‡ ч‡ л‡ об суж ‰‡ ем ти „л‡‚ ных це ли по‰ ‰еж ки бе зо п‡с -

но с ти ин фо м‡ ции. 

Ко„ ‰‡ бу ‰ет по нflт но, к‡ кие ‡т‡ ки мо „ут у„ о ж‡ть этим тем це лflм, то„ ‰‡

мож но об су ‰ить служ бы бе зо п‡с но с ти, пе‰ н‡з н‡ чен ные ‰лfl этих це лей. По том

оп е ‰е лfl ют сfl ме х‡ низ мы обес пе че ниfl служ бы бе зо п‡с но с ти и ме то ‰ы, ко то ые

мо „ут ис поль зо ‚‡ть сfl, что бы осу ще ст ‚ить эти ме х‡ низ мы.
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1.1. Це ли по‰ ‰еж ки бе зо п‡с но с ти

Р‡с смо т им ти це ли по‰ ‰еж ки ин фо м‡ ци он ной бе зо п‡с но с ти: кон фи ‰ен ци -

‡ль ность, це ло ст ность и „о то‚ ность.

Рис. 1.1. Си с те м‡ ти з‡ циfl це лей по‰ ‰еж ки бе зо п‡с но с ти

Кон фи ‰ен ци ‡ль ность

Кон фи ‰ен ци ‡ль ность — ‚е о flт но, с‡ мый об щий ‡с пект ин фо м‡ ци он ной

бе зо п‡с но с ти. Мы ‰олж ны з‡ щи тить н‡ шу кон фи ‰ен ци ‡ль ную ин фо м‡ цию. О -

„‡ ни з‡ циfl ‰олж н‡ пи нflть ме ы по ти‚ тех зло н‡ ме ен ных ‰ей ст ‚ий, ко то ые

мо „ут н‡ у шить кон фи ‰ен ци ‡ль ность ин фо м‡ ции. В ‚о ен ных о „‡ ни з‡ ци flх со -

х‡ не ние се к ет но с ти ‚‡ж ной ин фо м‡ ции – „л‡‚ н‡fl з‡ бо т‡ у ко ‚о‰ ст ‚‡. В по -

мы ш лен но с ти со х‡ не ние т‡й ны не ко то ой ин фо м‡ ции от кон ку ен то‚ fl‚ лfl ет -

сfl о‰ ним из ос но‚ ных ф‡к то о‚ ‡ бо ты о „‡ ни з‡ ции. В б‡н ко‚ ском ‰е ле ‰олж н‡

со х‡ нflть сfl се к ет ность учет ных з‡ пи сей кли ен то‚. 

К‡к мы у‚и ‰им поз же ‚ этой лекции, кон фи ‰ен ци ‡ль ность нуж н‡ не толь -

ко пи х‡ не нии ин фо м‡ ции, он‡ т‡к же не об хо ‰и м‡ пи ее пе е ‰‡ че. Ко„ ‰‡

мы пе е ‰‡ ем ч‡сть ин фо м‡ ции, ко то ‡fl ‰олж н‡ бу ‰ет х‡ нить сfl ‚ у‰‡ лен ном

ком пью те е, или ко„ ‰‡ мы оты с ки ‚‡ ем ин фо м‡ цию, ко то ‡fl н‡ хо ‰ит сfl ‚ у‰‡ -

лен ном ком пью те е, мы ‰олж ны „‡ ‡н ти о ‚‡ть ее се к ет ность ‚ те че ние пе е -

‰‡ чи.

Це ло ст ность

По те би те ли из ме нfl ют ин фо м‡ цию по сто flн но. В б‡н ке, ко„ ‰‡ кли ент ‚но -

сит или сни м‡ ет ‰ень „и, б‡ л‡нс н‡ е„о сче ту ‰ол жен быть из ме нен. Це ло ст ность

оз н‡ ч‡ ет, что из ме не ниfl ‰олж ны быть с‰е л‡ ны толь ко ‡з е шен ны ми объ ек т‡ ми

и с по мо щью ‡з е шен ных ме х‡ низ мо‚. Н‡ у ше ние це ло ст но с ти — не обfl з‡ тель -

но е зуль т‡т зло н‡ ме ен но „о ‰ей ст ‚иfl; сбой ‚ си с те ме, т‡ кой, н‡ пи ме, к‡к

‚сплеск или пе ы ‚‡ ние мощ но с ти ‚ пе ‚ич ной се ти эле к т о пи т‡ ниfl, мо жет

пи ‚е с ти к не же л‡ тель ным из ме не ни flм не ко то ой ин фо м‡ ции.

Го то‚ ность

Те тий ком по нент ин фо м‡ ци он ной бе зо п‡с но с ти — „о то‚ ность. Ин фо м‡ -

циfl, со з‰‡н н‡fl и со х‡ нен н‡fl о „‡ ни з‡ ци ей, ‰олж н‡ быть ‰о ступ н‡ ‡з е шен ным
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объ ек т‡м. Ин фо м‡ циfl бес по лез н‡, ес ли он‡ не ‰о ступ н‡. Ин фо м‡ циfl ‰олж н‡

по сто flн но из ме нflть сfl и по это му то же ‰олж н‡ быть ‰о ступ н‡ ‰лfl ‡з е шен ных

объ ек то‚. Не „о то‚ ность ин фо м‡ ции столь же ‚е‰ н‡ ‰лfl о „‡ ни з‡ ции, к‡к от сут -

ст ‚ие кон фи ‰ен ци ‡ль но с ти или це ло ст но с ти. Во об ‡ зи те, что слу чи лось бы с

б‡н ком, ес ли кли ен ты не мо„ ли бы об ‡ тить сfl к с‚о им сче т‡м ‰лfl снfl тиfl или

‚кл‡ ‰‡ ‰е не„.

1.2. Ат‡ ки

Н‡ шим тем це лflм ин фо м‡ ци он ной бе зо п‡с но с ти — кон фи ‰ен ци ‡ль но с -

ти, це ло ст но с ти и „о то‚ но с ти — мо „ут у„ о ж‡ть ‡т‡ ки1 с це лью н‡ у ше ниfl бе зо п‡с -

но с ти ин фо м‡ ции. Хо тfl ‚ ли те ‡ ту е ‚сте ч‡ ют сfl ‡з лич ные по‰ хо ‰ы к си с те -

м‡ ти з‡ ции ‡т‡к, мы сн‡ ч‡ л‡ ‡з ‰е лим их н‡ ти „уп пы, с‚fl з‡н ные с це лfl ми н‡ -

у ше ниfl ин фо м‡ ци он ной бе зо п‡с но с ти. Поз же мы бу ‰ем ‰е лить их н‡ ‰‚е

ши о ких к‡ те „о ии, ос но ‚‡н ные н‡ эф фек ти‚ но с ти их ‚оз ‰ей ст ‚иfl н‡ си с те му.

Ри су нок 1.2 по к‡ зы ‚‡ ет пе ‚ую си с те м‡ ти з‡ цию.

Рис. 1.2. Си с те м‡ ти з‡ циfl ‡т‡к и со от но ше ние их с це лfl ми по‰ ‰еж ки ин -

фо м‡ ци он ной бе зо п‡с но с ти
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фо м‡ ци он но „о по цес с‡.



Ат‡ ки, у„ о ж‡ ю щие кон фи ‰ен ци ‡ль но с ти

Во об ще, име ет сfl ‰‚‡ ти п‡ ‡т‡к, ко то ые у„ о ж‡ ют кон фи ‰ен ци ‡ль но с ти

ин фо м‡ ции: ‚ме ш‡ тель ст ‚о и н‡ блю ‰е ние з‡ т‡ фи ком и е„о ‡н‡ лиз.

Вме ш‡ тель ст ‚о

Вме ш‡ тель ст ‚о от но сит сfl к не п‡ ‚о моч но му ‰о сту пу или пе е х‚‡ ту ‰‡н ных.

Н‡ пи ме, ф‡йл, пе е ‰‡ ‚‡ е мый че ез Ин те нет, мо жет со ‰е ж‡ть кон фи ‰ен ци ‡ль ную

ин фо м‡ цию. Объ ект, не име ю щий пол но мо чий, мо жет пе ‚‡ть пе е ‰‡ чу и ис поль -

зо ‚‡ть пе е ‰‡ ‚‡ е мую ин фо м‡ цию ‰лfl соб ст ‚ен ной ‚ы „о ‰ы. Что бы пе ‰от ‚ ‡ тить

‚ме ш‡ тель ст ‚о, ‰‡н ные мо „ут быть пе‰ ст‡‚ ле ны т‡к, что пе е х‚‡ ти‚ ший не смо жет

по нflть их. Длfl это „о пи ме ни мы ме то ‰ы ши ф о ‚‡ ниfl, пи ‚о ‰и мые ‚ этой кни „е.

Н‡ блю ‰е ние з‡ т‡ фи ком и е„о ‡н‡ лиз

Хо тfl ши ф о ‚‡ ние ‰‡н ных мо жет с‰е л‡ть их не по нflт ны ми ‰лfl зло умы ш лен -

ни к‡, он, ‡н‡ ли зи уfl се те ‚ой т‡ фик, мо жет по лу чить не ко то ую ‰у „ую ин фо -

м‡ цию. Н‡ пи ме, он мо жет н‡й ти эле к тон ный ‡‰ ес (‡‰ ес эле к тон ной поч -

ты) пе е ‰‡т чи к‡ или пи ем ни к‡. Он мо жет т‡к же со б‡ть п‡ ы з‡ по со‚ и от ‚е -

то‚, что по мо жет ему по нflть ‡к ти‚ ность ‰ей ст ‚ий н‡ блю ‰‡ е мой о „‡ ни з‡ ции.

Ат‡ ки, у„ о ж‡ ю щие це ло ст но с ти

Це ло ст но с ти ‰‡н ных мож но у„ о ж‡ть не сколь ки ми ‚и ‰‡ ми ‡т‡к, т‡ ки ми к‡к

мо ‰и фи к‡ циfl, ими т‡ циfl ис точ ни к‡, по ‚то н‡fl пе е ‰‡ ч‡ ин фо м‡ ции и от к‡з от со -

об ще ниfl.

Мо ‰и фи к‡ циfl

По сле пе ы ‚‡ ниfl или ‰о сту п‡ к ин фо м‡ ции ‡т‡ ку ю щий из ме нfl ет ин фо -

м‡ цию с оп е ‰е лен ной ‚ы „о ‰ой ‰лfl се бfl. Н‡ пи ме, кли ент пе е ‰‡ ет со об ще ние

б‡н ку, что бы по ‚е с ти не ко то ую опе ‡ цию. Ат‡ ку ю щий пе ы ‚‡ ет со об ще ние и

из ме нfl ет тип опе ‡ ции, что бы пи не с ти этим поль зу се бе. Об ‡ ти те ‚ни м‡ ние,

что ино „‰‡ ‡т‡ ку ю щий по сто у‰‡ лfl ет или з‡ ‰е жи ‚‡ ет со об ще ние, что бы н‡ ‚е -

‰ить си с те ме или из ‚лечь ‚ы „о ‰у из с‡ мо „о ф‡к т‡ з‡ ‰еж ки опе ‡ ции.

Ими т‡ циfl ис точ ни к‡

Ими т‡ циfl ис точ ни к‡ (spoofing) з‡ клю ч‡ ет сfl ‚ том, что ‡т‡ ку ю щий ими ти у -

ет ко „о-то, кто име ет п‡ ‚о н‡ по из ‚о ‰и мые ‰ей ст ‚иfl. Н‡ пи ме, ‡т‡ ку ю щий з‡ -

х‚‡ ты ‚‡ ет б‡н ко‚ скую ке ‰ит ную к‡ точ ку и PIN-ко‰ кли ен т‡ б‡н к‡. Он мо жет

‰ей ст ‚о ‚‡ть к‡к н‡ сто fl щий кли ент. Ино „‰‡ ‡т‡ ку ю щий ими ти у ет пи ем ник. Н‡ -

пи ме, поль зо ‚‡ тель хо чет ‚ой ти ‚ кон т‡кт с б‡н ком, но ему пе ‰о ст‡‚ лfl ет сfl

‰у „ой с‡йт, ко то ый ими ти у ет, что это – б‡нк, и ‡т‡ ку ю щий по лу ч‡ ет не об хо ‰и -

мую ему ин фо м‡ цию от поль зо ‚‡ те лfl.

По ‚то н‡fl пе е ‰‡ ч‡ ин фо м‡ ции 

Ду „ой ‚и‰ ‡т‡ ки — по ‚то н‡fl пе е ‰‡ ч‡ ин фо м‡ ции (‡т‡ к‡ ‚ос по из ‚е ‰е -

ниfl). Ат‡ ку ю щий по лу ч‡ ет ко пию со об ще ниfl, пе е ‰‡ ‚‡ е мо „о поль зо ‚‡ те лем, и
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пе е ‰‡ ет эту ко пию с це лью ‰ез о „‡ ни з‡ ции по цес с‡ или по пы ток по ‚то ить е„о.

Н‡ пи ме, че ло ‚ек пе е ‰‡ ет з‡ пос б‡н ку, что бы оп л‡ тить ‡ бо ту с‚о е „о со ту‰ -

ни к‡. Ат‡ ку ю щий пе е х‚‡ ты ‚‡ ет со об ще ние и пе е ‰‡ ет е„о сно ‚‡, что бы по лу чить

оп л‡ ту этой ‡ бо ты от это „о б‡н к‡ еще ‡з (по ‚то но).

От к‡з от со об ще ниfl

Этот тип ‡т‡к от ли ч‡ ет сfl от ‰у „их, по то му что ‰ей ст ‚ие мо жет быть ‚ы пол -

не но о‰ ной из ‰‚ух сто он с‚fl зи: пе е ‰‡т чи ком или пи ем ни ком. Пе е ‰‡т чик со -

об ще ниfl мо жет от и ц‡ть ф‡кт пе е ‰‡ чи. Ду „ой ‚‡ и ‡нт — ко„ ‰‡ пи ем ник со об -

ще ниfl от и ц‡ ет, что он по лу чил со об ще ние.

Пи ме от к‡ з‡ от со об ще ниfl пе е ‰‡т чи к‡: кли ент б‡н к‡ пе е ‰‡л з‡ пос

б‡н ку н‡ пе е ‚о‰ не ко то ой сум мы ‰е не„ те ть е му ли цу, но ‚пос ле‰ ст ‚ии от и ц‡ -

ет, что он с‰е л‡л т‡ кой з‡ пос.

Пи ме оп о ‚е же ниfl со об ще ниfl пи ем ни ком: че ло ‚ек, ко то ый по ку п‡ ет

из ‰е лие у из „о то ‚и те лfl, пл‡ тит з‡ это с по мо щью эле к то ни ки, но из „о то ‚и тель

поз же от и ц‡ ет, что по лу чил оп л‡ ту, и по сит оп л‡ тить по куп ку.

Ат‡ ки, у„ о ж‡ ю щие „о то‚ но с ти

Р‡с смо т им толь ко о‰ ну ‡т‡ ку, у„ о ж‡ ю щую „о то‚ но с ти: от к‡з ‚ об слу жи ‚‡ нии.

От к‡з ‚ об слу жи ‚‡ нии

От к‡з ‚ об слу жи ‚‡ нии (Denial of Service — DoS) — очень об щее н‡ з‚‡ ние

‡т‡ ки. Он‡ мо жет з‡ ме‰ лить или пол но стью пе ‚‡ть об слу жи ‚‡ ние си с те мы.

Возможны не сколь ко ст‡ те „ий, что бы ‰о сти„ нуть это „о. Ат‡ ку ю щий мо жет пе -

е ‰‡ть т‡к мно „о фик ти‚ ных з‡ по со‚ се ‚е у, что это пи ‚е ‰ет к сбою се ‚е ‡

из-з‡ ‚ы со кой н‡ „уз ки. Ат‡ ку ю щий мо жет т‡к же пе ‚‡ть и у‰‡ лить от ‚ет се -

‚е ‡ кли ен ту, по ож ‰‡fl у кли ен т‡ ‚пе ч‡т ле ние, что се ‚е не от ‚е ч‡ ет. Ат‡ ку ю -

щий мо жет пе ‚‡ть з‡ по сы от кли ен то‚, по ож ‰‡fl у кли ен т‡ у‚е ен ность, что

се ‚е не от ‚е ч‡ ет. Ат‡ ку ю щий мо жет пе ы ‚‡ть з‡ по сы кли ен то‚, з‡ ст‡‚ лflfl

кли ен то‚ пе е ‰‡ть з‡ по сы мно „о ‡з и пе е з‡ „у ж‡ть си с те му. 

П‡с си‚ ные и ‡к ти‚ ные ‡т‡ ки

Д‡ ‚‡й те те пеь ‡з ‰е лим ‡т‡ ки н‡ ‰‚е „уп пы: п‡с си‚ ные и ‡к ти‚ ные. Т‡б -

ли ц‡ 1.1 по к‡ зы ‚‡ ет со от но ше ниfl меж ‰у этим ‰е ле ни ем и пе ‰ы ‰у щей кл‡с си -

фи к‡ ци ей.

П‡с си‚ ные н‡ п‡ ‰е ниfl

Пи п‡с си‚ ном н‡ п‡ ‰е нии цель ‡т‡ ку ю ще „о со сто ит ‚ том, что бы толь ко по -

лу чить ин фо м‡ цию. Это оз н‡ ч‡ ет, что н‡ п‡ ‰е ние не из ме нfl ет ‰‡н ные и не по -

‚еж ‰‡ ет си с те му. Си с те м‡ по ‰ол ж‡ ет но м‡ль но ‡ бо т‡ть, о‰ н‡ ко ‡т‡ к‡ мо жет

н‡ не с ти ‚е‰ пе е ‰‡т чи ку или пи ем ни ку со об ще ниfl. Ат‡ ки, ко то ые у„ о ж‡ ют

кон фи ‰ен ци ‡ль но с ти — ‚ме ш‡ тель ст ‚о и н‡ блю ‰е ние з‡ т‡ фи ком плюс е„о ‡н‡ -

лиз, — fl‚ лfl ют сfl п‡с си‚ ны ми. Р‡с кы тие ин фо м‡ ции мо жет ‚е ‰ить пе е ‰‡т чи -

ку или пи ем ни ку со об ще ниfl, но си с те му не з‡ т‡ „и ‚‡ ет. По этой пи чи не ту‰ -
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но об н‡ у жить т‡кой тип н‡ п‡ ‰е ниfl, по к‡ пе е ‰‡т чик или пи ем ник не уз н‡ ют об

утеч ке кон фи ‰ен ци ‡ль ной ин фо м‡ ции. П‡с си‚ ные н‡ п‡ ‰е ниfl, о‰ н‡ ко, мо „ут

быть пе ‰от ‚‡ ще ны ши ф о ‚‡ ни ем ‰‡н ных.

Т‡блиц‡ 1.1. Кл‡ссифик‡циfl п‡сси‚ных и ‡кти‚ных ‡т‡к

Ат‡ки П‡сси‚ные / Акти‚ные У„оз‡

Вмеш‡тельст‚о П‡сси‚ные Конфи‰енци‡льности

Н‡блю‰ение з‡ т‡фиком

и е„о ‡н‡лиз

Мо‰ифик‡циfl Акти‚ные Целостности

Имит‡циfl источник‡

По‚тон‡fl пее‰‡ч‡ 

инфом‡ции

Отк‡з от сообщениfl

Отк‡з ‚ обслужи‚‡нии Акти‚ные Гото‚ности

Ак ти‚ ные ‡т‡ ки

Ак ти‚ ные ‡т‡ ки из ме нfl ют ‰‡н ные или по ‚еж ‰‡ ют си с те му. Ат‡ ки, ко то ые

у„ о ж‡ ют це ло ст но с ти или „о то‚ но с ти, — ‡к ти‚ ные. Ак ти‚ ные ‡т‡ ки обыч но ле„ -

че об н‡ у жи ‚‡ ют сfl, чем пе ‰от ‚‡ щ‡ ют сfl, по то му что ‡т‡ ку ю щий мо жет н‡ чи -

н‡ть их ‡з но об ‡з ны ми ме то ‰‡ ми.

1.3. Ус лу „и и ме х‡ низ мы

Меж ‰у н‡ о‰ ный Со юз Эле к т о с‚fl зи, Сек циfl Ст‡н ‰‡ то‚ по те ле ком му ни к‡ -

ции (ITU-T) (см. пи ло же ние B) ‡з ‡ бо т‡л ст‡н ‰‡ ты не ко то ых служб бе зо п‡с -

но с ти и не ко то ые ме х‡ низ мы1 ‰лfl осу ще ст‚ ле ниfl этих ус лу„. Служ бы ин фо м‡ -

ци он ной бе зо п‡с но с ти и ме х‡ низ мы близ ко с‚fl з‡ ны, по то му что ме х‡ низм или

ком би н‡ циfl ме х‡ низ мо‚ пи ме нfl ют сfl, что бы обес пе чить об слу жи ‚‡ ние. Ме х‡ -

низм мо жет ис поль зо ‚‡ть сfl ‚ о‰ ной или не сколь ких ус лу „‡х. З‰есь эти ме х‡ низ -

мы к‡т ко об суж ‰‡ ют сfl, что бы по нflть их об щую и‰ею. Д‡ лее они бу ‰ут ‡с смо т -

е ны бо лее по ‰об но.

Ус лу „и ин фо м‡ ци он ной бе зо п‡с но с ти

ITU-T (X.800) оп е ‰е лил пflть ус лу„, с‚fl з‡н ных с це лfl ми ин фо м‡ ци он ной

бе зо п‡с но с ти и ‡т‡ к‡ ми, ти пы ко то ых мы оп е ‰е ли ли ‚ пе ‰ы ‰у щих сек ци flх. Ри -

су нок 1.3 по к‡ зы ‚‡ ет кл‡с си фи к‡ цию пfl ти об щих ус лу„.

Что бы пе ‰от ‚ ‡ тить ‡т‡ ки н‡ ин фо м‡ ци он ную бе зо п‡с ность, о ко то ых

мы „о ‚о и ли, н‡ ‰о по сто иметь о‰ ну или боль ше по к‡ з‡н ных ниже ус лу„ ‰лfl о‰ -

но „о или боль ше „о ко ли че ст ‚‡ це лей ин фо м‡ ци он ной бе зо п‡с но с ти. 

Кус
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1 Мех‡низм – ‡л„оитм или поце‰у‡, осно‚‡нные  н‡ ‚ыполнении fl‰‡ ш‡„о‚, котоые

сле‰уют ‰у„ з‡ ‰у„ом (пим. е‰.).



Кон фи ‰ен ци ‡ль ность ‰‡н ных

Кон фи ‰ен ци ‡ль ность ‰‡н ных ‡з ‡ бо т‡ н‡, что бы з‡ щи тить ‰‡н ные от по пыт ки

их ‡с кы тиfl. Эт‡ ши о к‡fl ус лу „‡, оп е ‰е лен н‡fl ‚ е ко мен ‰‡ ции ITU-T(X.800).

Он‡ мо жет ох ‚‡ ты ‚‡ть кон фи ‰ен ци ‡ль ность це ло „о со об ще ниfl или е„о ч‡ с ти, ‡

т‡к же з‡ щи щ‡ ет от н‡ блю ‰е ниfl з‡ т‡ фи ком и е„о ‡н‡ ли з‡ — соб ст ‚ен но, он‡

соз‰‡н‡ ‰лfl пе ‰от ‚‡ ще ниfl ‚ме ш‡ тель ст ‚‡ и н‡ блю ‰е ниfl з‡ т‡ фи ком. 

Це ло ст ность ‰‡н ных

Це ло ст ность ‰‡н ных ‡з ‡ бо т‡ н‡ ‰лfl з‡ щи ты ‰‡н ных от мо ‰и фи к‡ ции,

‚ст‡‚ ки, у‰‡ ле ниfl и по ‚то ной пе е ‰‡ чи ин фо м‡ ции по ти‚ ни ком. Он‡ мо жет

з‡ щи щ‡ть це лое со об ще ние или ч‡сть со об ще ниfl.

Ус т‡ но‚ ле ние по‰ лин но с ти (‡у тен ти фи к‡ циfl)

Эт‡ ус лу „‡ обес пе чи ‚‡ ет ус т‡ но‚ ле ние по‰ лин но с ти (‡у тен ти фи к‡ цию) опе ‡ -

то ‡ н‡ ‰у „ом кон це ли нии. Пи со е‰и не нии, ои ен ти о ‚‡н ном н‡ по‰ клю че ние,

он‡ „‡‡нтиует ус т‡ но‚ ле ние по‰ лин но с ти пе е ‰‡т чи к‡ или пи ем ни к‡ ‚ те че ние

ус т‡ но‚ ле ниfl со е‰и не ниfl (ус т‡ но‚ ле ние по‰ лин но с ти объ ек то‚ ‡‚ но „о уо‚ нfl).

Пи со е‰и не нии без ус т‡ но‚ ле ниfl по‰ клю че ниfl он‡ по‰ т‚еж ‰‡ ет по‰ лин ность

ис точ ни к‡ ‰‡н ных (ус т‡ но‚ ле ние по‰ лин но с ти по ис хож ‰е ниfl ‰‡н ных).

Ис клю че ние от к‡ з‡ от со об ще ний

Ус лу „‡ ис клю че ние от к‡ з‡ от со об ще ний з‡ щи щ‡ ет от от к‡ з‡ от со об ще -

ниfl пе е ‰‡т чи ком или пи ем ни ком ‰‡н ных. Пи ис клю че нии от к‡ з‡ от со -

об ще ниfl пе е ‰‡т чи ком пи ем ник ‰‡н ных мо жет по том ‰о к‡ з‡ть по ис хож -

‰е ние со об ще ниfl, ис поль зуfl опо зн‡ ‚‡ тель ный ко‰ (и‰ен ти фи к‡ то) пе е -

‰‡т чи к‡. Пи ис клю че нии от к‡ з‡ от со об ще ний пи ем ни ком пе е ‰‡т чик,

ис поль зуfl по‰ т‚еж ‰е ние ‰о ст‡‚ ки, мо жет по том ‰о к‡ з‡ть, что ‰‡н ные ‰о -

ст‡‚ ле ны пе‰ н‡з н‡ чен но му по лу ч‡ те лю.

Уп ‡‚ ле ние ‰о сту пом

Уп ‡‚ ле ние ‰о сту пом обес пе чи ‚‡ ет з‡ щи ту по ти‚ не п‡ ‚о моч но „о ‰о сту п‡ к

‰‡н ным. До ступ ‚ этом оп е ‰е ле нии — те мин очень ши о кий и мо жет ‚клю ч‡ть

чте ние, з‡ пись, из ме не ние ‰‡н ных, з‡ пуск ‚ы пол не ниfl по „‡м мы и т‡к ‰‡ лее.
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Рис. 1.3. Ус лу „и ин фо м‡ ци он ной бе зо п‡с но с ти



Ме х‡ низ мы бе зо п‡с но с ти

Длfl обес пе че ниfl ус лу„ ин фо м‡ ци он ной бе зо п‡с но с ти ст‡н‰‡т ITU-T

(X.800) е ко мен ‰у ет не ко то ые ме х‡ низ мы бе зо п‡с но с ти, оп е ‰е лен ные ‚ пе -

‰ы ‰у щей сек ции. Ри су нок 1.4 ‰‡ ет кл‡с си фи к‡ цию этих ме х‡ низ мо‚.

Ши ф о ‚‡ ние

З‡ се ке чи ‚‡fl или ‡с се ке чи ‚‡fl ‰‡н ные, мож но „‡‡нтио‚‡ть кон фи ‰ен -

ци ‡ль ность. Ши ф о ‚‡ ние т‡к же ‰о пол нfl ет ‰у „ие ме х‡ низ мы, ко то ые обес пе -

чи ‚‡ ют ‰у „ие ус лу „и. Се „о ‰нfl ‰лfl ши ф о ‚‡ ниfl ис поль зу ют сfl ‰‚‡ ме то ‰‡: кип -

то „‡ фиfl и сте „‡ но „‡ фиfl1 — т‡й но пись (steganography). Мы ко от ко об су ‰им их

‚ ‰‡ль ней шем.

Це ло ст ность ‰‡н ных

Ме х‡ низм це ло ст но с ти ‰‡н ных ‰о б‡‚ лfl ет ‚ кон це ‰‡н ных ко от кий кон толь -

ный пи зн‡к (check value), ко то ый со з‰‡ ет сfl оп е ‰е лен ным по цес сом от ‰ель но от

‰‡н ных. Пи ем ник по лу ч‡ ет ‰‡н ные и кон толь ный пи зн‡к. Н‡ ос но ‚‡ нии по лу -

чен ных ‰‡н ных он со з‰‡ ет но ‚ый кон толь ный пи зн‡к и с‡‚ ни ‚‡ ет толь ко что со -

з‰‡н ный с по лу чен ным. Ес ли эти ‰‚‡ кон толь ных пи зн‡ к‡ со‚ п‡ ‰‡ ют, це ло ст ность

‰‡н ных бы л‡ со х‡ не н‡.

Ци ф о ‚‡fl по‰ пись

Ци ф о ‚‡fl по‰ пись — се‰ ст ‚о, ко то ым от п‡ ‚и тель мо жет с по мо щью

эле к то ни ки по‰ пи с‡ть ‰‡н ные, ‡ пи ем ник мо жет с по мо щью ком пью те ‡

по ‚е ить по‰ пись. От п‡ ‚и тель ис поль зу ет по цесс, ко то ый мо жет ук‡ з‡ть,

что эт‡ по‰ пись име ет ч‡ ст ный ключ, ‚ы б‡н ный из об ще ‰о с туп ных клю чей,

ко то ые бы ли объ fl‚ ле ны пуб лич но ‰лfl об ще „о поль зо ‚‡ ниfl. Пи ем ник ис -

поль зу ет об ще ‰о с туп ный ключ от п‡ ‚и те лfl, что бы ‰о к‡ з‡ть, что со об ще ние

‰ей ст ‚и тель но по‰ пи с‡ но от п‡ ‚и те лем, ко то ый ут ‚еж ‰‡ ет, что по сл‡л со об -

ще ние.

Об мен со об ще ни fl ми ‰лfl опо зн‡ ‚‡ ниfl

Пи об ме не со об ще ни fl ми ‰лfl опо зн‡ ‚‡ ниfl ‰‚‡ объ ек т‡ об ме ни ‚‡ ют сfl не -

ко то ы ми со об ще ни fl ми, что бы ‰о к‡ з‡ть, что эти объ ек ты из ‚е ст ны ‰у„ ‰у „у.

Н‡ пи ме, о‰ но юи ‰и че с кое ли цо мо жет ‰о к‡ з‡ть, что оно зн‡ ет т‡й ный пи -

зн‡к, ко то ый толь ко оно мо жет зн‡ть (ск‡ жем, по сле‰ нее ме с то ‚сте чи с

п‡т не ом).

З‡ пол не ние т‡ фи к‡

З‡ пол не ние т‡ фи к‡ оз н‡ ч‡ ет ‚оз мож ность ‚ст‡‚ лflть ‚ т‡ фик ‰‡н ных не ко -

то ые фик ти‚ ные ‰‡н ные, что бы со ‚‡ть по пыт ки зло умы ш лен ни ко‚ ис поль зо -

‚‡ть е„о ‰лfl ‡н‡ ли з‡.

Кус
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1 Сте„‡но„‡фиfl (т‡йнопись) – н‡ук‡ о скытой пее‰‡че инфом‡ции путем сокытиfl

с‡мо„о ф‡кт‡ пее‰‡чи. В отличие от кипто„‡фии, кото‡fl скы‚‡ет со‰еж‡ние

сообщениfl, сте„‡но„‡фиfl скы‚‡ет сущест‚о‚‡ние сообщениfl.



Уп ‡‚ ле ние м‡ ш у ти з‡ ци ей

Уп ‡‚ ле ние м‡ ш у ти з‡ ци ей оз н‡ ч‡ ет ‚ы бо и не пе ы‚ ное из ме не ние ‡з -

лич ных ‰о ступ ных м‡ ш у то‚ меж ‰у от п‡ ‚и те лем и пи ем ни ком ‰лfl то „о, что -

бы пе пflт ст ‚о ‚‡ть по ти‚ ни ку ‚ пе е х‚‡ те ин фо м‡ ции н‡ оп е ‰е лен ном м‡ ш -

у те.

До ‚е ен ность

До ‚е ен ность оз н‡ ч‡ ет ‚ы бо те ть ей сто о ны, с це лью ‰о ‚е ить ей кон -

толь об ме ном меж ‰у ‰‚у мfl объ ек т‡ ми. Это мо жет быть с‰е л‡ но, н‡ пи ме, ‰лfl

то „о, что бы пе ‰от ‚ ‡ тить от к‡з от со об ще ниfl. Пи ем ник мо жет ‚о ‚лечь те -

тью сто о ну, ко то ой мож но ‰о ‚е ить х‡ не ние з‡ по со‚ от п‡ ‚и те лfl и тем с‡ -

мым пе ‰от ‚ ‡ тить по сле ‰у ю щее от и ц‡ ние от п‡ ‚и те лем ф‡к т‡ пе е ‰‡ чи со -

об ще ниfl.
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Рис. 1.4. Ме х‡ низ мы ин фо м‡ ци он ной бе зо п‡с но с ти



Уп‡‚ление ‰о сту пом 

Уп‡‚ление ‰о сту пом и‰ок‡зы‚‡ет с‚оими мето‰‡ми, что поль зо ‚‡ тель име -

ет п‡ ‚о ‰о сту п‡ к ‰‡н ным или е су с‡м, пи н‡‰ ле ж‡ щим си с те ме. Пи ме ы

т‡ ко „о ‰о к‡ з‡ тель ст ‚‡ — п‡ о ли и PIN-ко ‰ы.

Со от но ше ние меж ‰у ус лу „‡ ми и ме х‡ низ м‡ ми

Т‡б ли ц‡ 1.2 по к‡ зы ‚‡ ет со от но ше ние меж ‰у ус лу „‡ ми и ме х‡ низ м‡ ми ин -

фо м‡ ци он ной бе зо п‡с но с ти. Пи‚е‰ены ти ме х‡ низ м‡ (ши ф о ‚‡ ние, ци ф о -

‚‡fl по‰ пись и об мен со об ще ни fl ми ‰лfl опо зн‡ ‚‡ ниfl), ко то ые мо „ут ис поль зо -

‚‡ть сfl ‰лfl то „о, что бы обес пе чить у‰о с то ‚е е ние по‰ лин но с ти. Т‡б ли ц‡ т‡к же по -

к‡ зы ‚‡ ет, что ши ф о ‚‡ ние мо жет ис поль зо ‚‡ть сfl пи тех ус лу „‡х

(кон фи ‰ен ци ‡ль но с ти ‰‡н ных, це ло ст но с ти ‰‡н ных и ‡у тен ти фи к‡ ции).

Т‡блиц‡ 1.2. Соотношение меж‰у услу„‡ми безоп‡сности 

и мех‡низм‡ми обеспечениfl безоп‡сности

Услу„‡ безоп‡сности Мех‡низм обеспечениfl безоп‡сности

Конфи‰енци‡льность ‰‡нных Шифо‚‡ние и уп‡‚ление м‡шутиз‡цией

Целостность ‰‡нных Шифо‚‡ние, цифо‚‡fl по‰пись,

контольные пизн‡ки целостности ‰‡нных

По‚ек‡ полномочий Шифо‚‡ние, цифо‚‡fl по‰пись,

уст‡но‚ление п‡‚омочности изменений

Исключение отк‡з‡ Цифо‚‡fl по‰пись, целостность ‰‡нных 

от сообщений и ‰о‚еенность

Уп‡‚ление ‰оступом Мех‡низм уп‡‚лениfl ‰оступом

1.4. Ме то ‰ы

Ме х‡ низ мы, ко то ые мы ‡с смо т е ли ‚ пе ‰ы ‰у щих сек ци flх, — это толь ко те -

о е ти че с кие е цеп ты. Длfl е ‡ ли з‡ ции ин фо м‡ ци он ной бе зо п‡с но с ти те бу ет сfl не -

боль шое чис ло ме то ‰о‚. Д‚‡ из них н‡ и бо лее ‡с по ст ‡ не ны: о‰ин об щий (кип то -

„‡ фиfl) и о‰ин спе ци фи че с кий (сте „‡ но „‡ фиfl).

Кип то „‡ фиfl

Не ко то ые ме х‡ низ мы ин фо м‡ ци он ной бе зо п‡с но с ти, пе е чис лен ные ‚ пе -

‰ы ‰у щей сек ции, мо „ут быть е ‡ ли зо ‚‡ ны с по мо щью кип то „‡ фии. Кип то „‡ фиfl,

сло ‚о с „е че с ким по ис хож ‰е ни ем, оз н‡ ч‡ ет «т‡й н‡ н‡ пи с‡н но „о». О‰ н‡ ко мы ис -

поль зу ем этот те мин, что бы обо зн‡ чить н‡ уку и ис кус ст ‚о пе об ‡ зо ‚‡ ниfl со об ще -

ний, ко то ые ‰е л‡ ют их бе зо п‡с ны ми и пи ‰‡ ют им му ни тет к ‡т‡ к‡м. Хо тfl ‚ по -

шлом кип то „‡ фиfl з‡ клю ч‡ л‡сь толь ко ‚ ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии со об ще ний

с пи ме не ни ем се к ет ных клю чей, се „о ‰нfl он‡ оп е ‰е лfl ет сfl к‡к со ‚о куп ность тех

‡з лич ных ме х‡ низ мо‚: ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми, ши ф о ‚‡ ние ‡сим -

ме т ич ны ми клю ч‡ ми и хэ ши о ‚‡ ние. Ни же к‡т ко ‡с смо т им эти ти ме х‡ низ м‡.

Кус
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Ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми

Ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми ино „‰‡ н‡ зы ‚‡ ют ши ф о ‚‡ ни ем c се к -

ет ным клю чом или кип то „‡ фи ей с се к ет ным клю чом. Н‡ пи ме, объ ект, н‡ -

зо ‚ем е„о Али с‡, мо жет пе е ‰‡ть со об ще ние ‰у „о му объ ек ту, ко то ый н‡ зы ‚‡ ет сfl

Боб, по оп‡с но му к‡ н‡ лу, ‰лfl то „о, что бы ее по ти‚ ник, ко то ый именуетсfl Е‚‡, не

смо„ по нflть со ‰е ж‡ ние со об ще ниfl, по сто по‰ слу ш‡‚ е„о по к‡ н‡ лу. Али с‡ з‡ ши -

ф о ‚‡ л‡ со об ще ние, ис поль зуfl ‡л „о итм ши ф о ‚‡ ниfl; Боб ‡с ши ф о ‚ы ‚‡ ет со об -

ще ние, ис поль зуfl ‡л „о итм ‡с ши ф о‚ ки. В ши ф о ‚‡ нии сим ме т ич ны ми клю -

ч‡ ми пи ме нfl ет сfl е‰ин ст ‚ен ный ключ з‡ се ке чи ‚‡ ниfl и ‰лfl ши ф о ‚‡ ниfl, и ‰лfl

‡с ши ф о‚ ки. Ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние мож но пе‰ ст‡ ‚ить к‡к эле к тон ный

з‡ мок. Пи ши ф о ‚‡ нии сим ме т ич ным клю чом Али с‡ по ме щ‡ ет со об ще ние ‚

блок и з‡ кы ‚‡ ет блок, ис поль зуfl со‚ ме ст ный ключ з‡ се ке чи ‚‡ ниfl; Боб от пи ‡ -

ет з‡ мок ‰у „им эк земп лfl ом то „о же клю ч‡ и из ‚ле к‡ ет со об ще ние.

Ши ф о ‚‡ ние ‡сим ме т ич ны ми клю ч‡ ми

Пи ши ф о ‚‡ нии ‡сим ме т ич ны ми клю ч‡ ми (ино „‰‡ н‡ зы ‚‡ е мом ши ф о ‚‡ -

ни ем с от кы ты ми клю ч‡ ми или кип то „‡ фи ей с от кы ты ми клю ч‡ ми) ситу‡циfl

почти т‡к‡fl же, что и пи ши ф о ‚‡ нии сим ме т ич ны ми клю ч‡ ми, но с не боль шой

‡з ни цей. Мы име ем ‰‚‡ клю ч‡ ‚ме с то о‰ но „о: из них о‰ин от кы тый ключ (public

key), ‰у „ой — ин ‰и ‚и ‰у ‡ль ный или се к ет ный (private key).

Длfl то „о что бы пе е ‰‡ть з‡ щи щен ное со об ще ние Бо бу, Али с‡ сн‡ ч‡ л‡ з‡ ши -

ф о ‚‡ л‡ со об ще ние, ис поль зуfl от кы тый ключ Бо б‡. Что бы ‡с ши ф о ‚ы ‚‡ть со -

об ще ние, Боб ис поль зу ет с‚ой соб ст ‚ен ный се к ет ный ключ.

Хэ ши о ‚‡ ние

Пи хэ ши о ‚‡ нии из со об ще ниfl пе е мен ной ‰ли ны мо жет быть со з‰‡н ‰‡й -

‰ жест1 фик си о ‚‡н ной ‰ли ны, обыч но н‡ мно „о мень ше „о ‡з ме ‡, чем ис хо‰ ное

со об ще ние. Со об ще ние и ‰‡й ‰ жест нуж но пе е ‰‡ть Бо бу. Д‡й ‰ жест ис поль зу ет сfl,

что бы обес пе чить по ‚е ку це ло ст но с ти ‰‡н ных, ко то ‡fl об суж ‰‡ л‡сь ‡нь ше.

Сте „‡ но „‡ фиfl

Хо тfl эт‡ кни „‡ б‡ зи у ет сfl н‡ кип то „‡ фии к‡к ме то ‰и ке е ‡ ли з‡ ции ме х‡ -

низ мо‚ бе зо п‡с но с ти, но ‚се же к‡т ко ‡с смо т им ‰у „ую ме то ‰и ку, ко то ‡fl ‚ по -

шлом ис поль зо ‚‡ л‡сь ‰лfl з‡ се ке чи ‚‡ ниfl с‚fl зи. В н‡ сто fl щее ‚е мfl он‡ — сте „‡ но -

„‡ фиfl — сно ‚‡ ‚ос ст‡ н‡‚ ли ‚‡ ет сfl. Это сло ‚о по ис хо ‰ит от „е че с ко „о н‡ з‚‡ ниfl и

оз н‡ ч‡ ет «з‡ кы тую з‡ пись», ‚ от ли чие от кип то „‡ фии, оз н‡ ч‡ ю щей «се к ет ную

з‡ пись». Кип то „‡ фиfl скы ‚‡ ет со ‰е ж‡ ние со об ще ние пу тем ши ф о ‚‡ ниfl. Сте „‡ -

но „‡ фиfl скы ‚‡ ет с‡ мо со об ще ние не по се‰ ст ‚ен но, з‡ кы ‚‡fl е„о чем-ни бу‰ь.

Ис то и че с кие пи ме ы ис поль зо ‚‡ ниfl

Ис то иfl пол н‡ ф‡к то‚ и ми фо‚ об ис поль зо ‚‡ нии сте „‡ но „‡ фии. В Ки т‡е

‚о ен ные со об ще ниfl пи с‡ лись н‡ ку с к‡х тон ч‡й ше „о шел к‡ и з‡ к‡ ты ‚‡ лись ‚ м‡ -
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1 Д‡й ‰ жест (digest) — ко от кое ши ф о ‚‡н ное со об ще ние, пе е ‰‡ ‚‡ е мое по к‡ н‡ лу с‚fl зи

‚ме с те с не з‡ ши ф о ‚‡н ным со об ще ни ем и и„ ‡ ю щее оль ци ф о ‚ой по‰ пи си. 



лень кий ш‡, ко то ый „ло т‡л по сыль ный. В Ри ме и Ге ции со об ще ниfl ‚ы е з‡ -

лись н‡ ку соч к‡х ‰е ‚е си ны, ко то ые по том опу с к‡ лись ‚ ‚оск, что бы з‡ кыть з‡ -

пись. Т‡к же ис поль зо ‚‡ лись не ‚и ‰и мые че ни л‡ (т‡ кие к‡к лу ко ‚ый сок или со ли

‡м ми ‡ к‡) ‰лfl з‡ пи си се к ет но „о со об ще ниfl меж ‰у сто к‡ ми бе зо би‰ но „о тек с т‡

или ‚ кон це бу м‡ „и; се к ет ное со об ще ние ‚ы сту п‡ ло, ко„ ‰‡ эт‡ бу м‡ „‡ н‡ „е ‚‡ -

л‡сь или об ‡ б‡ ты ‚‡ л‡сь к‡ ким-то ‚е ще ст ‚ом.

Не ‰‡‚ но бы ли изо б е те ны ‰у „ие ме то ‰ы. В не ко то ые бе зо би‰ ные пись м‡

мо„ ли бы быть ‚пи с‡ ны со об ще ниfl по ‚ех пись м‡, к‡ ‡н ‰‡ шом, сле‰ ко то о „о

‚и ‰им толь ко то„ ‰‡, ко„ ‰‡ текст по ме щен по‰ fl кий ис точ ник с‚е т‡ по‰ у„ лом.

Ну ле ‚ые ши ф ы ис поль зо ‚‡ лись, что бы скыть се к ет ное со об ще ние ‚ без ‚е‰ -

ном со об ще нии. Н‡ пи ме, се к ет ное со об ще ние мож но со ст‡ ‚ить, ес ли пе ‚‡fl

или ‚то ‡fl бук ‚‡ ‚ к‡ж ‰ом сло ‚е бес по лез н‡, ‡ толь ко з‡ кы ‚‡ ет ис тин ное со об -

ще ние. Ми к о точ ки т‡к же пи ме нfl лись ‰лfl этой це ли. Се к ет ные со об ще ниfl

бы ли сфо то „‡ фи о ‚‡ ны и умень ше ны ‰о ‡з ме ‡ точ ки и ‚ст‡и‚‡лись ‚ по -

стые со об ще ниfl или пе и о ‰и че с ки ‚ст‡‚ лfl лись ‚ кон це пе‰ ло же ниfl.

Со ‚е мен ное ис поль зо ‚‡ ние

Се „о ‰нfl лю б‡fl фо м‡ ‰‡н ных, т‡ к‡fl к‡к текст, изо б ‡ же ние, ‡у ‰ио- или ‚и -

‰ео ин фо м‡ циfl, мо жет быть пе е ‚е ‰е н‡ ‚ ци ф о ‚ую фо му, и ‚о ‚е мfl пе об ‡ -

зо ‚‡ ниfl ‚ ци ф о ‚ую фо му или об ‡ бот ки мож но ‚ об щие ‰‡н ные ‚ст‡ ‚ить се к -

ет ную ‰‚о ич ную ин фо м‡ цию. Т‡ к‡fl скы т‡fl ин фо м‡ циfl не обfl з‡ тель но ис -

поль зу ет сfl ‰лfl со х‡ не ниfl т‡й ны. Он‡ мо жет т‡к же пименflтьсfl к‡к по мет к‡,

что бы з‡ щи тить ‡‚ то ское п‡ ‚о, пе ‰от ‚ ‡ тить ‚ме ш‡ тель ст ‚о или ‚не сти ‰о -

пол ни тель ную ин фо м‡ цию, ком мен ти у ю щую текст ‰лfl не ко е „о по лу ч‡ те лfl.

Скы ‚‡ ю щие тек с ты. Длfl не з‡ мет ной пе е ‰‡ чи се к ет ных ‰‡н ных мо жет быть

з‡ ‰ей ст ‚о ‚‡н обыч ный текст. Есть не сколь ко пу тей. О‰ин из них — ‚ст‡‚ к‡ ‰‚о ич -

ных сим ‚о ло‚. Н‡ пи ме, мы мо жем ис поль зо ‚‡ть по бел меж ‰у сло ‚‡ ми. Что бы

пе‰ ст‡ ‚ить ‰‚о ич ную ци ф у 0, ис поль зу ет сfl о‰и ноч ный по бел — и ‰‚‡ по бе л‡,

что бы пе‰ ст‡ ‚ить ‰‚о ич ную ци ф у 1. Пе‰ ст‡‚ лен ное ни же ко от кое со об ще ние

скы ‚‡ ет ‰‚о ич ное 8-би то ‚ое пе‰ ст‡‚ ле ние бук ‚ы A (01000001) ‚ ко ‰е ASCII.

В со об ще нии, ко то ое пи ‚е ‰е но ‚ы ше, ‰‚‡ по бе л‡ со ‰е ж‡т сfl меж ‰у сло -

‚‡ ми «учеб ник» и «по» и меж ‰у «по» и «сте „‡ но „‡ фиfl». Ко неч но, ус лож нен ное

по „‡мм ное обес пе че ние мо жет ‚ст‡ ‚ить по бе лы, ко то ые ‡з ли ч‡ ют сfl ми ни -

м‡ль но, что бы скыть ко‰ от не по се‰ ст ‚ен но „о ‚и зу ‡ль но „о ‡с поз н‡ ‚‡ ниfl.

Ду „ой, бо лее эф фек ти‚ ный ме то‰ ис поль зу ет сло ‚‡ь сло‚, о „‡ ни зо ‚‡н -

ных со „л‡с но их „‡м м‡ ти че с ким зн‡ че ни flм (ч‡ с тflм е чи). Мы мо жем, н‡ пи -

ме, иметь сло ‚‡ь, со ‰е ж‡ щий 2 ме с то име ниfl, 16 „л‡ „о ло‚, 32 су ще ст ‚и тель -

ных. З‡ к‡ж ‰ым пе‰ ст‡ ‚и те лем это „о сло ‚‡ fl з‡ кеп лен ко‰. Пе‰ по ло жим, что

пе ‚ый бит ‰‚о ич ных ‰‡н ных мо жет быть пе‰ ст‡‚ лен ме с то име ни ем, к‡ж ‰ое из

ко то ых име ет ко‰ (н‡ пи ме, «Я» — это 0, ‡ «мы» — это 1). Сле ‰у ю щие пflть би -
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то‚ мо „ут быть пе‰ ст‡‚ ле ны су ще ст ‚и тель ным (по‰ ле ж‡ щим ‚ пе‰ ло же нии). В

н‡ шем пи ме е мож но обо зн‡ чить ко‰ 10010 сло ‚ом «шо фе». Сле ‰у ю щие че ты -

е би т‡ мо „ут быть пе‰ ст‡‚ ле ны „л‡ „о лом, (‚ пи ме е — сло ‚ом «‚е ‰у», ко то ое

пе‰ ст‡‚ лfl ет ко‰ 0001), и по сле‰ ние пflть бит — ‰у „им су ще ст ‚и тель ным (‰о пол -

не ние). В н‡ шем пи ме е «м‡ ши ну» — оз н‡ ч‡ ет ко‰ 001001. То„ ‰‡ мож но ‰о „о ‚о -

ить сfl ис поль зо ‚‡ть скы ‚‡ ю щий текст, ко то ый ‚се „‰‡ пи ме нfl ет пе‰ ло же ниfl

ме с то име ние — су ще ст ‚и тель ное — „л‡ „ол — су ще ст ‚и тель ное. Се к ет ные ‰‚о ич -

ные ‰‡н ные мо „ут быть ‡з ‰е ле ны н‡ ку с ки н‡ 16 би то‚. Н‡ пи ме, се к ет ное со -

об ще ние «Hi», ко то ое ‚ ASCII ото б ‡ ж‡ ет сfl 0 10010 0001 001001, мо„ ло быть з‡ -

се ке че но сле ‰у ю щим пе‰ ло же ни ем:

Это — очень ти ‚и ‡ль ный пи ме. Ре ‡ль ный по‰ хо‰ ис поль зу ет бо лее ус -

лож нен ный ‡л „о итм и боль шее ‡з но об ‡ зие пи ме нfl е мых сло‚ ‰лfl о‰ но „о и то -

„о же ко ‰‡.

Ме то ‰ы скы тиfl, ис поль зу ю щие изо б ‡ же ниfl. Д‡н ные мо „ут быть скы ты

‰у „им ц‚ет ным изо б ‡ же ни ем. Пе е ‚е ‰ен ные ‚ ци ф о ‚ую фо му изо б ‡ же ниfl

со сто flт из пик се лей1 (эле мент к‡ тин ки), ‚ ко то ом обыч но к‡ж ‰ый пик сель ис -

поль зу ет 24 би т‡ (ти б‡й т‡). К‡ж ‰ый б‡йт пе‰ ст‡‚ лfl ет о‰ин из пе ‚ич ных ц‚е -

то‚ (к‡с ный, зе ле ный или си ний). Мы мо жем по это му иметь 28 ‡з лич ных от тен -

ко‚ к‡ж ‰о „о ц‚е т‡. В ме то ‰е, н‡ з‚‡н ном LSB (Last Significant Bit), с‡ мый мл‡‰ ший

бит к‡ж ‰о „о б‡й т‡ ус т‡ но‚ лен н‡ нуль. От это „о изо б ‡ же ние ст‡ но ‚ит сfl не мно „о

с‚ет лее ‚ не ко то ых об л‡ с тflх, но это обыч но не з‡ ме ч‡ ет сfl. Те пеь мы мо жем

скыть ‰‚о ич ные ‰‡н ные ‚ изо б ‡ же нии, со х‡ нflfl или из ме нflfl с‡ мый мл‡‰ ший

бит. Ес ли н‡ ш‡ ‰‚о ич н‡fl ци ф ‡ — 0, мы со х‡ нfl ем бит; ес ли это — 1, мы из ме нfl -

ем бит н‡ 1. Этим спо со бом мы мо жем скыть сим ‚ол (‚о семь би то‚ ASCII) ‚ тех

пик се лflх. По сле‰ ний бит по сле‰ не „о пик се лfl не учи ты ‚‡ ет сfl. Н‡ пи ме, сле ‰у -

ю щие ти пик се лfl мо „ут пе‰ ст‡ ‚ить л‡ тин скую бук ‚у M (4D16 или, ‚ ‰‚о ич ной

си с те ме, 0100 1101): 

Ду „ие ме то ‰ы скы тиfl. Воз мож ны т‡к же ‰у „ие ме то ‰ы скы тиfl. Се к ет ное

со об ще ние, н‡ пи ме, мо жет быть з‡ кы то ‡у ‰ио- (з‚ук и му зы к‡) и ‚и ‰ео ин фо -

м‡ ци ей. И ‡у ‰ио, и ‚и ‰ео се „о ‰нfl по‰ ‚е „‡ ют сfl сж‡ тию. Се к ет ные ‰‡н ные мо „ут

быть ‚не се ны ‚ ин фо м‡ цию ‚ по цес се или пе е‰ сж‡ ти ем. 

Те пеь мы пе к‡ щ‡ ем об суж ‰е ние этих ме то ‰о‚ и е ко мен ‰у ем ин те е су ю -

щим сfl бо лее спе ци ‡ ли зи о ‚‡н ную ли те ‡ ту у по сте „‡ но „‡ фии.
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Я шофе ‚е‰у м‡шину

0  10010  0001  001001

01010010

01011111

01111110

10111100

10111101

01001011

01010100

01100101

00010100

1 Пик сел (pixel – picture element) – н‡ и мень ший ‡‰ е су е мый эле мент изо б ‡ же ниfl или точ -

к‡ н‡ эк ‡ не, ко то ‡fl мо жет иметь ‡з лич ную fl кость и ц‚ет.



1.5. Ос т‡ль ные ч‡ с ти кни „и

Ос т‡ль ной текст этой кни „и ‡з ‰е лен н‡ че ты е ч‡ с ти.

Пе ‚‡fl ч‡сть: Ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми

Пе ‚‡fl ч‡сть ‡с см‡ т и ‚‡ ет ‰‚‡ ти п‡ ши ф о ‚‡ ниfl: и кл‡с си че с кое, и со ‚е -

мен ное, с ис поль зо ‚‡ ни ем ши ф о ‚‡ ниfl сим ме т ич ны ми клю ч‡ ми. Лекции этой

ч‡ с ти по к‡ зы ‚‡ ют, к‡к с по мо щью этой ме то ‰и ки мо жет быть е ‡ ли зо ‚‡ н‡ пе ‚‡fl

цель бе зо п‡с но с ти. 

Вто ‡fl ч‡сть: Ши ф о ‚‡ ние ‡сим ме т ич ны ми клю ч‡ ми

Лекции ‚то ой ч‡ с ти об суж ‰‡ ют ши ф о ‚‡ ние ‡сим ме т ич ны ми клю ч‡ ми.

Эти лекции т‡к же по к‡ зы ‚‡ ют, к‡к пе ‚‡fl цель бе зо п‡с но с ти мо жет быть ‰о сти„ -

ну т‡ с по мо щью этой ме то ‰и ки.

Те тьfl ч‡сть: це ло ст ность, ус т‡ но‚ ле ние по‰ лин но с ти 

и клю че ‚ое уп ‡‚ ле ние

Лекции те ть ей ч‡ с ти ‡с ск‡ зы ‚‡ ют о те ть ем ме то ‰е ши ф о ‚‡ ниfl — хэ ши -

о ‚‡ нии — и по к‡ зы ‚‡ ют, к‡к это мо жет быть объ е ‰и не но с м‡ те и ‡ л‡ ми, о ко то -

ых шл‡ ечь ‚ ч‡ с тflх I и II пи осу ще ст‚ ле нии ‚то ой це ли бе зо п‡с но с ти.

Чет ‚е т‡fl ч‡сть: Се те ‚‡fl бе зо п‡с ность

Лекции чет ‚е той ч‡ с ти по к‡ зы ‚‡ ют, к‡к ме то ‰ы, ‡с смо т ен ные ‚ пе ‚ых

тех ч‡ с тflх кни „и, мо „ут быть объ е ‰и не ны ‰лfl со з‰‡ ниfl се те ‚ой бе зо п‡с но с ти,

ис поль зуfl мо ‰ель Ин те нет.

1.6. Ре ко мен ‰о ‚‡н ное чте ние

Длfl бо лее ‰е т‡ль но „о оз н‡ ком ле ниfl с пе‰ ме т‡ ми, о ко то ых шл‡ ечь ‚

этой лекции, н‡ чи н‡ ю щим мож но е ко мен ‰о ‚‡ть ни же сле ‰у ю щие кни „и и с‡й ты.

Сим ‚о лы, з‡ клю чен ные ‚ скоб ки, ‡с см‡ т и ‚‡ ют сfl к‡к ссыл ки к спи с ку ли те ‡ -

ту ы ‚ кон це кни „и.

Кни „и

Не сколь ко кни„ ‡с см‡ т и ‚‡ ют це ли бе зо п‡с но с ти, н‡ п‡ ‰е ниfl и ме х‡ низ -

мы. Мы е ко мен ‰у ем [Bis05]и [Sta06]. |

С‡й ты 

Боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚ этой лекции, ‰‡ ют сле ‰у ю щие

с‡й ты:

http://www.faqs.org/rfcs/rfc2828.html 

http://www. fag.grm.hia.no/IKT7000/litteratur/paper/x800.pdf
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1.7. Ито „и

• Длfl ин фо м‡ ци он ной бе зо п‡с но с ти бы ли оп е ‰е ле ны ти „л‡‚ ные це ли:

кон фи ‰ен ци ‡ль ность, це ло ст ность и „о то‚ ность.

• Кон фи ‰ен ци ‡ль но с ти ин фо м‡ ции у„ о ж‡ ют ‰‚‡ ти п‡ ‡т‡к: ‚ме ш‡ -

тель ст ‚о — и н‡ блю ‰е ние з‡ т‡ фи ком и е„о ‡н‡ лиз. Че ты е ти п‡ ‡т‡к

мо „ут у„ о ж‡ть це ло ст но с ти ин фо м‡ ции: мо ‰и фи к‡ циfl, ими т‡ циfl ис -

точ ни к‡, по ‚то н‡fl пе е ‰‡ ч‡ ин фо м‡ ции и от к‡з от со об ще ниfl. Ат‡ -

к‡ «пе к‡ ще ние об слу жи ‚‡ ниfl з‡ по с‡» у„ о ж‡ ет „о то‚ но с ти ин фо -

м‡ ции.

• О „‡ ни з‡ ции, ко то ые з‡ ни м‡ ют сfl пе е ‰‡ чей ‰‡н ных и со з‰‡ ни ем се тей,

т‡ кие к‡к ITU-T или Internet Forum, оп е ‰е ли ли не сколь ко служб бе зо п‡с -

но с ти, пе‰ н‡з н‡ чен ных ‰лfl це лей ин фо м‡ ци он ной бе зо п‡с но с ти и з‡ -

щи ты от ‡т‡к. В этой лекции ‡с см‡ т и ‚‡ лись пflть об щих служб бе зо п‡с -

но с ти: кон фи ‰ен ци ‡ль ность ‰‡н ных, це ло ст ность ‰‡н ных, ус т‡ но‚ ле ние

по‰ лин но с ти, ис клю че ние от к‡ з‡ от со об ще ний и уп ‡‚ ле ние ‰о сту пом.

• ITU-T т‡к же е ко мен ‰у ет не ко то ые ме х‡ низ мы обес пе че ниfl бе зо п‡с но -

с ти. В лекции ‡с смо т е ны ‚о семь из этих ме х‡ низ мо‚: ши ф о ‚‡ ние, це -

ло ст ность ‰‡н ных, ци ф о ‚‡fl по‰ пись, ус т‡ но‚ ле ние п‡ ‚о моч но с ти из -

ме не ний, з‡ пол не ние т‡ фи к‡, уп ‡‚ ле ние м‡ ш у ти з‡ ци ей, ‰о ‚е ен -

ность и уп ‡‚ ле ние ‰о сту пом.

• Есть ‰‚‡ ме то ‰‡ — кип то „‡ фиfl и сте „‡ но „‡ фиfl, ко то ые мо „ут е ‡ ли зо -

‚‡ть не ко то ые или ‚се ме х‡ низ мы. Кип то „‡ фиfl или «т‡й ное пись мо»

‚клю ч‡ ет скем б ли о ‚‡ ние со об ще ниfl или со з‰‡ ние ‰‡й ‰ же с т‡ со об ще ниfl.

Сте „‡ но „‡ фиfl, или «з‡ кы т‡fl з‡ пись», оз н‡ ч‡ ет, что со об ще ние скы ‚‡ ет сfl

и з‡ кы ‚‡ ет сfl ‰у „ой ин фо м‡ ци ей.

1.8. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы 

1. Оп е ‰е ли те ти це ли бе зо п‡с но с ти.

2. Ук‡ жи те ‡з ли чие меж ‰у п‡с си‚ ны ми и ‡к ти‚ ны ми ‡т‡ к‡ ми н‡ се к ет ную

ин фо м‡ цию. Н‡ зо ‚и те не ко то ые п‡с си‚ ные ‡т‡ ки. Н‡ зо ‚и те не ко то ые

‡к ти‚ ные ‡т‡ ки.

3. Пе е чис ли те и оп е ‰е ли те пflть служб бе зо п‡с но с ти, ‡с смо т ен ные ‚

этой лекции.

4. Оп е ‰е ли те ‚о семь ме х‡ низ мо‚ бе зо п‡с но с ти, ‡с смо т ен ные ‚ этой лекции.

5. Ук‡ жи те ‡з ли чие меж ‰у ши ф о ‚‡ ни ем и сте „‡ но „‡ фи ей.

Уп ‡ж не ниfl

1. К‡ к‡fl служ б‡(ы) бе зо п‡с но с ти „‡ ‡н ти у ет сfl пи ис поль зо ‚‡ нии к‡ж ‰о -

„о из сле ‰у ю щих ме то ‰о‚ пе е сыл ки по поч те ‚ поч то ‚ом от ‰е ле нии? 

a. Обыч н‡fl поч т‡

b. Обыч н‡fl поч т‡ с по‰ т‚еж ‰е ни ем ‰о ст‡‚ ки
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c. Обыч н‡fl поч т‡ с ‰о ст‡‚ кой и по‰ пи сью по лу ч‡ те лfl 

d. З‡ к‡з ное пись мо

e. Поч т‡ с объ fl‚ лен ной цен но с тью

f. З‡ е „и с т и о ‚‡н н‡fl ко е с пон ‰ен циfl

2. Оп е ‰е лить тип ‡т‡ ки н‡ се к ет ную ин фо м‡ цию ‚ к‡ж ‰ом из сле ‰у ю щих

слу ч‡ е‚:

a. Сту ‰ент по ни к‡ ет ‚ офис по фес со ‡, что бы по лу чить ко пию те с т‡,

ко то ый бу ‰ет по ‚е ‰ен н‡ сле ‰у ю щий ‰ень. 

b. Сту ‰ент ‰‡ ет чек н‡ по лу че ние ‰е не„ н‡ 10$, что бы ку пить уже по ‰е -

ж‡н ную кни „у. По том он уз н‡ ет, что по чеку было получено 100$. 

c. Сту ‰ент пе е ‰‡ ет сот ни з‡ по со‚ ‚ ‰ень, ис поль зуfl ф‡ль ши ‚ый об ‡т -

ный ‡‰ ес те ле фо н‡ ‰у „о „о сту ‰ен т‡.

3. К‡ кие ме х‡ низм(ы) бе зо п‡с но с ти е ‡ ли зо ‚‡ ны ‚ к‡ж ‰ом из сле ‰у ю щих

слу ч‡ е‚?

a. Уни ‚е си тет те бу ет и‰ен ти фи к‡ то сту ‰ен т‡ и п‡ оль, что бы поз ‚о -

лить сту ‰ен ту по лу чить ‰о ступ ‚ школь ный се ‚е. 

b. Уни ‚е си тет ский се ‚е ‡зъ е ‰и нfl ет сту ‰ен т‡, ес ли он по лу чил ‰о ступ

‚ си с те му бо лее чем ‰‚‡ ч‡ с‡ н‡ з‡‰. 

c. По фес со от к‡ зы ‚‡ ет сfl пе е ‰‡ть оцен ки эле к тон ной поч той

сту‰ент‡м, ес ли они не со от ‚ет ст ‚у ют сту ‰ен че с кой и‰ен ти фи к‡ ции,

з‡ ‡ нее н‡ зн‡ чен ной по фес со ом.

d. Б‡нк те бу ет по‰ пи си кли ен т‡ ‰лfl изъ fl тиfl кли ен том ‰е не„.

4. К‡ к‡fl ме то ‰и к‡ (кип то „‡ фиfl или сте „‡ но „‡ фиfl) ис поль зу ет сfl ‚ к‡ж ‰ом

из сле ‰у ю щих слу ч‡ е‚ ‰лfl з‡ щи ты кон фи ‰ен ци ‡ль но с ти?

a. Сту ‰ент пи шет от ‚е ты н‡ би ле ты н‡ м‡ лень ком ли с точ ке бу м‡ „и, бу м‡ -

„‡ с‚е ты ‚‡ ет сfl и ‚ст‡‚ лfl ет сfl ‚ ш‡ и ко ‚ую уч ку, ‡ уч к‡ пе е ‰‡ ет сfl

‰у „о му сту ‰ен ту. 

b. Что бы пе е ‰‡ть со об ще ние, шпи он з‡ ме нfl ет к‡ж ‰ый сим ‚ол ‚ со об -

ще нии сим ‚о лом, ко то ый был со „л‡ со ‚‡н з‡ ‡ нее к‡к з‡ ме н‡ ‰у „о „о

сим ‚о л‡. 

с. Ком п‡ ниfl ис поль зу ет спе ци ‡ль ные че ни л‡ н‡ с‚о их че к‡х, что бы

пе ‰от ‚ ‡ тить по‰ ‰ел ки. 

d. Ас пи ‡нт к‡ ис поль зу ет ‚о ‰fl ные зн‡ ки, что бы з‡ щи тить с‚ою ‡ бо ту,

ко то ‡fl ‚ы ‚е ше н‡ н‡ ее с‡й те.

5. К‡ кой ме х‡ низм(ы) бе зо п‡с но с ти е ‡ ли зу ет сfl, ко„ ‰‡ че ло ‚ек по‰ пи сы ‚‡ -

ет фо му пи з‡ пол не нии з‡ fl‚ ле ниfl н‡ ке ‰ит ную к‡ ту?

Кус
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Ч‡сть 1. Ши ф о ‚‡ ние сим ме т ич ны ми 

клю ч‡ ми

В лек ции 1 (В‚е ‰е ние) мы ‚и ‰е ли, что кип то „‡ фиfl е ‡ ли зу ет сfl с по мо -

щью тех ме то ‰о‚: ши ф ы с сим ме т ич ным клю чом, ши ф ы с ‡сим ме т ич ны ми

клю ч‡ ми, и хэ ши о ‚‡ ние. Пе ‚‡fl ч‡сть по с‚fl ще н‡ ши ф ‡м с сим ме т ич ным

клю чом. Лекции 2 и 4 ‡с см‡ т и ‚‡ ют м‡ те м‡ ти че с кие ос но ‚ы, не об хо ‰и мые ‰лfl

то „о, что бы по нflть ос т‡ль ное со ‰е ж‡ ние этой ч‡ с ти. Лекциfl 3 ис сле ‰у ет т‡ ‰и -

ци он ные ши ф ы, ис поль зо‚‡‚шиесfl ‚ по шлом. Лекции 5, 6, и 7 по к‡ зы ‚‡ ют

блоч ные ши ф ы, ко то ые пи ме нfl ют сfl се „о ‰нfl. Лекциfl 8 по к‡ зы ‚‡ ет, к‡к со -

‚е мен ные блоч ные ши ф ы и ши ф ы по то ко‚ мо „ут пименflтьсfl ‰лfl ши ф о ‚‡ -

ниfl ‰лин ных со об ще ний.

Лек циfl 2: М‡ те м‡ ти к‡ кип то „‡ фии: Ч‡сть I

Лек циfl 2 ‡с см‡ т и ‚‡ ет не ко то ые м‡ те м‡ ти че с кие по нfl тиfl, не об хо ‰и мые

‰лfl по ни м‡ ниfl сле ‰у ю щих не сколь ких лекций, к‡к то: ‡иф ме ти ку це лых чи сел

и с‡‚ не ниfl по мо ‰у лю m, м‡ т и цы и кон „у энт ные от но ше ниfl.

Лек циfl 3: Т‡ ‰и ци он ные ши ф ы с сим ме т ич ным клю чом

Лек циfl 3 ‚‚о ‰ит т‡ ‰и ци он ные ши ф ы с сим ме т ич ным клю чом. Хо тfl эти

ши ф ы не ис поль зу ют сfl се „о ‰нfl, они – ос но ‚ы со ‚е мен ных ши ф о‚ с сим ме т -

ич ным клю чом. Эт‡ лекциfl по‰ че ки ‚‡ ет ‰‚е к‡ те „о ии т‡ ‰и ци он ных ши ф о‚:

ши ф ы з‡ ме ны и ши ф ы пе е ме ще ниfl. Он‡ т‡к же ‚‚о ‰ит по нfl тиfl ши ф о‚ по то -

к‡ и блоч ных ши ф о‚. 

Лек циfl 4: М‡ те м‡ ти к‡ кип то „‡ фии: Ч‡сть II

Лек циfl 4 – это об зо м‡ те м‡ ти че с ких ос но‚, ко то ые не об хо ‰и мы, что бы

по нflть со ‰е ж‡ ние по сле ‰у ю щих лекций. Он‡ ‡с см‡ т и ‚‡ ет не ко то ые ‡л „е б ‡ -

и че с кие стук ту ы, т‡ кие, к‡к „уп пы, коль ц‡ и ко неч ные по лfl, пи ме нfl е мые ‚

мо ‰ем ных блоч ных ши ф ‡х.

Лек циfl 5: В‚е ‰е ние ‚ со ‚е мен ные ши ф ы с сим ме т ич ным клю чом

Лек циfl 5 — ‚‚е ‰е ние ‚ мо ‰ем ные ши ф ы с сим ме т ич ным клю чом. По ни -

м‡ ние от ‰ель ных эле мен то‚, ис поль зу е мых ‚ мо ‰ем ных ши ф ‡х с сим ме т ич ным

клю чом, по кл‡ ‰ы ‚‡ ет путь к луч ше му по ни м‡ нию и ‡н‡ ли зу со ‚е мен ных ши ф -

о‚. Эт‡ лекциfl зн‡ ко мит с ком по нен т‡ ми блоч ных ши ф о‚, т‡ ких, к‡к P-бло ки

и S-бло ки. Т‡к же з‰есь ‚‚о ‰ит сfl ‡з ‰е ле ние меж ‰у ‰‚у мfl кл‡с с‡ ми ши ф о‚: ши -

ф ы Ф‡й сте лfl и не-Ф‡й сте ле‚ ские ши ф ы.

Лек циfl 6: Ст‡н ‰‡т ко ‰и о ‚‡ ниfl ‰‡н ных (DES)

Лек циfl 6 ‡ бо т‡ ет с эле мен т‡ ми, оп е ‰е лен ны ми ‚ лекции 5, что бы об су -

‰ить и по ‡н‡ ли зи о ‚‡ть о‰ин из об щих ши ф о‚ с сим ме т ич ным клю чом,

пименflемых се „о ‰нfl, — Ст‡н ‰‡т Ко ‰и о ‚‡ ниfl Д‡н ных (DES — DATA ENCRIP-

TION STANDARD). Осо бое ‚ни м‡ ние у‰е лfl ет сfl то му, к‡к DES ис поль зу ет 16 цик -

ло‚ ши ф о‚ Ф‡й сте лfl.
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Лек циfl 7: Усо ‚е шен ст ‚о ‚‡н ный ст‡н ‰‡т ши ф о ‚‡ ниfl (AES) 

Лек циfl 7 по к‡ зы ‚‡ ет, к‡к ‡л „е б ‡ и че с кие стук ту ы, ‡с смо т ен ные ‚

лекции 4, и эле мен ты, ‡с смо т ен ные ‚ лекции 5, мо „ут со з‰‡ть очень мощ ный

шиф — Усо ‚е шен ст ‚о ‚‡н ный Ст‡н ‰‡т Ши ф о ‚‡ ниfl (AES — ADVANCED

ENCRYPTION STANDARD). Осо бое ‚ни м‡ ние у‰е лfl ет сfl то му, к‡к ‡л „е б ‡ и че с -

кие стук ту ы, пи ‚е ‰ен ные ‚ лекции 4, ‡ бо т‡ ют ‰лfl ‰о сти же ниfl це лей бе зо -

п‡с но с ти.

Лек циfl 8: Ши ф о ‚‡ ние, ис поль зу ю щее со ‚е мен ные ши ф ы с сим ме т ич ным

клю чом

Лек циfl 8 по к‡ зы ‚‡ ет, к‡к со ‚е мен ные блоч ные ши ф ы и ши ф ы по то к‡

мо „ут ф‡к ти че с ки пи ме нflть сfl, что бы з‡ ши ф о ‚‡ть ‰лин ные со об ще ниfl. Он‡

объ flс нfl ет, к‡к со ‚е мен ные блоч ные ши ф ы ис поль зу ют пflть е жи мо‚ ‡ бо ты.

Он‡ т‡к же ‚‚о ‰ит ‰‚‡ ши ф ‡ по то к‡ ‰лfl об ‡ бот ки ‰‡н ных ‚ е ‡ль ном м‡с шт‡ бе

‚е ме ни.

Кус
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Лек циfl 2. М‡ те м‡ ти к‡ кип то „‡ фии. 

Ч‡сть I. Мо ‰уль н‡fl ‡иф ме ти к‡, с‡‚ не ниfl 

и м‡ т и цы 

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl не об хо ‰и м‡, что бы по‰ „о то ‚ить чи т‡ те лfl к ‰‡ль ней ше му ‡з „о -

‚о у о кип то „‡ фии. Лекциfl име ет не сколь ко це лей.

• Р‡с смо т еть ‡иф ме ти ку це лых чи сел, ко то ‡fl б‡ зи у ет сfl н‡ те о ии ‰е -

ли мо с ти и н‡ хож ‰е нии н‡ и боль ше „о об ще „о ‰е ли те лfl, ис поль зуfl ‡л „о -

итм Е‚ к ли ‰‡.

• По к‡ з‡ть, к‡к ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡ мо жет пименflтьсfl ‰лfl

е ше ниfl ли ней ных ‰и о ф‡н то ‚ых у‡‚ не ний, ‰лfl е ше ниfl кон „у энт ных

ли ней ных у‡‚ не ний и н‡ хож ‰е ниfl муль ти пли к‡ ти‚ ной ин ‚е сии.

• Об ‡ тить ‚ни м‡ ние н‡ ‚‡ж ность мо ‰уль ной ‡иф ме ти ки (‡иф ме ти ки

н‡‰ ‚ы че т‡ ми по мо ‰у лю n) и опе ‡ ций ‚ ней, по то му что они ши о ко ис -

поль зу ют сfl ‚ кип то „‡ фии. 

• Об ‡ тить ‚ни м‡ ние и ‡с смо т еть м‡ т и цы и опе ‡ ции с м‡ т и ц‡ ми ‚ы -

че то‚, ко то ые ши о ко пименflютсfl ‚ кип то „‡ фии. 

• Ре шить н‡ бо у‡‚ не ний с‡‚ не ниfl, ис поль зуfl м‡ т и цы ‚ы че то‚. 

Кип то „‡ фиfl б‡ зи у ет сfl н‡ не ко то ых спе ци фи че с ких об л‡ с тflх м‡ те м‡ ти -

ки, ‚клю ч‡fl те о ию чи сел, ли ней ную ‡л „е б у и ‡л „е б ‡ и че с кие стук ту ы. В этой

лекции мы об суж ‰‡ ем толь ко те те мы ‚ ‚ы ше упо мfl ну тых об л‡ с тflх, ко то ые не об -

хо ‰и мы ‰лfl по ни м‡ ниfl со ‰е ж‡ ниfl сле ‰у ю щих не сколь ких лекций. Чи т‡ те ли,

ко то ые зн‡ ко мы с эти ми те м‡ ми, мо „ут по пу с тить эту лекцию пол но стью или

ч‡ с тич но. По ‰об ные те о е ти че с кие лекции ‚сте ч‡ ют сfl ‚сю ‰у ‚ этой кни „е, ко„ -

‰‡ это не об хо ‰и мо. До к‡ з‡ тель ст ‚‡ те о ем и ‡л „о ит мо‚ по пу ще ны, но з‡ ин те е -

со ‚‡н ный чи т‡ тель мо жет н‡й ти их ‚ пи ло же нии Q.

2.1. Аиф ме ти к‡ це лых чи сел

В ‡иф ме ти ке це лых чи сел мы ис поль зу ем мно же ст ‚о це лых чи сел и не сколь -

ко опе ‡ ций. Вы зн‡ ко мы с этим мно же ст ‚ом и со от ‚ет ст ‚у ю щи ми опе ‡ ци fl ми,

но они ‡с смо т е ны з‰есь, что бы объ flс нить по том ос но ‚ы ‰ей ст ‚ий со с‡‚ не ни -

fl ми по мо ‰у лю m.

Мно же ст ‚о це лых чи сел

Мно же ст ‚о це лых чи сел, обо зн‡ чен ных Z, со ‰е жит ‚се чис л‡ (без ‰о бей)

от ми нус бес ко неч но с ти ‰о плюс бес ко неч но с ти (ис. 2.1).
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Z = {……,-2,-1,0,1,2,…..}

Рис. 2.1. Мно же ст ‚о це лых чи сел 

Би н‡ ные опе ‡ ции

В кип то „‡ фии н‡с ин те е су ют ти би н‡ ных опе ‡ ции ‚ пи ло же нии к

мно же ст ‚у це лых чи сел. Би н‡ ные опе ‡ ции име ют ‰‚‡ ‚хо ‰‡ и о‰ин ‚ы хо‰. Длfl

це лых чи сел оп е ‰е ле ны ти об щих би н‡ ных опе ‡ ции — сло же ние, ‚ы чи т‡ ние и

ум но же ние. К‡ж ‰‡fl из этих опе ‡ ций име ет ‰‚‡ ‚хо ‰‡ (a и b) и ‚ы хо‰ (c), к‡к это

по к‡ з‡ но н‡ ис. 2.2. Д‚‡ ‚хо ‰‡ пи ни м‡ ют чис л‡ из мно же ст ‚‡ це лых чи сел; ‚ы -

хо‰ ‚ы ‚о ‰ит е зуль т‡т опе ‡ ции — чис ло из мно же ст ‚‡ це лых чи сел.

Об ‡ щ‡ ем ‚ни м‡ ние, что ‰е ле ние не от но сит сfl к этой к‡ те „о ии опе ‡ ций, по -

то му что мы ско о убе ‰им сfl, что этой опе ‡ ции нуж ны ‰‚‡ ‚ы хо ‰‡ ‚ме с то о‰ но „о.

Рис. 2.2. Ти би н‡ ных опе ‡ ции ‰лfl мно же ст ‚‡ це лых чи сел

Пи ме 2.1

Сле ‰у ю щие пи ме ы по к‡ зы ‚‡ ют е зуль т‡ ты тех ‰‚о ич ных опе ‡ ций н‡

мно же ст ‚е ‰‚ух це лых чи сел. По сколь ку к‡ж ‰ый ‚хо‰ мо жет быть или по ло жи те -

лен или от и ц‡ те лен, мы име ем че ты е слу ч‡fl ‰лfl к‡ж ‰ой опе ‡ ции.

Сложение 5 + 9=14 (-5) + 9=4 5 + (-9)=-4 (-5) + (-9)=-14

Вычит‡ние 5 - 9=4 (-5) - 9=-14 5 - (-9)=14 (-5) - (-9)=+4

Умножение 5 × 9=45 (-5) × 9=-45 5 × (-9)=-45 (-5) × (-9)=45

Де ле ние це лых чи сел

В ‡иф ме ти ке це лых чи сел, ес ли мы a ‰е лим н‡ n, мы мо жем по лу чить q и r.

От но ше ниfl меж ‰у эти ми че тыь мfl це лы ми чис л‡ ми мож но по к‡ з‡ть к‡к

a = q × n +r

В этом ‡ ‚ен ст ‚е a н‡ зы ‚‡ ет сfl ‰е ли мое; q — ч‡ ст ное; n — ‰е ли тель и r — ос -

т‡ ток. Об ‡ ти те ‚ни м‡ ние, что это — не опе ‡ циfl, по сколь ку е зуль т‡т ‰е ле ниfl

a н‡ n — это ‰‚‡ це лых чис л‡, q и r. Мы бу ‰ем н‡ зы ‚‡ть это у‡‚ не ни ем ‰е ле ниfl.

Кус
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Пи ме 2.2

Пе‰ по ло жим, что a = 255, ‡ n = 11. Мы мо жем н‡й ти q = 23 и r = 2, ис поль -

зуfl ‡л „о итм ‰е ле ниfl, мы зн‡ ем из эле мен т‡ ной ‡иф ме ти ки — оно оп е ‰е лfl ет -

сfl, к‡к по к‡ з‡ но н‡ ис. 2.3.

Рис. 2.3. Пи ме 2.2, н‡ хож ‰е ние ч‡ ст но „о и ос т‡т к‡

Боль шин ст ‚о ком пью те ных flзы ко‚ мо жет н‡й ти ч‡ ст ное и ос т‡ ток, ис -

поль зуfl з‡ ‰‡н ные flзы ком опе ‡ то ы. Н‡ пи ме, н‡ flзы ке C опе ‡ то «/» мо жет

н‡й ти ч‡ ст ное, ‡ опе ‡ то «%» — ос т‡ ток.

Д‚‡ о„ ‡ ни че ниfl

Ко„ ‰‡ мы ис поль зу ем ‚ы ше упо мfl ну тое у‡‚ не ние ‰е ле ниfl ‚ кип то „‡ фии,

мы н‡ л‡ „‡ ем ‰‚‡ о„ ‡ ни че ниfl. Пе ‚ое те бо ‚‡ ние: что бы ‰е ли тель был по ло жи -

тель ным це лым чис лом (n > 0). Вто ое те бо ‚‡ ние: что бы ос т‡ ток был не от и ц‡ -

тель ным це лым чис лом (r > 0). Ри су нок 2.4 по к‡ зы ‚‡ ет эти те бо ‚‡ ниfl с ‰‚у мfl

ук‡ з‡н ны ми о„ ‡ ни че ни fl ми.

Пи ме 2.3

Пе‰ по ло жим, мы ис поль зу ем ком пью те или к‡ль ку лfl то, ‡ r и q от и -

ц‡ тель ны, пи от и ц‡ тель ном a. К‡к мож но с‰е л‡ть, что бы ‚ы пол нfl лось о„ ‡ -

ни че ние, что чис ло r ‰олж но быть по ло жи тель ным? Ре ше ние по стое: мы

умень ш‡ ем зн‡ че ние q н‡ 1 и ‰о б‡‚ лfl ем зн‡ че ние n к r, что бы r ст‡ ло по ло жи -

тель ным.

–255 = (–23 × 11) + (–2)                      – 255 = (–24 × 11)+ 9
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Мы умень ши ли (–23), по лу чи ли (–24) и ‰о б‡ ‚и ли 11 к (–2), что бы по лу чить

+ 9. По лу чен ное ‡ ‚ен ст ‚о эк ‚и ‚‡ лент но ис хо‰ но му.

Г‡ф у‡‚ не ниfl ‰е ле ниfl

Мы мо жем изо б ‡ зить ‡с смо т ен ные ‚ы ше у‡‚ не ниfl с ‰‚у мfl о„ ‡ ни че -

ни fl ми по n и r н‡ ис. 2.5 с по мо щью ‰‚ух „‡ фо‚. Пе ‚ый по к‡ зы ‚‡ ет слу ч‡й,

ко„ ‰‡ чис ло a по ло жи тель но; ‚то ой — ко„ ‰‡ от и ц‡ тель но.

Рис. 2.5. Г‡ф ‡л „о ит м‡ ‰е ле ниfl

Г‡ф н‡ чи н‡ ет сfl с ну лfl и по к‡ зы ‚‡ ет, к‡к мы мо жем ‰о сти„ нуть точ ки, пе‰ -

ст‡‚ лfl ю щей це лое чис ло a н‡ ли нии. В слу ч‡е по ло жи тель но „о a мы ‰олж ны пе е -

ме щ‡ть сfl н‡ ‚е ли чи ну q × n н‡ п‡ ‚о и з‡ тем ‰о б‡ ‚ить ‰о пол ни тель ную ‚е ли чи ну r ‚

том же н‡ п‡‚ ле нии. В слу ч‡е от и ц‡ тель но „о a мы ‰олж ны ‰‚и „‡ть сfl н‡ ‚е ли чи -

ну (q – 1) × n н‡ ле ‚о (чис ло q ‚ этом слу ч‡е от и ц‡ тель но) и з‡ тем ‰о пол нflть чис -

ло r ‚ по ти ‚о по лож ном ‰лfl ук‡ з‡н но „о ‚ы ше ‰‚и же ниfl н‡ п‡‚ ле нии. В обо их

слу ч‡ flх зн‡ че ние r по ло жи тель но.

Те о иfl ‰е ли мо с ти

Те пеь к‡т ко об су ‰им те о ию ‰е ли мо с ти — те м‡, с ко то ой мы ч‡ с то ст‡л -

ки ‚‡ ем сfl ‚ кип то „‡ фии. Ес ли a не ‡‚ но ну лю, ‡ r = 0, ‚ ‡ ‚ен ст ‚е ‰е ле ниfl мы

име ем

a = q × n

Мы то„ ‰‡ „о ‚о им, что a ‰е лит сfl н‡ n (или n — ‰е ли тель a). Мы мо жем т‡к -

же ск‡ з‡ть, что a ‰е лит сfl без ос т‡т к‡ н‡ n. Ко„ ‰‡ мы не ин те е су ем сfl зн‡ че ни ем q,

мы мо жем з‡ пи с‡ть ‚ы ше упо мfl ну тые от но ше ниfl к‡к a|n. Ес ли ос т‡ ток не fl‚ лfl ет -

сfl ну ле ‚ым, то n не ‰е лит сfl, и мы мо жем з‡ пи с‡ть от но ше ниfl к‡к a | n.

Пи ме 2.4

a. Це лое чис ло 4 ‰е лит це лое чис ло 32, по то му что 32 = 8 × 4. Это мож но ото -

б ‡ зить к‡к 4|32. Чис ло 8 не ‰е лит чис ло 42, по то му что 42 = 5 × 8 + 2. 

В этом у‡‚ не нии чис ло 2 — ос т‡ ток. Это мож но ото б ‡ зить к‡к 8  42.

Кус
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Пи ме 2.5

‡. Ото б ‡ же ние ‰е ли мо с ти 13|78, 7|98, –6|24, 4|44, и 11 | (–33). 

б. Ото б ‡ же ние не ‰е ли мо с ти 13†27, 7†50, – 6†T23, 4†41, и 11†(–32).

С‚ой ст ‚‡

Сле ‰у ю щие не сколь ко с‚ойст‚ те о ии ‰е ли мо с ти. До к‡ з‡ тель ст ‚‡ з‡ ин те е -

со ‚‡н ный чи т‡ тель мо жет по ‚е ить ‚ пи ло же нии Q.

С‚ой ст ‚о 1: ес ли a | 1, то a = ±1.

С‚ой ст ‚о 2: ес ли a | b и b | a, то a = ±b

С‚ой ст ‚о 3: ес ли a |b и b|c, то a|c

С‚ой ст ‚о 4: ес ли a|b и a|c, то a|(m × b + n × c), „‰е m и n — по из ‚оль ные це -

лые чис л‡.

Пи ме 2.6

‡. Ес ли 3|15 и 15|45 то, со „л‡с но те ть е му с‚ой ст ‚у, 3|45. 

б. Ес ли 3|15 и 3|9, то, со „л‡с но чет ‚е то му с‚ой ст ‚у, 3|(15 x 2 + 9 x 4), что оз -

н‡ ч‡ ет 3|66.

Все ‰е ли те ли

По ло жи тель ное це лое чис ло мо жет иметь боль ше чем о‰ин ‰е ли тель. Н‡ -

пи ме, це лое чис ло 32 име ет шесть ‰е ли те лей: 1, 2, 4, 8, 16 и 32. Мы мо жем упо -

мfl нуть ‰‚‡ ин те ес ных с‚ой ст ‚‡ ‰е ли те лей по ло жи тель ных це лых чи сел.

С‚ой ст ‚о 1: це лое чис ло 1 име ет толь ко о‰ин ‰е ли тель — с‡ мо се бfl.

С‚ой ст ‚о 2: лю бое по ло жи тель ное це лое чис ло име ет по к‡й ней ме е ‰‚‡

‰е ли те лfl — 1 и с‡ мо се бfl (но мо жет иметь боль ше).

Н‡ и боль ший об щий ‰е ли тель

О‰ но це лое чис ло, ч‡ с то не об хо ‰и мое ‚ кип то „‡ фии, — н‡ и боль ший об щий

‰е ли тель ‰‚ух по ло жи тель ных це лых чи сел. Д‚‡ по ло жи тель ных це лых чис л‡ мо -

„ут иметь мно „о об щих ‰е ли те лей, но толь ко о‰ин н‡ и боль ший об щий ‰е ли тель.

Н‡ пи ме, об щие ‰е ли те ли чи сел 12 и 140 есть 1, 2 и 4. О‰ н‡ ко н‡ и боль ший об -

щий ‰е ли тель — 4 (см. ис. 2.6).
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Рис. 2.6. Об щие ‰е ли те ли ‰‚ух це лых чи сел

Н‡ и боль ший об щий ‰е ли тель ‰‚ух по ло жи тель ных це лых чи сел — 

н‡ и боль шее це лое чис ло, ко то ое ‰е лит об‡ це лых чис л‡.

Ал „о итм Е‚ к ли ‰‡

Н‡ хож ‰е ние н‡ и боль ше „о об ще „о ‰е ли те лfl (НОД) ‰‚ух по ло жи тель ных це -

лых чи сел пу тем со ст‡‚ ле ниfl спи с к‡ ‚сех об щих ‰е ли те лей не пи „о‰ но ‰лfl ‰о ст‡ -

точ но боль ших чи сел. 

К сч‡ с тью, боль ше чем 2000 лет н‡ з‡‰ м‡ те м‡ тик по име ни Е‚ к ли‰ ‡з ‡ бо -

т‡л ‡л „о итм, ко то ый мо жет н‡й ти н‡ и боль ший об щий ‰е ли тель ‰‚ух по ло жи -

тель ных це лых чи сел. Ал „о итм Е‚ к ли ‰‡ ос но ‚‡н н‡ сле ‰у ю щих ‰‚ух ф‡к т‡х (‰о к‡ -

з‡ тель ст ‚о см. ‚ пи ло же нии Q):

Ф‡кт 1: НОД (a, 0) = a

Ф‡кт 2: НОД (a, b) = НОД (b, r), „‰е r — ос т‡ ток от ‰е ле ниfl a н‡ b

Пе ‚ый ф‡кт „о ‚о ит, что ес ли ‚то ое це лое чис ло — 0, н‡ и боль ший об щий

‰е ли тель ‡ ‚ен пе ‚о му чис лу. Вто ой ф‡кт поз ‚о лfl ет н‡м из ме нflть зн‡ че ние a н‡

b, по к‡ b не ст‡ нет 0. Н‡ пи ме, ‚ы чис лflfl НОД (36, 10), мы мо жем ис поль зо ‚‡ть

‚то ой ф‡кт не сколь ко ‡з и о‰ин ‡з пе ‚ый ф‡кт, к‡к по к‡ з‡ но ни же.

НОД(36) = НОД(10,6) = НОД(6,4) = НОД(4,2) = НОД(2,0)

Кус
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Ду „и ми сло ‚‡ ми, НОД (36, 10) = 2, НОД (10, 6) = 2, и т‡к ‰‡ лее. Это оз н‡ ч‡ ет,

что ‚ме с то ‚ы чис ле ниfl НОД (36, 10) мы мо жем н‡й ти НОД (2, 0). Ри су нок 2.7 по к‡ -

зы ‚‡ ет, к‡к мы ис поль зу ем ‚ы ше упо мfl ну тые ‰‚‡ ф‡к т‡, что бы ‚ы чис лить НОД (a, b).

Рис. 2.7. Ал „о итм Е‚ к ли ‰‡

Длfl оп е ‰е ле ниfl НОД мы ис поль зу ем ‰‚е пе е мен ные, r1 и r2, что бы з‡ по -

ми н‡ть из ме нfl ю щи е сfl зн‡ че ниfl ‚ те че ние ‚се „о по цес с‡. Они име ют н‡ ч‡ль ное

зн‡ че ние a и b. Н‡ к‡ж ‰ом ш‡ „е мы ‚ы чис лfl ем ос т‡ ток от ‰е ле ниfl r1 н‡ r2 и х‡ -

ним е зуль т‡т ‚ ‚и ‰е пе е мен ной r. По том з‡ ме нfl ем r1, н‡ r2 и r2 н‡ r и по ‰ол ж‡ -

ем ш‡ „и, по к‡ r не ст‡ нет ‡‚ ным 0. В этот мо мент по цесс ос т‡ н‡‚ ли ‚‡ ет сfl и

НОД (a, b) ‡ ‚ен r1.

Пи ме 2.7

Нуж но н‡й ти н‡ и боль ший об щий ‰е ли тель 2740 и 1760.

Ре ше ние

Пи ме ним ‚ы ше упо мfl ну тую по це ‰у у, ис поль зуfl т‡б ли цу. Мы пи с‚‡ и ‚‡ -

ем н‡ ч‡ль ное зн‡ че ние r1 2740 и r2 зн‡ че ние 1760. В т‡б ли це т‡к же по к‡ з‡ ны зн‡ че -

ниfl q н‡ к‡ж ‰ом ш‡ „е. Мы име ем НОД (2740, 1760) = 20.

Пи ме 2.8

Н‡й ти н‡ и боль ший об щий ‰е ли тель 25 и 60.

Ре ше ние

Мы ‚ы б‡ ли этот кон кет ный пи ме, что бы по к‡ з‡ть: ‰лfl ‡л „о ит м‡ Е‚ к -

ли ‰‡ без ‡з лич но, что пе ‚ое чис ло может быть мень ше, чем ‚то ое. Все ‡‚ но мы

по лу ч‡ ем п‡ ‚иль ный от ‚ет НОД (25, 65) = 5.
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Р‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡

Д‡ ны ‰‚‡ це лых чис л‡ a и b. Н‡м з‡ ч‡ с тую н‡ ‰о н‡й ти ‰у „ие ‰‚‡ це лых чис -

л‡, s и r, т‡ кие, ко то ые

s × a + t × b = НОД(a,b)

Кус
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Р‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡ мо жет ‚ы чис лить НОД (a, b) и ‚ то же с‡ мое

‚е мfl ‚ы чис лить зн‡ че ниfl s и t. Ал „о итм и по цесс т‡ ко „о ‚ы чис ле ниfl по к‡ з‡н

н‡ ис. 2.8.

З‰есь ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡ ис поль зу ет те же с‡ мые ш‡ „и, что и

по стой ‡л „о итм Е‚ к ли ‰‡. О‰ н‡ ко ‚ к‡ж ‰ом ш‡ „е мы пи ме нfl ем ти „уп пы ‚ы -

чис ле ний ‚ме с то о‰ ной. Ал „о итм ис поль зу ет ти н‡ бо ‡ пе е мен ных: r, s и t.

Рис. 2.8. Ал „о итм Е‚ к ли ‰‡

Н‡ к‡ж ‰ом ш‡ „е пе е мен ные r1, r2 и r ис поль зу ют сfl т‡к же, к‡к ‚ ‡л „о ит ме

Е‚ к ли ‰‡. Пе е мен ным r1 и r2 пи с‚‡ и ‚‡ ют сfl н‡ ч‡ль ные зн‡ че ниfl a и b со от ‚ет ст -

‚ен но. Пе е мен ным s1 и s2 пи с‚‡ и ‚‡ ют сfl н‡ ч‡ль ные зн‡ че ниfl 1 и 0 со от ‚ет ст ‚ен -

но. Пе е мен ным t1 и t2 пи с‚‡ и ‚‡ ют сfl н‡ ч‡ль ные зн‡ че ниfl 0 и 1 со от ‚ет ст ‚ен но.

Вы чис ле ниfl r, s и t о‰и н‡ ко ‚ы, но с о‰ ним от ли чи ем. Хо тfl r — ос т‡ ток от ‰е ле ниfl

r1 н‡ r2, т‡ ко „о со от ‚ет ст ‚иfl ‚ ‰у „их ‰‚ух „уп п‡х ‚ы чис ле ний нет. Есть толь ко

о‰ но ч‡ ст ное, q, ко то ое ‚ы чис лfl ет сfl к‡к r1/r2 и ис поль зу ет сfl ‰лfl ‰у „их ‰‚ух ‚ы -

чис ле ний.

Пи ме 2.9

Д‡ но a = 161 и b = 28, н‡ ‰о н‡й ти НОД (a, b) и зн‡ че ниfl s и t.

Ре ше ние

r = r1 – q × r2 s = s2 – qs2 t = t1 – q × t2

Длfl ото б ‡ же ниfl ‡л „о ит м‡ мы ис поль зу ем сле ‰у ю щую т‡б ли цу:

Мы по лу ч‡ ем НОД (161, 28) = 7, s = –1 и t = 6. От ‚е ты мо „ут быть по ‚е е -

ны, к‡к это по к‡ з‡ но ни же.

(–1) × 161 + 6 × 28 = 7 

Пи ме 2.10

Д‡ но a = 17 и b = 0, н‡й ти НОД (a, b) и зн‡ че ниfl s и t.

Ре ше ние
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Длfl ото б ‡ же ниfl ‡л „о ит м‡ мы ис поль зу ем т‡б ли цу:

Об ‡ ти те ‚ни м‡ ние, что н‡м не н‡ ‰о ‚ы чис лflть q, r и s. Пе ‚ое зн‡ че ние r2 со -

от ‚ет ст ‚у ет ус ло ‚ию з‡ ‚е ше ниfl ‡л „о ит м‡. Мы по лу ч‡ ем НОД (17, 0) = 17, s = 1 и

t = 0. Это по к‡ зы ‚‡ ет, по че му мы ‰олж ны пи ‰‡ ‚‡ть н‡ ч‡ль ные зн‡ че ниfl s1 — 1 и 

t1 — 0. От ‚е ты мо „ут быть по ‚е е ны т‡к, к‡к это по к‡ з‡ но ни же:

(1 × 17) + (0 × 0) = 17

Пи ме 2.11

Д‡ ны a = 0 и b = 45, н‡й ти НОД (a, b) и зн‡ че ниfl s и t.

Ре ше ние

Длfl ото б ‡ же ниfl ‡л „о ит м‡ мы ис поль зу ем сле ‰у ю щую т‡б ли цу:

Мы по лу ч‡ ем НОД (0,45) = 45, s = 0 и t = 1. От сю ‰‡ flс но, что мы ‰олж ны

ини ци ‡ ли зи о ‚‡ть s2 ‡‚ ным 0, ‡ t2 — ‡‚ ным 1. От ‚ет мо жет быть по ‚е ен, к‡к

это по к‡ з‡ но ни же:

(0 × 0) + (1 × 45) = 45

Ли ней ные ‰и о ф‡н то ‚ы у‡‚ не ниfl

Хо тfl очень ‚‡ж ное пи ло же ние ‡с ши ен но „о ‡л „о ит м‡ Е‚ к ли ‰‡ бу ‰ет

‡с смо т е но ‰‡ лее, з‰есь мы ос т‡ но ‚им сfl н‡ ‰у „ом пи ло же нии — «н‡ хож ‰е ние

е ше ниfl ли ней ных ‰и о ф‡н то ‚ых у‡‚ не ний ‰‚ух пе е мен ных», ‡ имен но, у‡‚ не -

ниfl ax + by = c. Мы ‰олж ны н‡й ти зн‡ че ниfl це лых чи сел ‰лfl x и y, ко то ые у‰о‚ -

ле т‚о fl ют это му у‡‚ не нию. Этот тип у‡‚ не ниfl ли бо не име ет е ше ний, ли бо

име ет бес ко неч ное чис ло е ше ний. Пусть d = НОД (a, b). Ес ли d†c, то у‡‚ не ние

не име ет е ше ниfl. Ес ли d|c, то мы име ем бес ко неч ное чис ло е ше ний. О‰ но из

них н‡ зы ‚‡ ет сfl ч‡ ст ным, ос т‡ль ные — об щи ми.

Линей ное ‰и о ф‡н то ‚о у‡‚ не ние — это у‡‚ не ние ‰‚ух пе е мен ных: 

ax + by = c.

Ч‡ ст ное е ше ние

Ес ли d|c, то мож но н‡й ти ч‡ ст ное е ше ние ‚ы ше упо мfl ну то „о у‡‚ не ниfl,

ис поль зуfl сле ‰у ю щие ш‡ „и.

1. Пе об ‡ зу ем у‡‚ не ние к a1 x + b1 y = c1, ‡з ‰е ли‚ обе ч‡ с ти у‡‚ не ниfl н‡

d. Это ‚оз мож но, по то му, что d ‰е лит a, b, и c ‚ со от ‚ет ст ‚ии с пе‰ по ло -

же ни ем.

2. Н‡й ти s и t ‚ ‡ ‚ен ст ‚е a1 s + b1 t = 1, ис поль зуfl ‡с ши ен ный ‡л „о итм

Е‚ к ли ‰‡.

3. Ч‡ ст ное е ше ние мо жет быть н‡й ‰е но:

Ч‡стное ешение: x0 = (c/d) s и y0 = (c/d) t

Об щие е ше ниfl

По сле н‡ хож ‰е ниfl ч‡ ст но „о е ше ниfl об щие е ше ниfl мо „ут быть н‡й ‰е ны:
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Общие ешениfl: x = x0 + k (b/d) и y = y0 – k (a/d), 

„‰е k — целое число

Пи ме 2.12

Н‡й ти ч‡ ст ные и об щие е ше ниfl у‡‚ не ниfl 21x + 14y = 35.

Ре ше ние

Мы име ем d = НОД (21, 14) = 7. Пи 7|35 у‡‚ не ние име ет бес ко неч ное

чис ло е ше ний. Мы мо жем ‡з ‰е лить обе сто о ны у‡‚ не ниfl н‡ 7 и по лу чим

у‡‚ не ние 3x + 2y = 5. Ис поль зуfl ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡, мы н‡ хо -

‰им s и t, т‡ кие, что 3s + 2t = 1. Мы име ем S = 1 и t = –1. Ре ше ниfl бу ‰ут сле ‰у -

ю щие:

Ч‡стное ешение : x0 = 5 × 1=5 и  y0 = 5 × (–1) =  -5 то„‰‡ 35/7 =5

Общие: x = 5+ k × 2                         y= –5 – k × 3         „‰е k — целое

По это му е ше ниfl бу ‰ут сле ‰у ю щие (5, –5), (7, –8), (9, –11)...

Мы мо жем ле„ ко по ‚е ить, что к‡ж ‰ое из этих е ше ний у‰о‚ ле т‚о fl ет пе -

‚о н‡ ч‡ль но му у‡‚ не нию.

Пи ме 2.13

Р‡с смо т им очень ин те ес ное пи ло же ние е ше ниfl ‰и о ф‡н то ‚ых у‡‚ не ний

‚ е ‡ль ной жиз ни. Мы хо тим н‡й ти ‡з лич ные ком би н‡ ции объ ек то‚, име ю щих

‡з лич ные зн‡ че ниfl. Н‡ пи ме, мы хо тим об ме нflть ‰е неж ный чек 100$ н‡ не ко то -

ое чис ло б‡нк нот 20$ и не сколь ко б‡нк нот по 5$. Име ет сfl мно „о ‚‡ и ‡н то‚, ко то -

ые мы мо жем н‡й ти, е ш‡fl со от ‚ет ст ‚у ю щее ‰и о ф‡н то ‚о у‡‚ не ние 20x + 5y =

100. Обо зн‡ чим d = НОД (20, 5) = 5 и 5 | 100. У‡‚ не ние име ет бес ко неч ное чис ло

е ше ний, но ‚ этом слу ч‡е пи ем ле мы толь ко не сколь ко из них (толь ко те от ‚е ты,

‚ ко то ых и x и y fl‚ лfl ют сfl не от и ц‡ тель ны ми це лы ми чис л‡ ми). Мы ‰е лим обе ч‡ -

с ти у‡‚ не ниfl н‡ 5, что бы по лу чить 4x + y = 20, и е ш‡ ем у‡‚ не ние 4s + t = 1. Мы

мо жем н‡й ти s = 0 и t = 1, ис поль зуfl ‡с ши ен ный ‡л „о итм Э‚ к ли ‰‡. Ч‡ ст ное е -

ше ние: x2 = 0 × 20 = 0 и y0 = 1 × 20 = 20. Об щие е ше ниfl с не от и ц‡ тель ны ми x и y —

(0, 20), (1, 16), (2, 12), (3, 8), (4, 4), (5, 0). Ос т‡ль н‡fl ч‡сть е ше ний не пи ем ле м‡, по -

то му что y ст‡ но ‚ит сfl от и ц‡ тель ным. К‡с си ‚ б‡н ке ‰ол жен спо сить, к‡ кую из

‚ы ше упо мfl ну тых ком би н‡ ций мы хо тим получить. Пе ‚ое чис ло ‚ скоб к‡х обо зн‡ -

ч‡ ет чис ло б‡нк нот по 20$; ‚то ое чис ло обо зн‡ ч‡ ет чис ло б‡нк нот по 5$.

2.2. Мо ‰уль н‡fl ‡иф ме ти к‡

У‡‚ не ние ‰е ле ниfl (a= q × n + r), ‡с смо т ен ное ‚ пе ‰ы ‰у щей сек ции,

име ет ‰‚‡ ‚хо ‰‡ (a и n) и ‰‚‡ ‚ы хо ‰‡ (q и r). В мо ‰уль ной ‡иф ме ти ке мы ин -

те е су ем сfl толь ко о‰ ним из ‚ы хо ‰о‚ — ос т‡т ком r. Мы не з‡ бо тим сfl о ч‡ ст -

ном q. Ду „и ми сло ‚‡ ми, ко„ ‰‡ мы ‰е лим a н‡ n, мы ин те е су ем сfl толь ко тем,

что зн‡ че ние ос т‡т к‡ ‡‚ но r. Это по‰ ‡ зу ме ‚‡ ет, что мы мо жем пе‰ ст‡ ‚ить

изо б ‡ же ние ‚ы ше упо мfl ну то „о у‡‚ не ниfl к‡к би н‡ ный опе ‡ то с ‰‚у мfl

‚хо ‰‡ ми a и n и о‰ ним ‚ы хо ‰ом r.
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Опе ‡ ции по мо ‰у лю

Вы ше упо мfl ну тый би н‡ ный опе ‡ то н‡ з‚‡н опе ‡ то ом по мо ‰у лю и

обо зн‡ ч‡ ет сfl к‡к mod. Вто ой ‚хо‰ (n) н‡ з‚‡н мо ‰у лем. Вы ‚о‰ r н‡ з‚‡н ‚ы че том.

Ри су нок 2.9 по к‡ зы ‚‡ ет от но ше ние ‰е ле ниfl по с‡‚ не нию с опе ‡ то ом по мо -

‰у лю.

К‡к по к‡ з‡ но н‡ ис. 2.9, опе ‡ то по мо ‰у лю (mod) ‚ы би ‡ ет це лое чис ло

(a) из мно же ст ‚‡ Z и по ло жи тель ный мо ‰уль (n). Опе ‡ то оп е ‰е лfl ет не от и ц‡ -

тель ный ос т‡ ток (r). 

Мы мо жем ск‡ з‡ть, что

a mod n = r

Пи ме 2.14

Н‡й ти е зуль т‡т сле ‰у ю щих опе ‡ ций:

a. 27 mod 5 

b. 36 mod 12 

c. –18 mod 14

d. –7 mod 10

Ре ше ние

Мы ищем ‚ы чет r. Мы мо жем ‡з ‰е лить a н‡ n и н‡й ти q и r. Д‡ лее мож но и„ -

но и о ‚‡ть q и со х‡ нить r.

‡. Р‡з ‰е лим 27 н‡ 5 — е зуль т‡т: r = 2. Это оз н‡ ч‡ ет, что 27 mod 5 = 2.

б. Р‡з ‰е лим 36 н‡ 12 — е зуль т‡т: r = 0. Это оз н‡ ч‡ ет, что 36 mod 12 = 0. 

‚. Р‡з ‰е лим (–18) н‡ 14 — е зуль т‡т: r = –4. О‰ н‡ ко мы ‰олж ны пи б‡ ‚ить

мо ‰уль (14), что бы с‰е л‡ть ос т‡ ток не от и ц‡ тель ным. Мы име ем r = –4 +

+ 14 = 10. Это оз н‡ ч‡ ет, что –18 mod 14 = 10. 

„. Р‡з ‰е лим (–7) н‡ 10 — е зуль т‡т: r = –7. По сле ‰о б‡‚ ле ниfl мо ‰у лfl –7 мы

име ем r = 3. Это оз н‡ ч‡ ет, что –7 mod 10 = 3.

Кус
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Рис. 2.9. Со от но ше ние у‡‚ не ниfl ‰е ле ниfl и опе ‡ то ‡ по мо ‰у лю



Си с те м‡ ‚ы че то‚: Zn

Ре зуль т‡т опе ‡ ции по мо ‰у лю n — ‚се „‰‡ це лое чис ло меж ‰у 0 и n - 1. Ду -

„и ми сло ‚‡ ми, е зуль т‡т a mod n — ‚се „‰‡ не от и ц‡ тель ное це лое чис ло, мень шее,

чем n. Мы мо жем ск‡ з‡ть, что опе ‡ циfl по мо ‰у лю со з‰‡ ет н‡ бо, ко то ый ‚ мо -

‰уль ной ‡иф ме ти ке мож но по ни м‡ть к‡к си с те му н‡ и мень ших ‚ы че то‚ по мо ‰у лю

n, или Zn. О‰ н‡ ко мы ‰олж ны по мнить, что хо тfl су ще ст ‚у ет толь ко о‰ но мно же -

ст ‚о це лых чи сел (Z), мы име ем бес ко неч ное чис ло мно жест‚ ‚ы че то‚ (Zn), но

лишь о‰ но ‰лfl к‡ж ‰о „о зн‡ че ниfl n. Ри су нок 2.10 по к‡ зы ‚‡ ет мно же ст ‚о Zn и ти

мно же ст ‚‡ Z2, Z6 и Z11.

Рис. 2.10. Не ко то ые н‡ бо ы Zn

С‡‚ не ниfl

В кип то „‡ фии мы ч‡ с то ис поль зу ем по нfl тие с‡‚ не ниfl1 ‚ме с то ‡ ‚ен ст ‚‡.

Ото б ‡ же ние Z ‚ Zn не ото б ‡ ж‡ ют сfl «о‰ин ‚ о‰ин». Бес ко неч ные эле мен ты мно -

же ст ‚‡ Z мо „ут быть ото б ‡ же ны о‰ ним эле мен том Zn. Н‡ пи ме, е зуль т‡т 2 mod

10 = 2, 12 mod 10 = 2, 22 mod 10 = 2, и т‡к ‰‡ лее. В мо ‰уль ной ‡иф ме ти ке це лые

чис л‡, по ‰об ные 2, 12, и 22, н‡ зы ‚‡ ют сfl с‡‚ ни мы ми по мо ‰у лю 10. Длfl то „о что -

бы ук‡ з‡ть, что ‰‚‡ це лых чис л‡ с‡‚ ни мы, ис поль зу ем опе ‡ то с‡‚ не ниfl (≡). Мы

‰о б‡‚ лfl ем mod n к п‡ ‚ой сто о не с‡‚ не ниfl, что бы оп е ‰е лить зн‡ че ние мо ‰у -

лfl и с‰е л‡ть ‡ ‚ен ст ‚о п‡ ‚иль ным. Н‡ пи ме, пи шем:

2 ≡ 12 (mod 10)  13 ≡ 23 (mod 10)  34 ≡ 24 (mod 10)  –8 ≡ 12 (mod 10)

3 ≡ 8 (mod 5)      8 ≡ 13 (mod 5)      23 ≡ 33 (mod 5)    –8 ≡ 2(mod5)
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те мин кон „у энт ность (congruence)(пим. пе е ‚о‰ чи к‡).



Ри су нок 2.11 по к‡ зы ‚‡ ет пин цип с‡‚ не ниfl. Мы ‰олж ны объ flс нить не -

сколь ко по ло же ний. 

a. Опе ‡ то с‡‚ не ниfl н‡ по ми н‡ ет опе ‡ то ‡ ‚ен ст ‚‡, но меж ‰у ни ми есть

‡з ли чиfl. Пе ‚ое: опе ‡ то ‡ ‚ен ст ‚‡ ото б ‡ ж‡ ет эле мент Z с‡ мо „о н‡ се -

бfl; опе ‡ то с‡‚ не ниfl ото б ‡ ж‡ ет эле мент Z н‡ эле мент Zn. Вто ое: опе -

‡ то ‡ ‚ен ст ‚‡ по к‡ зы ‚‡ ет, что н‡ бо ы сле ‚‡ и сп‡ ‚‡ со от ‚ет ст ‚у ют ‰у„

‰у „у «о‰ин ‚ о‰ин», опе ‡ то с‡‚ не ниfl — «мно „ие — о‰ но му».

Рис. 2.11. Пин цип с‡‚ не ниfl

б. Обо зн‡ че ние (mod n), ко то ое мы ‚ст‡‚ лfl ем с п‡ ‚ой сто о ны опе ‡ то ‡

с‡‚ не ниfl, обо зн‡ ч‡ ет пи зн‡к мно же ст ‚‡ (Zn). Мы ‰олж ны ‰о б‡ ‚ить это

обо зн‡ че ние, что бы по к‡ з‡ть, к‡ кой мо ‰уль ис поль зу ет сfl ‚ ото б ‡ же нии.

Сим ‚ол, ис поль зу е мый з‰есь, не име ет то „о же с‡ мо „о зн‡ че ниfl, к‡к би -

н‡ ный опе ‡ то ‚ у‡‚ не нии ‰е ле ниfl. Ду „и ми сло ‚‡ ми, сим ‚ол mod ‚

‚ы ‡ же нии 12 mod 10 — опе ‡ то; ‡ со че т‡ ние (mod 10) ‚ с‡‚ не нии 2 ≡ 12

(mod10) оз н‡ ч‡ ет, что н‡ бо — Z10.

Кл‡сс ‚ы че то‚

Кл‡сс ‚ы че то‚ [a], или [a]n, — мно же ст ‚о це лых чи сел, с‡‚ ни мых по мо -

‰у лю n. Ду „и ми сло ‚‡ ми, это н‡ бо ‚сех це лых чи сел, т‡ ких, что x = a (mod n). Н‡ -

пи ме, ес ли n = 5, мы име ем мно же ст ‚о из пfl ти эле мен то‚ [0], [1], [2], [3] и [4],

т‡ ких, к‡к это по к‡ з‡ но ни же:

[0] = {….., –15, 10, –5,  0, 5, 10, 15, ….}

[1] = {…., –14, –9, –4,  1,  6 , 11, 16,.….}

[2] = {…, –13,   –8,  –3,  2,  7,  12, 17,…}

[3] = {...., –12,  –7,   –2,  3,  8,  13, 18,…}

[4] = {…..,  11,  –6, –1, 4,  9,  14, 19,…}

Це лые чис л‡ ‚ н‡ бо е [0] ‚се ‰‡ ют ос т‡ ток 0 пи ‰е ле нии н‡ 5 (с‡‚ ни мы по мо -

‰у лю 5). Це лые чис л‡ ‚ н‡ бо е [1] ‚се ‰‡ ют ос т‡ ток 1 пи ‰е ле нии н‡ 5 (с‡‚ ни мы по

мо ‰у лю 5), и т‡к ‰‡ лее. В к‡ж ‰ом н‡ бо е есть о‰ин эле мент, н‡ зы ‚‡ е мый н‡ и мень -

шим (не от и ц‡ тель ным) ‚ы че том. В н‡ бо е [0] это эле мент 0; ‚ н‡ бо е [1] — 1, и т‡к

Кус
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‰‡ лее. Н‡ бо, ко то ый по к‡ зы ‚‡ ет ‚се н‡ и мень шие ‚ы че ты: Z5 = {0, 1, 2, 3, 4}. Ду -

„и ми сло ‚‡ ми, н‡ бо Zn — н‡ бо ‚сех н‡ и мень ших ‚ы че то‚ по мо ‰у лю n.

Ку „о ‚‡fl си с те м‡ обо зн‡ че ний

По нfl тие «с‡‚ не ние» мо жет быть луч ше ‡с кы то пи ис поль зо ‚‡ нии ку „‡

‚ к‡ че ст ‚е мо ‰е ли. Т‡к же, к‡к мы пи ме нfl ем ли нию, что бы по к‡ з‡ть ‡с пе ‰е ле -

ние це лых чи сел ‚ Z, мы мо жем ис поль зо ‚‡ть ку„, что бы по к‡ з‡ть ‡с пе ‰е ле ние

це лых чи сел ‚ Zn.

Рис. 2.12. С‡‚ не ние ис поль зо ‚‡ ниfl ‰и ‡ „‡мм ‰лfl Z и Zn

Ри су нок 2.12 поз ‚о лfl ет с‡‚ нить ‰‚‡ этих по‰ хо ‰‡. Це лые чис л‡ от 0 ‰о n–1

‡с по ло же ны ‡‚ но ме но ‚о ку„ ку „‡. Все це лые чис л‡, с‡‚ ни мые по мо ‰у лю n,

з‡ ни м‡ ют о‰ ни и те же точ ки ‚ ку „е. По ло жи тель ные и от и ц‡ тель ные це лые

чис л‡ от Z ото б ‡ ж‡ ют сfl ‚ ку „е о‰ ним и тем же спо со бом, со блю ‰‡fl сим ме т ию

меж ‰у ни ми.

Пи ме 2.15

Мы поль зу ем сfl с‡‚ не ни ем по мо ‰у лю ‚ н‡ шей еже ‰не‚ ной жиз ни; н‡ пи -

ме, мы пи ме нfl ем ч‡ сы, что бы из ме ить ‚е мfl. Н‡ ш‡ си с те м‡ ч‡ со‚ ис поль зу ет

‡иф ме ти ку по мо ‰у лю 12. О‰ н‡ ко ‚ме с то 0 мы бе ем от сеч ку 12, т‡к что н‡ ш‡ си -

с те м‡ ч‡ со‚ н‡ чи н‡ ет сfl с 0 (или 12) и и‰ет ‰о 11. По сколь ку н‡ ши сут ки ‰лflт сfl 24

ч‡ с‡, мы счи т‡ ем по ку „у ‰‚‡ ‡ з‡ и обо зн‡ ч‡ ем пе ‚ое ‚‡ ще ние к‡к ут о ‰о по -

лу ‰нfl, ‡ ‚то ое — к‡к ‚е че по сле по лу ‰нfl.

Опе ‡ ции ‚ Zn

Ти би н‡ ных опе ‡ ции (сло же ние, ‚ы чи т‡ ние и ум но же ние), ко то ые мы

об суж ‰‡ ли ‰лfl Z, мо „ут т‡к же быть оп е ‰е ле ны ‰лfl н‡ бо ‡ Zn. Ре зуль т‡т, может

быть ото б ‡ жен ‚ Zn с ис поль зо ‚‡ ни ем опе ‡ ции по мо ‰у лю, к‡к это по к‡ з‡ но н‡

ис. 2.13.

Рис. 2.13. Би н‡ ные опе ‡ ции ‚ Zn
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Ф‡к ти че с ки пи ме нfl ют сfl ‰‚‡ н‡ бо ‡ опе ‡ то о‚: пе ‚ый н‡ бо — о‰ин

из би н‡ ных опе ‡ то о‚ (+, –, ×); ‚то ой — опе ‡ то ы по мо ‰у лю. Мы ‰олж -

ны ис поль зо ‚‡ть ку„ лые скоб ки, что бы по‰ чек нуть по fl ‰ок ‡ бот. К‡к по к‡ -

з‡ но н‡ ис. 2.13, ‚хо ‰ы (a и b) мо „ут быть чле н‡ ми Z или Zn.

Пи ме 2.16

Вы пол ни те сле ‰у ю щие опе ‡ то ы (по сту п‡ ю щие от Zn):

‡. Сло же ние 7 и 14 ‚ Z15

б. Вы чи т‡ ние 11 из 7 ‚ Z13

‚. Ум но же ние 11 н‡ 7 ‚ Z20

Ре ше ние 

Ни же по к‡ з‡ ны ‰‚‡ ш‡ „‡ ‰лfl к‡ж ‰ой опе ‡ ции:

(14 + 7) mod 15 → (21) mod 15 = 6  

(7 – 11) mod 13 → (–4) mod 13 = 9  

(7 × 11) mod 20 → (77) mod 20 = 17  

Пи ме 2.17

Вы пол ни те сле ‰у ю щие опе ‡ ции (по сту п‡ ю щие от Zn).

a. Сло же ние 17 и 27 ‚ Z14

b. Вы чи т‡ ние 43 из 12 ‚ Z13

c. Ум но же ние 123 н‡ –10 ‚ Z19

Ре ше ние

Ни же по к‡ з‡ ны ‰‚‡ ш‡ „‡ ‰лfl к‡ж ‰ой опе ‡ ции:

(17 + 27) mod 14 → (44) mod 14 = 2

(12 – 43) mod 13 → (–31) mod 13 = 8

(123) × (–10)) mod 19 → (–1230) mod 19 = 5

С‚ой ст ‚‡

Кус
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Рис. 2.14. С‚ойст‚‡ опе‡то‡ mod



Мы уже упо ми н‡ ли, что ‰‚‡ ‚хо ‰‡ ‰лfl тех би н‡ ных опе ‡ то о‚ ‚ с‡‚ не -

нии по мо ‰у лю мо „ут ис поль зо ‚‡ть ‰‡н ные из Z или Zn. Сле ‰у ю щие с‚ой ст ‚‡ поз -

‚о лfl ют н‡м сн‡ ч‡ л‡ ото б ‡ ж‡ть ‰‚‡ ‚хо ‰‡ к Zn (ес ли они пи бы ‚‡ ют от Z) пе е‰

‚ы пол не ни ем этих тех би н‡ ных опе ‡ то о‚

(+,–,×). З‡ ин те е со ‚‡н ные чи т‡ те ли мо „ут н‡й ти ‰о к‡ з‡ тель ст ‚‡ ‰лfl этих

с‚ойст‚ ‚ пи ло же нии Q.

Пе ‚ое с‚ой ст ‚о: (a + b) mod n = [(a mod n) + (b mod n)] mod n

Вто ое с‚ой ст ‚о: (a – b) mod n = [(a mod n) – (b mod n)] mod n

Те тье с‚ой ст ‚о: (a × b) mod n = [(a mod n) × (b mod n)] mod n

Ри су нок 2.14 по к‡ зы ‚‡ ет по цесс ‰о и по сле пи ме не ниfl ук‡ з‡н ных ‚ы ше

с‚ойст‚. Хо тfl по и сун ку ‚и‰ но, что по цесс с пи ме не ни ем этих с‚ойст‚ бо лее

‰лительный, мы ‰олж ны по мнить, что ‚ кип то „‡ фии мы име ем ‰е ло с очень боль -

ши ми це лы ми чис л‡ ми. Н‡ пи ме, ес ли мы ум но ж‡ ем очень боль шое це лое чис ло н‡

‰у „ое очень боль шое це лое чис ло, ко то ое н‡ столь ко боль шое, что не мо жет быть з‡ -

пи с‡ но ‚ ком пью те е, то пи ме не ние ‚ы ше упо мfl ну тых с‚ойст‚ поз ‚о лfl ет умень -

шить пе ‚ые ‰‚‡ опе ‡н ‰‡ пеж ‰е, чем н‡ ч‡ть ум но же ние. Ду „и ми сло ‚‡ ми, пе е -

чис лен ные с‚ой ст ‚‡ поз ‚о лfl ют н‡м ‡ бо т‡ть с мень ши ми чис л‡ ми. Этот ф‡кт ст‡ нет

по нflт нее пи об суж ‰е нии экс по нен ци ‡ль ных опе ‡ ций ‚ по сле ‰у ю щих лекциflх.

Пи ме 2.18

Сле ‰у ю щие пи ме ы по к‡ зы ‚‡ ют пи ло же ние ‚ы ше упо мfl ну тых с‚ойст‚.

1. (1 723 345 + 2 124 945) mod 11 = (8 + 9) mod 11 = 6

2. (1 723 345 – 2124 945) mod 11 = (8 – 9) mod 11 = 10

3. (1 723 345 × 2 124 945) mod 11 = (8 × 9) mod 11 = 6

Пи ме 2.19

В ‡иф ме ти ке мы ч‡ с то ‰олж ны н‡ хо ‰ить ос т‡ ток от сте пе ней чис л‡ 10 пи

‰е ле нии н‡ це лое чис ло. Н‡ пи ме, мы ‰олж ны н‡й ти 10 mod 3, 102 mod 3, 103 mod

3, и т‡к ‰‡ лее. Мы т‡к же ‰олж ны н‡й ти 10 mod 7, 102 mod 7, 103 mod 7, и т‡к ‰‡ -

лее. Те тье с‚ой ст ‚о мо ‰уль ных опе ‡ то о‚, упо мfl ну тое ‚ы ше, ‰е л‡ ет жизнь н‡ -

мно „о по ще.

10n mod x = (10 mod x)n Пименение тетье„о с‚ойст‚‡ n ‡з.

Мы име ем

10 mod 3 = 1 → 10n mod 3 = (10 mod 3)n = 1

10 mod 9 = 1 → 10n mod 9 = (10 mod 9)n = 1

(10 mod 7) = 3 → 10n mod 7 = (10 mod 7)n = 3n mod 7 

Пи ме 2.20

Мы уже „о ‚о и ли, что ‚ ‡иф ме ти ке ос т‡ ток от це ло „о чис л‡, ‡з ‰е лен но „о

н‡ 3, т‡ кой же, к‡к ос т‡ ток от сум мы ‰е ле ниfl е„о ‰е сfl тич ных циф. Ду „и ми сло -

‚‡ ми, ос т‡ ток от ‰е ле ниfl 6371 ‡ ‚ен чис лу 17, ‡з ‰е лен но му н‡ 3, по то му что 6 +
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3 + 7 + 1 = 17. Мы мо жем ‰о к‡ з‡ть, что это ут ‚еж ‰е ние ис поль зу ет с‚ой ст ‚‡ мо -

‰уль но „о опе ‡ то ‡. З‡ пи шем це лое чис ло к‡к сум му е„о циф, ум но жен ных н‡

сте пе ни 10.

a = an 10n +……….+ a1101 + a0100

Н‡пиме: 6371 = 6 × 103 + 3 × 102+ 7 × 101+ 1 × 100

Те пеь мы мо жем пи ме нить мо ‰уль ную опе ‡ цию к ‰‚ум сто о н‡м ‡ -

‚ен ст ‚‡ и ис поль зо ‚‡ть е зуль т‡т пе ‰ы ‰у ще „о пи ме ‡, „‰е ос т‡ ток 10n mod 3

‡ ‚ен 1.

a mod 3 = (an × 10n +……..+ a1 × 101+ a0 × 100) mod 3

= (an × 10n) mod 3 +…..+ (a1 × 101) mod 3 + (a0 × 100 mod 3) mod 3

= (an mod 3) × (10n mod 3) +……..+ (a1 mod 3) × (101 mod 3) +

(a0 mod 3) × (100 mod 3) mod 3

= (an mod 3) +……..+ (a1 mod 3) +  (a0 mod 3) mod 3

= (an +……..+ a1 +  a0) mod 3

Ин ‚е сии

Ко„ ‰‡ мы ‡ бо т‡ ем ‚ мо ‰уль ной ‡иф ме ти ке, н‡м ч‡ с то нуж но н‡й ти опе ‡ -

цию, ко то ‡fl поз ‚о лfl ет ‚ы чис лить ‚е ли чи ну, об ‡т ную з‡ ‰‡н но му чис лу. Мы

обыч но ищем ‡‰ ‰и ти‚ ную ин ‚е сию (опе ‡ то, об ‡т ный сло же нию) или муль ти -

пли к‡ ти‚ ную ин ‚е сию (опе ‡ то, об ‡т ный ум но же нию).

А‰ ‰и ти‚ н‡fl ин ‚е сиfl 

В Z2 ‰‚‡ чис л‡ a и b ‡‰ ‰и ти‚ но ин ‚ес ны ‰у„ ‰у „у, ес ли b = n – a. Н‡ пи ме,

a + b ≡ 0 (mod n)

В Zn ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl чис лу a мо жет быть ‚ы чис ле н‡ к‡к b = n – a. Н‡ пи -

ме, ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl 4 ‚ Z10 ‡‚ н‡ 10 – 4 = 6.

В мо ‰уль ной ‡иф ме ти ке к‡ж ‰ое це лое чис ло име ет ‡‰ ‰и ти‚ ную ин ‚е сию. Сум м‡

це ло „о чис л‡ и е„о ‡‰ ‰и ти‚ ной ин ‚е сии с‡‚ ни м‡ с 0 по мо ‰у лю n.

Об ‡ ти те ‚ни м‡ ние, что ‚ мо ‰уль ной ‡иф ме ти ке к‡ж ‰ое чис ло име ет ‡‰ ‰и -

ти‚ ную ин ‚е сию, и эт‡ ин ‚е сиfl уни к‡ль н‡; к‡ж ‰ое чис ло име ет о‰ ну и толь ко

о‰ ну ‡‰ ‰и ти‚ ную ин ‚е сию. О‰ н‡ ко ин ‚е сиfl чис л‡ мо жет быть тем же с‡ мым

чис лом.

Пи ме 2.21

Н‡й ‰и те ‚се ‚з‡ им но об ‡т ные п‡ ы по сло же нию ‚ Z10.

Ре ше ние

Д‡ ны шесть п‡ ‡‰ ‰и ти‚ ных ин ‚е сий — (0, 0), (1, 9), (2, 8), (3, 7), (4, 6) и (5, 5).

В этом спи с ке 0 — ин ‚е сиfl с‡ мо му се бе; т‡кже и 5. Об ‡ ти те ‚ни м‡ ние: ‡‰ ‰и ти‚ -
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ные ин ‚е сии сло же ниfl об ‡т ны ‰у„ ‰у „у; ес ли 4 — ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl 6, то„ -

‰‡ 6 — т‡к же ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl чис лу 4.

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl

В Zn ‰‚‡ чис л‡ a и b муль ти пли к‡ ти‚ но ин ‚ес ны ‰у„ ‰у „у, ес ли

a × b ≡ 1(mod n)

Н‡ пи ме, ес ли мо ‰уль ‡ ‚ен 10, то муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl 3 есть 7.

Ду „и ми сло ‚‡ ми, мы име ем (3 × 7) mod 10 × 1.

В мо ‰уль ной ‡иф ме ти ке це лое чис ло мо жет или не мо жет иметь 

муль ти пли к‡ ти‚ ную ин ‚е сию. Це лое чис ло и е„о муль ти пли к‡ ти‚ н‡fl 

ин ‚е сиfl с‡‚ ни мы с 1 по мо ‰у лю n.

Мо жет быть ‰о к‡ з‡ но, что a име ет муль ти пли к‡ ти‚ ную ин ‚е сию ‚ Zn, ес ли

толь ко НОД(n, a) = 1. В этом слу ч‡е „о ‚о flт, что a и n ‚з‡ им но по стые.

Пи ме 2.22

Н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию 8 ‚ Z10.

Ре ше ние

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl не су ще ст ‚у ет, по то му что НОД (10, 8) = 2 ≠ 1.

Ду „и ми сло ‚‡ ми, мы не мо жем н‡й ти чис ло  меж ‰у 0 и 9, т‡ кое, что пи ум но же -

нии н‡ 8 е зуль т‡т с‡‚ ним с 1 по mod 10.

Пи ме 2.23

Н‡й ти ‚се муль ти пли к‡ ти‚ ные ин ‚е сии ‚ Z10.

Ре ше ние

Есть толь ко ти п‡ ы, у‰о‚ ле т‚о fl ю щие ус ло ‚и flм су ще ст ‚о ‚‡ ниfl муль ти -

пли к‡ ти‚ ной ин ‚е сии: (1, 1), (3, 7) и (9, 9). Чис л‡ 0, 2, 4, 5, 6 и 8 не име ют муль -

ти пли к‡ ти‚ ной ин ‚е сии.

Мы мо жем по ‚е ить, что

(1 × 1) mod 10 = 1        (3 × 7) mod 10 = 1         (9 × 9) mod 10 = 1

Пи ме 2.24

Н‡й ти ‚се муль ти пли к‡ ти‚ ные об ‡т ные п‡ ы ‚ Z11.

Ре ше ние

Мы име ем семь п‡: (1, 1), (2, 6), (3, 4), (5, 9), (7, 8), (9, 9) и (10, 10). Пи пе -

е хо ‰е от Z10 к Z11 чис ло п‡ у‚е ли чи ‚‡ ет сfl. Пи Z11 НОД (11, a) = 1 (‚з‡ им но по -

стые) ‰лfl ‚сех зн‡ че ний a, ко ме 0. Это оз н‡ ч‡ ет, что ‚се це лые чис л‡ от 1 ‰о 10

име ют муль ти пли к‡ ти‚ ные ин ‚е сии.

Це лое чис ло a ‚ Zn име ет муль ти пли к‡ ти‚ ную ин ‚е сию то„ ‰‡ 

и толь ко то„ ‰‡, ес ли НОД (n, a) ≡ 1(mod n)
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Р‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡, ко то ый мы об суж ‰‡ ли ‡ нее ‚ этой

лекции, мо жет н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию b ‚ Zn, ко„ ‰‡ ‰‡ ны n и b и ин -

‚е сиfl су ще ст ‚у ет. Длfl это „о н‡м н‡ ‰о з‡ ме нить пе ‚ое це лое чис ло a н‡  n (мо -

‰уль). Д‡ лее мы мо жем ут ‚еж ‰‡ть, что ‡л „о итм мо жет н‡й ти s и t, т‡ кие, что s ×
n + b × t = НОД (n, b). О‰ н‡ ко ес ли муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl b су ще ст ‚у ет,

НОД (n, b) ‰ол жен быть 1. Т‡к что у‡‚ не ние бу ‰ет иметь ‚и‰

(s × n) + (b × t) = 1

Те пеь мы пи ме нfl ем опе ‡ ции по  мо ‰у лю к обе им сто о н‡м у‡‚ не ниfl.

Ду „и ми сло ‚‡ ми, мы ото б ‡ ж‡ ем к‡ж ‰ую сто о ну к Zn.  То„ ‰‡ мы получим

(s × n + b × t) mod n =1 mod n

[(s × n) mod n] + [(b × t) mod n] = 1 mod n

0 + [(b × t) mod n ] = 1

(b × t) mod n =1    → Это оз н‡ ч‡ ет, что t – это муль ти пли к‡ ти‚ н‡fl 

ин ‚е сиfl b ‚ Zn

Об ‡ ти те ‚ни м‡ ние, что [(s × n) mod n] н‡ те ть ей сто ке — 0, по то му что, ес -

ли мы ‰е лим (s × n) н‡ n, ч‡ ст ное — s, ‡ ос т‡ ток — 0.
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Р‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡  н‡ хо ‰ит муль ти пли к‡ ти‚ ные ин ‚е сии b

‚ Zn, ко„ ‰‡ ‰‡ ны n и b и НОД (n, b) = 1.

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl b — это зн‡ че ние t, ото б ‡ жен ное ‚ Zn.

Ри су нок 2.15 по к‡ зы ‚‡ ет, к‡к мы н‡ хо ‰им муль ти пли к‡ ти‚ ную ин ‚е сию

чис л‡, ис поль зуfl ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡.

Рис. 2.15. Пи ме не ние ‡с ши ен но „о ‡л „о ит м‡ Е‚ к ли ‰‡ ‰лfl по ис к‡ муль -

ти пли к‡ ти‚ ной ин ‚е сии

Пи ме 2.25 

Н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию 11 ‚ Z26.

Ре ше ние

Мы ис поль зу ем т‡б ли цу, ‡н‡ ло „ич ную о‰ ной из тех, ко то ые мы уже пи ме -

нfl ли пеж ‰е пи ‰‡н ных r1 = 26 и r2 = 11. Н‡с ин те е су ет толь ко зн‡ че ние t.

НОД (26, 11) = 1, что оз н‡ ч‡ ет, что муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl 11 су ще ст -

‚у ет. Р‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡ ‰‡ ет t1 = (–7). Муль ти пли к‡ ти‚ н‡fl ин ‚е -

сиfl ‡‚ н‡ (–7) mod 26 = 19. Ду „и ми сло ‚‡ ми, 11 и 19 — муль ти пли к‡ ти‚ н‡fl ин -

‚е сиfl ‚ Z19. Мы мо жем ‚и ‰еть, что (11 × 19) mod 26 = 209 mod 26 = 1.

Пи ме 2.26

Н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию 23 ‚ Z100.

Ре ше ние

Мы ис поль зу ем т‡б ли цу, по ‰об ную той, ко то ую пи ме нfl ли ‰о это „о пи r1 =

100 и r2 = 23. Н‡с ин те е су ет толь ко зн‡ че ние t.

НОД (100, 23) — 1, что оз н‡ ч‡ ет, что ин ‚е сиfl 23 су ще ст ‚у ет. Р‡с ши ен ный

Е‚ к ли ‰о‚ ‡л „о итм ‰‡ ет t1 =-13. Ин ‚е сиfl — (–13) mod  100 = 87. Ду „и ми сло ‚‡ -

ми, 13 и 87 — муль ти пли к‡ ти‚ ные ин ‚е сии ‚ Z 100. Мы мо жем ‚и ‰еть, что (23 × 87)

mod 100 = 2001 mod 100 = 1.

Пи ме 2.27 

Н‡й ти ин ‚е сию 12 ‚ Z26.

Ре ше ние

Мы ис поль зу ем т‡б ли цу, по ‰об ную той, ко то ую мы пи ме нfl ли ‡нь ше пи

r1 = 26 и r2 = 12.
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НОД(26,12)=2 ≠ 1, что оз н‡ ч‡ ет от сут‚ ст‚ие  ‰лfl чис л‡ 12 муль ти пли к‡ ти‚ -

ной ин ‚е сии ‚ Z26

Сло же ние и ум но же ние т‡б лиц

Ри су нок 2.16 по к‡ зы ‚‡ ет ‰‚е т‡б ли цы ‰лfl сло же ниfl и ум но же ниfl. Пи сло -

же нии т‡б лиц к‡ж ‰ое це лое чис ло име ет ‡‰ ‰и ти‚ ную ин ‚е сию. Об ‡т ные п‡ ы

мо „ут быть н‡й ‰е ны, ес ли е зуль т‡т их сло же ниfl — ноль. Мы име ем (0, 0), (1, 9),

(2, 8), (3, 7), (4, 6) и (5, 5). Пи ум но же нии т‡б лиц мы по лу ч‡ ем толь ко ти муль -

ти пли к‡ ти‚ ных п‡ ы (1, 1), (3, 7) и (9, 9). П‡ ы мо „ут быть н‡й ‰е ны, ко„ ‰‡ е зуль -

т‡т ум но же ниfl ‡ ‚ен 1. Обе т‡б ли цы сим ме т ич ны по ‰и ‡ „о н‡ ли, от ле ‚ой ‚е ши -

ны к ниж ней ‚е ши не сп‡ ‚‡. Пи этом мож но об н‡ у жить с‚ой ст ‚‡ ком му т‡ ти‚ -

но с ти ‰лfl сло же ниfl и ум но же ниfl (a+b = b+a и a × b=b × a). Т‡б ли ц‡ сло же ниfl

т‡к же по к‡ зы ‚‡ ет, что к‡ж ‰ый fl‰ или ко лон к‡ мо жет по ме нflть сfl с ‰у „им fl ‰ом

или ко лон кой. Длfl т‡б ли цы ум но же ниfl это не ‚е но.

Рис. 2.16. Т‡б ли цы сло же ниfl и ум но же ниfl ‰лfl Z10

Р‡з лич ные мно же ст ‚‡ ‰лfl сло же ниfl и ум но же ниfl

В кип то „‡ фии мы ч‡ с то ‡ бо т‡ ем с ин ‚е си fl ми. Ес ли от п‡ ‚и тель по сы л‡ ет

це лое чис ло (н‡ пи ме, ключ ‰лfl ши ф о ‚‡ ниfl сло ‚‡), пи ем ник пи ме нfl ет ин ‚е -

сию это „о це ло „о чис л‡ (н‡ пи ме, ключ ‰е ко ‰и о ‚‡ ниfl). Ес ли это ‰ей ст ‚ие (‡л „о -

итм ши ф о ‚‡ ниfl/‰е ко ‰и о ‚‡ ниfl) fl‚ лfl ет сfl сло же ни ем, мно же ст ‚о Zn мо жет быть

ис поль зо ‚‡ но к‡к мно же ст ‚о ‚оз мож ных клю чей, по то му что к‡ж ‰ое це лое чис ло ‚

этом мно же ст ‚е име ет ‡‰ ‰и ти‚ ную ин ‚е сию. С ‰у „ой сто о ны, ес ли ‰ей ст ‚ие (‡л -

„о итм ши ф о ‚‡ ниfl/‰е ко ‰и о ‚‡ ниfl) — ум но же ние, Zn не мо жет быть мно же ст ‚ом

‚оз мож ных клю чей, по то му что толь ко не ко то ые чле ны это „о мно же ст ‚‡ име ют
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муль ти пли к‡ ти‚ ную ин ‚е сию. Н‡м нуж но ‰у „ое мно же ст ‚о, ко то ое fl‚ лfl ет сfl по‰ -

мно же ст ‚ом Zn и ‚клю ч‡ ет ‚ се бfl толь ко це лые чис л‡, и пи этом ‚ Zn они име ют

уни к‡ль ную муль ти пли к‡ ти‚ ную ин ‚е сию. Это мно же ст ‚о обо зн‡ ч‡ ет сfl Zn*. Ри су -

нок 2.1 по к‡ зы ‚‡ ет не ко то ые слу ч‡и ‰‚ух мно жест‚. Об ‡ ти те ‚ни м‡ ние, что мно же -

ст ‚о Zn* мо жет быть по лу че но из т‡б ли цы ум но же ниfl ти п‡ по к‡ з‡н ной н‡ ис. 2.16.

К‡ж ‰ый член Zn име ет ‡‰ ‰и ти‚ ную ин ‚е сию, но толь ко не ко то ые чле ны

име ют муль ти пли к‡ ти‚ ную ин ‚е сию. К‡ж ‰ый член Zn* име ет муль ти пли к‡ ти‚ -

ную ин ‚е сию, но толь ко чле ны мно же ст ‚‡ име ют ‡‰ ‰и ти‚ ную ин ‚е сию.

Мы ‰олж ны ис поль зо ‚‡ть Zn, ко„ ‰‡ не об хо ‰и мы ‡‰ ‰и ти‚ ные ин ‚е сии; 

мы ‰олж ны ис поль зо ‚‡ть Zn*, ко„ ‰‡ не об хо ‰и мы муль ти пли к‡ ти‚ ные 

ин ‚е сии.

Рис. 2.17. Не ко то ые мно же ст ‚‡ Zn и Zn*

Еще ‰‚‡ мно же ст ‚‡

Кип то „‡ фиfl ч‡ с то ис поль зу ет еще ‰‚‡ мно же ст ‚‡: Zp, и Zp*. Мо ‰у ли ‚ этих

‰‚ух мно же ст ‚‡х — по стые чис л‡. По стые чис л‡ бу ‰ут об суж ‰‡ть сfl ‚ сле ‰у ю щих

лекциflх; по к‡ мож но ск‡ з‡ть, что по стое чис ло име ет толь ко ‰‚‡ ‰е ли те лfl: це лое

чис ло 1 и с‡ мо се бfl.

Мно же ст ‚о Zp — то же с‡ мое, что и Zn, з‡ ис клю че ни ем то „о, что n — по стое

чис ло. Zp со ‰е жит ‚се це лые чис л‡ от 0 ‰о p – 1. К‡ж ‰ый эле мент ‚ Zp име ет ‡‰ ‰и -

ти‚ ную ин ‚е сию; к‡ж ‰ый эле мент ко ме 0 име ет муль ти пли к‡ ти‚ ную ин ‚е сию.

Мно же ст ‚о Zp* — то же с‡ мое, что Zn*, з‡ ис клю че ни ем то „о, что Zp* со ‰е -

жит ‚се це лые чис л‡ от 0 ‰о p – 1. К‡ж ‰ый эле мент ‚ Zp име ет ‡‰ ‰и ти‚ ную и муль -

ти пли к‡ ти‚ ную ин ‚е сии. Zp* — очень хо о ший к‡н ‰и ‰‡т, ко„ ‰‡ мы нуж ‰‡ ем сfl ‚о

мно же ст ‚е, ко то ое по‰ ‰е жи ‚‡ ет ‡‰ ‰и ти‚ ную и муль ти пли к‡ ти‚ ную ин ‚е сии.

Ни же по к‡ з‡ ны ‰‚‡ мно же ст ‚‡, ко„ ‰‡ p = 13.

Z13 = {0,1,2, 3,4, 5, 6, 7, 8, 9, 11,12}, 

Z13* = {0,1,2, 3,4, 5, 6, 7, 8, 9, 11,12},
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2.3. М‡ т и цы

В кип то „‡ фии мы ‰олж ны об ‡ б‡ ты ‚‡ть м‡ т и цы. Хо тfl эт‡ те м‡ пи -

н‡‰ ле жит спе ци ‡ль но му ‡з ‰е лу ‡л „е б ы, ко то ый н‡ зы ‚‡ ет сfl ли ней ной ‡л „е б -

ой, не об хо ‰им к‡т кий об зо м‡ т иц ‰лfl по‰ „о то‚ ки к изу че нию кип то „‡ -

фии. Чи т‡ те ли, зн‡ ко мые с эти ми ‚о по с‡ ми, мо „ут по пу с тить ч‡сть или ‚есь

этот ‡з ‰ел. Р‡з ‰ел н‡ чи н‡ ет сfl с не ко то ых оп е ‰е ле ний и пи ме о‚ ис поль зо -

‚‡ ниfl м‡ т и цы ‚ мо ‰уль ной ‡иф ме ти ке.

Оп е ‰е ле ниfl

М‡ т и ц‡ — пfl мо у„оль ный м‡с си‚, со ‰е ж‡ щий l × m эле мен то‚, ‚ ко то ых

l — чис ло сток, m — чис ло столб цо‚. М‡ т и ц‡ обыч но обо зн‡ ч‡ ет сfl з‡ „л‡‚ ной

бук ‚ой, т‡ кой, к‡к A. Эле мент aij ‡с по ло жен ‚ i-той сто ке и j-том столб це. Хо тfl

эле мен ты м‡ т и цы мо „ут быть лю бым мно же ст ‚ом чи сел, мы об суж ‰‡ ем толь ко

м‡ т и цы с эле мен т‡ ми ‚ Z.

Ри су нок 2.18 по к‡ зы ‚‡ ет м‡ т и цу.

Рис. 2.18. М‡ т и ц‡ ‡з ме ‡ l × m

Ес ли м‡ т и ц‡ име ет толь ко о‰ ну сто ку (l = 1), он‡ н‡ зы ‚‡ ет сfl м‡ т и цей-сто -

кой; ес ли он‡ име ет толь ко о‰ин стол бец (m = 1), то н‡ зы ‚‡ ет сfl м‡ т и цей-столб цом.

М‡ т и ц‡ н‡ зы ‚‡ ет сfl к‚‡ ‰ ‡т ной, ес ли чис ло сток ‡‚ но чис лу столб цо‚ (l = m) и со -

‰е жит эле мен ты „л‡‚ной ‰и‡„он‡ли a11, a22, ……,a mm. М‡ т и ц‡ обо зн‡ ч‡ ет сfl 0,

ес ли ‚се сто ки и ‚се столб цы со ‰е ж‡т ну ли. Е‰и нич н‡fl м‡ т и ц‡ обо зн‡ ч‡ ет сfl I, ес -

ли он‡ к‚‡ ‰ ‡т н‡fl и со ‰е жит ‚се е‰и ни цы н‡ „л‡‚ ной ‰и ‡ „о н‡ ли и ‚се ну ли н‡ ‰у -

„их ме с т‡х. Ри су нок 2.19 по к‡ зы ‚‡ ет не ко то ые пи ме ы м‡ т иц с эле мен т‡ ми из Z.

Рис. 2.19. Пи ме ы м‡ т иц

Опе ‡ ции и у‡‚ не ниfl

В ли ней ной ‡л „е б е ‰лfl м‡ т иц оп е ‰е ле ны о‰ но у‡‚ не ние (‡ ‚ен ст ‚о) и

че ты е опе ‡ ции (сло же ние, ‚ы чи т‡ ние, ум но же ние и ск‡ лfl ное ум но же ние).

Р‡ ‚ен ст ‚о

Д‚е м‡ т и цы ‡‚ ны, ес ли они име ют о‰и н‡ ко ‚ое чис ло сток и столб цо‚ и

со от ‚ет ст ‚у ю щие эле мен ты ‡‚ ны. Ду „и ми сло ‚‡ ми, A = B, ес ли мы име ем aij =

bij ‰лfl ‚сех i и j.

Кус

60

Кипто„‡фиfl и безоп‡сность сетей



Сло же ние и ‚ы чи т‡ ние

Опе ‡ циfl сло же ниfl ‰‚ух м‡ т иц мо жет пи ме нflть сfl, ес ли м‡ т и цы име ют

о‰и н‡ ко ‚ое чис ло столб цо‚ и сток. Сло же ние з‡ пи сы ‚‡ ют к‡к C = A + B. В этом

слу ч‡е по лу чен н‡fl ‚ е зуль т‡ те м‡ т и ц‡ C име ет тот же но ме сток и столб цо‚,

к‡к A или B. К‡ж ‰ый эле мент C — сум м‡ ‰‚ух со от ‚ет ст ‚у ю щих эле мен то‚ A и B:

aij + bij.

Опе ‡ циfl ‚ы чи т‡ ниfl по из ‚о ‰ит сfl ‡н‡ ло „ич но сло же нию, з‡ ис клю че ни ем

то „о, что к‡ж ‰ый эле мент B ‚ы чи т‡ ет сfl из со от ‚ет ст ‚у ю ще „о эле мен т‡ A: dij= aij – bij.

Пи ме 2.28 

Ри су нок 2.20 по к‡ зы ‚‡ ет пи ме сло же ниfl и ‚ы чи т‡ ниfl.

Ум но же ние

Д‚е м‡ т и цы ‡з лич но „о ‡з ме ‡ мо „ут быть пе е мно же ны, ес ли чис ло

столб цо‚ пе ‚ой м‡ т и цы со‚ п‡ ‰‡ ет с чис лом сток ‚то ой м‡ т и цы. Ес ли A —

м‡ т и ц‡ ‡з ме ‡ l × m, ‡ м‡ т и ц‡ B ‡з ме ‡ m × p, то по из ‚е ‰е ни ем бу ‰ет м‡ т и -

ц‡ C ‡з ме ом l × p. Ес ли эле мент м‡ т и цы A обо зн‡ чить aij, ‡ к‡ж ‰ый эле мент м‡ -

т и цы B обо зн‡ чить bjk, то эле мент м‡ т и цы C — cik — ‚ы чис лfl ет сfl сле ‰у ю щим
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об ‡ зом:

cik =Σ aij × bjk = ai1 × b1j + ai2 × b2j + … + aim × bmj

Пи ме 2.29

Ри су нок 2.21 по к‡ зы ‚‡ ет по из ‚е ‰е ние м‡ т и цы-сто ки (1 × 3) н‡ м‡ т и цу-

стол бец (3 × 1). В е зуль т‡ те по лу ч‡ ем м‡ т и цу ‡з ме ом 1 × 1.

Рис. 2.21. Ум но же ние м‡ т и цы-сто ки н‡ м‡ т и цу-стол бец

Пи ме 2.30

Ри су нок 2.22 по к‡ зы ‚‡ ет по из ‚е ‰е ние м‡ т и цы 2 × 3 н‡ м‡ т и цу 3 × 4. В е -

зуль т‡ те по лу ч‡ ем м‡ т и цу 2 × 4.

Рис. 2.22. Ум но же ние м‡ т и цы 2 × 3 н‡ м‡ т и цу 3 × 4

Ск‡ лfl ное ум но же ние

Мы мо жем т‡к же ум но жить м‡ т и цу н‡ чис ло (н‡ зы ‚‡ е мое ск‡ лfl). Ес ли A —

м‡ т и ц‡ l × m и x — ск‡ лfl, то C = xA — м‡ т и ц‡ l × m, ‚ ко то ой cij = x × aij.

Рис. 2.23. Ск‡ лfl ное ум но же ние

Пи ме 2.31

Ри су нок 2.23 по к‡ зы ‚‡ ет пи ме ск‡ лfl но „о ум но же ниfl.

Де те ми н‡нт

Де те ми н‡нт — к‚‡ ‰ ‡т н‡fl м‡ т и ц‡ A ‡з ме ‡ m ×m, обо зн‡ ч‡ е м‡fl к‡к det (A) —

ск‡ лfl ное ‚ы чис ле ние е ку си‚ но, к‡к это по к‡ з‡ но ни же:

Кус
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1. If m = 1, det (A) = a11

2. If m > 1, det (A) =

„‰е Aij по лу ч‡ ет сfl из A у‰‡ ле ни ем i-той сто ки j-то „о столб ц‡.

Де те ми н‡нт оп е ‰е лfl ет сfl толь ко ‰лfl к‚‡ ‰ ‡т ной м‡ т и цы.

Пи ме 2.32

Ри су нок 2.24 по к‡ зы ‚‡ ет, к‡к мож но ‚ы чис лить ‰е те ми н‡нт м‡ т и цы 2 × 2,

б‡ зи у flсь н‡ ‰е те ми н‡н те м‡ т и цы 1 × 1 и ис поль зуfl пи ‚е ‰ен ное ‚ы ше е ку -

си‚ ное оп е ‰е ле ние. Пи ме ‰о к‡ зы ‚‡ ет, что ко„ ‰‡ m 1 или 2, это поз ‚о лfl ет н‡й -

ти ‰е те ми н‡нт м‡ т и цы ‰о ст‡ точ но по сто.

Рис. 2.24 Вы чис ле ние ‰е те ми н‡н т‡ м‡ т и цы 2 × 2

Пи ме 2.33

Ри су нок 2.25 по к‡ зы ‚‡ ет ‚ы чис ле ние ‰е те ми н‡н т‡ м‡ т и цы 3 × 3.

Рис.2.25. Вы чис ле ние ‰е те ‡ ми н‡ н‡ т‡ м‡ т и цы 3 × 3

Ин ‚е сии

М‡ т и цы име ют ‡‰ ‰и ти‚ ные и муль ти пли к‡ ти‚ ные ин ‚е сии.

А‰ ‰и ти‚ н‡fl ин ‚е сиfl

А‰ ‰и ти‚ н‡fl ин ‚е сиfl м‡ т и цы — это ‰у „‡fl м‡ т и ц‡ B, т‡ к‡fl, что A + B = 0.

Ду „и ми сло ‚‡ ми, мы име ем эле мен ты bij = –aij ‰лfl ‚сех зн‡ че ний i и j. Обыч но

‡‰ ‰и ти‚ н‡fl ин ‚е сиfl A обо зн‡ ч‡ ет сfl к‡к (-A).

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl оп е ‰е ле н‡ толь ко ‰лfl к‚‡ ‰ ‡т ных м‡ т иц.

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl к‚‡ ‰ ‡т ной м‡ т и цы A — к‚‡ ‰ ‡т н‡fl м‡ т и ц‡ B,

т‡ к‡fl, что A × B = B × A = I. Обыч но муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl обо зн‡ ч‡ ет сfl

к‡к A-1. Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl су ще ст ‚у ет толь ко, ес ли det (A) име ет муль -

ти пли к‡ ти‚ ную ин ‚е сию ‚ со от ‚ет ст ‚у ю щем ин ‚ес ном мно же ст ‚е. Ес ли це лое

чис ло не име ет муль ти пли к‡ ти‚ ной ин ‚е сии ‚ Z, то не су ще ст ‚у ет муль ти пли к‡ -

ти‚ ной ин ‚е сии м‡ т и цы ‚ Z. О‰ н‡ ко м‡ т и цы с е ‡ль ны ми эле мен т‡ ми име ют

ин ‚е сии, толь ко ес ли det (A) ≠ 0.

Муль ти пли к‡ ти‚ ные ин ‚е сии оп е ‰е ле ны толь ко 

‰лfl к‚‡ ‰ ‡т ных м‡ т иц.
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М‡ т и цы ‚ы че то‚

Кип то „‡ фиfl ис поль зу ет м‡ т и цы ‚ы че то‚: м‡ т и цы мо „ут со ‰е ж‡ть ‚се

эле мен ты из Zn. Все опе ‡ ции н‡ м‡ т и ц‡х ‚ы че то‚ ‚ы пол нfl ют сfl т‡к же, к‡к и н‡

м‡ т и ц‡х це лых чи сел, з‡ ис клю че ни ем то „о, что опе ‡ ции по из ‚о ‰flт сfl ‚ мо -

‰уль ной ‡иф ме ти ке. Есть о‰ но ин те ес ное с‚ой ст ‚о: м‡ т и ц‡ ‚ы че то‚ име ет

муль ти пли к‡ ти‚ ную ин ‚е сию, ес ли ‰е те ми н‡нт м‡ т и цы име ет муль ти пли к‡ -

ти‚ ную ин ‚е сию ‚ Zn. Ду „и ми сло ‚‡ ми, м‡ т и ц‡ ‚ы че т‡ име ет муль ти пли к‡ ти‚ -

ную ин ‚е сию, ес ли НОД (det (A), n) = 1.

Пи ме 2.34

Ри су нок 2.26 по к‡ зы ‚‡ ет м‡ т и цу ‚ы че то‚ ‚ Zn и е„о муль ти пли к‡ ти‚ ной

ин ‚е сии A-1. Возь мем ‰е те ми н‡нт det (A) = 21, ко то ый име ет муль ти пли к‡ ти‚ -

ную ин ‚е сию 5 ‚ Z26. Об ‡ ти те ‚ни м‡ ние, что ко„ ‰‡ мы ум но ж‡ ем эти ‰‚е м‡ т -

и цы, то е зуль т‡т — е‰и нич н‡fl м‡ т и ц‡ муль ти пли к‡ ти‚ н‡fl м‡ т и ц‡, ‚ Z26.

Рис. 2.26. М‡ т и ц‡ ‚ы че то‚ и муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl

С‡‚ не ние

Д‚е м‡ т и цы, с‡‚ ни мые по мо ‰у лю n, з‡ пи сы ‚‡ ют сfl к‡к A ≡ B (mod n), ес -

ли они име ют о‰и н‡ ко ‚ое чис ло сток и столб цо‚ и ‚се со от ‚ет ст ‚у ю щие эле -

мен ты — с‡‚ ни мые по мо ‰у лю n. Ду „и ми сло ‚‡ ми, A ≡ B (mod n), ес ли aij ≡ bij

(mod n) ‰лfl ‚сех i и j.

2.4. Ли ней ное с‡‚ не ние

Кип то „‡ фиfl ч‡ с то ‚клю ч‡ ет ‚ се бfl е ше ние у‡‚ не ниfl или мно же ст ‚‡

у‡‚ не ний о‰ ной или бо лее пе е мен ных с ко эф фи ци ен том ‚ Zn. Этот ‡з ‰ел по -

к‡ зы ‚‡ ет, к‡к е ш‡ть у‡‚ не ниfl с о‰ ним не из ‚е ст ным, ко„ ‰‡ сте пень пе е мен ной

‡‚ н‡ 1 (ли ней ное у‡‚ не ние).

Ли ней ные у‡‚ не ниfl с о‰ ним не из ‚е ст ным, 

со ‰е ж‡ щие с‡‚ не ниfl 

Д‡ ‚‡й те по смо т им, к‡к е ш‡ ют сfl у‡‚ не ниfl с о‰ ним не из ‚е ст ным, со ‰е -

ж‡ щие у‡‚ не ниfl, то есть у‡‚ не ниfl ax ≡ b (mod n). У‡‚ не ние это „о ти п‡ мо жет

не иметь ни о‰ но „о е ше ниfl или иметь о„ ‡ ни чен ное чис ло е ше ний. Пе‰ по ло -

жим, что НОД (a, n) = d. Ес ли d | b, е ше ние не су ще ст ‚у ет. Ес ли d|b, то име ет сfl d

е ше ний.

Ес ли d|b, то ‰лfl то „о, что бы н‡й ти е ше ниfl, мы ис поль зу ем сле ‰у ю щую

ст‡ те „ию.

1. Со к‡ тить у‡‚ не ние, ‡з ‰е ли‚ обе сто о ны у‡‚ не ниfl (‚клю ч‡fl мо ‰уль) н‡ d.

2. Ум но жить обе сто о ны со к‡ щен но „о у‡‚ не ниfl н‡ муль ти пли к‡ ти‚ ную

ин ‚е сию, что бы н‡й ти кон кет ное е ше ние x0.

3. Об щие е ше ниfl бу ‰ут x = x0 + k (n/d) ‰лfl k = 0, 1..., (d – 1).

Кус
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Пи ме 2.35

Ре шить у‡‚ не ние 10x ≡ 2(mod 15).

Ре ше ние

Сн‡ ч‡ л‡ мы н‡й ‰ем НОД(10,15) = 5. По лу чен ное чис ло 5 не ‰е лит сfl н‡ 2, е -

ше ние от сут ст ‚у ет.

Пи ме 2.36

Ре шить у‡‚ не ние 14x ≡ 12(mod 18).

Ре ше ние

З‡ ме тим, что НОД (14, 18) = 2. По сколь ку 2 ‰е лит 12, мы име ем точ но ‰‚‡

е ше ниfl, но сн‡ ч‡ л‡ со к‡ тим у‡‚ не ние: 

14x ≡ 12(mod 18) → 7x ≡ 6 (mod 9) → x ≡ 6(7-1)(mod 9)

x0 × 6(7-1)(mod 9) = (6 × 4) (mod 9) = 6

x1= x0 + 1 × (18/2) = 15

Об‡ е ше ниfl, 6 и 15, у‰о‚ ле т‚о fl ют у‡‚ не нию с‡‚ не ниfl, по то му что (14 × 6)

mod 18 = 12, ‡ т‡к же (14 × 15) mod 18 = 12.

Пи ме 2.37

Ре шить у‡‚ не ние 3x + 4 ≡ 6 (mod 13).

Ре ше ние

Сн‡ ч‡ л‡ мы пи ‚о ‰им у‡‚ не ние к фо ме ax ≡ b (mod n). Мы пи б‡‚ лfl ем

(–4) к обе им сто о н‡м (4 ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl). По лу чим 3x ≡ 2 (mod 13). По -

сколь ку НОД (3, 13) = 1, у‡‚ не ние име ет толь ко о‰ но е ше ние, x0 = (2 × 3-1) mod 13 =

18 mod 13 = 5. Мы мо жем ‚и ‰еть, что от ‚ет у‰о‚ ле т‚о fl ет пе ‚о н‡ ч‡ль но му у‡‚ -

не нию: 3 × 5 + 4 = 6 (mod 13).
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Си с те м‡ ли ней ных у‡‚ не ний, со ‰е ж‡ щих с‡‚ не ниfl

Мы мо жем е шить си с те му ли ней ных у‡‚ не ний с о‰ ним и тем же мо ‰у лем,

ес ли м‡ т и ц‡, сфо ми о ‚‡н н‡fl из ко эф фи ци ен то‚ си с те мы у‡‚ не ний, име ет об -

‡т ную м‡ т и цу. Длfl е ше ниfl у‡‚ не ниfl со ст‡‚ лfl ют сfl ти м‡ т и цы. Пе ‚‡fl —

к‚‡ ‰ ‡т н‡fl м‡ т и ц‡ — фо ми у ет сfl из ко эф фи ци ен то‚ у‡‚ не ниfl. Вто ‡fl — м‡ -

т и ц‡-стол бец — со ст‡‚ лfl ет сfl из пе е мен ных. Те тьfl — м‡ т и ц‡-стол бец ‚ п‡ -

‚ой сто о не опе ‡ то ‡ с‡‚ не ниfl — со сто ит из зн‡ че ниfl bn. Мы мо жем это у‡‚ -

не ние пе‰ ст‡ ‚ить к‡к по из ‚е ‰е ние м‡ т иц. Ес ли обе сто о ны с‡‚ не ниfl ум но -

жить н‡ муль ти пли к‡ ти‚ ную ин ‚е сию пе ‚ой м‡ т и цы, ‚ е зуль т‡ те мы по лу чим

е ше ние си с те мы у‡‚ не ний, к‡к это по к‡ з‡ но н‡ ис. 2.27.

Рис. 2.27. Си с те м‡ ли ней ных у‡‚ не ний

Пи ме 2.38

Ре шить си с те му сле ‰у ю щих тех у‡‚ не ний:

3x + 5y + 7z ≡ 3 (mod 16)

x + 4y + 13z ≡ 5 (mod 16)

2x + 7y + 3z ≡ 4 (mod 16)

Ре ше ние

З‰есь x, y и z и„ ‡ ют о ли x1, x2, и x3. М‡ т и ц‡, сфо ми о ‚‡н н‡fl из ко эф фи -

ци ен то‚ у‡‚ не ний, — об ‡ ти м‡. Мы н‡ хо ‰им муль ти пли к‡ ти‚ ную ин ‚е сию м‡ -

т и цы и ум но ж‡ ем ее н‡ м‡ т и цу столб ц‡, сфо ми о ‚‡н ную из 3, 5 и 4. Ре зуль т‡т —

x ≡ 15 (mod 16), y ≡ 4 (mod 16) и z ≡ 14 (mod 16). Мы мо жем по ‚е ить от ‚ет, по‰ -

ст‡‚ лflfl эти зн‡ че ниfl ‚ у‡‚ не ниfl.

2.5. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡ 

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и

Не сколь ко кни„ ‰‡ ют по стой, но пол ный ох ‚‡т те о ии чи сел: [Ros06],

[Sch99], [Cou99] и [BW00]. М‡ т и цы об суж ‰‡ ют сfl ‚ лю бой кни „е по ли ней ной ‡л -

„е б е; [LEF04], [DF04] и [Dur05] — это хо о шие кни „и ‰лfl н‡ чи н‡ ю щих.

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, ‡с смо т ен ных ‚

этой лекции.

http:en.wikipedia.org/wiki/Euclidean_algorithm

http:en.wikipedia.org/wiki/Multiplicative_inverse

http:en.wikipedia.org/wiki/Additive-inverse
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2.6. Ито „и

• Мно же ст ‚о це лых чи сел, обо зн‡ ч‡ е мое Z, со ‰е жит ‚се це лые чис л‡ от от -

и ц‡ тель ной бес ко неч но с ти ‰о по ло жи тель ной бес ко неч но с ти. Длfl це лых

чи сел оп е ‰е ле ны ти об щих би н‡ ных опе ‡ ции — сло же ние, ‚ы чи т‡ ние

и ум но же ние. Де ле ние не у‰о‚ ле т‚о fl ет оп е ‰е ле нию би н‡ но с ти, по то му

что те бу ет ‰‚‡ ‚ы хо ‰‡ ‚ме с то о‰ но „о.

• В ‡иф ме ти ке це лых чи сел, ес ли мы ‰е лим a н‡ n, мы мо жем по лу чить q

и r. От но ше ние меж ‰у эти ми че тыь мfl це лы ми чис л‡ ми мож но по к‡ з‡ть

к‡к q × n + r. Мы „о ‚о им a|b, ес ли a = q × n. В этой лекции мы ‡с смо т е -

ли че ты е с‚ой ст ‚‡ те о ии ‰е ли мо с ти.

• Д‚‡ по ло жи тель ных це лых чис л‡ мо „ут иметь боль ше чем о‰ин об щий ‰е -

ли тель. Но мы обыч но ин те е су ем сfl н‡ и боль шим об щим ‰е ли те лем. Ал -

„о итм Е‚ к ли ‰‡ ‰‡ ет эф фек ти‚ ный и си с те м‡ ти че с кий ‡л „о итм ‚ы чис -

ле ниfl н‡ и боль ше „о об ще „о ‰е ли те лfl ‰‚ух це лых чи сел.

• Р‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡ мо жет ‚ы чис лить НОД (a, b) и ‚ы чис лить

зн‡ че ние s и t, ко то ые у‰о‚ ле т‚о fl ют у‡‚ не нию as + bt = НОД (a, b).

• Ли ней ное ‰и о ф‡н то ‚о у‡‚ не ние ‰‚ух пе е мен ных: ax + by = c. Оно име -

ет ч‡ ст ное и об щие е ше ниfl.

• В мо ‰уль ной ‡иф ме ти ке мы ин те е су ем сfl толь ко ос т‡т к‡ ми; мы хо тим

зн‡ть зн‡ че ние r, ко„ ‰‡ мы ‰е лим a н‡ n. Мы ис поль зу ем но ‚ый опе ‡ то,

н‡ з‚‡н ный мо ‰у лем (mod), т‡ кой, что a mod n = r. З‰есь n н‡ зы ‚‡ ет сfl мо -

‰у лем, ‡ r н‡ зы ‚‡ ет сfl ‚ы че том.

• Ре зуль т‡т опе ‡ ции по мо ‰у лю n — ‚се „‰‡ це лое чис ло меж ‰у 0 и n. Мы

мо жем ск‡ з‡ть, что опе ‡ циfl по мо ‰у лю n со з‰‡ ет н‡ бо, ко то ый ‚ мо -

‰уль ной ‡иф ме ти ке н‡ зы ‚‡ ет сfl мно же ст ‚ом н‡ и мень ших ‚ы че то‚ по

мо ‰у лю n, или Zn. 

• Ото б ‡ же ние из Z ‚ Zn не со‚ п‡ ‰‡ ют «о‰ин ‚ о‰ин». Оп е ‰е лен ные эле мен -

ты Z мо „ут быть ото б ‡ же ны ‚ эле мент Zn. В мо ‰уль ной ‡иф ме ти ке ‚се це -

лые чис л‡ ‚ Z, ото б ‡ ж‡ е мые ‚ Zn, н‡ зы ‚‡ ют сfl с‡‚ не ни fl ми по мо ‰у лю.

Длfl обо зн‡ че ниfl этой опе ‡ ции пи ме нfl ет сfl опе ‡ то с‡‚ не ниfl (≡). 

• Си с те м‡ ‚ы че то‚ [a] — мно же ст ‚о це лых чи сел, с‡‚ ни мых по мо ‰у лю n.

Это мно же ст ‚о ‚сех це лых чи сел x = a (mod n). 

• Ти би н‡ ных опе ‡ ции (сло же ние, ‚ы чи т‡ ние и ум но же ние), оп е ‰е -

лен ные ‰лfl мно же ст ‚‡ Z, мо „ут быть т‡к же оп е ‰е ле ны ‰лfl мно же ст ‚‡

Zn. Пи не об хо ‰и мо с ти е зуль т‡т мо жет быть от ‡ жен ‚ Zn пи по мо щи

опе ‡ ции mod.

• В этой лекции ‰лfl мо ‰уль ных опе ‡ то о‚ бы ли оп е ‰е ле ны не сколь ко

с‚ойст‚. 

• В Zn ‰‚‡ чис л‡ a и b — ‡‰ ‰и ти‚ ные ин ‚е сии по от но ше нию ‰у„ к ‰у „у,

ес ли a + b ≡ 0 (mod n). Они — муль ти пли к‡ ти‚ ные ин ‚е сии по от но ше -

нию ‰у„ к ‰у „у, ес ли a × b ≡ 1 (mod n). Це лое чис ло a име ет муль ти пли к‡ -

ти‚ ную ин ‚е сию ‚ Zn то„ ‰‡ и толь ко то„ ‰‡, ко„ ‰‡ НОД (n, a) = 1( a и n —

‚з‡ им но по стые чис л‡).
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• Р‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡ н‡ хо ‰ит муль ти пли к‡ ти‚ ные ин ‚е сии b

‚ Zn , ко„ ‰‡ ‰‡ ны n и b и НОД (n, b) = 1. Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl b —

это зн‡ че ние t пи со от ‚ет ст ‚у ю щем ото б ‡ же нии ‚ Zn. 

• М‡ т и ц‡ — пfl мо у„оль ный м‡с си‚ l × m. эле мен ты, „‰е l fl‚ лfl ет сfl но ме -

ом сто ки, ‡ m — но ме столб ц‡. Мы обо зн‡ ч‡ ем м‡ т и цу з‡ „л‡‚ ной

бук ‚ой и жи ным шиф том, н‡ пи ме, A. Эле мент aij ‡с по ло жен ‚ i-той

сто ке и j-том столб це.

• Д‚е м‡ т и цы ‡‚ ны, ес ли они име ют о‰и н‡ ко ‚ое чис ло сток и столб цо‚

и со от ‚ет ст ‚у ю щие эле мен ты ‡‚ ны.

• Сло же ние и ‚ы чи т‡ ние мож но ‰е л‡ть толь ко ‰лfl м‡ т иц ‡‚ но „о ‡з ме ‡.

Мы мо жем ум но жить ‰у„ н‡ ‰у „‡ ‰‚е м‡ т и цы ‡з лич ных ‡з ме о‚, ес -

ли чис ло столб цо‚ пе ‚ой м‡ т и цы со‚ п‡ ‰‡ ет с чис лом сток ‚то ой м‡ -

т и цы. 

• В м‡ т и ц‡х ‚ы че то‚ ‚се эле мен ты бе ут сfl из Zn . 

• Все опе ‡ ции н‡ м‡ т и ц‡х ‚ы че то‚ по ‚о ‰flт сfl ‚ мо ‰уль ной ‡иф ме ти ке.

М‡ т и ц‡ ‚ы че т‡ име ет ин ‚е сию, ес ли ‰е те ми н‡нт м‡ т и цы име ет ин -

‚е сию. 

• У‡‚ не ние ax ≡ b (modn) не мо жет иметь е ше ниfl или о„ ‡ ни чен ное чис -

ло е ше ний. Ес ли НОД (a, n) b, то име ет сfl о„ ‡ ни чен ное чис ло е ше ний. 

• Си с те м‡ ли ней ных у‡‚ не ний с тем же с‡ мым мо ‰у лем мо жет быть е ше -

н‡, ес ли м‡ т и ц‡, сфо ми о ‚‡н н‡fl из ко эф фи ци ен то‚ у‡‚ не ний, име ет

ин ‚е сию.

2.7. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы 

1.    По к‡ жи те ‡з ли чие меж ‰у Z и Zn. К‡ кое из этих мно жест‚ мо жет со ‰е -

ж‡ть от и ц‡ тель ные це лые чис л‡? К‡к мы мо жем ото б ‡ зить це лое чис -

ло ‚ Z ‚ це лое чис ло ‚ Zn?

2.    Пе е чис ли те че ты е с‚ой ст ‚‡ те о ии ‰е ли мо с ти, об суж ‰ен ной ‚ этой

лекции. Пи ‚е ‰и те пи ме це ло „о чис л‡ с е‰ин ст ‚ен ным ‰е ли те лем.

Пи ‚е ‰и те пи ме це ло „о чис л‡ толь ко с ‰‚у мfl ‰е ли те лfl ми. Пи ‚е ‰и -

те пи ме це ло „о чис л‡ с бо лее чем ‰‚у мfl ‰е ли те лfl ми.

3.    Оп е ‰е ли те н‡ и боль ший об щий ‰е ли тель ‰‚ух це лых чи сел. К‡ кой ‡л „о -

итм мо жет эф фек ти‚ но н‡й ти н‡ и боль ший об щий ‰е ли тель?

4.    Что т‡ кое ли ней ное ‰и о ф‡н то ‚о у‡‚ не ние ‰‚ух пе е мен ных? Сколь ко

е ше ний мо жет иметь т‡ кое у‡‚ не ние? К‡к мо жет быть н‡й ‰е но е ше -

ние(fl)?

5.    Что т‡ кое опе ‡ то по мо ‰у лю и к‡ кие у не „о име ют сfl пи ло же ниfl? Пе -

е чис ли те ‚се с‚ой ст ‚‡, ко то ые мы упо ми н‡ ли ‚ этой лекции ‰лfl опе -

‡ ций по мо ‰у лю.

Кус
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6.   Оп е ‰е ли те с‡‚ не ние и со по с т‡‚ь те е„о с‚ой ст ‚‡ со с‚ой ст ‚‡ ми ‡ ‚ен -

ст ‚‡.

7.   Оп е ‰е ли те си с те му ‚ы че то‚ и н‡ и мень ший ‚ы чет.

8.   К‡ ко ‚‡ ‡з ни ц‡ меж ‰у мно же ст ‚ом Zn и мно же ст ‚ом Zn*? В к‡ ком мно -

же ст ‚е к‡ж ‰ый эле мент име ет ‡‰ ‰и ти‚ ную ин ‚е сию? В к‡ ком мно же ст -

‚е к‡ж ‰ый эле мент име ет муль ти пли к‡ ти‚ ную ин ‚е сию? К‡ кой ‡л „о -

итм ис поль зу ет сfl, что бы н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию це ло „о

чис л‡ ‚ Zn?

9.   Д‡й те оп е ‰е ле ние м‡ т и цы. Что т‡ кое м‡ т и ц‡-сто к‡? Что т‡ кое м‡ т -

и ц‡-стол бец? Что т‡ кое к‚‡ ‰ ‡т н‡fl м‡ т и ц‡? К‡ к‡fl м‡ т и ц‡ име ет ‰е -

те ми н‡нт? К‡ к‡fl м‡ т и ц‡ мо жет иметь ин ‚е сию?

10. Оп е ‰е ли те ли ней ное с‡‚ не ние. К‡ кой ‡л „о итм мо жет ис поль зо ‚‡ть -

сfl, что бы е шить у‡‚ не ние ax ≡ b (mod n)? К‡к мы мо жем е шить н‡ бо

ли ней ных у‡‚ не ний?

Уп ‡ж не ниfl

11. К‡ кие из сле ‰у ю щих от но ше ний fl‚ лfl ют сfl ис тин ны ми, ‡ к‡ кие — лож ны -

ми? 

12. Ис поль зуfl ‡л „о итм Э‚ к ли ‰‡, н‡й ‰и те н‡ и боль ший об щий ‰е ли тель сле -

‰у ю щих п‡ це лых чи сел: 

‡. 88 и 220

б. 300 и 42 

‚. 24 и 320 

„. 401 и 700

13. Ре ши те сле ‰у ю щие пи ме ы:

‡. Д‡ но НОД (a, b) = 24, н‡й ‰и те НОД (a, b, 16)

б. Д‡ но НОД (a, b, c) = 12, н‡й ‰и те НОД (a, b, c, 16)

‚. Н‡й ‰и те НОД (200, 180, и 450) 

„. Н‡й ‰и те НОД (200, 180 450 610)

14. Пе‰ по ло жим, что n — не от и ц‡ тель ное це лое чис ло. 

‡. Н‡й ‰и те НОД (2n + 1, n)

б. Ис поль зуfl е зуль т‡т ч‡ с ти ‡, н‡й ‰и те НОД (201, 100), НОД (81, 40) и

НОД (501, 250)

15. Пе‰ по ло жим, что n — не от и ц‡ тель ное це лое чис ло.

‡. Н‡й ‰и те НОД (3 n + 1,2n +1). 

б. Ис поль зуfl е зуль т‡т ч‡ с ти ‡, н‡й ‰и те НОД (301, 201) и НОД (121, 81)

16. Ис поль зуfl ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡, н‡й ‰и те н‡ и боль ший об -

щий ‰е ли тель сле ‰у ю щих п‡ и зн‡ че ниfl s и t: 

‡. 4 и 7 

б. 291 и 42

‚. 84 и 320 

„. 400 и 60

17. Н‡й ‰и те е зуль т‡ ты сле ‰у ю щих опе ‡ ций: 

‡. 22 mod 7 
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б. 140 mod 10 

‚. –78 mod 13 

„. 0 mod 15

18. Вы пол ни те сле ‰у ю щие опе ‡ ции, сн‡ ч‡ л‡ ис поль зуfl со к‡ ще ние : 

‡. (273 + 147) mod 10 

б. (4223 + 17323) mod 10

‚. (148 + 14432) mod 12 

„. (2467+461) mod 12

19. Вы пол ни те сле ‰у ю щие опе ‡ ции, сн‡ ч‡ л‡ ис поль зуfl со к‡ ще ние :

‡. (125 × 45) mod 10 

б. (424 × 32) mod 10 

‚. (144 × 34) mod 12 

„. (221 × 23) mod 22

20. Ис поль зуfl с‚ой ст ‚‡ опе ‡ то ‡ mod, ‰о к‡ жи те сле ‰у ю щее:

‡. Ос т‡ ток от лю бо „о це ло „о чис л‡, ко„ ‰‡ оно ‰е лит сfl н‡ 10, — с‡ м‡fl п‡ -

‚‡fl ци ф ‡

б. Ос т‡ ток от лю бо „о це ло „о чис л‡, ко„ ‰‡ оно ‰е лит сfl н‡ 100, — це лое

чис ло, со ст‡‚ лен ное из ‰‚ух с‡ мых п‡ ‚ых циф

‚. Ос т‡ ток от лю бо „о це ло „о чис л‡, ко„ ‰‡ оно ‰е лит сfl н‡ 1000, — це лое

чис ло, со ст‡‚ лен ное из тех с‡ мых п‡ ‚ых циф

21. Из ‡иф ме ти ки из ‚е ст но, что ос т‡ ток от це ло „о чис л‡ пи ‰е ле нии н‡ 5 —

т‡ кой же, что и ос т‡ ток от ‰е ле ниfl с‡ мой п‡ ‚ой ци ф ы н‡ 5. Ис поль зуй -

те с‚ой ст ‚‡ опе ‡ то ‡ mod, что бы ‰о к‡ з‡ть это ут ‚еж ‰е ние.

22. Из ‡иф ме ти ки из ‚е ст но, что ос т‡ ток от це ло „о чис л‡ пи ‰е ле нии н‡ 2 —

т‡ кой же, что и ос т‡ ток от ‰е ле ниfl с‡ мой п‡ ‚ой ци ф ы н‡ 2. Ис поль зуй -

те с‚ой ст ‚‡ опе ‡ то ‡ mod, что бы ‰о к‡ з‡ть это ут ‚еж ‰е ние.

23. Из ‡иф ме ти ки из ‚е ст но, что ос т‡ ток от це ло „о чис л‡ пи ‰е ле нии н‡ 4 —

т‡ кой же, что и ос т‡ ток от ‰е ле ниfl ‰‚ух с‡ мых п‡ ‚ых циф н‡ 4. Ис поль -

зуй те с‚ой ст ‚‡ опе ‡ то ‡ mod, что бы ‰о к‡ з‡ть это ут ‚еж ‰е ние.

24. Из ‡иф ме ти ки из ‚е ст но, что ос т‡ ток от це ло „о чис л‡ пи ‰е ле нии н‡ 8 —

т‡ кой же, что и ос т‡ ток от ‰е ле ниfl с‡ мых п‡ ‚ых тех циф н‡ 8. Ис поль -

зуй те с‚ой ст ‚‡ опе ‡ то ‡ mod, что бы ‰о к‡ з‡ть это ут ‚еж ‰е ние.

25. Из ‡иф ме ти ки из ‚е ст но, что ос т‡ ток от це ло „о чис л‡ пи ‰е ле нии н‡ 9 —

т‡ кой же, к‡к и ос т‡ ток от ‰е ле ниfl сум мы е„о ‰е сfl тич ных циф н‡ 9. Ду -

„и ми сло ‚‡ ми, ос т‡ ток от ‰е ле ниfl 6371 н‡ 9 — т‡ кой же, к‡к пи ‰е ле нии

17 н‡ 9, по то му что 6 + 3 + 7 + 1 = 17. Ис поль зуй те с‚ой ст ‚‡ опе ‡ то ‡

mod, что бы ‰о к‡ з‡ть это ут ‚еж ‰е ние.

26. Сле ‰у ю щие уп ‡ж не ниfl по к‡ зы ‚‡ ют ос т‡т ки от сте пе ни 10 пи ‰е ле нии

н‡ 7. Мы мо жем ‰о к‡ з‡ть, что эти зн‡ че ниfl бу ‰ут по ‚то flть сfl ‰лfl бо лее

‚ы со ких сте пе ней.

100 mod 7 = 1   101 mod 7 = 3        102 mod 7 = 2 

103 mod 7 = l    104 mod 7 = –3     105 mod 7 = –2

Ис поль зуfl ‚ы ше упо мfl ну тую ин фо м‡ цию, н‡й ‰и те ос т‡ ток от ‰е ле ниfl

це ло „о чис л‡ н‡ 7. По ‚еь те ‚‡ш ме то‰ с чис лом 631453672.
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27. Сле ‰у ю щие уп ‡ж не ниfl по к‡ зы ‚‡ ют ос т‡т ки от ‰е ле ниfl сте пе ней 10 н‡

11. Мы мо жем ‰о к‡ з‡ть, что эти зн‡ че ниfl бу ‰ут по ‚то flть сfl ‰лfl бо лее

‚ы со ких сте пе ней.

100 mod 11 = 1 101 mod 11 = –l   102 mod 11 = 1   103 mod 11 = –1

Ис поль зуfl ‚ы ше упо мfl ну тую ин фо м‡ цию, н‡й ‰и те ос т‡ ток от ‰е ле ниfl

це ло „о чис л‡ н‡ 11. По ‚еь те ‚‡ш ме то‰ с чис лом 631453672.

28. Сле ‰у ю щие уп ‡ж не ниfl по к‡ зы ‚‡ ют ос т‡т ки от ‰е ле ниfl сте пе ней 10 н‡

13. Мы мо жем ‰о к‡ з‡ть, что эти зн‡ че ниfl бу ‰ут по ‚то flть сfl ‰лfl бо лее

‚ы со ких сте пе ней.

100 mod 13 = 1 101 mod 13 = –3 102 mod 13 = –4

103 mod 13 = –l 104 mod 13 = 3 105 mod 13 = 4

Ис поль зуfl ‚ы ше упо мfl ну тую ин фо м‡ цию, н‡й ‰и те ос т‡ ток от це ло „о

чис л‡ пи ‰е ле нии н‡ 13. По ‚еь те ‚‡ш ме то‰ с чис лом 631453672.

29. Н‡ зн‡ чим чис ло ‚ые зн‡ че ниfl ‰лfl з‡ „л‡‚ ных бук‚ л‡ тин ско „о ‡л ф‡ ‚и т‡

(A = 0, B = 1... Z = 25). Мы мо жем со з‰‡ть мо ‰уль ную ‡иф ме ти ку, ис -

поль зуfl мо ‰уль 26. 

a. Что fl‚ лfl ет сfl (A + N) mod 26 ‚ этой си с те ме?

б. Че му ‡‚ но (A + 6) mod 26 ‚ этой си с те ме?

‚. Че му ‡‚ но (Y – 5) mod 26 ‚ этой си с те ме? 

„. Че му ‡‚ но (C – 10) mod 26 ‚ этой си с те ме?

30. Пе е чис ли те ‚се п‡ ы ‡‰ ‰и ти‚ ной ин ‚е сии по мо ‰у лю 20.

31. Пе е чис ли те ‚се муль ти пли к‡ ти‚ ные об ‡т ные п‡ ы по мо ‰у лю 20.

32. Н‡й ‰и те муль ти пли к‡ ти‚ ную ин ‚е сию к‡ж ‰о „о из сле ‰у ю щих це лых

чи сел ‚ Z180, ис поль зуfl ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡.

‡. 38

б. 7

‚. 132

„. 24

33. Н‡й ‰и те ч‡ ст ное и об щие е ше ниfl сле ‰у ю щих ли ней ных ‰и о ф‡н то ‚ых

у‡‚ не ний:

‡. 25x + 10y = 15
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б. 19x + 13y = 20

‚. 14x + 21y = 77

„. 40x +16y = 88

34. По к‡ жи те, что нет ни о‰ но „о е ше ниfl сле ‰у ю щих ли ней ных ‰и о ф‡н то -

‚ых у‡‚ не ний:

‡. 15x + 12y = 13

б. 18x + 30y = 20

‚. 15x + 25y = 69

„. 40x +30y = 98

35. Поч то ‚ое от ‰е ле ние по ‰‡ ет м‡ ки толь ко з‡ 15 цен то‚ и з‡ 39 цен то‚.

Н‡й ‰и те чис ло м‡ ок, ко то ые ‰ол жен ку пить кли ент, что бы оп л‡ тить

пе е сыл ку п‡ ке т‡ сто и мо с тью 2,70$. Н‡й ‰и те не сколь ко е ше ний.

36. Н‡й ‰и те ‚се е ше ниfl к‡ж ‰о „о из сле ‰у ю щих ли ней ных у‡‚ не ний: 

‡. 3x ≡ 4 (mod 5)

б. 4x ≡ 4 (mod 6)

‚. 9x ≡ 12 (mod 7)

„. 256x ≡ 442 (mod 60)

37. Н‡й ‰и те ‚се е ше ниfl к‡ж ‰о „о из сле ‰у ю щих ли ней ных у‡‚ не ний:

‡. 3x + 5 ≡ 4 (mod 5)

б. 4x + 6 ≡ 4 (mod 6) 

‚. 9x + 4 ≡ 12 (mod 7)

„. 232x + 42 ≡ 248 (mod 50) 

38. Н‡й ‰и те (A × B) mod 16, ис поль зуfl м‡ т и цы н‡ ис. 2.28.

Рис. 2.28. М‡ т и цы ‰лfl уп ‡ж не ниfl 38

39. Н‡ и сун ке 2.29 н‡й ‰и те ‰е те ми н‡нт и муль ти пли к‡ ти‚ ную ин ‚е сию

‰лfl к‡ж ‰ой м‡ т и цы ‚ы че то‚ ‚ мно же ст ‚е Z10.

Рис. 2.29. М‡ т и цы ‰лfl уп ‡ж не ниfl 39

40. Н‡й ‰и те ‚се е ше ниfl ‰лfl сле ‰у ю щих си с тем ли ней ных у‡‚ не ний:

‡. 3x + 5y ≡ 4 (mod 5)

2x + y ≡ 3 (mod 5)

б. 3x + 2y ≡ 5 (mod 7)

4x + 6y ≡ 4 (mod 7)

‚. 7x + 3y ≡ 3 (mod 7)

4x + 2 y ≡ 5 (mod 7)

„.  2x + 5y ≡ 5 (mod 8)

x + 6y ≡ 3 (mod 8)

Кус
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Лекциfl 3. Т‡‰иционные шифы 

с симметичным ключом

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl пе‰ ст‡‚ лfl ет со бой об зо т‡ ‰и ци он ных ши ф о‚ с сим ме т ич -

ным клю чом, ко то ые ис поль зо ‚‡ лись ‚ по шлом. Изу че ние пин ци по‚ т‡ ких

ши ф о‚ „о то ‚ит чи т‡ те лfl к сле ‰у ю щим лекциflм, ко то ые ‡с см‡ т и ‚‡ ют со ‚е -

мен ные сим ме т ич ные ши ф ы. Эт‡ лекциfl име ет не сколь ко це лей.

• Оп е ‰е лить те ми но ло „ию и кон цеп ции ши ф о‚ с сим ме т ич ным клю чом. 

• Об ‡ тить ‚ни м‡ ние н‡ ‰‚е к‡ те „о ии т‡ ‰и ци он ных ши ф о‚: ши ф ы

по‰ ст‡ но‚ ки и ши ф ы пе е ст‡ но‚ ки.

• Опи с‡ть к‡ те „о ии кип то ‡ н‡ ли з‡, ко то ые ис поль зо ‚‡ лись обыч но ‰лfl

‚зл‡ мы ‚‡ ниfl сим ме т ич ных ши ф о‚.

• В‚е с ти кон цеп цию ши ф о‚ по то к‡ и ши ф о‚ бло ки о‚ ки.

• Об су ‰ить не ко то ые н‡ и бо лее ‰о ми ни у ю щие ши ф ы, ко то ые

пименflлись ‚ по шлом, т‡ кие, н‡ пи ме, к‡к м‡ ши н‡ «Эни„ м‡», ‡с -

смо т ен н‡fl ‚ этой лекции.

Об щ‡fl и‰еfl ши ф о‚ с сим ме т ич ным клю чом бу ‰ет пе‰ ст‡‚ ле н‡  с ис поль -

зо ‚‡ ни ем пи ме о‚ из кип то „‡ фии. В‚о ‰и мые те ми ны и оп е ‰е ле ниfl ис поль -

зу ют сfl ‚о ‚сех бо лее по з‰ них лекциflх, „‰е ечь пой ‰ет о ши ф ‡х с сим ме т ич ным

клю чом. З‡ тем мы об суж ‰‡ ем т‡ ‰и ци он ные ши ф ы с сим ме т ич ным клю чом.

Эти ши ф ы не пименflютсfl се „о ‰нfl, но мы изу ч‡ ем их по не сколь ким пи чи н‡м.

Во-пе ‚ых, они по ще, чем со ‚е мен ные ши ф ы, и их ле„ че по нflть. Во-‚то ых,

они ‰е мон ст и у ют ос но ‚ы кип то „‡ фии и ши ф о ‚‡ ниfl. Эти ос но ‚ы мо „ут ис -

поль зо ‚‡ть сfl ‰лfl по ни м‡ ниfl со ‚е мен ных ши ф о‚. В-те ть их, ‡с ск‡з о них по‰ -

‚о ‰ит н‡с к из ло же нию пин ци по‚ по ст о е ниfl и не об хо ‰и мо с ти со ‚е мен ных

ши ф о‚, по то му что т‡ ‰и ци он ные ши ф ы мо „ут быть ле„ ко ‡т‡ ко ‚‡ ны лю бы ми

поль зо ‚‡ те лfl ми ком пью те о‚, и ши ф ы, ко то ые бы ли бе зо п‡с ны ‚ пеж нее ‚е -

мfl, не обес пе чи ‚‡ ют бе зо п‡с но с ти пи со ‚е мен ном ‡з ‚и тии ком пью те о‚.

3.1. В‚е ‰е ние

Ри су нок 3.1 ил лю с т и у ет об щую и‰ею ши ф ‡ с сим ме т ич ным клю чом.

Н‡ и сун ке 3.1 объ ект, Али с‡, мо жет пе е ‰‡ть со об ще ние ‰у „о му объ ек ту,

Бо бу, по не се кет но му к‡ н‡ лу, учи ты ‚‡fl, что по ти‚ ник (н‡ зо ‚ем е„о Е‚‡), не мо -

жет по нflть со ‰е ж‡ ние со об ще ниfl, по сто по‰ слу ши ‚‡fl е„о по к‡ н‡ лу.

Пе ‚о н‡ ч‡ль ное со об ще ние от Али сы Бо бу н‡ з‚‡ но ис хо‰ ным тек с том; со об -

ще ние, пе е ‰‡ ‚‡ е мое че ез к‡ н‡л, н‡ з‚‡ но з‡ ши ф о ‚‡н ным тек с том. Что бы со -

з‰‡ть з‡ ши ф о ‚‡н ный текст из ис хо‰ но „о тек с т‡, Али с‡ ис поль зу ет ‡л „о итм ши -

ф о ‚‡ ниfl и со‚ ме ст ный ключ з‡ се ке чи ‚‡ ниfl. Длfl то „о что бы со з‰‡ть обыч ный

текст из з‡ ши ф о ‚‡н но „о тек с т‡, Боб ис поль зу ет ‡л „о итм ‰е ши ф о ‚‡ ниfl и тот же

се к ет ный ключ. Мы бу ‰ем н‡ зы ‚‡ть со‚ ме ст ное ‰ей ст ‚ие ‡л „о ит мо‚ ши ф о ‚‡ -

ниfl и ‰е ши ф о ‚‡ ниfl ши ф о‚ кой. Ключ — н‡ бо зн‡ че ний (чи сел), ко то ы ми опе -

и у ет ‡л „о итм ши ф о‚ ки.
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Об ‡ ти те ‚ни м‡ ние, что ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми ис поль зу ет

е‰ин ст ‚ен ный ключ (ключ, со ‰е ж‡ щий не по се‰ ст ‚ен но н‡ бо ко ‰и у е мых зн‡ -

че ний) и ‰лfl ко ‰и о ‚‡ ниfl, и ‰лfl ‰е ши ф о ‚‡ ниfl. Ко ме то „о, ‡л „о ит мы ши ф о -

‚‡ ниfl и ‰е ши ф о ‚‡ ниfl — ин ‚е сии ‰у„ ‰у „‡. Ес ли P — обыч ный текст, C — з‡ -

ши ф о ‚‡н ный текст, ‡ K — ключ, ‡л „о итм ко ‰и о ‚‡ ниfl Ek(x) со з‰‡ ет з‡ ши ф о -

‚‡н ный текст из ис хо‰ но „о тек с т‡.

Ал „о итм же ‰е ши ф о ‚‡ ниfl Dk(x) со з‰‡ ет ис хо‰ ный текст из з‡ ши ф о ‚‡н -

но „о тек с т‡. Мы пе‰ по л‡ „‡ ем, что Ek(x) и Dk(x) ин ‚ес ны по от но ше нию ‰у„ к

‰у „у. Они пи ме нfl ют сfl, по сле ‰о ‚‡ тель но пе об ‡ зуfl ин фо м‡ цию из о‰ но „о ‚и -

‰‡ ‚ ‰у „ой и об ‡т но. Мы име ем:

Ши ф о ‚‡ ние: C = Ek (P),           Р‡с ши ф о‚ к‡: P = Dk (C)

„‰е Dk(Ek (x)) = Ek (Dk(x)) = x

Мы мо жем ‰о к‡ з‡ть, что ис хо‰ ный текст, со з‰‡н ный Бо бом, тот же с‡ мый,

что и ис хо‰ ный, пе е ‰‡н ный Али сой. Мы пе‰ по л‡ „‡ ем, что Боб со з‰‡ ет P1; мы

‰о к‡ жем, что P1 = P:

Али с‡: C = Ek(P)           Боб: P1 = Dk (C) = Dk (Ek(P)) = P

Мы ‰олж ны по‰ чек нуть, что со „л‡с но пин ци пу Кек хоф ф‡1 (пи ‚е ‰ен -

но му ‰‡ лее) луч ше ‰е л‡ть ‡л „о итм ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl от кы тым, но

со х‡ нflть ‚ т‡й не со‚ ме ст ный ключ.

Кус
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Рис. 3.1. Об щ‡fl и‰еfl ши ф о ‚‡ ниfl с сим ме т ич ным клю чом

1 О„юст Кек хофф ( August Kerckoff) — „ол л‡н‰ ский кип то „‡ф, сфо му ли о ‚‡‚ ший ‚

1883 „о ‰у пин ци пы со з‰‡ ниfl и ‡с по ст ‡ не ниfl ‡л „о ит мо‚ ши ф о ‚‡ ниfl ‚ кни „е «Во ен -

н‡fl кип то „‡ фиfl».



Это оз н‡ ч‡ ет, что Али с‡ и Боб нуж ‰‡ ют сfl ‚ ‰у „ом з‡ щи щен ном к‡ н‡ ле ‰лfl

об ме н‡ клю чом з‡ се ке чи ‚‡ ниfl. Али с‡ и Боб мо „ут о‰ н‡ж ‰ы ‚сте тить сfl и об ме -

нflть сfl клю чом лич но. З‡ щи щен ный к‡ н‡л ‡н‡ ло „ич но пе‰ ст‡‚ лfl ет со бой «‚сте -

чу ли цом к ли цу» ‰лfl об ме н‡ клю чом. Они мо „ут т‡к же ‰о ‚е ить сfl те ть е му ли цу,

что бы он ‰‡л им о‰и н‡ ко ‚ые клю чи. Они мо „ут со з‰‡ть ‚е мен ный ключ з‡ се ке -

чи ‚‡ ниfl, ис поль зуfl ‰у „ой ‚и‰ ‡сим ме т ич но-клю че ‚ых ши ф о‚, ко то ый бу ‰ет

по‰обно ‡с смо т ен ‚ бо лее по з‰ них лекциflх. В этой лекции мы по сто пи ни -

м‡ ем, что су ще ст ‚у ет ут ‚еж ‰ен ный ключ з‡ се ке чи ‚‡ ниfl меж ‰у Али сой и Бо бом.

Пи ме нflfl ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми, Али с‡ и Боб мо „ут ис -

поль зо ‚‡ть тот же с‡ мый ключ ‰лfl с‚fl зи н‡ ‰у „ом н‡ п‡‚ ле нии, от Бо б‡ к Али се.

Имен но по это му ме то‰ н‡ з‚‡н сим ме т ич ным.

Ду „ой эле мент ‚ ши ф о ‚‡ нии сим ме т ич ны ми клю ч‡ ми — чис ло клю чей.

Али с‡ нуж ‰‡ ет сfl ‚ ‰у „ом клю че з‡ се ке чи ‚‡ ниfl, что бы с‚fl з‡ть сfl с ‰у „им че ло -

‚е ком, ск‡ жем, Дэ ‚и ‰ом. Ес ли есть m „уп п‡ лю ‰ей, ‚ ко то ой к‡ж ‰ый ‰ол жен

иметь с‚flзь ‰у„ с ‰у „ом, сколь ко клю чей не об хо ‰и мо? От ‚ет — (m×(m. – 1))/2,

по то му что к‡ж ‰о му че ло ‚е ку н‡ ‰о m – 1 ключ, что бы с‚fl з‡ть сfl с ос т‡ль ной ч‡ с -

тью „уп пы, но ключ меж ‰у A и B мо жет ис поль зо ‚‡ть сfl ‚ обо их н‡ п‡‚ ле ни flх. В

бо лее по з‰ них лекциflх мы у‚и ‰им, к‡к е ш‡ ет сfl эт‡ по бле м‡.

Ши ф о ‚‡ ние мож но пе‰ ст‡‚ лflть се бе к‡к з‡ мок, ко то ый з‡ пи ‡ ет flщик,

со ‰е ж‡ щий со об ще ние; ‰е ши ф о ‚‡ ние мож но пе‰ ст‡‚ лflть се бе к‡к от кы тие

з‡м к‡ т‡ ко „о flщи к‡. В ши ф о ‚‡ нии сим ме т ич ны ми клю ч‡ ми о‰ин и тот же ключ

з‡ мы к‡ ет и ‡з мы к‡ ет з‡ мок, к‡к это по к‡ з‡ но н‡ ис. 3.2. В бо лее по з‰ них

лекциflх бу ‰ет ‡с ск‡ з‡ но, что ши ф о ‚‡ ние ‡сим ме т ич ны ми клю ч‡ ми нуж ‰‡ ет -

сfl ‚ ‰‚ух клю ч‡х: о‰ ном ‰лfl з‡ мы к‡ ниfl, ‚то ом — ‰лfl ‡з мы к‡ ниfl з‡м к‡.

Ри с. 3.2. Ши ф о ‚‡ ниfl сим ме т ич ны ми клю ч‡ ми, к‡к з‡ мы к‡ ние и ‡з мы -

к‡ ние зaм к‡ с тем же с‡ мым клю чом

Пин ци пы Кек хоф ф‡

Хо тfl мож но пе‰ по ло жить, что шиф был бы бо лее бе зо п‡ сен, ес ли бы мы

скы ‚‡ ли и ‡л „о итм ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl, и ключ з‡ се ке чи ‚‡ ниfl, это

не е ко мен ‰у ет сfl. Со „л‡с но пин ци пу Кек хоф ф‡, нуж но ‚се „‰‡ пе‰ по л‡ „‡ть,

что по ти‚ ник — Е‚‡ — зн‡ ет ‡л „о итм ко ‰и о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl. По ти ‚о -

‰ей ст ‚ие ши ф ‡ ‡т‡ ке ‰олж но б‡ зи о ‚‡ть сfl толь ко н‡ т‡й не клю ч‡. Ду „и ми сло -

‚‡ ми, пе‰ по л‡ „‡ ет сfl, что ключ ‰ол жен быть н‡ столь ко ту ‰ен, что не н‡ ‰о скы -

‚‡ть ‡л „о итм ко ‰и о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl. Эти пин ци пи ‡ль ные по ло же ниfl
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ст‡ нут бо лее flс ны, ко„ ‰‡ мы бу ‰ем изу ч‡ть со ‚е мен ные ши ф ы. Длfl со ‚е мен -

ных ши ф о‚ се „о ‰нfl су ще ст ‚у ет не мно „о ‡л „о ит мо‚. Мно же ст ‚о клю чей (Клю че -

‚ой ‰о мен) ‰лfl к‡ж ‰о „о ‡л „о ит м‡, о‰ н‡ ко, очень боль шое чис ло, что ме ш‡ ет по -

ти‚ ни ку н‡й ти ключ.

Кип то ‡ н‡ лиз

Кип то „‡ фиfl — н‡ ук‡ и ис кус ст ‚о со з‰‡ ниfl се к ет ных ко ‰о‚, кип то ‡ н‡ -

лиз — н‡ ук‡ и ис кус ст ‚о ‚зл‡ мы ‚‡ ниfl этих ко ‰о‚. В ‰о пол не ние к изу че нию ме -

то ‰о‚ кип то „‡ фии мы т‡к же ‰олж ны изу чить ме то ‰ы кип то ‡ н‡ ли з‡. 

Это не об хо ‰и мо не ‰лfl то „о, что бы ‚зл‡ мы ‚‡ть ко ‰ы ‰у „их лю ‰ей, ‡ что бы

оце нить уflз ‚и мые ме с т‡ н‡ ших кип то „‡ фи че с ких си с тем. Изу че ние кип то ‡ н‡ -

ли з‡ по мо „‡ ет н‡м со з‰‡ ‚‡ть луч шие се к ет ные ко ‰ы. Есть че ты е об щих ти п‡

‡т‡к кип то ‡ н‡ ли з‡, по к‡ з‡н ные н‡ ис. 3.3. В этой и сле ‰у ю щих лекциflх мы бу -

‰ем ‡з би ‡ть не ко то ые из этих ‡т‡к н‡ кон кет ные ши ф ы. 

Рис. 3.3. Ат‡ ки кип то ‡ н‡ ли з‡

Ат‡ к‡ толь ко н‡ з‡ ши ф о ‚‡н ный текст

В ‡т‡ ке толь ко н‡ з‡ ши ф о ‚‡н ный текст Е‚‡ име ет ‰о ступ лишь к не ко то о -

му з‡ ши ф о ‚‡н но му тек с ту. Он‡ по бу ет н‡й ти со от ‚ет ст ‚у ю щий ключ и ис хо‰ -

ный текст. Пи этом, со „л‡с но пе‰ по ло же нию, Е‚‡ зн‡ ет ‡л „о итм и мо жет пе е -

х‚‡ тить з‡ ши ф о ‚‡н ный текст. Ат‡ к‡ толь ко з‡ ши ф о ‚‡н но „о тек с т‡ — с‡ м‡fl ‚е -

о flт н‡fl, по то му что Е‚е ‰лfl нее ну жен толь ко с‡м текст. Шиф ‰ол жен се ь ез но

пе пflт ст ‚о ‚‡ть это му ти пу ‡т‡ ки и не поз ‚о лить ‰е ши ф о ‚‡ ние со об ще ниfl по -

ти‚ ни ком. Ри су нок 3.4 ил лю с т и у ет по цесс ‡т‡ ки.

В ‡т‡ ке толь ко н‡ з‡ ши ф о ‚‡н ный текст мо „ут ис поль зо ‚‡ть сfl ‡з лич ные

ме то ‰ы. Мы ‡с смо т им з‰есь толь ко не ко то ые из них.

Ат‡ к‡ „у бой си лы

Пи ме то ‰е „у бой си лы, или ме то ‰е ис че пы ‚‡ ю ще „о клю че ‚о „о по ис к‡, Е‚‡

по бу ет пименить ‚се ‚оз мож ные клю чи. Мы пе‰ по л‡ „‡ ем, что Е‚‡ зн‡ ет ‡л „о -

итм и зн‡ ет мно же ст ‚о клю чей (спи сок ‚оз мож ных клю чей). Пи ис поль зо ‚‡ нии

это „о ме то ‰‡ пе е х‚‡ ты ‚‡ ет сfl ис хо‰ ный текст и з‡ ‰ей ст ‚у ют сfl ‚се ‚оз мож ные клю -

чи, по к‡ не по лу чит сfl ис хо‰ ный текст. Со з‰‡ ние ‡т‡ ки „у бой си лы бы ло ‚ по шлом

ту‰ ной з‡ ‰‡ чей; се „о ‰нfl с по мо щью ком пью те ‡ это ст‡ ло по ще. Что бы пе ‰от ‚ -

‡ тить этот тип ‡т‡ ки, чис ло ‚оз мож ных клю чей ‰олж но быть очень боль шим.

Кус
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Ст‡ ти с ти че с к‡fl ‡т‡ к‡

Кип то ‡ н‡ ли тик мо жет из ‚лечь ‚ы „о ‰у из не ко то ых с‚ой ст ‚ен ных flзы ку

ис хо‰ но „о тек с т‡ х‡ ‡к те и с тик, что бы н‡ ч‡ть ст‡ ти с ти че с кую ‡т‡ ку. Н‡ пи ме,

мы зн‡ ем, что бук ‚‡ E — н‡ и бо лее ч‡ с то ис поль зу е м‡fl бук ‚‡ ‚ ‡н „ лий ском тек с те.

Кип то ‡ н‡ ли тик н‡ хо ‰ит н‡ и бо лее ч‡ с то ис поль зу е мый сим ‚ол ‚ з‡ ши ф о ‚‡н -

ном тек с те и пи ни м‡ ет, что это со от ‚ет ст ‚у ю щий сим ‚ол ис хо‰ но „о тек с т‡ — E.

По сле оп е ‰е ле ниfl не сколь ких п‡ ‡н‡ ли тик мо жет н‡й ти ключ и ‡с ши ф о ‚‡ть

со об ще ние. Что бы пе ‰от ‚ ‡ тить этот тип ‡т‡ ки, шиф ‰ол жен скы ‚‡ть х‡ ‡к те -

и с ти ки flзы к‡.

Ат‡ к‡ по об ‡з цу

Не ко то ые ши ф ы скы ‚‡ ют х‡ ‡к те и с ти ки flзы к‡, но со з‰‡ ют не ко то ые

об ‡з цы ‚ з‡ ши ф о ‚‡н ном тек с те. Кип то ‡ н‡ ли тик мо жет ис поль зо ‚‡ть ‡т‡ ку по

об ‡з цу, что бы ‚зло м‡ть шиф. По это му ‚‡ж но ис поль зо ‚‡ть ши ф ы, ко то ые

с‰е л‡ ли бы по см‡ т и ‚‡ е мый з‡ ши ф о ‚‡н ный текст н‡ сколь ко ‚оз мож но не о -

пе ‰е лен ным, ‡б ст ‡кт ным.

Ат‡ к‡ зн‡ ниfl ис хо‰ но „о тек с т‡

Пи ‡т‡ ке зн‡ ниfl ис хо‰ но „о тек с т‡ Е‚‡ име ет ‰о ступ к не ко то ым п‡ ‡м «ис -

хо‰ ный/з‡ ши ф о ‚‡н ный текст» ‚ ‰о пол не ние к пе е х‚‡ чен но му з‡ ши ф о ‚‡н но -

му тек с ту, ко то ый он‡ хо чет ‚зло м‡ть, к‡к по к‡ з‡ но н‡ ис. 3.5.

П‡ ы ис хо‰ но „о/з‡ ши ф о ‚‡н но „о тек с т‡ бы ли со б‡ ны ‡ нее. Н‡ пи ме,

Али с‡ пе е ‰‡ л‡ се к ет ное со об ще ние Бо бу, но поз же от кы л‡ со ‰е ж‡ ние со об -

ще ниfl по сто он ним. Е‚‡ х‡ ни л‡ и з‡ ши ф о ‚‡н ный текст, и ис хо‰ ный текст, что -

бы ис поль зо ‚‡ть их, ко„ ‰‡ по н‡ ‰о бит сfl ‚зло м‡ть сле ‰у ю щее се к ет ное со об ще -

ние от Али сы Бо бу, пе‰ по л‡ „‡fl, что Али с‡ не из ме нит с‚ой ключ. Е‚‡ соби‡ет

зн‡ниfl об от но ше ниflх меж ‰у пе ‰ы ‰у щей п‡ ой, что бы ‡н‡ ли зи о ‚‡ть те ку щий

з‡ ши ф о ‚‡н ный текст. Те же с‡ мые ме то ‰ы, ис поль зу е мые ‚ ‡т‡ ке толь ко ‰лfl з‡ -
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Рис. 3.4. Ат‡ к‡ толь ко н‡ з‡ ши ф о ‚‡н ный текст 



ши ф о ‚‡н но „о тек с т‡, мо „ут быть пи ме не ны з‰есь. Но эту ‡т‡ ку осу ще ст ‚ить

по ще, по то му что Е‚‡ име ет боль ше ин фо м‡ ции ‰лfl ‡н‡ ли з‡. О‰ н‡ ко мо жет

слу чить сfl, что Али с‡ из ме ни л‡ с‚ой ключ или не ‡с кы ‚‡ л‡ со ‰е ж‡ ниfl лю бых

пе ‰ы ‰у щих со об ще ний, — то„ ‰‡ по ‰об н‡fl ‡т‡ к‡ ст‡ нет не ‚оз мож ной.

Ат‡ к‡ с ‚ы бо кой ис хо‰ но „о тек с т‡

Ат‡ к‡ с ‚ы бо кой ис хо‰ но „о тек с т‡ по ‰об н‡ ‡т‡ ке зн‡ ниfl ис хо‰ но „о тек с т‡,

но п‡ ы «ис хо‰ ный/з‡ ши ф о ‚‡н ный текст» бы ли ‚ы б‡ ны и из „о то‚ ле ны с‡ мим

н‡ п‡ ‰‡‚ шим. Ри су нок 3.6 ил лю с т и у ет этот по цесс.

Рис. 3.6. Ат‡ к‡ с ‚ы бо кой ис хо‰ но „о тек с т‡

Кус
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Это мо жет слу чить сfl, н‡ пи ме, ес ли Е‚‡ име ет ‰о ступ к ком пью те у Али -

сы. Он‡ ‚ы би ‡ ет не ко то ый ис хо‰ ный текст и со з‰‡ ет с по мо щью ком пью те ‡

з‡ ши ф о ‚‡н ный текст. Ко неч но, он‡ не име ет клю ч‡, по то му что ключ обыч но

‡з ме щ‡ ет сfl ‚ по „‡мм ном обес пе че нии, ис поль зу е мом пе е ‰‡т чи ком. Этот тип

‡т‡ ки н‡ мно „о по ще осу ще ст ‚ить, но он н‡ и ме нее ‚е о fl тен, по сколь ку по‰ ‡ зу -

ме ‚‡ ет слиш ком мно „о «ес ли».

Ат‡ к‡ с ‚ы бо ом з‡ ши ф о ‚‡н но „о тек с т‡

Ат‡ к‡ с ‚ы бо ом з‡ ши ф о ‚‡н но „о тек с т‡ по ‰об н‡ ‡т‡ ке с ‚ы бо кой ис хо‰ -

но „о тек с т‡, з‡ ис клю че ни ем то „о, что ‚ы би ‡ ет не ко то ый з‡ ши ф о ‚‡н ный текст

и ‡с ши ф о ‚ы ‚‡ ет е„о, что бы сфо ми о ‚‡ть п‡ у «з‡ ши ф о ‚‡н ный/ис хо‰ ный

текст» (это слу ч‡ ет сfl, ко„ ‰‡ Е‚‡ име ет ‰о ступ к ком пью те у Бо б‡). Ри су нок 3.7

по к‡ зы ‚‡ ет этот по цесс.

Рис. 3.7. Ат‡ к‡ с ‚ы бо ом з‡ ши ф о ‚‡н но „о тек с т‡

К‡ те „о ии т‡ ‰и ци он ных ши ф о‚

Мы мо жем ‡з ‰е лить т‡ ‰и ци он ные ши ф ы с сим ме т ич ным клю чом н‡

‰‚е об ши ные к‡ те „о ии: ши ф ы по‰ ст‡ но‚ ки и ши ф ы пе е ст‡ но‚ ки. В ши ф е

по‰ ст‡ но‚ ки мы з‡ ме нfl ем о‰ин сим ‚ол ‚ з‡ ши ф о ‚‡н ном тек с те н‡ ‰у „ой сим -

‚ол; ‚ ши ф е пе е ст‡ но‚ ки — ме нfl ем ме с т‡ ми по зи ции сим ‚о ло‚ ‚ ис хо‰ ном

тек с те.

3.2. Ши ф ы по‰ ст‡ но‚ ки

Шиф по‰ ст‡ но‚ ки з‡ ме нfl ет о‰ин сим ‚ол ‰у „им. Ес ли сим ‚о лы ‚ ис хо‰ ном

тек с те — сим ‚о лы ‡л ф‡ ‚и т‡, то мы з‡ ме нfl ем о‰ ну бук ‚у ‰у „ой. Н‡ пи ме, мы

мо жем з‡ ме нить бук ‚у A бук ‚ой D, ‡ бук ‚у T — бук ‚ой Z. Ес ли сим ‚о лы — ци ф -
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ы (от 0 ‰о 9), мы мо жем з‡ ме нить 3 н‡ 7 и 2 н‡ 6. Ши ф ы по‰ ст‡ но‚ ки мо „ут быть

‡з би ты н‡ ‰‚е к‡ те „о ии: мо но ‡л ф‡ ‚ит ные или мно „о ‡л ф‡ ‚ит ные ши ф ы.

Шиф по‰ ст‡ но‚ ки з‡ ме нfl ет о‰ин сим ‚ол ‰у „им.

Мо но ‡л ф‡ ‚ит ные ши ф ы

Сн‡ ч‡ л‡ об су ‰им ши ф ы по‰ ст‡ но‚ ки, н‡ зы ‚‡ е мые мо но ‡л ф‡ ‚ит ны ми ши ф -

‡ ми. В т‡ кой по‰ ст‡ но‚ ке бук ‚‡ (или сим ‚ол) ‚ ис хо‰ ном тек с те ‚се „‰‡ из ме нfl -

ет сfl н‡ о‰ ну и ту же бук ‚у (или сим ‚ол) ‚ з‡ ши ф о ‚‡н ном тек с те не з‡ ‚и си мо от

е„о по зи ции ‚ тек с те. Н‡ пи ме, ес ли ‡л „о итм оп е ‰е лfl ет, что бук ‚‡ A ‚ ис хо‰ -

ном тек с те ме нfl ет сfl н‡ бук ‚у D, то пи этом к‡ж ‰‡fl бук ‚‡ A из ме нfl ет сfl н‡ бук ‚у

D. Ду „и ми сло ‚‡ ми, бук ‚ы ‚ ис хо‰ ном тек с те и з‡ ши ф о ‚‡н ном тек с те н‡ хо ‰flт -

сfl ‚ от но ше нии «о‰ин к о‰ но му».

В мо но ‡л ф‡ ‚ит ной по‰ ст‡ но‚ ке от но ше ниfl меж ‰у бук ‚ой ‚ ис хо‰ ном тек с те 

и бук ‚ой ‚ з‡ ши ф о ‚‡н ном тек с те — «о‰ин к о‰ но му».

Пи ме 3.1

Пи ‚е ‰ен ный ни же пи ме по к‡ зы ‚‡ ет ис хо‰ ный текст и со от ‚ет ст ‚у ю щий

ему з‡ ши ф о ‚‡н ный текст. Мы ис поль зу ем сточ ные сим ‚о лы, что бы по к‡ з‡ть

ис хо‰ ный текст, и з‡ „л‡‚ ные бук ‚ы (сим ‚о лы ‚ех не „о е „и с т ‡), что бы по лу чить

з‡ ши ф о ‚‡н ный текст. Шиф мо но ‡л ф‡ ‚ит ный, по то му что об‡ l з‡ ши ф о ‚‡ ны

к‡к O.

Ис хо‰ ный текст: hello            З‡ ши ф о ‚‡н ный текст: KHOOR

Пи ме 3.2

Пи ‚е ‰ен ный ни же пи ме по к‡ зы ‚‡ ет ис хо‰ ный текст и со от ‚ет ст ‚у ю щий

ему з‡ ши ф о ‚‡н ный текст. Шиф не fl‚ лfl ет сfl мо но ‡л ф‡ ‚ит ным, по то му что к‡ж -

‰‡fl бук ‚‡ l (эль) з‡ ши ф о ‚‡ н‡ ‡з лич ны ми сим ‚о л‡ ми. Пе ‚‡fl бук ‚‡ l (эль) з‡ ши -

ф о ‚‡ н‡ к‡к N; ‚то ‡fl — к‡к Z.

Ис хо‰ ный текст: hello              З‡ ши ф о ‚‡н ный текст: ABNZF

А‰ ‰и ти‚ ный шиф 

С‡ мый по стой мо но ‡л ф‡ ‚ит ный шиф — ‡‰ ‰и ти‚ ный шиф, е„о ино „‰‡ н‡ -

зы ‚‡ ют ши ф ом с‰‚и „‡, ‡ ино „‰‡ — ши ф ом Це з‡ fl, но те мин ‡‰ ‰и ти‚ ный шиф

луч ше по к‡ зы ‚‡ ет е„о м‡ те м‡ ти че с кий смысл. Пе‰ по ло жим, что ис хо‰ ный текст

со сто ит из м‡ лень ких бук‚ (от a ‰о z) и з‡ ши ф о ‚‡н ный текст со сто ит из з‡ „л‡‚ -

ных бук‚ (от A ‰о Z). Что бы обес пе чить пи ме не ние м‡ те м‡ ти че с ких опе ‡ ций  к

ис хо‰ но му и з‡ ши ф о ‚‡н но му тек с т‡м, мы пи с‚о им к‡ж ‰ой бук ‚е чис ло ‚ое зн‡ -

че ние (‰лfl ниж не „о и ‚ех не „о е „и с т ‡), к‡к это по к‡ з‡ но н‡ ис. 3.8. 

Н‡ и сун ке 3.8 к‡ж ‰о му сим ‚о лу (ниж ний е „ист или ‚ех ний е „ист) со -

по с т‡‚ ле но це лое чис ло из Z26. Ключ з‡ се ке чи ‚‡ ниfl меж ‰у Али сой и Бо бом —
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т‡к же це лое чис ло ‚ Zn. Ал „о итм ко ‰и о ‚‡ ниfl пи б‡‚ лfl ет ключ к сим ‚о лу ис -

хо‰ но „о тек с т‡; ‡л „о итм ‰е ши ф о ‚‡ ниfl ‚ы чи т‡ ет ключ из сим ‚о л‡ з‡ ши ф о ‚‡н -

но „о тек с т‡. Все опе ‡ ции по ‚о ‰flт сfl ‚ Zn. Ри су нок 3.9 по к‡ зы ‚‡ ет по цесс ши -

ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl.

Рис. 3.9. А‰ ‰и ти‚ ный шиф 

Мы мо жем ле„ ко по к‡ з‡ть, что ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние fl‚ лfl ют сfl ин -

‚ес ны ми ‰у„ ‰у „у, по то му что ис хо‰ ный текст, со з‰‡н ный Бо бом (P1), тот же

с‡ мый, что и тот, ко то ый пе е ‰‡н Али сой (P).

P1= (C – k) mod 26 = (P + k – k) mod 26 = P

Ко„ ‰‡ пи ме нfl ет сfl ‡‰ ‰и ти‚ ный шиф, ис хо‰ ный текст, 

з‡ ши ф о ‚‡н ный текст и ключ — це лые чис л‡ ‚ Z26.

Пи ме 3.3

Ис поль зуй те ‡‰ ‰и ти‚ ный шиф с клю чом = 15, что бы з‡ ши ф о ‚‡ть со об ще -

ние «hello».

Ре ше ние

Мы пи ме нfl ем ‡л „о итм ко ‰и о ‚‡ ниfl к ис хо‰ но му тек с ту, бук ‚‡ з‡ бук ‚ой:
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Ис хо‰ ный текст h → 07 Ши ф о ‚‡ ние (07 + 15) mod 26 Шиф. Текст 22 → W

Ис хо‰ ный текст e → 04 Ши ф о ‚‡ ние (04+ 15) mod 26 Шиф. Текст 19 → T

Ис хо‰ ный текст l → 11 Ши ф о ‚‡ ние (11 + 15) mod 26 Шиф. Текст 00 → A

Ис хо‰ ный текст l → 11 Ши ф о ‚‡ ние (11 + 15) mod 26 Шиф. Текст 00 → A

Ис хо‰ ный текст o → 14 Ши ф о ‚‡ ние (14 + 15) mod 26 Шиф. Текст 03 → D

Ре зуль т‡т — «WTAAD». Об ‡ ти те ‚ни м‡ ние, что шиф мо но ‡л ф‡ ‚ит ный,

по то му что ‰‚‡ ото б ‡ же ниfl о‰ ной и той же бук ‚ы ис хо‰ но „о тек с т‡ (l) з‡ ши ф о -

‚‡ ны к‡к о‰ин и тот же сим ‚ол (A).

Пи ме 3.4

Ис поль зуй те шиф сло же ниfl с клю чом = 15, что бы ‡с ши ф о ‚‡ть со об ще -

ние «WTAAD».

Ре ше ние

Мы пи ме нfl ем ‡л „о итм ‰е ши ф о ‚‡ ниfl к ис хо‰ но му тек с ту бук ‚‡ з‡ бук ‚ой:

Шиф. Текст W → 22 Ши ф о ‚‡ ние (22 – 15) mod 26 Ис хо‰ ный текст 07 → h 

Шиф. Текст T → 19 Ши ф о ‚‡ ние (19 – 15) mod 26 Ис хо‰ ный текст 04 → e 

Шиф. Текст A → 00 Ши ф о ‚‡ ние (00 – 15) mod 26 Ис хо‰ ный текст 11 → l

Шиф. Текст A → 00 Ши ф о ‚‡ ние (00 – 15) mod 26 Ис хо‰ ный текст 11 → l

Шиф. Текст D → 03 Ши ф о ‚‡ ние (03 – 15) mod 26 Ис хо‰ ный текст 14 → 0

Ре зуль т‡т — «hello». Об ‡ ти те ‚ни м‡ ние, что опе ‡ ции по ‚о ‰flт сfl по мо ‰у -

лю 26 (см. лекцию 2), от и ц‡ тель ный е зуль т‡т ‰ол жен быть ото б ‡ жен ‚ Z26 (н‡ -

пи ме, –15 ст‡ но ‚ит сfl 11).

Шиф с‰‚и „‡

Ис то и че с ки ‡‰ ‰и ти‚ ные ши ф ы н‡ зы ‚‡ лись ши ф ‡ ми с‰‚и „‡ — по той пи -

чи не, что ‡л „о итм ши ф о ‚‡ ниfl мо жет ин те пе ти о ‚‡ть сfl к‡к «кл‡ ‚и ш‡ с‰‚и „‡

бук ‚ы ‚низ», ‡ ‡л „о итм ‰е ши ф о ‚‡ ниfl мо жет ин те пе ти о ‚‡ть сfl к‡к «кл‡ ‚и ши

с‰‚и „‡ бук ‚ы ‚‚ех». Н‡ пи ме, ес ли ключ = 15, ‡л „о итм ко ‰и о ‚‡ ниfl с‰‚и „‡ ет

бук ‚у н‡ 15 бук‚ ‚низ (к кон цу ‡л ф‡ ‚и т‡). Ал „о итм ‰е ши ф о ‚‡ ниfl с‰‚и „‡ ет бук -

‚у н‡ 15 бук‚ ‚‚ех (к н‡ ч‡ лу ‡л ф‡ ‚и т‡). Ко неч но, ко„ ‰‡ мы ‰о сти „‡ ем кон ц‡ или

н‡ ч‡ л‡ ‡л ф‡ ‚и т‡, мы ‰‚и „‡ ем сfl по коль цу к н‡ ч‡ лу (объ fl‚ лен ные с‚ой ст ‚‡ опе ‡ -

ции по мо ‰у лю 26).

Шиф Це з‡ fl

Юлий Це з‡ь ис поль зо ‚‡л ‡‰ ‰и ти‚ ный шиф, что бы с‚fl з‡ть сfl со с‚о и ми

чи но‚ ни к‡ ми. По этой пи чи не ‡‰ ‰и ти‚ ные ши ф ы упо ми н‡ ют сfl ино „‰‡ к‡к ши -

ф ы Це з‡ fl. Це з‡ь ‰лfl с‚о ей с‚fl зи б‡л ци ф у 3.

А‰ ‰и ти‚ ные ши ф ы упо ми н‡ ют сfl ино „‰‡ к‡к ши ф ы с‰‚и „‡ 

или ши ф ы Це з‡ fl.

Кип то ‡ н‡ лиз
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А‰ ‰и ти‚ ные ши ф ы уflз ‚и мы к ‡т‡ к‡м толь ко з‡ ши ф о ‚‡н но „о тек с т‡, ко„ -

‰‡ ис поль зу ет сfl ис че пы ‚‡ ю щий пе е бо клю чей (‡т‡ к‡ „у бой си лы). Мно же ст -

‚о клю чей ‡‰ ‰и ти‚ но „о ши ф ‡ очень м‡ ло — их толь ко 26. О‰ин из клю чей, ну ле -

‚ой, fl‚ лfl ет сfl бес по лез ным (з‡ ши ф о ‚‡н ный текст бу ‰ет по сто со от ‚ет ст ‚о ‚‡ть

ис хо‰ но му тек с ту). Сле ‰о ‚‡ тель но, ос т‡ ет сfl толь ко 25 ‚оз мож ных клю чей. Е‚‡

мо жет ле„ ко н‡ ч‡ть ‡т‡ ку „у бой си лы з‡ ши ф о ‚‡н но „о тек с т‡.

Пи ме 3.5

Е‚‡ пе е х‚‡ ти л‡ з‡ ши ф о ‚‡н ный текст «UVACLYFZLJBYL». По к‡ жи те, к‡к

он‡ мо жет ‚зло м‡ть шиф, ис поль зуfl ‡т‡ ку „у бой си лы.

Ре ше ние

Е‚‡ по бу ет ‡с кыть текст и по сле ‰о ‚‡ тель но пе е би ‡ ет клю чи н‡ чи н‡fl с

пе ‚о „о. С по мо щью клю ч‡ но ме 7 он‡ по лу ч‡ ет ос мыс лен ный текст «not very

secure» (не очень бе зо п‡с ный).

З‡ ши ф о ‚‡н ный текст: UVACLYFZLJBYL

K=1 Ис хо‰ ный текст: tubkxeykiaxk

K= 2 Ис хо‰ ный текст: styajwdxjhzwj

K= 3 Ис хо‰ ный текст: rsxzivewigyvi

K= 4 Ис хо‰ ный текст: qrwyhubvhfhuh

K= 5 Ис хо‰ ный текст: pqvxgtaugewtg

K= 6 Ис хо‰ ный текст: opuwfsztfdvst

K= 7 Ис хо‰ ный текст: notverysecure

Ст‡ ти с ти че с кие ‡т‡ ки

А‰ ‰и ти‚ ные ши ф ы т‡к же мо „ут быть объ ек т‡ ми ст‡ ти с ти че с ких ‡т‡к. Это

осо бен но е ‡ль но, ес ли по ти‚ ник пе е х‚‡ тил ‰лин ный з‡ ши ф о ‚‡н ный текст.

По ти‚ ник мо жет ‚ос поль зо ‚‡ть сfl зн‡ ни fl ми о ч‡ с то те упо теб ле ниfl сим ‚о ло‚ ‚
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кон кет ном flзы ке. Т‡б ли ц‡ 3.1 по к‡ зы ‚‡ ет ч‡ с то ту по fl‚ ле ниfl оп е ‰е лен ных бук‚

‰лfl ‡н „ лий ско „о тек с т‡ ‰ли ной ‚ 100 сим ‚о ло‚.

Т‡б ли ц‡ 3.1 Ч‡ с то т‡ по fl‚ ле ниfl бук‚ ‚ ‡н „ лий ском тек с те

О‰ н‡ ко ин фо м‡ ции о ч‡ с то те е‰ин ст ‚ен но „о сим ‚о л‡ не ‰о ст‡ точ но, и это

з‡ ту‰ нfl ет ‡н‡ лиз ши ф о ‚‡н но „о тек с т‡, ос но ‚‡н ный н‡ ‡н‡ ли зе ч‡ с то ты по fl‚ ле -

ниfl бук‚. Весь м‡ же л‡ тель но зн‡ть ч‡ с то ту по fl‚ ле ниfl ком би н‡ ций сим ‚о ло‚. Мы

‰олж ны зн‡ть ч‡ с то ту по fl‚ ле ниfl ‚ з‡ ши ф о ‚‡н ном тек с те ком би н‡ ций с ‰‚у мfl

или с те мfl сим ‚о л‡ ми и с‡‚ ни ‚‡ть ее с т‡ко‚ой ч‡ с то той ‚ flзы ке, н‡ ко то ом

н‡ пи с‡н ис хо‰ ный ‰о ку мент.

Н‡ и бо лее упо теб лfl е мые „уп пы с ‰‚у мfl сим ‚о л‡ ми (‰и ‡ „‡м м‡ (diagrams))

и „уп пы с те мfl сим ‚о л‡ ми (ти „‡м м‡ (trigrams)) ‰лfl ‡н „ лий ско „о тек с т‡ по к‡ -

з‡ ны ‚ т‡б ли це 3.2.

Т‡б ли ц‡ 3.2 Гуп пы ‰и ‡ „‡мм и ти „‡мм , ос но ‚‡н ные н‡ их ч‡ с то те по fl‚ -

ле ниfl ‚ ‡н „ лий ском flзы ке

Пи ме 3.6

Е‚‡ пе е х‚‡ ти л‡ сле ‰у ю щий з‡ ши ф о ‚‡н ный текст. Ис поль зуfl ст‡ ти с ти че с -

кую ‡т‡ ку, н‡й ‰и те ис хо‰ ный текст.

XLILSYWIMWRSAJSVWEPIJSVJSYVQMPPMSRHSPPEVWMXMWASVX-

LQSVILY-VVCFIJSVIXLIWIPPIVVIGIMZIWQSVISJJIVW

Ре ше ние

Ко„ ‰‡ Е‚‡ со ст‡ ‚ит т‡б ли цу ч‡ с то ты бук‚ ‚ этом з‡ ши ф о ‚‡н ном тек с те, он‡

по лу чит: I = 14, V = 13, S = 12, и т‡к ‰‡ лее. С‡ мый ч‡ с тый сим ‚ол – I — име ет 14

по fl‚ ле ний. Это по к‡ зы ‚‡ ет, что сим ‚ол I ‚ з‡ ши ф о ‚‡н ном тек с те, ‚е о flт но, со -

от ‚ет ст ‚у ет сим ‚о лу e ‚ ис хо‰ ном тек с те. Тем с‡ мым, ключ = 4. Е‚‡ ‡с ши ф о ‚ы -

‚‡ ет текст и по лу ч‡ ет

the house is now for sale for four million dollars it is worth more hurry before 

the seller receives more offers

‰ом те пеь по ‰‡ ет сfl з‡ че ты е мил ли о н‡ ‰ол л‡ о‚, сто ит по спе шить, 

по к‡ по ‰‡ ‚ец не по лу чил боль ше пе‰ ло же ний

Муль ти пли к‡ ти‚ ные ши ф ы

Кус
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В муль ти пли к‡ ти‚ ном ши ф е ‡л „о итм ши ф о ‚‡ ниfl пи ме нfl ет ум но же ние

ис хо‰ но „о тек с т‡ клю чом, ‡ ‡л „о итм ‰е ши ф о ‚‡ ниfl пи ме нfl ет ‰е ле ние з‡ ши -

ф о ‚‡н но „о тек с т‡ клю чом, к‡к по к‡ з‡ но н‡ ис. 3.10. О‰ н‡ ко по сколь ку опе -

‡ ции по ‚о ‰flт сfl ‚ Z26, ‰е ши ф о ‚‡ ние з‰есь оз н‡ ч‡ ет ум но же ние н‡ муль ти -

пли к‡ ти‚ ную ин ‚е сию клю ч‡. Об ‡ ти те ‚ни м‡ ние, что ключ ‰ол жен пи н‡‰ -

ле ж‡ть н‡ бо у Zn* — это „‡ ‡н ти у ет, что ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние

ин ‚ес ны ‰у„ ‰у „у.

В муль ти пли к‡ ти‚ ном ши ф е ис хо‰ ный текст и з‡ ши ф о ‚‡н ный текст — 

це лые чис л‡ ‚ Zn; ключ — це лое чис ло ‚ Zn*.

Пи ме 3.7

К‡ ко ‚о мно же ст ‚о клю чей ‰лfl лю бо „о муль ти пли к‡ ти‚ но „о ши ф ‡?

Ре ше ние

Ключ ‰ол жен быть ‚ Z26*. Это  мно же ст ‚о име ет толь ко 12 эле мен то‚: 1, 3, 5,

7, 9, 11, 15, 17, 19, 21, 23, 25.

Пи ме 3.8

Мы ис поль зу ем муль ти пли к‡ ти‚ ный шиф, что бы з‡ ши ф о ‚‡ть со об ще ние

«hello» с клю чом 7. З‡ ши ф о ‚‡н ный текст «XCZZU».

Ис хо‰ ный текст h → 07 Ши ф о ‚‡ ние (07 × 07) mod 26 Шиф. Текст 23 → X

Ис хо‰ ный текст e → 04 Ши ф о ‚‡ ние (04 × 07) mod 26 Шиф. Текст 02 → C

Ис хо‰ ный текст l → 11 Ши ф о ‚‡ ние (11 × 07) mod 26 Шиф. Текст 25 → Z

Ис хо‰ ный текст l → 11 Ши ф о ‚‡ ние (11 × 07) mod 26 Шиф. Текст 25 → Z

Ис хо‰ ный текст o → 14 Ши ф о ‚‡ ние (14 × 07) mod 26 Шиф. Текст 20 → U

Афинный шиф

Мы мо жем ком би ни о ‚‡ть ‡‰ ‰и ти‚ ные и муль ти пли к‡ ти‚ ные ши ф ы, что бы

по лу чить то, что н‡ з‚‡ но ‡ф фин ным ши ф ом — ком би н‡ ци ей обо их ши ф о‚ с п‡ ой
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клю чей. Пе ‚ый ключ пименflетсfl муль ти пли к‡ ти‚ ным ши ф ом, ‚то ой — ‡‰ ‰и -

ти‚ ным ши ф ом. Ри су нок 3.11 ‰о к‡ зы ‚‡ ет, что ‡фин ный шиф — ф‡к ти че с ки ‰‚‡

ши ф ‡, пи ме нfl е мые о‰ин з‡ ‰у „им. Мы мо„ ли бы по к‡ з‡ть толь ко о‰ ну ком плекс -

ную опе ‡ цию ‰лfl ши ф о ‚‡ ниfl или ‰е ши ф о ‚‡ ниfl,  т‡ кую, к‡к C = (P × k1 + k2)

mod 26 и P = ((C – k2) × k1
-1) mod 26. О‰ н‡ ко мы ис поль зо ‚‡ ли ‚е мен ный е зуль т‡т

(T) и ук‡ з‡ ли ‰‚е от ‰ель ных опе ‡ ции, по к‡ з‡‚ тем с‡ мым, что ‚сfl кий ‡з, ко„ ‰‡ мы

ис поль зу ем ком би н‡ цию ши ф о‚, нуж но убе ‰ить сfl, что к‡ж ‰ый из них име ет ин -

‚е сию н‡ ‰у „ой сто о не ли нии и что они ис поль зу ют сfl ‚ об ‡т ном по fl‰ ке ‚ ши -

ф о ‚‡ нии и ‰е ши ф о ‚‡ нии. Ес ли сло же ние — по сле‰ нflfl ‡ бо т‡ ‚ ши ф о ‚‡ нии, то

‚ы чи т‡ ние ‰олж но быть пе ‚ым ‚ ‰е ши ф о ‚‡ нии.

Пи ‡ф фин ном ши ф е от но ше ние меж ‰у ис хо‰ ным тек с том P и ши ф о ‚‡н -

ным тек с том C оп е ‰е лfl ет сfl, к‡к это по к‡ з‡ но ни же.

C = (P x k1 + k2 ) mod 26        P = ((C – k2) x k1
-1) mod 26

„‰е k1
-1 муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl k1, ‡ (– k2) – ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl k2

Пи ме 3.9

Аф фин ный шиф пименflет п‡ у клю чей, ‚ ко то ой пе ‚ый ключ из Z26*,

‡ ‚то ой — из Z26. Об л‡сть су ще ст ‚о ‚‡ ниfl клю чей ‡‚ н‡ 26 × 12 = 312.

Пи ме 3.10

Ис поль зуй те ‡ф фин ный шиф, что бы з‡ ши ф о ‚‡ть со об ще ние «hello» с

клю че ‚ой п‡ ой (7, 2).

Ре ше ние

Мы ис поль зу ем 7 ‰лfl муль ти пли к‡ ти‚ но „о клю ч‡ и 2 ‰лfl ‡‰ ‰и ти‚ но „о клю -

ч‡. По лу ч‡ ем «ZEBBW».

Кус
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P: h → 07 Ши ф о ‚‡ ние (07 × 07 +2) mod 26 C: 25 → Z

P: e → 04 Ши ф о ‚‡ ние (04 × 07 +2) mod 26 C: 04 → E

P: l → 11 Ши ф о ‚‡ ние (11 × 07+2) mod 26 C: 01 → B

P: l → 11 Ши ф о ‚‡ ние (11 × 07+2 ) mod 26 C: 01 → B

P: o → 14 Ши ф о ‚‡ ние (14 × 07 +2) mod 26 C: 22 → W

Пи ме 3.11

Ис поль зуй те ‡ф фин ный шиф, что бы ‡с ши ф о ‚‡ть со об ще ние «ZEBBW» с

клю че ‚ой п‡ ой (7, 2) ‚ мо ‰у ле 26.

Ре ше ние

Что бы н‡й ти сим ‚о лы ис хо‰ но „о тек с т‡, пи б‡ ‚им ‡‰ ‰и ти‚ ную ин ‚е сию от

(–2) ≡ 24 (mod 26) к по лу чен но му з‡ ши ф о ‚‡н но му тек с ту. По том ум но жим е -

зуль т‡т н‡ муль ти пли к‡ ти‚ ную ин ‚е сию от 7-1 ≡ 15 (mod 26). По сколь ку 2 име ет

‡‰ ‰и ти‚ ную ин ‚е сию ‚ Z26 и 7 име ет муль ти пли к‡ ти‚ ную ин ‚е сию ‚ Z26*, ис -

хо‰ ный текст — точ но тот, что мы ис поль зо ‚‡ ли ‚ пи ме е 3.10.

C: 25 → Z Де ши ф о ‚‡ ние (07 × 07 – 2) mod 26 P: 07 → h

C: 04 → E Де ши ф о ‚‡ ние (04 × 07 – 2) mod 26 P: 04 → e

C: 01 → B Де ши ф о ‚‡ ние (11 × 07 – 2) mod 26 P: 11 → 1

C: 01 → B Де ши ф о ‚‡ ние (11 × 07 – 2) mod 26 P: 11 → l

C: 22 → W Де ши ф о ‚‡ ние (14 × 07 – 2) mod 26 P: 14 → o

Пи ме 3.12

А‰ ‰и ти‚ ный шиф — ч‡ ст ный слу ч‡й ‡ф фин но „о ши ф ‡, пи ко то ом k1 = 1.

Муль ти пли к‡ ти‚ ный шиф — ч‡ ст ный слу ч‡й ‡ф фин но „о ши ф ‡, ‚ ко то ом k2 = 0.

Кип то ‡ н‡ лиз ‡ф фин но „о ши ф ‡

Хо тfl ме то ‰ы „у бой си лы и ст‡ ти с ти че с кий ме то‰ ‡т‡ ки мо „ут

пименflтьсfl толь ко ‰лfl з‡ ши ф о ‚‡н но „о тек с т‡, по по бу ем ‡т‡ ку с ‚ы бо кой

ис хо‰ но „о тек с т‡. Пе‰ по ло жим, что Е‚‡ пе е х‚‡ ты ‚‡ ет сле ‰у ю щий з‡ ши ф -

о ‚‡н ный текст:

PWUFFOGWCHFDWIWEJOUUNJORSMDWRHVCMWJUPVCCG

Е‚‡ т‡к же очень не н‡ ‰ол „о по лу ч‡ ет ‰о ступ к ком пью те у Али сы и имеет

‚е мfl, ‰о ст‡ точ ное лишь ‰лfl то „о, что бы н‡ пе ч‡ т‡ть ис хо‰ ный текст с ‰‚у мfl сим -

‚о л‡ ми: «et». То„ ‰‡ он‡ по бу ет з‡ ши ф о ‚‡ть ко от кий ис хо‰ ный текст, ис поль зуfl

‰‚‡ ‡з лич ных ‡л „о ит м‡, по то му что не у‚е е н‡, к‡ кой из них fl‚ лfl ет сfl ‡ф фин -

ным ши ф ом.

Длfl то „о что бы н‡й ти ключ, Е‚‡ з‡‰ейст‚ует сле ‰у ю щую ст‡ те „ию.

87

Лекциfl 3 Т‡‰иционные шифы с симметичным ключом



a. Е‚‡ зн‡ ет, что ес ли пе ‚ый ‡л „о итм fl‚ лfl ет сfl ‡ф фин ным, он‡ мо жет со -

ст‡ ‚ить сле ‰у ю щие у‡‚ не ниfl, ос но ‚‡н ные н‡ пе ‚ом н‡ бо е ‰‡н ных:

e → W 04 → 22 (04 x k1+k2) = 22 (mod 26)

t → C 19 → 02 (19 x k1+k2) = 02 (mod 26)

К‡к мы уз н‡ ли ‚ лекции 2, эти ‰‚‡ у‡‚ не ниfl с‡‚ не ниfl мо „ут быть е ше ны

(мо „ут быть н‡й ‰е ны зн‡ че ниfl k1, и k2). О‰ н‡ ко этот от ‚ет не пи ем лем, по то му

что k1 = 16 не мо жет быть пе ‚ой ч‡ с тью клю ч‡. Е„о зн‡ че ние, 16, не име ет муль -

ти пли к‡ ти‚ ной ин ‚е сии ‚ Z26*.

b. Е‚‡ те пеь по бу ет ис поль зо ‚‡ть е зуль т‡т ‚то о „о н‡ бо ‡ ‰‡н ных:

e → W 04 → 22 (04 x k1+k2) = 22 (mod 26)

t → C 19 → 05 (19 x k1+k2) = 05 (mod 26)

К‚‡ ‰ ‡т н‡fl м‡ т и ц‡ и ее ин ‚е сиfl — те же с‡ мые, что и ‚ пе ‰ы ‰у щем пи -

ме е. Те пеь Е‚‡ по лу ч‡ ет k1 = 11 и k2 = 4, эт‡ п‡ ‡ fl‚ лfl ет сfl пи ем ле мой, по то му

что k1 име ет муль ти пли к‡ ти‚ ную ин ‚е сию ‚ Z26*. Он‡ по бу ет п‡ у клю чей (19,

22), ко то ые fl‚ лfl ют сfl ин ‚е си ей п‡ ы (11, 4), и ‡с ши ф о ‚ы ‚‡ ет со об ще ние.

Ис хо‰ ный текст

Best time of the year is spring when flower bloom

С‡ мое луч шее ‚е мfl „о ‰‡ — ‚ес н‡, ко„ ‰‡ ц‚е тут ц‚е ты

Мо но ‡л ф‡ ‚ит ный шиф по‰ ст‡ но‚ ки

По сколь ку ‡‰ ‰и ти‚ ные, муль ти пли к‡ ти‚ ные и ‡ф фин ные ши ф ы име ют

м‡ лое мно же ст ‚о клю чей, они очень уflз ‚и мы к ‡т‡ ке „у бой си лы. Али с‡ и

Боб со „л‡ со ‚‡ ли  е‰ин ст ‚ен ный ключ,  ко то ый они ис поль зу ют, что бы з‡ ши -

ф о ‚‡ть к‡ж ‰ую бук ‚у  ‚ ис хо‰ ном тек с те или ‡с ши ф о ‚‡ть к‡ж ‰ую бук ‚у ‚

з‡ ши ф о ‚‡н ном тек с те. Ду „и ми сло ‚‡ ми, ключ не з‡ ‚и сим от пе е ‰‡ ‚‡ е мых

бук‚.

Луч шее е ше ние со сто ит ‚ том, что бы со з‰‡ть ото б ‡ же ние к‡ж ‰ой бук ‚ы

ис хо‰ но „о тек с т‡ н‡ со от ‚ет ст ‚у ю щий сим ‚ол з‡ ши ф о ‚‡н но „о тек с т‡. Али с‡ и

Боб мо „ут ‰о „о ‚о ить сfl об ото б ‡ же нии ‰лfl к‡ж ‰ой бук ‚ы и з‡ пи с‡ть е„о ‚ ‚и ‰е

т‡б ли цы. Ри су нок 3.12 по к‡ зы ‚‡ ет пи ме т‡ ко „о ото б ‡ же ниfl.

Ри с. 3.12. Пиме клю ч‡ ‰лfl мо но ‡л ф‡ ‚ит но „о ши ф ‡ по‰ ст‡ но‚ ки

Пи ме 3.13

Кус
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Мы мо жем ис поль зо ‚‡ть ключ, по к‡ з‡н ный н‡ и сун ке 3.12, что бы з‡ ши ф -

о ‚‡ть со об ще ние 

This message is easy to encrypt but hard to find the key

(это со об ще ние по сто з‡ ши ф о ‚‡ть, но ту‰ но н‡й ти ключ)

З‡ ши ф о ‚‡н ное со об ще ние име ет ‚и‰

ICFVQRVVNEFVRNVSIYRGAHSLIOJICNHTIYBFGTICRXRS

Кип то ‡ н‡ лиз

Р‡з ме клю че ‚о „о по ст ‡н ст ‚‡ ‰лfl мо но ‡л ф‡ ‚ит но „о ши ф ‡ по‰ ст‡ но‚ ки —

чис ло пе е ст‡ но ‚ок из 26, т.е. 26! (поч ти 4 × 1026). Это ‰е л‡ ет ‡т‡ ку „у бой си лы

чез ‚ы ч‡й но ту‰ ной ‰лfl Е‚ы, ‰‡ же ес ли он‡ ис поль зу ет мощ ный ком пью те. О‰ -

н‡ ко он‡ мо жет пи ме нить ст‡ ти с ти че с кую ‡т‡ ку, ос но ‚‡н ную н‡ ч‡ с то те сим ‚о ло‚.

Шиф не из ме нfl ет ч‡ с то ту упо теб ле ниfl сим ‚о ло‚.

Мо но ‡л ф‡ ‚ит ные ши ф ы не из ме нfl ют ч‡ с то ту по fl‚ ле ниfl сим ‚о ло‚ 

‚ з‡ ши ф о ‚‡н ном тек с те, что ‰е л‡ ет ши ф ы уflз ‚и мы ми к ст‡ ти с ти че с кой ‡т‡ ке.

Мно „о ‡л ф‡ ‚ит ные ши ф ы

В мно „о ‡л ф‡ ‚ит ной по‰ ст‡ но‚ ке к‡ж ‰ое по fl‚ ле ние сим ‚о л‡ мо жет иметь

‡з лич ную з‡ ме ну. От но ше ниfl меж ‰у сим ‚о лом ‚ ис хо‰ ном тек с те и сим ‚о лом ‚

з‡ ши ф о ‚‡н ном тек с те — «о‰ин ко мно „им». Н‡ пи ме, «a» мо жет быть з‡ ши ф -

о ‚‡ но к‡к «D» ‚ н‡ ч‡ ле тек с т‡, но к‡к «N» — ‚ се е ‰и не. Мно „о ‡л ф‡ ‚ит ные ши -

ф ы име ют пе иму ще ст ‚о: они скы ‚‡ ют ч‡ с то ту по fl‚ ле ниfl сим ‚о л‡ ос но‚ но „о

flзы к‡. Е‚‡ не мо жет ис поль зо ‚‡ть ст‡ ти с ти че с кую ч‡ с то ту от ‰ель но „о сим ‚о л‡,

что бы ‚зло м‡ть з‡ ши ф о ‚‡н ный текст.

Что бы со з‰‡ть мно „о ‡л ф‡ ‚ит ный шиф, мы ‰олж ны с‰е л‡ть к‡ж ‰ый сим -

‚ол з‡ ши ф о ‚‡н но „о тек с т‡ з‡ ‚и сfl щим от со от ‚ет ст ‚у ю ще „о сим ‚о л‡ ис хо‰ но -

„о тек с т‡ и по зи ции сим ‚о л‡ ис хо‰ но „о тек с т‡ ‚ со об ще нии. Это по‰ ‡ зу ме ‚‡ -

ет, что н‡ш ключ ‰ол жен быть по то ком по‰ клю чей, ‚ ко то ых к‡ж ‰ый по‰ ключ

т‡к или ин‡ че з‡ ‚и сит от по зи ции сим ‚о л‡ ис хо‰ но „о тек с т‡, ко то ый ис поль -

зу ет сfl ‰лfl ‚ы бо ‡ по‰ клю ч‡ ши ф о ‚‡ ниfl. Ду „и ми сло ‚‡ ми, мы ‰олж ны иметь

клю че ‚ой по ток k = (k1, k2, k3.….), ‚ ко то ом ki пи ме нfl ет сfl, что бы з‡ ши ф о -

‚‡ть i-тый сим ‚ол ‚ ис хо‰ ном тек с те и со з‰‡ть i-тый сим ‚ол ‚ з‡ ши ф о ‚‡н ном

тек с те.

А‚ то клю че ‚ой шиф

Что бы по нflть з‡ ‚и си мость клю ч‡ от по зи ции, об су ‰им по стой мно „о ‡л ф‡ -

‚ит ный шиф, н‡ з‚‡н ный «‡‚ то клю че ‚ым». В этом ши ф е ключ — по ток по‰ клю -

чей, ‚ ко то ом к‡ж ‰ый по‰ ключ ис поль зу ет сfl, что бы з‡ ши ф о ‚‡ть со от ‚ет ст ‚у ю -

щий сим ‚ол ‚ ис хо‰ ном тек с те. Пе ‚ый по‰ ключ — оп е ‰е лен ное з‡ ‡ нее зн‡ че -

ние, т‡й но со „л‡ со ‚‡н ное Али сой и Бо бом. Вто ой по‰ ключ — зн‡ че ние пе ‚о „о
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сим ‚о л‡ ис хо‰ но „о тек с т‡ (меж ‰у 0 и 25). Те тий — зн‡ че ние ‚то о „о сим‚ол‡ ис -

хо‰ но „о тек с т‡. И т‡к ‰‡ лее.

P = P1 P2 P3…..                    C = C1 C2 C3…..                    K = (k1P1, P2, P3,…..)

Ши ф о ‚‡ ние Ci = (Pi + ki) mod 26        Де ши ф о ‚‡ ние Pi = (Ci – ki) mod 26 

Н‡ з‚‡ ние ши ф ‡, ‡‚ то клю че ‚ой, по‰ ‡ зу ме ‚‡ ет, что по‰ клю чи со з‰‡ ют сfl

‡‚ то м‡ ти че с ки ‚ з‡ ‚и си мо с ти от сим ‚о ло‚ ши ф ‡ ис хо‰ но „о тек с т‡ ‚ по цес се

ши ф о ‚‡ ниfl.

Пи ме 3.14

Пе‰ по ло жим, что Али с‡ и Боб со „л‡ си лись ис поль зо ‚‡ть ‡‚ то клю че ‚ой

шиф с н‡ ч‡ль ным клю че ‚ым зн‡ че ни ем k1 = 12. Те пеь Али с‡ хо чет пе е ‰‡ть Бо -

бу со об ще ние «Attack is today» («Ат‡ к‡ — се „о ‰нfl»). Ши ф о ‚‡ ние по ‚о ‰ит сfl

сим ‚ол з‡ сим ‚о лом. К‡ж ‰ый сим ‚ол ‚ ис хо‰ ном тек с те сн‡ ч‡ л‡ з‡ ме нfl ет сfl е„о

зн‡ че ни ем це ло „о чис л‡, к‡к по к‡ з‡ но н‡ ис. 3.8, пе ‚ый по‰ ключ пи б‡‚ лfl ет сfl,

что бы со з‰‡ть пе ‚ый сим ‚ол з‡ ши ф о ‚‡н но „о тек с т‡. Ос т‡ль н‡fl ч‡сть клю ч‡ со -

з‰‡ ет сfl по ме е чте ниfl сим ‚о ло‚ ис хо‰ но „о тек с т‡. Об ‡ ти те ‚ни м‡ ние, что шиф

fl‚ лfl ет сfl мно „о ‡л ф‡ ‚ит ным, по то му что эти ти по fl‚ ле ниfl «a» ‚ ис хо‰ ном тек с те

з‡ ши ф о ‚‡ ны ‡з лич но. Ти ‚оз ник но ‚е ниfl «t» т‡к же з‡ ши ф о ‚‡ ны ‡з лич но.

Ис хо‰ ный текст: a t t a c k i s t o d a y

Зн‡ че ниfl P: 00 19 19 00 02 10 08 18 19 14 03 00 24

По ток клю чей 12 00 19 19 00 02 10 08 18 19 14 03 00

Зн‡ че ниfl C: 12 19 12 19 02 12 18 00 11 7 17 03 24

З‡ ши ф о ‚‡н ный 

Текст: M T M T C M S A L H R D Y

Кип то ‡ н‡ лиз

А‚ то клю че ‚ой шиф ‰ей ст ‚и тель но скы ‚‡ ет ст‡ ти с ти ку ч‡ с то ты от ‰ель но „о

сим ‚о л‡. О‰ н‡ ко он т‡к же уflз ‚им пи ‡т‡ ке с по мо щью „у бой си лы, к‡к и ‡‰ ‰и -

ти‚ ный шиф. Пе ‚ый по‰ ключ мо жет быть толь ко о‰ ним из 25 зн‡ че ний (1–25).

Мы нуж ‰‡ ем сfl ‚ мно „о ‡л ф‡ ‚ит ных ши ф ‡х, ко то ые не толь ко скы ‚‡ ют х‡ ‡к те -

и с ти ки flзы к‡, но и име ют боль шие мно же ст ‚‡ клю чей.

Шиф плей фе е ‡

Кус
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Ду „ой пи ме мно „о ‡л ф‡ ‚ит но „о ши ф ‡ — Шиф плей фе е ‡1, ис поль зо ‚‡‚ -

ший сfl би т‡н ской ‡ ми ей ‚ те че ние Пе ‚ой ми о ‚ой ‚ой ны. Ключ з‡ се ке чи ‚‡ -

ниfl ‚ этом ши ф е с‰е л‡н из 25 бук‚ ‡л ф‡ ‚и т‡, ‡з ме щен ных ‚ м‡ т и це 5 × 5 (бук ‚ы

I и J ‡с см‡ т и ‚‡ ют сfl пи ши ф о ‚‡ нии к‡к о‰и н‡ ко ‚ые). С по мо щью ‡з лич ных

со „л‡ ше ний о ‡з ме ще нии бук‚ ‚ м‡ т и це мож но со з‰‡ть мно „о ‡з лич ных клю чей

з‡ се ке чи ‚‡ ниfl. О‰ но из ‚оз мож ных со „л‡ ше ний по к‡ з‡ но н‡ и сун ке 3.13. 

Ри с. 3.13. Пи ме се к ет но „о клю ч‡ плей фе е ‡

Пе е‰ ши ф о ‚‡ ни ем ис хо‰ ный текст ‡з би ‚‡ ет сfl н‡ п‡ ы; ес ли ‰‚‡ бук ‚ы

п‡ ы о‰и н‡ ко ‚ые, то, что бы от ‰е лить их, ‚ст‡‚ лfl ет сfl фик ти‚ н‡fl бук ‚‡. По сле

‚ст‡‚ ки фик ти‚ ных бук‚, ес ли чис ло сим ‚о ло‚ ‚ ис хо‰ ном тек с те не чет но, ‚ кон -

це ‰о б‡‚ лfl ет сfl о‰ин ‰о пол ни тель ный фик ти‚ ный сим ‚ол, что бы с‰е л‡ть чис ло

сим ‚о ло‚ чет ным. 

Шиф ис поль зу ет ти п‡ ‚и л‡ ‰лfl ши ф о ‚‡ ниfl:

a. ес ли эти ‰‚е бук ‚ы-п‡ ы  ‡с по ло же ны ‚ о‰ ной и той же сто ке т‡б ли цы

клю ч‡ з‡ се ке чи ‚‡ ниfl, со от ‚ет ст ‚у ю щий з‡ ши ф о ‚‡н ный сим ‚ол ‰лfl

к‡ж ‰ой бук ‚ы — сле ‰у ю щий сим ‚ол сп‡ ‚‡ ‚ той же с‡ мой сто ке (с ‚оз -

‚‡ ще ни ем к н‡ ч‡ лу сто ки; ес ли сим ‚ол ис хо‰ но „о тек с т‡ — по сле‰ ний

сим ‚ол ‚ сто ке);

b. ес ли эти ‰‚е бук ‚ы-п‡ ы ‡с по ло же ны ‚ о‰ ном и том же столб це т‡б ли цы

клю ч‡ з‡ се ке чи ‚‡ ниfl, со от ‚ет ст ‚у ю щий з‡ ши ф о ‚‡н ный сим ‚ол ‰лfl

к‡ж ‰ой бук ‚ы — сим ‚ол ни же это „о ‚ том же с‡ мом столб це (с ‚оз ‚‡ ще -

ни ем к н‡ ч‡ лу столб ц‡; ес ли сим ‚ол ис хо‰ но „о тек с т‡ — по сле‰ ний сим -

‚ол ‚ столб це);

c. ес ли эти ‰‚е бук ‚ы-п‡ ы не н‡ хо ‰flт сfl ‚ о‰ ной сто ке или столб це т‡б ли -

цы з‡ се ке чи ‚‡ ниfl, со от ‚ет ст ‚у ю щий з‡ ши ф о ‚‡н ный сим ‚ол ‰лfl к‡ж -

‰ой бук ‚ы — сим ‚ол, ко то ый н‡ хо ‰ит сfl ‚ е„о соб ст ‚ен ной сто ке, но ‚

том же с‡ мом столб це, что и ‰у „ой сим ‚ол.

Шиф плей фе е ‡ со от ‚ет ст ‚у ет н‡ шим ки те и flм ‰лfl мно „о ‡л ф‡ ‚ит но „о

ши ф ‡. Ключ — по ток по‰ клю чей, ‚ ко то ом они со з‰‡ ют сfl по ‰‚‡ о‰ но ‚е мен -

но. В ши ф е плей фе е ‡ по ток клю чей и по ток ши ф ‡ — о‰ни и те же. Это оз н‡ -

ч‡ ет, что ‚ы ше упо мfl ну тые п‡ ‚и л‡ мож но пе‰ ст‡ ‚ить к‡к п‡ ‚и л‡ ‰лfl со з‰‡ ниfl

по то к‡ клю чей. Ал „о итм ко ‰и о ‚‡ ниfl бе ет п‡ у сим ‚о ло‚ из ис хо‰ но „о тек с т‡

и со з‰‡ ет п‡ у по‰ клю чей, сле ‰уfl ук‡ з‡н ным п‡ ‚и л‡м. Мы мо жем ск‡ з‡ть, что

по ток клю чей з‡ ‚и сит от по зи ции сим ‚о л‡ ‚ ис хо‰ ном тек с те. З‡ ‚и си мость от по -

зи ции име ет з‰есь ‡з лич ную ин те пе т‡ цию: по‰ ключ ‰лfl к‡ж ‰о „о сим ‚о л‡ ис -

хо‰ но „о тек с т‡ з‡ ‚и сит от сле ‰у ю ще „о или пе ‰ы ‰у ще „о «со се ‰‡». Р‡с см‡ т и ‚‡fl

шиф плей фе е ‡, т‡ ким об ‡ зом, мож но ск‡ з‡ть, что з‡ ши ф о ‚‡н ный текст — это

ф‡к ти че с ки по ток клю чей.

P = P1 P2 P3…..                 C = C1 C2 C3…..                 k = [(k1,k2), (k3,k4),…..]

Ши ф о ‚‡ ние Ci = ki Де ши ф о ‚‡ ние Pi = ki

Пи ме 3.15
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Пусть н‡м н‡ ‰о з‡ ши ф о ‚‡ть ис хо‰ ный текст «hello», ис поль зу ю щий клю чи

н‡ ис. 3.13. Ко„ ‰‡ мы „уп пи у ем бук ‚ы по п‡ ‡м, мы по лу ч‡ ем «he», ll,o». Мы

‰олж ны ‚ст‡ ‚ить x меж ‰у ‰‚у мfl l (эль), по сле че „о по лу чим «he, lx, lo». Мы име ем

he → EC lx → QZ lo → BX

Ис хо‰ ный текст: hello                З‡ ши ф о ‚‡н ный текст: ECQZBX

Мы мо жем ‚и ‰еть из это „о пи ме ‡, что н‡ш шиф — ф‡к ти че с ки мно „о ‡л -

ф‡ ‚ит ный шиф: ‰‚‡ по fl‚ ле ниfl l (эль) з‡ ши ф о ‚‡ ны к‡к «Q» и «B».

Кип то ‡ н‡ лиз ши ф ‡ плей фе е ‡

Оче ‚и‰ но, ‡т‡ к‡ „у бой си лы ши ф ‡ плей фе е ‡ очень ту‰ н‡. Р‡з ме ‰о ме -

н‡ — 25! (ф‡к то и ‡л 25). Ко ме то „о, ши ф о‚ к‡ скы ‚‡ ет ч‡ с то ту от ‰ель ных бук‚.

О‰ н‡ ко ч‡ с то ты ‰‚ух бук ‚ен ных ком би н‡ ций (‰и ‡ „‡мм) со х‡ не ны (‰о не -

ко то ой сте пе ни из-з‡ ‚ст‡‚ ки н‡ пол ни те лfl), т‡к что кип то ‡ н‡ ли тик мо жет ис -

поль зо ‚‡ть ‡т‡ ку толь ко ‰лfl з‡ ши ф о ‚‡н но „о тек с т‡, ос но ‚‡н ную н‡ ис пы т‡ нии

ч‡ с то ты ‰и ‡ „‡мм, что бы н‡й ти ключ.

Шиф Ви же не ‡

О‰ин ин те ес ный ‚и‰ мно „о ‡л ф‡ ‚ит но „о ши ф ‡ был со з‰‡н Бле зом ‰е Ви -

же не ом, ф‡н цуз ским м‡ те м‡ ти ком ше ст н‡‰ ц‡ то „о сто ле тиfl. Шиф Ви же не ‡

пименflет ‡з лич ную ст‡ те „ию со з‰‡ ниfl по то к‡ клю чей. По ток клю чей — по -

‚то е ние н‡ ч‡ль но „о по то к‡ клю ч‡ з‡ се ке чи ‚‡ ниfl ‰ли ны m, „‰е мы име ем 1 < m

< 26. Шиф мо жет быть опи с‡н сле ‰у ю щим об ‡ зом: (k1, k2, …., km) — пе ‚о н‡ -

ч‡ль ный ключ з‡ се ке чи ‚‡ ниfl, со „л‡ со ‚‡н ный Али сой и Бо бом.

P = P1 P2 P3…..               C = C1 C2 C3…..                  k = [(k1,k2), (k3,k4),…..]

Ши ф о ‚‡ ние Ci = ki Де ши ф о ‚‡ ние Pi = ki

О‰ но ‚‡ж ное от ли чие меж ‰у ши ф ом Ви же не ‡ и ‰у „и ми ‰‚у мfl мно „о ‡л ф‡ -

‚ит ны ми ши ф ‡ ми, ко то ые мы ‡с смо т е ли: по ток клю чей Ви же не ‡ не з‡ ‚и сит от

сим ‚о ло‚ ис хо‰ но „о тек с т‡; он з‡ ‚и сит толь ко от по зи ции сим ‚о л‡ ‚ ис хо‰ ном тек с те.

Ду „и ми сло ‚‡ ми, по ток клю чей мо жет быть со з‰‡н без зн‡ ниfl су ти ис хо‰ но „о тек с т‡.

Пи ме 3.16

По смо т им, к‡к мы мо жем з‡ ши ф о ‚‡ть со об ще ние «She is listening (Он‡

слу ш‡ ет)», ис поль зуfl клю че ‚ое сло ‚о н‡ 6 сим ‚о ло‚ «PASCAL». Н‡ ч‡ль ный по ток

клю чей — это (15, 0, 18, 2, 0, 11). По ток клю чей — по ‚то е ние это „о н‡ ч‡ль но „о

по то к‡ клю чей (столь ко ‡з, сколь ко не об хо ‰и мо).

Кус

92

Кипто„‡фиfl и безоп‡сность сетей



Пи ме 3.17

Шиф Ви же не ‡ мо жет ‚оспиним‡тьсfl к‡к ком би н‡ ции ‡‰ ‰и ти‚ ных ши ф -

о‚. Ри су нок 3.14 по к‡ зы ‚‡ ет, что ис хо‰ ный текст пе ‰ы ‰у ще „о пи ме ‡ мож но

‡с см‡ т и ‚‡ть к‡к со сто fl щий из не сколь ких ч‡ с тей по шесть эле мен то‚ ‚ к‡ж ‰ом
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(хо тfl ‚ о‰ ном не х‚‡ ти ло бук‚ ис хо‰ но „о тек с т‡), „‰е к‡ж ‰ый из эле мен то‚ з‡ ши -

ф о ‚‡н от ‰ель но. Ри су нок по мо жет н‡м поз же по нflть кип то ‡ н‡ лиз ши ф о‚ Ви -

же не ‡. Име ет сfl m ч‡ с тей ис хо‰ но „о тек с т‡, к‡ж ‰ый з‡ ши ф о ‚‡н ‡з лич ным

клю чом, что бы ‡з ‰е лить з‡ ши ф о ‚‡н ный текст н‡ m. ч‡ с тей.

Пи ме 3.18

Р‡ зо б‡‚ пи ме 3.18, мы убе ‰им сfl, что ‡‰ ‰и ти‚ ный шиф — ч‡ ст ный слу -

ч‡й ши ф ‡ Ви же не ‡, ‚ ко то ом m = 1.

Спи сок Ви же не ‡

Ду „ой спо соб ‡с смо т е ниfl ши ф о‚ Ви же не ‡ — с по мо щью то „о, что н‡ -

з‚‡ но спи с ком Ви же не ‡ (Vigenere tableau) и по к‡ з‡ но ‚ т‡б ли це 3.3.

Рис. 3.14. Шиф Ви же не ‡ к‡к ком би н‡ циfl ‡‰ ‰и ти‚ ных ши ф о‚

Т‡б ли ц‡ 3.3. Спи сок Ви же не ‡

Пе ‚‡fl сто к‡ по к‡ зы ‚‡ ет сим ‚о лы ис хо‰ но „о тек с т‡, ко то ый бу ‰ет з‡ ши -

ф о ‚‡н. Пе ‚‡fl ко лон к‡ со ‰е жит стол бец сим ‚о ло‚, ко то ые ис поль зу ют сfl

клю чом. Ос т‡ль н‡fl ч‡сть т‡б ли цы по к‡ зы ‚‡ ет сим ‚о лы з‡ ши ф о ‚‡н но „о тек с т‡.

Что бы н‡й ти з‡ ши ф о ‚‡н ный текст ‰лfl ис хо‰ но „о тек с т‡ «she listening»,

пименflfl сло ‚о «PASCAL» к‡к ключ, мы мо жем н‡й ти «s» ‚ пе ‚ой сто ке, «P» ‚

пе ‚ом столб це, н‡ пе е се че нии  сто ки и столб ц‡ — сим ‚ол из з‡ ши ф о ‚‡н но „о

тек с т‡ «H». Н‡ хо ‰им «h» ‚ пе ‚ой сто ке и «A» ‚о ‚то ом столб це, н‡ пе е се че нии

сто ки и столб ц‡ — сим ‚ол «H» из з‡ ши ф о ‚‡н но „о тек с т‡. И по ‚то fl ем те же

‰ей ст ‚иfl, по к‡ ‚се сим ‚о лы з‡ ши ф о ‚‡н но „о тек с т‡ не бу ‰ут н‡й ‰е ны.

Кип то ‡ н‡ лиз ши ф ‡ Ви же не ‡

Ши ф ы Ви же не ‡, по ‰об но ‚сем мно „о ‡л ф‡ ‚ит ным ши ф ‡м, не со х‡ нfl ют ч‡ -

с то ту сим ‚о ло‚. О‰ н‡ ко Е‚‡ мо жет ис поль зо ‚‡ть не ко то ые ме то ‰ы ‰лfl то „о, что бы

‡с ши ф о ‚‡ть пе е х‚‡ чен ный з‡ ши ф о ‚‡н ный текст. Кип то ‡ н‡ лиз ‚ ‰‡н ном слу ч‡е

со сто ит из ‰‚ух ч‡ с тей: н‡ хо ‰flт ‰ли ну клю ч‡  и по том не по се‰ ст ‚ен но н‡ хо ‰flт ключ.

1. Бы ли изо б е те ны не сколь ко ме то ‰о‚, что бы н‡й ти ‰ли ну клю ч‡. О‰ин

ме то‰ ‡с смо т им ни же. В т‡к н‡ зы ‚‡ е мом те с те К‡ зи с ко „о1 (Kasiski)

кип то ‡ н‡ ли тик ‚ з‡ ши ф о ‚‡н ном тек с те ищет по ‚то ные се„ мен ты

по к‡й ней ме е из тех сим ‚о ло‚. Пе‰ по ло жим, что н‡й ‰е ны ‰‚‡ се„ -

мен т‡, и ‡с сто fl ние меж ‰у ни ми – d. Кип то ‡ н‡ ли тик пе‰ по л‡ „‡ ет,

что d|m, „‰е m — ‰ли н‡ клю ч‡. Ес ли мож но н‡й ти боль ше по ‚то ных

се„ мен то‚  с ‡с сто fl ни ем d1, d2, …., dn, то„ ‰‡ НОД(d1, d2, …., dn....)/ m.

Это пе‰ по ло же ние ло „ич но, по то му что ес ли ‰‚‡ сим ‚о л‡ о‰и н‡ ко ‚ы и 

k × m. (k = 1, 2...) — сим ‚о лы, ‚ы ‰е лен ные ‚ ис хо‰ ном тек с те, то о‰и -

н‡ ко ‚ы и k × m. сим ‚о лы, ‚ы ‰е лен ные ‚ з‡ ши ф о ‚‡н ном тек с те. Кип -

то ‡ н‡ ли тик ис поль зу ет се„ мен ты по к‡й ней ме е из тех сим ‚о ло‚,

что бы из бе ж‡ть слу ч‡ е‚, „‰е сим ‚о лы име ют о‰ин и тот же ключ. Пи -

ме 3.20 мо жет по мочь н‡м по нflть эти ‡с суж ‰е ниfl.

Кус
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1 Ф. К‡ зи с кий – не мец кий кип то ло„, ко то ый ‚ 1860 „о ‰у пе‰ ло жил тест ‰лfl ‡с кы тиfl

кип то „‡мм.



2. По сле то „о к‡к ‰ли н‡ клю ч‡ бы л‡ н‡й ‰е н‡, кип то ‡ н‡ ли тик ис поль зу ет

и‰ею, по к‡ з‡н ную ‚ пи ме е 3.18. З‰есь з‡ ши ф о ‚‡н ный текст ‰е лит сfl н‡

m ‡з лич ных ч‡ с тей и пи ме нfl ет сfl ме то‰, ис поль зу е мый ‚ кип то ‡ н‡ ли зе

‡‰ ‰и ти‚ но „о ши ф ‡, ‚клю ч‡fl ‡т‡ ку ч‡ с то ты. К‡ж ‰‡fl ч‡сть з‡ ши ф о ‚‡н но -

„о тек с т‡ мо жет быть ‡с ши ф о ‚‡ н‡ и со е‰и не н‡ с ‰у „и ми, что бы со з‰‡ть

це лый ис хо‰ ный текст, ‰у „ие сло ‚‡. Весь з‡ ши ф о ‚‡н ный текст не со х‡ -

нfl ет ч‡ с то ту от ‰ель ной бук ‚ы ис хо‰ но „о тек с т‡, но к‡ж ‰‡fl ч‡сть ‰е л‡ ет это.

Пи ме 3.19

Пе‰ по ло жим, что мы пе е х‚‡ ти ли сле ‰у ю щий з‡ ши ф о ‚‡н ный текст:

LIOMWGFEGGDVWGHHCQUCRHRWAGWIOWQLKGZETKKMEV-

LWPCZVGTHVTSGXQOVGCSVETQLTJSUMVWVEUVLXEWSLG FZ -

MVVWLGYHCUSWXQHKVGSHEEVFLCFDGVSUMPHKIRZDMPH-

HBVWVWJWIXGFWLTSHGJOUEEHHVUCFVGOWICQLIJSUXGLW

Тест К‡ зи с ко „о н‡ по ‚то е ние се„ мен то‚ из тех сим ‚о ло‚ пи ‚о ‰ит к е -

зуль т‡ т‡м, по к‡ з‡н ным ‚ т‡б ли це 3.14.

Т‡б ли ц‡ 3.4. Тест К‡ зи с ко „о ‰лfl пи ме ‡ 3.19

Н‡ и боль ший ‰е ли тель — 4, что оз н‡ ч‡ ет ‰ли ну клю ч‡, по по ци о н‡ль ную 4.

Сн‡ ч‡ л‡ по бу ем m = 4. Де лим з‡ ши ф о ‚‡н ный текст н‡ че ты е ч‡ с ти. Ч‡сть C1 со сто -

ит из сим ‚о ло‚ 1, 5, 9...; ч‡сть C2 со сто ит из сим ‚о ло‚ 2, 6, 10..., и т‡к ‰‡ лее. Ис поль зу -

ем ст‡ ти с ти че с кую ‡т‡ ку к‡ж ‰ой ч‡ с ти от ‰ель но. Пе е би ‡ ем ‡с ши ф о ‚ы ‚‡ ю щи е сfl

ч‡ с ти по о‰ но му сим ‚о лу о‰ но ‚е мен но, что бы по лу чить це лый ис хо‰ ный текст. 

Ес ли ис хо‰ ный текст не име ет смыс л‡, по по бу ем с ‰у „им m.

В ‡с см‡ т и ‚‡ е мом слу ч‡е ис хо‰ ный текст име ет смысл (чи т‡ ем по столб ц‡м). 
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1 Ле с те С. Хилл — ‡ме и к‡н ский кип то ло„, пе‰ ло жи‚ ший ‚ 1929 „о ‰у мно „о ‡л ф‡ ‚ит ный

шиф.



Julius Caesar used a cryptosystem in his wars, which is now referred to as 

Caesar chipper. It is an additive chipper with the key set to three. Each character 

in the plaintext is shift three characters to create ciphertext.

Пе е ‚о‰ это „о тек с т‡ пи ‚е ‰ен ни же.

Юлий Це з‡ь ис поль зо ‚‡л ‚ с‚о их ‚ой н‡х кип то „‡ фи че с кую си с те му, 

ко то ‡fl упо ми н‡ ет сfl те пеь к‡к шиф Це з‡ fl. Это ‡‰ ‰и ти‚ ный шиф с клю чом, 

ус т‡ но‚ лен ным н‡ ти. К‡ж ‰ый сим ‚ол ‚ ис хо‰ ном тек с те с‰‚и нут н‡ ти 

сим ‚о л‡, что бы со з‰‡ть з‡ ши ф о ‚‡н ный текст.

Шиф Хил л‡

Ду „ой ин те ес ный пи ме мно „о ‡л ф‡ ‚ит но „о ши ф ‡ — шиф Хил л‡, изо б -

е тен ный Ле с те ом С. Хил лом1. В от ли чие от ‰у „их мно „о ‡л ф‡ ‚ит ных ши ф о‚,

ко то ые мы уже ‡с смо т е ли, з‰есь ис хо‰ ный текст ‡з ‰е лен н‡ бло ки ‡‚ но „о

‡з ме ‡. Бло ки з‡ ши ф о ‚‡ ны по о‰ но му т‡ ким спо со бом, что к‡ж ‰ый сим ‚ол ‚

бло ке ‚но сит ‚кл‡‰ ‚ ши ф о ‚‡ ние ‰у „их сим ‚о ло‚ ‚ бло ке. По этой пи чи не

шиф Хил л‡ пи н‡‰ ле жит к к‡ те „о ии ши ф о‚, н‡ з‚‡н ных блоч ны ми ши ф ‡ ми.

Ду „ие ши ф ы, ко то ые мы изу ч‡ ли ‰о сих по, пи н‡‰ ле ж‡т к к‡ те „о ии, н‡ зы -

‚‡ е мой ши ф ы по то к‡. От ли чие меж ‰у ши ф ‡ ми бло к‡ и ши ф ‡ ми по то к‡ об суж -

‰‡ ют сfl ‚ кон це этой лекции.

В ши ф е Хил л‡ ключ — к‚‡ ‰ ‡т н‡fl м‡ т и ц‡ ‡з ме ‡ m × m., ‚ ко то ом m. fl‚ -

лfl ет сfl ‡з ме ом бло к‡. Ес ли мы ‚ы зы ‚‡ ем клю че ‚ую м‡ т и цу K, то к‡ж ‰ый эле -

мент ki,j оп е ‰е лfl ет сfl м‡ т и цей, к‡к по к‡ з‡ но н‡ ис. 3.15.

Ри с. 3.15. Ключ ‚ ши ф е Хил л‡

По к‡ жем, к‡к  по лу ч‡ ет сfl о‰ин блок з‡ ши ф о ‚‡н но „о тек с т‡. Обо зн‡ чим m

сим ‚о ло‚ бло ко‚ ис хо‰ но „о тек с т‡ P1, P2 ..., Pm, со от ‚ет ст ‚у ю щие сим ‚о лы ‚ бло -

к‡х з‡ ши ф о ‚‡н но „о тек с т‡ бу ‰ут C1, C2 , ..., Cm. То„ ‰‡ мы име ем

C1 = P1k11 + P2k21 + .............+ Pmkm1

C2 = P1k12 + P2k22 + .............+ Pmkm2

..................................................................

Cm = P1k1m + P2k2m + .............+ Pmkmm

Кус

96

Кипто„‡фиfl и безоп‡сность сетей



У‡‚ не ниfl по к‡ зы ‚‡ ют, что к‡ж ‰ый сим ‚ол з‡ ши ф о ‚‡н но „о тек с т‡, т‡ кой,

к‡к C1, з‡ ‚и сит от сим ‚о ло‚ ‚се „о ис хо‰ но „о тек с т‡ ‚ бло ке (P1, P2,..., Pm). О‰ н‡ -

ко мы ‰олж ны зн‡ть, что не ‚се к‚‡ ‰ ‡т ные м‡ т и цы име ют муль ти пли к‡ ти‚ ные

ин ‚е сии ‚ Z26, т‡к что Али с‡ и Боб ‰олж ны быть ос то ож ны ‚ ‚ы бо е клю ч‡. Боб

не смо жет ‡с ши ф о ‚‡ть з‡ ши ф о ‚‡н ный текст, пе е ‰‡ ‚‡ е мый Али сой, ес ли м‡ -

т и ц‡ не име ет муль ти пли к‡ ти‚ ной ин ‚е сии.

Клю че ‚‡fl м‡ т и ц‡ ‚ ши ф е Хил л‡ ‰олж н‡ иметь муль ти пли к‡ ти‚ ную ин ‚е сию.

Пи ме 3.20

Ис поль зо ‚‡ ние м‡ т иц поз ‚о лfl ет Али се з‡ ши ф о ‚‡ть ‚есь ис хо‰ ный текст.

В этом слу ч‡е ис хо‰ ный текст – l × m — м‡ т и ц‡, ‚ ко то ой l fl‚ лfl ет сfl но ме ом

бло ко‚. Н‡ пи ме, ис хо‰ ный текст «code is ready» («ко‰ „о то‚»), мо жет быть пе‰ -

ст‡‚ лен к‡к м‡ т и ц‡ 3  пи ‰о б‡‚ ле нии ‰о пол ни тель но „о фик ти‚ но „о сим ‚о л‡ «z»

к по сле‰ не му бло ку и у‰‡ ле нии по бе ло‚; з‡ ши ф о ‚‡н ный текст ‚ы „лfl ‰ит к‡к

«OHKNIHGKLISS». Боб мо жет ‡с ши ф о ‚‡ть со об ще ние, пименflfl ин ‚ес ную

м‡ т и цу-ключ. Ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние по к‡ з‡ но н‡ ис. 3.16.

Ри с.3.16. Пи ме 3.20

Кип то ‡ н‡ лиз ши ф о‚ Хил л‡

Кип то ‡ н‡ лиз толь ко ‰лfl з‡ ши ф о ‚‡н но „о ши ф ‡ ми Хил л‡ тек с т‡ ту ‰ен.

Во-пе ‚ых, ‡т‡ к‡ „у бой си лы пи ши ф е Хил л‡ чез ‚ы ч‡й но слож н‡, по то му что

м‡ т и ц‡-ключ — m × m. К‡ж ‰ый ‚хо‰ мо жет иметь о‰ но из 26 зн‡ че ний. Во-пе -

‚ых, это оз н‡ ч‡ ет ‡з ме клю ч‡ 26
m × m

. О‰ н‡ ко, не ‚се м‡ т и цы име ют муль ти -

пли к‡ ти‚ ную ин ‚е сию. По это му об л‡сть су ще ст ‚о ‚‡ ниfl клю чей ‚се же не т‡ к‡fl

о„ ом н‡fl.

Во-‚то ых, ши ф ы Хил л‡ не со х‡ нfl ют ст‡ ти с ти ку обыч но „о тек с т‡. Е‚‡

не мо жет по ‚е с ти ‡н‡ лиз ч‡ с то ты употеблениfl от ‰ель ной бук‚ы, ‰‚ух или

тех бук‚. Ан‡ лиз ч‡ с то ты сло‚ ‡з ме ‡ m мо„ бы c‡ бо т‡ть, но очень е‰ ко ис -

хо‰ ный текст име ет мно „о о‰и н‡ ко ‚ых сток ‡з ме ‡ m. Е‚‡, о‰ н‡ ко, мо жет
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по ‚е с ти ‡т‡ ку н‡ шиф, ис поль зуfl ме то‰ зн‡ ниfl ис хо‰ но „о тек с т‡, ес ли он‡

зн‡ ет зн‡ че ние m и зн‡ ет п‡ ы «ис хо‰ ный текст/з‡ ши ф о ‚‡н ный текст», по

к‡й ней ме е m бло ко‚. Бло ки мо „ут пи н‡‰ ле ж‡ть то му же с‡ мо му со об ще -

нию или ‡з лич ным со об ще ни flм, но ‰олж ны быть ‡з лич ны. Е‚‡ мо жет со -

з‰‡ть ‰‚е m × m. м‡ т и цы, P (обыч ный текст) и C (з‡ ши ф о ‚‡н ный текст), ‚ ко -

то ом со от ‚ет ст ‚у ю щие сто ки пе‰ ст‡‚ лfl ют из ‚е ст ные п‡ ы обыч но „о/з‡ -

ши ф о ‚‡н но „о тек с т‡. По сколь ку C = PK, Е‚‡ мо жет ис поль зо ‚‡ть от но ше ниfl

K = CP-1, что бы н‡й ти ключ, ес ли P fl‚ лfl ет сfl об ‡ ти мым. Ес ли P не fl‚ лfl ет сfl

об ‡ ти мым, то Е‚‡ ‰олж н‡ з‡ ‰ей ст ‚о ‚‡ть ‡з лич ные н‡ бо ы m п‡ обыч но -

„о/з‡ ши ф о ‚‡н но „о тек с т‡.

Ес ли Е‚‡ не зн‡ ет зн‡ че ние m, он‡ мо жет по по бо ‚‡ть ‡з лич ные зн‡ че ниfl

пи ус ло ‚ии, что m не fl‚ лfl ет сfl очень боль шим.

Пи ме 3.21

Пе‰ по ло жим, что Е‚‡ зн‡ ет, что m = 3. Он‡ пе е х‚‡ ти л‡ ти п‡ ы бло к‡ ис -

хо‰ но „о/з‡ ши ф о ‚‡н но „о тек с т‡ (не обfl з‡ тель но из то „о же с‡ мо „о со об ще ниfl),

к‡к по к‡ з‡ но н‡ ис. 3.17.

Ри с. 3.17. Пи ме 3.22, фо ми о ‚‡ ниfl ши ф ‡ з‡ ши ф о ‚‡н но „о тек с т‡

Он‡ со ст‡‚ лfl ет м‡ т и цы P и C из этих п‡. По сколь ку ‚ ‰‡н ном слу ч‡е м‡ т -

и ц‡ P об ‡ ти м‡, он‡ ин ‚е ти у ет эту м‡ т и цу и ум но ж‡ ет ее н‡ C, что ‰‡ ет м‡ т -

и цу клю чей K, к‡к это по к‡ з‡ но н‡ ис. 3.18.

Ри с. 3.18. Пи ме 3.22, по ис к‡ клю ч‡

Те пеь он‡ име ет ключ и мо жет ‚зло м‡ть лю бой ши ф о ‚‡н ный текст, „‰е

пи ме нен этот ключ.

О‰ но ‡ зо ‚ый блок нот

О‰ н‡ из це лей кип то „‡ фии — и‰е ‡ль н‡fl се к ет ность. Ис сле ‰о ‚‡ ниfl Шен -

но н‡ по к‡ з‡ ли, что и‰е ‡ль н‡fl се к ет ность мо жет быть ‰о сти„ ну т‡, ес ли сим ‚о лы

ис хо‰ но „о тек с т‡ з‡ ши ф о ‚‡ ны с по мо щью клю ч‡, ‚ы б‡н но „о слу ч‡й но из не ко -

то ой об л‡ с ти клю чей. Н‡ пи ме, ‡‰ ‰и ти‚ ный шиф мо жет быть ле„ ко ‚зло м‡н,
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по то му что ис поль зу ет сfl о‰ин и тот же ключ. Но ‰‡ же и этот шиф мо жет быть

и‰е ‡ль ным, ко„‰‡ ключ, ко то ый пи ме нfl ет сfl ‰лfl ши ф о ‚‡ ниfl к‡ж ‰о „о сим ‚о -

л‡, ‚ы б‡н слу ч‡й но из мно же ст ‚‡ клю чей (00, 01, 02.... 25): ес ли пе ‚ый сим ‚ол

з‡ ши ф о ‚‡н с по мо щью клю ч‡ 04, ‚то ой сим ‚ол — с по мо щью клю ч‡ 02, те тий

— с по мо щью клю ч‡ 21, и т‡к ‰‡ лее. Ат‡ к‡ «толь ко ‰лfl з‡ ши ф о ‚‡н но „о тек с т‡»

ст‡ но ‚ит сfl не ‚оз мож н‡. Ес ли пе е ‰‡т чик из ме нfl ет ключ, ис поль зуfl к‡ж ‰ый ‡з

иную слу ч‡й ную по сле ‰о ‚‡ тель ность це лых чи сел, ‰у „ие ти пы ‡т‡к т‡к же бу ‰ут

не ‚оз мож ны.

Эт‡ и‰еfl е‡лизо‚‡н‡ ‚ ши ф е, ко то ый н‡ зы ‚‡ ет сfl о‰ но ‡ зо ‚ым блок но том.

Е„о изо б ел ‡ме и к‡н ский ин же не Ве н‡м. В этом ши ф е ключ име ет ту же с‡ -

мую ‰ли ну, что и ис хо‰ ный текст, и ‚ы б‡н со ‚е шен но слу ч‡й но.

О‰ но ‡ зо ‚ый блок нот — и‰е ‡ль ный шиф, но е„о поч ти не ‚оз мож но е ‡ ли -

зо ‚‡ть ком ме че с ки. Ес ли ключ к‡ж ‰ый ‡з „е не и у ет сfl з‡ но ‚о, к‡к Али с‡ мо -

жет со об щ‡ть Бо бу но ‚ый ключ? Длfl это „о к‡ж ‰ый ‡з нуж но пе е ‰‡ ‚‡ть со об ще -

ние. О‰ н‡ ко есть не ко то ые слу ч‡и, ко„ ‰‡ ‚оз мож но ис поль зо ‚‡ ние о‰ но ‡ зо ‚о -

„о блок но т‡. Н‡ пи ме, ес ли пе зи ‰ент ст‡ ны ‰ол жен пе е ‰‡ть пол но стью

се к ет ное со об ще ние пе зи ‰ен ту ‰у „ой ст‡ ны, он мо жет пе е‰ по сыл кой со об -

ще ниfl пе е ‰‡ть с по мо щью ‰о ‚е ен но „о по сл‡н ни к‡ слу ч‡й ный ключ.

Не ко то ые ‚о по сы из ме не ниfl ши ф ‡ о‰ но ‡ зо ‚о „о блок но т‡ об суж ‰‡ ют сfl

‚ ‰‡ль ней ших лекциflх, ко„ ‰‡ бу ‰ет ‡с см‡ т и ‚‡ть сfl ‚‚е ‰е ние ‚ со ‚е мен ную

кип то „‡ фию.

Ро то ный шиф 

Хо тfl ши ф ы о‰ но ‡ зо ‚о „о блок но т‡ не пи ме нfl ют сfl н‡ п‡к ти ке, о‰ин ш‡„

от не „о к бо лее з‡ щи щен но му ши ф у — о то ный шиф. Он  ‚оз ‚‡ щ‡ ет сfl к и‰ее

мо но ‡л ф‡ ‚ит ной по‰ ст‡ но‚ ки, но ме нfl ет пин цип ото б ‡ же ниfl ис хо‰ но „о тек с -
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т‡ ‚ сим ‚о лы з‡ ши ф о ‚‡н но „о тек с т‡ ‰лfl к‡ж ‰о „о сим ‚о л‡ ис хо‰ но „о тек с т‡. Ри -

су нок 3.19 по к‡ зы ‚‡ ет уп о щен ный пи ме о то но „о ши ф ‡.

Ри с. 3.19. Ро то ный шиф 

Ро то, по к‡ з‡н ный н‡ ис. 3.19, пи ме нен толь ко ‰лfl 6 бук‚, но е ‡ль ные

о то ы ис поль зу ют 26 бук‚. Ро то по сто flн но с‚fl зы ‚‡ ет сим ‚о лы ис хо‰ но „о и з‡ -

ши ф о ‚‡н но „о тек с то‚, но по‰ клю че ние обес пе чи ‚‡ ет сfl щет к‡ ми1. Об ‡ ти те

‚ни м‡ ние, что со е‰и не ние сим ‚о ло‚ ис хо‰ но „о и з‡ ши ф о ‚‡н но „о тек с то‚ по к‡ -

з‡ но т‡к, к‡к ес ли бы о то был по з‡ чен и мож но бы ло ‚и ‰еть ‚ну т ен нюю

ч‡сть.

Н‡ ч‡ль н‡fl ус т‡ но‚ к‡ (по зи циfl) о то ‡ — ключ з‡ се ке чи ‚‡ ниfl меж ‰у Али -

сой и Бо бом — это з‡ ши ф о ‚‡н ный пе ‚ый сим ‚ол ис хо‰ но „о тек с т‡. Ис поль -

зуетсfl н‡ ч‡ль н‡fl ус т‡ но‚ к‡ и ‚то ой сим ‚ол з‡ ши ф о ‚‡н по сле то „о, к‡к по ‚е ‰е -

но пе ‚ое ‚‡ ще ние (н‡ ис. 3.19 — это по ‚о от н‡ 1/6 ку „‡, н‡ е ‡ль ной ус т‡ но‚ -

ке — по ‚о от н‡ 1/26), и т‡к ‰‡ лее.

Сло ‚о с те мfl бук ‚‡ ми, т‡ ки ми, к‡к «bee», з‡ ши ф о ‚‡ но к‡к «BAA», ес ли

о то не по ‰‚и жен (мо но ‡л ф‡ ‚ит ный шиф по‰ ст‡ но‚ ки), но оно бу ‰ет з‡ ши ф о -

‚‡ но к‡к «BCA», ес ли он ‚‡ щ‡ ет сfl (о то ный шиф). Это по к‡ зы ‚‡ ет, что о то -

ный шиф — мно „о ‡л ф‡ ‚ит ный шиф, по то му что ‰‚‡ по fl‚ ле ниfl то „о же с‡ мо „о

сим ‚о л‡ ис хо‰ но „о тек с т‡ з‡ ши ф о ‚‡ ны к‡к ‡з лич ные сим ‚о лы.

Ро то ный шиф fl‚ лfl ет сfl стой ким к ‡т‡ ке „у бой си лы, к‡к мо но ‡л ф‡ ‚ит -

ный шиф по‰ ст‡ но‚ ки, по то му что Е‚‡ ‰олж н‡ н‡й ти пе ‚ое мно же ст ‚о ото б ‡ -

же ний се ‰и ‚оз мож ных 26! (ф‡к то и ‡л). Ро то ный шиф fl‚ лfl ет сfl н‡ мно „о бо -

лее стой ким к ст‡ ти с ти че с кой ‡т‡ ке, чем мо но ‡л ф‡ ‚ит ный шиф по‰ ст‡ но‚ ки,

по то му что ‚ нем не со х‡ нfl ет сfl ч‡ с то т‡ упо теб ле ниfl бук ‚ы.

М‡ ши н‡ «Эни„ м‡»

М‡ ши н‡ «Эни„ м‡» бы л‡ пе ‚о н‡ ч‡ль но изо б е те н‡ ‚ Се бии, но бы л‡ из ме -

не н‡ спе ци ‡ ли с т‡ ми не мец кой ‡ мии и ин тен си‚ но ис поль зо ‚‡ л‡сь ‚ те че ние
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Вто ой Ми о ‚ой Вой ны. М‡ ши н‡ б‡ зи о ‚‡ л‡сь н‡ пин ци пе ши ф о‚ о то ‡. Ри -

су нок 3.20 по к‡ зы ‚‡ ет уп о щен ную схе му по ст о е ниfl м‡ ши ны.

Ри с. 3.20. Пи ме ное по ст о е ние М‡ ши ны Эн „и м‡

Ни же пе е чис ле ны „л‡‚ ные ком по нен ты м‡ ши ны.

1. Кл‡ ‚и ‡ ту ‡ с 26-ю клю ч‡ ми, ис поль зу е мы ми ‰лfl то „о, что бы ‚‚о ‰ить ис -

хо‰ ный текст пи ши ф о ‚‡ нии, и ‰лfl то „о, что бы ‚‚о ‰ить з‡ ши ф о ‚‡н -

ный текст пи ‡с ши ф о‚ ке.

2. Л‡м по ‚‡fl п‡ нель с 26-ю л‡м п‡ ми, ко то ‡fl по к‡ зы ‚‡ ет сим ‚о лы з‡ ши ф -

о ‚‡н но „о тек с т‡ пи ши ф о ‚‡ нии и сим ‚о лы ис хо‰ но „о тек с т‡ пи ‰е -

ши ф о ‚‡ нии.

3. Ком му т‡ ци он н‡fl п‡ нель с 26-ю штеп се лfl ми, ‚уч ную по‰ клю чен ны ми

13-ю по ‚о ‰‡ ми. Кон фи „у ‡ циfl из ме нfl ет сfl к‡ж ‰ый ‰ень, что бы обес пе -

чить ‡з лич ное скэм б ли о ‚‡ ние.

4. Ти з‡ мон ти о ‚‡н ных о то ‡, т‡ кие же, к‡к ‡с смо т ен ные ‚ пе ‰ы ‰у щей

сек ции. Эти ти о то ‡ ‚ы би ‡ ют сfl еже ‰не‚ но из пfl ти ‰о ступ ных о то -

о‚. Бы с т ый о то ‚‡ щ‡ ет сfl н‡ 1/26 по ‚о о т‡ пи к‡ж ‰ом сим ‚о ле,

‚‚е ‰ен ном с по мо щью кл‡ ‚и ‡ ту ы. Се‰ ний о то ‰е л‡ ет 1/26 по ‚о о т‡

пи к‡ж ‰ом пол ном по ‚о о те бы с т о „о о то ‡. Ме‰ лен ный о то ‰е л‡ ет

1/26 по ‚о о т‡ ‰лfl к‡ж ‰о „о з‡ кон чен но „о по ‚о о т‡ се‰ не „о о то ‡.

5. От ‡ ж‡ тель, ко то ый fl‚ лfl ет сfl по сто flн ным и пе‰ ‚‡ и тель но з‡ мон ти -

о ‚‡н ным.

Ко ‰о ‚‡fl кни „‡ — сп‡ ‚оч ник ши ф о‚

Что бы ис поль зо ‚‡ть «Эни„ му», бы л‡ из ‰‡ н‡ ко ‰о ‚‡fl кни „‡, ко то ‡fl ‚ те че -

ние к‡ж ‰о „о ‰нfl ‰‡ ет не сколь ко п‡ ‡ ме т о‚ н‡ ст ой ки, ‚клю ч‡fl:

a. ти о то ‡, ко то ые ‰олж ны быть ‚ы б‡ ны из пfl ти ‰о ступ ных;

b. по fl ‰ок, ‚ ко то ом эти о то ы ‰олж ны быть ус т‡ но‚ ле ны;

c. п‡ ‡ ме т ы ус т‡ но ‚ок ‰лfl ком му т‡ ци он ной п‡ не ли;

d. ко‰ с те мfl бук ‚‡ ми ‰нfl.

По це ‰у ‡ ши ф о ‚‡‚ ш‡fl Со об ще ниfl

Что бы з‡ ши ф о ‚‡ть со об ще ние, опе ‡ то ‰ол жен по сле ‰о ‚‡ тель но с‰е л‡ть

ш‡ „и, пе е чис лен ные ни же:

1. ус т‡ но ‚ить ст‡ то ‚ую по зи цию о то о‚ со „л‡с но ко ‰у ‰нfl. Н‡ пи ме, ес -

ли ко‰ был «HUA», о то ы ‰олж ны быть ини ци ‡ ли зи о ‚‡ ны н‡ “H”,

“U”и “A” со от ‚ет ст ‚ен но;

2. ‚ы б‡ть слу ч‡й ный ко‰ с те мfl бук ‚‡ ми, н‡ пи ме ACF. З‡ ши ф о ‚‡ть

текст «ACFACF» (по ‚то ный ко‰), ис поль зуfl н‡ ч‡ль ную ус т‡ но‚ ку о то о‚

ш‡ „‡ 1. Н‡ пи ме, пе‰ по ло жим, что з‡ ши ф о ‚‡н ный ко‰ — «OPNABT»;

3. ус т‡ но ‚ить ст‡ то ‚ые по зи ции о то о‚ к OPN (по ло ‚и н‡ з‡ ши ф о ‚‡н но -

„о ко ‰‡);

4. ‰о б‡ ‚ить з‡ ши ф о ‚‡н ные шесть бук‚, по лу чен ных н‡ ш‡ „е 2 («OPNABT’),

‚ ко нец к н‡ ч‡ль но му со об ще нию;
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5. з‡ ши ф о ‚‡ть со об ще ние, ‚клю ч‡fl ко‰ с 6-ю бук ‚‡ ми. Пе е ‰‡ть з‡ ши ф о -

‚‡н ное со об ще ние.

По це ‰у ‡ ‰лfl ‡с ши ф о‚ ки со об ще ниfl

Что бы ‡с ши ф о ‚ы ‚‡ть со об ще ние, опе ‡ то ‰ол жен с‰е л‡ть сле ‰у ю щие

ш‡ „и:

1. по лу чить со об ще ние и от ‰е лить пе ‚ые шесть бук‚;

2. ус т‡ но ‚ить ст‡ то ‚ую по зи цию о то о‚ со „л‡с но ко ‰у ‰нfl;

3. ‡с ши ф о ‚‡ть пе ‚ые шесть бук‚ пи сем, ис поль зуfl н‡ ч‡ль ную ус т‡ но‚ ку

ш‡ „‡ 2;

4. ус т‡ но ‚ить по зи ции о то о‚ н‡ пе ‚ую по ло ‚и ну ‡с ши ф о ‚‡н но „о ко ‰‡;

5. Р‡с ши ф о ‚‡ть со об ще ние (без пе ‚ых ше с ти бук‚).

Кип то ‡ н‡ лиз

Мы зн‡ ем, что «Эни„ м‡» ‚о ‚е мfl ‚ой ны бы л‡ ‚зло м‡ н‡, хо тfl „е м‡н ск‡fl

‡ миfl и ос т‡ль н‡fl ч‡сть ми ‡ не зн‡ л‡ об этом ф‡к те еще не сколь ко ‰е сfl ти ле тий

по сле то „о. Во пос: к‡к т‡ кой слож ный шиф был ‡т‡ ко ‚‡н? Не мец кий flзык

‚есь м‡ сло жен. Со юз ни ки, т‡к или ин‡ че, по лу чи ли не ко то ые ко пии м‡ шин.

Сле ‰у ю щим ш‡ „ом был по иск п‡ ‡ ме т о‚ ус т‡ но‚ ки ‚ те че ние к‡ж ‰о „о ‰нfl и ко -

‰‡, пе е ‰‡ ‚‡ е мо „о ‰лfl ини ци ‡ ли з‡ ции о то о‚ ‰лfl к‡ж ‰о „о со об ще ниfl. Изо б е -

те ние пе ‚о „о ком пью те ‡ по мо„ ло со юз ни к‡м пе о‰о леть эти ту‰ но с ти. По -

‰об ное изо б ‡ же ние м‡ ши ны «Эни„ м‡» и ее кип то ‡ н‡ лиз мо жет быть н‡й ‰ен н‡

с‡й т‡х, по с‚fl щен ных этой м‡ ши не.

3.3. Ши ф ы пе е ст‡ но‚ ки

Шиф пе е ст‡ но‚ ки не з‡ ме нfl ет о‰ ним сим ‚о лом ‰у „ой, ‚ме с то это „о он

из ме нfl ет ме с то по ло же ние сим ‚о ло‚. Сим ‚ол ‚ пе ‚ой по зи ции ис хо‰ но „о тек с т‡

мо жет по fl‚ить сfl ‚ ‰е сfl той по зи ции з‡ ши ф о ‚‡н но „о тек с т‡. Сим ‚ол, ко то ый

н‡ хо ‰ит сfl ‚ ‚ось мой по зи ции ис хо‰ но „о тек с т‡, мо жет по fl‚ить сfl ‚ пе ‚ой по зи -

ции з‡ ши ф о ‚‡н но „о тек с т‡. Ду „и ми сло ‚‡ ми, шиф пе е ст‡ но‚ ки ст‡ ‚ит ‚ ‰у -

„ом по fl‰ ке (пе е ме щ‡ ет) сим ‚о лы.

Шиф пе е ст‡ но‚ ки ме нfl ет по fl ‰ок сле ‰о ‚‡ ниfl сим ‚о ло‚.

Ши ф ы пе е ст‡ но‚ ки без ис поль зо ‚‡ ниfl клю ч‡

По стые ши ф ы пе е ст‡ но‚ ки, ко то ые пи ме нfl лись ‚ по шлом, не ис -

поль зо ‚‡ ли ключ. Есть ‰‚‡ ме то ‰‡ ‰лfl пе е ст‡ но‚ ки сим ‚о ло‚. В пе ‚ом ме то ‰е

текст з‡ пи сы ‚‡ ет сfl ‚ т‡б ли це стол бец з‡ столб цом и з‡ тем пе е ‰‡ fiт сfl сто к‡ з‡

сто кой. Во ‚то ом ме то ‰е текст з‡ пи с‡н ‚ т‡б ли це сто к‡ з‡ сто кой и з‡ тем пе -

е ‰‡ fiт сfl стол бец з‡ столб цом.
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Пи ме 3.22

Хо о ший пи ме ши ф ‡ без ис поль зо ‚‡ ниfl клю ч‡ — шиф из „о о ‰и (rail

fence cipher). В этом ши ф е ис хо‰ ный текст ‡з ме щен н‡ ‰‚ух ли ни flх к‡к зи„ з‡ „о -

об ‡з ный ш‡б лон (что мо жет ‡с см‡ т и ‚‡ть сfl к‡к стол бец з‡ столб цом т‡б ли цы,

ко то ‡fl име ет ‰‚е сто ки); з‡ ши ф о ‚‡н ный текст со ст‡‚ лfl ет сfl пи чте нии ш‡б -

ло н‡ сто к‡ з‡ сто кой. Н‡ пи ме, что бы пе е ‰‡ть со об ще ние «Meet me at the

park» («Всте ч‡й ме нfl ‚ п‡ ке»), Али с‡ пи шет Бо бу:

Али с‡ со з‰‡ ет з‡ ши ф о ‚‡н ный текст «MEMATEAKETETHPR», по сы л‡fl

пе ‚ую сто ку, со по ‚ож ‰‡ е мую ‚то ой сто кой. Боб по лу ч‡ ет з‡ ши ф о ‚‡н ный

текст и ‡з ‰е лfl ет е„о по по л‡м (‚ этом слу ч‡е ‚то ‡fl по ло ‚и н‡ име ет н‡ о‰ин сим -

‚ол мень ше). Пе ‚‡fl по ло ‚и н‡ фо мы — пе ‚‡fl сто к‡; ‚то ‡fl по ло ‚и н‡ — ‚то ‡fl

сто к‡. Боб чи т‡ ет е зуль т‡т по зи„ з‡ „у. По сколь ку нет ни к‡ ко „о клю ч‡ и но ме

сток ус т‡ но‚ лен (2), кип то ‡ н‡ лиз з‡ ши ф о ‚‡н но „о тек с т‡ был бы очень пост

‰лfl Е‚ы. Все, что он‡ ‰олж н‡ зн‡ть, — это тот ф‡кт, что пименен шиф из „о о ‰и.

Пи ме 3.23

Али с‡ и Боб мо „ут ‰о „о ‚о ить сfl о чис ле столб цо‚ и ис поль зо ‚‡ть ‚то ой ме -

то‰. Али с‡ пи шет тот же с‡ мый ис хо‰ ный текст, сто к‡ з‡ сто кой, ‚ т‡б ли це из

че ты ех столб цо‚.

m e e t
m e a t
t h e p
a r k

Али с‡ со з‰‡ ет з‡ ши ф о ‚‡н ный текст «MMTAEEHREAEK TTP», пе е ‰‡ ‚‡fl
сим ‚о лы стол бец з‡ столб цом. Боб по лу ч‡ ет з‡ ши ф о ‚‡н ный текст и пи ме нfl ет
об ‡т ный по цесс. Он пи шет по лу чен ное со об ще ние стол бец з‡ столб цом и чи т‡ -
ет е„о сто к‡ з‡ сто кой к‡к ис хо‰ ный текст. Е‚‡ мо жет ле„ ко ‡с ши ф о ‚‡ть со об -
ще ние, ес ли он‡ зн‡ ет чис ло столб цо‚.

Пи ме 3.24
Шиф ‚ пи ме е 3.23 — е ‡ль ный шиф пе е ст‡ но‚ ки. Д‡ лее по к‡ жем пе -

е ст‡ но‚ ку к‡ж ‰ой бук ‚ы ис хо‰ но „о тек с т‡ и з‡ ши ф о ‚‡н ный текст, б‡ зи у flсь н‡
но ме ‡х их по зи ций.

01     02     03     04     05     06     07     08     09     10     11     12     13     14     15
↓      ↓      ↓      ↓      ↓      ↓      ↓       ↓     ↓       ↓      ↓      ↓      ↓      ↓       ↓

01     05     09     13     02     06     10     14     03     07     11     15     04     08     12

Вто ой сим ‚ол ‚ ис хо‰ ном тек с те пе е ‰‚и нул сfl н‡ пfl тую по зи цию ‚ з‡ ши -
ф о ‚‡н ном тек с те; те тий сим ‚ол пе е ‰‚и нул сfl н‡ ‰е ‚fl тую по зи цию; и т‡к ‰‡ лее.
Хо тfl сим ‚о лы пе е ст‡‚ ле ны, они с‡ ми fl‚ лfl ют сfl ш‡б ло н‡ ми: (01, 05, 09, 13), (02,
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06, 10, 14), (03, 07, 11, 15) и (04, 08, 12). В к‡ж ‰ой сек ции ‡з ность меж ‰у ‰‚у мfl
смеж ны ми но ме ‡ ми — 4.

Клю че ‚ые ши ф ы пе е ст‡ но‚ ки
Бес клю че ‚ые ши ф ы пе е ст‡‚ лfl ют сим ‚о лы, ис поль зуfl з‡ пись ис хо‰ но „о

тек с т‡ о‰ ним спо со бом (н‡ пи ме, сто к‡ з‡ сто кой) и пе е ‰‡ чу это „о тек с т‡ ‚
‰у „ом по fl‰ ке (н‡ пи ме, стол бец з‡ столб цом). Пе е ст‡ но‚ к‡ ‰е л‡ ет сfl ‚о ‚сfiм
ис хо‰ ном тек с те, что бы со з‰‡ть ‚есь з‡ ши ф о ‚‡н ный текст. Ду „ой ме то‰ со сто ит
‚ том, что бы ‡з ‰е лить ис хо‰ ный текст н‡ „уп пы з‡ ‡ нее оп е ‰е лен но „о ‡з ме -
‡, н‡ зы ‚‡ е мые бло к‡ ми, ‡ з‡ тем ис поль зо ‚‡ть ключ, что бы пе е ст‡ ‚ить сим ‚о лы
‚ к‡ж ‰ом бло ке от ‰ель но.

Пи ме 3.25
Али с‡ ‰олж н‡ пе е ‰‡ть Бо бу со об ще ние «Enemy attacks tonight» («В‡ же с кие

‡т‡ ки се „о ‰нfl ‚е че ом»). Али с‡ и Боб со „л‡ си лись ‡з ‰е лить текст н‡ „уп пы по
пflть сим ‚о ло‚ и з‡ тем пе е ст‡ ‚ить сим ‚о лы ‚ к‡ж ‰ой „уп пе. Ни же по к‡ з‡ н‡
„уп пи о‚ к‡ по сле ‰о б‡‚ ле ниfl фик ти‚ но „о сим ‚о л‡ ‚ кон це, что бы с‰е л‡ть по -
сле‰ нюю „уп пу о‰и н‡ ко ‚ой по ‡з ме у с ‰у „и ми.

Enemy atttac kston ightz

Ключ, ис поль зу е мый ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl, — ключ пе е ст‡ -
но‚ ки, ко то ый по к‡ зы ‚‡ ет, к‡к пе е ст‡‚ лflть сим ‚о лы. Длfl это „о со об ще ниfl
пи мем, что Али с‡ и Боб ис поль зо ‚‡ ли сле ‰у ю щий ключ:

Те тий сим ‚ол ‚ бло ке ис хо‰ но „о тек с т‡ ст‡ но ‚ит сfl пе ‚ым сим ‚о лом ‚ з‡ -

ши ф о ‚‡н ном тек с те ‚ бло ке, пе ‚ый сим ‚ол ‚ бло ке ис хо‰ но „о тек с т‡ ст‡ но ‚ит -
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сfl ‚то ым сим ‚о лом ‚ бло ке з‡ ши ф о ‚‡н но „о тек с т‡ и т‡к ‰‡ лее. Ре зуль т‡ ты пе -

е ст‡ но‚ ки:

EEMYN TAACT TKONS HITZG

Али с‡ пе е ‰‡ ет з‡ ши ф о ‚‡н ный текст «EEMYNTAACTTKONSHITZG» Бо -

бу. Боб ‰е лит з‡ ши ф о ‚‡н ный текст н‡ „уп пы по 5 сим ‚о ло‚ и, ис поль зуfl ключ ‚

об ‡т ном по fl‰ ке, н‡ хо ‰ит ис хо‰ ный текст.

Объ е ‰и не ние ‰‚ух по‰ хо ‰о‚

Со ‚е мен ные ши ф ы пе е ст‡ но‚ ки, что бы ‰о сти„ нуть луч ше „о скем б ли о -

‚‡ ниfl, объ е ‰и нfl ют ‰‚‡ по‰ хо ‰‡. Ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ‰е л‡ ет сfl ‚ ти ш‡ „‡.

Пе ‚ый: текст пи шет сfl т‡б ли цей  сто к‡ з‡ сто кой. Вто ой: ‰е л‡ ет сfl пе е ст‡ но‚ к‡,

из ме нflfl по fl ‰ок сле ‰о ‚‡ ниfl столб цо‚. Те тий: стол бец з‡ столб цом чи т‡ ет сfl но ‚‡fl

т‡б ли ц‡. Пе ‚ые и те тьи ш‡ „и обес пе чи ‚‡ ют бес клю че ‚ое „ло б‡ль ное из ме не ние

по fl‰ к‡ сле ‰о ‚‡ ниfl; ‚то ой ш‡„ обес пе чи ‚‡ ет блоч ную клю че ‚ую пе е ст‡ но‚ ку. Эти

ти пы ши ф о‚ упо ми н‡ ют сfl ч‡ с то к‡к клю че ‚ые ши ф ы пе е ст‡ но‚ ки столб цо‚.

Пи ме 3.26

Пе‰ по ло жим, что Али с‡ сно ‚‡ з‡ ши ф о ‚ы ‚‡ ет со об ще ние ‚ пи ме е 3.25,

н‡ сей ‡з ис поль зуfl объ е ‰и нен ный по‰ хо‰. Ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние по к‡ -

з‡ но н‡ ис. 3.21.

Ри с. 3.21. Пи ме 3.27

Пе ‚‡fl т‡б ли ц‡, со з‰‡н н‡fl Али сой, со ‰е жит ис хо‰ ный текст, з‡ пи с‡н ный

сто к‡ з‡ сто кой. Столб цы пе е ст‡‚ ле ны с пименением то „о же с‡ мо „о клю ч‡, что

и ‚ пе ‰ы ‰у щем пи ме е. З‡ ши ф о ‚‡н ный текст со з‰‡н  с по мо щью чте ниfl ‚то ой
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т‡б ли цы стол бец з‡ столб цом. Боб ‰е л‡ ет те же с‡ мые ти ш‡ „‡ ‚ об ‡т ном по fl‰ ке.

Он счи ты ‚‡ ет т‡б ли цу з‡ ши ф о ‚‡н но „о тек с т‡  стол бец з‡ столб цом ‚ пе ‚ую т‡б ли -

цу, пе е ст‡‚ лfl ет столб цы, ‡ з‡ тем чи т‡ ет ‚то ую т‡б ли цу сто ку з‡ сто кой.

Клю чи

В пи ме е 3.27 е‰ин ст ‚ен ный ключ ис поль зо ‚‡л сfl ‚ ‰‚ух н‡ п‡‚ ле ни flх ‰лfl

из ме не ниfl по fl‰ к‡ сле ‰о ‚‡ ниfl столб цо‚ — ‚низ ‰лfl ши ф о ‚‡ ниfl, ‚‚ех ‰лfl ‰е -

ши ф о ‚‡ ниfl. Обыч но пи нfl то со з‰‡ ‚‡ть ‰‚‡ клю ч‡ ‰лfl это „о „‡ фи че с ко „о пе‰ -

ст‡‚ ле ниfl: о‰ин ‰лfl ши ф о ‚‡ ниfl и о‰ин ‰лfl ‰е ши ф о ‚‡ ниfl. Клю чи н‡ к‡п ли ‚‡ -

ют сfl ‚ т‡б ли ц‡х, име ю щих о‰ин ‡‰ ес (‚хо‰) ‰лfl к‡ж ‰о „о столб ц‡. Вхо‰ со ‰е жит

ис хо‰ ный но ме столб ц‡ — но ме столб ц‡ пунк т‡ н‡ зн‡ че ниfl, ук‡ зы ‚‡ ю щий е„о

по ло же ние от но ме ‡ ‚хо ‰‡. Ри су нок 3.22 по к‡ зы ‚‡ ет, к‡к эти ‰‚е т‡б ли цы мо „ут

быть со з‰‡ ны с по мо щью „‡ фи че с ко „о пе‰ ст‡‚ ле ниfl клю ч‡.

Ри с. 3.22. Ши ф о ‚‡ ние / ‰е ши ф о ‚‡ ние ‚ ши ф е пе е ст‡ но‚ ки

Ключ ши ф о ‚‡ ниfl — (3 1 4 5 2). Пе ‚ый ‚хо‰ по к‡ зы ‚‡ ет, что стол бец 3 (со -

‰е ж‡ ние) ‚ ис точ ни ке ст‡ но ‚ит сfl столб цом 1 (по ло же ние или ин ‰екс ‚хо ‰‡) ‚

пунк те н‡ зн‡ че ниfl. Ключ ‰е ши ф о ‚‡ ниfl — (2 5 1 3 4). Пе ‚ый ‚хо‰ по к‡ зы ‚‡ ет,

что стол бец 2 ‚ ис точ ни ке ст‡ но ‚ит сfl столб цом 1 ‚ пунк те н‡ зн‡ че ниfl.

К‡к н‡й ти ключ ‰е ши ф о ‚‡ ниfl, ес ли ‰‡н ключ ши ф о ‚‡ ниfl или, н‡ обо от,

‰‡н ключ ‰е ши ф ‡ ции? По цесс мо жет быть ‚ы пол нен ‚уч ную з‡ не сколь ко ш‡ -

„о‚, к‡к это по к‡ з‡ но н‡ ис. 3.23. Сн‡ ч‡ л‡ ‰о б‡ ‚им ин ‰ек сы к т‡б ли це клю чей,

по том с‰е л‡ ем с‰‚и„ ‚ со от ‚ет ст ‚ии с по лу чен ным клю чом, и, н‡ ко нец, со ти у -

ем п‡ у со „л‡с но ин ‰ек су.

Ри с. 3.23. Ин ‚е сиfl клю ч‡ ‚ ши ф е пе е ст‡ но‚ ки

Ис поль зо ‚‡ ние м‡ т иц

Мы мо жем ис поль зо ‚‡ть м‡ т и цы, что бы по к‡ з‡ть по цесс ши ф о ‚‡ -

ниfl/‰е ши ф о ‚‡ ниfl ‰лfl ши ф ‡ пе е ст‡ но‚ ки. Ис хо‰ ный текст и з‡ ши ф о ‚‡н ный

текст — м‡ т и ц‡ l × m., пе‰ ст‡‚ лfl ю щ‡fl чис ло ‚ые зн‡ че ниfl сим ‚о ло‚; клю чи —

к‚‡ ‰ ‡т ные м‡ т и цы ‡з ме ‡ m × m. В м‡ т и це пе е ст‡ но‚ ки к‡ж ‰‡fl сто к‡ или

стол бец име ют сто „о о‰ ну е‰и ни цу (1), и ос т‡ль н‡fl ч‡сть зн‡ че ний — ну ли (0).

Ши ф о ‚‡ ние ‚ы пол нfl ет сfl ум но же ни ем м‡ т и цы ис хо‰ но „о тек с т‡ н‡ клю че ‚ую

м‡ т и цу, что бы по лу чить м‡ т и цу з‡ ши ф о ‚‡н но „о тек с т‡; ‰е ши ф о ‚‡ ние
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поиз‚о‰им ум но же ни ем з‡ ши ф о ‚‡н но „о тек с т‡ н‡ ин ‚е сию клю че ‚ой м‡ т и -

цы, по сле че „о по лу ч‡ ем ис хо‰ ный текст.

Очень ин те ес но, что м‡ т и ц‡ ‰е ши ф о ‚‡ ниfl ‚ этом слу ч‡е, к‡к и ‚се „‰‡, —

ин ‚е сиfl м‡ т и цы ши ф о ‚‡ ниfl. О‰ н‡ ко нет ни к‡ кой не об хо ‰и мо с ти ин ‚е ти о -

‚‡ть м‡ т и цу — клю че ‚‡fl м‡ т и ц‡ ши ф о ‚‡ ниfl мо жет по сто быть пе е ст‡‚ ле н‡

(с‰‚и„ сток и столб цо‚), что бы по лу чить клю че ‚ую м‡ т и цу ‰е ши ф о ‚‡ ниfl.

Пи ме 3.27

Ри су нок 3.24 по к‡ зы ‚‡ ет по цесс ши ф о ‚‡ ниfl. Ум но же ние м‡ т и цы 4 × 5

ис хо‰ но „о тек с т‡ н‡ клю че ‚ую м‡ т и цу ши ф о ‚‡ ниfl 5 × 5 ‰‡ ет м‡ т и цу з‡ ши ф о -

‚‡н но „о тек с т‡ 4 × 5. М‡ т ич н‡fl м‡ ни пу лfl циfl те бу ет из ме не ниfl сим ‚о ло‚ ‚ пи -

ме е 3.27 к их чис ло ‚ым зн‡ че ни flм (от 00 ‰о 25). Об ‡ ти те ‚ни м‡ ние, что м‡ т ич -

ное ум но же ние обес пе чи ‚‡ ет толь ко пе е ст‡ но‚ ку столб цо‚; чте ние и з‡ пись ‚

м‡ т и цу ‰олж ны быть обес пе че ны ос т‡ль ной ч‡ с тью ‡л „о ит м‡.

Ри с. 3.24. Пе‰ ст‡‚ ле ние клю ч‡ ‚ ‚и ‰е м‡ т и цы ‚ ши ф е пе е ст‡ но ‚ок

Кип то ‡ н‡ лиз ши ф о‚ пе е ст‡ но‚ ки

Ши ф ы пе е ст‡ но‚ ки уflз ‚и мы к не сколь ким ‚и ‰‡м ‡т‡к толь ко ‰лfl з‡ ши ф -

о ‚‡н но „о тек с т‡.

Ст‡ ти с ти че с к‡fl ‡т‡ к‡

Шиф пе е ст‡ но‚ ки не из ме нfl ет ч‡ с то ту бук‚ ‚ з‡ ши ф о ‚‡н ном тек с те; он

лишь пе е ст‡‚ лfl ет бук ‚ы. Т‡к что пе ‚‡fl ‡т‡ к‡, ко то ‡fl мо жет быть пи ме не н‡, –

‡н‡ лиз ч‡ с то ты от ‰ель ной бук ‚ы. Этот ме то‰ мо жет быть по ле зен, ес ли ‰ли н‡ з‡ ши -

ф о ‚‡н но „о тек с т‡ ‰о ст‡ точ но боль ш‡fl. Мы т‡ кую ‡т‡ ку ‡с см‡ т и ‚‡ ли ‡нь ше.

О‰ н‡ ко ши ф ы пе е ст‡ но‚ ки не со х‡ нfl ют ч‡ с то ту п‡ и ти „‡мм. Это оз н‡ ч‡ ет,

что Е‚‡ не мо жет ис поль зо ‚‡ть т‡ кие ин ст у мен т‡ль ные се‰ ст ‚‡. Ф‡к ти че с ки, ес -

ли шиф не со х‡ нfl ет ч‡ с то ту п‡ и ти „‡мм, но со х‡ нfl ет ч‡ с то ту от ‰ель ных

бук‚, то ‚е о flт нее ‚се „о, что это шиф пе е ст‡ но‚ ки.

Ат‡ к‡ „у бой си лы

Е‚‡, что бы ‡с ши ф о ‚‡ть со об ще ние, мо жет по по бо ‚‡ть ‚се ‚оз мож ные

клю чи. О‰ н‡ ко чис ло клю чей мо жет быть о„ ом но: 1! + 2! + 3! + • • • + L!, „‰е L —

‰ли н‡ з‡ ши ф о ‚‡н но „о тек с т‡. Луч ший по‰ хо‰ со сто ит ‚ том, что бы по по бо ‚‡ть

от „‡ ‰‡ть чис ло столб цо‚. Е‚‡ зн‡ ет, что чис ло столб цо‚ ‰е лит сfl н‡ L. Н‡ пи ме, ес -

ли ‰ли н‡ ши ф ‡ — 20 сим ‚о ло‚, то 20 =1 x 2 x 2 x 5.

Это оз н‡ ч‡ ет, что но ме ом столб цо‚ мо жет быть ком би н‡ циfl этих ко эф фи -

ци ен то‚ (1, 2, 4, 5, 10, 20). О‰ н‡ ко толь ко о‰ин стол бец и толь ко о‰ н‡ сто к‡ — м‡ -

ло ‚е о flт ные ‚‡ и ‡н ты.

Пи ме 3.28

Пе‰ по ло жим, что Е‚‡ пе е х‚‡ ти л‡ со об ще ние з‡ ши ф о ‚‡н но „о тек с т‡

«EEMYNTAACTTKONSHITZG». Дли н‡ со об ще ниfl L = 20, чис ло столб цо‚ мо жет

быть 1, 2, 4, 5, 10 или 20. Е‚‡ и„ но и у ет пе ‚ое зн‡ че ние, по то му что это оз н‡ ч‡ -

ет «толь ко о‰ин стол бец» и м‡ ло ‚е о flт но.
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a. Ес ли чис ло столб цо‚ — 2, е‰ин ст ‚ен ные ‰‚е пе е ст‡ но‚ ки — (1,2) и (2, 1).

Пе ‚ое оз н‡ ч‡ ет, что пе е ст‡ но‚ ки не бы ло. Е‚‡ по бу ет ‚то ую ком би н‡ -

цию. Он‡ ‰е лит з‡ ши ф о ‚‡н ный текст н‡ мо ‰у ли по ‰‚‡ сим ‚о л‡ “EE MY

NT AA CT TK ON SH IT ZG». З‡ тем он‡ по бу ет пе е ст‡‚ лflть к‡ж ‰ый мо -

‰уль из них, по лу ч‡fl текст «ee ym nt aa tc kt no hs ti gz», ко то ый не име ет

смыс л‡. 

b. Ес ли но ме столб цо‚ — 4, то„ ‰‡ име ет сfl 4! = 24 пе е ст‡ но‚ ки. Пе ‚‡fl пе -

е ст‡ но‚ к‡ (1 2 3 4) оз н‡ ч‡ ет, что не бы ло ни к‡ кой пе е ст‡ но‚ ки. Е‚‡

‰олж н‡ по по бо ‚‡ть ос т‡ль ные. По сле ис пы т‡ ниfl ‚сех 23 ‚оз мож но с тей

Е‚‡ н‡ хо ‰ит, что ни к‡ кой ис хо‰ ный текст пи т‡ ких пе е ст‡ но‚ к‡х не

име ет смыс л‡.

c. Ес ли чис ло столб цо‚ — 5, то„ ‰‡ есть 5! = 120 пе е ст‡ но ‚ок. Пе ‚‡fl (1 2 3 4 5)

оз н‡ ч‡ ет от сут ст ‚ие пе е ст‡ но‚ ки. Е‚‡ ‰олж н‡ по по бо ‚‡ть ос т‡ль ные. Пе -

е ст‡ но‚ к‡ (2 5 13 4) пи но сит пло ‰ы — ис хо‰ ный текст «enemyattack-

stonightz», ко то ый име ет смысл по сле у‰‡ ле ниfl фик ти‚ ной бук ‚ы z и ‰о б‡‚ -

ле ниfl по бе ло‚.

Ат‡ к‡ по об ‡з цу

Ду „‡fl ‡т‡ к‡ ши ф ‡ пе е ст‡ но‚ ки мо жет быть н‡ з‚‡ н‡ ‡т‡ кой по об ‡з цу.

З‡ ши ф о ‚‡н ный текст, со з‰‡н ный с по мо щью клю че ‚о „о ши ф ‡ пе е ст‡ но‚ ки,
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име ет не ко то ые по ‚то fl ю щи е сfl об ‡з цы. Сле ‰у ю щий пи ме по к‡ зы ‚‡ ет з‡ ши -

ф о ‚‡н ный текст, от но си тель но ко то о „о из ‚е ст но, что к‡ж ‰ый сим ‚ол ‚ з‡ ши ф -

о ‚‡н ном тек с те ‚ пи ме е 3.28 по лу ч‡ ет сfl из ис хо‰ но „о тек с т‡ по сле ‰у ю ще му

п‡ ‚и лу:

03   08   13   18   01   06   11   16   04   09   14   19   05   10   15   20   02    07   12   17

1-й сим ‚ол ‚ з‡ ши ф о ‚‡н ном тек с те по лу ч‡ ет сfl из 3-„о сим ‚о л‡ ис хо‰ но „о

тек с т‡. 2-й сим ‚ол ‚ з‡ ши ф о ‚‡н ном тек с те по лу ч‡ ет сfl из 8-„о сим ‚о л‡ ис хо‰ но „о

тек с т‡. 20-й сим ‚ол ‚ з‡ ши ф о ‚‡н ном тек с те по лу ч‡ ет сfl из 17-„о сим ‚о л‡ ис хо‰ но -

„о тек с т‡, и т‡к ‰‡ лее. У н‡с име ют сfl об ‡з цы ‚ ‚ы ше упо мfl ну том спи с ке. Мы име -

ем пflть „упп: (3, 8, 13, 18), (1, 6, 11, 16), (4, 9, 14, 19), (5, 10, 15, 20) и (2, 7, 12, 17).

Во ‚сех „уп п‡х ‡з ность меж ‰у ‰‚у мfl смеж ны ми но ме ‡ ми — 5. Эт‡ е „у лfl ность

мо жет ис поль зо ‚‡ть сfl кип то ‡ н‡ ли ти ком, что бы ‚зло м‡ть шиф. Ес ли Е‚‡ зн‡ ет

или мо жет пе‰ по ло жить чис ло столб цо‚ (‚ этом слу ч‡е оно ‡‚ нfl ет сfl 5), он‡ мо -

жет пе об ‡ зо ‚‡ть з‡ ши ф о ‚‡н ный текст ‚ „уп пы по че ты е сим ‚о л‡. Пе е ст‡ но‚ -

к‡ „упп мо жет обес пе чить ключ к н‡ хож ‰е нию ис хо‰ но „о тек с т‡.

Ши ф ы c ‰‚ой ной пе е ст‡ но‚ кой

Ши ф ы с ‰‚ой ной пе е ст‡ но‚ кой мо „ут з‡ ту‰ нить ‡ бо ту кип то ‡ н‡ ли ти к‡.

Пи ме ом т‡ ко „о ши ф ‡ fl‚лflетсfl по ‚то е ние ‰‚‡ж ‰ы ‡л „о ит м‡, ис поль зу е мо „о

‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ‚ пи ме е 3.26. Н‡ к‡ж ‰ом ш‡ „е мо жет пи ме -

нflть сfl ‡з лич ный ключ, но обыч но ключ ис поль зу ет сfl о‰ин и тот же.

Пи ме 3.29

По ‚то им пи ме 3.26, „‰е ис поль зо ‚‡ н‡ ‰‚ой н‡fl пе е ст‡ но‚ к‡. Ри су нок 3.25

по к‡ зы ‚‡ ет по цесс.

Рис. 3.25. Д‚ой ной шиф пе е ст‡ но‚ ки

Хо тfl кип то ‡ н‡ ли тик мо жет еще ис поль зо ‚‡ть ч‡ с то ту по fl‚ ле ниfl от ‰ель но -

„о сим ‚о л‡ ‰лfl ст‡ ти с ти че с кой ‡т‡ ки н‡ з‡ ши ф о ‚‡н ный текст, ‡т‡ к‡ по об ‡з цу

те пеь з‡ ту‰ не н‡. Об‡зец ‡н‡лиз‡ текст‡ ‚ы„лfl‰ить т‡к:

13   16   05   07   03   06   10   20   18   04   10   12   01   09   15   17   08   11   19   02

С‡‚ ни‚ пи ‚е ‰ен ный текст и е зуль т‡т пи ме ‡ 3.28, мы ‚и ‰им, что те пеь

нет по ‚то fl ю щих сfl об ‡з цо‚. Д‚ой н‡fl пе е ст‡ но‚ к‡ у‰‡ ли л‡ ту е „у лfl ность, что

сущест‚о‚‡л‡ ‡нь ше.
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3.4. Ши ф ы по то к‡ и блоч ные ши ф ы

В ли те ‡ ту е сим ме т ич ные ши ф ы ‡з ‰е лfl ют н‡ ‰‚е к‡ те „о ии: ши ф ы

по то к‡ и блоч ные ши ф ы. Хо тfl эти к‡ те „о ии пи ме нfl ют сfl к со ‚е мен ным ши -

ф ‡м, но они мо „ут т‡к же ‡ бо т‡ть ‚ т‡ ‰и ци он ных ши ф ‡х. 

Ши ф ы по то к‡

В ши ф ‡х по то к‡ ши ф о ‚‡ ние ‰е л‡ ет сfl ‚ о‰ин мо мент ‚е ме ни н‡‰ о‰ ним

сим ‚о лом (т‡ ким, к‡к бук ‚‡ или бит). Мы име ем по ток ис хо‰ но „о тек с т‡, по ток

з‡ ши ф о ‚‡н но „о тек с т‡ и по ток клю чей. Обо зн‡ чим ис хо‰ ный по ток P, по ток з‡ -

ши ф о ‚‡н но „о тек с т‡ — C и по ток клю чей — K. 

P = P1P2P3,…….        C = C1C2C3,….      K = (k1, k2, k3,…)

C1 = Ek1(P1)   C2 = Ek2(P2)   C3 = Ek3(P3)…

Фи „у ‡ 3.26 по к‡ зы ‚‡ ет и‰ею ук‡ з‡н но „о ‡ нее ши ф ‡ по то к‡. Сим ‚о лы обыч -

но „о тек с т‡ пи ни м‡ ют сfl ‡л „о ит мом ши ф о ‚‡ ниfl по о‰ но му. Сим ‚о лы з‡ ши ф о -

‚‡н но „о тек с т‡ т‡к же со з‰‡ ют сfl по о‰ но му ‚ о‰ин и тот же мо мент ‚е ме ни. Клю че -

‚ой по ток мо жет быть со з‰‡н мно „и ми спо со б‡ ми. Это мо жет быть по ток с з‡ ‡ нее

оп е ‰е лен ны ми зн‡ че ни fl ми; это мо жет быть толь ко о‰ но зн‡ че ние, ис поль зу е мое

‡л „о ит мом. Зн‡ че ниfl мо „ут з‡ ‚и сеть от ис хо‰ но „о тек с т‡ или сим ‚о ло‚ з‡ ши ф о -

‚‡н но „о тек с т‡. Зн‡ че ниfl мо „ут т‡к же з‡ ‚и сеть от пе ‰ы ‰у щих клю че ‚ых зн‡ че ний.

Рис. 3.26. Шиф по то к‡

Ри су нок 3.26 по к‡ зы ‚‡ ет мо мент, ко„ ‰‡ те тий сим ‚ол ‚ по то ке ис хо‰ но „о

тек с т‡ был з‡ ши ф о ‚‡н с ис поль зо ‚‡ ни ем те ть е „о зн‡ че ниfl ‚ клю че ‚ом по то ке.

Ре зуль т‡т — это те тий сим ‚ол ‚ по то ке з‡ ши ф о ‚‡н но „о тек с т‡.

Пи ме 3.30

А‰ ‰и ти‚ ные ши ф ы мо „ут быть от не се ны к к‡ те „о ии ши ф о‚ по то к‡, ‚ ко -

то ых клю че ‚ой по ток fl‚ лfl ет сfl по ‚то ным зн‡ че ни ем клю ч‡. Ду „и ми сло ‚‡ ми,

клю че ‚ой по ток ‡с см‡ т и ‚‡ ют к‡к з‡ ‡ нее оп е ‰е лен ный по ток клю чей или K =

(k,k,…k). В этом ши ф е, о‰ н‡ ко, к‡ж ‰ый сим ‚ол ‚ з‡ ши ф о ‚‡н ном тек с те з‡ ‚и сит

толь ко от со от ‚ет ст ‚у ю ще „о сим ‚о л‡ ‚ ис хо‰ ном тек с те, по то му что клю че ‚ой по -

ток „е не и о ‚‡л сfl не з‡ ‚и си мо.

Пи ме 3.31

Мо но ‡л ф‡ ‚ит ные ши ф ы по‰ ст‡ но‚ ки, ко то ые мы ‡с смо т е ли ‚ этой

лекции, — т‡к же ши ф ы по то к‡. О‰ н‡ ко к‡ж ‰ое зн‡ че ние клю че ‚о „о по то к‡ ‚

этом слу ч‡е — ото б ‡ же ние те ку щих ис хо‰ ных бук‚ ‚ со от ‚ет ст ‚у ю щие сим ‚о лы

з‡ ши ф о ‚‡н но „о тек с т‡ по т‡б ли це ото б ‡ же ниfl.

Пи ме 3.32

Ши ф ы Ви же не ‡ — т‡к же ши ф ы по то к‡ со „л‡с но оп е ‰е ле нию. В этом

слу ч‡е ключ по то к‡ — по ‚то е ние m зн‡ че ний, „‰е m. — ‡з ме клю че ‚о „о сло ‚‡.

Ду „и ми сло ‚‡ ми,
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K = (k1,k2,….km,k1,k2,……km….)

Пи ме 3.33

Мы мо жем ус т‡ но ‚ить ки те ий ‰лfl ‡з ‰е ле ниfl ши ф о‚ по то к‡, ос но ‚‡н -

ных н‡ клю че ‚ых по то к‡х. Мы мо жем ск‡ з‡ть, что шиф по то к‡ — мо но ‡л ф‡ ‚ит -

ный шиф, ес ли зн‡ че ние ki не з‡ ‚и сит от ис хо‰ но „о сим ‚о л‡ ис хо‰ но „о тек с т‡ ‚

по то ке ис хо‰ но „о тек с т‡; ‚ по ти‚ ном слу ч‡е шиф fl‚ лfl ет сfl мно „о ‡л ф‡ ‚ит ным.

• А‰ ‰и ти‚ ные ши ф ы fl‚ лfl ют сfl мо но ‡л ф‡ ‚ит ны ми, по то му что ki ‚ клю че -

‚ом по то ке — з‡ фик си о ‚‡н ный (по сто flн ный), он не з‡ ‚и сит от по зи ции

сим ‚о л‡ ‚ ис хо‰ ном тек с те.

• Мо но ‡л ф‡ ‚ит ные ши ф ы по‰ ст‡ но‚ ки fl‚ лfl ют сfl fl‚ но мо но ‡л ф‡ ‚ит ны ми

ши ф ‡ ми по то к‡, по то му что ki не з‡ ‚и сит от по зи ции со от ‚ет ст ‚у ю ще „о

сим ‚о л‡ ‚ по то ке ис хо‰ но „о тек с т‡, ‡ з‡ ‚и сит лишь от зн‡ че ниfl сим ‚о л‡

‚ ис хо‰ ном тек с те.

• Ши ф ы Ви же не ‡ — мно „о ‡л ф‡ ‚ит ные ши ф ы, по то му что ki fl‚ но з‡ -

‚и сит от по зи ции сим ‚о л‡ ис хо‰ но „о тек с т‡. О‰ н‡ ко з‡ ‚и си мость fl‚ лfl -

ет сfl цик ли че с кой. О‰и н‡ ко ‚ый ключ ‰лfl ‰‚ух сим ‚о ло‚ ‡з ‰е лен m по -

зи ци fl ми. 

Блоч ные ши ф ы

В блоч ном ши ф е „уп п‡ сим ‚о ло‚ ис хо‰ но „о тек с т‡ ‡з ме ‡ m (m> 1) з‡ ши -

ф о ‚ы ‚‡ ет сfl, со з‰‡ ‚‡fl ‚ме с те „уп пу з‡ ши ф о ‚‡н но „о тек с т‡ о‰ но „о и то „о же

‡з ме ‡. Ос но ‚‡н ный н‡ этом оп е ‰е ле нии блоч ный шиф ис поль зу ет е‰ин ст -

‚ен ный ключ, что бы з‡ ши ф о ‚‡ть це лый блок, ‰‡ же ес ли ключ ‰е л‡ ет пе е мно -

же ние зн‡ че ний. Ри су нок 3.27 по к‡ зы ‚‡ ет пин ци пы блоч но „о ши ф ‡.

Ри с. 3.27. Блоч ный шиф

В блоч ном ши ф е блок з‡ ши ф о ‚‡н но „о тек с т‡ з‡ ‚и сит от це ло „о бло к‡ ис -

хо‰ но „о тек с т‡.

Пи ме 3.34

Ши ф ы плей фе е ‡ — блоч ные ши ф ы. Р‡з ме бло к‡ — m = 2. Д‚‡ сим ‚о л‡

з‡ ши ф о ‚‡ ны ‚ме с те.
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Пи ме 3.35

Ши ф ы Хил л‡ — блоч ные ши ф ы. Блок ис хо‰ но „о тек с т‡ ‡з ме ‡ 2 или

боль ше з‡ ши ф о ‚‡н с со‚ ме ст ным ис поль зо‚‡нием е‰ин ст ‚ен но„о ключ‡ (м‡ т и -

цы). В этих ши ф ‡х зн‡ че ние к‡ж ‰о „о сим ‚о л‡ ‚ з‡ ши ф о ‚‡н ном тек с те з‡ ‚и сит

от ‚сех зн‡ че ний сим ‚о ло‚ ‚ ис хо‰ ном тек с те. Хо тfl ключ мо жет быть по лу чен из

m × m. зн‡ че ний, он ‡с см‡ т и ‚‡ ет сfl к‡к е‰ин ст ‚ен ный ключ.

Пи ме. 3.36

Из оп е ‰е ле ниfl блоч но „о ши ф ‡ flс но, что к‡ж ‰ый блоч ный  шиф — это

мно „о ‡л ф‡ ‚ит ный шиф, по то му что к‡ж ‰‡fl бук ‚‡ ши ф о ‚‡н но „о тек с т‡  ‚ слу ч‡е

блоч но „о ши ф ‡ з‡ ‚и сит от ‚сех бук‚ ис хо‰ но „о тек с т‡.

Ком би н‡ циfl

Н‡ п‡к ти ке бло ки ис хо‰ но „о тек с т‡ ши ф у ют сfl ин ‰и ‚и ‰у ‡ль но, но они ис -

поль зу ют клю чи по то к‡ ‰лfl то „о, что бы з‡ ши ф о ‚‡ть ‚се со об ще ние блок з‡ бло -

ком. Ду „и ми сло ‚‡ ми, шиф — блоч ный, ко„ ‰‡ пи ме нfl ет сfl к ин ‰и ‚и ‰у ‡ль ным

бло к‡м, но он же и шиф по то к‡, ко„ ‰‡ пи ме нfl ет сfl ко ‚се му со об ще нию, ‡с -

см‡ т и ‚‡fl к‡ж ‰ый блок к‡к е‰и ни цу. К‡ж ‰ый блок пименflет ‡з лич ный ключ,

ко то ый был с„е не и о ‚‡н з‡ ‡ нее или ‚ те че ние по цес с‡ ши ф о ‚‡ ниfl. Пи ме -

ы это „о бу ‰ут ‡с смо т е ны по з‰ нее.

3.5. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡ 

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, пи -

‚е ‰е ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и

Не сколь ко кни„ ‡с см‡ т и ‚‡ ют кл‡с си че с кие ши ф ы с сим ме т ич ным клю -

чом. [Kah961 и [Sin99] ‰‡ ют пол ную ис то ию этих ши ф о‚. [Sti06L [Bar02],

ITW06], [Cou99], [Sta06], [SchOl], [Mao03] и [Gar0l] пи ‚о ‰flт хо о ший ‡н‡ лиз тех -

ни че с ких ‰е т‡ лей.

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, ‡с смо т ен ных ‚

этой лекции.

http://www.cryptogram.org

http://www.cdt.org/crypto/

http://www.cacr.math.uwaterloo.ca/

http://www.acc.stevens.edu/crypto.php

http://www.crypto .com/

http: // theory.lcs.mit.edu / ~ rivest/crypto-security.html
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http://www.trincoll.edu/depts/cpsc/cryptography/substitution.html

http://hem.passagen.se/tan01/transpo.html 

http://www.strangehorizons.comy2001/20011008/steganography.shtml

3.6. Ито „и

• Ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми ис поль зу ет е‰ин ст ‚ен ный ключ

‰лfl ши ф о ‚‡ ниfl и ‰лfl ‰е ши ф о ‚‡ ниfl. Ал „о ит мы ши ф о ‚‡ ниfl и ‰е ши -

ф о ‚‡ ниfl fl‚ лfl ют сfl об ‡т ны ми ‰у„ ‰у „у.

• Пе ‚о н‡ ч‡ль ное со об ще ние н‡ зы ‚‡ ет сfl ис хо‰ ным тек с том. Со об ще ние,

ко то ое пе е ‰‡ fiт сfl че ез к‡ н‡л, н‡ зы ‚‡ ет сfl з‡ ши ф о ‚‡н ным тек с том.

Что бы со з‰‡ ‚‡ть з‡ ши ф о ‚‡н ный текст из ис хо‰ но „о тек с т‡, ‡л „о итм

ши ф о ‚‡ ниfl поль зу ет сfl об ще ‰о с туп ным клю чом з‡ се ке чи ‚‡ ниfl. Что бы

со з‰‡ ‚‡ть ис хо‰ ный текст из з‡ ши ф о ‚‡н но „о тек с т‡, пименflетсfl ‡л „о -

итм ‰е ши ф о ‚‡ ниfl тот же с‡ мый ключ з‡ се ке чи ‚‡ ниfl.

• Н‡ ос но ‚‡ нии пин ци п‡ Кек хоф ф‡, нуж но ‚се „‰‡ пи ни м‡ть, что по -

ти‚ ник зн‡ ет ‡л „о итм ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl. Ус той чи ‚ость ши ф -

‡ к ‡т‡ ке ‰олж н‡ быть ос но ‚‡ н‡ толь ко н‡ т‡й не клю ч‡.

• Кип то ‡ н‡ лиз — н‡ ук‡ и ис кус ст ‚о «‚зло м‡» ши ф о‚. Есть че ты е об щих

ти п‡ ‡т‡к кип то ‡ н‡ ли з‡: ‡т‡ к‡ толь ко н‡ з‡ ши ф о ‚‡н ный текст, ‡т‡ к‡ по

об ‡з цу, ‡т‡ к‡ с ‚ы бо кой ис хо‰ но „о тек с т‡, ‡т‡ к‡ с ‚ы бо кой з‡ ши ф о -

‚‡н но „о тек с т‡.

• Т‡ ‰и ци он ные ши ф ы с сим ме т ич ным клю чом мо „ут быть ‡з ‰е ле ны н‡

‰‚е об ши ных к‡ те „о ии: ши ф ы по‰ ст‡ но‚ ки и ши ф ы пе е ст‡ но‚ ки.

Шиф по‰ ст‡ но‚ ки з‡ ме нfl ет о‰ин сим ‚ол ‰у „им сим ‚о лом. Шиф пе -

е ст‡ но‚ ки пе е упо fl ‰о чи ‚‡ ет сим ‚о лы.

• Ши ф ы по‰ ст‡ но‚ ки мо „ут быть ‡з ‰е ле ны н‡ ‰‚е об ши ных к‡ те „о ии:

мо но ‡л ф‡ ‚ит ные ши ф ы и мно „о ‡л ф‡ ‚ит ные ши ф ы. В мо но ‡л ф‡ ‚ит -

ной по‰ ст‡ но‚ ке от но ше ниfl меж ‰у сим ‚о лом ‚ ис хо‰ ном тек с те и сим ‚о -

лом ‚ з‡ ши ф о ‚‡н ном тек с те fl‚ лfl ют сfl не по се‰ ст ‚ен ны ми. В мно „о ‡л -

ф‡ ‚ит ной по‰ ст‡ но‚ ке от но ше ниfl меж ‰у сим ‚о л‡ ми ‚ ис хо‰ ном тек с те и

сим ‚о л‡ ми ‚ з‡ ши ф о ‚‡н ном тек с те — «о‰ин ко мно „им».

• Мо но ‡л ф‡ ‚ит ные ши ф ы ‚клю ч‡ ют ‚ се бfl ‡‰ ‰и ти‚ ные, муль ти пли к‡ ти‚ -

ные, ‡ф фин ные и мо но ‡л ф‡ ‚ит ные ши ф ы по‰ ст‡ но‚ ки.

• Мно „о ‡л ф‡ ‚ит ные ши ф ы ‚клю ч‡ ют ‚ се бfl ши ф ы: ‡‚ то клю че ‚ой, плей фе -

е ‡, Ви же не ‡, Хил л‡, о‰ но ‡ зо ‚о „о блок но т‡, о то ‡, и ши ф ы «Эни„ мы». 

• Ши ф ы пе е ст‡ но‚ ки ‚клю ч‡ ют ‚ се бfl: бес клю че ‚ой, клю че ‚ой ши ф ы

и ши ф ы с ‰‚ой ной пе е ст‡ но‚ кой. 

• Сим ме т ич ные ши ф ы мо „ут т‡к же быть ‡з ‰е ле ны н‡ ‰‚е об ши ных к‡ -

те „о ии: ши ф ы по то к‡ и блоч ные ши ф ы. В ши ф е по то к‡ ши ф о ‚‡ ние

и ‰е ши ф о ‚‡ ние о‰ но „о сим ‚о л‡ по из ‚о ‰flт сfl ‚ о‰ин мо мент ‚е ме ни. В

блоч ном ши ф е сим ‚о лы ‚ бло ке з‡ ши ф о ‚‡ ны ‚ме с те. П‡к ти че с ки,

бло ки ис хо‰ но „о тек с т‡ з‡ ши ф о ‚‡ ны ин ‰и ‚и ‰у ‡ль но, но они ис поль зу -

ют по ток клю чей, что бы з‡ ши ф о ‚‡ть ‚се со об ще ние блок з‡ бло ком.
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3.7. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы 

1.   Оп е ‰е ли те шиф с сим ме т ич ным клю чом.

2.   По flс ни те от ли чиfl меж ‰у ши ф ом по‰ ст‡ но‚ ки и ши ф ом пе е ст‡ но‚ ки.

3.   По flс ни те от ли чиfl меж ‰у мо но ‡л ф‡ ‚ит ным и мно „о ‡л ф‡ ‚ит ным ши ф ‡ ми.

4.   По flс ни те от ли чиfl меж ‰у ши ф ом по то к‡ и блоч ным ши ф ом.

5.   Все ли ши ф ы по то к‡ fl‚ лfl ют сfl мо но ‡л ф‡ ‚ит ны ми? По flс ни те.

6.   Все ли блоч ные ши ф ы fl‚ лfl ют сfl мно „о ‡л ф‡ ‚ит ны ми? По flс ни те.

7.   Пе е чис ли те ти мо но ‡л ф‡ ‚ит ных ши ф ‡.

8.   Пе е чис ли те ти мно „о ‡л ф‡ ‚ит ных ши ф ‡.

9.   Пе е чис ли те ‰‚‡ ши ф ‡ пе е ст‡ но‚ ки.

10. Пе е чис ли те че ты е ‚и ‰‡ ‡т‡к кип то ‡ н‡ ли з‡.

Уп ‡ж не ниfl

1.   М‡ лень кий ч‡ ст ный клуб име ет толь ко 100 чле но‚. От ‚еть те н‡ сле ‰у ю -

щие ‚о по сы:

a. Сколь ко клю чей з‡ се ке чи ‚‡ ниfl не об хо ‰и мо иметь, ес ли ‚се чле ны

клу б‡ хо тflт пе е ‰‡ ‚‡ть се к ет ные со об ще ниfl ‰у„ ‰у „у?

b. Сколь ко клю чей з‡ се ке чи ‚‡ ниfl не об хо ‰и мо, ес ли к‡ж ‰ый ‰о ‚е fl ет

пе зи ‰ен ту клу б‡? Ес ли о‰ин член клу б‡ ‰ол жен пе е ‰‡ть со об ще ние

‰у „о му, он сн‡ ч‡ л‡ пе е ‰‡ ет это пе зи ‰ен ту; пе зи ‰ент то„ ‰‡ пе е ‰‡ -

ет со об ще ние ‰у „о му чле ну клу б‡.

c. Сколь ко клю чей з‡ се ке чи ‚‡ ниfl не об хо ‰и мо, ес ли пе зи ‰ент е ш‡ ет,

что ‰‚‡ чле н‡ клу б‡, ко то ые ‰олж ны с‚fl з‡ть сfl ‰у„ с ‰у „ом, ‰олж ны

сн‡ ч‡ л‡ ‚ой ти ‚ кон т‡кт с ним? Пе зи ‰ент то„ ‰‡ со з‰‡ ет ‚е мен ный

ключ, ко то ый ис поль зу ет сfl меж ‰у эти ми ‰‚у мfl чле н‡ ми клу б‡. Ве -

мен ный ключ з‡ ши ф о ‚ы ‚‡ ет сfl и по сы л‡ ет сfl обо им чле н‡м клу б‡.

2.   А хе о ло „и н‡ шли но ‚ый м‡ ну с кипт, н‡ пи с‡н ный н‡ не из ‚е ст ном flзы -

ке. Поз же они н‡ шли м‡ лень кую т‡б лич ку, ко то ‡fl со ‰е жит пе‰ ло же -

ние, н‡ пи с‡н ное н‡ том же с‡ мом flзы ке с пе е ‚о ‰ом н‡ „е че с кий flзык.

Ис поль зуfl т‡б лич ку, они смо„ ли по чи т‡ть пе ‚о н‡ ч‡ль ную у ко пись.

К‡ кую ‡т‡ ку пименили ‡ хе о ло „и?

3.   Али с‡ мо жет ис поль зо ‚‡ть толь ко ‡‰ ‰и ти‚ ный шиф н‡ с‚оем ком пью -

те е, что бы пе е ‰‡ть со об ще ние ‰у „у. Он‡ ‰у м‡ ет, что со об ще ние бу ‰ет

бо лее бе зо п‡с но, ес ли он‡ з‡ ши ф у ет е„о ‰‚‡ ‡ з‡, к‡ж ‰ый ‡з с ‡з лич -

ным клю чом. Дей ст ‚и тель но ли он‡ п‡ ‚‡? Обос нуй те ‚‡ш от ‚ет.

4.   Али с‡ хо чет пе е ‰‡ть ‰лин ное со об ще ние. Он‡ ис поль зу ет мо но ‡л ф‡ ‚ит -

ный шиф по‰ ст‡ но‚ ки. Он‡ ‰у м‡ ет, что ес ли он‡ со жмет со об ще ние, это

мо жет з‡ щи тить текст от ‡т‡ ки Е‚ы по ч‡ с то те от ‰ель ных бук‚. По мо „‡ -

ет ли сж‡ тие? Долж н‡ ли он‡ сж‡ть со об ще ние, пеж ‰е чем з‡ ши ф у ет

е„о или по сле это „о? Обос нуй те ‚‡ш от ‚ет.

5.   Али с‡ ч‡ с то ‰олж н‡ з‡ ши ф о ‚ы ‚‡ть ис хо‰ ный текст, ис поль зу ю щий

‚ме с те бук ‚ы (от a ‰о z) и ци ф ы (от 0 ‰о 9).

Кус
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a. Ес ли он‡ пи ме нfl ет ‡‰ ‰и ти‚ ный шиф, что fl‚ лfl ет сfl мно же ст ‚ом

клю чей? К‡ кие бу ‰ут мо ‰у ли?

b. Ес ли он‡ пи ме нfl ет муль ти пли к‡ ти‚ ный шиф, что fl‚ лfl ет сfl мно же -

ст ‚ом клю чей? К‡ кие бу ‰ут мо ‰у ли?

c. Ес ли он‡ пи ме нfl ет ‡ф фин ный шиф, что fl‚ лfl ет сfl мно же ст ‚ом клю -

чей? К‡ кие бу ‰ут мо ‰у ли?

6.   Пе‰ по ло жим, что к ис хо‰ но му тек с ту ‰о б‡‚ лfl ют сfl по бе лы, точ ки и

зн‡ ки ‚о по с‡, что бы у‚е ли чить мно же ст ‚о клю чей эле мен т‡ ных ши ф -

о‚.

a. К‡ ко ‚о мно же ст ‚о клю чей, ес ли ис поль зу ет сfl ‡‰ ‰и ти‚ ный шиф?

b. К‡ ко ‚о мно же ст ‚о клю чей, ес ли ис поль зу ет сfl муль ти пли к‡ ти‚ ный

шиф?

c. К‡ ко ‚о мно же ст ‚о клю чей, ес ли ис поль зу ет сfl ‡ф фин ный шиф?

7.  Али с‡ и Боб е ши ли и„ но и о ‚‡ть пин ци пы Кек хоф ф‡ и скы ‚‡ ют

тип ши ф ‡, ко то ый они ис поль зу ют.

a. К‡к мо жет Е‚‡ по нflть, ис поль зо ‚‡ лсfl ли шиф по‰ ст‡ но‚ ки или

шиф пе е ст‡ но‚ ки?

b. Ес ли Е‚‡ зн‡ ет, что ис поль зо ‚‡н ный шиф — шиф по‰ ст‡ но‚ ки, к‡к

мо жет он‡ оп е ‰е лить, был ли он ‡‰ ‰и ти‚ ным, муль ти пли к‡ ти‚ ным

или ‡ф фин ным ши ф ом?

c. Ес ли Е‚‡ зн‡ ет, что ис поль зо ‚‡н ный шиф — шиф пе е ст‡ но‚ ки, к‡к

он‡ мо жет оп е ‰е лить ‡з ме сек ции (m)?  

8.  В к‡ж ‰ом из сле ‰у ю щих ши ф о‚ — к‡ кое м‡к си м‡ль ное чис ло сим ‚о ло‚

мо жет быть из ме не но ‚ з‡ ши ф о ‚‡н ном тек с те, ес ли ‚ ис хо‰ ном тек с те

из ме нен толь ко е‰ин ст ‚ен ный сим ‚ол?

a. А‰ ‰и ти‚ ный

b. Муль ти пли к‡ ти‚ ный

c. Аф фин ный 

d. Ви же не ‡ 

e. А‚ то клю че ‚ой

f. О‰ но ‡ зо ‚ый блок нот 

g. Ро то ный 

h. «Эни„ м‡»

9.   В к‡ж ‰ом из сле ‰у ю щих ши ф о‚ — к‡ кое м‡к си м‡ль ное чис ло сим ‚о ло‚

бу ‰ет из ме не но ‚ з‡ ши ф о ‚‡н ном тек с те, ес ли ‚ ис хо‰ ном тек с те из ме -

нен толь ко о‰ин сим ‚ол?

a. О‰и ноч н‡fl пе е ст‡ но‚ к‡

b. Д‚ой н‡fl пе е ст‡ но‚ к‡ 

c. Плей фе е

10. Длfl к‡ж ‰о „о из сле ‰у ю щих ши ф о‚ оп е ‰е ли те, fl‚ лfl ет сfl ли он ши ф ом

по то к‡ или блоч ным ши ф ом. Обос нуй те ‚‡ ши от ‚е ты.

a. Плей фе е
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b. А‚ то ключ

c. О‰ но ‡ зо ‚ый блок нот

d. Ро то

e. «Эни„ м‡»

11. З‡ ши ф уй те со об ще ние «this is exercise» («это — уп ‡ж не ние»), ис поль -

зуfl о‰ин из сле ‰у ю щих ши ф о‚. И„ но и уй те по бе лы меж ‰у сло ‚‡ ми.

Р‡с ши ф уй те со об ще ние, что бы по лу чить пе ‚о н‡ ч‡ль ный ис хо‰ ный

текст.

a. А‰ ‰и ти‚ ный шиф с клю чом = 20

b. Муль ти пли к‡ ти‚ ный шиф с клю чом = 15

c. Аф фин ный шиф с клю чом = (15, 20)

12. З‡ ши ф уй те со об ще ние «the house is being sold tonight» («‰ом по ‰‡н се -

„о ‰нfl ‚е че ом»), ис поль зуfl о‰ин из сле ‰у ю щих ши ф о‚. И„ но и уй те

побелы меж ‰у сло ‚‡ ми. Р‡с ши ф уй те со об ще ние, что бы по лу чить ис -

хо‰ ный текст.

a. Шиф Ви же не ‡ с клю чом: «dollars»

b. Шиф с ‡‚ то м‡ ти че с ким клю чом = 7

c. Шиф плей фе е ‡ с клю чом, со з‰‡н ным ‚ тек с те (см. ис. 3.13)

13. Ис поль зуй те шиф Ви же не ‡ с клю че ‚ым сло ‚ом «HEALTH», что бы з‡ -

ши ф о ‚‡ть со об ще ние «Life is full surprises» («Жизнь пол н‡ сю пи зо‚»).

14. Ис поль зуй те шиф плей фе е ‡, что бы з‡ ши ф о ‚‡ть со об ще ние «The key

hidden under the door pad» («ключ спfl т‡н по‰ ко ‚ и ком у ‰‚е и»). Ключ

з‡ се ке чи ‚‡ ниfl мож но со ст‡ ‚ить, з‡ пол нflfl пе ‚ую и ‚то ую ч‡сть сто -

ки со сло ‚ом «GUIDANCE» и з‡ пол нflfl ос т‡ль ную ч‡сть м‡ т и цы с ос -

т‡ль ной ч‡ с тью ‡л ф‡ ‚и т‡.

15. Ис поль зуй те шиф Хил л‡, что бы з‡ ши ф о ‚‡ть со об ще ние «We live in an inse-

cure world» («Мы жи ‚ем ‚ оп‡с ном ми е»). Пи ме ните сле ‰у ю щий ключ:

16. Джон чи т‡ ет т‡й ную кни „у ‚‚е ‰е ниfl ‚ кип то „‡ фию. В о‰ ной ч‡ с ти

кни „и ‡‚ то ‰‡ ет з‡ ши ф о ‚‡н ный текст «CIW» и ‰‚у мfl п‡ ‡ „‡ ф‡ ми поз -

же „о ‚о ит чи т‡ те лю, что это — ключ с‰‚и „‡, и ис хо‰ ный текст — «YES»

(«‰‡»). В сле ‰у ю щей лекции „е ой н‡ шел т‡б лич ку с ‚ы „‡ ‚и о ‚‡н ным

н‡ ней тек с том «XV1EWYW1». Джон не ме‰ лен но ‡з „‡ ‰‡л ф‡к ти че с кое

зн‡ че ние з‡ ши ф о ‚‡н но „о тек с т‡. К‡ кой тип ‡т‡ ки пе‰ пи нflл Джон?

К‡ ко‚ ис хо‰ ный текст? 

17. Е‚‡ т‡й но по лу ч‡ ет ‰о ступ к ком пью те у Али сы и, ис поль зуfl ее шиф,

пе ч‡ т‡ ет «abcdefghij»; н‡ эк ‡ не по fl‚и лось «CABDEHEGIJ». Пе‰ по ло -

жим, Е‚‡ зн‡ ет, что Али с‡ ис поль зу ет клю че ‚ой шиф пе е ст‡ но‚ ки. От -

‚еть те н‡ сле ‰у ю щие ‚о по сы:

a. К‡ кую ‡т‡ ку пе‰ пи ни м‡ ет Е‚‡? 

b. К‡ ко‚ ‡з ме клю ч‡ пе е ст‡ но‚ ки? 

18. Ис поль зуй те ‡т‡ ку „у бой си лы, что бы ‡с ши ф о ‚‡ть сле ‰у ю щее со об -

ще ние, з‡ ши ф о ‚‡н ное Али сой, пи ме нflfl ‡‰ ‰и ти‚ ный шиф. Пе‰ по -

ло жим, что Али с‡ ‚се „‰‡ ис поль зу ет ключ, с‚fl з‡н ный с ее ‰нем ож ‰е -

ниfl, ко то ый пи хо ‰ит сfl н‡ 13-е чис ло ме сfl ц‡.

NCJAEZRCLASJLYODEPRLYZRCLASJLCPEHZDTOPDZQLNZTY J

Кус
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19. Ис поль зуй те ‡т‡ ку „у бой си лы, что бы ‡с ши ф о ‚‡ть сле ‰у ю щее со об -

ще ние. Пе‰ по ло жи те, что В‡м из‚естно: шиф — ‡ф фин ный и ис хо‰ -

ный текст «ab» з‡ ши ф о ‚‡н «GL».

XPALASXYFGFUKPXUSOGEUTKCDGFXANMGNVS

20. Ис поль зуй те ‡т‡ ку ч‡ с то ты от ‰ель ных бук‚, что бы ‡с ши ф о ‚‡ть сле ‰у -

ю щее со об ще ние. Пе‰ по ло жи те, что В‡м из‚естно, что оно з‡ ши ф о ‚‡ -

но с пи ме не ни ем мо но ‡л ф‡ ‚ит но „о ши ф ‡ по‰ ст‡ но‚ ки. 

ONHOVEJHWOBEVGWOCBWHNUGBLHGBGR

21. Пе‰ по ло жим, что зн‡ ки пе пи н‡ ниfl (точ ки, ‚о по си тель ные зн‡ ки и

по бе лы) скл‡ ‰ы ‚‡ ют сfl с ‡л ф‡ ‚и том ши ф о ‚‡ ниfl ши ф ‡ Хил л‡, по том

‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ис поль зу ют сfl клю че ‚ые м‡ т и цы 2 ×
2 ‚ Z29. 

a. Н‡й ‰и те об щее ко ли че ст ‚о ‚оз мож ных м‡ т иц.

b. До к‡ з‡ но, что об щее ко ли че ст ‚о об ‡ ти мых м‡ т иц — (N2 – 1) (N2 –

N), „‰е N — чис ло ‡з ме ‡ ‡л ф‡ ‚и т‡. Н‡й ‰и те мно же ст ‚о клю чей ши -

ф ‡ Хил л‡, ис поль зуfl этот ‡л ф‡ ‚ит.

22. Ис поль зуй те ‡т‡ ку ч‡ с то ты от ‰ель ных бук‚, что бы ‚зло м‡ть сле ‰у ю щий

з‡ ши ф о ‚‡н ный текст. Пе‰ по ло жи те, что В‡м из‚естно, что он был со -

з‰‡н с ис поль зо ‚‡ ни ем ‡‰ ‰и ти‚ но „о ши ф ‡.

OTWEWNGWCBPQABIZVQAPMLJGZWTTQVOBQUMAPMIDGZCAB

EQVBMZLZIXMLAXZQVOQVLMMXAVWEIVLLIZSNZWAB

JQZLWNLMTQOPBVIUMLGWCBPAEQNBTGTMNBBPMVMAB

ITIAKWCTLVBBQUMQBEPQTMQBEIAQVUGBZCAB

23. Ис поль зуй те тест К‡ зи с ко „о и ‡т‡ ку ч‡ с то ты от ‰ель ных бук‚, что бы н‡ -

у шить сле ‰у ю щий з‡ ши ф о ‚‡н ный текст. Пе‰ по ло жи те, что В‡м

из‚естно, что он был со з‰‡н ши ф ом Ви же не ‡.

MPYIGOBSRMIDBSYRDIKATXAILFDFKXTPPSNTTJIGTHDELT

TXAIREIHSVOBSMLUCFIOEPZIWACRFXICUVXVTOPXDLWPENDHPRSI

DDBXWWTZPHNSOCLOUMSNRCCVUUXZHHNWSVXAUHIK

LXTIMOICHTYPBHMHXGXHOLWPEWWWWDALOCTSQAELT

24. Ключ ши ф о ‚‡ ниfl ‚ ши ф е пе е ст‡ но‚ ки — (3, 2, 6, 1, 5, 4). Н‡й ‰и те

ключ ‰е ши ф о ‚‡ ниfl.

25. По к‡ жи те м‡ т ич ное пе‰ ст‡‚ ле ние клю ч‡ ши ф о ‚‡ ниfl пе е ст‡ но‚ ки с

клю чом (3, 2, 6, 1, 5, 4). Н‡й ‰и те м‡ т ич ное пе‰ ст‡‚ ле ние клю ч‡ ‰е ши -

ф о ‚‡ ниfl.
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26. Д‡ ны ис хо‰ ный текст «letusmeetnow» и со от ‚ет ст ‚у ю щий з‡ ши ф о ‚‡н -

ный текст «HBCDFNOPIKLB». Из ‚е ст но, что ‡л „о итм — шиф Хил л‡,

но ‚ы не зн‡ е те ‡з ме клю ч‡. Н‡й ‰и те клю че ‚ую м‡ т и цу.

27. Ши ф ы Хил л‡ и муль ти пли к‡ ти‚ ные ши ф ы очень по хо жи. Ши ф ы

Хил л‡ — блоч ные ши ф ы, ис поль зу ю щие ум но же ние м‡ т иц; муль ти -

пли к‡ ти‚ ные ши ф ы — ши ф ы по то к‡, ис поль зу ю щие ск‡ лfl ное ум но -

же ние. 

a. Оп е ‰е ли те блоч ный шиф, ко то ый, по ‰об но ‡‰ ‰и ти‚ но му ши ф у,

ис поль зу ет сло же ние м‡ т иц.

b. Оп е ‰е ли те блоч ный шиф, ко то ый, по ‰об но ‡ф фин но му ши ф у,

ис поль зу ет ум но же ние и сло же ние м‡ т иц.

28. Оп е ‰е ли те но ‚ый шиф по то к‡. Шиф fl‚ лfl ет сfl ‡ф фин ным, но клю чи

з‡ ‚и сflт от по зи ции сим ‚о л‡ ‚ ис хо‰ ном тек с те. Ес ли сим ‚ол ис хо‰ но „о

тек с т‡ бу ‰ет з‡ ши ф о ‚‡н ‚ по зи ции i, мы мо жем н‡й ти клю чи:

a. Муль ти пли к‡ ти‚ ный ключ — (i mod 12) эле мент ‚ Z26*.

b. А‰ ‰и ти‚ ный ключ — (i mod 26) эле мент ‚ Z26.

З‡ ши ф уй те со об ще ние «cryptography is fun» («кип то „‡ фиfl — з‡ б‡‚ -

но»), ис поль зуfl этот но ‚ый шиф.

29. Пе‰ по ло жим, что ‰лfl ши ф ‡ Хил л‡ ис хо‰ ный текст fl‚ лfl ет сfl муль ти пли -

к‡ ти‚ ной е‰и нич ной м‡ т и цей (I). Н‡й ‰и те от но ше ниfl меж ‰у клю чом и

з‡ ши ф о ‚‡н ным тек с том. Ис поль зуй те е зуль т‡т ‚‡ ше „о ис сле ‰о ‚‡ ниfl и

по пы т‡й тесь ‡т‡ ко ‚‡ть ‚ы бо ку ис хо‰ но „о тек с т‡, пименflюще„о шиф

Хил л‡.

30. Atbash был по пу лfl ным ши ф ом се ‰и Биб лей ских ‡‚ то о‚ (VI ‚ек ‰о

н‡ шей эы). В Atbash «A» — ши ф о ‚‡ лось бук ‚ой «Z», «B» был з‡ ши ф о -

‚‡н бук ‚ой «Y», и т‡к ‰‡ лее. Ан‡ ло „ич но «Z» был з‡ ши ф о ‚‡н к‡к «A»,

«Y» з‡ ши ф о ‚‡н к‡к «B», и т‡к ‰‡ лее. Пе‰ по ло жим, что ‡л ф‡ ‚ит ‡з ‰е -

лен н‡ ‰‚е по ло ‚и ны и бук ‚ы ‚ пе ‚ой по ло ‚и не з‡ ши ф о ‚‡ ны к‡к бук -

‚ы ‚о ‚то ой и н‡ обо от. Н‡й ‰и те тип ши ф ‡ и клю ч‡. З‡ ши ф уй те со -

об ще ние «уп ‡ж не ние», ис поль зуfl Atbash-шиф.

31. В ши ф е По ли би у с‡ (Polybius — им ский ис то ик, жи‚ ший ‚ IV ‚е ке ‰о

н‡ шей эы) к‡ж ‰‡fl бук ‚‡ з‡ ши ф о ‚‡ н‡ к‡к ‰‚‡ це лых чис л‡. Ключ — м‡ -

т и ц‡ сим ‚о ло‚ 5 × 5, к‡к ‚ ши ф е плей фе е ‡. Ис хо‰ ный текст — м‡ т и -

ц‡ сим ‚о ло‚, з‡ ши ф о ‚‡н ный текст — эти ‰‚‡ це лых чис л‡ (к‡ж ‰ое меж -

‰у 1 и 5), пе‰ ст‡‚ лfl ю щие столб цы и сто ки. З‡ ши ф уй те со об ще ние

«An exercise» («уп ‡ж не ние»), ис поль зуfl шиф По ли би у с‡ (Polybius) со

сле ‰у ю щим клю чом:

Кус
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Лек циfl 4. М‡ те м‡ ти к‡ кип то „‡ фии. 

Ч‡сть II. Ал „е б ‡ и че с кие стук ту ы

Це ли и со ‰е ж‡ ние

Мы по ст‡ ‡ ем сfl з‰есь по‰ „о то ‚ить чи т‡ те лfl к сле ‰у ю щим не сколь ким лек -

ци flм, ‚ ко то ых ‡с см‡ т и ‚‡ ют сfl со ‚е мен ные ши ф ы с сим ме т ич ным клю чом,

ос но ‚‡н ные н‡ ‡л „е б ‡ и че с ких стук ту ‡х. Эт‡ лек циfl име ет не сколь ко це лей:

• ‡с смо т еть по нfl тие ‡л „е б ‡ и че с ких стук ту;

• оп е ‰е лить и пи ‚е с ти не ко то ые пи ме ы ‡л „е б ‡ и че с ких „упп;

• оп е ‰е лить и пи ‚е с ти не ко то ые пи ме ы ‡л „е б ‡ и че с ких ко лец;

• оп е ‰е лить и пи ‚е с ти не ко то ые пи ме ы ‡л „е б ‡ и че с ких по лей;

• по „о ‚о ить о т‡ ких опе ‡ ци flх, к‡к сло же ние, ‚ы чи т‡ ние, ум но же ние и

‰е ле ние c n-би то ‚ы ми сло ‚‡ ми ‚ со ‚е мен ных блоч ных ши ф ‡х.

Сле ‰у ю щие лекции по с‚fl ще ны об суж ‰е нию со ‚е мен ных сим ме т ич но-

клю че ‚ых блоч ных ши ф о‚, ко то ые ‚ы пол нfl ют опе ‡ ции с n-би то ‚ы ми сло ‚‡ -

ми. По ни м‡ ние и ‡н‡ лиз этих ши ф о‚ те бу ют не ко то о „о зн‡ ниfl ‡з ‰е ло‚ со -

‚е мен ной ‡л „е б ы, н‡ зы ‚‡ е мых ‡л „е б ‡ и че с ки ми стук ту ‡ ми. В н‡ ч‡ ле этой

лекции ‰е л‡ ет сfl об зо ‡л „е б ‡ и че с ких стук ту, ‡ з‡ тем по к‡ з‡но, к‡к ‚ы пол нить

сло же ние или ум но же ние c n-би то ‚ы ми сло ‚‡ ми.

4.1. Ал „е б ‡ и че с кие стук ту ы

В лекции 2 мы об суж ‰‡ ли не ко то ые мно же ст ‚‡ чи сел, т‡ ких, к‡к Z, Zn, Zn*,

Zp и Zp*. Кип то „‡ фиfl те бу ет, что бы бы ли з‡ ‰‡ ны мно же ст ‚‡ це лых чи сел, и

опе ‡ ции, оп е ‰е лен ные ‰лfl них. Ком би н‡ циfl мно жест‚ и опе ‡ ций, ко то ые

мо „ут быть пи ме не ны к эле мен т‡м мно же ст ‚‡, н‡ зы ‚‡ ет сfl ‡л „е б ‡ и че с кой стук -

ту ой. В этой лекции мы оп е ‰е лим ти об щих ‡л „е б ‡ и че с ких стук ту ы: „уп пы,

коль ц‡ и по лfl (ис. 4.1).

Рис. 4.1. Об щие ‡л „е б ‡ и че с кие стук ту ы

Гуп пы

Гуп п‡ (G) — н‡ бо эле мен то‚ с би н‡ ной опе ‡ ци ей «•» — об л‡ ‰‡ ет че -

тыь мfl с‚ой ст ‚‡ ми (или у‰о‚ ле т‚о fl ет ‡к си о м‡м), ко то ые бу ‰ут пе е чис ле ны

ни же.

• Ком му т‡ ти‚ н‡fl „уп п‡, т‡к же н‡ зы ‚‡ е м‡fl ‡бе ле ‚ой, — „уп п‡, ‚ ко то ой

опе ‡ то об л‡ ‰‡ ет те ми же че тыь мfl с‚ой ст ‚‡ ми ‰лfl „упп плюс ‰о пол -

ни тель ным — ком му т‡ ти‚ но с тью. Эти пflть с‚ойст‚ оп е ‰е ле ны ‰‡лее.
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• З‡ мк ну тость. Ес ли a и b — эле мен ты G, то c = a • b — т‡к же эле мент G.

Это оз н‡ ч‡ ет, что е зуль т‡т пи ме не ниfl опе ‡ ции к лю бы м ‰‚у м эле мен т‡ м

мно же ст ‚‡ есть эле мент это „о мно же ст ‚‡.

• Ас со ци ‡ ти‚ ность. Ес ли a, b и c — эле мен ты G, то ‚е но 

(a• b) • c = a• (b •c)

Ду „и ми сло ‚‡ ми, не име ет зн‡ че ниfl, ‚ к‡ ком по fl‰ ке мы пи ме нfl ем опе -

‡ цию бо лее чем к ‰‚у м эле мен т‡ м.

• Ком му т‡ ти‚ ность. Длfl ‚сех a и b ‚ G мы име ем a • b = b • a. Об ‡ ти те ‚ни -

м‡ ние, что это с‚ой ст ‚о ‰олж но быть ‚е но толь ко ‰лfl ком му т‡ ти‚ ной

„уп пы. 

• Су ще ст ‚о ‚‡ ние ней т ‡ль но „о эле мен т‡. Длfl ‚се эле мен то‚ ‚ G су ще ст ‚у ет

эле мент e, ко то ый н‡ зы ‚‡ ет сfl ней т ‡ль ным эле мен том, т‡ кой, что e • a =

a • e = a.

• Су ще ст ‚о ‚‡ ние ин ‚е сии. Длfl к‡ж ‰о „о a ‚ G су ще ст ‚у ет эле мент a’, н‡ зы -

‚‡ е мый об‡тным к a, т‡ кой, что a • a’ = a’ • a = e.

Ри су нок 4.2 ил лю с т и у ет по нfl тие „уп пы.

Рис. 4.2. Гуп п‡

Пи ло же ние

Хо тfl „уп п‡ ‚клю ч‡ ет е‰ин ст ‚ен ный опе ‡ то, с‚ой ст ‚‡, пи су щие к‡ж ‰ой

опе ‡ ции, поз ‚о лfl ют ис поль зо ‚‡ ние п‡ ы опе ‡ ций, ес ли они ин ‚е сны ‰у„

‰у „у. Н‡ пи ме, ес ли оп е ‰е лен ный ‚ы ше опе ‡ то — сло же ние, то „уп п‡ по‰ -

‰е жи ‚‡ ет и сло же ние, и ‚ы чи т‡ ние, ибо ‚ы чи т‡ ние и сло же ние — ‡‰ ‰и ти‚ но ин -

‚ес ные опе ‡ ции. Это т‡к же ‚е но ‰лfl ум но же ниfl и ‰е ле ниfl. О‰ н‡ ко „уп п‡ мо -

жет по‰ ‰е ж‡ть толь ко сло же ние/‚ы чи т‡ ние или ум но же ние/‰е ле ние, но не об‡

со че т‡ ниfl опе ‡ то о‚ о‰ но ‚е мен но.

Пи ме 4.1

Мно же ст ‚о ‚ычето‚ целых чисел с опе‡цией сложениfl, 

G = <Zn, +>, fl‚ лfl ет сfl ком му т‡ ти‚ ной „уп пой. Мы мо жем ‚ы пол нить сло -

же ние и ‚ы чи т‡ ние н‡ эле мен т‡х это „о мно же ст ‚‡, не ‚ы хо ‰fl з‡ е„о пе ‰е лы.

По ‚е им эти с‚ой ст ‚‡.

Кус
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1. З‡ мк ну тость у‰о‚ ле т‚о fl ет сfl. Ре зуль т‡т сло же ниfl ‰‚ух це лых чи сел ‚ Zn —

‰у „ое це лое чис ло ‚ Zn.

2. Ас со ци ‡ ти‚ ность у‰о‚ ле т‚о fl ет сfl. Ре зуль т‡т 4 + (3 + 2) тот же с‡ мый, что

‚ слу ч‡е (4 + 3) + 2.

3. Ком му т‡ ти‚ ность у‰о‚ ле т‚о fl ет сfl. Мы име ем 3 + 5 = 5 + 3.

4. Ней т ‡ль ный эле мент — 0. Мы име ем 3 + 0 = 0 + 3 = 3.

5. К‡ж ‰ый эле мент име ет ‡‰ ‰и ти‚ ную ин ‚е сию. Ин ‚е сиfl эле мен т‡ — е„о

‰о пол не ние. Н‡ пи ме, ин ‚е сиfl 3 — это –3 (n – 3 ‚ Zn), и ин ‚е сиfl –3 — это 3.

Ин ‚е сиfl поз ‚о лfl ет н‡м ‚ы пол нflть ‚ы чи т‡ ние н‡ мно же ст ‚е.

Пи ме 4.2

Мно же ст ‚о Zn* с опе ‡ то ом ум но же ниfl G = <Zn*, × > fl‚ лfl ет сfl т‡к же ‡бе -

ле ‚ой „уп пой. Мы мо жем ‚ы пол нить ум но же ние и ‰е ле ние н‡ эле мен т‡х это „о

мно же ст ‚‡, не ‚ы хо ‰fl з‡ е„о пе ‰е лы. Это об ле„ ч‡ ет по ‚е ку пе ‚ых тех

с‚ойст‚. Ней т ‡ль ный эле мент ‡ ‚ен 1. К‡ж ‰ый эле мент име ет ин ‚е сию, ко то -

‡fl мо жет быть н‡й ‰е н‡ со „л‡с но ‡с ши ен но му ‡л „о ит му Е‚ к ли ‰‡.

Пи ме 4.3

Хо тfl мы обыч но пе‰ ст‡‚ лfl ем „уп пу к‡к мно же ст ‚о чи сел с обыч ны ми

опе ‡ то ‡ ми, т‡ ки ми, к‡к сло же ние или ‚ы чи т‡ ние, оп е ‰е ле ниfl „уп пы поз ‚о -

лfl ют н‡м оп е ‰е лflть лю бое мно же ст ‚о объ ек то‚ и опе ‡ ций, ко то ые у‰о‚ ле т‚о -

fl ют ‚ы ше упо мfl ну тым с‚ой ст ‚‡м. Оп е ‰е лим мно же ст ‚о G = <{a, b, c, d,}, •> и

опе ‡ цию, по к‡ з‡н ную с по мо щью т‡б ли цы 4.1.

Т‡б ли ц‡ 4.1. Т‡б ли ц‡ опе ‡ ции ‰лfl пи ме ‡ 4.3

Это — ‡бе ле ‚‡ „уп п‡. Все пflть с‚ойст‚ у‰о‚ ле т‚о е ны.

1. З‡ мк ну тость у‰о‚ ле т‚о е н‡. Пи ме не ние опе ‡ то ‡ н‡ лю бой п‡ е эле -

мен то‚ ‰‡ ет ‚ е зуль т‡ те ‰у „ой эле мент это „о мно же ст ‚‡.

2. Ас со ци ‡ ти‚ ность т‡к же у‰о‚ ле т‚о е н‡. Что бы ‰о к‡ з‡ть это, мы ‰олж ны

по ‚е ить с‚ой ст ‚о ‰лfl лю бой ком би н‡ ции из тех эле мен то‚. Н‡ пи ме,

(a+ b) + c = a+ (b + c) = d.

3. Опе ‡ циfl ком му т‡ ти‚ н‡. Мы име ем a + b = b + a.

4. Гуп п‡ име ет ней т ‡ль ный эле мент, ко то ым fl‚ лfl ет сfl a.

5. К‡ж ‰ый эле мент име ет ин ‚е сию. Об ‡т ные п‡ ы мо „ут быть н‡й ‰е ны. В

т‡б ли це они ук‡ з‡ ны те не ‚ы ми эле мен т‡ ми ‚ к‡ж ‰ой сто ке. П‡ ы — (a,

a), (b, d), (c, c).

Пи ме 4.4

Эле мен ты ‚ „уппе не обfl з‡ тель но ‰олж ны быть чис л‡ ми или объ ек т‡ ми;

они мо „ут быть п‡ ‚и л‡ ми, ото б ‡ же ни fl ми, функ ци fl ми или ‰ей ст ‚и fl ми. Очень
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ин те ес н‡fl „уп п‡ — „уп п‡ пеест‡ но ‚ок. Мно же ст ‚о ‚сех пе е ст‡ но ‚ок и опе ‡ -

то fl‚ лfl ет сfl ком по зи ци ей: пи ме не ниfl о‰ ной пе е ст‡ но‚ ки з‡ ‰у „ой. Ри су нок

4.3 по к‡ зы ‚‡ ет ком по зи ции ‰‚ух пе е ст‡ но ‚ок, ко то ые пе е ме щ‡ ют ти ‚хо‰ ных

си„ н‡ л‡, что бы со з‰‡ть ти ‚ы хо‰ ных си„ н‡ л‡.

Ри с. 4.3. Ком по зи ции пе е ст‡ но ‚ок (Пи ме 4.4)

Вхо‰ ные си„ н‡ лы и ‚ы хо‰ ные си„ н‡ лы мо „ут быть сим ‚о л‡ ми (лекциfl 2)

или би т‡ ми (лекциfl 5). Мы изо б ‡ зи ли к‡ж ‰ую пе е ст‡ но‚ ку пfl мо у„оль ни ком,

‚ну т и ко то о „о по к‡ з‡ но, к‡к ис хо ‰fl щий ‚хо‰ ной си„ н‡л и ин ‰екс (1,2,3) оп е -

‰е лfl ет ‚ы хо‰ ной си„ н‡л. Ком по зи циfl со сто ит из ‰‚ух пе е ст‡ но ‚ок ‚ поfl‰ке о‰ -

н‡ з‡ ‰у „ой. Пи тех ‚хо‰ ных си„ н‡ л‡х и тех ‚ы хо‰ ных си„ н‡ л‡х мо жет быть 3!

или 6 ‡з лич ных пе е ст‡ но ‚ок. Т‡б ли ц‡ 4.2 ‰‡ ет оп е ‰е ле ние это „о опе ‡ то ‡.

Пе ‚‡fl сто к‡ — пе ‚‡fl пе е ст‡ но‚ к‡; пе ‚ый стол бец — ‚то ‡fl пе е ст‡ но‚ к‡.

Ре зуль т‡т со ‰е жит сfl н‡ пе е се че нии. 

В этом слу ч‡е у‰о‚ ле т‚о е ны толь ко че ты е с‚ой ст ‚‡; по это му „уп п‡ — не

‡бе ле ‚‡.

1. З‡ мк ну тость у‰о‚ ле т‚о е н‡.

2. Ас со ци ‡ ти‚ ность т‡к же у‰о‚ ле т‚о е н‡. Что бы ‰о к‡ з‡ть это, мы ‰олж ны

по ‚е ить с‚ой ст ‚о ‰лfl лю бой ком би н‡ ции из тех эле мен то‚. 

3. С‚ой ст ‚о ком му т‡ ти‚ но с ти не у‰о‚ ле т‚о е но. Это мо жет быть ле„ ко по -

‚е е но, но мы ос т‡ ‚им по‚еку ‰лfl уп ‡ж не ниfl.

Т‡б ли ц‡ 4.2. Т‡б ли ц‡ опе ‡ ции ‰лfl „уп пы пе е ст‡ но ‚ок

Кус
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4. Мно же ст ‚о име ет ней т ‡ль ный эле мент [1 2 3] (пе е ст‡ но‚ к‡ от сут ст ‚у -

ет). Эти эле мен ты по к‡ з‡ ны ‰у „им ц‚е том.

5. К‡ж ‰ый эле мент име ет ин ‚е сию. Об ‡т ные п‡ ы мо „ут быть н‡й ‰е ны,

ес ли ис поль зо ‚‡ть ней т ‡ль ные эле мен ты.

Пи ме 4.5

В пе ‰ы ‰у щем пи ме е мы по к‡ з‡ ли, что мно же ст ‚о пе е ст‡ но ‚ок с ком по зи -

ци ей опе ‡ ций — „уп п‡. По это му пименение ‰‚ух пе е ст‡ но ‚ок (о‰ н‡ з‡ ‰у „ой)

не может уси лить бе зо п‡с ность ши ф ‡. Мы смо жем ‚се „‰‡ н‡й ти пе е ст‡ но‚ ку, ко -

то ‡fl с‰е л‡ет ту же с‡ мую опе ‡ цию, ис поль зуfl с‚ой ст ‚‡ з‡ мк ну то с ти.

Ко неч н‡fl „уп п‡

Гуп п‡ н‡ зы ‚‡ ет сfl ко неч ной „уп пой, ес ли мно же ст ‚о име ет ко неч ное чис ло

эле мен то‚; ин‡ че это — бес ко неч н‡fl „уп п‡.

По fl ‰ок „уп пы

По fl ‰ок „уп пы, G , — это чис ло эле мен то‚ ‚ „уп пе. Ес ли „уп п‡ не ко неч -

н‡, ее по fl ‰ок бес ко не чен; ес ли ко неч н‡, по fl ‰ок ко не чен.

По‰ „уп пы

По‰ мно же ст ‚о H „уп пы G — по‰ „уп п‡ G, ес ли с‡ мо H — „уп п‡ от но си тель -

но опе ‡ ции н‡ G. Ду „и ми сло ‚‡ ми, ес ли G = <S, •> — „уп п‡, то H = <T, •> —

„уп п‡ ‰лfl той же с‡ мой опе ‡ ции, и если T — не пу с тое по‰ мно же ст ‚о S, то H —

по‰ „уп п‡ G. Вы ше упо мfl ну тое оп е ‰е ле ние по‰ ‡ зу ме ‚‡ ет, что:

1. ес ли a и b — чле ны обе их „упп, то c = a • b — т‡к же эле мент обе их „упп;

2. ‰лfl „уп пы и по‰ „уп пы име ет сfl о‰ин и тот же ней т ‡ль ный эле мент;

3. ес ли этот эле мент пи н‡‰ ле жит обе им „уп п‡м, ин ‚е сиfl a — т‡к же эле -

мент обе их „упп;

4. „уп п‡, по лу чен н‡fl с по мо щью ней т ‡ль но „о эле мен т‡ G, H = <{e}, •>,

fl‚ лfl ет сfl по‰ „уп пой G;

5. к‡ж ‰‡fl „уп п‡ — по‰ „уп п‡ с‡ мой се бfl.

Пи ме 4.6

Я‚ лfl ет сfl ли „уп п‡ H = <Z10, +> по‰ „уп пой „уп пы G = <Z12 , +>?

Ре ше ние

От ‚ет — нет. Хо тfl H — по‰ мно же ст ‚о G, опе ‡ ции, оп е ‰е лен ные ‰лfl этих

‰‚ух „упп, ‡з лич ны. Опе ‡ циfl H — сло же ние по мо ‰у лю 10; опе ‡ циfl ‚ G —

сло же ние по мо ‰у лю 12.

Цик ли че с кие по‰ „уп пы

Ес ли по‰ „уп п‡ „уп пы мо жет быть с„е не и о ‚‡ н‡, ис поль зуfl ‚оз ‚е ‰е ние ‚

сте пень эле мен т‡, то т‡ к‡fl по‰ „уп п‡ н‡ зы ‚‡ ет сfl цик ли че с кой по‰ „уп пой. Те мин

‚оз ‚е ‰е ние ‚ сте пень з‰есь оз н‡ ч‡ ет мно „о к‡т ное пи ме не ние к эле мен ту „уп по -

‚ой опе ‡ ции:

an → a•a • ... •a (n ‡з)
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Мно же ст ‚о, по лу чен ное ‚ е зуль т‡ те это „о по цес с‡, обо зн‡ ч‡ ет сfl ‚ тек с те

к‡к <a>. Об ‡ ти те ‚ни м‡ ние т‡к же, что a0 = e.

Пи ме 4.7

Из „уп пы G = < Z6, +> мо „ут быть по лу че ны че ты е цик ли че с ких по‰ „уп -

пы. Это H1 = <{0},+>, H2 =<{0, 2, 4}, +>, H3 = <{0, 3}, +> и H4 = G. З‡ ме тим, что

ко„ ‰‡ опе ‡ циfl — сло же ние, an оз н‡ ч‡ ет ум но же ние n н‡ a. З‡ ме тим т‡к же, что ‚о

‚сех этих „уп п‡х опе ‡ циfl — это сло же ние по мо ‰у лю 6. Ни же по к‡ з‡ но, к‡к мы

н‡ хо ‰им эле мен ты этих цик ли че с ких по‰ „упп.

a. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl из 0, — это H1, кото‡fl име ет

толь ко о‰ин эле мент (ней т ‡ль ный эле мент).

00 mod 6 = 0             (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl) 

б. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 1, — это H4, ко то ‡fl

есть с‡ м‡ „уп п‡ G.

10 mod 6 = 0

11 mod 6 = 1

12 mod 6 = (1 + 1) mod 6 = 2

13 mod 6 = (1 + 1 +1) mod 6 = 3

14 mod 6 = (1 + 1 + 1 + 1) mod 6 = 4

15 mod 6 = (1 +1 +1+1+1) mod 6 = 5    (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

‚. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 2, — это H2, ко то ‡fl

име ет ти эле мен т‡: 0, 2, и 4.

20 mod 6 = 0

21 mod 6 = 2

22 mod 6 = (2 + 2) mod 6 = 4       (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

„. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 3, — это H3, ко то ‡fl

име ет ‰‚‡ эле мен т‡: 0 и 3.

30 mod 6 = 0 

31 mod 6 = 3 (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

‰. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 4, — H2; это — не но -

‚‡fl по‰ „уп п‡.

40 mod 6 = 0

41 mod 6 = 4

42 mod 6 = (4 + 4) mod 6 =2         (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

е. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 5, — это H4, он‡ есть

с‡ м‡ „уп п‡ G.

Кус

124

Кипто„‡фиfl и безоп‡сность сетей



50 mod 6 = 0

51 mod 6 = 5

52 mod 6 = 4

53 mod 6 = 3

54 mod 6 = 2

55 mod 6 = 1                 (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

Пи ме 4.8

Из „уппы G = <Z10*, × >можно полу чить ти цик ли че с ких по‰ „уп пы. G

име ет толь ко че ты е эле мен т‡: 1, 3, 7 и 9. Цик ли че с кие по‰ „уп пы — H1 = <{1}, × >,

H2 = <{1, 9}, × > и H3 = G. Ни же по к‡ з‡ но, к‡к мы н‡ хо ‰им эле мен ты этих по‰ -

„упп.

a. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 1, — это H1. По‰ -

„уп п‡ име ет толь ко о‰ин эле мент, ‡ имен но — ней т ‡ль ный.

10 mod 10 = 1                  (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

б. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 3, — это H3, ко то ‡fl

есть „уп п‡ G.

30 mod 10 = 1

31 mod 10 = 3

32 mod 10 = 9

33 mod 10 = 7       (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

‚. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 7, — это H3, ко то ‡fl

есть „уп п‡ G.

70 mod 10 = 1

71 mod 10 = 7

72 mod 10 = 9

73 mod 10 = 3              (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

„. Цик ли че с к‡fl по‰ „уп п‡, с„е не и о ‚‡н н‡fl н‡ ос но ‚е 9, — это H2. По‰ „уп -

п‡ име ет толь ко ‰‚‡ эле мен т‡.

90 mod 10 = 1

91 mod 10 = 9             (ос т‡ но‚ к‡, ‰‡ лее по цесс по ‚то fl ет сfl)

Цик ли че с кие „уп пы

Цик ли че с к‡fl „уп п‡ — „уп п‡, ко то ‡fl fl‚ лfl ет сfl  соб ст ‚ен ной цик ли че с кой

по‰ „уп пой. В пи ме е 4.7 „уп п‡ G име ет цик ли че с кую по‰ „уп пу H5 = G. Это

оз н‡ ч‡ ет, что „уп п‡ G — цик ли че с к‡fl „уп п‡. В этом слу ч‡е эле мент, ко то ый „е -

не и у ет цик ли че с кую по‰ „уп пу, мо жет т‡к же „е не и о ‚‡ть с‡ му „уп пу. Этот

эле мент ‰‡ лее име ну ет сfl «„е не ‡ то». Ес ли g — „е не ‡ то, эле мен ты ‚ ко неч ной

цик ли че с кой „уп пе мо „ут быть з‡ пи с‡ ны к‡к
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{e,g,g2,….., gn-1}, „‰е gn = e.

З‡ ме тим, что цик ли че с к‡fl „уп п‡ мо жет иметь мно „о „е не ‡ то о‚.

Пи ме 4.9

‡. Гуп п‡ G = <Z6, +> — цик ли че с к‡fl „уп п‡ с ‰‚у мfl „е не ‡ то ‡ ми, g = 1 и

g = 5.

б. Гуп п‡ G = <Z10 *, × > — цик ли че с к‡fl „уп п‡ с ‰‚у мfl „е не ‡ то ‡ ми, g = 3

и g = 7.

Те о е м‡ Л‡ „ ‡н ж‡

Те о е м‡ Л‡ „ ‡н ж‡ по к‡ зы ‚‡ ет от но ше ние по fl‰ к‡ „уп пы к по fl‰ ку ее по‰ -

„уп пы. Пе‰ по ло жим, что G — „уп п‡ и H — по‰ „уп п‡ G. Ес ли по fl ‰ок G и H

— |G| и |H|, со от ‚ет ст ‚ен но, то со „л‡с но этой те о е ме |H| ‰е лит |G|. В пи ме е 4.7

|G| = 6. По fl ‰ок по‰ „уп пы — |H1| = 1, | H2| = 3, |H3| = 2 и |H4| = 6. Оче ‚и‰ но, ‚се

эти по fl‰ ки есть ‰е ли те ли 6.

Те о е м‡ Л‡ „ ‡н ж‡ име ет очень ин те ес ное пи ло же ние. Ко„ ‰‡ ‰‡ н‡ „уп п‡

G и ее по fl ‰ок |G|, мо „ут быть ле„ ко оп е ‰е ле ны по fl‰ ки по тен ци ‡ль ных по‰ -

„упп, ес ли мо „ут быть н‡й ‰е ны ‰е ли те ли. Н‡ пи ме, по fl ‰ок „уп пы G = <Z17,

+> — это |17|. Де ли те ли 17 есть 1 и 17. Это оз н‡ ч‡ ет, что эт‡ „уп п‡ мо жет иметь

толь ко ‰‚е по‰ „уп пы  — ней т ‡ль ный эле мент и H2 = G.

По fl ‰ок эле мен т‡

По fl ‰ок эле мен т‡ ‚ „уп пе ord (a) (по fl ‰ок (a)) fl‚ лfl ет сfl н‡ и мень шим це -

лым чис лом n, т‡ ким, что an = e. Ины ми сло ‚‡ ми: по fl ‰ок эле мен т‡ — по fl ‰ок

„уп пы, ко то ую он „е не и у ет.

Пи ме 4.10

a. В „уп пе G = <Z6, +>, по fl‰ ки эле мен то‚: по fl ‰ок ord(0) = 1, по fl ‰ок

ord (1) = 6, по fl ‰ок ord (2) = 3, по fl ‰ок ord (3) = 2, по fl ‰ок ord (4) = 3,

по fl ‰ок ord (5) = 6.

b. В „уп пе G = <Z10 *, × >, по fl‰ ки эле мен то‚: по fl ‰ок ord (1) = 1, по fl ‰ок

ord (3) = 4, по fl ‰ок ord (7) =4, по fl ‰ок (9) = 2.

Коль цо

Коль цо, обо зн‡ чен ное к‡к R = <{...}, •, >, fl‚ лfl ет сfl ‡л „е б ‡ и че с кой стук -

ту ой с ‰‚у мfl опе ‡ ци fl ми. Пе ‚‡fl опе ‡ циfl ‰олж н‡ у‰о‚ ле т‚о flть ‚сем пfl ти

с‚ой ст ‚‡м, те бу е мым ‰лfl ‡бе ле ‚ой „уп пы. Вто ‡fl опе ‡ циfl ‰олж н‡ у‰о‚ ле т‚о -

flть толь ко пе ‚ым ‰‚ум с‚ой ст ‚‡м ‡бе ле ‚ой „уп пы. Ко ме то „о, ‚то ‡fl опе ‡ -

циfl ‰олж н‡ быть ‡с пе ‰е ле н‡ с по мо щью пе ‚ой. Дис ти бу ти‚ ность оз н‡ ч‡ ет,

что ‰лfl ‚сех a, b и c эле мен то‚ из R мы име ем a (b • c) = (a b) • (a c) и (a •

b) c = (a c) • (b c). Ком му т‡ ти‚ ное коль цо — коль цо, ‚ ко то ом ком му т‡ -

ти‚ ное с‚ой ст ‚о у‰о‚ ле т‚о е но и ‰лfl ‚то ой опе ‡ ции. Ри су нок 4.4 по к‡ зы ‚‡ ет

коль цо и ком му т‡ ти‚ ное коль цо.
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До пол ни тель ное з‡ ме ч‡ ние

Коль цо ‚клю ч‡ ет ‰‚е опе ‡ ции. О‰ н‡ ко ‚то ‡fl опе ‡ циfl мо жет не со от ‚ет -

ст ‚о ‚‡ть те ть е му и чет ‚е то му с‚ой ст ‚‡м. Ду „и ми сло ‚‡ ми, пе ‚‡fl опе ‡ циfl —

ф‡к ти че с ки опе ‡ циfl п‡ ы опе ‡ ций, т‡ ких, к‡к сло же ние и ‚ы чи т‡ ние; ‚то ‡fl

опе ‡ циfl мо жет со ‰е ж‡ть е‰ин ст ‚ен ную опе ‡ цию, н‡ пи ме, ум но же ние, но

мо жет не со ‰е ж‡ть ‰е ле ние.

Пи ме 4.11

Мно же ст ‚о Z с ‰‚у мfl опе ‡ ци fl ми — сло же ни ем и ум но же ни ем — fl‚ лfl ет сfl

ком му т‡ ти‚ ным коль цом, ко то ое обо зн‡ ч‡ ет сfl R = <Z, +, × >. Сло же ние у‰о‚ -

ле т‚о fl ет ‚сем пfl ти с‚ой ст ‚‡м; ум но же ние у‰о‚ ле т‚о fl ет толь ко тем с‚ой ст ‚‡м.

Рис. 4.4. Коль цо

Ум но же ние ‰ис ти бу ти‚ но с по мо щью сло же ниfl. Н‡ пи ме, 5 × (3 + 2) = 

(5 × 3) + (5 × 2) = 25. Но, мы мо жем ‚ы пол нить н‡ этом мно же ст ‚е сло же ние и ‚ы -

чи т‡ ние и ум но же ние, но не ‰е ле ние. Де ле ние не мо жет пи ме нflть сfl ‚ этой

стук ту е, по то му что оно пи ‚о ‰ит к эле мен ту из ‰у „о „о мно же ст ‚‡. Ре зуль т‡т

‰е ле ниfl 12 н‡ 5 есть 2,4, и он не н‡ хо ‰ит сfl ‚ з‡ ‰‡н ном мно же ст ‚е.

По ле

По ле, обо зн‡ чен ное F = <{...}, •, > — ком му т‡ ти‚ ное коль цо, ‚ ко то ом ‚то -

‡fl опе ‡ циfl у‰о‚ ле т‚о fl ет ‚сем пfl ти с‚ой ст ‚‡м, оп е ‰е лен ным ‰лfl пе ‚ой опе ‡ -

ции, з‡ ис клю че ни ем то „о, что ней т ‡ль ный эле мент пе ‚ой опе ‡ ции (ино „‰‡ н‡ -

зы ‚‡ е мый ну ле ‚ой эле мент) не име ет ин ‚е сии. Ри су нок 4.5 по к‡ зы ‚‡ ет по ле.

До пол ни тель ное з‡ ме ч‡ ние

По ле — стук ту ‡, ко то ‡fl по‰ ‰е жи ‚‡ ет ‰‚е п‡ ы опе ‡ ций, ис поль зу е мые

‚ м‡ те м‡ ти ке: сло же ние/‚ы чи т‡ ние и ум но же ние/‰е ле ние. Есть о‰ но ис клю че -

ние: не ‡з е ше но ‰е ле ние н‡ нуль.
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Ко неч ные по лfl

Хо тfl об щее оп е ‰е ле ние к‡ с‡ ет сfl по лей бес ко неч но „о по fl‰ к‡, ‚ кип то -

„‡ фии ис поль зу ют сfl экс тен си‚ но толь ко ко неч ные по лfl. Ко неч ное по ле — по ле с

ко неч ным чис лом эле мен то‚ — fl‚ лfl ет сfl очень ‚‡ж ной стук ту ой ‚ кип то „‡ -

фии. Г‡ лу‡ по к‡ з‡л, что по лfl, что бы быть ко неч ны ми, ‰олж ны иметь чис ло эле -

мен то‚ pn, „‰е p — по стое, ‡ n — по ло жи тель ное це лое чис ло. Ко неч ные по лfl

обыч но н‡ зы ‚‡ ют по лfl ми Г‡ лу‡ и обо зн‡ ч‡ ют к‡к GF(pn).

По ле Г‡ лу‡, GF(pn), — ко неч ное по ле с pn эле мен т‡ ми.

По лfl GF (p) 

Ко„ ‰‡ n = 1, мы получ‡ем по ле GF (p). Это по ле мо жет быть мно же ст ‚ом Zp,

(0, 1, …p–1) с ‰‚у мfl ‡иф ме ти че с ки ми опе ‡ ци fl ми (сло же ние и ум но же ние). Лю -

бой эле мент ‚ этом мно же ст ‚е име ет ‡‰ ‰и ти‚ ную ин ‚е сию, и эле мен ты, от лич -

ные от ну лfl, име ют муль ти пли к‡ ти‚ ную ин ‚е сию (муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl

‰лfl 0 от сут ст ‚у ет).

Пи ме 4.12

Очень об щее по ле ‚ этой к‡ те „о ии — GF (2) с мно же ст ‚ом {0,1}, ‰‚у мfl опе -

‡ ци fl ми, и ум но же ни ем, к‡к по к‡ з‡ но н‡ и сун ке 4.6.

Ри с. 4.6. По ле GF (2) 

Есть не сколь ко мо мен то‚, ко то ые сле ‰у ет от ме тить ‚ оп е ‰е ле нии это „о

по лfl. Пе ‚ый: мно же ст ‚о име ет толь ко ‰‚‡ эле мен т‡, ко то ые fl‚ лfl ют сfl ‰‚о ич -

ны ми ци ф ‡ ми или би т‡ ми (0 и 1). Вто ой: опе ‡ циfl сло же ниfl — ф‡к ти че с ки

ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ (XOR), опе ‡ циfl, ко то ую мы ис поль зу ем с ‰‚у мfl ‰‚о -
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ич ны ми ци ф ‡ ми. Те тий: опе ‡ циfl ум но же ниfl — AND, опе ‡ циfl, ко то ую мы

ис поль зу ем с ‰‚у мfl ‰‚о ич ны ми ци ф ‡ ми. Чет ‚е тый: сло же ние и опе ‡ ции ‚ы чи -

т‡ ниfl — те же с‡ мые (опе ‡ циfl XOR). Пfl тый: ум но же ние и опе ‡ ции ‰е ле ниfl —

те же с‡ мые (ОПЕ РА ЦИЯ AND).

Сло же ние/‚ы чи т‡ ние ‚ GF(2) — опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ (XOR); 

ум но же ние/‰е ле ние — ОПЕ РА ЦИЯ И (AND).

Пи ме 4.13 

Мы мо жем оп е ‰е лить GF(5) н‡ мно же ст ‚е Z5 (5 по стое) с опе ‡ то ‡ ми

сло же ниfl и ум но же ниfl, по к‡ з‡н ны ми н‡ ис. 4.7.

Хо тfl есть ‚озможность ис поль зо ‚‡ть ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡, что -

бы н‡й ти муль ти пли к‡ ти‚ ные ин ‚е сии эле мен то‚ ‚ GF(5), по ще со ст‡ ‚ить т‡б -

ли цу ум но же ниfl и н‡ хо ‰ить к‡ж ‰ую п‡ у, по из ‚е ‰е ние ко то ой ‡‚ нfl ет сfl 1. Это

(1, 1), (2, 3), (3, 2) и (4, 4). З‡ ме тим, что мы мо жем н‡ этом мно же ст ‚е пи ме нить

‚ы чи т‡ ние и ум но же ние/‰е ле ние (з‡ ис клю че ни ем з‡ пе щен но „о ‰е ле ниfl н‡ 0).

Ри с. 4.7. По ле GF (5)

По лfl GF(pn) 

В ‰о пол не ние к по лflм GF(p) ‚ кип то „‡ фии мы т‡к же ин те е су ем сfl по лfl -

ми GF(pn). О‰ н‡ ко мно же ст ‚‡ Z, Zn, Zn* и Zp, ко то ые мы ис поль зо ‚‡ ли ‰о сих

по с опе ‡ ци fl ми сло же ниfl и ум но же ниfl, не мо „ут у‰о‚ ле т‚о ить те бо ‚‡ ни flм

по лfl. По это му ‰олж ны быть оп е ‰е ле ны не ко то ые но ‚ые мно же ст ‚‡ и не ко то -

ые но ‚ые опе ‡ ции н‡ этих мно же ст ‚‡х. В сле ‰у ю щей сек ции мы ‡с см‡ т и ‚‡ ем

очень по лез ное ‚ кип то „‡ фии по ле GF(2n).

Ито „и ‡с смо т ен ных стук ту

Изу че ние тех ‡л „е б ‡ и че с ких стук ту поз ‚о лfl ет н‡м ис поль зо ‚‡ть мно же -

ст ‚‡, ‚ ко то ых мо „ут пи ме нflть сfl опе ‡ ции, по ‰об ные сло же нию/‚ы чи т‡ нию и
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ум но же нию/‰е ле нию. Мы ‰олж ны ‡з ли ч‡ть эти ти стук ту ы. Пе ‚‡fl стук ту -

‡ — „уп п‡, по‰ ‰е жи ‚‡ ет о‰ ну п‡ у с‚fl з‡н ных опе ‡ ций. Вто ‡fl стук ту ‡ —

коль цо, по‰ ‰е жи ‚‡ ет о‰ ну п‡ у с‚fl з‡н ных опе ‡ ций и о‰ ну о‰и ноч ную опе ‡ -

цию. Те тьfl стук ту ‡ — по ле, по‰ ‰е жи ‚‡ ет ‰‚е п‡ ы опе ‡ ций. Т‡б ли ц‡ 4.3 по -

может н‡м у‚и ‰еть эту ‡з ни цу.

4.2. По лfl GF(2n) 

В кип то „‡ фии мы ч‡ с то ‰олж ны ис поль зо ‚‡ть че ты е опе ‡ ции (сло же ние,

‚ы чи т‡ ние, ум но же ние и ‰е ле ние). Ду „и ми сло ‚‡ ми, мы пименflем по лfl. О‰ н‡ ко

ко„ ‰‡ мы ‡ бо т‡ ем с ком пью те ‡ ми, по ло жи тель ные це лые чис л‡ со х‡ нfl ют сfl ‚

ком пью те е к‡к n-би то ‚ые сло ‚‡, ‚ ко то ых n fl‚ лfl ет сfl обыч но 8, 16, 32, 64, и т‡к ‰‡ -

лее. Это оз н‡ ч‡ ет, что ‰и ‡ п‡ зон це лых чи сел — 0 ‰о 2n – 1. Мо ‰уль — 2n. Т‡к что ‚оз -

мож ны ‰‚‡ ‚‡ и ‡н т‡, ес ли мы хо тим ис поль зо ‚‡ть по ле.

1. Мы мо жем з‡ ‰ей ст ‚о ‚‡ть GF(p) с мно же ст ‚ом Zp, „‰е p — н‡ и боль шее

по стое чис ло, мень шее, чем 2n. Но эт‡ схе м‡ не эф фек ти‚ н‡, по то му что

мы не мо жем ис поль зо ‚‡ть це лые чис л‡ от p ‰о 2n- 1. Н‡ пи ме, ес ли n =

4, то н‡ и боль шее по стое чис ло, мень шее, чем 24, — это 13. Это оз н‡ ч‡ ет,

что мы не мо жем ис поль зо ‚‡ть це лые чис л‡ 13, 14 и 15. Ес ли n = 8, н‡ и -

боль шее по стое чис ло, мень шее, чем 28, — это 251, т‡к что мы не мо жем

‚зflть 251, 252, 253, 254 и 255.

2. Мы мо жем ‡ бо т‡ть ‚ GF(2n) и ис поль зо ‚‡ть мно же ст ‚о 2n эле мен то‚.

Эле мен ты ‚ этом мно же ст ‚е — n-би то ‚ые сло ‚‡. Н‡ пи ме, ес ли n = 3,

мно же ст ‚о ‡‚ но:

{000, 001, 010,100,101,110,111}

О‰ н‡ ко мы не мо жем ин те пе ти о ‚‡ть к‡ж ‰ый эле мент к‡к це лое чис ло от 0

‰о 7, по то му что не мо „ут быть пи ме не ны обыч ные че ты е опе ‡ ции (мо ‰уль 2n —

не по стое чис ло). Мы ‰олж ны оп е ‰е лить мно же ст ‚о сло‚ по 2 би т‡ и ‰‚е но ‚ых

опе ‡ ции, ко то ые у‰о‚ ле т‚о fl ют с‚ой ст ‚‡м, оп е ‰е лен ным ‰лfl по лfl.

Пи ме 4.14

Оп е ‰е лим GF(22) по ле, ‚ ко то ом мно же ст ‚о име ет че ты е сло ‚‡ по 2 би -

т‡: {00, 01, 10, 11}. Мы мо жем пе е опе ‰е лить сло же ние и ум но же ние ‰лfl это „о

по лfl т‡ ким об ‡ зом, что бы ‚се с‚ой ст ‚‡ этих опе ‡ ций бы ли у‰о‚ ле т‚о е ны, к‡к

это по к‡ з‡ но н‡ ис. 4.8.

Ри с. 4.8. Пи ме по лfl GF(22)

Кус
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К‡ж ‰ое сло ‚о — ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl се бfl. К‡ж ‰ое сло ‚о (ко ме 00) име ет

муль ти пли к‡ ти‚ ную ин ‚е сию. Муль ти пли к‡ ти‚ ные об ‡т ные п‡ ы — (01,01) и

(10, 11). Сло же ние и ум но же ние оп е ‰е ле но ‚ те ми н‡х по ли но мо‚.

По ли но мы

Хо тfl мы мо жем не по се‰ ст ‚ен но оп е ‰е лить п‡ ‚и л‡ ‰лfl опе ‡ ций сло же -

ниfl и ум но же ниfl сло‚ из 2-х бит, ко то ые у‰о‚ ле т‚о fl ют с‚ой ст ‚‡ ‚ GF(2n), по -

ще ‡ бо т‡ть с по ли но м‡ми сте пе ни n – 1 по бит ным пе‰ ст‡‚ ле ни ем сло‚. По ли -

но м сте пе ни n – 1 име ет фо му

f(x) = an-1 xn-1 + an-2xn-2 + ……+ a1x1 + a0x0

„‰е xi н‡ з‚‡н те ми ном «i-тый эле мент», ‡ ai н‡ зы ‚‡ ет сfl ко эф фи ци ен том i- то „о

эле мен т‡. Хо тfl мы зн‡ ем по ли но мы ‚ ‡л „е б е, но пи пе‰ ст‡‚ ле нии n-би то ‚ых

сло‚ по ли но м‡ ми не об хо ‰и мо сле ‰о ‚‡ть не ко то ым особым п‡ ‚и л‡м:

‡. сте пень x оп е ‰е лfl ет по зи цию би т‡ ‚ n-би то ‚ых сло‚. Это оз н‡ ч‡ ет, что

к‡й ний ле ‚ый бит н‡ хо ‰ит сfl ‚ ну ле ‚ой по зи ции (с‚fl з‡н с x0), с‡ мый п‡ -

‚ый бит н‡ хо ‰ит сfl ‚ по зи ции n–1 (с‚fl з‡н с xn-1); 

b. ко эф фи ци ен ты со мно жи те лей оп е ‰е лfl ют зн‡ че ние би то‚. К‡ж ‰ый бит

пи ни м‡ ет толь ко зн‡ че ние 0 или 1, по это му н‡ ши по ли но ми ‡ль ные ко -

эф фи ци ен ты мо „ут иметь зн‡ че ние 0 или 1.

Пи ме 4.15

Ис поль зо ‚‡ ние по ли но мо‚ ‰лfl пе ‰о ст‡‚ ле ниfl сло ‚‡ из 8 бит (10011001) по -

к‡ з‡ но н‡ ис. 4.9. 

Ри с. 4.9. Пе‰ ст‡‚ ле ние 8-ми би то ‚о „о сло ‚‡ по ли но мом

З‡ ме тим, что эле мент пол но стью по пу щен, ес ли е„о ко эф фи ци ент ‡ ‚ен 0, и

по пу щен толь ко ко эф фи ци ент, ес ли это 1. Т‡к же з‡ ме тим, что эле мент x0 ‡ ‚ен 1.

Пи ме 4.16

Что бы н‡й ти сло ‚о н‡ 8 би то‚, с‚fl з‡н ное с по ли но мом x5+ x2 + x, мы сн‡ ч‡ -

л‡ ‚ос ст‡ но ‚им по пу щен ные со мно жи те ли. Мы име ем n = 8, это оз н‡ ч‡ ет по ли -

ном сте пе ни 7. Р‡с ши ен ный по ли ном име ет ‚и‰

0x7 + 0x6 + 1 x5 + 0 x4 + 0x3 + 1x2 + 1x1 + 0x0
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Он с‚fl з‡н со сло ‚ом н‡ 8 би то‚ 00100110.

Опе ‡ ции

Об ‡ ти те ‚ни м‡ ние, что лю б‡fl опе ‡ циfl н‡ по ли но м‡х ф‡к ти че с ки ‚клю ч‡ -

ет ‰‚е опе ‡ ции: опе ‡ ции н‡‰ ко эф фи ци ен т‡ ми и опе ‡ ци ии н‡‰ ‰‚у мfl по ли но -

м‡ ми. Ду „и ми сло ‚‡ ми, мы ‰олж ны оп е ‰е лить ‰‚‡ по лfl: о‰ но ‰лfl ко эф фи ци ен -

то‚ и о‰ но ‰лfl по ли но мо‚. Ко эф фи ци ен ты ‡‚ ны 0 или 1; ‰лfl этой це ли мы мо -

жем ис поль зо ‚‡ть GF(2)-по ле. Мы уже „о ‚о и ли о т‡ ком по ле (см. пи ме 4.14).

Длfl по ли но мо‚ н‡м нуж но по ле GF(2n), ко то ое мы ко от ко об су ‰им ни же.

По ли но мы, пе‰ ст‡‚ лfl ю щие n-би то ‚ые сло ‚‡, ис поль зу ют ‰‚‡ по лfl: 

GF(2) и GF(2
n
).

Мо ‰уль

Пе е‰ оп е ‰е ле ни ем опе ‡ ций н‡ по ли но м‡х мы ‰олж ны по „о ‚о ить о по -

ли но м‡х-мо ‰у лflх. Сло же ние ‰‚ух по ли но мо‚ ни ко„ ‰‡ не со з‰‡ ет по ли ном, ‚ы хо -

‰fl щий из мно же ст ‚‡. О‰ н‡ ко ум но же ние ‰‚ух по ли но мо‚ мо жет со з‰‡ть по ли ном

со сте пе нью боль шей, чем n – 1. Это оз н‡ ч‡ ет, что мы ‰олж ны ‰е лить е зуль т‡т н‡

мо ‰уль и со х‡ нflть толь ко ос т‡ ток, к‡к мы ‰е л‡ ли ‚ мо ‰уль ной ‡иф ме ти ке. Длfl

мно жест‚ по ли но мо‚ ‚ GF(2n) „уп п‡ по ли но мо‚ сте пе ни n оп е ‰е ле н‡ к‡к мо -

‰уль. Мо ‰уль ‚ этом слу ч‡е ‰ей ст ‚у ет к‡к по ли но ми ‡ль ное по стое чис ло. Это оз н‡ -

ч‡ ет, что ни к‡ кие по ли но мы мно же ст ‚‡ не мо „ут ‰е лить этот по ли ном. По стое

по ли но ми ‡ль ное чис ло не мо жет быть ‡з ло же но ‚ по ли но мы со сте пе нью мень -

шей, чем n. Т‡ кие по ли но мы н‡ зы ‚‡ ют сfl не пи ‚о ‰и мые  по ли но мы. Т‡б ли ц‡ 4.4 по -

к‡ зы ‚‡ ет пи ме ы по ли но мо‚ 1-5 сте пе ней. 

Длfl к‡ж ‰о „о зн‡ че ниfl сте пе ни ч‡ с то есть бо лее чем о‰ин не ‡з л‡ „‡ е мый по -

ли ном, — это оз н‡ ч‡ ет, что ко„ ‰‡ мы оп е ‰е лfl ем н‡ш GF(2n), мы ‰олж ны объ fl -

‚ить, к‡ кой не пи ‚о ‰и мый по ли ном мы ис поль зу ем к‡к мо ‰уль.

Т‡б ли ц‡ 4.4. Спи сок не пи ‚о ‰и мых по ли но мо‚

Сте пень Не пи ‚о ‰и мый по ли ном

1 (x+1),x

2 (x2+x+1)

3 (x3+x2+1), (x3+x+1)

4 (x4+x3+x2+x+1), (x4+x3+1), (x4+x+1)

5 (x5+x2+1), (x5+x3+x2+x+1), (x5+x4+x3+x+1)

(x5+x4+x3+x2+1), (x5+x4+x2+x+1)

Сло же ние

Кус
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Те пеь оп е ‰е лим опе ‡ цию сло же ниfl ‰лfl по ли но мо‚ с ко эф фи ци ен том ‚

GF(2). Опе ‡ циfl сло же ниfl очень по ст‡fl: мы скл‡ ‰ы ‚‡ ем ко эф фи ци ен ты со от -

‚ет ст ‚у ю щих эле мен то‚ по ли но м‡ ‚ по ле GF(2). Об ‡ ти те ‚ни м‡ ние, что сло же -

ние ‰‚ух по ли но мо‚ сте пе ни n – 1 ‚се „‰‡ ‰‡ ет по ли ном со сте пе нью n – 1 — это

оз н‡ ч‡ ет, что мы не ‰олж ны ис поль зо ‚‡ть ‚ы чи т‡ ние мо ‰у лfl из е зуль т‡ т‡.

Пи ме 4.17

По из ‚е ‰ем сло же ние (x5 + x2 + x) ⊕ (x3 + x2 + 1) ‚ GF(28). Мы ис поль зу ем

сим ‚ол ⊕ ‰лfl обо зн‡ че ниfl по ли но ми ‡ль но „о сло же ниfl. Ни же по к‡ з‡ н‡ по це ‰у ‡:

0x7 + 0x6 +1x5 + 0x4 + 0x3 + 1x2 + 1x1 + 0x0 ⊕
0x7 + 0x6 + 0x5 + 0x4 + 1x3 + 1x2 + 0x1 +1x 0

____________________________________

0x7 + 0x6 + 1x5 + 0x4 + 1x3 + 0x2 + 1x1 + 1x0 → x5 + x3 + x + 1

В уп о щен ном по ли но ме (по к‡ з‡н сп‡ ‚‡) со х‡ не ны эле мен ты с ко эф фи -

ци ен том 1 и у‰‡ ле ны эле мен ты с ко эф фи ци ен том 0. Ко ме то „о, у‰‡ ле ны со‚ п‡ -

‰‡ ю щие эле мен ты обе их по ли но мо‚, ‡ не со ‚п‡ ‰‡ ю щие со х‡ нfl ют сfl. Ду „и ми

сло ‚‡ ми, x5, x,3 и x1 со х‡ нfl ют сfl, ‡ x2, ко то ый fl‚ лfl ет сfl со‚ п‡ ‰‡ ю щим ‚ этих ‰‚ух

по ли но м‡х, у‰‡ лен.

Пи ме 4.18

По сколь ку сло же ние ‚ GF(2) оз н‡ ч‡ ет опе ‡ цию ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ

(XOR), мы мо жем по лу чить е зуль т‡т  ИС КЛЮ ЧА Ю ЩЕ ГО ИЛИ ‰лfl этих ‰‚ух

сло‚ бит з‡ би том. В пе ‰ы ‰у щем пи ме е x5 + x2 + x есть 00100110, или по ли ном,

и x3 + x2 + 1 есть 00001101. Ре зуль т‡т — 00101011 или, ‚ по ли но ми ‡ль ном обо зн‡ -

че нии, x5 + x3 + x + 1.

А‰ ‰и ти‚ ный ней т ‡ль ный эле мент — тож ‰е ст ‚о. А‰ ‰и ти‚ ный ней т ‡ль ный

эле мент по ли но м‡ — ну ле ‚ой по ли ном (по ли ном со ‚се ми ко эф фи ци ен т‡ ми, ‡‚ -

ны ми ну лю), по то му что, пи б‡‚ лflfl этот по ли ном к с‡ мо му се бе, ‚ е зуль т‡ те по -

лу ч‡ ем ну ле ‚ой по ли ном.

А‰ ‰и ти‚ н‡fl ин ‚е сиfl по ли но м‡ с ко эф фи ци ен т‡ ми ‚ GF(2) — с‡м по ли ном.

Это оз н‡ ч‡ ет, что опе ‡ циfl ‚ы чи т‡ ниfl т‡ же с‡ м‡fl, что и опе ‡ циfl сло же ниfl.

Сло же ние и опе ‡ ции ‚ы чи т‡ ниfl н‡ по ли но м‡х — т‡ же с‡ м‡fl опе ‡ циfl.

Ум но же ние

Ум но же ние ‚ по ли но м‡х — сум м‡ ум но же ниfl к‡ж ‰о „о эле мен т‡ о‰ но „о по -

ли но м‡ с к‡ж ‰ым эле мен том ‚то о „о по ли но м‡. О‰ н‡ ко не об хо ‰и мо от ме тить ти

осо бен но с ти.

Пе ‚‡fl: ум но же ние ко эф фи ци ен т‡ по ‚о ‰ит сfl ‚ по ле GF(2). 

Вто ‡fl: ум но же ние xi н‡ xj ‰‡ ет е зуль т‡т xi+j.

Те тьfl: ум но же ние мо жет со з‰‡ть эле мен ты со сте пе нью боль шей, чем n–1, и

это оз н‡ ч‡ ет, что е зуль т‡т ‰ол жен быть умень шен с пименением по ли но м‡-мо ‰у лfl. 
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Сн‡ ч‡ л‡ по к‡ жем, к‡к ум но жить ‰‚‡ по ли но м‡ со „л‡с но ‚ы ше упо мfl ну то му

оп е ‰е ле нию. Поз же бу ‰ет ‰‡н бо лее эф фек ти‚ ный ‡л „о итм, ко то ый мо жет ис -

поль зо ‚‡ть сfl ком пью те ной по „‡м мой.

Пи ме 4.19

Н‡й ‰и те е зуль т‡т (x5 + x2 + x) ⊗ (x7 + x 4+ x3 + x2 +x) ‚ GF(28) с не ‡з л‡ „‡ е -

мым по ли но мом (x8 + x4 + x3 + x+ 1). Об ‡ ти те ‚ни м‡ ние, что ‰лfl обо зн‡ че ниfl

ум но же ниfl ‰‚ух по ли но мо‚ пименен сим ‚ол ⊗.

Ре ше ние

Сн‡ ч‡ л‡ ум но ж‡ ем эти ‰‚‡ по ли но м‡ т‡к, к‡к мы это ‰е л‡ ли ‚ обыч ной ‡л -

„е б е. Об ‡ ти те ‚ни м‡ ние, что ‚ этом по цес се п‡ ‡ эле мен то‚ с ‡‚ ной сте пе нью

у‰‡ лfl ет сfl. Н‡ пи ме, е зуль т‡т x9 + x9 пол но стью у‰‡ лен, по то му что он ну ле ‚ой

по ли ном, по пи чи не, ко то ую мы об суж ‰‡ ли ‡нь ше пи ‡с смо т е нии опе ‡ -

ции сло же ниfl.

P1 ⊗ P2 = x5 (x7 + x4 + x3 + x2 + x) + x2 (x7 + x4 + x3 + x2 + x) + x (x7 + x4+ x3 + x2 + x)

P1 ⊗ P2 = x12 + x9 + x8 + x7 + x6 + x9 + x6 + x5 + x4 + x3 + x8 + x5 + x4 + x3 + x2

P1 ⊗ P2 = (xl2 +-x7+x2) mod (x8+x4+x3+x +1) = x5+x3+x2+ x+1

Что бы н‡й ти ко неч ный е зуль т‡т, ‡з ‰е лим по ли ном сте пе ни 12 н‡ по ли ном

сте пе ни 8 (мо ‰уль) и со х‡ ним толь ко ос т‡ ток. По цесс ‰е ле ниfl т‡кой же, что и ‚

обыч ной ‡л „е б е, но мы ‰олж ны по мнить, что з‰есь ‚ы чи т‡ ние то же с‡ мое, что и

сло же ние. Ри су нок 4.10 по к‡ зы ‚‡ ет по цесс ‰е ле ниfl.

Ри с. 4.10. По ли но ми ‡ль ное ‰е ле ние с ко эф фи ци ен т‡ ми ‚ по ле GF (2)

Муль ти пли к‡ ти‚ ное тож ‰е ст ‚о — ‚се „‰‡ ‡‚ но 1. Н‡ пи ме, ‚ GF(28) муль ти -

пли к‡ ти‚ н‡fl ин ‚е сиfl — ‚ по бит ном изо б ‡ же нии 00000001.

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl. По иск муль ти пли к‡ ти‚ ной ин ‚е сии те бу ет

пи ‚ле че ниfl ‡с ши ен но „о ‡л „о ит м‡ Е‚ к ли ‰‡. Ал „о итм Ек ли ‰‡ ‰ол жен быть

пи ме нен к мо ‰у лю и по ли но му, ‚ы пол не ние ‡л „о ит м‡ fl‚ лfl ет сfl т‡ ким же, к‡к и

‰лfl це лых чи сел.

Пи ме 4.20

В GF(24) н‡й ‰и те ин ‚е сию (x2 + 1) mod (x4 + x + 1).

Кус
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Ре ше ние

Мы ис поль зу ем ‡с ши ен ный е‚ к ли ‰о‚ ‡л „о итм, к‡к это по к‡ з‡ но ‚ т‡б -

ли це 4.5:

Т‡б ли ц‡ 4.5. Ал „о итм Е‚ к ли ‰‡ ‰лfl уп ‡ж не ниfl 4.20

Это оз н‡ ч‡ ет, что (x2 + 1)-1 mod (x4 + x + 1) есть (x3 + x + 1). От ‚ет мо жет быть

по ‚е ен по сто: н‡ ‰о пе е мно жить  эти ‰‚‡ по ли но м‡ и н‡й ти ос т‡ ток. В этом

слу ч‡е  е зуль т‡т ‰е ле ниfl н‡ мо ‰уль ‡ ‚ен

[(x2 + l) ⊗ (x3 + x + 1)] mod (x4 + x + 1) = 1

Пи ме 4.21

В GF(28) н‡й ‰и те ин ‚е сию (x5) mod (x8 + x4 + x3 + x + 1).

Ре ше ние

Бу ‰ем ис поль зо ‚‡ть ‡с ши ен ный е‚ к ли ‰о‚ ‡л „о итм, к‡к это по к‡ з‡ но ‚

Т‡б ли це 4.6:

Т‡б ли ц‡ 4.6. Е‚ к ли ‰о‚ ‡л „о итм ‰лfl пи ме ‡ 4.21

Это оз н‡ ч‡ ет, что (x5)-1 mod (x8 + x4 + x3 + x + 1) есть (x5 + x4 + x2 + x). Ре зуль -

т‡т мо жет быть ле„ ко по ‚е ен ум но же ни ем этих ‰‚ух по ли но мо‚ и оп е ‰е ле ни -

ем ос т‡т к‡ ‰е ле ниfl по мо ‰у лю.

[(x5) ⊗ (x5 +x4 +x3 +x)] mode(x8 +x4 +x3 +x + 1) = 1

Ум но же ние, ис поль зу ю щее ком пью те

Опе ‡ циfl ‰е ле ниfl по ож ‰‡ ет по бле му н‡ пи с‡ ниfl эф фек ти‚ ной по „‡м -

мы ум но же ниfl ‰‚ух по ли но мо‚. Луч ший ‡л „о итм ‰лfl ком пью те ной е ‡ ли з‡ ции

ис поль зу ет не о‰ но к‡т ное ум но же ние умень шен но „о по ли но м‡ н‡ x. Н‡ пи ме,

‚ме с то то „о что бы н‡ хо ‰ить е зуль т‡т (x2 ⊗ P2), по „‡м м‡ н‡ хо ‰ит е зуль т‡т (x ⊗
(x ⊗ P2)). Пе иму ще ст ‚‡ этой ст‡ те „ии бу ‰ет об суж ‰‡ть сfl ‰‡ лее, но сн‡ ч‡ л‡ ‡с -

смо т им пи ме, что бы по ил лю с т и о ‚‡ть ‡л „о итм.

Пи ме 4.22

Н‡й ‰и те е зуль т‡т ум но же ниfl P1 = (x5 + x2 + x) н‡ P2 = (x7 + x4 + x3 + x2 + x)

‚ по ле GF(28) с не пи ‚о ‰и мым по ли но мом (x8 + x4 + x3 + x + 1), ис поль зуfl ‡л „о -

итм, из ло жен ный ‚ы ше.

Ре ше ние

По цесс по к‡ з‡н ‚ т‡б ли це 4.7. Мы сн‡ ч‡ л‡ н‡ хо ‰им по ме жу точ ный е -

зуль т‡т ум но же ниfl x0, x1, x2, x3, x4 и x5. З‡ ме тим, что не об хо ‰и мы толь ко ти со -
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ст‡‚ лfl ю щие по из ‚е ‰е ниfl x m ⊗ P 2 ‰лfl m от 0 ‰о 5, к‡ж ‰ое ‚ы чис ле ние з‡ ‚и сит от

пе ‰ы ‰у ще „о е зуль т‡ т‡.

Р‡с смо т ен ный ‚ы ше ‡л „о итм име ет ‰‚‡ пе иму ще ст ‚‡. Пе ‚ое — ум но же -

ние по ли но м‡ н‡ x мо жет быть ‚ы пол не но по стым с‰‚и „ом о‰ но „о би т‡ ‚ n-би -

то ‚ом сло ‚е; опе ‡ циfl мо жет быть е ‡ ли зо ‚‡ н‡ н‡ лю бом flзы ке по „‡м ми о ‚‡ -

ниfl. Вто ое — е зуль т‡т мо жет быть ис поль зо ‚‡н, ес ли м‡к си м‡ль н‡fl сте пень по -

ли но м‡ n–1. В этом слу ч‡е со к‡ ще ние мо жет быть с‰е л‡ но по сто с по мо щью

пи ме не ниfl опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ с з‡ ‰‡н ным мо ‰у лем. В н‡ шем

пи ме е с‡ м‡fl ‚ы со к‡fl сте пень — толь ко 8. Мы мо жем ‡з ‡ бо т‡ть по стой ‡л „о -

итм ‰лfl н‡ хож ‰е ниfl по ме жу точ ных е зуль т‡ то‚.

1. Ес ли ст‡ ший ‡з fl‰ пе ‰ы ‰у ще „о е зуль т‡ т‡ ‡ ‚ен 0, н‡ ‰о с‰‚и нуть

пе ‰ы ‰у щий е зуль т‡т н‡ о‰ин бит ‚ле ‚о.

2. Ес ли ст‡ ший бит пе ‰ы ‰у ще „о е зуль т‡ т‡ ‡ ‚ен 1:

‡. н‡ ‰о с‰‚и нуть н‡ о‰ин бит ‚ле ‚о, и 

б. пи ме нить к не му опе ‡ цию ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ с мо ‰у лем, ис -

клю чи‚ из этой опе ‡ ции ст‡ ший ‡з fl‰.

По ‚то им пи ме 4.22 ‰лfl ‰‚о ич ной по сле ‰о ‚‡ тель но с ти ‡з ме ом 8 бит.

Пусть P1 = 000100110, P2 = 10011110, мо ‰уль = 100011010 (‰е ‚flть би то‚). Обо -

зн‡ чим опе ‡ цию ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ к‡к ⊕. Пи ме пи ‚е ‰ен ‚ т‡б ли це 4.8.

Т‡б ли ц‡ 4.8. Эф фек ти‚ ное ум но же ние с пи ме не ни ем n-би то ‚о „о сло ‚‡

В этом слу ч‡е ‰лfl ум но же ниfl этих ‰‚ух по ли но мо‚ н‡м тебуетсfl толь ко

пflть опе ‡ ций ле ‚о „о с‰‚и „‡ и че ты е ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ. Во об ще, ‰лfl ум -

Кус
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Т‡б ли ц‡ 4.7. Эф фек ти‚ ный ‡л „о итм ум но же ниfl, ис поль зу ю щий по ли но мы

(пи ме 4.22)

Сте пень Опе ‡ циfl Но ‚ый е зуль т‡т Вы чи т‡ ние

x 0 ⊗ P2 x7+x4+x3+x2+x Нет

x 1 ⊗ P 2 x ⊗ (x7+x4+x3+x2+x) x5+x2+x+1 ДА

x 2 ⊗ P2 x ⊗ ( x5+x2+x+1) x6+x3+x2+x Нет



но же ниfl ‰‚ух по ли но мо‚ сте пе ни n-1 не об хо ‰и мо м‡к си м‡ль но (n–1) опе ‡ ций

ле ‚о „о с‰‚и „‡ и 2n опе ‡ ций ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ.

Ум но же ние по ли но мо‚ ‚ GF(2n) мо жет быть ‚ы пол не но с по мо щью опе ‡ ций 

ле ‚о „о с‰‚и „‡ и ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ.

Пи ме 4.24 

По ле GF(23) со сто ит из 8 эле мен то‚. По к‡ жем ум но же ние и сло же ние т‡б -

лиц ‰лfl это „о по лfl, ис поль зуfl не пи ‚о ‰и мый по ли ном x3+x2+1. Мы бу ‰ем опе и -

о ‚‡ть с тех би то ‚ым сло ‚ом и по ли но мом. З‡ ме тим, что име ет сfl ‰‚‡ по ли но м‡

те ть ей сте пе ни (см. т‡б ли цу 4.4). Ду „ой по ли ном (x3 + x + 1) ‰лfl ум но же ниfl

име ет т‡б ли цу, пол но стью от ли ч‡ ю щу ю сfl от пе ‚ой. Т‡б ли ц‡ 4.9 по к‡ зы ‚‡ ет сло -

же ние. З‡ тем нен ные клет ки (ну ле ‚ые) ‰‡ ют об ‡т ные п‡ ы ‰лfl сло же ниfl.

Т‡б ли ц‡ 4.10 по к‡ зы ‚‡ ет ум но же ние. З‡ тем нен ные клет ки (е‰и нич ные) ‰‡ -

ют об ‡т ные п‡ ы пи ум но же нии.

Ис поль зо ‚‡ ние „е не ‡ то ‡

Ино „‰‡ по ще оп е ‰е лить эле мен ты по лfl GF(2n), ис поль зуfl „е не ‡ то. В

этом по ле с не пи ‚о ‰и мым по ли но мом f(x) и эле мен том по лfl a нуж но у‰о‚ ле т‚о -

ить от но ше ние f(‡) = 0. В ч‡ ст но с ти, ес ли g — „е не ‡ то по лfl, то f(g)=0. То„ ‰‡

мож но ‰о к‡ з‡ть, что эле мен ты по лfl мо „ут быть с„е не и о ‚‡ ны к‡к

{0, g,g, g2,.... gn}, „‰е N = 2n – 2

Т‡б ли ц‡ 4.9. Сло же ние ‚ по ле GF(23)

Пи ме 4.25
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Длfl „е не и о ‚‡ ниfl эле мен то‚ по лfl GF(24) ис поль зуй те по ли ном f(x) = x4 +

x +1.

Ре ше ние

Эле мен ты 0, g0, g 1, g2 и g3 мо „ут быть с„е не и о ‚‡ ны ‰о ст‡ точ но по сто, по то -

му что ‚ 4-би то ‚ом по ле они пе‰ ст‡‚ ле ны 0, x0, x 1, x2 и x3 (не те бу ет сfl ‰е ле ниfl н‡

по ли ном). Эле мен ты от g4 ‰о g14, ко то ые пе‰ ст‡‚ лfl ют от x4 ‰о x14, нуж но ‡з ‰е лить

н‡ не пи ‚о ‰и мый по ли ном. Длfl т‡ ко „о ‰е ле ниfl мож но пименить по ли ном f(g) = g4

+ g +1 = 0. Пи ме ни‚ это от но ше ние, мы име ем g4 = –g–1. по сколь ку сло же ние по -

лей и ‚ы чи т‡ ние по лей — т‡ же с‡ м‡fl опе ‡ циfl, g4 = g + 1. Мы ис поль зу ем это от но -

ше ние, что бы н‡й ти зн‡ че ние ‚сех эле мен то‚ ‚ ‚и ‰е 4-би то ‚ых сло‚:

0 = 0 = 0 = 0 → 0 = (0000)

g0 = g0 = g0 = g0 → g0 = (0001)

g1 = g1 = g1 = g1 → g1 = (0010)

g2 = g2 = g2 = g2 → g2 = (0100)

g3 = g3 = g3 = g3 → g3 = (1000)

g4 = g4 = g4 = g +1 → g4 = (0011)

g5 = g (g4) = g (g +1) = g2 + g → g5 = (0110)

g6 = g (g5) = g (g2 + g) = g3+ g2 → g6 = (1100)

g7 = g (g6) = g (g3+ g) = g3+ g + 1 → g7 = (1011)

g8 = g (g7) = g (g3+ g + 1) = g2+1 → g8 = (0101)

g9 = g (g8) = g (g2+1) = g3+ g → g9 = (1010)

g10 = g (g9) = g (g3+ g) = g2+ g + 1 → g10 = (0111)

g11 = g (g10) = g (g2+ g + 1) = g3+ g2 + g → g11 = (1110)

g12 = g (g11) = g (g3+ g2 + g) = g3+ g2 + g + 1 → g12 = (1111)

g13 = g (g12) = g (g3+ g2 + g + 1) = g3+ g2 + 1 → g13 = (1101)

Кус
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Т‡б ли ц‡ 4.10. Ум но же ние ‚ по ле GF(23)



g14 = g (g13) = g (g3+ g2 + 1) = g3+ 1 → g14 = (1001)

Гл‡‚ н‡fl и‰еfl со сто ит ‚ том, что ‚ы чис ле ние эле мен то‚ по лfl от g4 ‰о g14 с‚о -

‰ит сfl к ис поль зо ‚‡ нию со от но ше ниfl g4 = g +1 и пе ‰ы ‰у щих ‚ы чис ле ний. Н‡ -

пи ме,

g12 = g(g11) =g(g3 + g2 + g) = g4 + g3 + g2 = g3 + g2 + g + 1

По сле со к‡ ще ниfl мож но по сто пе об ‡ зо ‚‡ть сте пе ни ‚ n-би то ‚ое сло ‚о.

Ск‡ жем, g3 + 1 эк ‚и ‚‡ лент но 1001, по то му что пи сут ст ‚у ют эле мен ты со сте пе -

нью 0 и 3. З‡ ме тим, что эле мен ты с о‰и н‡ ко ‚ой сте пе нью пи т‡ ком по цес се ‚ы -

чис ле ниfl от ме нfl ют ‰у„ ‰у „‡. Н‡ пи ме, g2 + g2 = 0.

Ин ‚е сии

Н‡ хож ‰е ние ин ‚е сий пи ис поль зо ‚‡ нии пи ‚е ‰ен но „о ‚ы ше ме то ‰‡ пе‰ -

ст‡‚ ле ниfl ‰о ст‡ точ но по сто.

А‰ ‰и ти‚ ные ин ‚е сии

А‰ ‰и ти‚ н‡fl ин ‚е сиfl к‡ж ‰о „о эле мен т‡ — эле мент не по се‰ ст ‚ен но, по то -

му что сло же ние и ‚ы чи т‡ ние ‚ этом по ле — о‰ н‡ и т‡ же опе ‡ циfl, g3 = g3.

Муль ти пли к‡ ти‚ ные ин ‚е сии

Н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию к‡ж ‰о „о эле мен т‡ т‡к же очень по -

сто. Н‡ пи ме, мо жет н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию эле мен т‡ g3, к‡к по -

к‡ з‡ но ни же:

(g3) -1 = g -3 = g12 = g3 + g2+ g+1 → (1111)

З‡ ме тим, что ‚ этом слу ч‡е сте пень ‡с счи ты ‚‡ ет сfl по мо ‰у лю 2n – 1, 24 – 1 = 15.

По это му –3 mod 15 = 12 mod 15.

Мож но ле„ ко ‰о к‡ з‡ть, что g3 и g12 есть ин ‚ес ные (об ‡т ные чис л‡), по то -

му что g3 × g12 = g15 = g0 = 1.

Сло же ние и ‚ы чи т‡ ние

Сло же ние и ‚ы чи т‡ ние — это о‰и н‡ ко ‚ые опе ‡ ции. По ме жу точ ные е -

зуль т‡ ты мо „ут быть уп о ще ны, к‡к по ил лю с т и о ‚‡ но ‚ сле ‰у ю щем пи ме е.

Пи ме 4.26

Этот пи ме по к‡ зы ‚‡ ет е зуль т‡ ты опе ‡ ций сло же ниfl и ‚ы чи т‡ ниfl:

a. (g3+g12+g7) = g3 + (g3+g2+g+1)+ (g3+g+1) = g3+g2 → (1100) 

b. g3–g6 = g3 + g6 = g3 + (g3+g2) = g2 → (0100)

Ум но же ние и ‰е ле ние

Ум но же ние есть сло же ние сте пе ни по мо ‰у лю 2n – 1. Де ле ние — это ум но -

же ние, ко то ое ис поль зу ет муль ти пли к‡ ти‚ ную ин ‚е сию.
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Пи ме 4.27

Ни же по к‡ з‡ ны опе ‡ ции ум но же ниfl и ‰е ле ниfl:

‡. g9 × g11 = g20 =g20mod15 = g5 =g2 + g → (0110)

б. g3/g8 = g3 × g7=g10=g2 + g+ 1 → (0111)

Ито „и ‡з ‰е л‡ ко неч ные по лfl

Ко неч ное по ле GP (2n) мо жет ис поль зо ‚‡ть сfl ‰лfl то „о, что бы оп е ‰е лить

че ты е опе ‡ ции — сло же ние, ‚ы чи т‡ ние, ум но же ние и ‰е ле ние n-бит ных сло‚.

Толь ко ‰е ле ние н‡ нуль не оп е ‰е ле но. К‡ж ‰ое n-би то ‚ое сло ‚о мо жет быть пе‰ -

ст‡‚ ле но к‡к по ли ном сте пе ни n – 1 с ко эф фи ци ен т‡ ми ‚ GF(2), — это оз н‡ ч‡ ет,

что опе ‡ ции н‡ n-би то ‚ых сло ‚‡х мо „ут быть пе‰ ст‡‚ ле ны к‡к опе ‡ ции н‡ этом

по ли но ме. Пи ум но же нии ‰‚ух по ли но мо‚ не об хо ‰и мо с‰е л‡ть эти опе ‡ ции

опе ‡ ци fl ми по мо ‰у лю. Длfl это „о мы ‰олж ны оп е ‰е лить не пи ‚о ‰и мый по ли -

ном сте пе ни n. Что бы н‡й ти муль ти пли к‡ ти‚ ные ин ‚е сии к по ли но м‡м, мо жет

быть пи ме нен ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡.

4.3. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Ни же сле ‰у ю щие кни „и и с‡й ты обес пе чи ‚‡ ют бо лее ‰е т‡ль ное ‡с смо т е -

ние по нfl тий, об суж ‰ен ных ‚ этой лекции. 

Кни „и

[Dur05], [Ros06J], [Bla03], [BW00] и [DF04] ос но ‚‡ тель но ‡с см‡ т и ‚‡ ют ‡л -

„е б ‡ и че с кие стук ту ы. 

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, об суж ‰‡ е мых ‚

этой лекции.

http://en.wikipedia.org/wiki/Algebraic_structure

http: // en.wikipedia.org/wiki/Ring _ % 28mathematics%29

http://en.wikipedia.org/wiki/Polynomials

http: // www.math.niu.edu / ~ rusin/known-math/index/20-XX.html

http: // www.math.niu.edu / ~ rusin/known-math/index/13-XX.html 

http://www.hypermaths.org/quadibloc/math/abaint.htm 

http://en.wikipedia.org/wiki/Finite_field

4.4. Ито „и

• Кип то „‡ фиfl те бу ет з‡ ‰‡н ных мно жест‚ и опе ‡ ций, оп е ‰е лен ных н‡

этих мно же ст ‚‡х. Ком би н‡ ции мно жест‚ и опе ‡ ций, пи ло жен ных к

эле мен т‡м этих мно жест‚, есть ‡л „е б ‡ и че с к‡fl стук ту ‡. Бы ли ‚‚е ‰е ны

ти ‡л „е б ‡ и че с ких стук ту ы: „уп пы, коль ц‡ и по лfl.

Кус
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• Гуп п‡ — ‡л „е б ‡ и че с к‡fl стук ту ‡ с би н‡ ной опе ‡ ци ей, у‰о‚ ле т‚о fl -

ю щ‡fl че ты ем с‚ой ст ‚‡м: з‡ мк ну тость, ‡с со ци ‡ ти‚ ность, су ще ст ‚о ‚‡ ние

тож ‰е ст ‚‡ (е‰и нич но „о эле мен т‡) и су ще ст ‚о ‚‡ ние ин ‚е сии. Ком му т‡ -

ти‚ н‡fl „уп п‡, т‡к же н‡ зы ‚‡ е м‡fl ‡бе ле ‚ой „уп пой, — „уп п‡, опе ‡ то

ко то ой у‰о‚ ле т‚о fl ет ‰о пол ни тель но му с‚ой ст ‚у: ком му т‡ ти‚ но с ти.

• По‰ мно же ст ‚о H „уп пы G — по‰ „уп п‡ G, ес ли с‡ мо H fl‚ лfl ет сfl „уп -

пой с со от ‚ет ст ‚у ю щи ми опе ‡ ци fl ми н‡ G. Ес ли по‰ „уп п‡ „уп пы мо -

жет быть с„е не и о ‚‡ н‡, ис поль зуfl сте пень эле мен т‡, то он‡ н‡ зы ‚‡ ет сfl

цик ли че с кой по‰ „уп пой. Цик ли че с к‡fl „уп п‡ — это соб ст ‚ен н‡fl цик -

ли че с к‡fl по‰ „уп п‡ „уп пы.

• Те о е м‡ Л‡ „ ‡н ж‡ с‚fl зы ‚‡ ет по fl ‰ок „уп пы и по fl ‰ок ее по‰ „уп пы.

Ес ли по fl ‰ок „упп G и H со от ‚ет ст ‚ен но |G| и |H|, то„ ‰‡ |H| ‰е лит |G|.

• По fl ‰ок эле мен т‡ a ‚ „уп пе — н‡ и мень шее по ло жи тель ное це лое чис ло

n, т‡ кое, что an = e (е‰и нич но му эле мен ту).

• Коль цо — ‡л „е б ‡ и че с к‡fl стук ту ‡ с ‰‚у мfl опе ‡ ци fl ми. Пе ‚‡fl опе ‡ -

циfl ‰олж н‡ у‰о‚ ле т‚о flть ‚сем пfl ти с‚ой ст ‚‡м, те бу е мым ‰лfl ‡бе ле ‚ой

„уп пы. Вто ‡fl опе ‡ циfl ‰олж н‡ у‰о‚ ле т‚о flть толь ко пе ‚ым ‰‚ум.

Ко ме то „о, ‚то ‡fl опе ‡ циfl ‰олж н‡ быть относительно пе ‚ой ‰ис ти -

бу ти‚ ной. Ком му т‡ ти‚ ное коль цо — это коль цо, ‚ ко то ом ‚то ‡fl опе ‡ -

циfl у‰о‚ ле т‚о fl ет с‚ой ст ‚у ком му т‡ ти‚ но с ти. 

• По ле — ком му т‡ ти‚ ное коль цо, ‚ ко то ом ‚то ‡fl опе ‡ циfl у‰о‚ ле т‚о fl -

ет пfl ти с‚ой ст ‚‡м, оп е ‰е лен ным ‰лfl пе ‚ой опе ‡ ции, з‡ о‰ ним ис клю -

че ни ем: е‰и нич ный эле мент пе ‚ой опе ‡ ции не име ет ин ‚е сии. Ко неч -

ное по ле, т‡к же н‡ зы ‚‡ е мое по лем Г‡ лу‡, — по ле с эле мен т‡ ми pn, „‰е p —

по стое чис ло, ‡ n — по ло жи тель ное це лое чис ло. GF(pn) по лfl ис поль зу -

ет сfl ‚ опе ‡ ци flх н‡ n-би то ‚ых сло ‚‡х ‚ кип то „‡ фии.

• Длfl то „о что бы пе‰ ст‡ ‚ить n-би то ‚ые сло ‚‡, ис поль зу ют сfl по ли но мы с

ко эф фи ци ен т‡ ми ‚ GF(2). Сло же ние и ум но же ние n-би то ‚ых сло‚ мо „ут

быть оп е ‰е ле ны к‡к сло же ние и ум но же ние по ли но мо‚.

Ино „‰‡ по ще оп е ‰е лить эле мен ты GF(2n)-по лfl, ис поль зуfl „е не ‡ то. Ес -

ли g — „е не ‡ то по лfl, то f(g) = 0. Н‡ хож ‰е ние ин ‚е сий и ‚ы пол не ние опе ‡ ций

н‡ эле мен т‡х по лfl ст‡ но ‚flт сfl бо лее по сты ми, ко„ ‰‡ эле мен ты пе‰ ст‡‚ ле ны к‡к

сте пе ни „е не ‡ то ‡ по лfl.

4.5. Во по сы и уп ‡ж не ниfl

Об зо ные ‚о по сы

1.  Оп е ‰е ли те ‡л „е б ‡ и че с кую стук ту у и н‡ зо ‚и те ти ‡л „е б ‡ и че с ких

стук ту ы, об суж ‰ен ные ‚ этой лекции.

2.   Оп е ‰е ли те „уп пу и  пи ‚е ‰и те ‡з ли чиfl меж ‰у „уп пой и ком му т‡ ти‚ -

ной „уп пой.

3.   Оп е ‰е ли те коль цо и пи ‚е ‰и те ‡з ли чиfl меж ‰у коль цом и ком му т‡ ти‚ -

ным коль цом.

4.   Оп е ‰е ли те по ле и пи ‚е ‰и те ‡з ли чиfl меж ‰у бес ко неч ным по лем и ко -

неч ным по лем.
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5.   По к‡ жи те чис ло эле мен то‚ ‚ по ле Г‡ лу‡ ‰лfl по сто „о чис л‡.

6.   Д‡й те о‰ин пи ме „уп пы, ис поль зу ю щей мно же ст ‚о ‚ы че то‚ (опе ‡ -

ций по мо ‰у лю).

7.   Д‡й те о‰ин пи ме коль ц‡, ис поль зу ю ще „о мно же ст ‚о ‚ы че то‚ (опе ‡ -

ций по мо ‰у лю).

8.   Д‡й те о‰ин пи ме по лfl, ис поль зу ю ще „о мно же ст ‚о ‚ы че то‚ (опе ‡ ций

по мо ‰у лю).

9.   По к‡ жи те, к‡к по ли ном мо жет пе‰ ст‡ ‚ить n-би то ‚ое сло ‚о.

10. Оп е ‰е ли те не пи ‚о ‰и мый по ли ном.

Уп ‡ж не ниfl

1.   Длfl „уп пы G = <Z4, +>:

‡. До к‡ жи те, что это — ‡бе ле ‚‡ „уп п‡. 

б. По к‡ жи те е зуль т‡т опе ‡ ций 3 + 2 и 3–2 ‚ этой „уп пе.

2.   Длfl „уп пы G = <Z 6 *, × >:

‡. До к‡ жи те, что это — ‡бе ле ‚‡ „уп п‡.

б. По к‡ жи те е зуль т‡т опе ‡ ций 5 × 1 и 1 ÷ 5.

c. Объflсните, по че му мы не ‰олж ны бес по ко ить сfl о ‰е ле нии н‡ нуль ‚

этой „уп пе.

3.   В т‡б ли це 4.1 ‰лfl „уп пы бы л‡ оп е ‰е ле н‡ толь ко о‰ н‡ опе ‡ циfl. Пе‰ -

по ло жим, что эт‡ опе ‡ циfl — сло же ние. По к‡ жи те т‡б ли цу ‰лfl опе ‡ -

ции ‚ы чи т‡ ниfl (об ‡т н‡fl опе ‡ циfl).

4.   До к‡ жи те, что пе е ст‡ но‚ к‡ ‚ „уп пе, по к‡ з‡н ной ‚ т‡б ли це 4.2, не fl‚ лfl -

ет сfl ком му т‡ ти‚ ной.

5.   До к‡ жи те, что пе е ст‡ но‚ к‡ ‚ „уп пе, по к‡ з‡н ной ‚ т‡б ли це 4.2, ч‡ с тич -

но, ‚ не сколь ких слу ч‡ flх, у‰о‚ ле т‚о fl ет с‚ой ст ‚у ‡с со ци ‡ ти‚ но с ти.

6.   Со з‰‡й те т‡б ли цу пе е ст‡ но‚ ки ‰лfl ‰‚ух ‚хо ‰о‚ и ‰‚ух ‚ы хо ‰о‚, по ‰об -

ных по к‡ з‡н ным ‚ т‡б ли це 4.2.

7.   Али с‡ пи ме нfl ет ти по сле ‰о ‚‡ тель ных пе е ст‡ но‚ ки — [1 3 2], [3 2 1] и

[2 1 3]. По к‡ жи те, к‡к Боб мо жет ис поль зо ‚‡ть толь ко о‰ ну пе е ст‡ но‚ -

ку, что бы из ме нить по цесс н‡ по ти ‚о по лож ный. Поль зуй тесь т‡б ли -

цей 4.2.

8.   Н‡й ‰и те ‚се по‰ „уп пы сле ‰у ю щих „упп:

‡. G = <Z16, +> 

б. G = <Z23, +> 

‚. G = <Z16 *, × >

„. G = <Z17 *, × >

9.   Ис поль зуfl те о е му Л‡ „ ‡н ж‡, н‡й ‰и те по fl ‰ок ‚сех по тен ци ‡ль ных по‰ -

„упп ‰лfl сле ‰у ю щих „упп:

‡. G = <Z18, +> 

б. G = <Z29, +> 

‚. G = <Z12 *, × >

„. G = <Z19 *, × >

10. Н‡й ‰и те по fl ‰ок ‚сех эле мен то‚ ‚ сле ‰у ю щих „уп п‡х:

‡. G = <Z8, +> 
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б. G = <Z7, +> 

‚. G = <Z9 *, × >

„. G = <Z7 *, × >

11. По ‚то и те пи ме 4.25, ис поль зуfl не пи ‚о ‰и мый по ли ном f(x) = x4 + x3 +1.

12. По ‚то и те пи ме 4.26, ис поль зуfl не пи ‚о ‰и мый по ли ном f(x) = x4 + x3 +1.

13. По ‚то и те пи ме 4.25, ис поль зуfl не пи ‚о ‰и мый по ли ном f(x) = x4 + x3 +1.

14. К‡ кое ‚ы ‡ же ние из ни же сле ‰у ю щих fl‚ лfl ет сfl п‡ ‚иль ным по лем Г‡ лу‡?

‡. GF(12)

б. GF(13) 

‚. GF(16)

„. GF(17)

15. Длfl к‡ж ‰о „о из сле ‰у ю щих n-би то ‚ых сло‚ н‡й ‰и те по ли но мы, ко то ые

пе‰ ст‡‚ лfl ют эти сло ‚‡. 

‡.10010

б. 10

‚. 100001

„. 00011

16. Н‡й ‰и те n-би то ‚ое сло ‚о, ко то ое пе‰ ст‡‚ ле но к‡ж ‰ым из сле ‰у ю щих

по ли но мо‚:

‡. x2 + 1 ‚ GF(24)

б. x2 + 1 ‚ GF(25) 

‚. x + 1  ‚ GF(23)

„. x7 ‚ GF(28)

17. В по ле GF(7) н‡й ‰и те е зуль т‡т сле ‰у ю щих опе ‡ ций: 

‡. 5+3 

б. 5–4 

‚. 5 × 3

„. 5 ÷ 3

18. До к‡ жи те, что (x) и (x + 1) — не пи ‚о ‰и мые по ли но мы сте пе ни 1.

19. До к‡ жи те, что (x2 + x + 1) — не пи ‚о ‰и мый по ли ном сте пе ни 2.

20. До к‡ жи те, что (x3 + x2 + 1) — не пи ‚о ‰и мый по ли ном сте пе ни 3.

21. Ум ножь те сле ‰у ю щие 2-би то ‚ые сло ‚‡, ис поль зуfl по ли но мы: 

‡. (11) × (10) 

б. (1010) × (1000) 

‚. (11100) × (10000)

22. Н‡й ‰и те муль ти пли к‡ ти‚ ную ин ‚е сию сле ‰у ю щих по ли но мо‚ ‚ GF(22).

(З‡ ме тим, что ‰лfl это „о по лfl есть толь ко о‰ин мо ‰уль.) 

‡. 1

б. x 

‚. x + 1

23. Ис поль зуй те ‡с ши ен ный е‚ к ли ‰о‚ ‡л „о итм, что бы н‡й ти ин ‚е сию

(x4 + x3 + 1) ‚ GF(25), пи ме нflfl мо ‰уль (x5 + x2 + 1).

24. Со з‰‡й те т‡б ли цу сло же ниfl и ум но же ниfl ‰лfl GF(24), ис поль зуfl (x4 + x3 + 1)

к‡к мо ‰уль.

25. Ис поль зуfl т‡б ли цу 4.10, ‚ы пол ни те сле ‰у ю щие опе ‡ ции:

‡. (100) ÷ (010)
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Лек циfl 5. В‚е ‰е ние ‚ ос но ‚ы со ‚е мен ных ши ф о‚

с сим ме т ич ным клю чом

Це ли и со ‰е ж‡ ние

В этой лекции по ст‡‚ ле но не сколь ко це лей.

• По к‡ з‡ть ‡з ли чие меж ‰у т‡ ‰и ци он ны ми и со ‚е мен ны ми ши ф ‡ ми с

сим ме т ич ным клю чом. 

• Пи ‚е с ти со ‚е мен ные блоч ные ши ф ы и об су ‰ить их х‡ ‡к те и с ти ки. 

• Объ flс нить, по че му со ‚е мен ные блоч ные ши ф ы ‰олж ны быть спо ек -

ти о ‚‡ ны к‡к ши ф ы по‰ ст‡ но‚ ки.

• В‚е с ти ком по нен ты блоч ных ши ф о‚, т‡ ких, к‡к P-бло ки и S-бло ки. 

• Об су ‰ить и по к‡ з‡ть ‡з ли чие меж ‰у ‰‚у мfl кл‡с с‡ ми ши ф о‚: ши ф ы

Ф‡й сте лfl и ши ф ы не-Ф‡й сте лfl. 

• Об су ‰ить ‰‚‡ ‚и ‰‡ ‡т‡к, осо бо н‡ п‡‚ лен ных н‡ ‡с кы тие со ‚е мен ных

блоч ных ши ф о‚: ‰иф фе ен ци ‡ль ный и ли ней ный кип то ‡ н‡ лиз.

• В‚е с ти по нfl тие «ши ф ы ‰лfl по то к‡» и по к‡ з‡ть ‡з ли чие меж ‰у син -

хон ны ми и не син хон ны ми ши ф ‡ ми.

• Об су ‰ить ли ней ную и не ли ней ную об ‡т ную с‚flзь е „и с т о‚ с‰‚и „‡ ‰лfl

е ‡ ли з‡ ции по точ ных ши ф о‚.

Т‡ ‰и ци он ные ши ф ы с сим ме т ич ным клю чом, ко то ые мы изу ч‡ ли ‰о

сих по, ои ен ти у ют сfl н‡ сим ‚о лы. С по fl‚ ле ни ем ком пью те ‡ ст‡ ли не об хо -

‰и мы ши ф ы, ои ен ти о ‚‡н ные н‡ бит. По то му что ин фо м‡ циfl, ко то ую н‡ -

‰о з‡ ши ф о ‚‡ть, — не ‚се „‰‡ толь ко текст; он‡ мо жет т‡к же со сто flть из чи сел,

„‡ фи ки, ‡у ‰ио- и ‚и ‰ео ‰‡н ных. У‰об но пе об ‡ зо ‚‡ть эти ти пы ‰‡н ных ‚ по -

ток би то‚, что бы з‡ ши ф о ‚‡ть этот по ток и з‡ тем пе е ‰‡ть з‡ ши ф о ‚‡н ный по -

ток. Ко ме то „о, ко„ ‰‡ текст об ‡ бо т‡н н‡ ‡з fl‰ ном уо‚ не, к‡ж ‰ый сим ‚ол

з‡ ме нен н‡ 8 (или 16) бит, ‡ это оз н‡ ч‡ ет, что чис ло сим ‚о ло‚ ст‡ но ‚ит сfl ‚ 8

(или 16) ‡з боль ше. Сме ши ‚‡ ние боль ше „о чис л‡ сим ‚о ло‚ у‚е ли чи ‚‡ ет бе зо -

п‡с ность.

Эт‡ лекциfl обес пе чи ‚‡ ет не об хо ‰и мую ос но ‚у ‰лfl изу че ниfl со ‚е мен ных

блоч ных и по точ ных ши ф о‚, ко то ые ‡с см‡ т и ‚‡ ют сfl ‚ сле ‰у ю щих тех

лекциflх. Боль ш‡fl ч‡сть этой лекции по с‚fl ще н‡ об суж ‰е нию об щих и‰ей со ‚е -

мен ных блоч ных ши ф о‚, и толь ко м‡ л‡fl ч‡сть — пин ци п‡м со ‚е мен ных по -

точ ных ши ф о‚. 

5.1. Со ‚е мен ные блоч ные ши ф ы

Со ‚е мен ный блоч ный шиф с сим ме т ич ны ми клю ч‡ ми ши ф у ет n-би то -

‚ый блок ис хо‰ но „о тек с т‡ или ‡с ши ф о ‚ы ‚‡ ет n-би то ‚ый блок з‡ ши ф о ‚‡н но -

„о тек с т‡. Ал „о итм ши ф о ‚‡ ниfl или ‰е ши ф о ‚‡ ниfl ис поль зу ют k-би то ‚ый

ключ. Ал „о итм ‰е ши ф о ‚‡ ниfl ‰ол жен быть ин ‚е си ей ‡л „о ит м‡ ши ф о ‚‡ ниfl,

и об‡ ‚ ‡ бо те ис поль зу ют о‰ин и тот же ключ з‡ се ке чи ‚‡ ниfl т‡к, что бы Боб мо„

‚ос ст‡ но ‚ить со об ще ние, пе е ‰‡ ‚‡ е мое Али сой. Ри су нок 5.1 по к‡ зы ‚‡ ет об щую

и‰ею ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ‚ со ‚е мен ном блоч ном ши ф е.

Кус
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Рис. 5.1. Со ‚е мен ный блоч ный шиф

Ес ли со об ще ние име ет ‡з ме мень ше, чем n бит, нуж но ‰о б‡ ‚ить з‡ пол не -

ние, что бы со з‰‡ть этот n-‡з fl‰ ный блок; ес ли со об ще ние име ет боль ше, чем n

бит, оно ‰олж но быть ‡з ‰е ле но н‡ n-‡з fl‰ ные бло ки, и ‚ слу ч‡е не об хо ‰и мо с ти

нуж но ‰о б‡ ‚ить к по сле‰ не му бло ку со от ‚ет ст ‚у ю щее з‡ пол не ние. Об щие зн‡ че -

ниfl ‰лfl n обыч но 64, 128, 256 или 512 би то‚.

Пи ме 5.1

Сколь ко ‰о пол ни тель ных бит‚ нуж но ‰о б‡ ‚ить к со об ще нию 100 сим ‚о ло‚,

ес ли ‰лfl ко ‰и о ‚‡ ниfl ис поль зу ет сfl ASCII по 8 би то‚ и блоч ный шиф пи ни м‡ -

ет бло ки 64 би т‡?

Ре ше ние

З‡ ко ‰и о ‚‡ть 100 сим ‚о ло‚, ис поль зуfl ASCII по 8 би то‚. Это со об ще ние со ‰е -

жит 800 бит. Ис хо‰ ный текст ‰ол жен ‰е лить сfl без ос т‡т к‡ н‡ 64. Ес ли | M | и | Pad | —

‰ли н‡ со об ще ниfl и ‰ли н‡ з‡ пол не ниfl, то

| m | + | Pad | = 0 mod 64 → | Pad | = –800 mod 64 → 32 mod 64 

Это оз н‡ ч‡ ет, что нуж но к со об ще нию нуж но ‰о б‡ ‚ить 32 би т‡ з‡ пол не ниfl

(н‡ пи ме, ну лей). Текст то„ ‰‡ бу ‰ет со сто flть из 832 би то‚ или ти н‡‰ ц‡ ти 64-

‡з fl‰ ных бло ко‚. З‡ ме тим, что толь ко по сле‰ ний блок со ‰е жит з‡ пол не ние.

Ши ф ‡ то ис поль зу ет ‡л „о итм ши ф о ‚‡ ниfl ти н‡‰ ц‡ть ‡з, что бы со з‰‡ть ти -

н‡‰ ц‡ть бло ко‚ з‡ ши ф о ‚‡н но „о тек с т‡.

По‰ ст‡ но‚ к‡, или т‡нс по зи циfl

Со ‚е мен ный блоч ный шиф мо жет быть спо ек ти о ‚‡н т‡к, что бы ‰ей ст ‚о -

‚‡ть к‡к шиф по‰ ст‡ но‚ ки или к‡к шиф т‡нс по зи ции1. Это — т‡ же с‡ м‡fl и‰еfl,

ко то ‡fl ис поль зу ет сfl и ‚ т‡ ‰и ци он ных ши ф ‡х, з‡ ис клю че ни ем то „о, что сим ‚о -

лы, ко то ые бу ‰ут з‡ ме не ны или пе е ме ще ны, со ‰е ж‡т би ты ‚ме с то сим ‚о ло‚.

Ес ли шиф спо ек ти о ‚‡н к‡к шиф по‰ ст‡ но‚ ки, зн‡ че ниfl би т‡ 1 или 0 ‚

ис хо‰ ном тек с те мо „ут быть з‡ ме не ны ли бо н‡ 0, ли бо н‡ 1. Это оз н‡ ч‡ ет, что ис -
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хо‰ ный текст и з‡ ши ф о ‚‡н ный текст мо „ут иметь ‡з лич ное чис ло е‰и ниц. Блок

ис хо‰ но „о тек с т‡ н‡ 64 би т‡, ко то ый  со ‰е жит 12 ну лей и 52 е‰и ни цы, мо жет

быть пе‰ ст‡‚ лен ‚ з‡ ши ф о ‚‡н ном тек с те 34 ну лfl ми и 30 е‰и ни ц‡ ми. Ес ли шиф

спо ек ти о ‚‡н к‡к шиф пе е ст‡ но‚ ки (т‡нс по зи ции), би ты толь ко ме нfl ют по fl -

‰ок сле ‰о ‚‡ ниfl (пе е ме щ‡ ют сfl), со х‡ нflfl то же с‡ мое чис ло сим ‚о ло‚ ‚ ис хо‰ -

ном и з‡ ши ф о ‚‡н ном тек с т‡х. В лю бом слу ч‡е, чис ло ‚оз мож ных n-би то ‚ых ис -

хо‰ ных тек с то‚ или з‡ ши ф о ‚‡н ных тек с то‚ ‡‚ но 2n, по то му что к‡ж ‰ый из n би -

то‚, ис поль зо ‚‡н ных ‚ бло ке, мо жет иметь о‰ но из ‰‚ух зн‡ че ний — 0 или 1.

Со ‚е мен ные блоч ные ши ф ы спо ек ти о ‚‡ ны к‡к ши ф ы по‰ ст‡ но‚ ки,

по то му что с‚ой ст ‚‡ т‡нс по зи ции (со х‡ не ние чис л‡ е‰и ниц или ну лей) ‰е л‡ ют

шиф уflз ‚и мым к ‡т‡ к‡м ис че пы ‚‡ ю ще „о по ис к‡, к‡к это по к‡ зы ‚‡ ют ни же сле -

‰у ю щие пи ме ы.

Пи ме 5.2

Пе‰ по ло жим, что мы име ем блоч ный шиф, „‰е n = 64. Ес ли есть 10 е‰и -

ниц ‚ з‡ ши ф о ‚‡н ном тек с те, сколь ко ис пы т‡ ний ти п‡ «поб и оши бок» ‰олж н‡

с‰е л‡ть Е‚‡, что бы по лу чить ис хо‰ ный текст пе е х‚‡ чен но „о з‡ ши ф о ‚‡н но „о

тек с т‡ ‚ к‡ж ‰ом из сле ‰у ю щих слу ч‡ е‚?

a. Шиф спо ек ти о ‚‡н к‡к шиф по‰ ст‡ но‚ ки.

b. Шиф спо ек ти о ‚‡н к‡к шиф т‡нс по зи ции.

Ре ше ние

a. В пе ‚ом слу ч‡е (по‰ ст‡ но‚ к‡) Е‚‡ по нfl тиfl не име ет, сколь ко е‰и ниц н‡ -

хо ‰ит сfl ‚ ис хо‰ ном тек с те. Е‚‡ ‰олж н‡ по по бо ‚‡ть ‚се ‚оз мож ные 264

бло к‡ по 64 би т‡, что бы н‡й ти о‰ин, ко то ый име ет смысл. Ес ли бы Е‚‡

мо„ л‡ по бо ‚‡ть 1 мил ли ‡‰ бло ко‚ ‚ се кун ‰у, то и то„ ‰‡ ей по те бо ‚‡ лось

бы сот ни лет, пеж ‰е чем эт‡ ‡ бо т‡ мо„ л‡ бы пи не с ти ус пех.

b. Во ‚то ом слу ч‡е (пе е ст‡ но‚ к‡) Е‚‡ зн‡ ет, что ‚ ис хо‰ ном тек с те есть точ -

но 10 е‰и ниц, по то му что т‡нс по зи циfl не из ме нfl ет чис л‡ е‰и ниц (или ну -

лей) ‚ з‡ ши ф о ‚‡н ном тек с те. Е‚‡ мо жет н‡ ч‡ть ‡т‡ ку ис че пы ‚‡ ю ще „о по -

ис к‡, ис поль зуfl толь ко те 64-би то ‚ые бло ки, ко то ые име ют точ но 10 е‰и -

ниц. Есть толь ко (64!) / [(10!) (54!)] = 151 473 214 816 из 264 сло‚ по 64 би т‡,

ко то ые име ют точ но 10 е‰и ниц. Е‚‡ мо жет по ‚е ить ‚сех их мень ше чем

з‡ 3 ми ну ты, ес ли он‡ мо жет по ‚е с ти 1 мил ли ‡‰ ис пы т‡ ний ‚ се кун ‰у.

Стой кий к ‡т‡ ке ис че пы ‚‡ ю ще „о по ис к‡ со ‚е мен ный блоч ный шиф 

‰ол жен быть спо ек ти о ‚‡н к‡к шиф по‰ ст‡ но‚ ки.

Блоч ные ши ф ы к‡к „уп по ‚ые м‡ те м‡ ти че с кие пе е ст‡ но‚ ки1

К‡к мы у‚и ‰им ‚ сле ‰у ю щих лекциflх, н‡м н‡ ‰о зн‡ть, fl‚ лfl ет сfl ли со ‚е -

мен ный блоч ный шиф м‡ те м‡ ти че с кой „уп пой (см. лекцию 4). Что бы от ‚е тить
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1 Пе е ст‡ но‚ к‡ – это упо fl ‰о чен ный н‡ бо чи сел 1,2,3,…..,n. Пи этом n н‡ зы ‚‡ ет сfl по -

fl‰ ком пе е ст‡ но‚ ки. Чис ло пе е ст‡ но ‚ок по fl‰ к‡ n ‡‚ но n! = 1 × 2 × 3 × ... × n.



н‡ этот ‚о пос, сн‡ ч‡ л‡ пе‰ по ло жим, что ключ ‰о ст‡ точ но ‰лин ный, что бы со -

з‰‡ть ото б ‡ же ние лю бой ‚оз мож ной ‚хо‰ ной ин фо м‡ ции ‚ ‚ы хо‰ ную. Он н‡ -

зы ‚‡ ет сfl пол но ‡з ме ным клю че ‚ым ши ф ом. Н‡ п‡ктике, ключ бы‚‡ет мень ше;

‰лин ный ключ мож но пи ме нflть толь ко ‰лfl не ко то ых ото б ‡ же ний ‚хо‰ ной

ин фо м‡ ции ‚ ‚ы хо‰ ную. Хо тfl блоч ный шиф ‰ол жен иметь ключ, ко то ый fl‚ -

лfl ет сfl се к ет ным пи об ме не меж ‰у пе е ‰‡т чи ком и пи ем ни ком, ‚ ши ф е ис -

поль зу ют сfl т‡к же ком по нен ты, ко то ые не з‡ ‚и сflт от клю ч‡.

Пол но ‡з ме ные клю че ‚ые ши ф ы

Хо тfl пол но ‡з ме ные клю че ‚ые ши ф ы сейч‡с п‡к ти че с ки не

пименflютсfl, мы сн‡ ч‡ л‡ по„о‚оим о них, что бы с‰е л‡ть бо лее по нflт ным об -

суж ‰е ние ши ф о‚ с клю чом ч‡ с тич но „о ‡з ме ‡.

Пол но ‡з ме ные клю че ‚ые блоч ные ши ф ы т‡нс по зи ции. Т‡ кой клю че ‚ой

шиф пе е ме щ‡ ет би ты, не из ме нflfl их зн‡ че ниfl, т‡к что мо жет быть смо ‰е ли о -

‚‡н к‡к пе е ст‡ но‚ к‡ n-ме но „о объ ек т‡ с мно же ст ‚ом n! т‡б лиц пе е ст‡ но‚ ки, ‚

ко то ых ключ оп е ‰е лfl ет, к‡ к‡fl т‡б ли ц‡ ис поль зу ет сfl Али сой и Бо бом. Мы ‰олж -

ны иметь n! ‚оз мож ных клю чей, и т‡ кой ключ ‰ол жен иметь ‰ли ну [log2n!] бит.

Пи ме 5.3

По к‡ жи те мо ‰е ли и мно же ст ‚о т‡б лиц пе е ст‡ но‚ ки ‰лfl блоч но „о ши ф ‡

т‡нс по зи ции н‡ 3 би т‡, „‰е ‡з ме бло к‡ — 3 би т‡.

Ре ше ние

Мно же ст ‚о т‡б лиц пе е ст‡ но‚ ки име ет 3! = 6 эле мен то‚, к‡к по к‡ з‡ но н‡ ис.

5.2. Ключ ‰ол жен быть ‰ли ной  [log2n!] = 3 би т‡. З‡ ме тим, что хо тfl ключ н‡ 3 би т‡

мо жет ‚ы б‡ть 23 = 8 ‡з лич ных ото б ‡ же ний, мы ис поль зу ем толь ко 6 из них.

Рис. 5.2. Блоч ный шиф т‡нс по зи ции ‚ ‚и ‰е пе е ст‡ но‚ ки

Пол но ‡з ме ные клю че ‚ые блоч ные ши ф ы по‰ ст‡ но‚ ки. Т‡ кие ши ф ы не пе -

е ме щ‡ ют би ты — они з‡ ме нfl ют би ты. Н‡ пе ‚ый ‚з„лfl‰ к‡ жет сfl, что пол но ‡з -

ме ный клю че ‚ой шиф по‰ ст‡ но‚ ки не мо жет быть смо ‰е ли о ‚‡н к‡к пе е ст‡ -

но‚ к‡. О‰ н‡ ко мы мо жем пи ме нить мо ‰ель пе е ст‡ но‚ ки ‰лfl ши ф ‡ по‰ ст‡ но‚ -

ки, ес ли смо жем ‰е ко ‰и о ‚‡ть ‚хо‰ ную ин фо м‡ цию и ко ‰и о ‚‡ть ‚ы хо‰ ную.

147

Лекциfl 5 В‚е ‰е ние ‚ ос но ‚ы со ‚е мен ных ши ф о‚ с сим ме т ич ным клю чом



Де ко ‰и о ‚‡ ние з‰есь оз н‡ ч‡ ет пе об ‡ зо ‚‡ ние n-‡з fl‰ но „о це ло „о чис л‡ ‚ сто -

ку 2n-бит с е‰ин ст ‚ен ной е‰и ни цей 1 и 2n–1 ну лfl ми. По зи циfl е‰ин ст ‚ен ной е‰и -

ни цы ук‡ зы ‚‡ ет зн‡ че ние це ло „о чис л‡ ‚ упо fl ‰о чен ной по сле ‰о ‚‡ тель но с ти по -

зи ций сто ки от 0 ‰о 2n – 1. По сколь ку но ‚‡fl ‚хо‰ н‡fl ин фо м‡ циfl име ет ‚се „‰‡

е‰ин ст ‚ен ную е‰и ни цу, шиф мо жет быть смо ‰е ли о ‚‡н к‡к пе е ст‡ но‚ к‡ 2n!

объ ек то‚.

Пи ме 5.4                               

По к‡ жи те мо ‰ель и мно же ст ‚о т‡б лиц пе е ст‡ но‚ ки ‰лfl ши ф ‡ по‰ ст‡ но‚ -

ки бло к‡ н‡ 3 би т‡.

Ре ше ние

Ти ‚хо‰ ных ис хо‰ ных тек с т‡ мо „ут быть обо зн‡ че ны це лы ми чис л‡ ми от 0

‰о 7. Это мо жет быть з‡ ко ‰и о ‚‡ но к‡к сто к‡, со ‰е ж‡ щ‡fl 8 би то‚ с е‰ин ст ‚ен -

ной е‰и ни цей. Н‡ пи ме, ком би н‡ циfl 000 мо жет быть з‡ ко ‰и о ‚‡ н‡ к‡к 00000001

(пе ‚‡fl е‰и ни ц‡ сп‡ ‚‡); ком би н‡ циfl 101 мо жет быть з‡ ко ‰и о ‚‡ н‡ к‡к 00100000

(ше с т‡fl е‰и ни ц‡ сп‡ ‚‡). Ри су нок 5.3 по к‡ зы ‚‡ ет мо ‰ель и мно же ст ‚о т‡б лиц пе -

е ст‡ но‚ ки. З‡ ме тим, что чис ло эле мен то‚ ‚ з‡ ко ‰и о ‚‡н ном мно же ст ‚е н‡ мно „о

боль ше, чем чис ло эле мен то‚ ‚ ши ф е т‡нс по зи ции (8! = 40 320). Ключ — т‡к же

н‡ мно „о бо лее ‰лин ный [log240320] = 16 бит. Хо тfl ключ н‡ 16 би то‚ мо жет оп е ‰е -

лить 65 536 ‡з лич ных ото б ‡ же ний, ис поль зу ют сfl толь ко 40 320.

Рис. 5.3. Блоч ный шиф по‰ ст‡ но‚ ки мо ‰е ли у ет сfl к‡к шиф пе е ст‡ но‚ ки

Пол но ‡з ме ный ключ — это n-‡з fl‰ ный шиф т‡нс по зи ции или блоч ный шиф

по‰ ст‡ но‚ ки. Они мо „ут быть смо ‰е ли о ‚‡ ны к‡к ши ф ы пе е ст‡ но‚ ки, но ‡з ме ы

их клю ч‡ ‡з лич ны:

‰лfl ши ф ‡ т‡нс по зи ции ключ ‰ли ной — [log2n!],

‰лfl ши ф ‡ по‰ ст‡ но‚ ки ключ ‰ли ной — [log2(2n)!].
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Гуп по ‚‡fl пе е ст‡ но‚ к‡. Ф‡кт, что пол но ‡з ме н‡fl клю че ‚‡fl т‡нс по зи циfl

или шиф по‰ ст‡ но‚ ки/пе е ст‡ но‚ ки по к‡ зы ‚‡ ет, что ес ли ши ф о ‚‡ ние (или ‰е -

ши ф о ‚‡ ние) ис поль зу ет боль ше чем о‰ ну лю бую ком би н‡ цию из этих ши ф о‚,

е зуль т‡т эк ‚и ‚‡ лен тен опе ‡ ции „уп по ‚ой пе е ст‡ но‚ ки. К‡к уже об суж ‰‡ лось

‚ лекции 4, ‰‚е или боль ше к‡ с к‡‰ ных пе е ст‡ но‚ ки мо „ут ‚се „‰‡ быть з‡ ме не ны

е‰ин ст ‚ен ной пе е ст‡ но‚ кой. Это оз н‡ ч‡ ет, что бес по лез но иметь боль ше чем

о‰ин к‡ с к‡‰ пол но ‡з ме ных клю че ‚ых ши ф о‚, по то му что эф фект тот же с‡ -

мый, к‡к и пи н‡ ли чии е‰ин ст ‚ен но „о ш‡ „‡.

Ши ф ы клю ч‡ ч‡ с тич но „о ‡з ме ‡

Ф‡к ти че с кие ши ф ы не мо „ут ис поль зо ‚‡ть пол но ‡з ме ные клю чи, по то -

му что ‡з ме клю ч‡ ст‡ но ‚ит сfl не су ‡з но боль шим, осо бен но ‰лfl блоч но „о ши -

ф ‡ по‰ ст‡ но‚ ки. Н‡ пи ме, об щий шиф по‰ ст‡ но‚ ки – DES (см. лекцию 6) —

пи ме нfl ет 64-‡з fl‰ ный блоч ный шиф. Ес ли бы по ек ти о‚ щи ки DES

пименflли пол но ‡з ме ный ключ, он был бы log2 (264!) = 270 би то‚. Н‡ п‡к ти ке

ключ ‰лfl DES — толь ко 56 би то‚, что fl‚ лfl ет сfl очень м‡ лень ким ф‡„ мен том пол -

но ‡з ме но „о клю ч‡. Это оз н‡ ч‡ ет, что DES ис поль зу ет толь ко 256 ото б ‡ же ний

из пи бли зи тель но 2270
‚оз мож ных ото б ‡ же ний.

Гуп п‡ пе е ст‡ но‚ ки. З‡ ‰‡ ‰им се бе ‚о пос: мож но ли ус т‡ но ‚ить, что мно „о -

сту пен ч‡ т‡fl т‡нс по зи циfl с ч‡ с тич ным клю чом или по‰ ст‡ но‚ к‡ — это „уп п‡

пе е ст‡ но‚ ки с ком по зи ци ей опе ‡ ций? От ‚ет н‡ этот ‚о пос чез ‚ы ч‡й но ‚‡ -

жен, по то му что он „о ‚о ит н‡м  о том, fl‚ лfl ет сfl ли мно „о сту пен ч‡ т‡fl ‚е сиfl с ч‡ -

с тич ным ши ф ом т‡ ким же се‰ ст ‚ом ши ф о ‚‡ ниfl, к‡к и с‡м шиф. Этот ф‡кт

поз ‚о лfl ет ‰о сти„ нуть боль шей сте пе ни бе зо п‡с но с ти (см. об суж ‰е ние мно „о к‡т -

ной DES ‚ лекции 6).

Ч‡ с тич ный клю че ‚ой шиф – это „уп п‡, ес ли это — по‰ „уп п‡ со от ‚ет ст -

‚у ю ще „о ‡з ме ‡ клю ч‡ ши ф ‡. Ду „и ми сло ‚‡ ми, ес ли пол но ‡з ме ный клю че -

‚ой шиф — это „уп п‡ G = <M, o>, „‰е М. — мно же ст ‚о ото б ‡ же ний и (o) —

ком по зи циfl опе ‡ ций, то шиф с клю чом ч‡ с тич но „о ‡з ме ‡ ‰ол жен пе‰ ст‡‚ -

лflть по‰ „уп пу H = <N, o>, „‰е N — по‰ мно же ст ‚о М с те ми же с‡ мы ми опе ‡ ци -

fl ми.

Н‡ пи ме, бы ло ‰о к‡ з‡ но, что мно „о сту пен ч‡ тый DES с 56-би то ‚ым клю -

чом не fl‚ лfl ет сfl „уп пой, по то му что по‰ „уп п‡ с 256 ото б ‡ же ни fl ми не мо жет

быть со з‰‡ н‡ из „уп пы с 264! ото б ‡ же ни fl ми.

Ч‡ с тич ный клю че ‚ой шиф есть „уп п‡  с н‡ бо ом опе ‡ ций, 

ес ли он fl‚ лfl ет сfl по‰ „уп пой со от ‚ет ст ‚у ю ще „о пол но ‡з ме но „о 

клю че ‚о „о ши ф ‡.

Ши ф ы без клю ч‡

Хо тfl ис поль зо ‚‡ ние от ‰ель но ши ф ‡ без клю ч‡ ф‡к ти че с ки бес по лез но,

‚оз мож но их пи ме не ние ‚ к‡ че ст ‚е ком по нен то‚ клю че ‚ых ши ф о‚.

Шиф т‡нс по зи ции без клю ч‡. Ши ф ы без клю ч‡ (или с фик си о ‚‡н ным

клю чом) мож но ‡с см‡ т и ‚‡ть к‡к шиф т‡нс по зи ции, е ‡ ли зо ‚‡н ный ‚ ‡п п‡ -

‡т ных се‰ ст ‚‡х. Фик си о ‚‡н ный ключ (е‰ин ст ‚ен ное п‡ ‚и ло пе е ст‡ но‚ ки)
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мо жет быть пе‰ ст‡‚ лен к‡к т‡б ли ц‡ ‚ слу ч‡е е ‡ ли з‡ ции ши ф ‡ ‚ по „‡мм ном

обес пе че нии. Сле ‰у ю щ‡fl ч‡сть этой лекции об суж ‰‡ ет ши ф ы т‡нс по зи ции без

клю ч‡, н‡ з‚‡н ные P-бло к‡ ми, ко то ые ис поль зу ют сfl к‡к ст‡н ‰‡т ные бло ки со -

‚е мен ных блоч ных ши ф о‚. 

Ши ф ы по‰ ст‡ но‚ ки без клю ч‡. Т‡ кой шиф без клю ч‡ (или с фик си о ‚‡н -

ным клю чом) мож но пе‰ ст‡ ‚ить се бе к‡к з‡ ‡ нее оп е ‰е лен ное ото б ‡ же ние

‚хо‰ ной ин фо м‡ ции к ‚ы хо‰ ной. Ото б ‡ же ние мо жет быть пе‰ ст‡‚ ле но к‡к

т‡б ли ц‡, к‡к м‡ те м‡ ти че с к‡fl функ циfl, ‡ т‡к же ‰у „и ми спо со б‡ ми. В сле ‰у ю щей

ч‡ с ти этой лекции ‡с см‡ т и ‚‡ ют сfl ши ф ы по‰ ст‡ но‚ ки без клю чей, н‡ з‚‡н ные

S-бло к‡ ми, ко то ые пи ме нfl ют сfl к‡к ст‡н ‰‡т ные бло ки со ‚е мен ных блоч ных

ши ф о‚. 

Ком по нен ты со ‚е мен но „о блоч но „о ши ф ‡

Со ‚е мен ные блоч ные ши ф ы обыч но fl‚ лfl ют сfl клю че ‚ы ми ши ф ‡ ми по‰ -

ст‡ но‚ ки, ‚ ко то ых ключ поз ‚о лfl ет толь ко ч‡ с тич ные ото б ‡ же ниfl ‚оз мож ных

‚хо ‰о‚ ин фо м‡ ции ‚ ‚оз мож ные ‚ы хо ‰ы. О‰ н‡ ко эти ши ф ы обыч но не по ек -

ти у ют сfl к‡к е‰и ный мо ‰уль. Что бы обес пе чи ‚‡ть те бу е мые с‚ой ст ‚‡ со ‚е мен -

но „о блоч но „о ши ф ‡, т‡ кие, к‡к ‡с се fl ние и пе е ме ши ‚‡ ние ин фо м‡ ции (об -

суж ‰‡ ет сfl к‡т ко), этот шиф фо ми у ет сfl к‡к ком би н‡ циfl мо ‰у лей т‡нс по зи -

ции (н‡ зы ‚‡ е мых P-бло к‡ ми), мо ‰у лей по‰ ст‡ но‚ ки (н‡ зы ‚‡ е мых S-бло к‡ ми) и

не ко то ы ми ‰у „и ми мо ‰у лfl ми (об суж ‰‡ ет сfl к‡т ко). 

P-блок (блок пе е ст‡ но‚ ки) по ‰о бен т‡ ‰и ци он но му ши ф у т‡нс по зи ции

сим ‚о ло‚. Он пе е ме щ‡ ет би ты. В со ‚е мен ных блоч ных ши ф ‡х мы мо жем н‡й -

ти ти ти п‡ P-бло ко‚: пfl мые P-бло ки, P-бло ки ‡с ши е ниfl и P-бло ки сж‡ тиfl,

что и по к‡ з‡ но н‡ ис. 5.4.

Рис. 5.4. Ти ти п‡ P-бло ко‚

Ри су нок 5.4 по к‡ зы ‚‡ ет пfl мой P-блок 5 × 5, P-блок сж‡ тиfl 5 × 3 и P-блок

‡с ши е ниfl 3 × 5. Р‡с смо т им к‡ж ‰ый из них бо лее по ‰об но.

Пfl мые P-бло ки. Пfl мой P-блок с n ‚хо ‰‡ ми и n ‚ы хо ‰‡ ми – это пе е ст‡ -

но‚ к‡ с n! ‚оз мож ны ми ото б ‡ же ни fl ми.

Пи ме 5.5

Ри су нок 5.5 по к‡ зы ‚‡ ет ‚се 6 ‚оз мож ных ото б ‡ же ний P-бло к‡ 3 × 3.
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Хо тfl P-блок мо жет ис поль зо ‚‡ть ключ, что бы оп е ‰е лить о‰ но из n! ото б ‡ -

же ний, обыч но P-бло ки – без пи ме не ниfl клю ч‡, то есть ото б ‡ же ние з‡ ‰‡ но з‡ -

‡ нее. Ес ли P-блок з‡ ‰‡н з‡ ‡ нее и ‚мон ти о ‚‡н ‚ ‡п п‡ ‡т ные се‰ ст ‚‡ или ес ли

он е ‡ ли зо ‚‡н ‚ по „‡мм ном обес пе че нии, т‡б ли цы пе е ст‡ но ‚ок з‡ ‰‡ ют п‡ ‚и -

ло ото б ‡ же ниfl. Во ‚то ом слу ч‡е ‚хо ‰ы ‚ т‡б ли це ук‡ зы ‚‡ ют ‚ по зи ции, ‚ ко то -

ых ук‡ з‡ ны по зи ции ‚ы хо ‰о‚. Т‡б ли ц‡ 5.1 ‰‡ ет пи ме т‡б ли цы пе е ст‡ но ‚ок,

ко„ ‰‡ n ‡‚ но 64.

Т‡б ли ц‡ 5.1. Пи ме т‡б ли цы пе е ст‡ но‚ ки ‰лfl пfl мо „о P-бло к‡

58 50 42 34 26 18 10 02 60 52 44 36 28 20 12 04

62 54 46 38 30 22 14 06 64 56 48 40 32 24 16 08

57 49 41 33 25 17 09 01 59 51 43 35 27 19 11 03

6153 45 37 29 21 13 05 63 55 47 39 31 23 15 07

Т‡б ли ц‡ 5.1 име ет 64 т‡б лич ных ‚хо ‰‡, ко то ые фик си у ют со от ‚ет ст ‚ие 64

ин фо м‡ ци он ным ‚хо ‰‡м. По зи циfl (ин ‰екс) ‚хо ‰‡ со от ‚ет ст ‚у ет ‚ы хо ‰у. Н‡ пи -

ме, пе ‚ый т‡б лич ный ‚хо‰ со ‰е жит но ме 58. Это оз н‡ ч‡ ет, что пе ‚ый ‚ы хо‰

бу ‰ет со от ‚ет ст ‚о ‚‡ть 58-му ‚хо ‰у. По сколь ку по сле‰ ний т‡б лич ный ‚хо‰ — 7, это

оз н‡ ч‡ ет, что 64-й ‚ы хо‰ бу ‰ет со от ‚ет ст ‚о ‚‡ть  7-му ин фо м‡ ци он но му ‚хо ‰у, и

т‡к ‰‡ лее.

Пи ме 5.6

Со ст‡‚ь те т‡б ли цу пе е ст‡ но‚ ки ‰лfl пfl мо „о P-бло к‡ 8 × 8, ко то ‡fl пе е ме -

щ‡ ет ‰‚‡ се‰ них би т‡ (би ты 4 и 5) ‚о ‚хо‰ ном сло ‚е к ‰‚ум к‡й ним би т‡м (би ты

1 и 8) ‚ы хо‰ но „о сло ‚‡. От но си тель ные по зи ции ‰у „их би то‚ не из ме нfl ют сfl.

Ре ше ние

Н‡м н‡ ‰о со з‰‡ть пfl мой P-блок с т‡б ли цей [4 1 2 3 6 7 8 5]. От но си тель ные

по зи ции бит 1, 2, 3, 6, 7 и 8 не ме нfl ют сfl, но пе ‚ый ин фо м‡ ци он ный ‚ы хо‰ с‚fl -

з‡н с чет ‚е тым ин фо м‡ ци он ным ‚хо ‰ом, ‚ось мой ин фо м‡ ци он ный ‚ы хо‰ — с

пfl тым ин фо м‡ ци он ным ‚хо ‰ом.

P-бло ки сж‡ тиfl. P-блок сж‡ тиfl – это P-блок с n ‚хо ‰‡ ми и m ‚ы хо ‰‡ ми, „‰е

m < n. Не ко то ые из ин фо м‡ ци он ных ‚хо ‰о‚ бло ки о ‚‡ ны и не с‚fl з‡ ны с ‚ы хо -

‰ом (см. и су нок 5.4). P-бло ки сж‡ тиfl, ис поль зу е мые ‚ со ‚е мен ных блоч ных

ши ф ‡х, обыч но fl‚ лfl ют сfl бесклю че ‚ы ми с т‡б ли цей пе е ст‡ но‚ ки, ко то ‡fl ук‡ -

зы ‚‡ ет п‡ ‚и л‡ пе е ст‡ но‚ ки бит. Н‡м н‡ ‰о учи ты ‚‡ть, что т‡б ли ц‡ пе е ст‡ но ‚ок

‰лfl P-бло к‡ сж‡ тиfl име ет m т‡б лич ных ‚хо ‰о‚, но ‚ со ‰е ж‡ нии к‡ж ‰о „о т‡б лич -

но „о ‚хо ‰‡ – от 1 ‰о n, и не ко то ые из них мо „ут от сут ст ‚о ‚‡ть (те ин фо м‡ ци он -

ные ‚хо ‰ы, ко то ые бло ки о ‚‡ ны). Т‡б ли ц‡ 5.2 по к‡ зы ‚‡ ет пи ме т‡б ли цы пе е -
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Ри с. 5.5. Воз мож ные ото б ‡ же ниfl P-бло к‡ 3 × 3



ст‡ но‚ ки ‰лfl P-бло к‡ сж‡ тиfl 32 × 24. Об ‡ ти те ‚ни м‡ ние, что ‚хо ‰ы 7, 8, 9, 16, 23,

24 и 25 бло ки о ‚‡ ны.

P-бло ки сж‡ тиfl ис поль зу ют сfl, ко„ ‰‡ мы ‰олж ны пе е ст‡ ‚ить би ты и ‚ то же

‚е мfl умень шить чис ло би то‚ ‰лfl сле ‰у ю щей сту пе ни.

P-блок ‡с ши е ниfl — P-блок с n ‚хо ‰‡ ми и m ‚ы хо ‰‡ ми, „‰е m> n. Не ко то -

ые из ‚хо ‰о‚ с‚fl з‡ ны боль ше чем с о‰ ним ‚ы хо ‰ом (см. ис. 5.4). P-бло ки ‡с -

ши е ниfl, ис поль зу е мые ‚ со ‚е мен ных блоч ных ши ф ‡х, обыч но без клю ч‡.

П‡ ‚и л‡ пе е ст‡ но‚ ки бит ук‡ зы ‚‡ ют сfl ‚ т‡б ли це.  Т‡б ли ц‡ пе е ст‡ но‚ ки ‰лfl P-

бло к‡ ‡с ши е ниfl име ет m т‡б лич ных ‚хо ‰о‚, но m – n ‚хо ‰о‚ (те ‚хо ‰ы, ко то ые

с‚fl з‡ ны боль ше чем с о‰ ним ин фо м‡ ци он ным ‚ы хо ‰ом). Т‡б ли ц‡ 5.3 по к‡ зы ‚‡ -

ет пи ме т‡б ли цы пе е ст‡ но‚ ки ‰лfl P-бло к‡ ‡с ши е ниfl 12 × 16. Об ‡ ти те ‚ни -

м‡ ние, что к‡ж ‰ый из 1, 3, 9 и 12 со е‰и нен с ‰‚у мfl ‚ы хо ‰‡ ми.

Т‡б ли ц‡ 5.3. Пи ме т‡б лиц пе е ст‡ но‚ ки 12 × 16

01 09 10 11 12 01 02 03 03 04 05 06 07 08 09 12

P-бло ки ‡с ши е ниfl пименflютсfl, ко„ ‰‡ мы ‰олж ны пе е ст‡ ‚ить би ты и ‚

то же ‚е мfl у‚е ли чить чис ло би то‚ ‰лfl сле ‰у ю ще „о к‡ с к‡ ‰‡ ши ф о ‚‡ ниfl.

Об ‡ ти мость. Пfl мой P-блок fl‚ лfl ет сfl об ‡ ти мым. Это оз н‡ ч‡ ет, что мы мо -

жем ис поль зо ‚‡ть пfl мой P-би то ‚ый шиф и ‰е ши ф о ‚‡ть е„о. Т‡б ли цы пе е ст‡ -

но‚ ки, о‰ н‡ ко, ‰олж ны быть об ‡ ти мы ми по от но ше нию ‰у„ к ‰у „у. В лекции 3

мы ‚и ‰е ли, к‡к мож но по лу чить об ‡т ную т‡б ли цу пе е ст‡ но‚ ки.

Пи ме 5.7

Ри су нок 5.6 по к‡ зы ‚‡ ет, к‡к из ме нить т‡б ли цу пе е ст‡ но‚ ки ‚ слу ч‡е о‰ но -

ме ной т‡б ли цы.

Ри с. 5.6. Из ме не ние т‡б ли цы пе е ст‡ но‚ ки

P-бло ки сж‡ тиfl и ‡с ши е ниfl не о б‡ ти мы. В P-бло к‡х сж‡ тиfl ‚хо‰ мо жет

быть от бо шен ‚ по цес се ши ф о ‚‡ ниfl; ‡л „о итм ‰е ши ф о ‚‡ ниfl не име ет клю -
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Т‡б ли ц‡ 5.2. Пи ме т‡б ли цы пе е ст‡ но‚ ки 32 × 24

01 02 03 21 22 26 27 28 29 13 14 17

18 19 20 04 05 06 10 11 12 30 31 32



ч‡, что бы ‚ос ст‡ но ‚ить от бо шен ный бит. В P-бло ке ‡с ши е ниfl  ‚хо‰ ‚ по цес -

се ши ф о ‚‡ ниfl мо жет быть ото б ‡ жен бо лее чем ‚ о‰ин ‚ы хо‰; ‡л „о итм ‰е ши ф -

о ‚‡ ниfl не име ет клю ч‡ и не оп е ‰е лfl ет, тем с‡ мым, к‡ кие из не сколь ких ‚хо ‰о‚

ото б ‡ же ны ‚ ‰‡н ном ‚ы хо ‰е. Ри су нок 5.7 ‰е мон ст и у ет об‡ слу ч‡fl.

Рис. 5.7. P-бло ки сж‡ тиfl и ‡с ши е ниfl к‡к не о б‡ ти мые ком по нен ты

Ри су нок 5.7 т‡к же по к‡ зы ‚‡ ет, что P-блок сж‡ тиfl не fl‚ лfl ет сfl об ‡т ным ши -

ф ом P-бло к‡ ‡с ши е ниfl и н‡ обо от. Это оз н‡ ч‡ ет, что ес ли мы ис поль зу ем P-

блок сж‡ тиfl ‰лfl ши ф о ‚‡ ниfl, мы не смо жем ис поль зо ‚‡ть P-блок ‡с ши е ниfl

‰лfl ‰е ши ф о ‚‡ ниfl и н‡ обо от. О‰ н‡ ко, к‡к бу ‰ет по к‡ з‡ но поз же ‚ этой лекции,

есть ши ф ы, ко то ые пи ме нfl ют P-бло ки сж‡ тиfl или ‡с ши е ниfl ‰лfl ши ф о ‚‡ -

ниfl; но их эф фек ти‚ ность ху же, чем у не ко то ых ‰у „их спо со бо‚.

Пfl мой P-блок fl‚ лfl ет сfl об ‡ ти мым, ‡ P-бло ки сж‡ тиfl и ‡с ши е ниfl — нет.

S-бло ки 

S-блок (блок по‰ ст‡ но‚ ки) мож но пе‰ ст‡ ‚ить се бе к‡к ми ни ‡ тю ный

шиф по‰ ст‡ но‚ ки. Этот блок мо жет иметь ‡з лич ное чис ло ‚хо ‰о‚ и ‚ы хо ‰о‚.

Ду „и ми сло ‚‡ ми, ‚хо‰ к S-бло ку мо жет быть n-би то ‚ым сло ‚ом, ‡ ‚ы хо‰ мо жет

быть m ‡з fl‰ ным сло ‚ом, „‰е m и n — не обfl з‡ тель но о‰и н‡ ко ‚ые чис л‡. Хо тfl S-

блок мо жет быть клю че ‚ым или без клю ч‡, со ‚е мен ные блоч ные ши ф ы обыч -

но ис поль зу ют S-бло ки без клю чей, „‰е ото б ‡ же ние от ин фо м‡ ци он ных ‚хо ‰о‚

к ин фо м‡ ци он ным ‚ы хо ‰‡м з‡ ‡ нее оп е ‰е ле но.

S-блок — m × n мо ‰уль по‰ ст‡ но‚ ки, „‰е m и n не обfl з‡ тель но ‡‚ ны.

153

Лекциfl 5 В‚е ‰е ние ‚ ос но ‚ы со ‚е мен ных ши ф о‚ с сим ме т ич ным клю чом



Ли ней ный и не ли ней ный S-бло ки. В S-бло ке с n ‚хо ‰‡ ми и m ‚ы хо ‰‡ ми мы

обо зн‡ чим ‚хо ‰ы x0, x1,…., xn и ‚ы хо ‰ы y1 ,..., ym. Со от но ше ниfl меж ‰у ‚хо ‰‡ ми и

‚ы хо ‰‡ ми мо „ут быть пе‰ ст‡‚ ле ны к‡к си с те м‡ у‡‚ не ний

y1 = f1(x1,x2,…,xn)

y2 = f2(x1,x2,…,xn)

….

ym = fm(x1,x2,…,xn)

В ли ней ном S-бло ке ‚ы ше упо мfl ну тые со от но ше ниfl мо „ут быть ‚ы ‡ же ны к‡к

y1 = a1,1 x1 ⊕ a1,2 x2 ⊕ ... ⊕ a1,nxn

y2 = a2,1 x1 ⊕ a2,2 x2 ⊕ ... ⊕ a2,nxn

...

ym = am,1 x1 ⊕ am,2 x2 ⊕ ... ⊕ am,nxn

В не ли ней ном S-бло ке мы не мо жем ‚се „‰‡ з‡ ‰‡ть ‰лfl к‡ж ‰о „о ‚ы хо ‰‡ ук‡ -

з‡н ные ‚ы ше со от но ше ниfl.

Пи ме 5.8

В S-бло ке с те мfl ‚хо ‰‡ ми и ‰‚у мfl ‚ы хо ‰‡ ми мы име ем

y1 = x1 ⊕ x2 ⊕ x2 ⊕ x3 y2 = x1

S-блок ли не ен, по то му что a1,1 = a1,2 = a1,3 = a2,1=1 и a2 ,2 = a2 ,3 = 0. Эти со -

от но ше ниfl мо „ут быть пе‰ ст‡‚ ле ны м‡ т и ц‡ ми, к‡к по к‡ з‡ но ни же:

Пи ме 5.9

В S-бло ке с те мfl ‚хо ‰‡ ми и ‰‚у мfl ‚ы хо ‰‡ ми мы име ем

y1 = (x1)3 + x2 y2 = (x1) + x1x2 + x3

„‰е ум но же ние и сло же ние по ‚о ‰ит сfl ‚ GF(2). S-блок не ли не ен, по то му что нет

ли ней ных со от но ше ний меж ‰у ‚хо ‰‡ ми и ‚ы хо ‰‡ ми.

Пи ме 5.10
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Сле ‰у ю щ‡fl т‡б ли ц‡ оп е ‰е лfl ет от но ше ниfl меж ‰у ‚хо ‰‡ ми/‚ы хо ‰‡ ми ‰лfl S-

бло к‡ ‡з ме ‡ 3 × 2. К‡й ний ле ‚ый бит ‚хо ‰‡ оп е ‰е лfl ет сто ку; ‰‚‡ с‡ мых п‡ -

‚ых би т‡ ‚хо ‰‡ оп е ‰е лfl ют стол бец. Д‚‡ би т‡ ‚ы хо ‰‡ – это зн‡ че ние н‡ пе е се че -

нии сек ции ‚ы б‡н ной сто ки и столб ц‡.

Ос но ‚ы ‚‡ flсь н‡ т‡б ли це, ‚хо‰ 010 по ож ‰‡ ет ‚ы хо‰ 01. Вхо‰ 101 по ож ‰‡ ет

‚ы хо‰ 00.

Об ‡ ти мость. S-бло ки — ши ф ы по‰ ст‡ но‚ ки, ‚ ко то ых от но ше ниfl меж ‰у

‚хо ‰ом и ‚ы хо ‰ом оп е ‰е ле ны т‡б ли цей или м‡ те м‡ ти че с ким со от но ше ни ем. S-

блок мо жет быть или мо жет не быть об ‡ ти мым. В об ‡ ти мом S-бло ке чис ло

‚хо‰ ных би то‚ ‰олж но быть ‡‚ ным чис лу бит ‚ы хо ‰‡.

Пи ме 5.11

Ри су нок 5.8 по к‡ зы ‚‡ ет пи ме об ‡ ти мо „о S-бло к‡. О‰ н‡ из т‡б лиц ис -

поль зу ет сfl ‚ ‡л „о ит ме ши ф о ‚‡ ниfl; ‰у „‡fl т‡б ли ц‡ — ‚ ‡л „о ит ме ‰е ши ф о ‚‡ -

ниfl. В к‡ж ‰ой т‡б ли це к‡й ний ле ‚ый бит ‚хо ‰‡ оп е ‰е лfl ет сто ку; сле ‰у ю щие

‰‚‡ би т‡ оп е ‰е лfl ют стол бец. Вы хо‰ — это зн‡ че ние н‡ пе е се че нии сто ки и

столб ц‡.

Н‡ пи ме, ес ли ‚хо‰ к ле ‚о му бло ку — 001, ‚ы хо‰ — 101. Вхо‰ 101 ‚ п‡ ‚ой

т‡б ли це ‰‡ ет ‚ы хо‰ 001. Это по к‡ зы ‚‡ ет, что эти ‰‚е т‡б ли цы поз ‚о лfl ют по лу чить

об ‡т ный е зуль т‡т по от но ше нию ‰у„ к ‰у „у.

ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ

В‡ж ный ком по нент ‚ боль шин ст ‚е бло ко‚ ши ф о ‚‡ ниfl — опе ‡ циfl

ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ: К‡к мы уже об суж ‰‡ ли ‚ лекции 4, опе ‡ ции сло -

же ниfl и ‚ы чи т‡ ниfl ‚ GF(2n) ‚ы пол нfl ет сfl с по мо щью о‰ ной и той же опе ‡ -

ции, н‡ зы ‚‡ е мой ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ или (XOR):

Ри с. 5.8. Т‡б ли цы S-бло к‡ ‰лfl пи ме ‡ 5.11

С‚ой ст ‚‡. Пflть с‚ойст‚ опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ ‚ по ле GF(2n)

‰е л‡ ют эту опе ‡ цию очень у‰об ной ‰лfl ис поль зо ‚‡ ниfl ‚ блоч ном ши ф е.

1. З‡ мк ну тость. Это с‚ой ст ‚о „‡ ‡н ти у ет, что ‚ е зуль т‡ те этой опе ‡ ции

‰‚‡ n-би то ‚ых сло ‚‡ ‰‡ ют ‰у „ое n-би то ‚ое сло ‚о.
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2. Ас со ци ‡ ти‚ ность. Это с‚ой ст ‚о поз ‚о лfl ет н‡м ис поль зо ‚‡ть боль ше чем

о‰ но ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ, ко то ые мож но ‚ы чис лflть ‚ лю бом по -

fl‰ ке.

x ⊕ (y ⊕ z) ↔ (x ⊕ y) ⊕ z

3. Ком му т‡ ти‚ ность. Это с‚ой ст ‚о поз ‚о лfl ет н‡м ме нflть ме с т‡ ми опе ‡ то -

ы (‚хо‰ ную ин фо м‡ цию), не из ме нflfl е зуль т‡т (‚ы хо‰ ную ин фо м‡ -

цию).

x ⊕ (y z) ↔ (x ⊕ y) ⊕ z

4. Су ще ст ‚о ‚‡ ние ну ле ‚о „о (тож ‰е ст ‚ен но „о) эле мен т‡. Ну ле ‚ой эле мент ‰лfl

опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ – сло ‚о, ко то ое со сто ит из ‚сех ну -

лей, или (00... 0). Это по‰ ‡ зу ме ‚‡ ет, что су ще ст ‚у ет сло ‚о с ней т ‡ль ны -

ми эле мен т‡ ми, ко то ое пи по ‚е ‰е нии опе ‡ ции не из ме нfl ет сло ‚о.

x ⊕ (00….00) =(00 ... 0)

Мы ис поль зу ем это с‚ой ст ‚о ‚ ши ф е Ф‡й сте лfl, ко то ый ‡с смо т им поз -

же ‚ этой лекции.

5. Су ще ст ‚о ‚‡ ние ин ‚е сии. В по ле GF(2n) к‡ж ‰ое сло ‚о есть ‡‰ ‰и ти‚ н‡fl ин -

‚е сиfl с‡ мо „о се бfl. Это по‰ ‡ зу ме ‚‡ ет, что по ‚е ‰е ние опе ‡ ции ИС КЛЮ -

ЧА Ю ЩЕЕ ИЛИ сло ‚‡ с с‡ мим со бой пи ‚о ‰ит к ну ле ‚о му эле мен ту:

x ⊕ x = (00... 0)

Мы т‡к же ис поль зу ем это с‚ой ст ‚о ‚ ши ф е Ф‡й сте лfl, ко то ый ‡с смо т им

поз же ‚ этой лекции.

До пол не ние. Опе ‡ циfl ‰о пол не ниfl — о‰ но ме ст н‡fl опе ‡ циfl (о‰ин ин фо м‡ -

ци он ный ‚хо‰ и о‰ин ин фо м‡ ци он ный ‚ы хо‰), ко то ‡fl ин ‚е ти у ет к‡ж ‰ый бит

‚ сло ‚е. 0-‚ой бит ме нfl ет н‡ 1 (е‰и нич ный) бит; 1 (е‰и нич ный) бит ме нfl ет н‡ 0-‚ой

бит. Н‡с ин те е су ет опе ‡ ции с ‰о пол не ни ем от но си тель но опе ‡ ции ИС КЛЮ ЧА -

Ю ЩЕЕ ИЛИ. Ес ли x– — ‰о пол не ние «x», то„ ‰‡ ‚е ны сле ‰у ю щие ‰‚‡ со от но ше ниfl:

x ⊕ x– = (11….1) и x ⊕ (11... 1) = x–

Мы т‡к же ис поль зу ем эти с‚ой ст ‚‡ поз же ‚ этой лекции, ко„ ‰‡ бу ‰ем об суж -

‰‡ть бе зо п‡с ность не ко то ых ши ф о‚.

Ин ‚е сиfl. Ин ‚е сиfl ком по нен т‡ ‚ ши ф е име ет смысл, ес ли ком по нент

пе‰ ст‡‚ лfl ет о‰ но ме ст ную опе ‡ цию (о‰ин ‚хо‰ и о‰ин ‚ы хо‰). Н‡ пи ме, P-

блок без клю ч‡ или S-блок без клю ч‡ мо „ут быть об ‡ ти мы ми, по то му что они

име ют о‰ин ‚хо‰ и о‰ин ‚ы хо‰. Опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ — би н‡ н‡fl

опе ‡ циfl. Ин ‚е сиfl опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ мо жет иметь смысл,

толь ко ес ли о‰ин из ‚хо ‰о‚ з‡ фик си о ‚‡н (о‰ин и тот же пи ши ф о ‚‡ нии и ‰е -

ши ф о ‚‡ нии). Н‡ пи ме, ес ли о‰ин из ‚хо ‰о‚ — ключ, ко то ый обыч но fl‚ лfl ет -
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сfl о‰ ним и тем же ‚ ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии, то„ ‰‡ опе ‡ циfl ИС КЛЮ ЧА -

Ю ЩЕЕ ИЛИ fl‚ лfl ет сfl об ‡ ти мой, к‡к по к‡ з‡ но н‡ ис. 5.9.

Н‡ и сун ке 5.9 с‚ой ст ‚о ‡‰ ‰и ти‚ ной ин ‚е сии по‰ ‡ зу ме ‚‡ ет, что

y = x ⊕ k        x = k ⊕ y

Мы ис поль зу ем это с‚ой ст ‚о, ко„ ‰‡ поз же ‚ этой лекции бу ‰ем об суж ‰‡ть

стук ту у блоч ных ши ф о‚.

Цик ли че с кий с‰‚и„

Ду „ой ком по нент, пи ме нfl е мый ‚ не ко то ых со ‚е мен ных блоч ных ши ф -

‡х, – опе ‡ циfl цик ли че с ко „о с‰‚и „‡. Сме ще ние мо жет быть ‚ле ‚о или ‚п‡ ‚о.

Ку „о ‚‡fl опе ‡ циfl ле ‚о „о с‰‚и „‡ с‰‚и „‡ ет к‡ж ‰ый бит ‚ n-би то ‚ом сло ‚е н‡ k по -

зи ции ‚ле ‚о; к‡й ние ле ‚ые k-би ты у‰‡ лfl ют сfl сле ‚‡ и ст‡ но ‚flт сfl с‡ мы ми п‡ ‚ы -

ми би т‡ ми. Ку „о ‚‡fl опе ‡ циfl п‡ ‚о „о с‰‚и „‡ с‰‚и „‡ ет к‡ж ‰ый бит ‚ n-би то ‚ом

сло ‚е н‡ k по зи ций ‚п‡ ‚о; с‡ мые п‡ ‚ые k-би ты сп‡ ‚‡ у‰‡ лfl ют сfl и ст‡ но ‚flт сfl

к‡й ни ми ле ‚ы ми би т‡ ми. Ри су нок 5.10 по к‡ зы ‚‡ ет и ле ‚ые и п‡ ‚ые опе ‡ ции ‚

слу ч‡е, „‰е n = 8 и k = 3.

Цик ли че с к‡fl опе ‡ циfl с‰‚и „‡ сме ши ‚‡ ет би ты ‚ сло ‚е и по мо „‡ ет скыть об -

‡з цы ‚ пе ‚о н‡ ч‡ль ном сло ‚е. Хо тfl чис ло по зи ций, н‡ ко то ые би ты бу ‰ут с‰‚и -

ну ты, мо жет ис поль зо ‚‡ть сfl к‡к ключ, цик ли че с к‡fl опе ‡ циfl с‰‚и „‡ обыч но – без

клю ч‡; зн‡ че ние k ус т‡ н‡‚ ли ‚‡ ет сfl и з‡ ‰‡ ет сfl з‡ ‡ нее.

Об ‡ ти мость. Цик ли че с к‡fl опе ‡ циfl ле ‚о „о с‰‚и „‡ – ин ‚е сиfl опе ‡ ции

п‡ ‚о „о с‰‚и „‡. Ес ли о‰ н‡ из них ис поль зу ет сfl ‰лfl ши ф о ‚‡ ниfl, ‰у „‡fl мо жет

пи ме нflть сfl ‰лfl ‰е ши ф о ‚‡ ниfl.

С‚ой ст ‚‡. Опе ‡ циfl цик ли че с ко „о с‰‚и „‡ име ет ‰‚‡ с‚ой ст ‚‡, ко то ые н‡м

н‡ ‰о зн‡ть. Пе ‚‡fl — это сме ще ние по мо ‰у лю n. Ду „и ми сло ‚‡ ми, ес ли k = 0 или
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Рис. 5.9. Об ‡ ти мость опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ



k = n, ни к‡ ко „о сме ще ниfl не по ис хо ‰ит. Ес ли k fl‚ лfl ет сfl боль шим, чем n, то„ ‰‡

‚хо‰ н‡fl ин фо м‡ циfl с‰‚и ну т‡ н‡ k mod n бит. Вто ое с‚ой ст ‚о, опе ‡ циfl цик ли -

че с ко „о с‰‚и „‡ н‡‰ со е‰и не ни ем опе ‡ ций — есть „уп п‡ „уп п‡. Это оз н‡ ч‡ ет, что

ес ли сме ще ние ‰е лfl ет сfl не о‰ но к‡т но, то о‰ но и то же зн‡ че ние мо жет по fl‚ить -

сfl не сколь ко ‡з.. 

Ри с. 5.10. Цик ли че с кий с‰‚и „‡ 8 би то ‚о „о сло ‚‡ н‡ ле ‚о или н‡ п‡ ‚о

З‡ ме н‡

Опе ‡ циfl з‡ ме ны — спе ци ‡ль ный слу ч‡й опе ‡ ции цик ли че с ко „о с‰‚и „‡, „‰е

k = n/2 оз н‡ ч‡ ет, что эт‡ опе ‡ циfl ‚оз мож н‡, толь ко ес ли n — чет ный но ме. По -

сколь ку с‰‚и„ ‚ле ‚о n/2 — то же с‡ мое, что с‰‚и„ n/2 ‚п‡ ‚о, эт‡ опе ‡ циfl fl‚ лfl -

ет сfl об ‡ ти мой. Опе ‡ циfl з‡ ме ны ‰лfl ши ф о ‚‡ ниfl мо жет быть пол но стью ‡с -

кы т‡ опе ‡ ци ей з‡ ме ны ‰лfl ‰е ши ф ‡ ции. Ри су нок 5.11 ил лю с т и у етт опе ‡ -

цию з‡ ме ны ‰лfl сло ‚‡ н‡ 8 би то‚.

Ри с. 5.11. Опе ‡ циfl з‡ ме н‡ ‚ 8-би то ‚ом ‡ сло ‚е

Р‡з би е ние и объ е ‰и не ние

Д‚е ‰у „их опе ‡ ции, пи ме нfl е мые ‚ не ко то ых блоч ных ши ф ‡х, — ‡з би -

е ние и объ е ‰и не ние. Р‡з би е ние обыч но ‡з ‰е лfl ет n-би то ‚ое сло ‚о ‚ се е ‰и не, со -

з‰‡ ‚‡fl ‰‚‡ сло ‚‡ ‡‚ ной ‰ли ны. Объ е ‰и не ние с‚fl зы ‚‡ ет ‰‚‡ сло ‚‡ ‡‚ ной ‰ли ны,

что бы со з‰‡ть n-би то ‚ое сло ‚о. Эти ‰‚е опе ‡ ции ин ‚ес ны ‰у„ ‰у „у и мо „ут ис -

поль зо ‚‡ть сfl к‡к п‡ ‡, что бы у‡‚ но ‚е сить ‰у„ ‰у „‡. Ес ли о‰ н‡ пименflетсfl ‰лfl

ши ф о ‚‡ ниfl, то ‰у „‡fl — ‰лfl ‰е ши ф о ‚‡ ниfl. Ри су нок 5.12 по к‡ зы ‚‡ ет эти ‰‚е

опе ‡ ции ‰лfl слу ч‡fl n = 8.
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Со ст‡‚ ные ши ф ы 

Шен нон ‚‚ел по нfl тие со ст‡‚ ные ши ф ы. Со ст‡‚ ной шиф – ком плекс, ко -

то ый объ е ‰и нfl ет по‰ ст‡ но‚ ку, пе е ст‡ но‚ ку и ‰у „ие ком по нен ты, ‡с смо т ен -

ные ‚ пе ‰ы ‰у щих ‡з ‰е л‡х.

Ри с. 5.12. Опе ‡ ции ‡з би е ниfl и объ е ‰и не ниfl с 8-би то ‚ым сло ‚ом

Р‡с се и ‚‡ ние и пе е ме ши ‚‡ ние

И‰еfl Шен но н‡ ‚ пе‰ ст‡‚ ле нии со ст‡‚ но „о ши ф ‡ ‰олж н‡ бы л‡ ‰‡ть ‚оз -

мож ность блоч ным ши ф ‡м иметь ‰‚е ‚‡ж ных с‚ой ст ‚‡: ‡с се fl ние и пе е ме ши -

‚‡ ние. Р‡с се и ‚‡ ние ‰олж но скыть от но ше ниfl меж ‰у з‡ ши ф о ‚‡н ным тек с том и

ис хо‰ ным тек с том. Это со бьет с тол ку по ти‚ ни к‡, ко то ый ис поль зу ет ст‡ ти с ти -

ку з‡ ши ф о ‚‡н но „о тек с т‡, что бы н‡й ти ис хо‰ ный текст. Р‡с се и ‚‡ ние по‰ ‡ зу ме -

‚‡ ет, что к‡ж ‰ый сим ‚ол (сим ‚ол или бит) ‚ з‡ ши ф о ‚‡н ном тек с те з‡ ‚и сит от о‰ -

но „о или ‚сех сим ‚о ло‚ ‚ ис хо‰ ном тек с те. Ду „и ми сло ‚‡ ми, ес ли е‰ин ст ‚ен ный

сим ‚ол ‚ ис хо‰ ном тек с те из ме нен, не сколь ко или ‚се сим ‚о лы ‚ з‡ ши ф о ‚‡н ном

тек с те бу ‰ут т‡к же из ме не ны.

Р‡с се и ‚‡ ние скы ‚‡ ет от но ше ниfl меж ‰у з‡ ши ф о ‚‡н ным тек с том 

и ис хо‰ ным тек с том.

И‰еfl от но си тель но пе е ме ши ‚‡ ниfl — ‚ том, что оно ‰олж но скыть от но ше -

ниfl меж ‰у з‡ ши ф о ‚‡н ным тек с том и клю чом. Это со бьет с тол ку по ти‚ ни к‡,

ко то ый сте мит сfl ис поль зо ‚‡ть з‡ ши ф о ‚‡н ный текст, что бы н‡й ти ключ. Ду -

„и ми сло ‚‡ ми, ес ли е‰ин ст ‚ен ный бит ‚ клю че из ме нен, ‚се би ты ‚ з‡ ши ф о ‚‡н -

ном тек с те бу ‰ут т‡к же из ме не ны.

Пе е ме ши ‚‡ ние скы ‚‡ ет от но ше ниfl меж ‰у з‡ ши ф о ‚‡н ным 

тек с том и клю чом.

Р‡ ун ‰ы

Р‡ссеи‚‡ние и пе е ме ши ‚‡ ние мо „ут быть ‰о сти„ ну ты с помощью пименениfl

по ‚то е ниfl со ст‡‚ ных ши ф о‚, „‰е к‡ж ‰‡fl ите ‡ циfl — ком би н‡ циfl S-бло ко‚, P-

бло ко‚ и ‰у „их ком по нен то‚. К‡ж ‰‡fl ите ‡ циfl н‡ зы ‚‡ ет сfl ‡ ун ‰ом. Блоч ный шиф

ис поль зу ет спи сок ключей, или „е не ‡ то клю чей, ко то ый со з‰‡ ет ‡з лич ные клю чи

‰лfl к‡ж ‰о „о ‡ ун ‰‡ от клю ч‡ ши ф ‡. В N-‡ ун‰ ном ши ф е, что бы со з‰‡ть з‡ ши ф о -

‚‡н ный текст, ис хо‰ ный текст ши ф у ет сfl N ‡з; со от ‚ет ст ‚ен но, з‡ ши ф о ‚‡н ный

текст ‡с ши ф о ‚ы ‚‡ ет сfl N ‡з. Текст, со з‰‡н ный н‡ по ме жу точ ных уо‚ нflх (меж ‰у

‰‚у мfl ‡ ун ‰‡ ми), н‡ зы ‚‡ ет сfl се‰ ним тек с том. Ри су нок 5.13 по к‡ зы ‚‡ ет по стой со -

ст‡‚ ной шиф с ‰‚у мfl ‡ ун ‰‡ ми. Н‡ п‡к ти ке со ст‡‚ ные ши ф ы име ют боль ше чем

‰‚‡ ‡ ун ‰‡. Н‡ ис. 5.13 ‚ к‡ж ‰ом ‡ ун ‰е по ‚о ‰flт сfl ти пе об ‡ зо ‚‡ ниfl:
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1 От бе ли ‚‡ ние (whiting) – по цесс по ‚е ‰е ниfl опе ‡ ции, ко то ‡fl пи бли ж‡ ет текст к ‡‚ -

но ‚е о flт но му по fl‚ ле нию ‚сех сим ‚о ло‚. Те мин об ‡ зо ‚‡н ‚ со от ‚ет ст ‚ии с по цес сом

пи ‚е ‰е ниfl к «бе ло му шу му» – си„ н‡ лу, име ю ще му ‡‚ но ме ный спект. (пим. пе е‚.)



‡. 8-би то ‚ый текст сме ши ‚‡ ет сfl с клю чом, что бы с‰е л‡ть сим ‚о лы тек с т‡

‡‚ но ‚е о flт ны ми (скыть би ты, ис поль зуfl ключ) — «от бе лить» текст

(whiting)1.

Это обыч но ‰е л‡ ет сfl с по мо щью опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ сло -

‚‡ н‡ 8 би то‚ с клю чом н‡ 8 би то‚;

б. ‚ы хо ‰ы «от бе ли ‚‡ те лfl» ‡з би ты н‡ че ты е „уп пы по 2 би т‡ и по ‰‡ ют сfl ‚

че ты е S-бло к‡. Зн‡ че ниfl би то‚ из ме нfl ют сfl ‚ со от ‚ет ст ‚ии с по ст о е ни -

ем S-бло ко‚ ‚ этом пе об ‡ зо ‚‡ нии;

c. ‚ы хо ‰ы S-бло ко‚ по сту п‡ ют ‚ P-блок, пи этом би ты пе е ст‡‚ ле ны т‡к,

что бы ‚ сле ‰у ю щем ‡ ун ‰е е зуль т‡т к‡ж ‰о „о бло к‡ по сту пил н‡ ‡з лич -

ные ‚хо ‰ы.

Ри с. 5.13. Со ст‡‚нной шиф, со сто fl щий из ‰‚ух ‡ ун ‰о‚

Р‡с се и ‚‡ ние, ко то ое по к‡ з‡ но н‡ уп о щен ном ис. 5.13 к‡к со ст‡‚ ной

шиф, ис поль зуfl ком би н‡ цию S-бло ко‚ и P-бло ко‚, мо жет „‡ ‡н ти о ‚‡ть

езульт‡т. 

‡. В пе ‚ом ‡ ун ‰е бит 8, по сле по ‚е ‰е ниfl опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ

ИЛИ с со от ‚ет ст ‚у ю щи ми би т‡ ми клю ч‡ K1, из ме нfl ет ‰‚‡ би т‡ (би ты 7 и

8) че ез S-блок 4. Бит 7 пе е ст‡‚ лен и ст‡ но ‚ит сfl би том 2; бит 8 пе е ст‡‚ -

лен и ст‡ но ‚ит сfl би том 4. По сле пе ‚о „о ‡ ун ‰‡ бит 8 из ме нfl ет би ты 2 и

4. Во ‚то ом ‡ ун ‰е бит 2 по сле по ‚е ‰е ниfl опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ

ИЛИ с со от ‚ет ст ‚у ю щи ми би т‡ ми клю ч‡ K2 из ме нfl ет ‰‚‡ би т‡ (би ты 1 и
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2) че ез S-блок 1. Бит 1 – пе е ст‡‚ лен и ст‡ но ‚ит сfl би том 6; бит 2 пе е -

ст‡‚ лен и ст‡ но ‚ит сfl би том 1. Бит 4 по сле по ‚е ‰е ниfl опе ‡ ции ИС -

КЛЮ ЧА Ю ЩЕЕ ИЛИ с со от ‚ет ст ‚у ю щим би том ‚ K2 из ме нfl ет би ты 3 и

4. Бит 3 ос т‡ ет сfl, бит 4 пе е ст‡‚ лен и ст‡ но ‚ит сfl би том 7. По сле ‚то о „о

‡ ун ‰‡ из 8 бит из ме не ны би ты 1, 3, 6 и 7.

b. По хож ‰е ние этих ш‡ „о‚ ‚ ‰у „ом н‡ п‡‚ ле нии (от з‡ ши ф о ‚‡н но „о тек -

с т‡ ‰о ис хо‰ но „о тек с т‡) по к‡ зы ‚‡ ет, что к‡ж ‰ый бит ‚ з‡ ши ф о ‚‡н ном

тек с те из ме нfl ет ис хо‰ ный текст н‡ не сколь ко би то‚.

Пе е ме ши ‚‡ ние. Н‡ и сун ке 5.14 по к‡ з‡ но, к‡к из ме не ние е‰ин ст ‚ен но „о

би т‡ ‚ ис хо‰ ном тек с те ‚ы зы ‚‡ ет из ме не ние мно „их би то‚ ‚ з‡ ши ф о ‚‡н ном тек -

с те. Ри су нок 5.14 т‡к же ‰о к‡ зы ‚‡ ет н‡м, что с‚ой ст ‚о пе е ме ши ‚‡ ниfl мо жет быть

по лу че но с по мо щью со ст‡‚ но „о ши ф ‡. Че ты е би т‡ з‡ ши ф о ‚‡н но „о тек с т‡,

би ты 1, 3, 6 и 7 пе об ‡ зо ‚‡ ны  с по мо щью тех би то‚ ‚ клю ч‡х (бит 8 ‚ K1 и би -

т‡х 2 и 4 ‚ K2). По хож ‰е ние ‚ об ‡т ном н‡ п‡‚ ле нии по к‡ зы ‚‡ ет, что к‡ж ‰ый бит

клю ч‡ ‚ к‡ж ‰ом ‡ ун ‰е з‡ т‡ „и ‚‡ ет не сколь ко би то‚ ‚ з‡ ши ф о ‚‡н ном тек с те. От -

но ше ниfl меж ‰у би т‡ ми з‡ ши ф о ‚‡н но „о тек с т‡ и клю че ‚ы ми би т‡ ми по к‡ з‡ ны ‚

з‡ те нен ных пfl мо у„оль ни к‡х.

Рис. 5.14. Р‡с се и ‚‡ ние и пе е ме ши ‚‡ ние ‚ блоч ном ши ф е

П‡к ти че с кие ши ф ы. Что бы улуч шить ‡с се и ‚‡ ние и пе е ме ши ‚‡ ние, п‡к -

ти че с кие ши ф ы ис поль зу ют куп ные бло ки ‰‡н ных, боль ше S-бло ко‚ и боль ше

‡ ун ‰о‚. Оче ‚и‰ но, что не ко то ое у‚е ли че ние чис л‡ ‡ ун ‰о‚ пи пименении

боль шо „о чис л‡ S-бло ко‚ мо жет со з‰‡ть луч ший шиф, ‚ ко то ом з‡ ши ф о ‚‡н -

ный текст ‚ы „лfl ‰ит ‚се бо лее к‡к слу ч‡й ное n-би то ‚ое сло ‚о. Т‡ ким об ‡ зом, от -

но ше ниfl меж ‰у з‡ ши ф о ‚‡н ным тек с том и ис хо‰ ным тек с том бу ‰ут пол но стью

скы ты (‡с се fl ны). У‚е ли че ние чис л‡ ‡ ун ‰о‚ у‚е ли чи ‚‡ ет чис ло клю чей ‡ ун ‰о‚,

что луч ше скы ‚‡ ет от но ше ниfl меж ‰у з‡ ши ф о ‚‡н ным тек с том и клю чом.
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Д‚‡ кл‡с с‡ со ст‡‚ ных ши ф о‚

Все со ‚е мен ные блоч ные ши ф ы — со ст‡‚ ные, но они ‡з ‰е ле ны н‡ ‰‚‡

кл‡с с‡. Ши ф ы ‚ пе ‚ом кл‡с се ис поль зу ют и об ‡ ти мые, и не о б‡ ти мые ком по -

нен ты. Эти ши ф ы упо ми н‡ ют сfl обыч но к‡к ши ф ы Ф‡й сте лfl. Блоч ный шиф

DES (DATA ENCRYPTION STANDARD), об суж ‰‡ е мый ‚ лекции 6, — хо о ший

пи ме ши ф ‡ Ф‡й сте лfl. Ши ф ы ‚о ‚то ом кл‡с се пи ме нfl ют толь ко об ‡ ти мые

ком по нен ты. Об ‡ щ‡ ем ‚‡ ше ‚ни м‡ ние н‡ ши ф ы ‚ этом кл‡с се к‡к ши ф ы

не-Ф‡й сте лfl1 (из-з‡ от сут ст ‚иfl ‰у „о „о н‡ з‚‡ ниfl). Блоч ный шиф AES

(ADVANCED ENCRYPTION STANDARD), об суж ‰‡ е мый ‚ лекции 7, — хо о -

ший пи ме ши ф ‡ не-Ф‡й сте лfl.

Ши ф ы Ф‡й сте лfl

Ф‡й стель по ек ти о ‚‡л очень ин тел лек ту ‡ль ный и ин те ес ный шиф, ко -

то ый ис поль зо ‚‡л сfl ‚ те че ние мно „их ‰е сfl ти ле тий. Шиф Ф‡й сте лfl мо жет

иметь ти ти п‡ ком по нен то‚: с‡ мо о б‡ ти мый, об ‡ ти мый и не о б‡ ти мый.

Шиф Ф‡й сте лfl со ‰е жит ‚ бло к‡х ‚се не о б‡ ти мые эле мен ты и ис поль зу -

ет о‰ин и тот же мо ‰уль ‚ ‡л „о ит м‡х ‰е ши ф о ‚‡ ниfl и ши ф о ‚‡ ниfl. Во пос ‚

том, к‡к ‡л „о ит мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl поз ‚о лfl ют ин ‚е ти о ‚‡ть от -

кы тый и з‡ кы тый тек с ты ‰у„ ‚ ‰у „‡, ес ли к‡ж ‰ый со ‰е жит не о б‡ ти мый мо -

‰уль. Ф‡й стель по к‡ з‡л, что они мо „ут быть сб‡ л‡н си о ‚‡ ны.

Пе ‚‡fl и‰еfl. Что бы луч ше по нflть шиф Ф‡й сте лfl, ‰‡ ‚‡й те по смо т им, к‡к

мы мо жем ис поль зо ‚‡ть о‰ин и тот же не о б‡ ти мый ком по нент ‚ ‡л „о ит м‡х ‰е -

ши ф о ‚‡ ниfl и ши ф о ‚‡ ниfl. Эф фек ты не о б‡ ти мо „о ком по нен т‡ ‚ ‡л „о ит ме

ши ф о ‚‡ ниfl мо „ут быть от ме не ны ‚ ‡л „о ит ме ‰е ши ф о ‚‡ ниfl, ес ли мы

пименflем опе ‡ цию ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ, к‡к по к‡ з‡ но н‡ ис. 5.15.

Ри с. 5.15. Пе ‚‡fl и‰еfl ‚ ‡з ‡ бот ке ши ф ‡ Ф‡й сте лfl
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1 Хост Ф‡й стель – со ту‰ ник фи мы IBM, ‡з ‡ бо т‡‚ ший ‚ 1977 „о ‰у кип то ‡л „о итм, ко -

то ый ле„ ‚ ос но ‚у ст‡н ‰‡ т‡ ши ф о ‚‡ ниfl ‚ США, ши о ко из ‚е ст но „о по‰ н‡ з‚‡ ни ем DES.



В ши ф о ‚‡ нии ключ по сту п‡ ет н‡ ‚хо‰ не о б‡ ти мой функ ции f (K), ко то ‡fl

fl‚ лfl ет сfl о‰ ним из сл‡ „‡ е мых опе ‡ то ‡ ИС КЛЮ ЧА Ю ЩЕ ГО ИЛИ с ис хо‰ ным

тек с том. Ре зуль т‡т ст‡ но ‚ит сfl з‡ ши ф о ‚‡н ным тек с том. Мы бу ‰ем н‡ зы ‚‡ть ком -

би н‡ цию функ ции и опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ сме си те лем (из-з‡ от сут -

ст ‚иfl ‰у „о „о н‡ з‚‡ ниfl). Сме си тель и„ ‡ ет ‚‡ж ную оль ‚ бо лее по з‰ них ‚‡ и ‡н -

т‡х ши ф ‡ Ф‡й сте лfl.

По сколь ку ключ о‰ин и тот же ‚ ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии, мы мо жем

‰о к‡ з‡ть, что ‰‚‡ ‡л „о ит м‡ ин ‚ес ны ‰у„ ‰у „у. Ду „и ми сло ‚‡ ми, ес ли C2 = C1

(лю бое из ме не ние ‚ з‡ ши ф о ‚‡н ном тек с те ‚ те че ние пе е ‰‡ чи), то P2 = P1.

Ши ф о ‚‡ ние: C1 = P1 ⊕ f (K)

Де ши ф о ‚‡ ние: P2 = C2 ⊕ f (K) = C1 ⊕ f (K) = P1 ⊕ f (K) ⊕ f (K) = P1 ⊕ (00... 0) =P1

Об ‡ ти те ‚ни м‡ ние, что ис поль зо ‚‡ лись ‰‚‡ с‚ой ст ‚‡ опе ‡ ции ИС КЛЮ -

ЧА Ю ЩЕЕ ИЛИ (су ще ст ‚о ‚‡ ние ин ‚е сии и су ще ст ‚о ‚‡ ние ну ле ‚о „о ко ‰‡).

У‡‚ не ниfl, по к‡ з‡н ные ‚ы ше, ‰о к‡ зы ‚‡ ют, что хо тfl сме си тель име ет не кон -

‚е ти у е мый эле мент, с‡м сме си тель fl‚ лfl ет сfl с‡ мо кон ‚е ти у е мым. 

Пи ме 5.12

Это ти ‚и ‡ль ный пи ме. Име ет сfl ис хо‰ ный текст и з‡ ши ф о ‚‡н ный текст,

к‡ж ‰ый 4 би т‡ ‰ли ной, и ключ 3 би т‡ ‰ли ной. Пе‰ по ло жим, что функ циfl из ‚ле -

к‡ ет пе ‚ый и те тий би ты клю ч‡, ин те пе ти у ет би ты к‡к ‰е сfl тич ный но ме,

н‡ хо ‰ит к‚‡ ‰ ‡т это „о чис л‡ и ин те пе ти у ет е зуль т‡т к‡к 4-би то ‚ую ‰‚о ич ную

по сле ‰о ‚‡ тель ность.

По к‡ жи те е зуль т‡ ты ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl, ес ли пе ‚о н‡ ч‡ль ный

ис хо‰ ный текст — 0111, и ключ — 101.

Ре ше ние

Функ циfl из ‚ле к‡ ет пе ‚ые и ‚то ые би ты клю ч‡ и по лу ч‡ ет сfl ‚ е зуль т‡ те

11 ‚ ‰‚о ич ном ‚и ‰е или 3 ‚ ‰е сfl тич ном ото б ‡ же нии. Ре зуль т‡т ‚оз ‚е ‰е ниfl ‚о ‚то -

ую сте пень (к‚‡ ‰ ‡т) — 9, ‚ ‰‚о ич ном ото б ‡ же нии 1001.

Ши ф о ‚‡ ние: C = P ⊕ f (K) = 0111 ⊕ 1001 = 1110

Де ши ф о ‚‡ ние: P = C ⊕ f (K) = 1110 ⊕ 1001 = 0111. Со‚ п‡ ‰ет с ис хо‰ ным тек с том P

Функ циfl f (101) = 1001 fl‚ лfl ет сfl не кон ‚е ти у е мой, но опе ‡ циfl ИС КЛЮ -

ЧА Ю ЩЕЕ ИЛИ поз ‚о лfl ет н‡м ис поль зо ‚‡ть функ цию и ‚ ‡л „о ит м‡х ‰е ши ф о -

‚‡ ниfl, и ‚ ши ф о ‚‡ нии. Ду „и ми сло ‚‡ ми, функ циfl fl‚ лfl ет сfl не кон ‚е ти у е мой,

но сме си тель бу ‰ет с‡ мо кон ‚е ти у е мым.

Усо ‚е шен ст ‚о ‚‡ ние. По по бу ем улуч шить н‡ шу пе ‚ую и‰ею, что бы пи бли -

зить сfl к ши ф у Ф‡й сте лfl. Мы зн‡ ем, что ‰олж ны пи ме нить ‚хо‰ к не кон ‚е ти у -

е мо му эле мен ту (функ ции), но мы не бу ‰ем ис поль зо ‚‡ть толь ко ключ. Мы з‡ ‰ей ст -

‚у ем т‡к же ‚хо‰ к функ ции, что бы пи ме нить ее ‰лfl ши ф о ‚‡ ниfl ч‡ с ти ис хо‰ но „о

тек с т‡ и ‰е ши ф о ‚‡ ниfl ч‡ с ти з‡ ши ф о ‚‡н но „о тек с т‡. Ключ мо жет ис поль зо ‚‡ть сfl

к‡к ‚то ой ‚хо‰ к функ ции. Этим спо со бом н‡ ш‡ функ циfl ст‡ но ‚ит сfl слож ным

эле мен том с не ко то ы ми не клю че ‚ы ми эле мен т‡ ми и не ко то ы ми клю че ‚ы ми эле -

мен т‡ ми. Что бы ‰о стичь це ли, ‡з ‰е лим ис хо‰ ный текст и з‡ ши ф о ‚‡н ный текст н‡
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‰‚‡ бло к‡ ‡‚ ной ‰ли ны – ле ‚ый (L) и п‡ ‚ый (R). П‡ ‚ый блок ‚‚о ‰ит сfl ‚ функ -

цию, ‡ ле ‚ый блок скл‡ ‰ы ‚‡ ет сfl с по мо щью опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ с

‚ы хо ‰ом функ ции. Мы ‰олж ны з‡ пом нить, что ‚хо ‰ы к функ ции ‰олж ны точ но со‚ -

п‡ ‰‡ть ‚ ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии. Это оз н‡ ч‡ ет, что п‡ ‚‡fl сек циfl ис хо‰ но „о

тек с т‡ ‰о ши ф о ‚‡ ниfl и п‡ ‚‡fl сек циfl з‡ ши ф о ‚‡н но „о тек с т‡ по сле ‰е ши ф о ‚‡ -

ниfl бу ‰ут со‚ п‡ ‰‡ть. Ду „и ми сло ‚‡ ми, сек циfl ‰олж н‡ ‚ой ти ‚ ши ф о ‚‡ ние и ‚ый -

ти из ‰е ши ф о ‚‡ ниfl не из ме нен ной. Ри су нок 5.16 ил лю с т и у ет и‰ею.

Ал „о ит мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ин ‚ес ны ‰у„ ‰у „у. Пе‰ по ло -

жим, что L3 = L2 и R3 = R2 (‚ з‡ ши ф о ‚‡н ном тек с те ‚ те че ние пе е ‰‡ чи не по -

изо ш ло из ме не ний).

R4 = R3 = R2 = R1

L4 = L3 ⊕ f(R3,K) = L2 ⊕ f (R2,K) = L1 ⊕ f(R1,K) ⊕ f (R1,K) = L1

Ис хо‰ ный текст, ис поль зу е мый ‚ ‡л „о ит ме ши ф о ‚‡ ниfl, — это текст, п‡ -

‚иль но ‚ос ст‡ но‚ лен ный ‡л „о ит мом ‰е ши ф о ‚‡ ниfl.

Окон ч‡ тель ный ‚‡ и ‡нт. Пе ‰ы ‰у щее усо ‚е шен ст ‚о ‚‡ ние име ет о‰ин не ‰о -

ст‡ ток: п‡ ‚‡fl по ло ‚и н‡ ис хо‰ но „о тек с т‡ ни ко„ ‰‡ не из ме нfl ет сfl. Е‚‡ мо жет не -

ме‰ лен но н‡й ти п‡ ‚ую по ло ‚и ну ис хо‰ но „о тек с т‡, ‡з би ‚‡fl н‡ ч‡ с ти з‡ ши ф о -

‚‡н ный текст и ‡с п‡ ко ‚ы ‚‡fl е„о п‡ ‚ую по ло ‚и ну. По ект нуж ‰‡ ет сfl ‚ ‰‡ль ней -

ших ш‡ „‡х усо ‚е шен ст ‚о ‚‡ ниfl. 

Пе ‚ое: у‚е ли чим чис ло ‡ ун ‰о‚. Вто ое: ‰о б‡ ‚им но ‚ый эле мент ‚ к‡ж ‰ый

‡ ун‰ — ус т ой ст ‚о з‡ ме ны. Эф фект ус т ой ст ‚‡ з‡ ме ны ‚ ‡ ун ‰е ши ф о ‚‡ ниfl ком -

пен си у ет сfl эф фек том ус т ой ст ‚‡ з‡ ме ны ‚ ‡ ун ‰е ‰е ши ф о ‚‡ ниfl. О‰ н‡ ко это

поз ‚о лfl ет н‡м ме нflть ле ‚ые и п‡ ‚ые по ло ‚и ны ‚ к‡ж ‰ом ‡ ун ‰е. Ри су нок 5.17 ил -

лю с т и у ет но ‚ый ‚‡ и ‡нт ши ф ‡ Ф‡й сте лfl с ‰‚у мfl ‡ ун ‰‡ ми.

Об ‡ ти те ‚ни м‡ ние, что есть ‰‚‡ клю ч‡ ‡ ун ‰о‚: K1 и K2. Клю чи

пименflютсfl ‚ об ‡т ном по fl‰ ке ‚ ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии.

По сколь ку ‰‚‡ сме си те лfl ин ‚ес ны ‰у„ ‰у „у и ус т ой ст ‚‡ з‡ ме ны ин ‚ес -

ны ‰у„ ‰у „у, оче ‚и‰ но, что ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние т‡к же ин ‚ес ны ‰у„

‰у „у. О‰ н‡ ко мы мо жем ‰о к‡ з‡ть этот ф‡кт, ис поль зуfl от но ше ниfl меж ‰у ле ‚ы ми

и п‡ ‚ы ми сек ци fl ми ‚ к‡ж ‰ом ши ф е. Ду „и ми сло ‚‡ ми, ес ли L6 = L1  и R6 = R1,

Кус
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Ри с. 5.16. Усо ‚е шен ст ‚о ‚‡ ние пе ‰ы ‰у щей схе мы Ф‡й сте лfl



пе‰ по ло жим, что L4 = L3 и R4 = R3 (ши ф о ‚‡н ный текст не из ме нил сfl пи пе е -

‰‡ че). Вн‡ ч‡ ле ‰о к‡ жем это ‰лfl по ме жу точ но „о тек с т‡:

L5 = R4 ⊕ f (L 4, K2) = R3 ⊕ f (R2, K2 ) = L2 ⊕ f (R2, K2) ⊕ f (R2, K2) = L2

R5 = L4 = L3 = R 2

То„ ‰‡ по сто ‰о к‡ з‡ть ‡ ‚ен ст ‚о ‰лfl ‰‚ух бло ко‚ ис хо‰ но „о тек с т‡.

L6 = R5 ⊕ f (L5, K1) = R2 ⊕ f (L2, K1 ) = L1 ⊕ f (R1, K1) ⊕ f (R1, K1) = L1

R6 = L5 = L2 = R 1

Ши ф ы не-Ф‡й сте лfl

Шиф не-Ф‡й сте лfl ис поль зу ет толь ко об ‡ ти мые ком по нен ты. Ком по нент

‚ ис хо‰ ном тек с те име ет со от ‚ет ст ‚у ю щий ком по нент ‚ ши ф е. Н‡ пи ме, S-

бло ки ‰олж ны иметь ‡‚ ное чис ло ‚хо ‰о‚ и ‚ы хо ‰о‚, что бы быть со‚ ме с ти мы ми.

Не поз ‚о лfl ет сfl ни к‡ кое сж‡ тие или ‡с ши е ние P-бло ко‚, по то му что они ст‡ нут

не о б‡ ти мы ми. В ши ф е не-Ф‡й сте лfl нет по теб но с ти ‰е лить ис хо‰ ный текст н‡

‰‚е по ло ‚и ны, к‡к мы ‚и ‰е ли ‚ ши ф ‡х Ф‡й сте лfl.
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Ри су нок 5.13 мож но ‡с см‡ т и ‚‡ть к‡к „‡ фи че с кую ил лю с т ‡ цию пин -

ци п‡ ши ф ‡ не-Ф‡й сте лfl, по то му что е‰ин ст ‚ен ные ком по нен ты ‚ к‡ж ‰ом ‡ -

ун ‰е — с‡ мо о б‡ ти мые опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ, S-бло ки 2 × 2, ко то -

ые мо „ут быть спо ек ти о ‚‡ ны т‡к, что бы быть об ‡ ти мы ми, и пfl мые P-бло -

ки, ко то ые об ‡ ти мы, ес ли ис поль зо ‚‡ н‡ со от ‚ет ст ‚у ю щ‡fl т‡б ли ц‡

пе е ст‡ но‚ ки. По сколь ку к‡ж ‰ый ком по нент fl‚ лfl ет сfl об ‡ ти мым, мож но по -

к‡ з‡ть, что и к‡ж ‰ый ‡ ун‰ fl‚ лfl ет сfl об ‡ ти мым. Мы толь ко ‰олж ны пи ме нflть

клю чи ‡ ун ‰о‚ ‚ об ‡т ном по fl‰ ке. Ши ф о ‚‡ ние ис поль зу ет клю чи ‡ ун ‰о‚ K1

и K2. Ал „о итм ‰е ши ф о ‚‡ ниfl ‰ол жен поль зо ‚‡ть сfl клю ч‡ ми ‡ ун ‰о‚ K2 и K1. 

Ат‡ ки н‡ блоч ные ши ф ы

Ат‡ ки т‡ ‰и ци он ных ши ф о‚ мо „ут т‡к же ис поль зо ‚‡ть сfl ‰лfl со ‚е мен ных

блоч ных ши ф о‚, но се „о ‰нflш ние блоч ные ши ф ы ус пеш но по ти ‚о сто flт боль -

шин ст ‚у ‡т‡к, об суж ‰ен ных ‚ лекции 3. Н‡ пи ме, „у б‡fl си ло ‚‡fl ‡т‡ к‡ клю ч‡,

к‡к п‡ ‚и ло, не о су ще ст ‚и м‡, по то му что клю чи обыч но име ют очень боль шую

‰ли ну. О‰ н‡ ко не ‰‡‚ но бы ли изо б е те ны не ко то ые но ‚ые ‚и ‰ы ‡т‡к блоч ных

ши ф о‚, ко то ые ос но ‚‡ ны н‡ стук ту е со ‚е мен ных блоч ных ши ф о‚. Эти ‡т‡ -

ки ис поль зу ют ме то ‰ы и ‰иф фе ен ци ‡ль но „о, и ли ней но „о ‡н‡ ли з‡.

Диф фе ен ци ‡ль ный кип то ‡ н‡ лиз

И‰ею от но си тель но ‰иф фе ен ци ‡ль но „о кип то ‡ н‡ ли з‡ пе‰ ло жи ли Эли Би -

х‡м и А‰и Ш‡ ми1. Это — ‡т‡ к‡ с ‚ы бо кой ис хо‰ но „о тек с т‡. Е‚‡ мо жет к‡ ким-

ли бо об ‡ зом по лу чить ‰о ступ к ком пью те у Али сы и з‡ ‚л‡ ‰еть ‚ы бо оч но ч‡ с -

тью ис хо‰ но „о тек с т‡ и со от ‚ет ст ‚у ю ще „о з‡ ши ф о ‚‡н но „о тек с т‡. Цель со сто ит

‚ том, что бы н‡й ти ключ ши ф ‡ Али сы.

Ал „о итм ‡н‡ ли з‡. Пе е‰ тем к‡к Е‚‡ пе‰ пи мет ‡т‡ ку с ‚ы бо кой ис хо‰ но -

„о тек с т‡, он‡ ‰олж н‡ по ‡н‡ ли зи о ‚‡ть ‡л „о итм ши ф о ‚‡ ниfl, что бы со б‡ть

не ко то ую ин фо м‡ цию об от но ше ни flх з‡ ши ф о ‚‡н но „о и ис хо‰ но „о тек с то‚.

Оче ‚и‰ но, Е‚‡ не зн‡ ет ключ ши ф ‡. О‰ н‡ ко не ко то ые ши ф ы име ют сл‡ бо с ти

‚ стук ту ‡х, ко то ые мо „ут поз ‚о лить Е‚е н‡й ти ‡з ли чиfl ис хо‰ но „о тек с т‡ и

‡з ли чиfl з‡ ши ф о ‚‡н но „о тек с т‡, не зн‡fl ключ.

Пиме 5.13

Кус
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1 Эли Би х‡м (Eli Biham) и Э‰и Ш‡ ми (Adi Shamir) — со ту‰ ни ки Из ‡ иль ско „о Н‡ уч но-

Ис сле ‰о ‚‡ тель ско „о Ин сти ту т‡ им. Вейц м‡ н‡ — (Де п‡ т‡ мент м‡ те м‡ ти ки) пе‰ ло жи ли 

‚ 1990 „о ‰у ‰иф фе ен ци ‡ль ный ме то‰ кип то ‡ н‡ ли з‡.



Пе‰ по ло жим, что шиф со сто ит толь ко из о‰ ной опе ‡ ции ИС КЛЮ ЧА Ю -

ЩЕЕ ИЛИ, к‡к по к‡ з‡ но н‡ ис. 5.18. Не зн‡fl зн‡ че ниfl клю ч‡, Е‚‡ мо жет ле„ ко

н‡й ти от но ше ниfl меж ‰у ‡з но стfl ми ис хо‰ но „о тек с т‡ и ‡з но стfl ми з‡ ши ф о ‚‡н -

но „о тек с т‡. Ес ли ‡з ность ис хо‰ но „о тек с т‡ мы обо зн‡ чим P1 ⊕ P2 и ‡з ность з‡ -

ши ф о ‚‡н но „о тек с т‡ мы обо зн‡ чим C1 ⊕ C2, пи ‚е ‰ен ные сле ‰у ю щие пе об ‡ -

зо ‚‡ ниfl ‰о к‡ зы ‚‡ ют, что C1 ⊕ C2 = P1 ⊕ P2 :

C1 = P1 ⊕ K C2 = P2 ⊕ K → C1 ⊕ C2 = P1 ⊕ K ⊕ P2 ⊕ K = P1 ⊕ P2

О‰ н‡ ко этот пи ме не е ‡ ли с ти чен; мо ‰ем ные блоч ные ши ф ы не н‡ столь -

ко по сты.

Рис. 5.18. Ди ‡ „‡м м‡ ‰лfl пи ме ‡ 5.13

Пиме 5.14

В пи ме е 5.13 мы ‰о б‡‚ лfl ем о‰ин S-блок, к‡к по к‡ з‡ но н‡ ис. 5.19.

Ри с. 5.19. Ди ‡ „‡м м‡ ‰лfl пи ме ‡ 5.14

Хо тfl эф фект ши ф о ‚‡ ниfl клю чом не ‰ей ст ‚у ет, ко„ ‰‡ мы ис поль зу ем ‡з но -

сти меж ‰у ‰‚у мfl X и ‰‚у мfl P (X1 ⊕ X2 = P1 ⊕ P2), су ще ст ‚о ‚‡ ние S-бло к‡ ме ш‡ ет

Е‚е н‡й ти и оп е ‰е лен ные от но ше ниfl меж ‰у ‡з но стfl ми ис хо‰ но „о тек с т‡ и ‡з но -

стfl ми з‡ ши ф о ‚‡н но „о тек с т‡. О‰ н‡ ко ‚оз мож но ус т‡ но ‚ить ‚е о flт но ст ные от но -

ше ниfl. Е‚‡ мо жет со ст‡ ‚ить т‡б ли цу 5.4, ко то ‡fl по к‡ зы ‚‡ ет ‰лfl ‡з но сти ис хо‰ -

но „о тек с т‡, сколь ко мож но со з‰‡ть ‡з но стей з‡ ши ф о ‚‡н но „о тек с т‡ — шиф.

Об ‡ щ‡ ем ‚ни м‡ ние, что т‡б ли ц‡ с‰е л‡ н‡ по ин фо м‡ ции, ко то ‡fl по из ‚е ‰е н‡ с

уче том т‡б ли цы ‚хо ‰‡-‚ы хо ‰‡ S-бло к‡ по ис. 5.19, по то му что P1 ⊕ P2 = X1 ⊕ X2 .
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Т‡б ли ц‡ 5.4. Диф фе ен ци ‡ль н‡fl т‡б ли ц‡ ‰лfl ‚хо ‰о‚ и ‚ы хо ‰о‚ ‰лfl ши ф ‡ ‚

пи ме е 5.14

По сколь ку ‡з ме клю чей — 3 би т‡, мо жет быть ‚о семь слу ч‡ е‚ ‰лfl к‡ж ‰ой

‡з но сти ‚о ‚‚о ‰е. Т‡б ли ц‡ по к‡ зы ‚‡ ет, что ес ли ‚хо‰ н‡fl ‡з ность — (000)2, ‡з -

ность ‚ы хо ‰‡ — ‚се „‰‡ (00)2. С ‰у „ой сто о ны, т‡б ли ц‡ по к‡ зы ‚‡ ет, что ес ли

‚хо‰ н‡fl ‡з ность — (100)2, то име ет сfl ‰‚‡ слу ч‡fl ‡з но стей ‚ы хо ‰‡ (00)2, ‰‚‡ слу -

ч‡fl ‡з но стей ‚ы хо ‰‡ (01)2 и че ты е слу ч‡fl ‡з но стей ‚ы хо ‰‡ (01)2 .

Пи ме 5.15

Э‚ и с ти че с кий е зуль т‡т пи ме ‡ 5.14 мо жет со з‰‡ть ‚е о flт но ст ную ин -

фо м‡ цию ‰лfl Е‚ы, к‡к по к‡ з‡ но ‚ т‡б ли це 5.5. Вхо ‰ы ‚ т‡б ли це со от ‚ет ст ‚у ют

‚е о flт но с тflм по fl‚ ле ниfl. Р‡з но сти с ну ле ‚ой ‚е о flт но с тью ни ко„ ‰‡ не бу ‰ут ‚оз -

ни к‡ть.

Т‡б ли ц‡ 5.5. Диф фе ен ци ‡ль н‡fl т‡б ли ц‡ ‚хо ‰о‚ и ‚ы хо ‰о‚ ‰лfl ши ф ‡ ‚ пи -

ме е 5.15

К‡к мы у‚и ‰им поз же, Е‚‡ те пеь ‡с по л‡ „‡ ет ‰о ст‡ точ ным ко ли че ст ‚ом

ин фо м‡ ции, что бы н‡ ч‡ть ‡т‡ ку. Т‡б ли ц‡ по к‡ зы ‚‡ ет, что ‚е о flт но с ти ‡с пе ‰е -

ле ны не о‰ но о‰ но из-з‡ сл‡ бо с ти ‚ стук ту е S-бло к‡. Т‡б ли ц‡ 5.5 упо ми н‡ ет сfl

ино „‰‡ к‡к ‰иф фе ен ци ‡ль н‡fl т‡б ли ц‡ ‡с пе ‰е ле ниfl или по ф‡йл ИС КЛЮ ЧА Ю -

ЩЕЕ ИЛИ.

З‡ пуск ‡т‡ ки ‚ы бо ки ис хо‰ но „о тек с т‡. По сле то „о к‡к ‡н‡ лиз о‰ н‡ж ‰ы с‰е -

л‡н, он мо жет быть со х‡ нен ‰лfl бу ‰у ще „о ис поль зо ‚‡ ниfl, по к‡ стук ту ‡ ши ф -

‡ не из ме нит сfl. Е‚‡ мо жет ‚ы б‡ть ‰лfl ‡т‡к ис хо‰ ные тек с ты. Диф фе ен ци ‡ль -

н‡fl т‡б ли ц‡ ‡с пе ‰е ле ниfl ‚е о flт но с ти (т‡б ли ц‡ 5.5) по мо жет Е‚е их ‚ы би ‡ть —

он‡ ‚озь мет те, ко то ые име ют с‡ мую ‚ы со кую ‚е о flт ность ‚ т‡б ли це.

Пе‰ по ло жи тель ное зн‡ че ние клю ч‡. По сле з‡ пу с к‡ не ко то ых ‡т‡к с со от -

‚ет ст ‚у ю щей ‚ы бо кой ис хо‰ но „о тек с т‡ Е‚‡ мо жет н‡й ти не ко то ую п‡ у «ис -

хо‰ ный текст / з‡ ши ф о ‚‡н ный текст», ко то ‡fl поз ‚о лfl ет ей пе‰ по ло жить не ко -

то ое зн‡ че ние клю ч‡. По цесс н‡ чи н‡ ет сfl от C и по ‰‚и „‡ ет сfl к P.

Пи ме 5.16
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Р‡с см‡ т и ‚‡fl т‡б ли цу 5.5, Е‚‡ зн‡ ет, что ес ли P1 ⊕ P2= 001, то C1 ⊕ C2= 11

с ‚е о flт но с тью 0,50 (50 по цен то‚). Он‡ по бу ет ‚зflть C1 = 00 и по лу ч‡ ет P1 = 010

(‡т‡ к‡ с ‚ы бо кой з‡ ши ф о ‚‡н но „о тек с т‡). Он‡ еще по бу ет C2 = 11 и по лу ч‡ ет

P2 = 011 (‰у „‡fl ‡т‡ к‡ с ‚ы бо кой з‡ ши ф о ‚‡н но „о тек с т‡). Те пеь он‡ по бу ет

‚е нуть сfl к ‡н‡ ли зу, ос но ‚‡н но му н‡ пе ‚ой п‡ е, P1 и C1:

С 1 = 00 → X1= 001  или X1= 111

Ес ли X1= 001 → K = X1 ⊕ P1 =011. → Ес ли X1= 111 → K = X1 ⊕ P1 =101

Ис поль зуfl п‡ у P2 и C2, по лу чим

С2 = 11 → X2 = 000  или X1= 110

Ес ли X2 = 000 → K = X2 ⊕ P2 = 011 → Ес ли X12 = 110 → K = X2 ⊕ P2 = 101

Д‚‡ ис пы т‡ ниfl по к‡ зы ‚‡ ют, что K = 011 или K =101. Хо тfl Е‚‡ не у‚е е н‡,

к‡ кое из них точ ное зн‡ че ние клю ч‡, он‡ зн‡ ет, что с‡ мый п‡ ‚ый бит — 1 (об щий

бит меж ‰у ‰‚у мfl зн‡ че ни fl ми). 

По ‰ол ж‡fl ‡т‡ ку, мож но учи ты ‚‡ть, что с‡ мый п‡ ‚ый бит ‚ клю че – 1. Т‡ -

ким об ‡ зом мож но оп е ‰е лить ‰у „ие би ты ‚ этом клю че. 

Об щ‡fl по це ‰у ‡. Со ‚е мен ные блоч ные ши ф ы име ют боль шую слож ность,

чем, т‡, ко то ую мы об суж ‰‡ ли ‚ этом ‡з ‰е ле. Ко ме то „о, они мо „ут со ‰е ж‡ть

‡з лич ное ко ли че ст ‚о ‡ ун ‰о‚. Е‚‡ мо жет ис поль зо ‚‡ть сле ‰у ю щую ст‡ те „ию.

1. По сколь ку к‡ж ‰ый ‡ ун‰ со ‰е жит о‰ ни и те же опе ‡ ции, Е‚‡ мо жет со -

з‰‡ть т‡б ли цу ‰иф фе ен ци ‡ль ных ‡с пе ‰е ле ний (по ф‡йл ИС КЛЮ ЧА -

Ю ЩЕ ГО ИЛИ) ‰лfl к‡ж ‰о „о S-бло к‡ и ком би ни о ‚‡ть их, что бы со з‰‡ть

‡с пе ‰е ле ние ‰лfl к‡ж ‰о „о ‡ ун ‰‡.

2. Пе‰ по ло жим, что к‡ж ‰ый ‡ ун‰ не з‡ ‚и сим (сп‡ ‚е‰ ли ‚ое пе‰ по ло же -

ние). Е‚‡ мо жет со з‰‡ть т‡б ли цу ‡с пе ‰е ле ниfl ‰лfl ‚се „о ши ф ‡, ум но -

ж‡fl со от ‚ет ст ‚у ю щие ‚е о flт но с ти.

3. Е‚‡ мо жет те пеь с‰е л‡ть спи сок ис хо‰ ных тек с то‚ ‰лfl ‡т‡к, ос но ‚‡н ных

н‡ т‡б ли це ‡с пе ‰е ле ний н‡ ‚то ом ш‡ „е. З‡ ме тим, что т‡б ли ц‡ ‚ ш‡ „е 2

толь ко по мо „‡ ет Е‚е ‚ы би ‡ть мень шее ко ли че ст ‚о п‡ «ис хо‰ ный текст /

з‡ ши ф о ‚‡н ный текст» 

4. Е‚‡ ‚ы би ‡ ет з‡ ши ф о ‚‡н ный текст и н‡ хо ‰ит со от ‚ет ст ‚у ю щий ис хо‰ -

ный текст. З‡ тем он‡ ‡н‡ ли зи у ет е зуль т‡т, что бы н‡й ти не ко то ые би ты

‚ клю че.

5. Е‚‡ по ‚то fl ет ш‡„ 4, что бы н‡й ти боль ше би то‚ ‚ клю че.

6. По сле н‡ хож ‰е ниfl ‰о ст‡ точ но „о ко ли че ст ‚‡ би то‚ ‚ клю че Е‚‡ мо жет ис -

поль зо ‚‡ть ‡т‡ ку „у бой си лы, что бы н‡й ти ‚есь ключ.

Диф фе ен ци ‡ль ный кип то ‡ н‡ лиз б‡ зи у ет сfl н‡ т‡б ли це не о‰ но о‰ ных 

‰иф фе ен ци ‡ль ных ‡с пе ‰е ле ний, S-бло ко‚ ‚ блоч ном ши ф е.
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Бо лее ‰е т‡ль но ‰иф фе ен ци ‡ль ный кип то ‡ н‡ лиз пи ‚о ‰ит сfl ‚ Пи ло же нии N.

Ли ней ный кип то ‡ н‡ лиз

Ли ней ный кип то ‡ н‡ лиз был пе‰ ст‡‚ лен Мит цу и М‡ цуи (Mitsuru Matsui1) ‚

1993 „о ‰у. Ан‡ лиз ис поль зу ет ‡т‡ ки зн‡ ниfl ис хо‰ но „о тек с т‡ (‚ от ли чии от ‡т‡к с

‚ы бо кой ис хо‰ но „о тек с т‡ ‚ ‰иф фе ен ци ‡ль ном кип то ‡ н‡ ли зе). Пол ное об суж -

‰е ние этой ‡т‡ ки б‡ зи у ет сfl н‡ не ко то ых по нfl ти flх те о ии ‚е о flт но с тей, ко то ые

н‡ хо ‰flт сfl з‡ ‡м к‡ ми этой кни „и. Что бы ‡с смо т еть „л‡‚ ную и‰ею этой ‡т‡ ки,

пе‰ по ло жим, что шиф со сто ит из о‰ но „о ‡ ун ‰‡, к‡к по к‡ з‡ но н‡ ис. 5.20, „‰е

c0,с1 и c2 пе‰ ст‡‚ лfl ют ти би т‡ н‡ ‚ы хо ‰е и x0, x1 и x2 пе‰ ст‡‚ лfl ют ти би т‡ н‡

‚хо ‰е S-бло к‡.

S-блок — ли ней ное пе об ‡ зо ‚‡ ние, ‚ ко то ом к‡ж ‰ый ‚ы ‚о‰ fl‚ лfl ет сfl ли -

ней ной функ ци ей ‚‚о ‰‡, к‡к мы об суж ‰‡ ли ‡ нее ‚ этой лекции. С этим ли ней -

ным ком по нен том мы мо жем со з‰‡ть ти ли ней ных у‡‚ не ниfl меж ‰у ис хо‰ ным

тек с том и би т‡ ми з‡ ши ф о ‚‡н но „о тек с т‡, к‡к по к‡ з‡ но ни же:

Рис. 5.20. По стой шиф с ли ней ным S-бло ком

c0 = p0 ⊕ k0 ⊕ p1 ⊕ k1

c1 = p0 ⊕ k0 ⊕ p1 ⊕ k1 ⊕ p2 ⊕ k2

c2 = p1 ⊕ k1 ⊕ p2 ⊕ k2

Ре ш‡fl си с те му у‡‚ не ний ‰лfl тех не из ‚е ст ных, мы по лу ч‡ ем

k1= (p1) ⊕ ( c0 ⊕ c1 ⊕ c2)

k2 = (p2) ⊕ ( c0 ⊕ c1) 

k0=(p0) ⊕ ( c1 ⊕ c2) 

Это оз н‡ ч‡ ет, что ти ‡т‡ ки ти п‡ «зн‡ ниfl ис хо‰ но „о тек с т‡» мо „ут н‡й ти зн‡ -

че ниfl k1, и k2 . О‰ н‡ ко е ‡ль ные блоч ные ши ф ы не т‡к по сты, к‡к этот; они

име ют боль ше ком по нен то‚, и S-бло ки не ли ней ны.
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Ли ней н‡fl ‡п пок си м‡ циfl. В не ко то ых со ‚е мен ных блоч ных ши ф ‡х мо -

жет слу чить сfl, что не ко то ые S-бло ки не пол но стью не ли ней ные; то„ ‰‡ они мо -

„ут быть ‚ ‚е о flт но ст ном смыс ле ‡п пок си ми о ‚‡ ны не ко то ы ми ли ней ны ми

функ ци fl ми. Во об ще, з‡ ‰‡ ‚‡fl ис хо‰ ный и з‡ ши ф о ‚‡н ный текст ‚ n бит и ключ m

бит, мы ищем не ко то ые у‡‚ не ниfl, име ю щие ‚и‰

(k0 ⊕ k1 ⊕ ... ⊕ kx) = (p0 ⊕ p1 ⊕ ... ⊕ py) ⊕ (c0 ⊕ c1 ⊕ ... ⊕ cz)

„‰е 1 ≤ x ≤ m, 1 ≤ y ≤ n и 1 ≤ z ≤ n. Би ты ‚ пе е х‚‡ чен ных ис хо‰ ном тек с те и з‡ ши -

ф о ‚‡н ном тек с те мо „ут быть ис поль зо ‚‡ ны ‰лfl то „о что бы н‡й ти би ты клю ч‡.

Длfl то „о, что бы ‰о сти„ нуть эф фек ти‚ но с ти, к‡ж ‰ое у‡‚ не ние ‰олж но быть с‚fl -

з‡ но с ‚е о flт но с тью1/2 + ε, „‰е ε н‡ з‚‡ ет сfl по„ешность. У‡‚ не ние, „‰е ε боль ше,

эф фек ти‚ нее чем у‡‚ не ние с м‡ лым зн‡ че ни ем ε.

Более ‰ет‡льно линейный кипто‡н‡лиз ‰‡н ‚ пиложении N.

5.2. Со ‚е мен ные ши ф ы по то к‡

В лекции 3 мы к‡т ко об суж ‰‡ ли ‡з ни цу меж ‰у т‡ ‰и ци он ны ми ши ф ‡ ми

по то к‡ и т‡ ‰и ци он ны ми блоч ны ми ши ф ‡ ми. По ‰об ные от ли чиfl су ще ст ‚у ют

т‡к же меж ‰у со ‚е мен ны ми ши ф ‡ ми по то к‡ и со ‚е мен ны ми блоч ны ми ши ф -

‡ ми. В со ‚е мен ном ши ф е по то к‡ ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние r бит по ‚о ‰flт -

сfl о‰ но ‚е мен но. Мы име ем по ток бит ис хо‰ но „о тек с т‡ P = pn… p2p1 , по ток бит

з‡ ши ф о ‚‡н но „о тек с т‡ C = cn ... c2 c1, и клю че ‚ой по ток бит K = k n ... k2k1, ‚ ко -

то ых pi ci, и ki — это r-бит ные сло ‚‡. Ши ф о ‚‡ ние — ci = E (ki,pi), и ‰е ши ф о ‚‡ ние

— pi = D (ki, ci), к‡к по к‡ зы ‚‡ ет ис. 5.21.
Рис. 5.21. Шиф по то к‡ 

Ши ф ы по то к‡ бы с т ее, чем блоч ные ши ф ы. Ап п‡ ‡т н‡fl е ‡ ли з‡ циfl ши -

ф ‡ по то к‡ т‡к же бо лее по ст‡. Ко„ ‰‡ мы ‰олж ны з‡ ши ф о ‚‡ть ‰‚о ич ные по то ки

и пе е ‰‡ть их н‡ по сто flн ной ско о сти, луч ший ‚ы бо — ис поль зо ‚‡ть шиф по -

то к‡. Ши ф ы по то к‡ об л‡ ‰‡ ют боль шей з‡ щи той по ти‚ ис к‡ же ниfl би то‚ ‚ те че -

ние пе е ‰‡ чи.
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В со ‚е мен ном ши ф е по то к‡ к‡ж ‰ое r-би то ‚ое сло ‚о ‚ по то ке ис хо‰ но „о 

тек с т‡ з‡ ши ф о ‚‡ но, ис поль зуfl r-би то ‚ое сло ‚о ‚ клю че ‚ом по то ке, что бы 

со з‰‡ть со от ‚ет ст ‚у ю щее r-би то ‚ое сло ‚о ‚ по то ке з‡ ши ф о ‚‡н но „о тек с т‡.

Р‡с см‡ т и ‚‡fl ис. 5.21, мож но пе‰ по ло жить, что „л‡‚ н‡fl по бле м‡ ‚ со -

‚е мен ных ши ф ‡х по то к‡ — к‡к „е не и о ‚‡ть клю че ‚ой по ток K = kn….. k2k1.

Со ‚е мен ный шиф по то к‡ мож но ‡з ‰е лить н‡ ‰‚е об ши ные к‡ те „о ии: син -

хон ный и не син хон ный.

Син хон ные ши ф ы по то к‡

В син хон ном ши ф е по то к‡ клю че ‚ой по ток не з‡ ‚и сим от по то к‡ з‡ ши ф о -

‚‡н но „о тек с т‡ или ис хо‰ но „о тек с т‡. Ге не и у е мый клю че ‚ой по ток не имеет

ник‡кой с‚flзи меж ‰у клю че ‚ы ми би т‡ ми и ис хо‰ ным тек с том или би т‡ ми з‡ ши -

ф о ‚‡н но „о тек с т‡.

В син хон ном ши ф е по то к‡ ключ не з‡ ‚и сим от ис хо‰ но „о тек с т‡ 

или з‡ ши ф о ‚‡н но „о тек с т‡.

О‰ но ‡ зо ‚ый блок нот

Н‡ и бо лее по стой и с‡ мый бе зо п‡с ный тип син хон но „о ши ф ‡ по то к‡ н‡ -

з‚‡н ши ф ом о‰ но ‡ зо ‚о „о блок но т‡, или, по име ни изо б е т‡ те лfl, «ши ф ом Ве -

н‡ м‡1». Шиф о‰ но ‡ зо ‚о „о блок но т‡ ис поль зу ет клю че ‚ой по ток, ко то ый бес -

по fl ‰оч но ‚ы б‡н ‰лfl к‡ж ‰ой ши ф о‚ ки. Ал „о ит мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ -

ниfl пи ме нfl ют е‰ин ст ‚ен ную опе ‡ цию — ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ. Ши ф ы,

ко то ые б‡ зи у ют сfl н‡ с‚ой ст ‚‡х опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ, об суж ‰‡ -

лись ‡ нее. В них ‡л „о ит мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ин ‚ес ны ‰у„ ‰у „у.

В‡ж но, что ‚ этом ши ф е опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ ис поль зу ет сfl толь -

ко ‰лfl о‰ но „о би т‡ о‰ но ‚е мен но. Ду „и ми сло ‚‡ ми, опе ‡ циfl по из ‚о ‰ит сfl н‡‰

сло ‚ом не бо лее чем из о‰ но „о би т‡ и по лем GF (2). З‡ ме тим, что т‡к же нуж но

иметь бе зо п‡с ный к‡ н‡л ‰лfl то „о, что бы Али с‡ мо„ л‡ пе е ‰‡ть клю че ‚ую по сле -

‰о ‚‡ тель ность по то к‡ Бо бу (ис. 5.22).
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Рис. 5.22. О‰ но ‡ зо ‚ый блок нот

О‰ но ‡ зо ‚ый блок нот — и‰е ‡ль ный шиф. Он со ‚е ше нен. Нет ме то ‰‡, ко -

то ый ‰‡л бы по ти‚ ни ку ‚оз мож ность ‡с поз н‡ть ключ или ст‡ ти с ти ку з‡ ши ф -

о ‚‡н но „о тек с т‡ и ис хо‰ но „о тек с т‡. Нет ни к‡ ких со от но ше ний меж ‰у ис хо‰ ным

и з‡ ши ф о ‚‡н ным тек с т‡ ми. Ду „и ми сло ‚‡ ми, з‡ ши ф о ‚‡н ный текст – н‡ сто fl -

щий слу ч‡й ный по ток би то‚, ‰‡ же ес ли по лу чить не ко то ые об ‡з цы ис хо‰ но „о

тек с т‡. Е‚‡ не мо жет н‡ у шить шиф, ес ли он‡ не по по бу ет ‚се ‚оз мож ные слу -

ч‡й ные клю че ‚ые по то ки, ко то ые бы ли бы 2n, ес ли ‡з ме ис хо‰ но „о тек с т‡ — n-

би то ‚ый. О‰ н‡ ко пи этом есть по бле м‡. Пе е ‰‡т чик и пи ем ник ‰лfl то „о, что -

бы со‚ ме ст но ис поль зо ‚‡ть о‰ но ‡ зо ‚ый блок нот клю чей, ‰олж ны ус т‡ н‡‚ли‚‡ть

со е‰и не ние к‡ж ‰ый ‡з, ко„ ‰‡ они хо тflт об ме нflть сfl ин фо м‡ ци ей. Они ‰олж ны,

т‡к или ин‡ че, ‰о „о ‚о ить сfl о слу ч‡й ном клю че. Т‡к что этот со ‚е шен ный и и‰е -

‡ль ный шиф очень ту‰ но е ‡ ли зо ‚‡ть.

Пи ме 5.17

К‡ кой ‚и‰ име ет з‡ ши ф о ‚‡н ный текст пи ис поль зо ‚‡ нии ши ф ‡ о‰ но ‡ -

зо ‚о „о блок но т‡ ‚ к‡ж ‰ом из сле ‰у ю щих слу ч‡ е‚? 

‡. Ис хо‰ ный текст со сто ит из n ну лей.

б. Ис хо‰ ный текст со сто ит из n е‰и ниц.

‚. Ис хо‰ ный текст со сто ит из че е ‰у ю щих сfl ну лей и е‰и ниц.

„. Ис хо‰ ный текст — слу ч‡й н‡fl сточ к‡ бит.

Ре ше ние

a. По сколь ку 0 ⊕ ki = k i, по ток з‡ ши ф о ‚‡н но „о тек с т‡ со‚ п‡ ‰ет с клю че ‚ым

по то ком. Ес ли ключ слу ч‡й ный, з‡ ши ф о ‚‡н ный текст т‡к же слу ч‡й ный.

От ы‚ ки ис хо‰ но „о тек с т‡ ‚ з‡ ши ф о ‚‡н ном тек с те не со х‡ нfl ют сfl. 

b. По сколь ку 1 ⊕ ki = k
–

i, „‰е k
–

i fl‚ лfl ет сfl ‰о пол не ни ем, по ток з‡ ши ф о ‚‡н но -

„о тек с т‡ — ‰о пол не ние клю че ‚о „о по то к‡. Ес ли клю че ‚ой по ток слу ч‡й -
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ный, то з‡ ши ф о ‚‡н ный текст т‡к же слу ч‡й ный, от ы‚ ки ис хо‰ но „о тек -

с т‡ не со х‡ нfl ют сfl ‚ з‡ ши ф о ‚‡н ном тек с те.

c. В этом слу ч‡е к‡ж ‰ый бит ‚ по то ке з‡ ши ф о ‚‡н но „о тек с т‡ fl‚ лfl ет сfl или

тем же с‡ мым, что и ‚ клю че ‚ом по то ке, или е„о ‰о пол не ни ем. По это му

е зуль т‡т — т‡к же слу ч‡й ный, ес ли клю че ‚ой по ток слу ч‡й ный.

d. В ‰‡н ном слу ч‡е з‡ ши ф о ‚‡н ный текст fl‚ но слу ч‡й ный, по то му что по -

‚е ‰е ние опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ ‰‚ух слу ч‡й ных би то‚ ‚ е зуль т‡ те

‰‡ ет слу ч‡й ный по ток бит.

Ре „ист с‰‚и „‡ с об ‡т ной с‚fl зью 

Имеетсfl о‰ но усо ‚е шен ст ‚о ‚‡ ние к о‰ но ‡ зо ‚о му блок но ту — Ре „ист

с‰‚и „‡ с об ‡т ной с‚fl зью (FSR — Feedback Shift Register). FSR мо жет быть е ‡ ли -

зо ‚‡н или ‚ по „‡мм ном обес пе че нии, или ‚ ‡п п‡ ‡т ных се‰ ст ‚‡х, но ‰лfl по -

сто ты мы ‡с смо т им ‡п п‡ ‡т ную е ‡ ли з‡ цию. Ре „ист с‰‚и „‡ с об ‡т ной с‚fl зью

со сто ит из е „и с т ‡ с‰‚и „‡ и функ ции об ‡т ной с‚fl зи, к‡к по к‡ з‡ но н‡ ис. 5.23.

Рис. 5.23. Ре„ист с‰‚и„‡ с об‡тной с‚чзью (FSR)

Ре „ист с‰‚и „‡ – по сле ‰о ‚‡ тель ность из m flче ек от b0 ‰о bm-1, „‰е к‡ж ‰‡fl

flчей к‡ пе‰ н‡з н‡ че н‡ ‰лfl со х‡ не ниfl е‰ин ст ‚ен но „о би т‡. Ячей ки ‡с см‡ т и ‚‡ -

ют сfl к‡к n-би то ‚ое сло ‚о, н‡ зы ‚‡ е мое ‚ н‡ ч‡ ле «н‡ ч‡ль ное зн‡ че ние» или ис точ -

ник. Всfl кий ‡з, ко„ ‰‡ не об хо ‰и мо по лу чить бит н‡ ‚ы хо ‰е (н‡ пи ме, по си„ н‡ -

лу ‚ оп е ‰е лен ное ‚е мfl), к‡ж ‰ый бит с‰‚и „‡ ет сfl н‡ о‰ ну flчей ку ‚п‡ ‚о. Это оз -

н‡ ч‡ ет, что зн‡ че ние к‡ж ‰ой flчей ки пи с‚‡ и ‚‡ ет сfl п‡ ‚ой со се‰ ней flчей ке и

пи ни м‡ ет зн‡ че ние ле ‚ой flчей ки. С‡ м‡fl п‡ ‚‡fl flчей к‡ b0 счи т‡ ет сfl ‚ы хо ‰ом и

‰‡ ет ‚ы хо‰ ное зн‡ че ние (ki). К‡й нflfl ле ‚‡fl flчей к‡, bm-1, по лу ч‡ ет с‚ое зн‡ че ние

со „л‡с но зн‡ че нию ин фо м‡ ции функ ции об ‡т ной с‚fl зи. Обо зн‡ ч‡ ем ‚ы хо‰

функ ции с ин фо м‡ ци ей об ‡т ной с‚fl зи bm. Функ циfl ин фо м‡ ции об ‡т ной

с‚fl зи оп е ‰е лfl ет, к‡ кие зн‡ че ниfl име ют flчей ки, что бы ‚ы чис лить bm. Ре „ист

с‰‚и „‡ ин фо м‡ ции об ‡т ной с‚fl зи мо жет быть ли ней ный или не ли ней ный.

Ре„ист с‰‚и„‡ с линейной об‡тной с‚flзью (LFSR). Пи мем, что b m — это ли -

ней н‡fl функ циfl b0, b1,…..., bm-1, ‰лfl ко то ой

bm = cm-1 bm-1 + ......+c2b2 =c1b1 =c0b0 (c0 • 0)

Ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью ‡ бо т‡ ет с ‰‚о ич ны ми ци ф ‡ -

ми, по это му ум но же ние и сло же ние н‡ хо ‰flт сfl ‚ по ле GF(2), т‡к что зн‡ че ние ci

fl‚ лfl ет сfl или 1, или 0, но c0 ‰олж но быть 1, что бы по лу чить ин фо м‡ цию об ‡т -
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ной с‚fl зи н‡ ‚ы хо ‰е. Опе ‡ циfl сло же ниfl – это опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ

ИЛИ. Ду „и ми сло ‚‡ ми,

bm = cm-1 bm-1 ⊕ ...... ⊕ c2b2 ⊕ c1b1 ⊕ c0b0 (c0 ≠ 0)

Пи ме 5.18

По ст о им ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью с 5-ю flчей к‡ ми, ‚

ко то ых  b5 = b4 ⊕ b2 ⊕ b0.

Ре ше ние

Ес ли сi = 0, bi не и„ ‡ ет о ли ‚ ‚ы чис ле нии bm, то это оз н‡ ч‡ ет, что bi не с‚fl -

з‡н с функ ци ей ин фо м‡ ции об ‡т ной с‚fl зи. Ес ли c i = 1, bi ‚клю ч‡ ет сfl ‚ ‚ы чис -

ле ние bm. В этом пи ме е c1 и c3 — ну ли, это оз н‡ ч‡ ет, что мы име ем толь ко ти

по‰ клю че ниfl. Ри су нок 5.24 по к‡ зы ‚‡ ет схе му ли ней но „о е „и с т ‡ с‰‚и „‡ с об ‡т -
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ной с‚fl зью.

Рис. 5.24. Ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью

Пи ме 5.19

По ст о им ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью с 4-мfl flчей к‡ ми, ‚

ко то ых b4 = b1 ⊕ b0. По к‡ жи те зн‡ че ние е „и с т ‡ по сле 20 опе ‡ ций (с‰‚и „о‚),

ес ли ис хо‰ ное зн‡ че ние — (0001)2.

Ре ше ние 

Ри су нок 5.25 по к‡ зы ‚‡ ет схе му и ис поль зо ‚‡ ние ли ней но „о е „и с т ‡ с‰‚и „‡

с об ‡т ной с‚fl зью ‰лfl ши ф о ‚‡ ниfl.

Рис. 5.25. Ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью ‰лfl пи ме ‡ 5.19

Т‡б ли ц‡ 5.6. по к‡ зы ‚‡ ет зн‡ че ние по то к‡ клю чей. Длfl к‡ж ‰о „о пе е хо ‰‡

сн‡ ч‡ л‡ ‚ы чис лfl ет сfl зн‡ че ние b4, ‡ з‡ тем к‡ж ‰ый бит с‰‚и „‡ ет сfl н‡ о‰ ну flчей ку

‚п‡ ‚о.

Т‡б ли ц‡ 5.6. Зн‡чение и после‰о‚‡тельность ключей ‰лfl  пиме‡ 5.18.

З‡ ме тим, что по ток клю чей — 1000100110101111 1001…… . Он ‚ы „лfl ‰ит, н‡

пе ‚ый ‚з„лfl‰, к‡к слу ч‡й н‡fl по сле ‰о ‚‡ тель ность, но ес ли по смо т еть боль шое

чис ло т‡н з‡к ций (с‰‚и „о‚), мы мо жем у‚и ‰еть, что по сле ‰о ‚‡ тель но с ти пе и о -

‰ич ны. Это по ‚то е ние по 15 бит по к‡ з‡ но ни же.

1000100110101111 000100110101111 000100110101111 000100110101111

Ключ по то к‡ „е не и у ет с по мо щью ли ней но „о е „и с т ‡ с‰‚и „‡ с об ‡т ной

с‚fl зью псе‚ ‰о слу ч‡й ную по сле ‰о ‚‡ тель ность, ‚ ко то ой по ‚то fl ют сfl по сле ‰о ‚‡ -

тель но с ти ‰ли ною N. По ток пе и о ‰и чен. Он з‡ ‚и сит от схе мы „е не ‡ то ‡ и н‡ -

ч‡ль ной ин фо м‡ ции и мо жет быть не с‚ы ше 2m – 1. К‡ж ‰‡fl схе м‡ по ож ‰‡ ет m-

би то ‚ые по сле ‰о ‚‡ тель но с ти от со ‰е ж‡ щих ‚се ну ли ‰о со ‰е ж‡ щих ‚се е‰и ни -

цы. О‰ н‡ ко ес ли н‡ ч‡ль н‡fl по сле ‰о ‚‡ тель ность со сто ит толь ко из ну лей,

е зуль т‡т бес по ле зен — ис хо‰ ный текст был бы  по то ком из о‰ них ну лей. По это -

му т‡ к‡fl н‡ ч‡ль н‡fl по сле ‰о ‚‡ тель ность ис клю че н‡.

М‡к си м‡ль ный пе и о‰ по сле ‰о ‚‡ тель но с тей, ко то ые „е не и у ют сfl 

с по мо щью ли ней но „о е „и с т ‡ с‰‚и „‡ с об ‡т ной с‚fl зью, — 2m – 1.

В пе ‰ы ‰у щем пи ме е м‡к си м‡ль ный пе и о‰ — (24 – 1 = 15). Что бы ‰о -

стичь этой м‡к си м‡ль ной пе и о ‰ич но с ти (н‡ и луч шей ‡н ‰о ми з‡ ции), мы ‰олж -

ны ‚ пе ‚ую оче е‰ь пе‰ ст‡ ‚ить функ цию об ‡т ной с‚fl зи к‡к х‡ ‡к те и с ти че с -

кий по ли ном с ко эф фи ци ен т‡ ми ‚ по ле GF(2).

bm = cm-1bm-1 +…..+ c1b1 + c0b0 → xm = cm-1xm-1 +…..+ c1x1 + c0x0

Кус

176

Кипто„‡фиfl и безоп‡сность сетей



По сколь ку сло же ние и ‚ы чи т‡ ние ‚ этом по ле о‰ ни и те же, ‚се эле мен ты

мо „ут быть пе е не се ны ‚ о‰ ну сто о ну, что ‰‡ ет по ли ном сте пе ни m. (н‡ зы ‚‡ е мый

х‡ ‡к те и с ти че с ким по ли но мом).

xm + cm-1xm-1 +…..+ c1x1 + c0x0 = 0

Ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью име ет м‡к си м‡ль ный пе и о‰

2m–1, ес ли он име ет чет ное чис ло flче ек, и х‡ ‡к те и с ти че с кий по ли ном — пи ми -

ти‚ ный по ли ном. Пи ми ти‚ ный по ли ном — не пи ‚о ‰и мый по ли ном, ко то ый fl‚ -

лfl ет сfl ‰е ли те лем xe –1, „‰е e — н‡ и мень шее це лое чис ло ‚ фо ме e = 2k–1 и k ≥ 2.

Пи ми ти‚ ный по ли ном по лу чить не ле„ ко. По ли ном ‚ы би ‡ ет сfl слу ч‡й но, ‡ з‡ -

тем по ‚е fl ет сfl н‡ пи ми ти‚ ность. О‰ н‡ ко су ще ст ‚у ют т‡б ли цы по ‚е ен ных

пи ми ти‚ ных по ли но мо‚ (см. пи ло же ние G).

Пи ме 5.20

Х‡ ‡к те и с ти че с кий по ли ном ‰лfl ли ней но „о е „и с т ‡ с‰‚и „‡ с об ‡т ной

с‚fl зью ‚ пи ме е 5.19 — (x4 + x + 1) — fl‚ лfl ет сfl пи ми ти‚ ным по ли но мом. Т‡б -

ли ц‡ 4.4 (лекциfl 4) по к‡ зы ‚‡ ет, что это — не пи ‚о ‰и мый по ли ном. Этот по ли ном

т‡к же ‰е лит (x7 + 1) = (x4 + x + 1) (x3 + 1), что оз н‡ ч‡ ет e = 23 –1 = 7.

Ат‡ ки ши ф о‚, по лу чен ных с по мо щью ли ней ных е „и с т о‚ с‰‚и „‡ с об ‡т ной

с‚fl зью. Ли ней ный е „ист  с‰‚и „‡ с об ‡т ной с‚fl зью име ет очень по стую стук -

ту у, но эт‡ по сто т‡ ‰е л‡ ет шиф уflз ‚и мым к ‡т‡ к‡м. Д‚‡ об щих ти п‡ ‡т‡ ки пи -

‚е ‰е ны ни же.

1. Ес ли стук ту ‡ ли ней но „о е „и с т ‡ с‰‚и „‡ с об ‡т ной с‚fl зью из ‚е ст н‡, то

по сле пе е х‚‡ т‡ и ‡н‡ ли з‡ о‰ но „о n-би то ‚о „о ку с к‡ з‡ ши ф о ‚‡н но „о тек -

с т‡ Е‚‡ мо жет пе‰ ск‡ з‡ть ‚се бу ‰у щие з‡ ши ф о ‚‡н ные тек с ты.

2. Ес ли стук ту ‡ ли ней но „о е „и с т ‡ с‰‚и „‡ с об ‡т ной с‚fl зью не из ‚е ст н‡,

Е‚‡ мо жет ис поль зо ‚‡ть ‡т‡ ку зн‡ ниfl ис хо‰ но „о тек с т‡ ‰ли ной 2n бит, что -

бы ‚скыть шиф.

Ре„ист с‰‚и„‡ с нелинейной об‡тной с‚flзью (NLFSR). Ли ней ный е „ист

с‰‚и „‡ с об ‡т ной с‚fl зью уflз ‚им „л‡‚ ным об ‡ зом из-з‡ е„о ли ней но с ти. Бо лее

ус той чи ‚ый шиф по то к‡ мо жет быть по лу чен пи ис поль зо ‚‡ нии не ли ней но „о

е „и с т ‡ с‰‚и „‡ с об ‡т ной с‚fl зью. Он име ет ту же стук ту у, что и ли ней ный е -

„ист с‰‚и „‡ с об ‡т ной с‚fl зью, з‡ ис клю че ни ем то „о, что bm — не ли ней н‡fl функ -

циfl b0,b1, ….,bm. Н‡ пи ме, ‚ 4-бит ном не ли ней ном е „и с т е с‰‚и „‡ с об ‡т ной с‚fl -

зью стук ту ‡ оп е ‰е лfl ет сfl со от но ше ни ем, по к‡ з‡н ным ни же, „‰е опе ‡ циfl AND

оз н‡ ч‡ ет по ‡з fl‰ ную опе ‡ цию И, ‡ OR оз н‡ ч‡ ет по ‡з fl‰ ную опе ‡ цию ИЛИ.

Че точ к‡ н‡‰ пе е мен ной оз н‡ ч‡ ет ин ‚е сию.

b4 = (b3 AND b2) or (b1 AND b
–

0)

О‰ н‡ ко не ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью не име ет об ще „о х‡ -

‡к те ‡, по сколь ку нет м‡ те м‡ ти че с ко „о обос но ‚‡ ниfl, к‡к по лу чить т‡ кой е -

„ист с м‡к си м‡ль ным пе и о ‰ом.
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Мож но пи ме нить ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью с м‡к си -

м‡ль ным пе и о ‰ом и з‡ тем ском би ни о ‚‡ть е„о об ‡т ную с‚flзь с по мо щью не ли -

ней ной функ ции.

Не син хон ные ши ф ы по то к‡

В не син хон ном ши ф е по то к‡ к‡ж ‰ый ключ ‚ клю че ‚ом по то ке з‡ ‚и сит от

пе ‰ы ‰у ще „о ис хо‰ но „о тек с т‡ или з‡ ши ф о ‚‡н но „о тек с т‡.

В не син хон ном ши ф е по то к‡ ключ з‡ ‚и сит ли бо от ис хо‰ но „о тек с т‡, 

ли бо от з‡ ши ф о ‚‡н но „о тек с т‡.

Д‚‡ ме то ‰‡, ко то ые ис поль зу ют сfl, что бы со з‰‡ть ‡з лич ные е жи мы ‡ бо -

ты ‰лfl блоч ных ши ф о‚ (е жим об ‡т ной с‚fl зи по ‚ы хо ‰у и е жим сче т‡ сцеп ле ний

бло ко‚ ши ф ‡), ф‡к ти че с ки со з‰‡ ют ши ф ы по то к‡ (см. лекцию 8).

5.3. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Ни же сле ‰у ю щие кни „и и с‡й ты ‰‡ ют бо лее ‰е т‡ль ные с‚е ‰е ниfl по об суж ‰‡ -

е мым ‚о по с‡м, ко то ые ‡с смо т е ны ‚ этой лекции. Ссыл ки, по ме щен ные ‚

скоб ки, пи ‚е ‰е ны ‚ спи с ке ‚ кон це кни „и.

Кни „и

[Sti06] и [PHS03] со ‰е ж‡т пол ные с‚е ‰е ниfl о P-бло к‡х и S-бло к‡х. По точ ные

ши ф ы тщ‡ тель но ‡с смо т е ны ‚ [Sch99] и [Sal03]. [Sti06], [PHS03] и [Vau06] —

пол ный и ин те ес ный ‡н‡ лиз ‰иф фе ен ци ‡ль но „о и ли ней но „о кип то ‡ н‡ ли з‡.

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют бо лее по ‰об ную ин фо м‡ цию о те м‡х, об суж -

‰ен ных ‚ этой лекции.

http://en.wikipedia.org/wiki/FeisteL_cipher

http://www.quadibloc.com/crypto/co040906.htm

tigger.uic.edu/~jleon/mcs425-s05/handouts/feistal-diagram.pdf

5.4. Ито „и

• Т‡ ‰и ци он ные ши ф ы с сим ме т ич ным клю чом — ши ф ы, ои ен ти о -

‚‡н ные н‡ сим ‚ол. С по fl‚ ле ни ем ком пью те ‡ ст‡ ли нуж ны ши ф ы, ои -

ен ти о ‚‡н ные н‡ би ты.

• Со ‚е мен ный сим ме т ич ный клю че ‚ой блоч ный шиф з‡ ши ф о ‚ы ‚‡ ет

n-бит ный блок ис хо‰ но „о тек с т‡ или ‡с ши ф о ‚ы ‚‡ ет n-би то ‚ый блок

з‡ ши ф о ‚‡н но „о тек с т‡. Ал „о ит мы ши ф о ‚‡ ниfl или ‰е ши ф о ‚‡ ниfl ис -

поль зу ют k-бит ные клю чи.
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• Со ‚е мен ный блоч ный шиф мо жет быть спо ек ти о ‚‡н т‡к, что бы ‰ей -

ст ‚о ‚‡ть к‡к шиф по‰ ст‡ но‚ ки или шиф т‡нс по зи ции. О‰ н‡ ко что бы

быть стой ким к ‡т‡ ке ис че пы ‚‡ ю ще „о по ис к‡, со ‚е мен ный блоч ный

шиф ‰ол жен быть спо ек ти о ‚‡н к‡к шиф по‰ ст‡ но‚ ки.

• Со ‚е мен ные блоч ные ши ф ы — обыч но клю че ‚ые ши ф ы по‰ ст‡ но‚ -

ки, ‚ ко то ых ключ п‡к ти че с ки поз ‚о лfl ет ото б ‡ же ние ‚сех ‚оз мож ных

‚хо ‰о‚ ‚о ‚се ‚оз мож ные ‚ы хо ‰ы.

• Со ‚е мен ный блоч ный шиф со сто ит из ком би н‡ ции P-бло ко‚, мо ‰у лей

по‰ ст‡ но‚ ки, S-бло ко‚ и не ко то ых ‰у „их мо ‰у лей.

• P-блок (блок пе е ст‡ но‚ ки) по ‰о бен т‡ ‰и ци он но му ши ф у т‡нс по зи -

ции ‰лfl сим ‚о ло‚. Есть ти ти п‡ P-бло ко‚: пfl мые P-бло ки, P-бло ки

‡с ши е ниfl и P-бло ки сж‡ тиfl.

• S-блок (блок по‰ ст‡ но‚ ки) мож но пе‰ ст‡ ‚ить се бе к‡к м‡ лень кий блок

ши ф ‡ по‰ ст‡ но‚ ки.

О‰ н‡ ко ‚ S-бло ке мо жет быть ‡з лич ное чис ло ‚хо ‰о‚ и ‚ы хо ‰о‚.

• Опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ — ‚‡ж ный ком по нент ‚ боль шин ст -

‚е блоч ных ши ф о‚: он‡ пе‰ ст‡‚ лfl ет опе ‡ ции сло же ниfl или ‚ы чи т‡ -

ниfl ‚ по ле GF (2).

• В со ‚е мен ных блоч ных ши ф ‡х ч‡ с то пи ме нfl ет сfl опе ‡ циfl цик ли че с -

ко „о с‰‚и „‡, ‚ ко то ой сме ще ние мо жет быть ‚ле ‚о или ‚п‡ ‚о. Опе ‡ циfl

пе е ст‡ но‚ ки — спе ци ‡ль ный слу ч‡й опе ‡ ции цик ли че с ко „о с‰‚и „‡, „‰е

k = n/2. Д‚е ‰у „их опе ‡ ции, пи ме нfl е мые ‚ не ко то ых блоч ных ши ф -

‡х, — ‡з би е ние и ком би ни о ‚‡ ние.
• Шен нон ‚‚ел по нfl тие со ст‡‚ но „о ши ф ‡. Со ст‡‚ ной шиф — слож ный

шиф, объ е ‰и нfl ю щий S-бло ки, P-бло ки и ‰у „ие ком по нен ты, что бы ‰о -

сти„ нуть ‡с се и ‚‡ ниfl и пе е ме ши ‚‡ ниfl. Р‡с се и ‚‡ ние скы ‚‡ ет от но ше -

ниfl меж ‰у ис хо‰ ным тек с том и з‡ ши ф о ‚‡н ным тек с том, пе е ме ши ‚‡ -

ние скы ‚‡ ет от но ше ниfl меж ‰у клю чом ши ф ‡ и з‡ ши ф о ‚‡н ным тек с -

том.

• Со ‚е мен ные блоч ные ши ф ы — ‚се со ст‡‚ ные ши ф ы, но они ‡з ‰е ле -

ны н‡ ‰‚‡ кл‡с с‡: ши ф ы не-Ф‡й ст лfl и ши ф ы Ф‡й сте лfl. Ши ф ы Ф‡й -

сте лfl ис поль зу ют и об ‡ ти мые, и не о б‡ ти мые ком по нен ты. Ши ф ы не-

Ф‡й ст лfl ис поль зу ют толь ко об ‡ ти мые ком по нен ты.

• Не ко то ые но ‚ые ‡т‡ ки блоч ных ши ф о‚ б‡ зи у ют сfl н‡ стук ту е со ‚е -

мен ных ши ф о‚. Эти ‡т‡ ки ис поль зу ют ‰иф фе ен ци ‡ль ные и ли ней ные

ме то ‰ы кип то ‡ н‡ ли з‡

• В со ‚е мен ном ши ф е по то к‡ к‡ж ‰ое сло ‚о r-би т‡ ‚ по то ке ис хо‰ но „о

тек с т‡ з‡ ши ф о ‚‡ но, ‰лfl че „о ис поль зу ет сfl r-би то ‚ое сло ‚о ‚ по то ке

клю чей, что бы со з‰‡ть со от ‚ет ст ‚у ю щее r-би то ‚ое сло ‚о ‚ по то ке з‡ ши -

ф о ‚‡н но „о тек с т‡. Со ‚е мен ные ши ф ы по то к‡ мо „ут быть ‡з ‰е ле ны

н‡ ‰‚е об ши ные к‡ те „о ии: син хон ные ши ф ы по то к‡ и не син хон ный

шиф по то к‡ ‚ син хон ном ши ф е по то к‡. В пе ‚ом слу ч‡е клю че ‚ой

по ток не з‡ ‚и сим от по то к‡ з‡ ши ф о ‚‡н но „о тек с т‡ или ис хо‰ но „о тек с т‡.

В не син хон ном ши ф е по то к‡ клю че ‚ой по ток з‡ ‚и сит от ис хо‰ но „о

тек с т‡ или по то к‡ з‡ ши ф о ‚‡н но „о тек с т‡.
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• С‡ мый по стой и с‡ мый бе зо п‡с ный тип син хон но „о ши ф ‡ по то к‡ н‡ -

з‚‡н о‰ но ‡ зо ‚ым блок но том. Шиф о‰ но ‡ зо ‚о „о блок но т‡ ис поль зу ет

клю че ‚ой по ток клю чей, ко то ый ‚ы б‡н бес по fl ‰оч но ‰лfl к‡ж ‰о „о ши -

ф о ‚‡ ниfl. Ал „о ит мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl пименflют опе ‡ -

цию ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ. Шиф о‰ но ‡ зо ‚о „о блок но т‡ неу‰обен

н‡ п‡к ти ке, по то му что ключ ‰ол жен быть ин ‰и ‚и ‰у ‡ль ным ‰лfl к‡ж ‰о -

„о се ‡н с‡ с‚fl зи. О‰ин из ком по мисс ных ‚‡ и ‡н то‚ о‰ но ‡ зо ‚о „о блок -

но т‡ — е „ист с‰‚и „‡ с об ‡т ной с‚fl зью (FSR), ко то ый мо жет быть е -

‡ ли зо ‚‡н ‚ ‡п п‡ ‡т ных се‰ ст ‚‡х или по „‡мм ном обес пе че нии.

5.5. Во по сы и уп ‡ж не ниfl

Об зо ные ‚о по сы

1.   Ук‡ жи те ‡з ли чиfl меж ‰у со ‚е мен ным и т‡ ‰и ци он ным ши ф ‡ ми с

сим ме т ич ным клю чом.

2.   Объ flс ни те, по че му со ‚е мен ные блоч ные ши ф ы спо ек ти о ‚‡ ны к‡к

ши ф ы по‰ ст‡ но‚ ки ‚ме с то то „о, что бы пи ме нflть ши ф ы т‡нс по зи -

ции.

3.   Объ flс ни те, по че му шиф по‰ ст‡ но‚ ки мож но пе‰ ст‡ ‚ить се бе к‡к

шиф т‡нс по зи ции. 

4.   Пе е чис ли те не ко то ые ком по нен ты со ‚е мен но „о блоч но „о ши ф ‡.

5.   Оп е ‰е ли те P-блок и пе е чис ли те е„о ти ‚‡ и ‡н т‡. К‡ кой ‚‡ и ‡нт fl‚ лfl -

ет сfl об ‡ ти мым?

6.   Оп е ‰е ли те S-блок и по к‡ жи те не об хо ‰и мое ус ло ‚ие об ‡ ти мо с ти S-

бло к‡.

7.   Оп е ‰е ли те со ст‡‚ ной шиф и пе е чис ли те ‰‚‡ кл‡с с‡ со ст‡‚ ных ши ф о‚.

8.   Ук‡ жи те ‡з ли чие меж ‰у ‡с се и ‚‡ ни ем и пе е ме ши ‚‡ ни ем

9.   Ук‡ жи те ‡з ли чие меж ‰у блоч ным ши ф ом Ф‡й сте лfl и не-Ф‡й сте лfl.

10. Ук‡ жи те ‡з ли чие  меж ‰у ‰иф фе ен ци ‡ль ным и ли ней ным кип то ‡ н‡ -

ли зом. К‡ кой из них ис поль зу ет ‡т‡ ку ‚ы бо ки ис хо‰ но „о тек с т‡? К‡ кой

из них ис поль зу ет т‡к же ‡т‡ ку зн‡ ниfl ис хо‰ но „о тек с т‡?

11. Ук‡ жи те ‡з ли чие  меж ‰у син хон ным и не син хон ным ши ф ‡ ми по то к‡.

12. Оп е ‰е ли те е „ист с‰‚и „‡ с об ‡т ной с‚fl зью и пе е чис ли те ‰‚‡ ‚‡ и ‡н -

т‡, ис поль зу е мые ‚ ши ф е по то к‡.

Уп ‡ж не ниfl

1.   Блок т‡нс по зи ции име ет 10 ‚хо ‰о‚ и 10 ‚ы хо ‰о‚. К‡ ко‚ по fl ‰ок „уп -

пы пе е ст‡ но‚ ки? К‡ ко‚ ‡з ме клю че ‚ой по сле ‰о ‚‡ тель но с ти?

2.   Блок по‰ ст‡ но‚ ки име ет 10 ‚хо ‰о‚ и 10 ‚ы хо ‰о‚. К‡ ко‚ по fl ‰ок „уп пы

пе е ст‡ но‚ ки? К‡ ко‚ ‡з ме клю че ‚ой по сле ‰о ‚‡ тель но с ти?

3. 

a. По к‡ жи те е зуль т‡т ци ку лfl но „о ле ‚о „о с‰‚и „‡ н‡ 3 би т‡ н‡ сло ‚е

(1001101l) 2.
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б. По к‡ жи те е зуль т‡т ци ку лfl но „о п‡ ‚о „о с‰‚и „‡ н‡ 3 би т‡ н‡ сло ‚е,

по лу чен ном ‚ пунк те a.

‚. С‡‚ ни те е зуль т‡т пунк т‡ б с пе ‚о н‡ ч‡ль ным сло ‚ом пунк т‡ a.

4.

a. Из ме ни те сло ‚о (10011011)2 с по мо щью пе е ст‡ но‚ ки. 

б. Из ме ни те сло ‚о, по лу чен ное по пунк ту a, с по мо щью пе е ст‡ но‚ ки.

‚. С‡‚ ни те е зуль т‡ ты пунк т‡ a и пунк т‡ b, что бы по к‡ з‡ть, что пе е ст‡ -

но‚ к‡ — с‡ мо о б‡ ти м‡fl опе ‡ циfl.

5. Н‡й ‰и те е зуль т‡т сле ‰у ю щих опе ‡ ций:

a. (01001101) ⊕ (01001101) 

б. (01001101) ⊕ (10110010) 

‚. (01001101) ⊕ (00000000) 

„.  (01001101) ⊕ (11111111)

6.

a. Р‡с ши ф уй те сло ‚о 010, ис поль зуfl ‰е ко ‰е 3 × 8. 

б. З‡ ши ф уй те сло ‚о 00100000, ис поль зуfl ко ‰и у ю щее ус т ой ст ‚о 8 × 3.

7.   Со об ще ние име ет 2000 сим ‚о ло‚. Оно бу ‰ет з‡ ши ф о ‚‡ но с ис поль зо ‚‡ -

ни ем блоч но „о ши ф ‡ 64 би то‚. Н‡й ‰и те ‡з ме ‰о пол не ниfl и но ме ‡

бло ко‚.

8.   По к‡ жи те т‡б ли цу пе е ст‡ но‚ ки ‰лfl пfl мо „о P-бло к‡ н‡ ис. 5.4

9.   По к‡ жи те т‡б ли цу пе е ст‡ но‚ ки ‰лfl P-бло к‡ сж‡ тиfl н‡ ис. 5.4.

10. По к‡ жи те т‡б ли цу пе е ст‡ но‚ ки ‰лfl P-бло к‡ ‡с ши е ниfl н‡ ис. 5.4.

11. По к‡ жи те P-блок, оп е ‰е лен ный сле ‰у ю щей т‡б ли цей:

8     1     2     3     4     5     6     7

12. Оп е ‰е ли те, fl‚ лfl ет сfl ли P-блок со сле ‰у ю щей т‡б ли цей пе е ст‡ но‚ ки

пfl мым P-бло ком, P-бло ком сж‡ тиfl или P-бло ком ‡с ши е ниfl.

1     1     2     3     4     4

13. Оп е ‰е ли те, fl‚ лfl ет сfl ли P-блок со сле ‰у ю щей т‡б ли цей пе е ст‡ но‚ ки

пfl мым P-бло ком, P-бло ком сж‡ тиfl или P-бло ком ‡с ши е ниfl.

1     3     5     6     7
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14. Оп е ‰е ли те, fl‚ лfl ет сfl ли P-блок со сле ‰у ю щей т‡б ли цей пе е ст‡ но‚ ки

пfl мым P-бло ком, P-бло ком сж‡ тиfl или P-бло ком ‡с ши е ниfl.

1     2     3     4     5     6

15. От но ше ние ‚хо‰-‚ы хо‰ ‚ 2 × 2 S-бло к‡ по к‡ з‡ ны ‚ сле ‰у ю щей т‡б ли це

‰лfl S-бло к‡. По к‡ жи те т‡б ли цу ‰лfl ин ‚ес но „о бло к‡.

16. По к‡ жи те LFSR с х‡ ‡к те и с ти че с ким по ли но мом x5 + x2 + 1. К‡ ко‚ пе -

и о‰ по лу ч‡ е мой по сле ‰о ‚‡ тель но с ти? 

17. К‡ ко‚ х‡ ‡к те и с ти че с кий по ли ном сле ‰у ю ще „о LFSR? К‡ ко‚ м‡к си -

м‡ль ный пе и о‰?

18. По к‡ жи те клю че ‚ой по ток н‡ 20 би то‚, с„е не и о ‚‡н ный от LFSR н‡

ис. 5.25, ес ли н‡ ч‡ль ное зн‡ че ние — 1110.

19. М‡к си м‡ль н‡fl ‰ли н‡ пе и о ‰‡ LFSR — 32. Сколь ко би то‚ име ет е „ист

с‰‚и „‡?

20. 6 × 2 S-блок по из ‚о ‰ит опе ‡ цию ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ с не чет -

ны ми би т‡ ми, что бы по лу чить ле ‚ый бит ‚ы хо ‰‡, и ИС КЛЮ ЧА Ю -

ЩЕЕ ИЛИ с чет ны ми би т‡ ми, что бы по лу чить п‡ ‚ый бит ‚ы хо ‰‡. Ес -

ли ‚хо‰ — 110010, что fl‚ лfl ет сfl ‚ы хо ‰ом? Ес ли ‚хо‰ — 101101, что fl‚ -

лfl ет сfl ‚ы хо ‰ом?

21. К‡й ний ле ‚ый бит 4 × 3 S-бло к‡ оп е ‰е лfl ет сме ще ние ‰у „их тех бит.

Ес ли к‡й ний ле ‚ый бит ‡ ‚ен 0, то ти ‰у „их би т‡ пе е ме щ‡ ют сfl ‚п‡ -

‚о н‡ о‰ин  бит. Ес ли к‡й ний ле ‚ый бит — 1, ти ‰у „их би т‡ пе е ме щ‡ -

ют сfl ‚ле ‚о н‡ о‰ин бит. Ес ли ‚хо‰ — 1011, к‡ кой е зуль т‡т бу ‰ет н‡ ‚ы -

хо ‰е? Ес ли ‚хо‰ — 0110, к‡ кой е зуль т‡т бу ‰ет н‡ ‚ы хо ‰е?

22. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е ‰лfl ‡з би е ниfl n-би то ‚о „о сло ‚‡ н‡

‰‚‡ сло ‚‡, к‡ж ‰ое из ко то ых со сто ит из n/2.

23. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е ‰лfl объ е ‰и не ниfl ‰‚ух n/2-би то ‚ыхt

сло‚ ‚ n-би то ‚ое сло ‚о.

24. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е, ко то ‡fl пе е ст‡‚ лfl ет ле ‚ые и п‡ ‚ые

по ло ‚и ны n-би то ‚о „о сло ‚‡.

25. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е, ко то ‡fl цик ли че с ки с‰‚и „‡ ет ‚ n-

‡з fl‰ ном сло ‚е н‡ k бит ‚ле ‚о или ‚п‡ ‚о, ‚ со от ‚ет ст ‚ии с по це ‰у ой

по п. 24.       

26. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е ‰лfl P-бло к‡, ‚ ко то ом пе е ст‡ но‚ к‡

оп е ‰е ле н‡ т‡б ли цей.

27. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е ‰лfl S-бло к‡, ‚ ко то ом ‚хо‰-‚ы хо‰

оп е ‰е лен т‡б ли цей.

28. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е, ко то ‡fl мо ‰е ли у ет к‡ж ‰ый ‡ ун‰

не-Ф‡й сте лfl, по к‡ з‡н ный н‡ ис. 5.13.

29. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е, ко то ‡fl мо ‰е ли у ет к‡ж ‰ый ‡ ун‰

ши ф ‡, по к‡ з‡н ный н‡ ис. 5.17.

30. Н‡ пи ши те по це ‰у у ‚ псе‚ ‰о ко ‰е, ко то ‡fl мо ‰е ли у ет n-би то ‚ый

LFSR.
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Лек циfl 6. Ст‡н ‰‡т ши ф о ‚‡ ниfl ‰‡н ных (DES)

Це ли и со ‰е ж‡ ние

В этой лек ции мы об суж ‰‡ ем Ст‡н ‰‡т ши ф о ‚‡ ниfl ‰‡н ных (DES — DATA

ENCRIPTION STANDARD) — со ‚е мен ный блоч ный шиф с сим ме т ич ны ми

клю ч‡ ми. Н‡ ши ос но‚ ные це ли ‰лfl этой лекции:

• ‡с смо т еть ко от кую ис то ию DES;

• оп е ‰е лить ос но‚ ную стук ту у DES; 

• опи с‡ть ‰е т‡ ли ос но‚ ных эле мен то‚ DES;

• опи с‡ть по цесс „е не ‡ ции клю чей ‰лfl ‡ ун ‰о‚;

• по ‚е с ти ‡н‡ лиз DES.

Осо бое ‚ни м‡ ние у‰е лfl ет сfl то му, к‡к DES ис поль зу ет шиф Ф‡й сте лfl, что -

бы ‰о сти„ нуть пе е ме ши ‚‡ ниfl и ‡с се и ‚‡ ниfl н‡ ‚ы хо ‰е из би то‚ ис хо‰ но „о тек с -

т‡ к би т‡м з‡ ши ф о ‚‡н но „о тек с т‡.

6.1. В‚е ‰е ние

Ст‡н ‰‡т ши ф о ‚‡ ниfl ‰‡н ных (DES) — блоч ный шиф с сим ме т ич ны ми

клю ч‡ ми, ‡з ‡ бо т‡н Н‡ ци о н‡ль ным Ин сти ту том Ст‡н ‰‡ то‚ и Тех но ло „ии

(NIST – National Institute of Standards and Technology).

Ис то иfl

В l973 „о ‰у NIST из ‰‡л з‡ пос ‰лfl ‡з ‡ бот ки пе‰ ло же ниfl н‡ ци о н‡ль ной

кип то „‡ фи че с кой си с те мы с сим ме т ич ны ми клю ч‡ ми.

Пе‰ ло жен н‡fl IBM мо ‰и фи к‡ циfl по ек т‡, н‡ з‚‡н н‡fl Lucifer, бы л‡ пи нfl т‡

к‡к DES. DES бы ли из ‰‡ ны ‚ эс киз ном ‚и ‰е ‚ Фе ‰е ‡ль ном Ре „и с т е ‚ м‡ те 1975

„о ‰‡ к‡к Фе ‰е ‡ль ный Ст‡н ‰‡т Об ‡ бот ки Ин фо м‡ ции (FIPS – Federal

Information Processing Standard).

По сле пуб ли к‡ ции эс киз сто „о ки ти ко ‚‡л сfl по ‰‚ум пи чи н‡м.

Пе ‚‡fl: ки ти ко ‚‡ л‡сь со мни тель но м‡ лень к‡fl ‰ли н‡ клю ч‡ (толь ко 56 би -

то‚), что мо„ ло с‰е л‡ть шиф уflз ‚и мым к ‡т‡ ке «„у бой си лой».

Вто ‡fl пи чи н‡: ки ти ки бы ли обес по ко е ны не ко то ым скы тым по ст о е -

ни ем ‚ну т ен ней стук ту ы DES. 

Они по ‰о зе ‚‡ ли, что не ко то ‡fl ч‡сть стук ту ы (S-бло ки) мо жет иметь л‡ -

зей ку, ко то ‡fl поз ‚о лит ‡с ши ф о ‚ы ‚‡ть со об ще ниfl без клю ч‡. Впос ле‰ ст ‚ии

по ек ти о‚ щи ки IBM со об щи ли, что ‚ну т ен нflfl стук ту ‡ бы л‡ ‰о ‡ бо т‡ н‡,

что бы пе ‰от ‚ ‡ тить кип то ‡ н‡ лиз.

DES был н‡ ко нец из ‰‡н к‡к FIPS 46 ‚ Фе ‰е ‡ль ном Ре „и с т е ‚ flн ‚‡ е 1977

„о ‰‡. О‰ н‡ ко FIPS объ fl ‚ил DES к‡к ст‡н ‰‡т ‰лfl ис поль зо ‚‡ ниfl ‚ не о фи ци ‡ль -

ных пи ло же ни flх. DES был н‡ и бо лее ши о ко ис поль зу е мым блоч ным ши ф ом с

сим ме т ич ны ми клю ч‡ ми, н‡ чи н‡fl с е„о пуб ли к‡ ции. Поз же NIST пе‰ ло жил

но ‚ый ст‡н ‰‡т (FIPS 46-3), ко то ый е ко мен ‰у ет ис поль зо ‚‡ ние той но „о DES

(тех к‡т но по ‚то ен ный шиф DES) ‰лfl бу ‰у щих пи ло же ний. К‡к мы у‚и ‰им

‰‡ лее, ‚ лекции 7, пе‰ по л‡ „‡ ет сfl, что бо лее но ‚ый ст‡н ‰‡т AES з‡ ме нит DES.
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Об щие по ло же ниfl

К‡к по к‡ з‡ но н‡ ис. 6.1., DES — блоч ный шиф.

Рис. 6.1. Ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ‚ DES

Н‡ сто о не ши ф о ‚‡ ниfl DES пи ни м‡ ет 64-би то ‚ый ис хо‰ ный текст и по -

ож ‰‡ ет 64-би то ‚ый з‡ ши ф о ‚‡н ный текст; н‡ сто о не ‰е ши ф о ‚‡ ниfl DES пи -

ни м‡ ет 64-би то ‚ый з‡ ши ф о ‚‡н ный текст и по ож ‰‡ ет 64-би то ‚ый ис хо‰ ный

текст. Н‡ обе их сто о н‡х ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl пи ме нfl ет сfl о‰ин и

тот же 56-би то ‚ый ключ.

6.2. Стук ту ‡ DES

Р‡с смо т им сн‡ ч‡ л‡ ши ф о ‚‡ ние, ‡ по том ‰е ши ф о ‚‡ ние. По цесс ши ф о -

‚‡ ниfl со сто ит из ‰‚ух пе е ст‡ но ‚ок (P-бло ки) — они н‡ зы ‚‡ ют сfl н‡ ч‡ль ные и ко -

неч ные пе е ст‡ но‚ ки, — и ше ст н‡‰ ц‡ ти ‡ ун ‰о‚ Ф‡й сте лfl. К‡ж ‰ый ‡ ун‰ ис -

поль зу ет ‡з лич ные с„е не и о ‚‡н ные 48-би то ‚ые клю чи. Ал „о итм „е не ‡ ции бу -

‰ет ‡с смо т ен ‚ этой лекции по з‰ нее. Ри су нок 6.2 по к‡ зы ‚‡ ет эле мен ты ши ф ‡

DES н‡ сто о не ши ф о ‚‡ ниfl.

Н‡ ч‡ль ные и ко неч ные пе е ст‡ но‚ ки

Ри су нок 6.3 по к‡ зы ‚‡ ет н‡ ч‡ль ные и ко неч ные пе е ст‡ но‚ ки (P-бло ки).

К‡ж ‰‡fl из пе е ст‡ но ‚ок пи ни м‡ ет 64-би то ‚ый ‚хо‰ и пе е ст‡‚ лfl ет е„о эле -

мен ты по з‡ ‰‡н но му п‡ ‚и лу. Мы по к‡ з‡ ли толь ко не боль шое чис ло ‚хо‰ ных по -

то‚ и со от ‚ет ст ‚у ю щих ‚ы хо‰ ных по то‚. Эти пе е ст‡ но‚ ки — пfl мые пе е ст‡ -

но‚ ки без клю чей, ко то ые ин ‚ес ны ‰у„ ‰у „у. Н‡ пи ме, ‚ н‡ ч‡ль ной пе е ст‡ -

но‚ ке 58-й бит н‡ ‚хо ‰е пе е хо ‰ит ‚ пе ‚ый бит н‡ ‚ы хо ‰е. Ан‡ ло „ич но, ‚

ко неч ной пе е ст‡ но‚ ке пе ‚ый ‚хо‰ ной бит пе е хо ‰ит ‚ 58-й бит н‡ ‚ы хо ‰е. Ду -

„и ми сло ‚‡ ми, ес ли меж ‰у эти ми ‰‚у мfl пе е ст‡ но‚ к‡ ми не су ще ст ‚у ет ‡ ун ‰‡, 58-

й бит, по сту пи‚ ший н‡ ‚хо‰ ус т ой ст ‚‡ н‡ ч‡ль ной пе е ст‡ но‚ ки,  бу ‰ет ‰о ст‡‚ лен

н‡ 58-й ‚ы хо‰ фи н‡ль ной пе е ст‡ но‚ кой. 
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Рис. 6.2. Об щ‡fl стук ту ‡ DES

Рис. 6.3. Н‡ ч‡ль ные и ко неч ные ш‡ „и пе е ст‡ но‚ ки DES

П‡ ‚и л‡ пе е ст‡ но‚ ки ‰лfl это „о P-бло к‡ по к‡ з‡ ны ‚ т‡б ли це 6.1. Т‡б ли цу

мож но пе‰ ст‡ ‚ить к‡к 64-эле мент ный м‡с си‚. З‡ ме тим, что ‡ бо ту с т‡б ли цей

мы об суж ‰‡ ли: зн‡ че ние к‡ж ‰о „о эле мен т‡ оп е ‰е лfl ет но ме ‚хо‰ но „о по т‡, ‡

по fl‰ ко ‚ый но ме (ин ‰екс) эле мен т‡ оп е ‰е лfl ет но ме ‚ы хо‰ но „о по т‡.
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Т‡б ли ц‡ 6.1. Т‡б ли ц‡ н‡ ч‡ль ных и ко неч ных пе е ст‡ но ‚ок

Эти ‰‚е пе е ст‡ но‚ ки не име ют ни к‡ ко „о зн‡ че ниfl ‰лfl кип то „‡ фии ‚

DES. Обе пе е ст‡ но‚ ки – без клю чей и пе ‰о пе ‰е лен ны. Пи чи н‡, по че му они

‚клю че ны ‚ DES, не flс н‡ и не бы л‡ ук‡ з‡ н‡ по ек ти о‚ щи к‡ ми DES. Мож но

пе‰ по ло жить, что DES был по ек том, ко то ый пе‰ по л‡ „‡ лось е ‡ ли зо ‚‡ть ‚ ‡п -

п‡ ‡т ных се‰ ст ‚‡х (н‡ чи п‡х), и что эти ‰‚е слож ные пе е ст‡ но‚ ки ‰олж ны бы -

ли з‡ ту‰ нить по „‡мм ное мо ‰е ли о ‚‡ ние ме х‡ низ м‡ ши ф о ‚‡ ниfl.

Пи ме 6.1

Н‡й ‰и те ‚ы хо‰ н‡ ч‡ль но „о бло к‡ пе е ст‡ но‚ ки, ко„ ‰‡ н‡ ‚хо‰ по сту п‡ ет ше -

ст н‡‰ ц‡ те ич н‡fl по сле ‰о ‚‡ тель ность, т‡ к‡fl, к‡к

0x0002 0000 0000 0001

Ре ше ние

Вхо‰ име ет толь ко ‰‚е е‰и ни цы — (бит 15 и бит 64); ‚ы хо‰ ‰ол жен т‡к же

иметь толь ко ‰‚е е‰и ни цы (пfl м‡fl пе е ст‡ но‚ к‡). Ис поль зуfl т‡б ли цу 6.1, мы мо -

жем н‡й ти ‚ы хо‰, с‚fl з‡н ный с эти ми ‰‚у мfl би т‡ ми. Бит 15 н‡ ‚хо ‰е ст‡ но ‚ит сfl

би том 63 ‚ ‚ы хо ‰е. Бит 64 ‚о ‚хо ‰е ст‡ но ‚ит сfl би том 25 ‚ ‚ы хо ‰е. Н‡ ‚ы хо ‰е бу -

‰ем иметь толь ко ‰‚е е‰и ни цы — бит 25 и бит 63. Ре зуль т‡т ‚ ше ст н‡‰ ц‡ те ич ном

ис чис ле нии:

0x0000 0080 0000 0002

Пи ме 6.2

До к‡ жем, что н‡ ч‡ль ные и фи н‡ль ные пе е ст‡ но‚ ки ин ‚ес ны ‰у„ ‰у „у.

Пе об ‡ зу ем по лу чен ную ‚ы хо‰ ную по сле ‰о ‚‡ тель ность ‚о ‚хо‰ ную.

0x0000 0080 0000 0002

Ре ше ние 

Е‰и нич ные би ты — 25 и 63, ‰у „ие би ты ‡‚ ны ну лю. В ко неч ной пе е ст‡ -

но‚ ке 25-й бит пе е хо ‰ит ‚ 64-й, ‡ 63-й — ‚ 15-й. Ре зуль т‡т:

0x0002000000000001
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Н‡ ч‡ль ные и ко неч ные пе е ст‡ но‚ ки – это пfl мые P-бло ки, ко то ые

ин ‚ес ны ‰у„ ‰у „у. Они не име ют зн‡ че ниfl ‰лfl кип то „‡ фии DES.

Р‡ ун ‰ы

DES ис поль зу ет 16 ‡ ун ‰о‚. К‡ж ‰ый ‡ ун‰ DES пи ме нfl ет шиф Ф‡й сте лfl,

к‡к это по к‡ з‡ но н‡ ис. 6.4.

Рис. 6.4. Р‡ ун‰ ‚ DES (сто о н‡ ши ф о ‚‡ ниfl)

Р‡ ун‰ пи ни м‡ ет LI -1 R I-1 от пе ‰ы ‰у ще „о ‡ ун ‰‡ (или н‡ ч‡ль но „о бло к‡ пе -

е ст‡ но‚ ки) и со з‰‡ ет ‰лfl сле ‰у ю ще „о ‡ ун ‰‡ LI И RI , ко то ые по сту п‡ ют н‡ сле ‰у -

ю щий ‡ ун‰ (или ко неч ный блок пе е ст‡ но‚ ки). К‡к мы ук‡ з‡ ли ‚ лекции 5, мож но

пи нflть, что к‡ж ‰ый ‡ ун‰ име ет ‰‚‡ эле мен т‡ ши ф ‡ (сме си тель и ус т ой ст ‚о з‡ -

ме ны). К‡ж ‰ый из этих эле мен то‚ fl‚ лfl ет сfl об ‡ ти мым. Ус т ой ст ‚о з‡ ме ны — оче -

‚и‰ но об ‡ ти мо, оно ме нfl ет ме с т‡ ми ле ‚ую по ло ‚и ну тек с т‡ с п‡ ‚ой по ло ‚и ной.

Сме си тель fl‚ лfl ет сfl об ‡ ти мым, по то му что опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ об -

‡ ти м‡. Все не о б‡ ти мые эле мен ты со се ‰о то че ны ‚ функ ции f (RI-1,KI).

Функ циfl DES

Ос но‚ ной блок DES — функ циfl DES. Функ циfl DES с по мо щью 48-би то ‚о -

„о клю ч‡ з‡ ши ф о ‚ы ‚‡ ет 32 с‡ мых п‡ ‚ых бит RI-1, что бы по лу чить н‡ ‚ы хо ‰е 32-

би то ‚ое сло ‚о. Эт‡ функ циfl со ‰е жит, к‡к это по к‡ з‡ но н‡ ис. 6.5, че ты е сек -

ции: от бе ли ‚‡ тель (whitener), P-блок ‡с ши е ниfl, „уп пу S-бло ко‚ и пfl мой P-

блок. 

P-блок ‡с ши е ниfl. Т‡к к‡к ‚хо‰ RI-1 име ет ‰ли ну 32 би т‡, ‡ ключ KI — ‰ли -

ну 48 би то‚, мы сн‡ ч‡ л‡ ‰олж ны ‡с ши ить RI-1 ‰о 48 бит. RI-1 ‡з ‰е лfl ет сfl н‡ 8

сек ций по 4 би т‡. К‡ж ‰‡fl сек циfl н‡ 4 би т‡ ‡с ши fl ет сfl ‰о 6 бит. Эт‡ пе е ст‡ но‚ -
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к‡ ‡с ши е ниfl поисхо‰ит по з‡ ‡ нее оп е ‰е лен ным п‡ ‚и л‡м. Длfl сек ции зн‡ -

че ниfl ‚хо‰ ных бит 1, 2, 3 и 4 пи с‚‡ и ‚‡ ют сfl би т‡м 2, 3, 4 и 5 со от ‚ет ст ‚ен но н‡

‚ы хо ‰е. Вы хо‰ ной бит 1 фо ми у ет сfl н‡ ос но ‚е ‚хо‰ но „о би т‡ 4 из пе ‰ы ‰у щей

сек ции; бит ‚ы хо ‰‡ 6 фо ми у ет сfl из би т‡ 1 ‚ сле ‰у ю щей сек ции. Ес ли сек ции 1

и 8 ‡с см‡ т и ‚‡ть к‡к со се‰ ние сек ции, то те же с‡ мые п‡ ‚и л‡ пи ме нfl ют сfl к

би т‡м 1 и 32. Ри су нок 6.6 по к‡ зы ‚‡ ет ‚хо ‰ы и ‚ы хо ‰ы ‚ пе е ст‡ но‚ ке ‡с ши е ниfl.

Хо тfl от но ше ниfl меж ‰у ‚хо ‰ом и ‚ы хо ‰ом мо „ут быть оп е ‰е ле ны м‡ те м‡ ти -

че с ки, но что бы оп е ‰е лить этот P-блок, DES ис поль зу ет т‡б ли цу 6.2. Об ‡ ти те

‚ни м‡ ние, что чис ло ‚ы хо ‰о‚ 48, но ‰и ‡ п‡ зон зн‡ че ний — толь ко от 1 ‰о 32. Не -

ко то ые из ‚хо ‰о‚ и‰ут боль ше к чем о‰ но му ‚ы хо ‰у. Н‡ пи ме, зн‡ че ние ‚хо‰ -

но „о би т‡ 5 ст‡ но ‚ит сfl зн‡ че ни ем би то‚ ‚ы хо ‰‡ 6 и 8.

Рис. 6.5. Функ циfl DES

Рис. 6.6. Пе е ст‡ но‚ к‡ ‡с ши е ниfl

От бе ли ‚‡ тель (whitener). По сле ‡с ши е ниfl DES ис поль зу ет опе ‡ цию XOR

(ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ) н‡‰ ‡с ши ен ной ч‡ с тью п‡ ‚ой сек ции и клю чом ‡ -

ун ‰‡. З‡ ме тим, что п‡ ‚‡fl сек циfl и ключ име ют ‰ли ну 48 бит. Т‡к же з‡ ме тим, что

ключ ‡ ун ‰‡ ис поль зу ет толь ко эту опе ‡ цию.
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S-бло ки. S-бло ки сме ши ‚‡ ют ин фо м‡ цию (опе ‡ циfl пе е ме ши ‚‡ ниfl). DES

ис поль зу ет S-бло ки, к‡ж ‰ый с 6-ю ‚хо‰ ны ми би т‡ ми и 4-мfl ‚ы хо‰ ны ми (см. ис. 6.7).

Рис.6.7. S - бло ки

Д‡н ные из 48 би то‚ от ‚то ой опе ‡ ции DES ‡з ‰е ле ны н‡ ‚о семь ку с ко‚ по 6

би то‚, и к‡ж ‰ый ку сок по сту п‡ ет ‚ блок. Ре зуль т‡т к‡ж ‰о „о бло к‡ — ку сок н‡ 4 би -

т‡; ко„ ‰‡ они объ е ‰и не ны, е зуль т‡т ‚ы ‡ ж‡ ет сfl ‚ 32-би то ‚ом тек с те. По‰ ст‡ но‚ к‡

‚ к‡ж ‰ом бло ке поисхо‰ит по з‡ ‡ нее оп е ‰е лен ным п‡ ‚и л‡м, ос но ‚‡н ным н‡

т‡б ли це из 4-х сток и 16-ти столб цо‚. Ком би н‡ циfl би то‚ 1 и 6 н‡ ‚хо ‰е оп е ‰е лfl -

ет о‰ ну из че ты ех сток; ком би н‡ циfl би то‚ от 2-„о ‰о 5-„о оп е ‰е лfl ет о‰ин из ше -

ст н‡‰ ц‡ ти столб цо‚, к‡к по к‡ з‡ но н‡ ис. 6.8. Д‡ лее мы по flс ним это пи ме ‡ ми. 

Ри с. 6.8. П‡ ‚и л‡ ‰лfl S- бло к‡
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По сколь ку ‰лfl к‡ж ‰о „о S-бло к‡ есть соб ст ‚ен н‡fl т‡б ли ц‡, не об хо ‰и мо

иметь ‚о семь т‡б лиц, н‡ пи ме т‡ ких, к‡к это по к‡ з‡ но ‚ т‡б ли ц‡х 6.3-6.10. Зн‡ -

че ние ‚хо ‰‡ (но ме сто ки и но ме столб ц‡) и зн‡ че ниfl ‚ы хо ‰‡ ‰‡ ют сfl к‡к ‰е сfl -

тич ные но ме ‡, что бы сэ ко но мить ме с то н‡ ст‡ ни це. В е ‡ль но с ти они мо „ут

быть з‡ ме не ны ‰‚о ич ны ми чис л‡ ми.

Т‡б ли ц‡ 6.3. S-блок 1

Т‡б ли ц‡ 6.4. S-блок 2

Т‡б ли ц‡ 6.5. S-блок 3

Т‡б ли ц‡ 6.6. S-блок 4

Т‡б ли ц‡ 6.7. S-блок 5
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Т‡б ли ц‡ 6.8. S-блок 6

Т‡б ли ц‡ 6.9. S-блок 7

Т‡б ли ц‡ 6.10. S-блок 8

Пи ме 6.3

Вхо‰ н‡fl по сле ‰о ‚‡ тель ность S бло к‡ 1 — 100011. К‡ к‡fl по сле ‰о ‚‡ тель ность

бу ‰ет н‡ ‚ы хо ‰е?

Ре ше ние

Ес ли мы з‡ пи шем пе ‚ый и ше с той би ты ‚ме с те, мы по лу чим ‚ ‰‚о ич ном

ис чис ле нии 11, ко то ый ‚ы ‡ ж‡ ет сfl к‡к чис ло 3 пи ‰е сfl тич ном ис чис ле нии. Ос -

т‡ ю щ‡ fl сfl ч‡сть би то‚ 0001 ‚ ‰‚о ич ном ис чис ле нии fl‚ лfl ет сfl 1 ‚ ‰е сfl тич ном ис -

чис ле нии. Мы ищем зн‡ че ние сто ки 3 и столб ц‡ 1 ‚ Т‡б ли це 6.3 (S-блок 1). Ре -

зуль т‡т — 12 ‚ ‰е сfl тич ном ис чис ле нии или 1100 ‚ ‰‚о ич ном ис чис ле нии. То„ ‰‡

‚хо‰ 1100011 ‰‡ ет ‚ы хо‰ 1100.

Пи ме 6.4

Вхо‰ н‡fl по сле ‰о ‚‡ тель ность S-бло к‡ 8 — 000000. К‡ к‡fl по сле ‰о ‚‡ тель ность

бу ‰ет н‡ ‚ы хо ‰е?

Ре ше ние

Ес ли мы з‡ пи шем пе ‚ый и ше с тые би ты ‚ме с те, то по лу чим ‚ ‰‚о ич ном ис -

чис ле нии чис ло 00, ко то ое ‚ы ‡ ж‡ ет сfl чис лом 0 пи ‰е сfl тич ном ис чис ле нии.

Ос т‡ ю щ‡ fl сfl ч‡сть би то‚ — 0000 ‚ ‰‚о ич ном ис чис ле нии, то есть 0 ‚ ‰е сfl тич ном

ис чис ле нии. Мы ищем зн‡ че ние сто ки 0 и столб ц‡ 0 ‚ т‡б ли це 6.10 (S-блок 8).

Ре зуль т‡т — 13 ‚ ‰е сfl тич ном ис чис ле нии или 1101 ‚ ‰‚о ич ном ис чис ле нии. То„ ‰‡

‚хо‰ 000000 ‰‡ ет ‚ы хо‰ 1101. 
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Пfl м‡fl пе е ст‡ но‚ к‡ — по сле‰ нflfl опе ‡ циfl ‚ функ ции DES — пе е ст‡ но‚ -

к‡ с 32 би т‡ ми н‡ ‚хо ‰е и 32 би т‡ ми н‡ ‚ы хо ‰е. От но ше ниfl «‚хо‰-‚ы хо‰» ‰лfl этой

опе ‡ ции по к‡ з‡ ны ‚ Т‡б ли це 6.11. Они сле ‰у ют тем же об щим п‡ ‚и л‡м, к‡к и

пе ‰ы ‰у щие т‡б ли цы пе е ст‡ но‚ ки. Н‡ пи ме, се‰ь мой бит ‚хо ‰‡ ст‡ но ‚ит сfl

‚то ым би том ‚ы хо ‰‡.
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Рис. 6.9. DES-шиф и об‡тный шиф ‰лfl пе‚о„о способ‡



Т‡б ли ц‡ 6.11. Т‡б ли ц‡ пfl мой пе е ст‡ но‚ ки

16 07 20 21 29 12 28 17

01 15 23 26 05 18 31 10

02 08 24 14 32 27 03 09

19 13 30 06 22 11 04 25

Шиф и об ‡т ный шиф

Ис поль зуfl сме си тель и ус т ой ст ‚о з‡ ме ны, мы мо жем со з‰‡ть шиф и об -

‡т ный шиф ‰лfl к‡ж ‰о „о из 16-ти ‡ ун ‰о‚. Шиф пименflетсfl н‡ сто о не ши -

ф о ‚‡ ниfl; об ‡т ный шиф — н‡ сто о не ‰е ши ф о ‚‡ ниfl. Ал „о ит мы со з‰‡ ниfl

ши ф ‡ и об ‡т но „о ши ф ‡ ‡н‡ ло „ич ны.

Пе ‚ый спо соб

О‰ин из ме то ‰о‚, что бы ‰о сти„ нуть по ст‡‚ лен ной це ли (ши ф о ‚‡ ние и об -

‡т ное ши ф о ‚‡ ние), со сто ит ‚ том, что бы с‰е л‡ть по сле‰ ний ‡ ун‰ от ли ч‡ ю -

щим сfl от ‰у „их; он бу ‰ет со ‰е ж‡ть толь ко сме си тель и не бу ‰ет со ‰е ж‡ть ус т -

ой ст ‚‡ з‡ ме ны, к‡к это по к‡ з‡ но н‡ ис. 6.9.

Мы ‰о к‡ з‡ ли ‚ лекции 5, что сме си тель и ус т ой ст ‚о з‡ ме ны с‡ мо ин ‚ес ны.

Ко неч ные и н‡ ч‡ль ные пе е ст‡ но‚ ки т‡к же ин ‚ес ны ‰у„ ‰у „у. Ле ‚‡fl сек циfl

ис хо‰ но „о тек с т‡ н‡ сто о не ши ф о ‚‡ ниfl ши ф у ет сfl L0 к‡к L16, и L16 ‰е ши ф у -

ет сfl н‡ сто о не ‰е ши ф ‡ то ‡ к‡к L0. Ан‡ ло „ич н‡fl си ту ‡ циfl с R0 и R16. 

Нуж но з‡ пом нить очень ‚‡ж ное по ло же ние, ко то ое к‡ с‡ ет сfl ши ф о‚: клю -

чи ‡ ун ‰о‚ (K1 и K16) пи ме нfl ют сfl пи ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии ‚ об ‡т ном

по fl‰ ке. Н‡ сто о не ши ф о ‚‡ ниfl пе ‚ый ‡ ун‰ пи ме нfl ет ключ K1, ‡ ‡ ун‰ 16 —

ключ K16; пи ‰е ши ф о ‚‡ нии ‡ ун‰ 1 ис поль зу ет ключ K16, ‡ ‡ ун‰16 — ключ K1 

В пе ‚ом ме то ‰е по сле‰ ний ‡ ун‰ не име ет ус т ой ст ‚‡ з‡ ме ны.

Ал „о итм

Ал „о итм 6.1. пи ‚е ‰ен ‚ псе‚ ‰о ко ‰‡х ‰лfl ши ф о ‚‡ ниfl и со от ‚ет ст ‚у ет че ты -

ем ш‡ „‡м пе ‚о „о ме то ‰‡. Ко ‰ы ‰лfl ос т‡ль ных мо „ут быть с‰е л‡ ны к‡к уп ‡ж не ние.

Аль те н‡ ти‚ ный спо соб

Пи пе ‚ом спо со бе ‡ ун‰ 16 от ли ч‡ ет сfl от ‰у „их ‡ ун ‰о‚ тем, что т‡м не

пи ме нfl ет сfl ус т ой ст ‚о з‡ ме ны. Это не об хо ‰и мо, что бы с‰е л‡ть по сле‰ ний и

пе ‚ый сме си те ли ‚ ши ф е о‰и н‡ ко ‚ы ми. Мы мо жем ‰е л‡ть ‚се 16 ‡ ун ‰о‚ о‰и -

н‡ ко ‚ы ми, ‰о б‡‚ лflfl к 16-му ‡ ун ‰у ‰о пол ни тель ное ус т ой ст ‚о з‡ ме ны (‰‚‡ ус т -

ой ст ‚‡ з‡ ме ны поз ‚о лfl ют ней т ‡ ли зо ‚‡ть ‰у„ ‰у „‡). Р‡з ‡ бот ку этой схе мы мы

ос т‡‚ лfl ем ‰лfl уп ‡ж не ний.

Ге не ‡ циfl клю чей

Ге не ‡ то клю чей со з‰‡ ет ше ст н‡‰ ц‡ть клю чей по 48 би то‚ из клю ч‡ ши ф ‡

н‡ 56 би то‚. О‰ н‡ ко ключ ши ф ‡ обыч но ‰‡ ет сfl к‡к ключ из 64-х би то‚, ‚ ко то -
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Ал „о итм 6.1. Псе‚ ‰о ко ‰ы ‰лfl DES-ши ф ‡

C¥pher (pla¥nBlock[64], Round Keys[16,48])

{

permute (64,64, pla¥nBlock, ¥nBlock, Int¥alPermutat¥onTable)

sp¥lt (64, 32, ¥nBlock, leftBlock, r¥ght Block)

for (round = 1 to 16)

{

m¥xer (leftBlock, r¥ght Block, RoundKeys[round])

¥f (round!=16) swapper(leftBlock, r¥ght Block)

}

comb¥ne (32, 64, leftBlock, r¥ght Block, outBlock)

permute (64,64, outBlock, c¥pherBlock, F¥nalPermutat¥onTable)

}

m¥xer (leftBlock[48], r¥ght Block[48], RoundKey[48])

{

copy (32, r¥ghtBlock, T1)

funct¥on (T1, RoundKey,T2)

exclus¥veOr (32, leftBlock, T2,T3)

copy (32, r¥ghtBlock, T1)

}

swapper { leftBlock[32], r¥ght Block[32])

{

copy (32, leftBlock, T)

copy (32, r¥ghtBlock, , leftBlock)

copy (32, T, r¥ghtBlock)

}

Funct¥on (¥nBlock[32], RoundKey[48],outBlock[32])

{

permute (32,48, ¥nBlock,T1, Expans¥onPermutat¥onTable)

exclus¥veOr (48,T1, RoundKey, T2)

subst¥tute (T2,T3, Subst¥tuteTable)

permute (32,32,T3, outBlock, Stra¥ghtPermutat¥onTable)

}

Subst¥tute (¥n block [32], outblock [48], Subst¥tuteTables[8,4,16])

{

for(I =1 to8)

{

row ← 2 × ¥nBlock[¥ × 6+1] + ¥nBlock[¥ × 6+6]

col ← 8 × ¥nBlock[¥ × 6+2] + 4 × ¥nBlock[¥ × 6+3]+

2 × ¥nBlock[¥ × 6+4] + ¥nBlock[¥ × 6+5]

value = Subst¥tuteTables[¥][row][col]

outBlock[¥ × 4+1] ← value/ 8 value ← value mod 8

outBlock[¥ × 4+2] ← value/ 4 value ← value mod 4

outBlock[¥ × 4+3] ← value/ 2 value ← value mod 8
outBlock[¥ × 4+4] ← value

}

}



ом 8 ‰о пол ни тель ных би то‚ fl‚ лfl ют сfl би т‡ ми по ‚е ки. Они от б‡ сы ‚‡ ют сfl пе -

е‰ ф‡к ти че с ким по цес сом „е не ‡ ции клю чей, ко то ый по к‡ з‡н н‡ ис. 6. I0.

У‰‡ ле ние би то‚ по ‚е ки

Пе‰ ‚‡ и тель ный по цесс пе е‰ ‡с ши е ни ем клю чей — пе е ст‡ но‚ к‡ сж‡ -

тиfl, ко то ую мы н‡ зы ‚‡ ем у‰‡ ле ни ем би то‚ по ‚е ки. Он‡ у‰‡ лfl ет би ты чет но с ти

(би ты 8, 16, 24, 32..., 64) из 64-би то ‚о „о клю ч‡ и пе е ст‡‚ лfl ет ос т‡ль ную ч‡сть би -

то‚ со „л‡с но т‡б ли це 6.12. Ос т‡ ю ще е сfl зн‡ че ние н‡ 56 би то‚ — ф‡к ти че с кий ключ

ши ф ‡, ко то ый ис поль зу ет сfl, что бы „е не и о ‚‡ть клю чи ‡ ун ‰‡. Би ты у‰‡ лfl ют -

сfl  с по мо щью пе е ст‡ но‚ ки (P-бло к‡ сж‡ тиfl), к‡к это по к‡ з‡ но ‚ т‡б ли це 6.12.

Т‡б ли ц‡ 6.12. Т‡б ли ц‡ у‰‡ ле ниfl по ‚е оч ных би то‚

57 49 41 33 25 17 09 01

58 50 42 34 26 18 10 02

59 51 43 35 27 19 11 03

60 52 44 36 63 55 47 39

31 23 15 07 62 54 46 37

30 22 14 06 61 53 45 37

29 21 13 05 28 20 12 04

С‰‚и„ ‚ле ‚о

По сле пfl мой пе е ст‡ но‚ ки ключ ‡з ‰е лен н‡ ‰‚е ч‡ с ти по 28 би то‚. К‡ж -

‰‡fl ч‡сть с‰‚и „‡ ет сfl ‚ле ‚о (цик ли че с кий с‰‚и„) н‡ о‰ин или ‰‚‡ би т‡. В ‡ ун ‰‡х 1,

2, 9 и 16 сме ще ние – н‡ о‰ин бит, ‚ ‰у „их ‡ ун ‰‡х — н‡ ‰‚‡ би т‡. З‡ тем эти ‰‚е ч‡ -

с ти объ е ‰и нfl ют сfl, что бы со з‰‡ть ч‡сть ‚ 56 бит Т‡б ли ц‡ 6.13 по к‡ зы ‚‡ ет чис ло

с‰‚и „о‚ м‡ ни пу лfl ций ‰лfl к‡ж ‰о „о ‡ ун ‰‡.

Т‡б ли ц‡ 6.13. Чис ло с‰‚и „‡ е мых бит

Р‡ ун‰ 1    2    3    4    5    6    7    8    9    10    11    12    13    14    15      16

Чис ло бит 1    1    2    2    2    2    2    2    1     2      2      2      2      2      2       1

Пе е ст‡ но‚ к‡ сж‡ тиfl

Пе е ст‡ но‚ к‡ сж‡ тиfl (P-блок) из ме нfl ет 56 би то‚ н‡ 48 би то‚, ко то ые ис -

поль зу ют сfl ‰лfl фо ми о ‚‡ ниfl клю ч‡ ‡ ун ‰‡. Пе е ст‡ но‚ к‡ сж‡ тиfl по к‡ з‡ н‡ ‚

т‡б ли це 6.14.

Т‡б ли ц‡ 6.14. Т‡б ли ц‡ сж‡ тиfl клю ч‡

14 17 11 24 01 05 03 28

15 06 21 10 23 19 12 04

26 08 16 07 27 20 13 02

41 52 31 37 47 55 30 40

51 45 33 48 44 49 39 56

34 53 46 42 50 36 29 32
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Ал „о итм

Те пеь н‡ пи шем по стой ‡л „о итм ‰лfl со з‰‡ ниfl клю ч‡ из клю ч‡ с по ‚е -

оч ны ми би т‡ ми. Ал „о итм 6.2 ис поль зу ет не сколь ко по це ‰у ‡л „о ит м‡ 6.1.

Име ет сfl и о‰ н‡ но ‚‡fl по це ‰у ‡ — ле ‚ый с‰‚и„ (ShiftLeft). Об ‡ ти те ‚ни м‡ ние,

что T — ‚е мен ный блок.

Ал „о итм 6.2. Ал „о итм ‰лfl „е не ‡ ции клю чей ‡ ун ‰‡

Key_Generator (keyW¥thPar¥t¥es[64], RoundKeys[16. 48]. S¥nfTable[16])

{

permute (64, 56, keyW¥thPar¥t¥es, c¥pherKey, Par¥tyDropTable)

sp¥lt (56, 28, c¥pherKey, leftKey, r¥ghtKey) 

for (round = 1 to 16) 

Кус
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{

sh¥ftLeft (leftKey, Sh¥ftTable[round1])

sh¥ftLeft (r¥ghtKey, Sh¥ftTable [round])

comb¥ne (28, 56, leftKey, r¥ghtKey, preRoundKey)

permute (56, 48, preRoundKey, RoundKeys[ round],

KevCompress¥onTable)

}

}

sh¥ftLeft (block[28], NumOfSh¥fts)

{

for (¥ = 1 to numSh¥fts)

{

T <—   block[ 1]

for (j = 2 to 28)

{

block [j-1] <— block [j]

}

block [28] <— T

}

Пи ме ы 

Пе е‰ ‡н‡ ли зом DES ‡с смо т им не сколь ко пи ме о‚, что бы по нflть, к‡к

ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ме нfl ют зн‡ че ние би то‚ ‚ к‡ж ‰ом ‡ ун ‰е.

Пи ме 6.5

Мы ‚ы би ‡ ем слу ч‡й ный блок ис хо‰ но „о тек с т‡ и слу ч‡й ный ключ и оп е -

‰е лfl ем, к‡ ким ‰ол жен быть блок з‡ ши ф о ‚‡н но „о тек с т‡ (‚се ци ф ы ‰‡ ны ‚ ше -

ст н‡‰ ц‡ те ич ном ис чис ле нии).

Plaintext: 123456ABCD 132536 Key: AABB09182736CCDD

Cipher Text: COB7ASD05F3AS29C

По к‡ жем е зуль т‡т к‡ж ‰о „о ‡ ун ‰‡ и тек с т‡, со з‰‡н но „о ‰о и по сле ‡ ун ‰о‚.

Т‡б ли ц‡ 6.15 по к‡ зы ‚‡ ет е зуль т‡ ты пе ‚ых ш‡ „о‚ пе е‰ н‡ ч‡ лом ‡ ун ‰‡. Ис хо‰ -

ный текст — по ше‰ ший че ез н‡ ч‡ль ную пе е ст‡ но‚ ку ‰лfl по лу че ниfl ‡з лич -

ных 64 бит (16 ше ст н‡‰ ц‡ те ич ных циф).

Т‡б ли ц‡ по к‡ зы ‚‡ ет е зуль т‡т 16 ‡ ун ‰о‚, ко то ые ‚клю ч‡ ют сме ши ‚‡ ние и

з‡ ме ну (ис клю ч‡fl по сле‰ ний ‡ ун‰). Ре зуль т‡ ты по сле‰ них ‡ ун ‰о‚ (L16 и R16)

объ е ‰и не ны. Н‡ ко нец, текст по хо ‰ит ко неч ную пе е ст‡ но‚ ку, ‰лfl то „о что бы

по лу чить з‡ ши ф о ‚‡н ный текст.

Сле ‰у ет от ме тить не ко то ые по ло же ниfl. П‡ ‚‡fl сек циfl к‡ж ‰о „о ‡ ун ‰‡

со‚ п‡ ‰‡ ет с ле ‚ой сек ци ей сле ‰у ю ще „о ‡ ун ‰‡. Пи чи н‡ ‚ том, что п‡ ‚‡fl сек циfl

по хо ‰ит че ез сме си тель без из ме не ниfl, ‡ ус т ойст‚о з‡ ме ны пе е но сит ее ‚ ле -

‚ую сек цию. Н‡ пи ме, R1 пе е ‰‡ ет сfl че ез сме си тель ‚то о „о ‡ ун ‰‡ без из ме -
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не ниfl, но з‡ тем, пой ‰fl ус т ой ст ‚о з‡ ме ны, он ст‡ но ‚ит сfl L2. Вто ое ин те ес ное

по ло же ние: н‡ по сле‰ нем ‡ ун ‰е мы не име ем ус т ой ст ‚‡ з‡ ме ны. Имен но по это -

му R15 ст‡ но ‚ит сfl R16 ‚ме с то то „о что бы ст‡ть L16.

Кус
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Т‡б ли ц‡ 6.15. Т‡с си о‚ к‡ ‰‡н ных ‚ пи ме е 6.5

Т‡б ли ц‡ 6.16. Т‡с си о‚ к‡ ‰‡н ных ‚ пи ме е 6.6



Пи ме 6.6

Д‡ ‚‡й те ‡с смо т им, к‡к Боб ‚ пунк те н‡ зн‡ че ниfl мо жет ‡с ши ф о ‚‡ть з‡ -

ши ф о ‚‡н ный текст, по лу чен ный от Али сы, с по мо щью со‚ п‡ ‰‡ ю ще „о клю ч‡.

Длfl эко но мии ‚е ме ни мы ‡з бе ем толь ко не сколь ко ‡ ун ‰о‚. Т‡б ли ц‡ 6.16 по -

к‡ зы ‚‡ ет ин те е су ю щие н‡с точ ки. Пе ‚ое п‡ ‚и ло:  клю чи ‡ ун ‰‡ ‰олж ны ис -

поль зо ‚‡ть сfl ‚ об ‡т ном по fl‰ ке. С‡‚ ни те т‡б ли цу 6.15 и т‡б ли цу 6.16. Ключ ‡ -

ун ‰‡ 1 — т‡ кой же к‡к ключ ‰лfl ‡ ун ‰‡ 16. Зн‡ че ниfl L0 и R0 пи ‰е ши ф ‡ ции те

же с‡ мые, что и зн‡ че ниfl L16 и R16 пи ши ф о ‚‡ нии. Ан‡ ло „ич ные со‚ п‡ ‰е ниfl

бу ‰ут по лу че ны и ‚ ‰у „их ‡ ун ‰‡х. Это ‰о к‡ зы ‚‡ ет не толь ко, что шиф и об ‡т -

ный шиф ин ‚ес ны ‰у„ ‰у „у, но т‡к же то, что к‡ж ‰ый ‡ ун‰ пи ши ф ‡ ции

име ет со от ‚ет ст ‚у ю щий ‡ ун‰ пи ‰е ши ф ‡ ции ‚ об ‡т ном ши ф е. Ре зуль т‡т

с‚и ‰е тель ст ‚у ет, что н‡ ч‡ль ные и ко неч ные пе е ст‡ но‚ ки т‡к же fl‚ лfl ют сfl ин ‚е -

си fl ми ‰у„ ‰у „‡.

6.3. Ан‡ лиз DES

DES был по‰ ‚е„ нут тщ‡ тель но му ‡н‡ ли зу. Бы ли по ‚е ‰е ны ис пы т‡ ниfl,

что бы из ме ить ин тен си‚ ность не ко то ых же л‡ тель ных с‚ойст‚ ‚ блоч ном ши ф -

е. Эле мен ты DES по шли ис сле ‰о ‚‡ ниfl н‡ со от ‚ет ст ‚ие не ко то ым ки те и flм.

Ни же мы об су ‰им не ко то ые из них.

С‚ой ст ‚‡

Д‚‡ же л‡ тель ных с‚ой ст ‚‡ блоч но „о ши ф ‡ — эф фект л‡ ‚и ны и з‡ кон чен -

ность.

Л‡ ‚ин ный эф фект

Л‡ ‚ин ный эф фект оз н‡ ч‡ ет, что не боль шие из ме не ниfl ‚ ис хо‰ ном тек с те

(или клю че) мо „ут ‚ы з‚‡ть зн‡ чи тель ные  из ме не ниfl ‚ з‡ ши ф о ‚‡н ном тек с те.

Бы ло ‰о к‡ з‡ но, что DES име ет ‚се пи зн‡ ки это „о с‚ой ст ‚‡.

Пи ме 6.7

Что бы по ‚е ить эф фект л‡ ‚и ны ‚ DES, по по бу ем з‡ ши ф о ‚‡ть ‰‚‡ бло к‡

ис хо‰ но „о тек с т‡, ко то ые от ли ч‡ ют сfl толь ко о‰ ним би том тек с т‡, с по мо щью

о‰ но „о и то „о же клю ч‡ и оп е ‰е лим ‡з ни цу ‚ чис ле бит ‚ к‡ж ‰ом ‡ ун ‰е.

Ис хо‰ ный текст: 0000000000000000 Ключ: 22234512987ABB23

З‡ ши ф о ‚‡н ный текст: 4789FD476E82A5F1

Ис хо‰ ный текст: 0000000000000001 Ключ: 22234512987ABB23

З‡ ши ф о ‚‡н ный текст: OA4ED5C15A63FEA3

Хо тfl ‰‚‡ бло к‡ ис хо‰ но „о тек с т‡ от ли ч‡ ют сfl толь ко с‡ мым п‡ ‚ым би том,

бло ки з‡ ши ф о ‚‡н но „о тек с т‡ от ли ч‡ ют сfl н‡ 29 бит. Это оз н‡ ч‡ ет, что из ме не ние

пи бли зи тель но ‚ 1,5 по цен т‡х ис хо‰ но „о тек с т‡ со з‰‡ ют из ме не ние пи бли зи -

тель но 45 по цен то‚ з‡ ши ф о ‚‡н но „о тек с т‡. Т‡б ли ц‡ 6.17 по к‡ зы ‚‡ ет из ме не ние
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‚ к‡ж ‰ом ‡ ун ‰е. Мож но у‚и ‰еть, что су ще ст ‚ен ные из ме не ниfl ‚оз ни к‡ ют уже ‚

те ть ем ‡ ун ‰е.

Т‡б ли ц‡ 6.17. Чис ло ‡з лич ных бит ‚ пи ме е 6.7

Р‡ ун‰ 1   2  3      4     5     6    7     8     9 10   11   12   13   14   15   16

Р‡з ни ц‡ ‚ би т‡х 1   6   20   29   30   33   32   29   32   39   33   28   30   31   30   29

Эф фект пол но ты

Эф фект пол но ты з‡ клю ч‡ ет сfl ‚ том, что к‡ж ‰ый бит з‡ ши ф о ‚‡н но „о тек с -

т‡ ‰ол жен з‡ ‚и сеть от мно „их би то‚ ис хо‰ но „о тек с т‡. Р‡с се и ‚‡ ние и пе е ме ши -

‚‡ ние, по из ‚е ‰ен ное P-бло к‡ ми и S-бло к‡ ми ‚ DES, ук‡ зы ‚‡ ет н‡ очень силь -

ный эф фект пол но ты.

Ки те ии ‡з ‡ бо ток DES

По ект DES был пе‰ъ fl‚ лен IBM ‚ 1994 „о ‰у. Мно „о чис лен ные ис пы т‡ ниfl

DES по к‡ з‡ ли, что он у‰о‚ ле т‚о fl ет не ко то ым из з‡ fl‚ лен ных ки те и е‚. Ни же

к‡т ко об суж ‰‡ ют сfl не ко то ые по бле мы ‡з ‡ бо ток DES.

S-бло ки

Мы ‡ссмотели об щие ки те ии по ст о е ниfl S-бло ко‚ ‚ лекции 5. З‰есь мы

толь ко об суж ‰‡ ем ки те ии, ‚ы б‡н ные ‰лfl DES. Стук ту ‡ бло ко‚ обес пе чи ‚‡ -

ет пе е ме ши ‚‡ ние и ‡с се и ‚‡ ние от к‡ж ‰о „о ‡ ун ‰‡ ‰о сле ‰у ю ще „о. Со „л‡с но это -

му по ло же нию и не ко то о му ‡н‡ ли зу, мы мо жем упо мfl нуть не сколь ко с‚ойст‚ S-

бло ко‚.

1. Вхо ‰ы к‡ж ‰ой сто ки есть пе е ст‡ но‚ ки зн‡ че ний меж ‰у 0 и 15.

2. S-бло ки — не ли ней ные. Ду „и ми сло ‚‡ ми, ‚ы хо‰ — не ‡ф фин ное пе об -

‡ зо ‚‡ ние. (См. лекции 3 (‡ф фин ное пе об ‡ зо ‚‡ ние) и 5, „‰е ‡с см‡ т и -

‚‡ л‡сь ли ней ность и S-бло ко‚.)

3. Ес ли мы из ме нfl ем е‰ин ст ‚ен ный бит н‡ ‚хо ‰е, н‡ ‚ы хо ‰е бу ‰ут из ме не ны

‰‚‡ или боль ше би т‡.

4. Ес ли ‰‚‡ ‚хо ‰‡ S-бло к‡ от ли ч‡ ют сfl толь ко ‰‚у мfl се‰ ни ми би т‡ ми (би т‡ -

ми 3 и 4), ‚ы хо‰ н‡fl ин фо м‡ циfl ‰олж н‡ от ли ч‡ть сfl, по к‡й ней ме е,

‰‚у мfl би т‡ ми. Ду „и ми сло ‚‡ ми, S (x) и S (x ⊕ 001100) ‰олж ны от ли ч‡ть -

сfl по к‡й ней ме е ‰‚у мfl би т‡ ми, „‰е x — ‚хо‰ и S(x) — ‚ы хо‰.

5. Ес ли ‰‚‡ ‚хо ‰‡ ‚ S-блок от ли ч‡ ют сfl пе ‚ы ми ‰‚у мfl би т‡ ми (би ты 1 и 2) и

по сле‰ ни ми ‰‚у мfl би т‡ ми (5 и 6), ‰‚‡ ‚ы хо ‰‡ ‰олж ны быть ‡з лич ны.

Ду „и ми сло ‚‡ ми, мы ‰олж ны иметь сле ‰у ю щее от но ше ние: S (x) ≠ S (x ⊕
11bc00), ‚ ко то ом b и с — по из ‚оль ные би ты.

6. Есть толь ко 32 ше с ти би то ‚ые п‡ ы «‚хо‰-‚ы хо‰» (xi и xj ), ‚ ко то ых xi ⊕
xj ≠ (000000)2. Эти 32 ‚хо‰ ных п‡ ы со з‰‡ ют 32 п‡ ы сло ‚‡ ‚ы хо ‰‡ по 4 би -

т‡. Ес ли мы со з‰‡ ем к‡ кие-то ‡з ли чиfl меж ‰у 32 ‚ы хо ‰‡ ми п‡, d = yi ⊕ yj,

то из этих d ‰олж ны быть о‰и н‡ ко ‚ы ми не боль ше чем 8.

7. Т‡ кой же ки те ий, к‡к ‚ пунк те 6, пи ме нfl ет сfl к тем S-бло к‡м.

Кус
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8. В лю бом S-бло ке, ес ли е‰ин ст ‚ен ный ‚хо‰ ной бит со х‡ нfl ет сfl к‡к кон -

ст‡н т‡ (0 или 1), то ‰у „ие би ты из ме нfl ют сfl слу ч‡й но т‡к, что бы ‡з но сти

меж ‰у чис лом ну лей и е‰и ниц бы ли ми ни ми зи о ‚‡ ны.

P-бло ки

Меж ‰у ‰‚у мfl fl ‰‡ ми S-бло ко‚ (‚ ‰‚ух по сле ‰у ю щих ‡ ун ‰‡х) есть о‰ин пfl -

мой P-блок (32 н‡ 32) и о‰ин P-блок ‡с ши е ниfl (32 н‡ 48). Эти ‰‚‡ P-бло к‡

‚ме с те обес пе чи ‚‡ ют ‡с се и ‚‡ ние би то‚. Мы уже „о ‚о и ли об об щем пин ци пе

по ст о е ниfl P-бло к‡ ‚ лекции 5. З‰есь мы об су ‰им толь ко пи кл‡‰ ные P-бло ки,

ис поль зу е мые ‚ DES. В стук ту е P-бло ко‚ бы ли е ‡ ли зо ‚‡ ны сле ‰у ю щие ки -

те ии

1. К‡ж ‰ый ‚хо‰ S-бло к‡ по‰ клю ч‡ ет сfl к ‚ы хо ‰у ‰у „о „о S-бло к‡ (‚ пе ‰ы ‰у -

щем ‡ ун ‰е).

2. Ни о‰ин ‚хо‰ к ‰‡н но му S-бло ку не со е‰и нfl ет сfl с ‚ы хо ‰ом от то „о же с‡ -

мо „о бло к‡ (‚ пе ‰ы ‰у щем ‡ ун ‰е).

3. Че ты е би т‡ от к‡ж ‰о „о S-бло к‡ и‰ут ‚ шесть ‡з лич ных S-бло ко‚ (‚ сле -

‰у ю щем ‡ ун ‰е).

4. Ни о‰ин из ‰‚ух би то‚ ‚ы хо ‰‡ от S-бло к‡ не и‰ет ‚ тот же с‡ мый S-блок (‚

сле ‰у ю щем ‡ ун ‰е).

5. Ес ли чис ло бло ко‚ S-бло ко‚ 8, то S1, S2,..., S 8.

‡. Вы хо‰ Sj-2 пе е хо ‰ит ‚ о‰ин из пе ‚ых ‰‚ух би то‚ Sj (‚ сле ‰у ю щем ‡ -

ун ‰е).

б. Бит ‚ы хо ‰‡ от Si-1 пе е хо ‰ит ‚ о‰ин из по сле‰ них ‰‚ух би то‚ Sj (‚ сле ‰у -

ю щем ‡ ун ‰е).

‚. Вы хо‰ Sj +1 пе е хо ‰ит ‚ о‰ин из ‰‚ух се‰ них би то‚ Sj (‚ сле ‰у ю щем ‡ -

ун ‰е).

6. Длfl к‡ж ‰о „о S-бло к‡ ‰‚‡ би т‡ ‚ы хо ‰‡ и‰ут ‚ пе ‚ые или по сле‰ ние ‰‚‡ би -

т‡ S-бло к‡ ‚ сле ‰у ю щем ‡ ун ‰е. Ду „ие ‰‚‡ би т‡ ‚ы хо ‰‡ и‰ут ‚ се‰ ние би -

ты S-бло к‡ ‚ сле ‰у ю щем ‡ ун ‰е.

7. Ес ли ‚ы хо‰ от Sj пе е хо ‰ит ‚ о‰ин из се‰ них би то‚ ‚ Sk (‚ сле ‰у ю щем

‡ ун ‰е), то бит ‚ы хо ‰‡ от Sk не мо жет и‰ ти ‚ се‰ ний бит Sj. Ес ли мы ‰о -

пу с к‡ ем j = k, то по‰ ‡ зу ме ‚‡ ем, что ни о‰ин се‰ ний бит S-бло к‡ не мо -

жет и‰ ти ‚ о‰ин из се‰ них би то‚ то „о же с‡ мо „о S-бло к‡ ‚ сле ‰у ю щем

‡ ун ‰е.

Чис ло ‡ ун ‰о‚ 

DES ис поль зу ют ше ст н‡‰ ц‡ть ‡ ун ‰о‚ ши ф ‡ Ф‡й сте лfl. До к‡ з‡ но, что по -

сле то „о к‡к к‡ж ‰ый текст з‡ ши ф о ‚‡н з‡ ‚о семь ‡ ун ‰о‚, к‡ж ‰ый бит з‡ ши ф о -

‚‡н но „о тек с т‡ — функ циfl к‡ж ‰о „о би т‡ ис хо‰ но „о тек с т‡ и к‡ж ‰о „о клю че ‚о „о

би т‡. З‡ ши ф о ‚‡н ный текст — пол но стью слу ч‡й н‡fl функ циfl ис хо‰ но „о тек с т‡ и

з‡ ши ф о ‚‡н но „о тек с т‡. От сю ‰‡ ‚о ‰е бы сле ‰у ет, что ‚ось ми ‡ ун ‰о‚ ‰олж но

быть ‰о ст‡ точ но ‰лfl хо о ше „о ши ф о ‚‡ ниfl. О‰ н‡ ко экс пе и мен ты по к‡ зы ‚‡ ют,

что не ко то ые ‚е сии DES с ме нее чем ше ст н‡‰ ц‡ тью ‡ ун ‰‡ ми бо лее уflз ‚и мы к

‡т‡ к‡м зн‡ ниfl ис хо‰ но „о тек с т‡, чем к ‡т‡ ке „у бой си лы, ко то ‡fl те бу ет ис -

поль зо ‚‡ ниfl ше ст н‡‰ ц‡ ти ‡ ун ‰о‚ DES.
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Сл‡ бо с ти DES

В те че ние по шлых не сколь ких лет ки ти ки н‡ шли не ко то ые сл‡ бо с ти ‚ DES.

Мы к‡т ко ук‡ жем н‡ не‰ост‡тки, ко то ые бы ли об н‡ у же ны ‚ стук ту е

ши ф ‡.

S-бло ки. В ли те ‡ ту е ук‡ зы ‚‡ ют сfl, по к‡й ней ме е, ти по бле мы S-бло ко‚.

1. В S-бло ке 4 ти би т‡ ‚ы хо ‰‡ мо „ут быть по лу че ны тем же с‡ мым спо со -

бом, что и пе ‚ый бит ‚ы хо ‰‡: ‰о пол не ни ем не ко то ых из ‚хо‰ ных би то‚.

2. Д‚‡ спе ци ‡ль но ‚ы б‡н ных ‚хо ‰‡ к м‡с си ‚у S-бло к‡ мо „ут со з‰‡ть тот же

с‡ мый ‚ы хо‰.

3. Мож но по лу чить тот же с‡ мый ‚ы хо‰ ‚ о‰ ном е‰ин ст ‚ен ном ‡ ун ‰е, из -

ме нflfl би ты толь ко ‚ тех со се‰ них S-бло к‡х.

P-бло ки. В стук ту е P-бло к‡ бы ли н‡й ‰е ны о‰ н‡ з‡ „‡‰ к‡ и о‰ н‡ сл‡ бость.

1. Не flс но, по че му по ек ти о‚ щи ки DES ис поль зо ‚‡ ли н‡ ч‡ль ную и ко неч -

ную пе е ст‡ но‚ ки. Эти пе е ст‡ но‚ ки не ‚но сflт ни к‡ ких но ‚ых с‚ойст‚ с

точ ки зе ниfl бе зо п‡с но с ти.

2. В пе е ст‡ но‚ ке ‡с ши е ниfl (‚ функ ции) пе ‚ые и чет ‚е тые би ты по сле -

‰о ‚‡ тель но с тей н‡ 4 би т‡ по ‚то fl ют сfl.

Сл‡ бость ‚ клю че ши ф ‡

Р‡з ме клю ч‡. Ки ти ки ут ‚еж ‰‡ ют, что с‡ м‡fl се ь ез н‡fl сл‡ бость DES —

это ‡з ме клю ч‡ (56 би то‚). Что бы пе‰ пи нflть ‡т‡ ку „у бой си лы ‰‡н но „о бло -

к‡ з‡ ши ф о ‚‡н но „о тек с т‡, зло умы ш лен ни ки ‰олж ны по ‚е ить 256 клю чей.

a. Пименflfl ‰о ступ ную се „о ‰нfl тех но ло „ию, мож но по ‚е ить о‰ин мил ли -

он клю чей ‚ се кун ‰у. Это оз н‡ ч‡ ет, что по те бу ет сfl бо лее чем ‰‚е ты сfl чи

лет, что бы ‚ы пол нить ‡т‡ ку „у бой си лы н‡ DES, ис поль зуfl ком пью те

толь ко с о‰ ним по цес со ом.

b. Ес ли мы с‰е л‡ем ком пью те с о‰ ним мил ли о ном чи по‚ по цес со о‚ (п‡ -

‡л лель н‡fl об ‡ бот к‡), то смо жем по ‚е ить ‚се мно же ст ‚о клю чей пи -

бли зи тель но з‡ 20 ч‡ со‚. Ко„ ‰‡ был ‚‚е ‰ен DES, сто и мость т‡ ко „о ком -

пью те ‡ бы л‡ бо лее чем не сколь ко мил ли о но‚ ‰ол л‡ о‚, но он‡ бы с т о

сни зи л‡сь. Спе ци ‡ль ный ком пью те был со з‰‡н ‚ 1998 „о ‰у — и н‡ шел

ключ з‡ 112 ч‡ со‚.

c. Ком пью те ные се ти мо „ут мо ‰е ли о ‚‡ть п‡ ‡л лель ную об ‡ бот ку. В 1977

„о ‰у ком‡н ‰‡ ис сле ‰о ‚‡ те лей ис поль зо ‚‡ л‡ 3500 ком пью те о‚, по‰ клю -

чен ных к Internet, что бы н‡й ти ключ RSA з‡ 120 ‰ней. Мно же ст ‚о клю чей

бы ло ‡з ‰е ле но се ‰и ‚сех этих ком пью те о‚, и к‡ж ‰ый ком пью те был

от ‚ет ст ‚е нен з‡ по ‚е ку ч‡ с ти ‰о ме н‡ DES. Ес ли 3500 с‚fl з‡н ных ‚ сеть

ком пью те о‚ мо „ут н‡й ти ключ че ез 120 ‰ней, то се к ет ное об ще ст ‚о из

42 000 чле но‚ мо жет н‡й ти ключ че ез 10 ‰ней.

Пи ‚е ‰ен ное ‚ы ше по к‡ зы ‚‡ ет, что DES с ‡з ме ом клю ч‡ ши ф ‡ 56 би то‚

не обес пе чи ‚‡ ет ‰о ст‡ точ ной бе зо п‡с но с ти. Поз же ‚ этой лекции мы у‚и ‰им, что

есть о‰ но е ше ние этой по бле мы – это ис поль зо ‚‡ ние той но „о DES(3DES) с

‰‚у мfl клю ч‡ ми (112 би то‚) или той но „о DES с те мfl клю ч‡ ми (би ты 16).

Кус
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Сл‡ бые клю чи. Че ты е клю ч‡ из 256 ‚оз мож ных клю чей н‡ зы ‚‡ ют сfl сл‡ -

бы ми клю ч‡ ми. Сл‡ бые клю чи — это о‰ ни из тех, ко то ые по сле опе ‡ ции у‰‡ -

ле ниfl по ‚е оч ных бит (ис поль зуfl т‡б ли цу 6.12) со сто flт из ‚сех ну лей или ‚сех

е‰и ниц или по ло ‚и ны ну лей и по ло ‚и ны е‰и ниц. Т‡ кие клю чи по к‡ з‡ ны ‚ т‡б -

ли це 6.18.

Т‡б ли ц‡ 6.18. Сл‡ бые клю чи

Клю чи ‰о у‰‡ ле ниfl по ‚е оч ных Дей ст ‚у ю щие клю чи (56 бит)

бит (64 би т‡)

0101 0101 0101 0101 0000000 0000000

1F1F 1F1F 1F1F 1F1F 0000000 FFFFFFF

E0E0 E0E0 E0E0 E0E0 FFFFFFF 0000000

FEFE FEFE FEFE FEFE FFFFFFF FFFFFFF 

Клю чи ‡ ун ‰‡, со з‰‡н ные от лю бо „о из этих сл‡ бых клю чей, — те же с‡ мые

и име ют тот же с‡ мый тип, что и ключ ши ф ‡. Н‡ пи ме, эти ше ст н‡‰ ц‡ть клю -

чей ‡ ун ‰‡ со з‰‡ ют пе ‚ый ключ, ко то ый со сто ит из ‚сех ну лей или ‚сех е‰и ниц

или н‡ по ло ‚и ну из ну лей и е‰и ниц.

Это по ис хо ‰ит по той пи чи не, что ‡л „о итм „е не и о ‚‡ ниfl клю чей сн‡ -

ч‡ л‡ ‰е лит ключ ши ф ‡ н‡ ‰‚е по ло ‚и ны. Сме ще ние или пе е ст‡ но‚ к‡ бло к‡ не

из ме нfl ют блок, ес ли он со сто ит из ‚сех ну лей, или ‚сех е‰и ниц, или н‡ по ло ‚и ну

из ну лей и е‰и ниц.

В чем оп‡с ность ис поль зо ‚‡ ниfl сл‡ бых клю чей? Ес ли мы з‡ ши ф о ‚‡ ли

блок сл‡ бым клю чом и ‚пос ле‰ ст ‚ии ‡с ши ф о ‚‡ ли е зуль т‡т тем же с‡ мым сл‡ -

бым клю чом, мы по лу ч‡ ем пе ‚о н‡ ч‡ль ный блок. По цесс со з‰‡ ет о‰ин и тот же

пе ‚о н‡ ч‡ль ный блок, ес ли мы ‡с ши ф о ‚ы ‚‡ ем блок ‰‚‡ж ‰ы. Ду „и ми сло ‚‡ ми,

к‡ж ‰ый сл‡ бый ключ есть ин ‚е сиfl с‡ мо „о се бfl: Ek. (Ek (P)) = P, к‡к это по к‡ з‡ -

но н‡ ис. 6.11.

Рис. 6.11. Д‚ой ное ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние со сл‡ бым клю чом

Сл‡ бых клю чей н‡ ‰о из бе „‡ть, по то му что по ти‚ ник мо жет ле„ ко ‡с поз -

н‡ть их н‡ пе е х‚‡ чен ном ши ф е. Ес ли по сле ‰‚ух эт‡ по‚ ‰е ши ф ‡ ции е зуль т‡т

тот же с‡ мый, по ти‚ ник оп е ‰е лfl ет, что он н‡ шел ключ.
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Пи ме 6.8

Д‡ ‚‡й те по по бу ем пи ме нить пе ‚ый сл‡ бый ключ ‚ т‡б ли це 6.18, что бы ‰‚‡

‡ з‡ з‡ ши ф о ‚‡ть блок. По сле то „о к‡к по ‚е ‰е но ‰‚‡ ши ф о ‚‡ ниfl с тем же с‡ мым

клю чом, ‚ е зуль т‡ те по лу чим ис хо‰ ный текст. Об ‡ ти те ‚ни м‡ ние, что мы ни ‡ зу

не ис поль зо ‚‡ ли ‡л „о итм ‰е ши ф о ‚‡ ниfl, ‡ толь ко по ‚е ли ‰‚‡ ‡ з‡ ши ф о ‚‡ ние.

Ключ: 0x0101 0101 0101 0101 З‡ ши ф о ‚‡н ный текст: 0x814FE938589154F7

Ис хо‰ ный текст: 0xl23456887654321

Ключ: 0x0101 0101 0101 0101

Ис хо‰ ный текст: 0x814FE938589154F7    З‡ ши ф о ‚‡н ный текст: 0xl234.56887654321

По лу сл‡ бые клю чи. Име ют сfl шесть клю че ‚ых п‡, ко то ые н‡ з‚‡ ны по лу -

сл‡ бы ми клю ч‡ ми. Этим шесть п‡ по к‡ з‡ ны ‚ Т‡б ли це 6.19 (фо м‡т н‡ 64 би т‡ пе -

е‰ у‰‡ ле ни ем по ‚е оч ных бит). По лу сл‡ бые клю чи со з‰‡ ют толь ко ‰‚‡ ‡з лич -

ных клю ч‡ ‡ ун ‰‡ и з‡ тем по ‚то fl ют их ‚о семь ‡з. Ко ме то „о, клю чи ‡ ун ‰‡, со -

з‰‡н ные от к‡ж ‰ой п‡ ы, — о‰ ни и те же ‚ ‡з лич ном по fl‰ ке.

Т‡б ли ц‡ 6.19. По лу сл‡ бые клю чи

Пе ‚ый ключ ‚ п‡ е Вто ой ключ ‚ п‡ е

01FE 01FE 01FE 01FE FE01 FE01 FE01 FE01

1FEO 1FEO OEF1 OEF1 E01F E01F F10E F10E

01EO 01E1 01F1 01F1 E001 E001 F101 F101

1FFE 1FFE OEFE OEFE FE1F FE1F FEOE FEOE

011F 011F 010E 010E 1F01 1F01 OE01 OE01

EOFE EOFE FIFE FIFE FEEO FEEO FEF1 FEFl

Что бы по ил лю с т и о ‚‡ть и‰ею, мы со з‰‡ ли клю чи ‡ ун ‰‡ от пе ‚ой п‡ ы,

к‡к по к‡ з‡ но ни же:

Ключ ‡ ун ‰‡ 1 9153E54319BD 6EAC1ABCE642

Ключ ‡ ун ‰‡ 2 6EAC1ABCE642 9153E54319BD

Ключ ‡ ун ‰‡ 3 6EAC1ABCE642 9153E54319BD

Ключ ‡ ун ‰‡ 4 6EAC1ABCE642 9153E54319BD

Ключ ‡ ун ‰‡ 5 6EAC1ABCE642 9153E54319BD

Ключ ‡ ун ‰‡ 6 6EAC1ABCE642 9153E54319BD

Ключ ‡ ун ‰‡ 7 6EAC1ABCE642 9153E54319BD

Ключ ‡ ун ‰‡ 8 6EAC1ABCE642 9153E54319BD

Ключ ‡ ун ‰‡ 9 9153E54319BD 6EAC1ABCE642

Ключ ‡ ун ‰‡10 9153E54319BD 6EAC1ABCE642

Ключ ‡ ун ‰‡ 11 9153E54319BD 6EAC1ABCE642

Ключ ‡ ун ‰‡ 12 9153E54319BD 6EAC1ABCE642

Ключ ‡ ун ‰‡ 13 9153E54319BD 6EAC1ABCE642

Ключ ‡ ун ‰‡ 14 9153E54319BD 6EAC1ABCE642

Ключ ‡ ун ‰‡ 15 9153E54319BD 6EAC1ABCE642

Кус
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Ключ ‡ ун ‰‡ 16 6EAC1ABCE642 9153E54319BD

К‡к по к‡ зы ‚‡ ет спи сок, име ет сfl ‚о семь о‰и н‡ ко ‚ых клю чей ‡ ун ‰‡ ‚ к‡ж -

‰ом по лу сл‡ бом клю че. Ко ме то „о, клю чи ‡ ун ‰‡ 1 ‚ пе ‚ом мно же ст ‚е — те же,

что и клю чи ‡ ун ‰‡ 16 ‚о ‚то ом; клю чи ‡ ун ‰‡ 2 ‚ пе ‚ом — те же с‡ мые, что и

клю чи ‡ ун ‰‡ 15 ‚о ‚то ом, и т‡к ‰‡ лее. Это оз н‡ ч‡ ет, что клю чи ин ‚ес ны ‰у„

‰у „у: Ek2. (Ek1E (P)) = P, к‡к по к‡ з‡ но н‡ ис. 6.12.

Рис. 6.12. П‡ ‡ по лу сл‡ бых клю чей пи ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии

Воз мож но сл‡ бые клю чи. Т‡к же име ет сfl 48 клю чей, ко то ые н‡ зы ‚‡ ют сfl

‚оз мож но сл‡ бы ми клю ч‡ ми. Воз мож но сл‡ бый ключ со з‰‡ ет толь ко че ты е ‡з -

лич ных клю ч‡ ‡ ун ‰‡; ‰у „и ми сло ‚‡ ми, ше ст н‡‰ ц‡ть клю чей ‡ ун ‰о‚ ‡з ‰е ле -

ны н‡ че ты е „уп пы, и к‡ж ‰‡fl „уп п‡ со сто ит из че ты ех о‰и н‡ ко ‚ых клю чей

‡ ун ‰‡.

Пи ме 6.9

К‡ ко ‚‡ ‚е о flт ность слу ч‡й но „о ‚ы бо ‡ сл‡ бо „о, по лу сл‡ бо „о или ‚оз мож но

сл‡ бо „о клю ч‡?

Ре ше ние

Мно же ст ‚о клю чей DES ‡‚ но 256. Об щее ко ли че ст ‚о ‚ы ше упо мfl ну тых

клю чей — 64 (4 + 12 + 48). Ве о flт ность ‚ы бо ‡ о‰ но „о из этих клю чей ‡‚ н‡ 8,8 ×
10 –16, т.е. ис клю чи тель но м‡ л‡.

Клю че ‚ое ‰о пол не ние. Се ‰и мно же ст ‚‡ клю чей (256) не ко то ые клю чи мо -

„ут быть по лу че ны ин ‚е си ей (из ме не ние из 0 ‚ 1 или 1 ‚ 0) к‡ж ‰о „о би т‡ ‚ клю -

че. Клю че ‚ое ‰о пол не ние уп о щ‡ ет по цесс кип то ‡ н‡ ли з‡. Е‚‡ мо жет ис поль зо -

‚‡ть толь ко по ло ‚и ну ‚оз мож ных клю чей (255), что бы ‚ы пол нить ‡т‡ ку „у бой си -

лы, по то му что

C = E (K, P) → C
–

= E (K
–

, P
–

)

Ду „и ми сло ‚‡ ми, ес ли мы з‡ ши ф о ‚‡ ли ‰о пол не ние ис хо‰ но „о тек с т‡ ‰о -

пол не ни ем клю ч‡, мы по лу ч‡ ем ‰о пол не ние з‡ ши ф о ‚‡н но „о тек с т‡. Е‚‡ не
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‰олж н‡ по ‚е flть ‚се 256 ‚оз мож ных клю чей, он‡ мо жет по ‚е ить толь ко по ло -

‚и ну из них и з‡ тем ‰о пол нить е зуль т‡т.

Пи ме 6.10

Д‡ ‚‡й те по ‚е им эти с‚е ‰е ниfl о клю ч‡х ‰о пол не ниfl. Мы ис поль зу ем по -

из ‚оль ный ключ и ис хо‰ ный текст, ‰лfl то „о что бы н‡й ти со от ‚ет ст ‚у ю щий з‡ ши -

ф о ‚‡н ный текст. Ес ли мы име ем клю че ‚ое ‰о пол не ние и ис хо‰ ный текст, то по -

лу чим ‰о пол не ние пе ‰ы ‰у ще „о з‡ ши ф о ‚‡н но „о тек с т‡ (т‡б ли ц‡ 6.20). 

Т‡б ли ц‡ 6.20. Ре зуль т‡ ты пи ме ‡ 6.10

Ои „и н‡л До пол не ние

Ключ 1234123412341234 EDCBEDCBEDCBEDCB

Ис хо‰ ный текст 12345678ABCDEF12 EDCBA98754321.0ED

З‡ ши ф о ‚‡н ный текст E112BE1DEFC7A367 1EED41E210385C98

Кл‡ с те ный ключ. Кл‡ с те ный ключ ‡с см‡ т и ‚‡ ет си ту ‡ ции, ‚ ко то ых ‰‚‡

или бо лее ‡з лич ных клю ч‡ со з‰‡ ют о‰ин и тот же з‡ ши ф о ‚‡н ный текст из о‰ -

но „о и то „о же ис хо‰ но „о тек с т‡. Оче ‚и‰ но, к‡ж ‰‡fl п‡ ‡ по лу сл‡ бых клю чей —

клю че ‚ой кл‡ с те. О‰ н‡ ко боль ше кл‡ с те о‚ не бы ло н‡й ‰е но. Бу ‰у щие ис сле ‰о -

‚‡ ниfl, ‚оз мож но, мо „ут от кыть не ко то ые ‰у „ие.

6.4. Мно „о к‡т ное пи ме не ние DES

К‡к мы уже ‚и ‰е ли, ос но‚ н‡fl ки ти к‡ DES н‡ п‡‚ ле н‡ н‡ ‰ли ну клю ч‡.

Воз мож ные тех но ло „ии и ‚оз мож но с ти п‡ ‡л лель ных по цес со о‚ ‰е л‡ ют е ‡ль -

ной ‡т‡ ку „у бой си лы. О‰ но из е ше ний ‰лfl улуч ше ниfl бе зо п‡с но с ти — это от -

к‡з от DES и ‡з ‡ бот к‡ но ‚о „о ши ф ‡. Это е ше ние мы ‡с смо т им ‚ лекции 7

пи пи ме не нии AES. Вто ое е ше ние — мно „о к‡т ное (к‡ с к‡‰ ное) пи ме не ние

мно же ст ‚‡ клю чей. Это е ше ние, ко то ое ис поль зо ‚‡ лось не ко то ое ‚е мfl, не

те бу ет ин ‚е с ти ций ‚ но ‚ое по „‡мм ное обес пе че ние и ‡п п‡ ‡т ные се‰ ст ‚‡.

Ни же ‡с смо т ен т‡ кой по‰ хо‰.

К‡к мы уз н‡ ли ‚ лекции 5, по‰ ст‡ но‚ к‡, ко то ‡fl ‡з ме щ‡ ет ‚се ‚оз мож ные

‚хо ‰ы ‚о ‚се ‚оз мож ные ‚ы хо ‰ы, fl‚ лfl ет сfl „уп пой с ото б ‡ же ни fl ми эле мен то‚

мно же ст ‚‡ и н‡ бо ом опе ‡ ций. В этом слу ч‡е пименение ‰‚ух по сле ‰о ‚‡ тель -

ных ото б ‡ же ний бес по лез но, по то му что мы мо жем ‚се „‰‡ н‡й ти те тье ото б ‡ -

же ние, ко то ое эк ‚и ‚‡ лент но ком по зи ции этих ‰‚ух (с‚ой ст ‚о з‡ мк ну то с ти). Это

оз н‡ ч‡ ет, что ес ли DES — „уп п‡, то о‰ но к‡т ный DES с клю чом k3 ‰е л‡ ет то же

с‡ мое (и су нок 6.13).

К сч‡ с тью DES — не „уп п‡. Он‡ б‡ зи у ет сfl н‡ сле ‰у ю щих ‰‚ух п‡ ‡ ме т ‡х.

‡. Но ме ‚оз мож ных ‚хо ‰о‚ или ‚ы хо ‰о‚ ‚ DES — N = 264. Это оз н‡ ч‡ ет, что

N!= (264)! = 10347 380 000 000 000 000 000 ото б ‡ же ний. О‰ин из спо со бо‚ спо соб

с‰е л‡ть DES „уп пой — это по‰ ‰е ж‡ть ‚се эти ото б ‡ же ниfl с ‡з ме ом

клю ч‡ log2 (264!) — 270 би то‚. Но мы зн‡ ем, что ‰ли н‡ клю ч‡ ‚ DES — 56 бит

(толь ко м‡ лень к‡fl ч‡сть это „о те бу е мо „о о„ ом но „о клю ч‡).

б. Ду „ой спо соб с‰е л‡ть DES „уп пой – с‰е л‡ть, что бы мно же ст ‚о ото б ‡ -

же ний бы ло по‰ мно же ст ‚ом мно же ст ‚‡ ‚ смыс ле з‡ ‚и си мо с ти от пе ‚о „о
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п‡ ‡ ме т ‡; но бы ло ‰о к‡ з‡ но, что „уп пы, со з‰‡н ные из „уп пы с по мо -

щью пе ‚о „о п‡ ‡ ме т ‡, име ют клю че ‚ой ‡з ме 56 би то‚.

Ес ли DES не fl‚ лfl ет сfl „уп пой, то очень м‡ ло ‚е о flт но, что мы мо жем н‡й -

ти ключ k3, т‡ кой, что 

Ek2 (Ek1 (P)) =Ek3 (P)

Это оз н‡ ч‡ ет, что мы мо жем пименить ‰‚у к‡т ные или тех к‡т ные DES,

что бы у‚е ли чить ‡з ме клю ч‡.

Д‚у к‡т ный DES

Пе ‚ый по‰ хо‰ со сто ит ‚ том, что бы ис поль зо ‚‡ть ‰‚у к‡т ный DES (2DES).

Пи этом по‰ хо ‰е мы пи ме нfl ем ‰‚‡ ти п‡ ши ф о‚ DES ‰лfl ши ф о ‚‡ ниfl и ‰‚‡

ти п‡ об ‡т ных ши ф о‚ ‰лfl ‰е ши ф о ‚‡ ниfl. К‡ж ‰ый тип ис поль зу ет ‡з лич ный

ключ, что оз н‡ ч‡ ет, что ‡з ме клю ч‡ те пеь у‰ ‚о ил сfl (112 би то‚). О‰ н‡ ко ‰‚у -

к‡т ный DES уflз ‚им к ‡т‡ ке зн‡ ниfl от кы то „о тек с т‡, к‡к это об суж ‰‡ ет сfl ‚ сле -

‰у ю щем ‡з ‰е ле.

Н‡ пе ‚ый ‚з„лfl‰ ‰‚у к‡т ные DES у‚е ли чи ‚‡ ют чис ло ис пы т‡ ний пи по -

ис ке клю ч‡ от 256 (‚ о‰ но к‡т ном DES) к 2112 (‚ ‰‚у к‡т ном DES). О‰ н‡ ко пи ис -

поль зо ‚‡ нии ‡т‡ ки зн‡ ниfl ис хо‰ но „о тек с т‡, н‡ зы ‚‡ е мой ‡т‡ кой с‚е ‰е ниfl к се е -

‰и не, мож но ‰о к‡ з‡ть, что ‰‚у к‡т ный DES улуч ш‡ ет эту ус той чи ‚ость (‰о 257 по

ис пы т‡ ни flм), но не чез ‚ы ч‡й но (к 2112). Ри су нок 6.14 по к‡ зы ‚‡ ет ‰и ‡ „‡м му ‰лfl

‰‚у к‡т но „о DES. Али с‡ ис поль зу ет ‰‚‡ клю ч‡, k1 и k2, что бы з‡ ши ф о ‚ы ‚‡ть ис -

хо‰ ный текст P ‚ з‡ ши ф о ‚‡н ный текст C; Боб ис поль зу ет з‡ ши ф о ‚‡н ный текст

C и ‰‚‡ клю ч‡, k2 и k1, ‰лfl ‚ос ст‡ но‚ ле ниfl P.

В се‰ ней точ ке М — текст, со з‰‡н ный пе ‚ым ши ф о ‚‡ ни ем или пе ‚ым

‰е ши ф о ‚‡ ни ем. Длfl обес пе че ниfl п‡ ‚иль ной ‡ бо ты он ‰ол жен быть о‰и н‡ ко -

‚ым ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl. Ду „и ми сло ‚‡ ми, мы име ем ‰‚‡ от но -

ше ниfl:
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M = EK1(P) и M = EK2(C)

Пе‰ по ло жим, что Е‚‡ пе е х‚‡ ти л‡ пе ‰ы ‰у щую п‡ у P и C (‡т‡ к‡ зн‡ ниfl

ис хо‰ но „о тек с т‡). Б‡ зи у flсь н‡ пе ‚ом от но ше нии из упо мfl ну тых ‚ы ше, Е‚‡ з‡ -

ши ф о ‚ы ‚‡ ет P, ис поль зуfl ‚се ‚оз мож ные зн‡ че ниfl (256) k1, и з‡ пи сы ‚‡ ет ‚се зн‡ -

че ниfl, по лу чен ные ‰лfl М. Б‡ зи у flсь н‡ ‚то ых от но ше ни flх, упо мfl ну тых ‚ы ше,

Е‚‡ ‡с ши ф о ‚ы ‚‡ ет C, ис поль зуfl ‚се ‚оз мож ные зн‡ че ниfl (256) k2. Он‡ з‡ пи сы -

‚‡ ет ‚се зн‡ че ниfl, по лу чен ные ‰лfl М. Д‡ лее Е‚‡ со з‰‡ ет ‰‚е т‡б ли цы, от со ти о -

‚‡н ные со „л‡с но зн‡ че ни flм M. Он‡ с‡‚ ни ‚‡ ет зн‡ че ниfl ‰лfl М, по к‡ не н‡ хо ‰ит

те п‡ ы k1 и k2, ‰лfl ко то ых зн‡ че ние М fl‚ лfl ет сfl о‰ ним и тем же ‚ обе их т‡б ли -

ц‡х (к‡к по к‡ з‡ но н‡ ис. 6.15). Об ‡ ти те ‚ни м‡ ние, что ‰олж н‡ быть по к‡й ней

ме е о‰ н‡ п‡ ‡, по то му что он‡ ‰е л‡ ет ис че пы ‚‡ ю щий по иск ком би н‡ ции ‰‚ух

клю чей.

1. Ес ли есть толь ко о‰ но со от ‚ет ст ‚ие. Е‚‡ н‡ шл‡ ‰‚‡ клю ч‡ (k1 и k2). Ес ли

есть боль ше чем о‰ин к‡н ‰и ‰‡т, Е‚‡ пе е ме щ‡ ет сfl ‚ сле ‰у ю щий ш‡„.

2. Он‡ бе ет ‰у „ую пе е х‚‡ чен ную п‡ у з‡ ши ф о ‚‡н но „о тек с т‡ и ис хо‰ -

но „о тек с т‡ и ис поль зу ет к‡ж ‰о „о к‡н ‰и ‰‡ т‡ ‰лfl по лу че ниfl  п‡ ы клю -

чей, что бы ус т‡ но ‚ить, мо жет ли он‡ по лу чить з‡ ши ф о ‚‡н ный текст из

ис хо‰ но „о тек с т‡. Ес ли он‡ н‡ хо ‰ит боль ше чем о‰ но „о к‡н ‰и ‰‡ т‡ ‚ ‚и ‰е

п‡ ы клю чей, он‡ по ‚то fl ет ш‡„ 2, по к‡, н‡ ко нец, не н‡ хо ‰ит уни к‡ль -

ную п‡ у.

Бы ло ‰о к‡ з‡ но, что по сле пи ме не ниfl ‚то о „о ш‡ „‡ к не сколь ким пе е х‚‡ -

чен ным п‡ ‡м «з‡ ши ф о ‚‡н ный текст — ис хо‰ ный текст» клю чи бы ли н‡й ‰е ны.

Это оз н‡ ч‡ ет, что ‚ме с то то „о что бы ис поль зо ‚‡ть по иск клю чей с по мо щью 2112

ис пы т‡ ний, Е‚‡ по‚о‰ит 256 ис пы т‡ ний по ис к‡ клю ч‡ и по ‚е fl ет ‰‚‡ ‡ з‡ (не -

сколь ко боль ше ис пы т‡ ний те бу ет сfl, ес ли н‡й ‰ен н‡ пе ‚ом ш‡ „е е‰ин ст ‚ен ный

к‡н ‰и ‰‡т). Ду „и ми сло ‚‡ ми, ‰‚и „‡ flсь от о‰ но к‡т но „о DES ‰о ‰‚у к‡т но „о DES,
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мы у‚е ли чи ли объ ем ис пы т‡ ний от 256 ‰о 257 (‡ не ‰о 2112, к‡к это к‡ жет сfl пи по -

‚ех но ст ном по‰ хо ‰е).

Тех к‡т ный DES

Длfl то „о что бы улуч шить бе зо п‡с ность DES, был пе‰ ло жен тех к‡т ный

DES (3DES). Он пименflет ти к‡ с к‡ ‰‡ DES ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl.

Се „о ‰нfl ис поль зу ют сfl ‰‚е ‚е сии тех к‡т ных DES: тех к‡т ный DES с ‰‚у мfl

клю ч‡ ми и тех к‡т ный DES с те мfl клю ч‡ ми.

Тех к‡т ный DES с ‰‚у мfl клю ч‡ ми

В тех к‡т ном DES с ‰‚у мfl клю ч‡ ми есть толь ко ‰‚‡ клю ч‡: k1 и k2. Пе ‚ый

и те тий к‡ с к‡ ‰ы ис поль зу ют k1; ‚то ой к‡ с к‡‰ ис поль зу ет k2. Что бы с‰е л‡ть тех -

к‡т ный DES со‚ ме с ти мым с DES, се‰ ний к‡ с к‡‰ пи ме нfl ет ‰е ши ф о ‚‡ ние

(об ‡т ный шиф) н‡ сто о не ши ф о ‚‡ ниfl и ши ф о ‚‡ ние (шиф) н‡ сто о не ‰е -
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ши ф о ‚‡ ниfl. Т‡ ким спо со бом со об ще ние, з‡ ши ф о ‚‡н ное DES-клю чом k, мо жет

быть ‡с ши ф о ‚‡ но тех к‡т ным DES, ес ли k1 = k2 = k. Хо тfl тех к‡т ный DES с

‰‚у мfl клю ч‡ ми т‡к же уflз ‚им пи ‡т‡ ке «зн‡ ниfl ис хо‰ но „о тек с т‡», он „о ‡з ‰о  ус -

той чи ‚ее, чем ‰‚у к‡т ный DES. Он был пи нflт ‰лfl б‡н ко‚. Ри су нок 6.16 по к‡ зы -

‚‡ ет тех к‡т ный DES с ‰‚у мfl клю ч‡ ми.

Тех к‡т ный DES с те мfl клю ч‡ ми

Воз мож ность ‡т‡к «зн‡ ниfl ис хо‰ но „о тек с т‡» пи тех к‡т ном DES с ‰‚у мfl

клю ч‡ ми з‡ст‡‚ил‡ не ко то ые пи ло же ниfl ис поль зо ‚‡ть тех к‡т ный DES с те -

мfl клю ч‡ ми. Ал „о итм мо жет пи ме нflть ти к‡ с к‡ ‰‡ ши ф ‡ DES н‡ сто о не ши -

ф о ‚‡ ниfl и ти к‡ с к‡ ‰‡ об ‡т ных ши ф о‚ н‡ сто о не ‰е ши ф о ‚‡ ниfl. Длfl со‚ ме -

с ти мо с ти с о‰ но к‡т ным DES сто о н‡ ши ф о ‚‡ ниfl ис поль зу ет EDE, ‡ сто о н‡

‰е ши ф о ‚‡ ниfl — DED. E (encryption) — к‡ с к‡‰ ши ф о ‚‡ ниfl, D (decryption) — к‡ -

с к‡‰ ‰е ши ф о ‚‡ ниfl. Со‚ ме с ти мость с о‰ но к‡т ным DES обес пе чи ‚‡ ет сfl пи k1 =

k и ус т‡ но‚ кой k2 и k3 к о‰ но му и то му же по из ‚оль но му клю чу, ‚ы б‡н но му пи -

ем ни ком. Тех к‡т ный DES с те мfl клю ч‡ ми ис поль зу ет сfl мно „и ми пи ло же ни -

fl ми, т‡ ки ми, к‡к PGP (Pretty Good Privacy), по сколь ку „‡ ‡н ти у ет очень хо о -

шую кон фи ‰ен ци ‡ль ность (см. лекцию 16).

6.5. Бе зо п‡с ность DES

DES, к‡к пе ‚ый блоч ный шиф, име ю щий ‚‡ж ное зн‡ че ние, по шел че ез

мно „о ис пы т‡ ний н‡ бе зо п‡с ность. Се ‰и пе‰ пи нfl тых ‡т‡к лишь ти пе‰ ст‡‚ -

лfl ют ин те ес: „у б‡fl си л‡, ‰иф фе ен ци ‡ль ный кип то ‡ н‡ лиз и ли ней ный кип -

то ‡ н‡ лиз.

Ат‡ к‡ „у бой си лы

Мы уже об суж ‰‡ ли сл‡ бость ши ф ‡ с ко от ким клю чом. Сл‡ бость клю ч‡

со‚ ме ст но с ‰у „и ми ‡с смо т ен ны ми не ‰о ст‡т к‡ ми пи‚о‰ит к тому, что DES

мо жет быть ‚зло м‡н с чис лом ис пы т‡ ний 255. О‰ н‡ ко се „о ‰нfl боль шин ст ‚о пи -

ло же ний ис поль зу ет ли бо 3DES с ‰‚у мfl клю ч‡ ми (‡з ме клю ч‡ 2112), ли бо 3DES

с те мfl клю ч‡ ми (‡з ме клю ч‡ 2168). Эти ‰‚е мно „о к‡т ные ‚е сии DES поз ‚о -

лfl ют ему по к‡ зы ‚‡ть су ще ст ‚ен ную стой кость к ‡т‡ к‡м „у бой си лы.

Диф фе ен ци ‡ль ный кип то ‡ н‡ лиз

Мы ‚ лекции 5 уже об суж ‰‡ ли ме то ‰и ку ‰иф фе ен ци ‡ль но „о кип то ‡ н‡ ли з‡

‰лfl со ‚е мен ных блоч ных ши ф о‚. DES не fl‚ лfl ет сfl ус той чи ‚ым к т‡ ко му ‚и ‰у

‡т‡ ки. О‰ н‡ ко мно „ое ук‡ зы ‚‡ ет, что ‡з ‡ бот чи ки DES уже зн‡ ли о т‡кой

оп‡сности и по ек ти о ‚‡ ли S-бло ки и спе ци ‡ль но ‚ы б‡ ли чис ло ‡ ун ‰о‚, что бы

с‰е л‡ть DES стой ким к это му ти пу ‡т‡ ки. Се „о ‰нfl по к‡ з‡ но, что DES мо жет быть

‚зло м‡н, ис поль зуfl ‰иф фе ен ци ‡ль ный кип то ‡ н‡ лиз, ес ли мы име ем 247 ‚ы бо ок

ис хо‰ но „о тек с т‡ или 255 из ‚е ст ных ис хо‰ ных тек с то‚. Хо тfl это ‚ы „лfl ‰ит бо лее эф -

фек ти‚ но, чем  ‚ ‡т‡ ке „у бой си лы, пе‰ по ло жить, что кто-то зн‡ ет 247 ‚ы бо ок

ис хо‰ но „о тек с т‡ или 255 ‚ы бо ок ис хо‰ но „о тек с т‡, п‡к ти че с ки не ‚оз мож но. По -

это му мы мо жем ск‡ з‡ть, что DES fl‚ лfl ет сfl стой ким к ‰иф фе ен ци ‡ль но му кип -
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то ‡ н‡ ли зу. Т‡к же по к‡ з‡ но, что у‚е ли че ние чис л‡ ‡ ун ‰о‚ ‰о 20 у‚е ли чи ‚‡ ет чис ло

те бу е мых ‚ы бо ок ис хо‰ но „о тек с т‡ ‰лfl ‡т‡ ки бо лее чем ‰о 264. Т‡ кое у‚е ли че ние

не ‚оз мож но, по то му что чис ло бло ко‚ ис хо‰ но „о тек с т‡ ‚ DES толь ко 264.

Мы по к‡ жем пи ме ‰иф фе ен ци ‡ль но „о кип то ‡ н‡ ли з‡ ‚ пи ло же нии N.

Ли ней ный кип то ‡ н‡ лиз

Мы об суж ‰‡ ли ме то ‰и ку ли ней но „о кип то ‡ н‡ ли з‡ ‰лfl со ‚е мен ных

блоч ных ши ф о‚ ‚ лекции 5. Ли ней ный кип то ‡ н‡ лиз — бо лее но ‚‡fl ме то ‰и -

к‡, чем ‰иф фе ен ци ‡ль ный кип то ‡ н‡ лиз. DES бо лее уflз ‚им к пи ме не нию

ли ней но „о кип то ‡ н‡ ли з‡, чем к ‰иф фе ен ци ‡ль но му кип то ‡ н‡ ли зу, — ‚е о -

flт но, по то му, что этот тип ‡т‡к не был из ‚е с тен по ек ти о‚ щи к‡м DES и S-

бло ки не fl‚ лfl ют сfl очень стой ки ми к ли ней но му кип то ‡ н‡ ли зу. По к‡ з‡ но, что

DES мо жет быть ‚зло м‡н с ис поль зо ‚‡ ни ем 243 п‡ ы из ‚е ст ных ис хо‰ ных тек -

с то‚. О‰ н‡ ко с п‡к ти че с кой точ ки зе ниfl пе е х‚‡т т‡ ко „о ко ли че ст ‚‡  п‡

очень м‡ ло ‚е о fl тен.

Мы по к‡ жем пи ме ли ней но „о кип то ‡ н‡ ли з‡ DES ‚ пи ло же нии N.

6.6. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Ни же сле ‰у ю щие кни „и и с‡й ты обес пе чи ‚‡ ют бо лее ‰е т‡ль ную ин фо м‡ -

цию о пе‰ ме т‡х, ко то ые мы об суж ‰‡ ли ‚ этой лекции. 

Кни „и

[Sta06], [Sti06J, [Rhe03], [Sal03J, [Mao04J] и [TW06] — это кни „и, ко то ые

‡с см‡ т и ‚‡ ют DES.

С‡й ты

Ни же сле ‰у ю щие с‡й ты со ‰е ж‡т бо ле по ‰об ную ин фо м‡ цию о те м‡х, об -

суж ‰ен ных ‚ этой лекции,

http://www.itl.nist.gov/fipspubs/np46-2.htm 

www.nist.gov/director/prog-ofc/report01-2.pdf

www.engr.mun.ca/-how ard/PAPERS/ldc_tutorial.ps

islab.oregonstate.edu/koc/ece575/notes/dc 1.pdf 

homes.esat.kuleuven.be / ~ abiryuko/Cryptan/matsui_des 

http://nsfsecurity.pr.erau.edu/crypto/lincrypt.html
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6.7. Ито „и

• Ст‡н ‰‡т ши ф о ‚‡ ниfl ‰‡н ных (DES) — блоч ный шиф с сим ме т ич ны -

ми клю ч‡ ми, из ‰‡н ный н‡ ци о н‡ль ным Ин сти ту том Ст‡н ‰‡ то‚ и Тех но -

ло „ии (NIST) к‡к FIPS 46 ‚ Фе ‰е ‡ль ном Ре „и с т е.

• Н‡ сто о не ши ф о ‚‡ ниfl DES пи ни м‡ ет ис хо‰ ный текст н‡ 64 би т‡ и со -

з‰‡ ет з‡ ши ф о ‚‡н ный текст н‡ 64 би т‡. Н‡ сто о не ‰е ши ф о ‚‡ ниfl DES

пи ни м‡ ет з‡ ши ф о ‚‡н ный текст н‡ 64 би т‡ и со з‰‡ ет блок н‡ 64 би т‡ ис -

хо‰ но „о тек с т‡. Ключ ши ф ‡ н‡ 56 би то‚ о‰ но „о ти п‡ ис поль зу ет сfl и ‰лfl

ши ф о ‚‡ ниfl, и ‰лfl ‰е ши ф о ‚‡ ниfl.

• По цесс ши ф о ‚‡ ниfl со сто ит из ‰‚ух пе е ст‡ но ‚ок (P-бло ки), ко то ые

н‡ зы ‚‡ ют сfl н‡ ч‡ль ны ми и ко неч ны ми пе е ст‡ но‚ к‡ ми, и ше ст н‡‰ ц‡ ти

‡ ун ‰о‚ Ф‡й сте лfl. К‡ж ‰ый ‡ ун‰ DES — шиф Ф‡й сте лfl с ‰‚у мfl эле -

мен т‡ ми (сме си тель и ус т ой ст ‚о з‡ ме ны). К‡ж ‰ый из этих эле мен то‚ fl‚ -

лfl ет сfl об ‡ ти мым.

• Ос но ‚ой DES fl‚ лfl ет сfl функ циfl DES. Функ циfl DES пи ме нfl ет ключ н‡

48 би то‚ к с‡ мым п‡ ‚ым 32 би т‡м, что бы по лу чить н‡ ‚ы хо ‰е 32 би т‡.

Эт‡ функ циfl со ст‡‚ ле н‡ из че ты ех опе ‡ ций: пе е ст‡ но‚ ки ‡с ши е -

ниfl, от бе ли ‚‡ те лfl (ко то ый ‰о б‡‚ лfl ет ключ), „уп пы S-бло ко‚ и пfl мой

пе е ст‡ но‚ ки.

• Ге не ‡ то клю чей ‡ ун ‰‡ со з‰‡ ет из клю ч‡ ши ф ‡ н‡ 56 би то‚ ше ст н‡‰ -

ц‡ть клю чей по 48 би то‚. О‰ н‡ ко ключ ши ф ‡ обыч но пе‰ ст‡‚ лfl ет сfl к‡к

ключ н‡ 64 би т‡, ‚ ко то ом 8 ‰о пол ни тель ных би то‚ fl‚ лfl ют сfl по ‚е оч -

ны ми би т‡ ми — они от б‡ сы ‚‡ ют сfl пе е‰ ф‡к ти че с ким по цес сом „е не -

и о ‚‡ ниfl клю чей.

• DES по к‡ зы ‚‡ ет хо о шие ‡ бо чие х‡ ‡к те и с ти ки по от но ше нию к эф -

фек т‡м пол но ты (з‡ кон чен но с ти) и л‡ ‚и ны. К чис лу сл‡ бо с тей DES от -

но сflт сfl: по ст о е ние ши ф ‡ (S-бло ки и P-бло ки) и ключ ши ф ‡ (‰ли н‡),

сл‡ бые клю чи, по лу сл‡ бые клю чи, ‚оз мож но сл‡ бые клю чи и ‰о пол не ние

клю чей.

• Т‡к к‡к DES — не „уп п‡, о‰ но из е ше ний по улуч ше нию бе зо п‡с но с ти

DES со сто ит ‚ том, что бы поль зо ‚‡ть сfl мно „о к‡т ны ми DES, ко то ые

ис поль зу ют к‡т ное чис ло пи ме не ниfl клю чей (‰‚у к‡т ный или тех -

к‡т ный DES). Д‚у к‡т ный DES уflз ‚им к ‡т‡ ке с‚е ‰е ниfl к се е ‰и не, по -

это му ‚ обыч ных пи ло же ни flх ис поль зу ет сfl тех к‡т ный DES с ‰‚у мfl

клю ч‡ ми или с те мfl клю ч‡ ми.

• Р‡з ‡ бот к‡ S-бло ко‚ и чис ло ‡ ун ‰о‚ с‰е л‡ ли DES поч ти об л‡ ‰‡ ю щим

им му ни те том от ‰иф фе ен ци ‡ль но „о кип то ‡ н‡ ли з‡. О‰ н‡ ко DES уflз -

‚им пи пи ме не нии ли ней но „о кип то ‡ н‡ ли з‡, ес ли зло умы ш лен ни ки

смо „ут со б‡ть ‰о ст‡ точ но мно „о ис хо‰ ных тек с то‚.
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6.8. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   К‡ ко‚ ‡з ме бло к‡ ‚ DES? К‡ ко‚ ‡з ме клю ч‡ ши ф ‡ ‚ DES? К‡ ко‚

‡з ме клю чей ‡ ун ‰‡ ‚ DES?

2.   К‡ ко ‚о чис ло ‡ ун ‰о‚ ‚ DES?

3.   Сколь ко сме си те лей и ус т ойст‚ з‡ ме ны ис поль зу ет сfl ‚ пе ‚ом спо со бе

ши ф о ‚‡ ниfl и об ‡т но „о ‰е ши ф о ‚‡ ниfl? Сколь ко их ис поль зу ет сfl пи

‚то ом спо со бе?

4.  Сколь ко пе е ст‡ но ‚ок ис поль зу ет сfl ‚ ‡л „о ит ме ши ф ‡ DES? 

5.   Сколь ко опе ‡ ций ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ ис поль зу ет сfl ‚ DES-ши ф е?

6.   По че му DES-функ ции не об хо ‰и м‡ ‡с ши fl ю щ‡fl пе е ст‡ но‚ к‡? 

7.   По че му „е не ‡ то клю чей ‡ ун ‰‡ нуж ‰‡ ет сfl ‚ у‰‡ ле нии по ‚е оч ных

бит?

8.   К‡ ко ‚‡ ‡з ность меж ‰у сл‡ бым клю чом, по лу сл‡ бым клю чом и ‚оз мож -

но сл‡ бым клю чом?

9.   Что т‡ кое ‰‚у к‡т ный DES? К‡ к‡fl ‡т‡ к‡ ‰ел‡ет ‰‚у к‡т ный DES бес по -

лез ным?

10. Что т‡ кое тех к‡т ный DES? Что т‡ кое тех к‡т ный DES с ‰‚у мfl клю ч‡ -

ми? Что т‡ кое тех к‡т ный DES с те мfl клю ч‡ ми?

Уп ‡ж не ниfl

1.   От ‚еть те н‡ сле ‰у ю щие ‚о по сы об S-бло к‡х ‚ DES:

‡. по к‡ жи те е зуль т‡т по хож ‰е ниfl 110111 че ез S-блок 3. 

б. по к‡ жи те е зуль т‡т по хож ‰е ниfl 001100 че ез S-блок 4. 

‚. по к‡ жи те е зуль т‡т по хож ‰е ниfl 000000 че ез S-блок 7. 

„. по к‡ жи те е зуль т‡т по хож ‰е ниfl 111111 че ез S-блок 2.

2.   Н‡ и суй те т‡б ли цу, ко то ‡fl по к‡ зы ‚‡ ет е зуль т‡т по хож ‰е ниfl 000000

че ез ‚се 8 S-бло ко‚. Р‡с смо т и те е зуль т‡т н‡ ‚ы хо ‰е.

3.   Н‡ и суй те т‡б ли цу, ко то ‡fl по к‡ зы ‚‡ ет е зуль т‡т по хож ‰е ниfl 111111

че ез ‚се 8 S-бло ко‚. Р‡с смо т и те е зуль т‡т н‡ ‚ы хо ‰е.

4.   По ‚еь те те тий ки те ий ‰лfl S-бло к‡ 3, ис поль зуfl сле ‰у ю щие п‡ ы

‚хо ‰о‚: 

a. 000000 и 000001 

b. 111111 и 111011

5.   По ‚еь те чет ‚е тый ки те ий по ст о е ниfl S-бло к‡ 2, ис поль зуfl сле ‰у -

ю щие п‡ ы ‚хо ‰‡:

a. 001100 и 110000 

b. 110011 и 001 111

6.   По ‚еь те пfl тый ки те ий по ст о е ниfl S-бло к‡ 4, ис поль зуfl сле ‰у ю щие

п‡ ы ‚хо ‰о‚:

a. 001100 и 110000 

b. 110011 и 001 111
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7.   Со з‰‡й те 32 6-би то ‚ые ‚хо‰ ные п‡ ы, что бы по ‚е ить ше с той ки те ий

по ст о е ниfl S-бло к‡ 5.

8.   По к‡ жи те, к‡к ‚ы пол не ны ‚о семь ки те и е‚ по ст о е ниfl S-бло к‡ 7.

9.   До к‡ жи те пе ‚ый ки те ий по ст о е ниfl P-бло ко‚, по ‚е и‚ ‚хо ‰ы к S-

бло ку 2 ‡ ун ‰‡ 2.

10. До к‡ жи те ‚то ой ки те ий по ст о е ниfl ‰лfl P-бло ко‚, по ‚е flfl ‚хо ‰ы к

S-бло ку ‡ ун ‰‡ 4.

11. До к‡ жи те те тий ки те ий по ст о е ниfl P-бло ко‚, по ‚е flfl ‚ы хо‰ S-бло -

к‡ ‡ ун ‰‡ 3.

12. До к‡ жи те чет ‚е тый ки те ий по ст о е ниfl P-бло ко‚, по ‚е flfl ‚ы хо‰ S-

бло к‡ 6 ‡ ун ‰‡ 12.

13. До к‡ жи те пfl тый ки те ий по ек т‡ ‰лfl P-бло ко‚, по ‚е flfl от но ше ние

меж ‰у S-бло к‡ ми 3, 4 и 5 ‚ ‡ ун ‰‡х 10 и 11.

14. До к‡ жи те ше с той ки те ий по ст о е ниfl P-бло ко‚, по ‚е flfl от но ше ние

S-бло к‡  ко неч но „о пунк т‡ по из ‚оль но „о бло к‡.

15. До к‡ жи те се‰ь мой ки те ий по ек т‡ ‰лfl P-бло ко‚, по ‚е flfl от но ше ниfl

меж ‰у S-бло ком 5 ‚ ‡ ун ‰е 4 и S-бло ком 7 ‚ ‡ ун ‰е 5.

16. Из ме ни те и су нок 6.9, ис поль зуfl ‡ль те н‡ ти‚ ный по‰ хо‰.

17. До к‡ жи те, что об ‡т ный шиф н‡ ис. 6.9 — ф‡к ти че с ки ин ‚е сиfl ши ф -

‡ DES с те мfl ‡ ун ‰‡ ми. Ст‡ туfl с ис хо‰ но „о тек с т‡ и н‡ ч‡ль но „о ши -

ф ‡, ‰о к‡ жи те, что ‚ы мо же те по лу чить тот же с‡ мый ис хо‰ ный текст ‚

кон це по цес с‡ пи ме не ниfl об ‡т но „о ши ф ‡.

18. Тщ‡ тель но изу чи те ключ пи пе е ст‡ но‚ ке сж‡ тиfl т‡б ли цы 6.14. 

a. К‡ кие ‚хо‰ ные по ты от сут ст ‚у ют н‡ ‚ы хо ‰е? 

b. Все ли ле ‚ые 24 би т‡ ‚ы хо ‰‡ и‰ут от ‚сех ле ‚ых 28 ‚хо‰ ных бит?

c. Все ли п‡ ‚ые 24 би т‡ ‚ы хо ‰‡ и‰ут от ‚сех 28 ‚хо‰ ных би то‚?

19. По к‡ жи те е зуль т‡т сле ‰у ю щих ше ст н‡‰ ц‡ те ич ных ‰‡н ных

0110 10234110 1023

по сле по хож ‰е ниfl их че ез н‡ ч‡ль ный блок пе е ст‡ но‚ ки.

20. По к‡ жи те е зуль т‡т сле ‰у ю щих ше ст н‡‰ ц‡ те ич ных ‰‡н ных

AAAA BBBB CCCC DDDD

по сле по хож ‰е ниfl их че ез ко неч ный блок пе е ст‡ но‚ ки.

21. Ес ли ключ с по ‚е оч ны ми би т‡ ми (64 би т‡) — 0123 ABCD 2562 1456,

н‡й ‰и те ключ пе ‚о „о ‡ ун ‰‡.

22. Ис поль зуfl блок ис хо‰ но „о тек с т‡ ‚сех ну лей и ключ н‡ 56 би то‚ из ‚сех

ну лей, ‰о к‡ жи те сл‡ бость клю че ‚о „о ‰о пол не ниfl, пе‰ по л‡ „‡ ю щую, что

DES со сто ит толь ко из о‰ но „о ‡ ун ‰‡.

23. Вы мо же те изо б е с ти ‡т‡ ку «с‚е ‰е ние к се е ‰и не» ‰лfl тех к‡т но „о DES?

24. Н‡ пи ши те псе‚ ‰о ко‰ ‰лfl пе е ст‡‚ лfl ю щей по це ‰у ы, ис поль зу е мой ‚

‡л „о ит ме 6.1:

permute (n,m, inBlock [n], outBlock [m], permutationTable [m])

25. Н‡ пи ши те псе‚ ‰о ко‰ ‰лfl по це ‰у ы ‡з би е ниfl, ис поль зу е мой ‚ ‡л „о ит -

ме 6.1:

Кус
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Лек циfl 7. Усо ‚е шен ст ‚о ‚‡н ный ст‡н ‰‡т 

ши ф о ‚‡ ниfl (AES — Advanced encryption standard)

Це ли и со ‰е ж‡ ние

В этой лек ции мы об суж ‰‡ ем Усо ‚е шен ст ‚о ‚‡н ный ст‡н ‰‡т ши ф о ‚‡ ниfl

(AES — ADVANCED ENCRYPTION STANDARD) — со ‚е мен ный блоч ный

шиф с сим ме т ич ны ми клю ч‡ ми, ко то ый мо жет з‡ ме нить DES. Эт‡ лекциfl

име ет не сколь ко це лей:

• ‡с смо т еть ко от кую ис то ию AES;

• оп е ‰е лить ос но‚ ную стук ту у AES;

• оп е ‰е лить пе об ‡ зо ‚‡ ниfl, ис поль зу е мые AES;

• оп е ‰е лить по цесс ‡с ши е ниfl со ст‡ ‚‡ клю чей;

• об су ‰ить ‡з лич ные е ‡ ли з‡ ции.

Осо бое ‚ни м‡ ние у‰е лfl ет сfl ‡л „е б ‡ и че с ким стук ту ‡м, ко то ые мы об суж -

‰‡ ли ‚ лек ции 4, — они обеспечи‚‡ют бе зо п‡с но с ть AES.

7.1. В‚е ‰е ние

Усо ‚е шен ст ‚о ‚‡н ный ст‡н ‰‡т ши ф о ‚‡ ниfl (ADVANCED ENCRYPTION

STANDARD) — ст‡н ‰‡т н‡ блоч ный шиф с сим ме т ич ны ми клю ч‡ ми, из ‰‡н -

ный Н‡ ци о н‡ль ным Ин сти ту том Ст‡н ‰‡ то‚ и Тех но ло „ии (NIST) ‚ ‰е к‡ б е

2001 „о ‰‡.

Ис то иfl

В 1997 „о ‰у NIST н‡ ч‡л ис к‡ть з‡ ме ну ‰лfl DES, ко то ‡fl бы л‡ н‡ з‚‡ н‡ Усо -

‚е шен ст ‚о ‚‡н ным ст‡н ‰‡ том ши ф о ‚‡ ниfl (ADVANCED ENCRYPTION STANDARD

или AES). В NIST-спе ци фи к‡ ци flх бы ли з‡ ло же ны те бо ‚‡ ниfl ‡з ме ‡ бло к‡ из

128 би то‚ и тех ‡з лич ных ‡з ме о‚ клю чей: 128, 192 и 256 би то‚. Спе ци фи к‡ ции

т‡к же те бо ‚‡ ли, что бы AES был от кы тым ‡л „о ит мом, пуб лич но ‰о ступ ным ‚о

‚сем ми е.

Спе ци фи к‡ ции ст‡н ‰‡ то‚ бы ли объ fl‚ ле ны ‚о мно „их ст‡ н‡х, что бы з‡ -

по сить от ‚е ты у спе ци ‡ ли с то‚ и з‡ ин те е со ‚‡н ных лиц со ‚сех кон ти нен то‚.

По сле Пе ‚ой Кон фе ен ции по ‚ы бо у К‡н ‰и ‰‡ то‚ AES NIST объ fl ‚и л‡, что 15

из 21 по лу чен ных ‡л „о ит мо‚ от ‚е ч‡ ют по ст‡‚ лен ным те бо ‚‡ ни flм и ‚ы б‡ ны

к‡к пе ‚ые к‡н ‰и ‰‡ ты (‡‚ „уст 1998 „.). Ал „о ит мы бы ли пе‰ ст‡‚ ле ны от мно „их

ст‡н; ‡з но об ‡ зие этих пе‰ ло же ний ‰е мон ст и о ‚‡ ло от кы тость по цес с‡ и

уч‡ с тие ‚се „о ми ‡.

По сле Вто ой Кон фе ен ции по ‚ы бо у К‡н ‰и ‰‡ т‡ AES, ко то ‡fl бы л‡ по -

‚е ‰е н‡ ‚ Ри ме, NIST объ fl ‚и л‡ 5 из 15 из к‡н ‰и ‰‡ то‚. Ал „о ит мы MARS, RC6,

Rijndael, Serpent и Twofish бы ли ‚ы б‡ ны к‡к фи н‡ ли с ты (‡‚ „уст 1999).

По сле Те тей Кон фе ен ции по ‚ы бо у К‡н ‰и ‰‡ т‡ AES NIST объ fl ‚и л‡, что ‚ы -

б‡н ‡л „о итм Усо ‚е шен ст ‚о ‚‡н но „о Ст‡н ‰‡ т‡ Ши ф о ‚‡ ниfl — Rijndael, спо ек -

ти о ‚‡н ный бель „ий ски ми ис сле ‰о ‚‡ те лfl ми Джо ном Д‡ е ме ном и Вин сен том

Ри‰ж ме ном (ок тflбь 2000 „.).
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В фе ‚ ‡ ле 2001 „. NIST объ fl ‚ил, что эс киз Фе ‰е ‡ль но „о Ст‡н ‰‡ т‡ об ‡ бот ки

Ин фо м‡ ции (FIPS) ‰о сту пен ‰лfl об ще ст ‚ен но „о ‡с смо т е ниfl и ком мен т‡ и е‚.

Н‡ ко нец, AES был из ‰‡н к‡к FIPS 197 ‚ Фе ‰е ‡ль ном Ре „и с т е ‚ ‰е к‡ б е 2001 „.

Ки те ии

Ки те ии, оп е ‰е лен ные NIST ‰лfl ‚ы бо ‡ AES, от но сflт сfl к тем об л‡ с тflм:

бе зо п‡с ность, сто и мость и е ‡ ли з‡ циfl. В кон це кон цо‚ Rijndael был оце нен ‚ со -

‚о куп но с ти к‡к луч ший, от ‚е ч‡ ю щий этим ки те и flм.

Бе зо п‡с ность

Осо бое ‚ни м‡ ние у‰е лfl лось бе зо п‡с но с ти. По сколь ку NIST flс но по те бо ‚‡л

128-би то ‚ый ключ, этот ки те ий оп е ‰е лflл то, что ‚ни м‡ ние об ‡ щ‡ лось н‡ ус -

той чи ‚ость ши ф ‡ к ‰у „им ‡т‡ к‡м кип то ‡ н‡ ли з‡, не же ли ‡т‡ к‡ „у бой си лы.

Сто и мость

Вто ым ки те и ем бы л‡ сто и мость, ко то ‡fl з‡ ‰‡ ет те бу е мую ‚ы чис ли тель -

ную эф фек ти‚ ность и те бо ‚‡ ниfl ‰лfl ‡з лич ных е ‡ ли з‡ ций, т‡ ких, к‡к ‡п п‡ ‡т -

ные се‰ ст ‚‡, по „‡мм ное обес пе че ние или ин тел лек ту ‡ль ные к‡ ты ‰о сту п‡.

Ре ‡ ли з‡ циfl

Этот ки те ий ‚клю ч‡л те бо ‚‡ ние, что ‡л „о итм ‰ол жен иметь „иб кость

(‚оз мож ность быть е ‡ ли зо ‚‡н ным н‡ лю бой пл‡т фо ме) и по сто ту.

Р‡ ун ‰ы

AES — шиф не-Ф‡й сте лfl, ко то ый з‡ ши ф о ‚ы ‚‡ ет и ‡с ши ф о ‚ы ‚‡ ет

блок ‰‡н ных 128 би то‚, ис поль зуfl 10, 12 или 14 ‡ ун ‰о‚. Р‡з ме клю ч‡ мо жет быть

128, 192 или 256 би то‚ и з‡ ‚и сит от числ‡ ‡ ун ‰о‚. Ри су нок 7.1 по к‡ зы ‚‡ ет об щую

схе му: ‡л „о итм ши ф о ‚‡ ниfl (н‡ зы ‚‡ е мо „о ши ф ом); ‡л „о итм ‰е ши ф о ‚‡ ниfl

(н‡ зы ‚‡ е мый об ‡т ным ши ф ом), ‰лfl ко то о „о пи ме нfl ют сfl те же клю чи, но ‚

об ‡т ном по fl‰ ке.

Н‡ ис. 7.1 Nr оп е ‰е лfl ет число ‡ ун ‰о‚. Ри су нок т‡к же по к‡ зы ‚‡ ет от но ше -

ние меж ‰у числом ‡ ун ‰о‚ и ‡з ме ом клю ч‡ — это оз н‡ ч‡ ет, что мы име ем ти

‡з лич ных ‚е сии AES; они обо зн‡ ч‡ ют сfl к‡к AES-128, AES-192 и AES-256. О‰ н‡ -

ко клю чи ‡ ун ‰‡, ко то ые со з‰‡ ны ‡л „о ит мом ‡с ши е ниfl клю чей ‚се „‰‡ 128 бит,

име ют тот же с‡ мый ‡з ме, что и бло ки з‡ ши ф о ‚‡н но „о или ис хо‰ но „о тек с т‡.

AES оп е ‰е лил ти ‚е сии, с 10, 12 и 14 ‡ ун ‰‡ ми. К‡ж ‰‡fl ‚е сиfl 

ис поль зу ет ‡з лич ный ‡з ме клю ч‡ ши ф ‡ (128, 192 или 256), 

но ключ ‡ ун ‰‡ — ‚се „‰‡ 128 бит.

Чис ло клю чей ‡ ун ‰‡, с„е не и о ‚‡н ных ‡л „о ит мом ‡с ши е ниfl клю чей,

‚се „‰‡ н‡ о‰ин боль ше, чем чис ло ‡ ун ‰о‚. Ду „и ми сло ‚‡ ми, мы име ем

число клю чей ‡ ун ‰‡ = Nr + 1

Кус
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Мы обо зн‡ ч‡ ем клю чи ‡ ун ‰‡ к‡к K0, K1, K2..., KN.

Е‰и ни цы ‰‡н ных

AES ис поль зу ет пflть е‰и ниц ‰лfl пе‰ ст‡‚ ле ниfl ‰‡н ных: би ты, б‡й ты, сло ‚‡,

бло ки и м‡с си ‚ы со сто fl ний. Бит — н‡ и мень ш‡fl и эле мен т‡ н‡fl е‰и ни ц‡; ‰у „ие

е‰и ни цы мо „ут быть ‚ы ‡ же ны ‚ те ми н‡х мень ших е‰и ниц Ри су нок 7.2 по к‡ зы -

‚‡ ет е‰и ни цы не эле мен т‡ ных ‰‡н ных: б‡йт, сло ‚о, блок, м‡с си‚ со сто fl ний (state).

Бит

В AES бит — ‰‚о ич н‡fl ци ф ‡ со зн‡ че ни ем 0 или 1. Мы ис поль зу ем сточ -

ные бук ‚ы ‰лfl обо зн‡ че ниfl бит.

Б‡йт

Б‡йт — „уп п‡ из ‚ось ми би то‚, ко то ‡fl мо жет быть об ‡ бо т‡ н‡ к‡к е‰и ный

объ ект: м‡ т и ц‡ из о‰ ной сто ки (1 x 8) ‚ось ми би то‚ или стол бец м‡ т и цы (8x1)

из ‚ось ми би то‚. Ко„ ‰‡ ин фо м‡ циfl б‡й т‡ об ‡ б‡ ты ‚‡ ют сfl к‡к м‡ т и ц‡ сто ки,

то би ты ‚ст‡‚ лfl ют сfl ‚ м‡ т и це сле ‚‡ н‡ п‡ ‚о. Ко„ ‰‡ б‡йт об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ -

т и ц‡ столб ц‡, би ты ‚ст‡‚ лfl ют сfl ‚ м‡ т и це с‚е ху ‚низ. Мы бу ‰ем ис поль зо ‚‡ть

сточ ную «жи ную» бук ‚у (Bold) ‰лfl обо зн‡ че ниfl б‡й т‡.
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Сло ‚о

Сло ‚о — „уп п‡ из 32 би то‚, ко то ‡fl мо жет быть об ‡ бо т‡ н‡ к‡к е‰и ный

объ ект. Это м‡ т и ц‡ из сто ки ‚ че ты е б‡й т‡ или стол бец м‡ т и цы из че ты ех

б‡й то‚. Ко„ ‰‡ сло ‚о об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ т и ц‡-сто к‡, б‡й ты ‚ст‡‚ лfl ют сfl сле -

‚‡ н‡ п‡ ‚о. Ко„ ‰‡ сло ‚о пе‰ ст‡‚ лfl ет сfl м‡ т и цей-ко лон кой, б‡й ты ‚ст‡‚ лfl ют сfl

с‚е ху ‚низ. Мы бу ‰ем ис поль зо ‚‡ть сточ ную «жи ную» бук ‚у W ‰лfl обо зн‡ че -

ниfl сло ‚‡.

Рис.7.2. Е‰и ни цы ‰‡н ных, ис поль зу е мых ‚ AES

Блок

AES з‡ ши ф о ‚ы ‚‡ ет и ‡с ши ф о ‚ы ‚‡ ет бло ки ‰‡н ных. Блок ‚ AES — „уп -

п‡ 128 би то‚. О‰ н‡ ко блок мо жет быть пе‰ ст‡‚ лен к‡к м‡ т и ц‡-сто к‡ из 16-ти

б‡й то‚.

М‡ т и ц‡ со сто fl ний 

AES ис поль зу ет не сколь ко ‡ ун ‰о‚, к‡ж ‰ый ‡ ун‰ со сто ит из не сколь ко к‡ -

с к‡ ‰о‚. Блок ‰‡н ных пе об ‡ зо ‚ы ‚‡ ет сfl от о‰ но „о к‡ с к‡ ‰‡ к ‰у „о му. В н‡ ч‡ ле и ‚

кон це ши ф ‡ AES пи ме нfl ет сfl те мин блок ‰‡н ных; ‰о и по сле к‡ж ‰о „о к‡ с к‡ ‰‡

блок ‰‡н ных н‡ зы ‚‡ ет сfl м‡ т и цей со сто fl ний. Мы ис поль зу ем «жи ную» з‡ „л‡‚ -

ную бук ‚у, что бы обо зн‡ чить эту м‡ т и цу. Хо тfl м‡ т и ц‡ со сто fl ний н‡ ‡з лич ных

к‡ с к‡ ‰‡х обыч но обо зн‡ ч‡ ет сfl S, мы ино „‰‡ пи ме нfl ем бук ‚у T, что бы обо зн‡ -

чить ‚е мен ную м‡ т и цу со сто fl ний. М‡ т и цы со сто fl ний, по ‰об но бло к‡м, со -

сто flт из 16 б‡й то‚, но обыч но об ‡ б‡ ты ‚‡ ют сfl к‡к м‡ т и цы 4 × 4 б‡й то‚. В этом

слу ч‡е к‡ж ‰ый эле мент м‡ т и цы со сто fl ний обо зн‡ ч‡ ет сfl к‡к Sr,c, „‰е r (от 0 ‰о 3)

оп е ‰е лfl ет сто ку и c (от 0 ‰о 3) оп е ‰е лfl ет стол бец. Ино „‰‡ м‡ т и ц‡ со сто fl ний

об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ т и ц‡-сто к‡ сло‚ (1 × 4). Это име ет смысл, ес ли мы пе‰ -

ст‡‚ лfl ем сло ‚о к‡к м‡ т и цу-стол бец. В н‡ ч‡ ле ши ф ‡ б‡й ты ‚ бло ке ‰‡н ных

‚ст‡‚ лfl ют сfl ‚ м‡ т и цу со сто fl ний стол бец з‡ столб цом, ‚ к‡ж ‰ом столб це — с‚е -
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ху ‚низ. В кон це ши ф ‡ б‡й ты ‚ м‡ т и це со сто fl ний из ‚ле к‡ ют сfl, к‡к это по к‡ з‡ -

но н‡ ис. 7.3.

Рис. 7.3. Пе об ‡ зо ‚‡ ние блок – м‡ т и ц‡ со сто fl ний и м‡ т и ц‡ со сто fl ний —

‚ блок

Пи ме 7.1

Р‡с смо т им, к‡к мож но изо б ‡ зить блок с 16 сим ‚о л‡ ми ‚ ‚и ‰е м‡ т и цы

4 × 4. Пе‰ по ло жим, что тек с то ‚ый блок — «AES uses a matrix». До б‡ ‚им ‰‚‡

фик ти‚ ных сим ‚о л‡ ‚ кон це и по лу чим «AESUSESAMATRIXZZ». Те пеь мы

з‡ ме ним к‡ж ‰ый сим ‚ол це лым чис лом меж ‰у 00 и 25. Пе‰ ст‡ ‚им к‡ж ‰ый

б‡йт к‡к це лое чис ло с ‰‚у мfl ше ст н‡‰ ц‡ те ич ны ми ци ф ‡ ми. Н‡ пи ме, сим -

‚ол «S» сн‡ ч‡ л‡ по ме нfl ем н‡ 18, ‡ з‡ тем з‡ пи шем ‚ ше ст н‡‰ ц‡ те ич ном изо б -

‡ же нии к‡к 12. М‡ т и ц‡ со сто fl ний то„ ‰‡ з‡ пол нfl ет сfl стол бец з‡ столб цом,

к‡к это по к‡ з‡ но н‡ ис. 7.4.

Рис. 7.4. Пе е хо‰ ши ф о ‚‡н но „о тек с т‡ ‚ м‡ т и цу со сто fl ний

Стук ту ‡ к‡ж ‰о „о ‡ ун ‰‡

Ри су нок 7.5 по к‡ зы ‚‡ ет стук ту у к‡ж ‰о „о ‡ ун ‰‡ н‡ сто о не ши ф о ‚‡ ниfl.

К‡ж ‰ый ‡ ун‰, ко ме по сле‰ не „о, ис поль зу ет че ты е пе об ‡ зо ‚‡ ниfl, ко то ые

fl‚ лfl ют сfl об ‡ ти мы ми. По сле‰ ний ‡ ун‰ име ет толь ко ти пе об ‡ зо ‚‡ ниfl.
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К‡к по к‡ зы ‚‡ ет ис. 7.5, к‡ж ‰ое пе об ‡ зо ‚‡ ние пи ни м‡ ет м‡ т и цу со сто -

fl ний и со з‰‡ ет ‰у „ую м‡ т и цу со сто fl ний, ко то ‡fl пи ме нfl ет сfl ‰лfl сле ‰у ю ще „о

пе об ‡ зо ‚‡ ниfl или сле ‰у ю ще „о ‡ ун ‰‡. Сек циfl, пе‰ ‚‡ fl ю щ‡fl ‡ ун‰, ис поль зу -

ет толь ко о‰ но пе об ‡ зо ‚‡ ние (AddRoundKey); по сле‰ ний ‡ ун‰ ис поль зу ет

толь ко ти пе об ‡ зо ‚‡ ниfl (MixColumns — пе об ‡ зо ‚‡ ние от сут ст ‚у ет).

Ри с. 7.5. Стук ту ‡ к‡ж ‰о „о ‡ ун ‰‡ н‡ сто о не ши ф о ‚‡ ниfl

7.2. Пе об ‡ зо ‚‡ ниfl

Что бы обес пе чить бе зо п‡с ность, AES ис поль зу ет че ты е ти п‡ пе об ‡ зо ‚‡ -

ний: по‰ ст‡ но‚ к‡, пе е ст‡ но‚ к‡, сме ши ‚‡ ние и ‰о б‡‚ ле ние клю ч‡. Ни же мы об -

су ‰им к‡ж ‰ое.

По‰ ст‡ но‚ к‡

AES по ‰об но DES пименflет по‰ ст‡ но‚ ку. О‰ н‡ ко этот ме х‡ низм име ет ‡з -

ли чиfl. Пе ‚ое: по‰ ст‡ но‚ к‡ ‰е л‡ ет сfl ‰лfl к‡ж ‰о „о б‡й т‡. Вто ое: ‰лfl пе об ‡ зо ‚‡ -
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ниfl к‡ж ‰о „о б‡й т‡ ис поль зу ет сfl толь ко о‰ н‡ т‡б ли ц‡ — это оз н‡ ч‡ ет, что ес ли ‰‚‡

б‡й т‡ о‰и н‡ ко ‚ы, то и е зуль т‡т пе об ‡ зо ‚‡ ниfl о‰и н‡ ко‚. Те тье: пе об ‡ зо ‚‡ ние

оп е ‰е лfl ет сfl или по цес сом по ис к‡ ‚ т‡б ли це, или м‡ те м‡ ти че с ким ‚ы чис ле ни ем

‚ GF(28) по ле. AES ‡ бо т‡ ет с ‰‚у мfl об ‡ ти мы ми пе об ‡ зо ‚‡ ни fl ми.

SubBytes

Пе ‚ое пе об ‡ зо ‚‡ ние, SubBytes, пименflетсfl н‡ сто о не ши ф о ‚‡ ниfl.

Что бы пи ме нить по‰ ст‡ но‚ ку к б‡й ту, мы ин те пе ти у ем б‡йт к‡к ‰‚е ше ст н‡‰ -

ц‡ те ич ные ци ф ы. Ле ‚‡fl ци ф ‡ оп е ‰е лfl ет сто ку, ‡ п‡ ‚‡fl —  ко лон ку ‚ т‡б ли -

це пе е ст‡ но‚ ки. Н‡ пе е се че нии сто ки и ко лон ки, обо зн‡ чен ных эти ми ше ст -

н‡‰ ц‡ те ич ны ми ци ф ‡ ми, н‡ хо ‰ит сfl но ‚ый б‡йт. Ри су нок 7.6 ил лю с т и у ет

и‰ею.

Ри с. 7.6. Пе об ‡ зо ‚‡ ние SubByte

В пе об ‡ зо ‚‡ нии SubBytes со сто fl ние об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ т и ц‡ б‡й то‚

4 × 4. В о‰ин мо мент по ‚о ‰ит сfl пе об ‡ зо ‚‡ ние о‰ но „о б‡й т‡. Со ‰е ж‡ ние к‡ж -

‰о „о б‡й т‡ из ме нfl ет сfl, но ‡с по ло же ние б‡й то‚ ‚ м‡ т и це ос т‡ ет сfl тем же с‡ мым.

В по цес се пе об ‡ зо ‚‡ ниfl к‡ж ‰ый б‡йт пе об ‡ зу ет сfl не з‡ ‚и си мо от ‰у „их —

это ше ст н‡‰ ц‡ть лич ных пе об ‡ зо ‚‡ ний б‡йт ‚ б‡йт.

Опе ‡ циfl SubByte ‚клю ч‡ ет 16 не з‡ ‚и си мых пе об ‡ зо ‚‡ ний б‡й т‡ ‚ б‡йт.

Т‡б ли ц‡ 7.1 по к‡ зы ‚‡ ет т‡б ли цу по‰ ст‡ но‚ ки (S-блок) ‰лfl пе об ‡ зо ‚‡ ниfl

SubBytes. Пе об ‡ зо ‚‡ ние обес пе чи ‚‡ ет эф фект пе е ме ши ‚‡ ниfl. Н‡ пи ме, ‰‚‡

б‡й т‡, 5A16 и 5B16, ко то ые от ли ч‡ ют сfl толь ко о‰ ним би том (с‡ мый п‡ ‚ый бит),

пе об ‡ зо ‚‡ ны ‚ BE16 и 3916, ко то ые от ли ч‡ ют сfl че тыь мfl би т‡ ми.

InvSubBytes

InvSubBytes — ин ‚е сиfl SubBytes. Пе об ‡ зо ‚‡ ние с‰е л‡ но с ис поль зо ‚‡ ни -

ем т‡б ли цы 7.2, и мы мо жем ле„ ко по ‚е ить, что эти ‰‚‡ пе об ‡ зо ‚‡ ниfl fl‚ лfl ют -

сfl об ‡т ны ми ‰у„ ‰у „у.
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Т‡б ли ц‡ 7.2. Т‡б ли ц‡ пе об ‡ зо ‚‡ ниfl InvSubBytes

Пи ме 7.2

Ри су нок 7.7 по к‡ зы ‚‡ ет, к‡к м‡ т и ц‡ со сто fl ний пе об ‡ зу ет сfl с ис поль зо ‚‡ -

ни ем SubBytes. Ри су нок т‡к же по к‡ зы ‚‡ ет, что InvSubBytes о‰ но зн‡ч но ‚ос по из -
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‚о ‰ит ои „и н‡л. З‡ ме тим, что ес ли ‰‚‡ б‡й т‡ име ют о‰и н‡ ко ‚ое зн‡ че ние, то они

пе об ‡ зу ют сfl о‰и н‡ ко ‚о. Н‡ пи ме, ‰‚‡ б‡й т‡ 0416 и 0416 ‚ ле ‚ой м‡ т и це со сто -

fl ний пе об ‡ зу ют сfl ‚ F216 и F216 ‚ п‡ ‚ой м‡ т и це со сто fl ний и н‡ обо от. Пи чи -

н‡ ‚ том, что к‡ж ‰ый б‡йт ис поль зу ет о‰ ну и ту же т‡б ли цу пе об ‡ зо ‚‡ ний.

Рис. 7.7. Пе об ‡ зо ‚‡ ние SubByte по пи ме у 7.2

Пе об ‡ зо ‚‡ ние с ис поль зо ‚‡ ни ем по лfl GF(28)

Хо тfl мы мо жем ис поль зо ‚‡ть т‡б ли цы 7.1 и.7.2 ‰лfl пе е ст‡ но‚ ки к‡ж ‰о „о

б‡й т‡, AES ‰‡ ет оп е ‰е ле ние ‡л „е б ‡ и че с ким пе об ‡ зо ‚‡ ни flм н‡ ос но ‚е по лfl

GF(28) с по мо щью не пи ‚о ‰и мых по ли но мо‚ (x8 + x4 + x3 + x + 1), к‡к это по к‡ -

з‡ но н‡ ис. 7.8.

Пе об ‡ зо ‚‡ ние SubByte по ‚то fl ет по цесс, н‡ зы ‚‡ е мый subbyte, ше ст н‡‰ -

ц‡ть ‡з. Inv SubByte по ‚то fl ет по цесс, н‡ зы ‚‡ е мый invsubbyte. К‡ж ‰ый ш‡„ пе -

об ‡ зо ‚‡ ниfl об ‡ б‡ ты ‚‡ ет о‰ин б‡йт.

В по це ‰у е subbyte б‡йт муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl б‡й т‡ (‰‚о ич ной сто -

ки н‡ 8 би то‚) н‡ хо ‰ит сfl ‚ GF(28) с по мо щью не пи ‚о ‰и мо „о по ли но м‡ по мо ‰у лю

(x8 + x4 + x3+ x + 1). Об ‡ ти те ‚ни м‡ ние, что б‡йт — 0016 с‡м fl‚ лfl ет сfl соб ст ‚ен ной

ин ‚е си ей. Ин ‚е ти о ‚‡н ный б‡йт з‡ тем ин те пе ти у ет сfl к‡к м‡ т и ц‡-стол бец с

с‡ мым мл‡‰ шим би том н‡ ‚е ху и с‡ мым ст‡ шим би том ‚ни зу. Эт‡ м‡ т и ц‡-стол -

бец ум но ж‡ ет сfl н‡ по сто flн ную к‚‡ ‰ ‡т ную м‡ т и цу, X, и е зуль т‡т, ко то ый fl‚ лfl -

ет сfl м‡ т и цей-столб цом, скл‡ ‰ы ‚‡ ет сfl с по сто flн ной м‡ т и цей столб ц‡ y, что ‰‡ ет

но ‚ый б‡йт. Об ‡ ти те ‚ни м‡ ние, что ум но же ние и сло же ние би то‚ по ис хо ‰ит ‚

GF(2). invsubbyte ‰е л‡ ет те же ‰ей ст ‚иfl ‚ об ‡т ном по fl‰ ке.

По сле н‡ хож ‰е ниfl б‡й т‡ ин ‚ес но „о со мно жи те лfl по цесс по хож н‡ ‡ф фин ное

ши ф о ‚‡ ние, ко то ое мы об суж ‰‡ ли ‚ лекции 3. Пи ши ф о ‚‡ нии ум но же ние fl‚ лfl -

ет сfl пе ‚ой опе ‡ ци ей, сло же ние — ‚то ой. Пи ‰е ши ф о ‚‡ нии ‚ы чи т‡ ние (сло же -

ние ин ‚е си ей) fl‚ лfl ет сfl пе ‚ым, ‡ ‰е ле ние (ум но же ние с ин ‚е си ей) — ‚то ым. Мы

мо жем ле„ ко ‰о к‡ з‡ть, что эти ‰‚‡ пе об ‡ зо ‚‡ ниfl ин ‚ес ны ‰у„ ‰у „у, по то му что

сло же ние или ‚ы чи т‡ ние ‚ GF(2) — ф‡к ти че с ки опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ.

subbyte:                    d = X (sr,c)-1 ⊕ y

invsubbyte:   [X-1 (d ⊕ y)-1 = [X-1 (X ((sr,c)-1 y ⊕ y]-1 = [(sr,c)-1]-1 = sr,c

Пе об ‡ зо ‚‡ ниfl SubBytes и InvSubBytes ин ‚ес ны ‰у„ ‰у „у.
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Рис. 7.8. По цес сы SubBytes и InvBytes

Пи ме 7.3

По к‡ жем, к‡к б‡йт 0C пе об ‡ зу ет сfl ‚ FE с по мо щью по це ‰у ы subbyte и

пе об ‡ зу ет сfl об ‡т но ‚ 0C с по мо щью по цес с‡ invsubbyte.

1. subbyte 

a. Ин ‚ес ный со мно жи тель ‚ по ле GF(28) есть B0 или ‚ ‰‚о ич ном ото б -

‡ же нии b (1011 0000).

b. Ум но ж‡fl н‡ м‡ т и цу X эту м‡ т и цу, име ем ‚ е зуль т‡ те c = (10011101).

c. Ре зуль т‡т пи ме не ниfl опе ‡ ции XOR (ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ ) – 

d = (11111110) FE ‚ ше ст н‡‰ ц‡ те ич ном пе‰ ст‡‚ ле нии.
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2.   invsubbyte

a. Ре зуль т‡т пи ме не ниfl опе ‡ ции XOR (ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ) – 

c = (10011101)

b. Ре зуль т‡т ум но же ниfl н‡ м‡ т и цу X~1 – (11010000) или B0.

c. Ин ‚е сиfl по ум но же нию B0 – это 0C.

Ал „о итм

Хо тfl н‡ и сун ке мы по к‡ з‡ ли м‡ т и цы, что бы по‰ чек нуть х‡ ‡к те по‰ ст‡ -

но‚ ки (‡ф фин ное пе об ‡ зо ‚‡ ние), ‡л „о итм не обfl з‡ тель но ис поль зу ет ум но же -

ние и сло же ние м‡ т иц, по то му что боль шин ст ‚о эле мен то‚ ‚ по сто flн ной к‚‡ ‰ ‡т -

ной м‡ т и це — толь ко 0 или 1. Зн‡ че ние по сто flн ной м‡ т и цы столб ц‡ — 0 × 63. Мы

мо жем н‡ пи с‡ть по стой ‡л „о итм, что бы ‚ы пол нить SubByte. Ал „о итм 7.1 ‚ы зы -

‚‡ ет по це ‰у у subbyte 16 ‡з — о‰ин ‡з ‰лfl к‡ж ‰о „о б‡й т‡ ‚ м‡ т и це со сто fl ний.

По це ‰у ‡ ByteToMatrix пе об ‡ зо ‚ы ‚‡ ет б‡йт к м‡ т и цу-стол бец 8 × 1.

По це ‰у ‡ MatrixToByte пе об ‡ зо ‚ы ‚‡ ет м‡ т и цу-стол бец 8 × 1 к б‡й ту. Р‡с ши -

е ние это „о ‡л „о ит м‡ ‰лfl InvSubBytes ос т‡‚ лfl ем к‡к уп ‡ж не ние.

Не ли ней ность

Хо тfl ум но же ние и сло же ние м‡ т иц ‚ по це ‰у е subbyte — пе об ‡ зо ‚‡ ние

‡ф фин но „о ти п‡ и ли ней но, з‡ ме н‡ б‡й т‡ е„о муль ти пли к‡ ти‚ ной ин ‚е си ей ‚

GF(28) — не ли ней н‡fl. Этот ш‡„ ‰е л‡ ет ‚се пе об ‡ зо ‚‡ ние не ли ней ным.

Пе е ст‡ но‚ к‡

Ду „ое пе об ‡ зо ‚‡ ние по из ‚о ‰ит с‰‚и„ ‚ ‡ ун ‰е. Этот с‰‚и„ пе е ст‡‚ лfl ет

б‡й ты. В от ли чие от DES, ‚ ко то ом ‰е л‡ ет сfl по ‡з fl‰ н‡fl пе е ст‡ но‚ к‡, пе об -

‡ зо ‚‡ ние с‰‚и „‡ ‰е л‡ ет сfl н‡ уо‚ не б‡й т‡; по fl ‰ок би то‚ ‚ б‡й те не ме нfl ет сfl.

Ал „о итм 7.1. По „‡м м‡ н‡ псе‚ ‰о ко ‰е ‰лfl пе об ‡ зо ‚‡ ниfl SubBytes

SubBytes (S)

{

for (r = 0 to 3) 

(c = 0 to 3)

Sr,c=subbyte(Sr,c)

}

subbyte (byte)

{

a ← byte-1         //Mult¥pl¥cat¥ve ¥nverse ¥n GF(28 ) w¥th ¥nverse 

ByteToMatr¥x (a,b) //of 00 to be 00

For (¥= 0 to7)

{

c¥ ← b¥ ⊕ b(¥+4)mod8 ⊕ b(¥+5)mod8 ⊕ b(¥+6)mod8 ⊕ b(¥+7)mod8
d¥ ← c¥ ⊕ ByteToMatr¥x (0 × 63)

}

Matr¥xToByte (d,d)

byte ← d

}
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ShiftRows

Пи ши ф о ‚‡ нии пи ме нfl ет сfl пе об ‡ зо ‚‡ ние, н‡ зы ‚‡ е мое ShiftRows, со

сме ще ни ем ‚ле ‚о. Чис ло с‰‚и „о‚ з‡ ‚и сит от но ме ‡ сто ки (0, 1, 2 или 3) м‡ т и -

цы со сто fl ний. Это оз н‡ ч‡ ет, что сто к‡ 0 не с‰‚и „‡ ет сfl и по сле‰ нflfl сто к‡ с‰‚и -

„‡ ет сfl н‡ ти б‡й т‡. Ри су нок 7.9 по к‡ зы ‚‡ ет пе об ‡ зо ‚‡ ние сме ще ниfl.

Рис. 7.9. Пе об ‡ зо ‚‡ ние ShiftRows

Об ‡ ти те ‚ни м‡ ние, что пе об ‡ зо ‚‡ ние ShiftRows ‡ бо т‡ ет о‰ но ‚е мен но

толь ко с о‰ ной сто кой.

InvShiftRows

Пи ‰е ши ф о ‚‡ нии пи ме нfl ет сfl пе об ‡ зо ‚‡ ние, н‡ зы ‚‡ е мое InvShiftRows,

со сме ще ни ем ‚п‡ ‚о. Чис ло с‰‚и „о‚ ‡‚ но но ме у сто ки (0, 1, 2 и 3) ‚ м‡ т и цы

со сто fl ний.                              

ShiftRows- и InvShiftRows-пе об ‡ зо ‚‡ ниfl ин ‚ес ны ‰у„ ‰у „у.

Ал „о итм

Ал „о итм 7.2 ‰лfl пе об ‡ зо ‚‡ ниfl ShiftRows очень пост. О‰ н‡ ко что бы

по‰ чек нуть, что пе об ‡ зо ‚‡ ние ‰е л‡ ет сfl о‰ но ‚е мен но толь ко с о‰ ной сто -

Кус
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Ал „о итм 7.2. По „‡м м‡ н‡ псе‚ ‰о ко ‰е ‰лfl пе об ‡ зо ‚‡ ниfl ShiftRows

{

for (r = 1 to 3)                    

sh¥ftrow (Sr, r)                // sr r-т‡fl сто к‡}

sh¥ftrow (row, n) // n – чис ло б‡й то‚, н‡ ко то ое ‰ол жен быть с‰е л‡н с‰‚и„

{

CopyRow (row, t) for (c = 0 to 3) //t – ‚е мен н‡fl сто к‡

for (c = 0 to 3)

row (c-n) mod4 ← tc

}



кой, мы ис поль зу ем по це ‰у у, н‡ зы ‚‡ е мую shiftrow, ко то ‡fl с‰‚и „‡ ет б‡йт ‚

е‰ин ст ‚ен ной сто ке. Мы ‚ы зы ‚‡ ем эту по це ‰у у ти ‡ з‡. По це ‰у ‡ shiftrow

сн‡ ч‡ л‡ ко пи у ет сто ку ‚о ‚е мен ную м‡ т и цу сто ки (м‡ т и ц‡ t), ‡ по том

с‰‚и „‡ ет сто ку.

Пи ме 7.4

Ри су нок 7.10 по к‡ зы ‚‡ ет, к‡к, ис поль зуfl пе об ‡ зо ‚‡ ние ShiftRows, пе об -

‡ зу ет сfl м‡ т и ц‡ со сто fl ний. Ри су нок т‡к же ил лю с т и у ет, к‡к пе об ‡ зо ‚‡ ние

InvShiftRows со з‰‡ ет пе ‚о н‡ ч‡ль ную м‡ т и цу со сто fl ний.

Рис. 7.10 Пи ме пе об ‡ зо ‚‡ ниfl ShiftRow ‚ пи ме е 7.4

Сме ши ‚‡ ние

По‰ ст‡ но‚ к‡, ко то ‡fl ‰е л‡ ет сfl пе об ‡ зо ‚‡ ни ем SubByte, из ме нfl ет зн‡ че -

ние б‡й т‡, ос но ‚‡н ное толь ко н‡ пе ‚о н‡ ч‡ль ном зн‡ че нии и ‚хо ‰е ‚ т‡б ли це;

по цесс не ‚клю ч‡ ет со се‰ ние б‡й ты. Мы мо жем ск‡ з‡ть, что SubByte — ‚ну т и -

б‡й то ‚ое пе об ‡ зо ‚‡ ние. Пе е ст‡ но‚ к‡, ко то ‡fl ‰е л‡ ет сfl ShiftRows-пе об ‡ зо -

‚‡ ни ем, об ме ни ‚‡ ет ме с т‡ ми б‡й ты, не пе е ст‡‚ лflfl би ты ‚ б‡й т‡х. Мы мо жем

ск‡ з‡ть, что ShiftRows — пе об ‡ зо ‚‡ ние об ме н‡ б‡й т‡ ми. Те пеь н‡м нуж но ‚ну -

т и б‡й то ‚ое пе об ‡ зо ‚‡ ние, из ме нfl ю щее би ты ‚ б‡й те и ос но ‚‡н ное н‡ би т‡х ‚

со се‰ них б‡й т‡х. Мы ‰олж ны сме ш‡ть б‡й ты, что бы обес пе чить ‡с се и ‚‡ ние н‡

‡з fl‰ ном уо‚ не.

Пе об ‡ зо ‚‡ ние сме ши ‚‡ ниfl из ме нfl ет со ‰е ж‡ ние к‡ж ‰о „о б‡й т‡, пе об ‡ -

зо ‚ы ‚‡fl че ты е б‡й т‡ о‰ но ‚е мен но и объ е ‰и нflfl их, что бы по лу чить че ты е но -

‚ых б‡й т‡. Что бы „‡ ‡н ти о ‚‡ть, что к‡ж ‰ый но ‚ый б‡йт бу ‰ет от ли ч‡ть сfl от ‰у -

„о „о (‰‡ же ес ли ‚се че ты е б‡й т‡ те же с‡ мые), по цесс сн‡ ч‡ л‡ ум но ж‡ ет к‡ж ‰ый

б‡йт н‡ ‡з лич ный н‡ бо кон ст‡нт и з‡ тем сме ши ‚‡ ет их. Сме ши ‚‡ ние мо жет

быть обес пе че но м‡ т ич ным ум но же ни ем. К‡к мы об суж ‰‡ ли ‚ лекции 2, ко„ ‰‡

мы ум но ж‡ ем к‚‡ ‰ ‡т ную м‡ т и цу н‡ м‡ т и цу-стол бец, е зуль т‡т — но ‚‡fl м‡ т и -

ц‡-стол бец. По сле то „о к‡к м‡ т и ц‡ ум но же н‡ н‡ зн‡ че ниfl сто ки ‚ м‡ т и це кон -

ст‡нт, к‡ж ‰ый эле мент ‚ но ‚ой м‡ т и це з‡ ‚и сит от ‚сех че ты ех эле мен то‚ ст‡ ой

м‡ т и цы. Ри су нок 7.11 ил лю с т и у ет эту и‰ею.

AES оп е ‰е лfl ет пе об ‡ зо ‚‡ ние, н‡ зы ‚‡ е мое MixColumns. Длfl пи ме не ниfl

т‡ ко „о пе об ‡ зо ‚‡ ниfl ‚‚о ‰ит сfl т‡к же об ‡т ное пе об ‡ зо ‚‡ ние, н‡ зы ‚‡ е мое

InvMixColumns. Ри су нок 7.12 по к‡ зы ‚‡ ет м‡ т и цу кон ст‡нт, ис поль зу е мую ‰лfl
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этих пе об ‡ зо ‚‡ ний. Эти ‰‚е м‡ т и цы ин ‚ес ны ‰у„ ‰у „у, ко„ ‰‡ эле мен ты ин -

те пе ти у ют сfl к‡к сло ‚‡ из 8-ми би то‚ (или по ли но мы) с ко эф фи ци ен т‡ ми ‚ GF

(28). До к‡ з‡ тель ст ‚о мы ос т‡‚ лfl ем к‡к уп ‡ж не ние.

Рис. 7.12. М‡ т и ц‡ кон ст‡нт, ис поль зу  е м‡fl MixColumns и InvMixColumns

MixColumns

Пе об ‡ зо ‚‡ ние MixColumns ‡ бо т‡ ет н‡ уо‚ не столб ц‡; оно пе об ‡ зо -

‚ы ‚‡ ет к‡ж ‰ый стол бец м‡ т и цы со сто fl ний ‚ но ‚ый стол бец. Это пе об ‡ зо ‚‡ -

ние — ф‡к ти че с ки м‡ т ич ное ум но же ние столб ц‡ м‡ т и цы со сто fl ний и к‚‡ ‰ -

‡т ной м‡ т и цы кон ст‡нт. Б‡й ты ‚ столб це м‡ т и цы со сто fl ний и ‚ м‡ т и це

кон ст‡нт ин те пе ти у ют сfl к‡к сло ‚‡ по 8 би то‚ (или по ли но мы) с ко эф фи ци -

ен т‡ ми ‚ GF (2). Ум но же ние б‡й то‚ ‚ы пол нfl ет сfl ‚ GF(28) по мо ‰у лю (10001101)

или (x8 + x4 + x3 + x + 1). Сло же ние — это пи ме не ние опе ‡ ции ИС КЛЮ ЧА -

Ю ЩЕЕ ИЛИ (XOR) к сло ‚‡м по 8 бит. Ри су нок 7.13 по к‡ зы ‚‡ ет пе об ‡ зо ‚‡ ние

MixColumns.

InvMixColumns

Пе об ‡ зо ‚‡ ние InvMixColumns по хо же н‡ MixColumns-пе об ‡ зо ‚‡ ние.

Ес ли ‰‚е м‡ т и цы кон ст‡нт ин ‚ес ны ‰у„ ‰у „у, то ле„ ко ‰о к‡ з‡ть, что эти ‰‚‡

пе об ‡ зо ‚‡ ниfl т‡к же ин ‚ес ны ‰у„ ‰у „у.

Пе об ‡ зо ‚‡ ниfl MixColumns и InvMixColumns ин ‚ес ны ‰у„ ‰у „у.

Ал „о итм

Ал „о итм 7.3. — по „‡м м‡ ‰лfl пе об ‡ зо ‚‡ ниfl MixColumns.

Кус
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Рис. 7.11. Сме ши ‚‡ ние б‡й то‚ с ис поль зо ‚‡ ни ем сме ши ‚‡ ю щей м‡ т и цы



Ал „о итм 7.3. По „‡м м‡ н‡ псе‚ ‰о ко ‰е ‰лfl пе об ‡ зо ‚‡ ниfl MixColumns

M¥xColumns (S)

{

for (c = 0 to 3)

m¥xcolumn (sc)

}

m¥xcolumn (col)

{

CopyColumn (col, t)       //t ¥s a temporary column

col0 ← (0x02)• t0 ⊕ (0x03)• t1 ⊕ t2 ⊕ t3

col1 ← t0 ⊕ (0x02)• t1 ⊕ (0x03)• t2 ⊕ t3

col2 ← t0 ⊕ t1 ⊕ (0 × 02)• t2 ⊕ (0x03)• t3
col3 ← (0x03)• t0) ⊕ t1 ⊕ t2 ⊕ (0x02) • t3

}

Ал „о ит мы MixColumns и InvMixColumns ‚клю ч‡ ют ум но же ние и сло же ние

‚ по ле GF(28). К‡к мы ‚и ‰е ли ‚ лекции 4, есть по стой и эф фек ти‚ ный ‡л „о итм

‰лfl ум но же ниfl и сло же ниfl ‚ этом по ле. О‰ н‡ ко что бы по к‡ з‡ть х‡ ‡к те ‡л „о ит -

м‡ (пе об ‡ зо ‚‡ ние о‰ но „о столб ц‡ о‰ но ‚е мен но), мы ис поль зу ем по це ‰у у,

н‡ зы ‚‡ е мую mixcolumn. Он‡ мо жет быть ‚ы з‚‡ н‡ ‡л „о ит мом че ты е ‡ з‡. По це -

‰у ‡ mixcolumn по сто ум но ж‡ ет сто ки м‡ т и цы кон ст‡нт н‡ стол бец ‚ м‡ т и цы

со сто fl ний. В ‚ы ше упо мfl ну том ‡л „о ит ме опе ‡ то (•), ис поль зу е мый ‚ по це ‰у -

е mixcolumn, — ум но же ние ‚ по ле GF(28). Оно мо жет быть з‡ ме не но по стой по -

це ‰у ой, к‡к это уже ‡с см‡ т и ‚‡ лось ‚ лекции 4. По „‡м му ‰лfl InvMixColumns

ос т‡‚ лfl ем к‡к уп ‡ж не ние.
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Ри с. 7.13. Пе об ‡ зо ‚‡ ние MixColumns



Пи ме 7.5

Ри су нок 7.14 по к‡ зы ‚‡ ет, к‡к м‡ т и ц‡ со сто fl ний пе об ‡ зу ет сfl, ис поль зуfl

пе об ‡ зо ‚‡ ние MixColumns. Ри су нок т‡к же по к‡ зы ‚‡ ет, что пе об ‡ зо ‚‡ ние

InvMixColumns со з‰‡ ет пе ‚о н‡ ч‡ль ный текст.

Рис. 7.14. Пе об ‡ зо ‚‡ ние MixColumns [‚ пи ме е 7.5.]

Об ‡ ти те ‚ни м‡ ние, что б‡й ты, ко то ые ‡‚ ны меж ‰у со бой ‚ ст‡ ой м‡ т и -

це со сто fl ний, боль ше не ‡‚ ны ‚ но ‚ой м‡ т и це со сто fl ний. Н‡ пи ме, ‰‚‡ б‡й т‡

F2 ‚о ‚то ой сто ке из ме не ны н‡ CF и 0D.

До б‡‚ ле ние клю чей

Ве о flт но, с‡ мое ‚‡ж ное пе об ‡ зо ‚‡ ние — это пе об ‡ зо ‚‡ ние, ко то ое

‚клю ч‡ ет ключ ши ф ‡, Все пе ‰ы ‰у щие пе об ‡ зо ‚‡ ниfl ис поль зу ют из ‚е ст ные

‡л „о ит мы, ко то ые fl‚ лfl ют сfl об ‡ ти мы ми. Ес ли не ‰о б‡‚ лflть клю че ‚ой шиф ‚

к‡ж ‰ом ‡ ун ‰е,  по ти‚ ник очень по сто н‡й ‰ет ис хо‰ ный текст по ‰‡н но му ему

з‡ ши ф о ‚‡н но му тек с ту. В этом слу ч‡е х‡ ни тель т‡й ны Али сы и Бо б‡ — о‰ин-

е‰ин ст ‚ен ный ключ ши ф ‡.

AES ис поль зу ет по цесс, н‡ з‚‡н ный клю че ‚ым ‡с ши е ни ем (мы е„о об су -

‰им поз же), ко то ый из клю ч‡ ши ф ‡ со з‰‡ ет Nr+1 клю чей ‡ ун ‰‡. К‡ж ‰ые клю -

чи ‡ ун ‰‡ — 128-би то ‚ой ‰ли ны, и об ‡ б‡ ты ‚‡ ют сfl они к‡к че ты е сло ‚‡ по 32

би т‡. Длfl ‰о б‡‚ ле ниfl клю ч‡ к м‡ т и це со сто fl ний к‡ж ‰ое сло ‚о ‡с см‡ т и ‚‡ ет сfl

к‡к м‡ т и ц‡-стол бец.

AddRoundKey

AddRoundKey об ‡ б‡ ты ‚‡ ет ‚ о‰ин мо мент ‚е ме ни о‰ин стол бец. Он по ‰о -

бен MixColumns. MixColumns ум но ж‡ ет к‚‡ ‰ ‡т ную м‡ т и цу кон ст‡нт н‡ к‡ж ‰ый

стол бец м‡ т и цы со сто fl ний. AddRoundKey скл‡ ‰ы ‚‡ ет клю че ‚ое сло ‚о ‡ ун ‰‡ с

к‡ж ‰ым столб цом м‡ т и цы со сто fl ний. В MixColumns пи ме нfl ет сfl м‡ т ич ное

ум но же ние; ‚ AddRoundKey — опе ‡ ции сло же ниfl и ‚ы чи т‡ ниfl. Т‡к к‡к сло же -

ние и ‚ы чи т‡ ние ‚ этом по ле о‰ ни и те же, AddRoundKey ин ‚е сен с‡м се бе. Ри -

су нок 7.15 по к‡ зы ‚‡ ет пе об ‡ зо ‚‡ ние AddRoundKey. 

Пе об ‡ зо ‚‡ ние AddRoundKey ин ‚ес но с‡ мо се бе.

Кус
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Ал „о итм

Пе об ‡ зо ‚‡ ние AddRoundKey мо жет быть пе‰ ст‡‚ ле но к‡к опе ‡ циfl ИС -

КЛЮ ЧА Ю ЩЕЕ ИЛИ (XOR) к‡ж ‰ой ко лон ки м‡ т и цы со сто fl ний с со от ‚ет ст ‚у ю -

щим клю че ‚ым сло ‚ом. Мы еще бу ‰ем об суж ‰‡ть, к‡к ‡с ши fl ет сfl ключ ши ф о -

‚‡ ниfl ‚о мно же ст ‚е клю че ‚ых сло‚, но ‚ ‰‡н ном слу ч‡е мы оп е ‰е лим пе об ‡ зо -

‚‡ ние, к‡к это по к‡ з‡ но  ‚ ‡л „о ит ме 7.4. З‡ ме тим, что sc и wround +4c м‡ т и цы —

ко лон ки 4 × 1.

Ри с. 7.15. Пе об ‡ зо ‚‡ ние AddRoundKey

Ал „о итм 7.4. Пе об ‡ зо ‚‡ ние AddRoundKey

AddRoundKey (S)

{

for (c = 0 to 3)

sc ← sc ⊕ wround +4c

}

Н‡ пом ним, что опе ‡ то ⊕ з‰есь оз н‡ ч‡ ет опе ‡ цию ИС КЛЮ ЧА Ю ЩЕЕ

ИЛИ (XOR) ‰лfl ‰‚ух ко ло нок м‡ т и цы, к‡ж ‰‡fl из 4-х б‡йт. По‰обный ‡збо

этой по стой по це ‰у ы ос т‡ ‚им ‰лfl уп ‡ж не ний.

7.3. Р‡с ши е ние клю чей

Длfl то „о что бы со з‰‡ть ключ ‰лfl к‡ж ‰о „о ‡ ун ‰‡, AES ис поль зу ет по цесс

клю че ‚о „о ‡с ши е ниfl. Ес ли но ме ‡ ун ‰‡ — Nr, по це ‰у ‡ ‡с ши е ниfl клю чей

со з‰‡ ет Nr+1 клю ч ‡ ун ‰‡ н‡ 128 бит от е‰ин ст ‚ен но „о 128-би то ‚о „о клю ч‡ ши ф -

‡. Пе ‚ые клю чи ‡ ун ‰‡ ис поль зу ют сfl ‰лfl пе об ‡ зо ‚‡ ниfl пе е‰ ‡ ун ‰ом

(AddRoundKey); ос т‡ ю щи е сfl клю чи ‡ ун ‰‡ пи ме нfl ют сfl ‰лfl по сле‰ не „о пе об -

‡ зо ‚‡ ниfl (AddRoundKey) ‚ кон це к‡ж ‰о „о ‡ ун ‰‡.
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По це ‰у ‡ ‡с ши е ниfl клю чей со з‰‡ ет сло ‚о з‡ сло ‚ом клю чи ‡ ун ‰‡, „‰е

сло ‚о — м‡с си‚ из че ты ех б‡й то‚. Результ‡том бу‰ут 4 × (Nr +1) сло ‚‡, ко то ые

обо зн‡ ч‡ ют сfl 

w0, w1, w2..., w4 (Nr +1) – 1

Ду „и ми сло ‚‡ ми, ‚ ‚е сии AES-128 (10 ‡ ун ‰о‚) име ют сfl 44 сло ‚‡; ‚ AES-

192 ‚е сии (12 ‡ ун ‰о‚), есть 52 сло ‚‡; и ‚ AES 256 ‚е сий (с 14 ‡ ун ‰‡ ми) есть 60

сло‚. К‡ж ‰ый ключ ‡ ун ‰‡ со сто ит из че ты ех сло‚. Т‡б ли ц‡ 7.3 по к‡ зы ‚‡ ет от но -

ше ниfl меж ‰у ‡ ун ‰‡ ми и сло ‚‡ ми.

Т‡б ли ц‡ 7.3. Сло ‚‡ ‰лfl к‡ж ‰о „о ‡ ун ‰‡

Р‡ ун‰ Сло ‚‡

1 w0 w1 w2 w3

2 w4 w5 w6 w7

…….. ……..

Nr w4Nr w4Nr+1 w4Nr+2 w4Nr+3

Р‡с ши е ние клю чей ‚ AES-128

По смо т им, к‡к со з‰‡ ют сfl клю чи ‚ ‚е сии AES-128; по цес сы ‰лfl ‰у „их

‰‚ух ‚е сий з‡ ис клю че ни ем не боль ших из ме не ний — те же с‡ мые. Ри су нок 7.16

по к‡ зы ‚‡ ет, к‡к из ис хо‰ но „о клю ч‡ по лу чить 44 сло ‚‡.

Рис. 7.16. Р‡с ши е ние клю чей ‚ AES

Кус
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По цесс — сле ‰у ю щий.

1. Пе ‚ые че ты е сло ‚‡ (W0,W1,W2,W3) по лу че ны из клю ч‡ ши ф ‡. Ключ ши -

ф ‡ пе‰ ст‡‚ лен к‡к м‡с си‚ из 16 б‡й то‚ (k0 ‰о k15). Пе ‚ые че ты е б‡й т‡ (k0 ‰о

k3) ст‡ но ‚flт сfl W0; сле ‰у ю щие че ты е б‡й т‡ (k4 ‰о k7) ст‡ но ‚flт сfl w1; и т‡к ‰‡ лее.

Ду „и ми сло ‚‡ ми, по сле ‰о ‚‡ тель ное со е‰и не ние (кон к‡ те н‡ циfl) сло‚ ‚ этой

„уп пе ко пи у ет ключ ши ф ‡.

2. Ос т‡ль н‡fl ч‡сть сло‚ (wi) от i = 4 – 43 по лу ч‡ ет сfl сле ‰у ю щим об ‡ зом:

a. ес ли (i mod 4) ≠ 0, wi = wi–1 ⊕ wi–4, то со „л‡с но и сун ку 7.16 это оз н‡ ч‡ -

ет, что к‡ж ‰ое сло ‚о по лу че но из о‰ но „о ле ‚о „о и о‰ но „о ‚ех не „о;

b. ес ли (i mod 4) = 0, wi = t ⊕ wi–4. З‰есь t — ‚е мен ное сло ‚о, е зуль т‡т пи -

ме не ниfl ‰‚ух по цес со‚, subword и rotword, со сло ‚ом wi-1 и пи ме не ниfl

опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ c кон ст‡н той ‡ ун ‰‡ Rcon. Ду „и ми

сло ‚‡ ми, мы име ем 

t = SubWord(Rotword (wi-1)) ⊕ RCon i/4.

RotWord

RotWord (rotate word) — по це ‰у ‡, по ‰об н‡fl пе об ‡ зо ‚‡ нию ShiftRows, но

пи ме нfl ет сfl толь ко к о‰ ной сто ке. По це ‰у ‡ пи ни м‡ ет сло ‚о к‡к м‡с си‚ из

че ты ех б‡йт и с‰‚и „‡ ет к‡ж ‰ый б‡йт ‚ле ‚о с кон ‚е ти о ‚‡ ни ем.

SubWord 

SubWord (substitute word) — по це ‰у ‡, по ‰об н‡fl пе об ‡ зо ‚‡ нию SubBytes,

но пи ме нfl ет сfl толь ко к о‰ ной сто ке. По це ‰у ‡ пи ни м‡ ет к‡ж ‰ый б‡йт ‚ сло -

‚е и з‡ ме нfl ет е„о ‰у „им.

RoundConstants

К‡ж ‰‡fl кон ст‡н т‡ ‡ ун ‰‡ RCon — это 4-б‡й то ‚ое зн‡ че ние, ‚ ко то ом с‡ мые

п‡ ‚ые ти б‡й т‡ fl‚ лfl ют сfl ‚се „‰‡ ну ле ‚ы ми. Т‡б ли ц‡ 7.4 по к‡ зы ‚‡ ет зн‡ че ниfl

‰лfl ‚е сии AES-128 (с 10 ‡ ун ‰‡ ми).

Т‡б ли ц‡ 7.4. Кон ст‡н ты RCon 

Р‡ ун‰ Кон ст‡н т‡ (RCon) Round Кон ст‡н т‡ (RCon)

1 (01 00 00 00)16 6 (20 00 00 00) 16

2 (02 00 00 00) 16 7 (40 00 00 00) 16

3 (04 00 00 00) 16 8 (80 00 00 00) 16

4 (08 00 00 00) 16 9 (1B 00 00 00)16

5 (10 00 00 00) 16 10 (36 00 00 00) 16

По це ‰у ‡ ‡с ши е ниfl клю чей мо жет ис поль зо ‚‡ть ли бо пи ‚е ‰ен ную ‚ы -

ше т‡б ли цу, ко„ ‰‡ ‚ы чис лfl ет сло ‚‡, ли бо по ле GF(28), ко„ ‰‡ ‚ы чис лfl ет к‡й ние

ле ‚ые би ты ‰и н‡ ми че с ки, к‡к это по к‡ з‡ но ни же.

RC1 → x1-1 =x0 mod prime =1 → 00000001 → 0116

RC2 → x2-1 =x1 mod prime = x → 00000010 → 0216
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RC3 → x3-1 = x2 mod prime = x2 → 00000100 → 0416

RC4 → x 4-1 = x3 mod prime = x3 → 00001000 → 0816

RC5 → x5-1 = x4 mod prime = x4 → 00010000 → 1016

RC6 → x 6-1 = x5 mod prime = x5 → 0100000 → 2016

RC7 → x7-1 = x6 mod prime = x6 → 01000000 → 4016,

RC8 → x 8-1 = x7 mod prime = x7 → 10000000 → 8016

RC9 → x 9-1 = x8 mod prime = x4+ x3+ x+1 → 00011011 → 1B16

RC10 → x10-1 = x9 mod prime = x5+ x4+ x2+ x → 00110110 → 3616

К‡й ний ле ‚ый б‡йт, ко то ый обо зн‡ чен RCi  — это xi-1, „‰е i — но ме ‡ ун -

‰‡. AES ис поль зу ет не пи ‚о ‰и мый по ли ном (x8 + x4 + x3 + x +1).

Ал „о итм

Ал „о итм 7.5 — по стой ‡л „о итм ‰лfl по це ‰у ы ‡с ши е ниfl клю ч‡ (‚е -

сиfl AES-128).

Ал „о итм 7.5. По „‡м м‡ н‡ псе‚ ‰о ко ‰е ‰лfl ‡с ши е ниfl клю чей ‚ AES128 

KeyExpans¥on ([key0 to key15], [w 0 to w43]

{

for (¥ = 0 to 3) 

w¥ ← key4¥, + key4¥+1 + key4¥+2 + key4¥+3

for (¥ = 4 to 43) 

{

¥f (¥ mod 4 ≠ 0) w¥ ← w¥-1 + w ¥-4

else

{

t ← SubWord (RotWord (w¥-1)) ⊕ RCon¥/4   // t ¥s a temporary word

w¥ ← t + w¥-4

}

}

}

Пи ме 7.6

Т‡б ли ц‡ 7.5 по к‡ зы ‚‡ ет, к‡к ‚ы чис лfl ют сfl клю чи ‰лfl к‡ж ‰о „о ‡ ун ‰‡. Пе‰ -

по л‡ „‡ ет сfl, что  меж ‰у Али сой и Бо бом со „л‡ со ‚‡н ключ ши ф ‡ н‡ 128 би то‚ —

(24 75 A2 B3 34 75 56 88 31 E2 12 00 13 AA 54 87)16.

Т‡б ли ц‡ 7.5. Пи ме ‡с ши е ниfl клю чей

Р‡ ун‰ Зн‡ че ниfl t Пе ‚ое сло ‚о Вто ое сло ‚о Те тье сло ‚о Чет ‚е тое сло ‚о

‚ ‡ ун ‰е ‚ ‡ ун ‰е ‚ ‡ ун ‰е ‚ ‡ ун ‰е

– w00=2475A2B3 w01=34755688 w02=31E21200 w03=13AA5487

1 AD20177D w04=8955B5CE w05=BD20E346 w06=8CC2F146 w07=9F68A5C1
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2 470678DB w08=CE53CD15 w09=73732E53 w10=FFB1DF15 w11=60D97AD4

3 31DA48DO w12= FF8985C5 w13=8CFAAB96 w14=734B7483 w15=2475A2B3

4 47AB5B7D w16=B822DEB8 w17=34D8752E W18=479301AD w19=54010FFA

5 6C762D20 w20= D454F398 w21= E08C86B6 w22= A71F871B w23= F31E88E1

6 52C4F80D w24=86900B95 w25=661C8D23 w26= C1030A38 w27=321D82D9

7 E4133523 w28=62833EB6 w29=049FB395 w30 C59CB9AD w31= F7813B74

8 8CE29268 w32=EE61ACDE w33=EAFE1F4B w34=2F62A6E6 w35=D8E39D92

9 OA5E4F61 w36= E43FE3BF w37=OEC1FCF4 w38=21A35A12 w39= F940C780

10 3PC6CD99 w40= DBF92E26 w41=D538D2D2 w42=F49B88CO w43=ODDB4F40

В к‡ж ‰ом ‡ ун ‰е ‚ы чис ле ние по сле‰ них тех сло‚ очень по сто: мы ‰олж ны

сн‡ ч‡ л‡ ‚ы чис лить зн‡ че ние ‚е мен но „о сло ‚‡ (t). Н‡ пи ме, пе ‚ое t (‰лfl ‡ ун ‰‡

1) ‚ы чис ле но к‡к

RotWord (13AA5487) = AA548713   → SubWord (AA548713)= AC20177D 

t=AC20177D ⊕ Rcon1=AC20 17 7D ⊕ 0100000016 = AD20177D

Пи ме 7.7

К‡ж ‰ый ключ ‡ ун ‰‡ ‚ AES з‡ ‚и сит от пе ‰ы ‰у щих клю чей ‡ ун ‰‡. З‡ ‚и си -

мость, о‰ н‡ ко, не ли ней н‡fl из-з‡ пе об ‡ зо ‚‡ ниfl SubWord. Сло же ние кон ст‡нт

‡ ун ‰‡ т‡к же „‡ ‡н ти у ет, что к‡ж ‰ый ключ ‡ ун ‰‡ бу ‰ет от ли ч‡ть сfl от пе ‰ы ‰у -

ще „о.

Пи ме 7.8
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Д‚‡ мно же ст ‚‡ клю чей ‡ ун ‰‡ мо „ут быть со з‰‡ ны от ‰‚ух ши ф о клю чей,

ко то ые ‡з ли ч‡ ют сfl толь ко ‚ о‰ ном би те.

Cipher Key 1: 12 45 A2 A1 23 31 A4 A3 B2 CC AA34 C2BB 77 23

Cipher Key 2: 12 45 A2 A1 23 31 A4 A3 B2 CC AB34 C2 BB 77 23

К‡к по к‡ зы ‚‡ ет т‡б ли ц‡ 7.6, име ют сfl су ще ст ‚ен ные ‡з но сти меж ‰у ‰‚у мfl

со от ‚ет ст ‚у ю щи ми клю ч‡ ми ‡ ун ‰‡. R оз н‡ ч‡ ет «‡ ун‰», B и D оз н‡ ч‡ ют ‡з ность

би то‚.

Т‡б ли ц‡ 7.6. С‡‚ не ние ‰‚ух мно жест‚ клю чей ‡ ун ‰‡

Пи ме 7.9

По нfl тие сл‡ бых клю чей, ко то ое мы об суж ‰‡ ли ‰лfl DES ‚ лекции 6, не пи -

ме ни мо к AES. Пе‰ по ло жим, что ‚се би ты ‚ клю че ши ф ‡ — ну ли. Ни же ‰лfl это -

„о слу ч‡fl по к‡ з‡ ны сло ‚‡ ‰лfl не ко то ых ‡ ун ‰о‚:

Пе е‰ ‡ ун ‰ом: 00000000 00000000 00000000 00000000

Round 01: 62636363 62636363 62636363 62636363

Round 02: 9B9898C9 F9FBFBAA 9B9898C9 F9FBFBAA

Round 03: 90973450 696CCFFA F2F45733 OBOFAC99

…….. …….. …….. …….. ……..

Round 10: B4EF5BCB 3E92E211 23E951CF 6F8F188E

Все сло ‚‡ пе е‰ ‡ ун ‰ом и ‚ пе ‚ом ‡ ун ‰е ‡‚ ны меж ‰у со бой. Во ‚то ом

‡ ун ‰е пе ‚ое сло ‚о со от ‚ет ст ‚у ет те ть е му; ‚то ое сло ‚о со от ‚ет ст ‚у ет чет ‚е то -

му. О‰ н‡ ко по сле ‚то о „о ‡ ун ‰‡ со‚ п‡ ‰е ний нет; ‚се сло ‚‡ ‡з лич ны.

Р‡с ши е ние клю ч‡ ‚ AES-192 и AES-256 

Ал „о ит мы ‡с ши е ниfl клю чей ‚ AES-192 и AES-256 очень по хо жи н‡ ‡л „о -

итм ‡с ши е ниfl клю ч‡ ‚ AES-128, со сле ‰у ю щи ми от ли чи fl ми.

1. В AES-192 сло ‚‡ с„е не и о ‚‡ ны ‚ „уп пы по шесть ‚ме с то че ты ех. 

a. Ключ ши ф ‡ со з‰‡ ет пе ‚ые шесть сло‚ (w0 к w 5). 

b. Ес ли i mod 6 ≠ 0, то wi, ← wi-1 + wi-6; ин‡ че wi, ← t + wi-6.

2. В AES-256 сло ‚‡ с„е не и о ‚‡ ны ‚ „уп пы по ‚о семь ‚ме с то че ты ех.

a. Ключ ши ф ‡ со з‰‡ ет пе ‚ые ‚о семь сло‚ (w 0 ‰о w7).

b. Ес ли i mod 8 ≠ 0, то wi ← wi-1 + wi-8; ин‡ че, wi ← t + wi-8.

c. Ес ли i mod 4=0, но i mod 8 ≠ 0, то wi = Subword (wi-1) + wi-8.

Ан‡ лиз ‡с ши е ниfl клю ч‡

Ме х‡ низм ‡с ши е ниfl клю ч‡ ‚ AES был ‡з ‡ бо т‡н т‡к, что бы обес пе чить

не сколь ко с‚ойст‚, ко то ые сы ‚‡ ют ‰ей ст ‚иfl кип то ‡ н‡ ли ти к‡ по ‡с кы тию

со об ще ниfl.

Кус
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1. Д‡ же ес ли Е‚‡ зн‡ ет толь ко ч‡сть клю ч‡ ши ф ‡ или зн‡ че ниfl сло‚ ‚ не ко -

то ом клю че ‚ом ‡ ун ‰е, это „о не ‰о ст‡ точ но: он‡ еще ‰олж н‡ н‡й ти ос -

т‡ль ную ч‡сть клю ч‡ ши ф ‡, пеж ‰е чем смо жет н‡й ти клю чи ‚сех ‡ ун -

‰о‚. Это обес пе чи ‚‡ ет сfl не ли ней но с тью по цес с‡ ‡с ши е ниfl клю ч‡, по -

лу чен ной с по мо щью пе об ‡ зо ‚‡ ниfl SubWord.

2. Д‚‡ ‡з лич ных клю ч‡ ши ф ‡, не з‡ ‚и си мо от то „о, к‡к они со от но сflт сfl

‰у„ с ‰у „ом, по из ‚о ‰flт ‰‚‡ ‡с ши е ниfl, ко то ые от ли ч‡ ют сfl по к‡й -

ней ме е ‚ не сколь ких ‡ ун ‰‡х.

3. К‡ж ‰ый бит клю ч‡ ши ф ‡ из ме нfl ет сfl ‚ не сколь ких ‡ ун ‰о‚. Н‡ пи ме,

из ме не ние е‰ин ст ‚ен но „о би т‡ ‚ клю че ши ф ‡ из ме нfl ет не ко то ые би ты

‚ не сколь ких ‡ ун ‰‡х.

4. Ис поль зо ‚‡ ние кон ст‡нт, RCons, у‰‡ лfl ет лю бую сим ме т ию, ко то ‡fl мо -

жет быть со з‰‡ н‡ ‰у „и ми пе об ‡ зо ‚‡ ни fl ми.

5. В от ли чие от DES ‚ AES от сут ст ‚у ют лю бые сл‡ бые клю чи.
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6. По цесс ‡с ши е ниfl клю ч‡ мо жет быть ле„ ко е ‡ ли зо ‚‡н н‡ ‚сех пл‡т -

фо м‡х.

7. По це ‰у ‡ ‡с ши е ниfl клю ч‡ мо жет быть е ‡ ли зо ‚‡ н‡ без пи ме не ниfl

от ‰ель ных т‡б лиц; ‚ы чис ле ниfl мо „ут быть с‰е л‡ ны с ис поль зо ‚‡ ни ем по -

лей GF(2 8) и FG(2).

7.4. Ши ф ы

Те пеь по смо т им, к‡к AES ис поль зу ет че ты е ти п‡ пе об ‡ зо ‚‡ ний ‰лfl

ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl. В ст‡н ‰‡ те ‡л „о итм ши ф о ‚‡ ниfl упо ми н‡ ет сfl

к‡к шиф и ‡л „о итм ‰е ши ф о ‚‡ ниfl — к‡к об ‡т ный шиф.

К‡к мы упо ми н‡ ли пеж ‰е, ADVANCED ENCRYPTION STANDARD — шиф

не-Ф‡й сте лfl, ‡ это оз н‡ ч‡ ет, что к‡ж ‰ое пе об ‡ зо ‚‡ ние или „уп п‡ пе об ‡ зо ‚‡ ний

‰олж ны быть об ‡ ти мы ми. Ко ме то „о, шиф и об ‡т ный шиф ‰олж ны ис поль зо -

‚‡ть эти опе ‡ ции т‡ ким спо со бом, что бы они от ме нfl ли ‰у„ ‰у „‡. Клю чи ‡ ун ‰‡

‰олж ны пименflтьсfl ‚ об ‡т ном по fl‰ ке. Ни же пи ‚е ‰е ны ‰‚‡ ‡з лич ных по ек т‡,

ко то ые мо „ут быть ис поль зо ‚‡ ны ‰лfl ‡з лич ных е ‡ ли з‡ ций. Мы об су ‰им об‡ по -

ек т‡ ‰лfl AES-128; ‰лfl ‰у „их ‚е сий пи ме нfl ют сfl те же с‡ мые по ек ты.

Пе ‚о н‡ ч‡ль ный по ект

В пе ‚о н‡ ч‡ль ном по ек те по fl ‰ок пе об ‡ зо ‚‡ ний ‚ к‡ж ‰ом ‡ ун ‰е ‚ ши -

ф е и об ‡т ном ши ф е не со‚ п‡ ‰‡ ет. Ри су нок 7.17 по к‡ зы ‚‡ ет эту ‚е сию.

Во-пе ‚ых, ‚ об ‡т ном ши ф е из ме нfl ет сfl по fl ‰ок сле ‰о ‚‡ ниfl SubBytes

(InvSubBytes) и ShiftRows (InvShiftRows). Во-‚то ых, ‚ об ‡т ном ши ф е из ме нен

по fl ‰ок ‚ы пол не ниfl MixColumns и AddRoundKey. Эти из ме не ниfl ‚ по fl‰ ке не -

об хо ‰и мы, что бы ‚ об ‡т ном ши ф е с‰е л‡ть по fl ‰ок ‡ бо ты об ‡т ных пе об ‡ -

зо ‚‡ ний ин ‚ес ным по от но ше нию к пfl мо му ши ф у. 

Сле ‰о ‚‡ тель но, ‡л „о итм ‰е ши ф о ‚‡ ниfl ‚ це лом — ин ‚е сиfl ‡л „о ит м‡

ши ф о ‚‡ ниfl. Мы по к‡ з‡ ли толь ко ти ‡ ун ‰‡, но ос т‡ль ные име ют ‡н‡ло„ичный

‚и‰. Об ‡ ти те ‚ни м‡ ние, что клю чи ‡ ун ‰‡ ис поль зу ют сfl ‚ из ме нен ном по fl‰ ке.

Об ‡ ти те т‡к же ‚ни м‡ ние, что ‡л „о ит мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ‚ пе ‚о -

н‡ ч‡ль ном по ек те не со‚ п‡ ‰‡ ют.

Ал „о итм

Ко‰ ‰лfl ‚е сии AES-128 это „о по ек т‡ по к‡ з‡н ‚ ‡л „о ит ме 7.6. Ко‰ ‰лfl об -

‡т но „о ши ф ‡ ос т‡‚ лfl ем к‡к уп ‡ж не ние.

Ал „о итм 7.6. По „‡м м‡ н‡ псе‚ ‰о ко ‰е ‰лfl ши ф ‡ пе ‚о н‡ ч‡ль но „о по ек т‡

C¥pher( InBlock [16], OutBlock[16], w[0…43]

{

BlockToState (InBlock, S)

S ← SubBytes (S)

for (round = 1 to10)
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{

S ← SubByres (S)

S ← Sh¥ftRows (S)

If (round ≠ 10) S ← M¥xColumns (S)

S ← AddRoundKey (S, w[4 × round, 4 × round +3])

}

StateToBlock (S, OutBlock);

}

Аль те н‡ ти‚ ный по ект

Длfl тех пи ло же ний, ко то ые пе‰ по чи т‡ ют со‚ п‡ ‰‡ ю щие ‡л „о ит мы ‰лfl

ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl, был ‡з ‡ бо т‡н об ‡т ный шиф. В т‡ кой ‚е сии

пе об ‡ зо ‚‡ ниfl ‚ об ‡т ном ши ф е пе е ст о е ны т‡к, что бы c‰е л‡ть по fl ‰ок пе -

об ‡ зо ‚‡ ний тем же с‡ мым ‚ пfl мом ши ф е и об ‡т ном ши ф е. В этом по ек те

обес пе че н‡ об ‡ ти мость ‰лfl п‡ ы пе об ‡ зо ‚‡ ний, ‡ не ‰лfl к‡ж ‰о „о о‰и ноч но „о

пе об ‡ зо ‚‡ ниfl.

П‡ ы SubBytes/ShiftRows 

SubBytes из ме нfl ет со ‰е ж‡ ние к‡ж ‰о „о б‡й т‡, не из ме нflfl по fl ‰ок б‡й то‚

м‡ т и цы со сто fl ний; ShiftRows из ме нfl ет по fl ‰ок б‡й то‚ ‚ м‡ т и це со сто fl ний, не

из ме нflfl со ‰е ж‡ ние б‡й то‚. Это по‰ ‡ зу ме ‚‡ ет, что мы мо жем из ме нить по fl ‰ок

этих ‰‚ух пе об ‡ зо ‚‡ ний ‚ об ‡т ном ши ф е, не з‡ т‡ „и ‚‡fl об ‡ ти мость це ло „о

‡л „о ит м‡; и су нок 7.18 ил лю с т и у ет и‰ею. Об ‡ ти те ‚ни м‡ ние, что ком би н‡ -

ции ‰‚ух пе об ‡ зо ‚‡ ний — ‚ ши ф е и об ‡т ном ши ф е — ин ‚ес ны ‰у„ ‰у „у.
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Рис. 7.18. Об ‡ ти мость со ‚о куп но с ти SubByte и ShiftRows

П‡ ‡ MixColumns/AddRoundKey 

З‰есь пи ме нfl ют сfl ‰‚‡ пе об ‡ зо ‚‡ ниfl, ко то ые име ют ‡з лич ные с‚ой ст -

‚‡. О‰ н‡ ко эти п‡ ы мо „ут ст‡ть ин ‚е си fl ми ‰у„ ‰у „‡, ес ли мы ум но жим м‡ т и -

цу клю чей н‡ ин ‚е сию м‡ т и цы кон ст‡нт, ис поль зу е мой ‚ пе об ‡ зо ‚‡ нии

MixColumns. Мы н‡ зы ‚‡ ем но ‚ое пе об ‡ зо ‚‡ ние InvAddRoundKey. Ри су нок 7.19

по к‡ зы ‚‡ ет но ‚ую кон фи „у ‡ цию.

Рис. 7.19. Об ‡ ти мость со ‚о куп но с ти MixColumns и AddRoundKey

Мож но ‰о к‡ з‡ть, что эти ‰‚е ком би н‡ ции те пеь ин ‚ес ны ‰у„ ‰у „у. В ши -

ф е мы обо зн‡ чим ‚хо‰ ную м‡ т и цу со сто fl ний — S и ‚ы хо‰ ную м‡ т и цу — T. В

об ‡т ном ши ф е ‚хо‰ н‡fl м‡ т и ц‡ — T. Ни же по к‡ з‡ но, что ‚ы хо‰ н‡fl м‡ т и ц‡ со -

сто fl ний — т‡к же S. Об ‡ ти те ‚ни м‡ ние, что пе об ‡ зо ‚‡ ние MixColumns — ф‡к -

ти че с ки по из ‚е ‰е ние м‡ т и цы C (м‡ т и цы кон ст‡нт н‡ м‡ т и цу со сто fl ний).

Cipher: T = CS ⊕ K

Inverse Cipher: С-1 ⊕ C-1K=C-1(CS ⊕ K) ⊕ C-1K = C-1CS ⊕ C-1K ⊕ C-1K = S
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Те пеь мы мо жем по к‡ з‡ть шиф и об ‡т ный шиф ‰лfl ‡ль те н‡ ти‚ но „о

по ек т‡. Об ‡ ти те ‚ни м‡ ние, что мы ‚се еще ‰олж ны ис поль зо ‚‡ть ‰‚‡ пе об ‡ -

зо ‚‡ ниfl AddRoundKey ‚ ‰е ши ф о ‚‡ нии. Ду „и ми сло ‚‡ ми, мы име ем ‰е ‚flть

InvAddRoundKey и ‰‚‡ AddRoundKey пе об ‡ зо ‚‡ ниfl, к‡к это по к‡ з‡ но н‡ ис. 7.20.

Из ме не ние ‡л „о ит м‡ ‡с ши е ниfl клю чей
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Вме с то то „о что бы ис поль зо ‚‡ть пе об ‡ зо ‚‡ ние InvRoundKey ‚ об ‡т ном

ши ф е, мож но из ме нить ‡л „о итм ‡с ши е ниfl клю чей т‡к, что бы со з‰‡ ‚‡ть ‡з -

лич ное мно же ст ‚о клю чей ‡ ун ‰‡ ‰лfl об ‡т но „о ши ф ‡.

О‰ н‡ ко от ме тим, что ключ ‡ ун ‰‡ ‰лfl опе ‡ ций пе‰ ‚‡ и тель но „о ‡ ун ‰‡ и

по сле‰ не „о ‡ ун ‰‡ ‰ол жен быть из ме нен. Клю чи ‡ ун ‰‡ от 1 ‰о 9 не об хо ‰и мо ум -

но жить н‡ м‡ т и цу кон ст‡нт. Этот ‡л „о итм ос т‡ ‚им ‰лfl уп ‡ж не ний.

7.5. Пи ме ы

В этом ‡з ‰е ле пи ‚о ‰flт сfl не ко то ые пи ме ы ши ф о ‚‡ ниfl, ‰е ши ф о ‚‡ -

ниfl и „е не ‡ ции клю чей, ко то ые об суж ‰‡ лись ‚ пе ‰ы ‰у щих ‡з ‰е л‡х.
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Рис. 7.20. Шиф и об ‡т ный шиф ‡ль те н‡ ти‚ но „о по ек т‡

Пи ме 7.10

Ни же по к‡ з‡н блок з‡ ши ф о ‚‡н но „о тек с т‡, по лу чен ный из ис хо‰ но „о тек -

с т‡ с по мо щью слу ч‡й ной ‚ы бо ки клю чей.

Т‡б ли ц‡ 7.7. по к‡ зы ‚‡ ет зн‡ че ниfl м‡ т и цы со сто fl ний и клю чей ‡ ун ‰‡ ‰лfl

это „о пи ме ‡.

Т‡б ли ц‡ 7.7. Пи ме ши ф о ‚‡ ниfl

Пи ме 7.21 

Пи ме по к‡ зы ‚‡ ет м‡ т и цы со сто fl ний, ‡ ун‰ 7 ‚ пи ме е 7.10.

Рис. 7.21. М‡ т и цы со сто fl ний о‰ но „о ‡ ун ‰‡

Пи ме 7.12 

О‰ин из ку ь ез ных слу ч‡ е‚ пи ‡с смо т е нии ши ф о ‚‡ ниfl — ко„ ‰‡ ис хо‰ -

ный текст со сто ит из о‰ них ну лей. Ис поль зу ем ключ ши ф ‡ из пи ме ‡ 7.10 и по -

лу ч‡ ем з‡ ши ф о ‚‡н ный текст:

Пи ме 7.13

Д‡ ‚‡й те по ‚е им л‡ ‚ин ный эф фект, ко то ый мы об суж ‰‡ ли ‚ лекции 6.

Из ме ним толь ко о‰ин бит ‚ ис хо‰ ном тек с те и с‡‚ ним е зуль т‡ ты. Мы из ме ни -

ли толь ко о‰ин бит ‚ по сле‰ нем б‡й те. Ре зуль т‡т по к‡ зы ‚‡ ет эф фект ‡с се и ‚‡ ниfl

и пе е ме ши ‚‡ ниfl. Из ме не ние е‰ин ст ‚ен но „о би т‡ ‚ ис хо‰ ном тек с те з‡ то ну ло

мно „о бит ‚ з‡ ши ф о ‚‡н ном тек с те.

Пи ме 7.14 

Ни же по к‡ з‡н эф фект ис поль зо ‚‡ ниfl клю ч‡ ши ф о ‚‡ ниfl «‚се ну ли».

7.6. Ан‡ лиз AES

Д‡ лее ‰‡н к‡т кий об зо тех х‡ ‡к те и с тик AES.

Бе зо п‡с ность

AES был ‡з ‡ бо т‡н по сле DES. Боль шин ст ‚о из ‚е ст ных ‡т‡к н‡ DES бы ло

по ‚е е но н‡ AES; ни о‰ н‡ из них ‰о сих по не н‡ у ши л‡ бе зо п‡с ность AES.

Ат‡ к‡ „у бой си лы
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AES fl‚ но бо лее бе зо п‡ сен, чем DES, из-з‡ боль ше „о ‡з ме ‡ клю ч‡ (128, 192

и 256 би то‚). Д‡ ‚‡й те с‡‚ ним DES с клю чом ши ф ‡ н‡ 56 би то‚ и AES с клю чом

ши ф ‡ н‡ 128 би то‚. Длfl DES, что бы н‡й ти ключ, мы нуж ‰‡ ем сfl ‚ 256 ис пы т‡ ний

(и„ но и уfl по бле му ‰о пол не ниfl клю ч‡); ‰лfl AES — ‚ 2128 ис пы т‡ ни flх. Это оз -

н‡ ч‡ ет, что ес ли мы мо жем н‡ у шить DES ‚ t се кун‰, н‡м нуж но (272 × t) се кун‰,

что бы н‡ у шить AES. Это поч ти не ‚оз мож но. Ко ме то „о, AES обес пе чи ‚‡ ет ‰‚е

‰у „ие ‚е сии бо лее ‰лин ны ми клю ч‡ ми ши ф ‡. От сут ст ‚ие сл‡ бых клю чей —

еще о‰ но пе иму ще ст ‚о AES пе е‰ DES.

Ст‡ ти с ти че с кие ‡т‡ ки

Силь ное ‡с се и ‚‡ ние и пе е ме ши ‚‡ ние, обес пе чен ное ком би н‡ ци ей пе об -

‡ зо ‚‡ ний SubByte, ShiftRows и MixColumns, у‰‡ лfl ют лю бую ч‡ с тот ную з‡ ко но -

ме ность ‚ ис хо‰ ном тек с те. Мно „о чис лен ные попытки ‚ы пол нить ст‡ ти с ти че с -

кий ‡н‡ лиз з‡ ши ф о ‚‡н но „о тек с т‡ не у‚енч‡лись успехом.

Диф фе ен ци ‡ль ные и ли ней ные ‡т‡ ки

AES был ‡з ‡ бо т‡н по сле DES. Диф фе ен ци ‡ль ные и ли ней ные ‡т‡ ки

кип то ‡ н‡ ли з‡ бы ли, без со мне ниfl, уч те ны. По ‰об ные ‡т‡ ки н‡ AES по к‡ не об -

н‡ у же ны.

Ре ‡ ли з‡ циfl

AES мо жет быть е ‡ ли зо ‚‡н ‚ по „‡мм ном обес пе че нии, ‡п п‡ ‡т ных се‰ -

ст ‚‡х и по „‡м ми у е мом обо у ‰о ‚‡ нии. Ре ‡ ли з‡ циfl мо жет пи ме нflть по цесс

по ис к‡ ‚ т‡б ли це или по це ‰у ы, ‚ ко то ых сущест‚ует чет к‡fl ‡л „е б ‡ и че с к‡fl

стук ту ‡. Пе об ‡ зо ‚‡ ние мо жет быть ои ен ти о ‚‡ но или н‡ б‡йт, или н‡ сло ‚о.

В ои ен ти о ‚‡н ной н‡ б‡йт ‚е сии ‡л „о итм мо жет ис поль зо ‚‡ть по цес со н‡ 8

би то‚; ‚ ои ен ти о ‚‡н ной н‡ сло ‚о ‚е сии — по цес со н‡ 32 би т‡. В лю бом слу -

ч‡е, об ‡ бот к‡ ‰е л‡ ет сfl очень бы с т о.

По сто т‡ и сто и мость

Ал „о ит мы, пименflемые ‚ AES, н‡ столь ко по сты, что мо „ут быть ле„ ко

е ‡ ли зо ‚‡ ны с по мо щью ‰е ше ‚ых по цес со о‚ и ми ни м‡ль но „о объ е м‡ п‡ мfl ти.

7.7. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Ни же сле ‰у ю щие кни „и и с‡й ты ‰‡ ют бо лее ‰е т‡ль ную ин фо м‡ цию о пе‰ -

ме т‡х, ‡с смо т ен ных ‚ этой лекции. Пунк ты, пи ‚е ‰ен ные ‚ к‚‡ ‰ ‡т ных скоб -

к‡х, со ‰е ж‡т сfl ‚ спи с ке ‚ кон це кни „и. 

Кни „и

[Sta06L [Sti06L [Rhe0S], [Sal03], [Mao04L] и [TW06] ‡с см‡ т и ‚‡ ют AES.
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С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, ‡с смо т ен ных ‚

этой лекции.

csrc.nist.gov/publications/fips/ripsl97/fips-197.pdf

http://www.quadibloc.com/crypto/co040401 .htm

http://www. ietef.org/rfc/rfc 3394. txt

7.8. Ито „и

• Усо ‚е шен ст ‚о ‚‡н ный ст‡н ‰‡т ши ф о ‚‡ ниfl (AES — ADVANCED

ENCRYPTION STANDARD) — ст‡н ‰‡т блоч но „о ши ф ‡ с сим ме т ич -

ны ми клю ч‡ ми, опуб ли ко ‚‡н ный Н‡ ци о н‡ль ным Ин сти ту том ст‡н ‰‡ -

то‚ NIST (National Institute of Standard and Technology) к‡к Фе ‰е ‡ль ный

Ст‡н ‰‡т Об ‡ бот ки Ин фо м‡ ции 197 (FIPST-197 — FEDERAL INFOR-

MATION PROCESSING STANDARD 197). AES б‡ зи у ет сfl н‡ Rijndael-

‡л „о ит ме.

• AES — шиф не-Ф‡й сте лfl, ко то ый з‡ ши ф о ‚ы ‚‡ ет и ‡с ши ф о ‚ы ‚‡ ет

блок ‰‡н ных ‰ли ной 128 би то‚. Оно ис поль зу ет 10, 12 или 14 ‡ ун ‰о‚.

Р‡з ме клю ч‡, 128, 192 или 256 би то‚, з‡ ‚и сит от чис л‡ ‡ ун ‰о‚.

• AES ои ен ти о ‚‡н н‡ ‡ бо ту с б‡й т‡ ми. Ис хо‰ ный текст н‡ 128 би то‚ или

з‡ ши ф о ‚‡н ный текст ‡с см‡ т и ‚‡ ет сfl к‡к ше ст н‡‰ ц‡ть б‡й то‚ по 8 би то‚.

Что бы обес пе чить ‚ы пол не ние не ко то ых м‡ те м‡ ти че с ких пе об ‡ зо ‚‡ -

ний ‰лfl б‡й то‚, ‚ AES оп е ‰е ле но по нfl тие м‡ т и цы со сто fl ний. М‡ т и ц‡

со сто fl ний — это м‡ т и ц‡ 4 × 4, ‚ ко то ой к‡ж ‰ый ‚хо‰ fl‚ лfl ет сfl б‡й том.

• Что бы обес пе чить бе зо п‡с ность, AES ис поль зу ет че ты е ти п‡ пе об ‡ зо -

‚‡ ний: по‰ ст‡ но‚ к‡, пе е ст‡ но‚ к‡, сме ши ‚‡ ние и ‰о б‡‚ ле ние клю ч‡.

К‡ж ‰ый ‡ ун‰ AES, ко ме по сле‰ не „о, пи ме нfl ет эти че ты е пе об ‡ зо -

‚‡ ниfl. По сле‰ ний ‡ ун‰ ис поль зу ет толь ко ти из че ты ех пе об ‡ зо ‚‡ -

ний.

• По‰ ст‡ но‚ к‡ оп е ‰е лfl ет сfl ли бо по цес сом по ис к‡ ‚ т‡б ли це, ли бо м‡ те -

м‡ ти че с ким ‚ы чис ле ни ем ‚ по ле GF(28). AES ис поль зу ет ‰‚‡ об ‡ ти мых

пе об ‡ зо ‚‡ ниfl — SubBytes и InvSubBytes, ко то ые fl‚ лfl ют сfl ин ‚е си fl ми

‰у„ ‰у „‡.

• Вто ое пе об ‡ зо ‚‡ ние ‚ ‡ ун ‰е — с‰‚и„, ко то ое пе е ст‡‚ лfl ет б‡й ты. В ши -

ф о ‚‡ нии пе об ‡ зо ‚‡ ние н‡ з‚‡ но ShiftRows, ‚ ‰е ши ф о ‚‡ нии —

InvShiftRows. Пе об ‡ зо ‚‡ ниfl ShiftRows и InvShiftRows ин ‚ес ны ‰у„ ‰у „у.

• Пе об ‡ зо ‚‡ ние сме ши ‚‡ ниfl из ме нfl ет со ‰е ж‡ ние к‡ж ‰о „о б‡й т‡, об -

‡ б‡ ты ‚‡fl о‰ но ‚е мен но че ты е б‡й т‡ и объ е ‰и нflfl их, что бы по лу чить

че ты е но ‚ых б‡й т‡. AES оп е ‰е лfl ет ‰‚‡ пе об ‡ зо ‚‡ ниfl, MixColumns

и InvMixColumns, пименflемые ‚ ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии.

MixColumns ум но ж‡ ет м‡ т и цу со сто fl ний н‡ к‚‡ ‰ ‡т ную м‡ т и цу кон -

ст‡нт; InvMixColumns ‰е л‡ ет то же с‡ мое, ис поль зуfl об ‡т ную м‡ т и цу кон -

ст‡нт. Пе об ‡ зо ‚‡ ниfl MixColumns и InvMixColumns ин ‚ес ны ‰у„ ‰у „у.

• Пе об ‡ зо ‚‡ ние, ко то ое ‚ы пол нfl ет от бе ли ‚‡ ние, н‡ зы ‚‡ ет сfl

AddRoundKey. Пе ‰ы ‰у щ‡fl м‡ т и ц‡ со сто fl ний скл‡ ‰ы ‚‡ ет сfl (м‡ т ич -
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ное сло же ние) с м‡ т ич ным клю чом ‡ ун ‰‡, что бы со з‰‡ть но ‚ую м‡ т и -

цу. Сло же ние от ‰ель ных эле мен то‚ ‚ этих ‰‚ух м‡ т и ц‡х ‚ы пол нfl ет сfl ‚

GFЕ(28) — это оз н‡ ч‡ ет, что н‡‰ сло ‚‡ ми по 8 би то‚ по ‚о ‰ит сfl опе ‡ -

циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ (XORed). Пе об ‡ зо ‚‡ ние AddRoundKey

ин ‚ес но с‡ мо се бе.

• В пе ‚ой кон фи „у ‡ ции (10 ‡ ун ‰о‚ с клю ч‡ ми н‡ 128 би то‚) „е не ‡ то

клю чей со з‰‡ ет о‰ин н‡‰ ц‡ть клю чей ‡ ун ‰‡ н‡ 128 би то‚ из клю ч‡ ши ф ‡

н‡ 128 би то‚. AES ис поль зу ет по нfl тие сло ‚‡ ‰лfl „е не ‡ ции клю чей. Сло ‚‡

со сто flт из че ты ех б‡йт. Клю чи ‡ ун ‰‡ „е не и у ют сfl сло ‚о з‡ сло ‚ом. AES

ну ме у ет сло ‚‡ от w2 ‰о w43. По цесс н‡ зы ‚‡ ет сfl «‡с ши е ние клю ч‡».

• Шиф AES ‰лfl ‰е ши ф о ‚‡ ниfl ис поль зу ет ‰‚‡ ‡л „о ит м‡. В пе ‚о н‡ ч‡ль -

ном по ек те по fl ‰ок пе об ‡ зо ‚‡ ний ‚ к‡ж ‰ом ‡ ун ‰е — ‡з ли чен пи

ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии. В ‡ль те н‡ ти‚ ном по ек те пе об ‡ зо ‚‡ -

ниfl ‚ ‡л „о ит м‡х ‰е ши ф о ‚‡ ниfl пе е ст о е ны т‡к, что бы по fl ‰ок ‚ ши -

ф о ‚‡ нии и ‰е ши ф о ‚‡ нии был о‰ин и тот же. Во ‚то ой ‚е сии об ‡ ти -

мость обес пе че н‡ ‰лfl п‡ ы пе об ‡ зо ‚‡ ний.

7.9. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   Пе е чис ли те ки те ии, оп е ‰е лен ные NIST ‰лfl AES.

2.   Пе е чис ли те п‡ ‡ ме т ы (‡з ме бло к‡, ‡з ме клю ч‡ и чис ло ‡ ун ‰о‚)

‰лfl тех ‚е сий AES.

3.   Сколь ко пе об ‡ зо ‚‡ ний име ет сfl ‚ к‡ж ‰ой ‚е сии AES? Сколь ко клю -

чей не об хо ‰и мо ‰лfl к‡ж ‰ой ‚е сии?

4.   С‡‚ ни те DES и AES. К‡ кой из них ои ен ти о ‚‡н н‡ ‡ бо ту с би том, ‡

к‡ кой — н‡ ‡ бо ту с б‡й том?

5.   Оп е ‰е ли те м‡ т и цу со сто fl ний ‚ AES. Сколь ко м‡ т иц со сто fl ний име -

ет сfl ‚ к‡ж ‰ой ‚е сии AES?

6.   К‡ кие из че ты ех пе об ‡ зо ‚‡ ний, оп е ‰е лен ных ‰лfl AES, из ме нfl ют со -

‰е ж‡ ние б‡й то‚, ‡ к‡ кие — не из ме нfl ют? 

7.   С‡‚ ни те по‰ ст‡ но‚ ку ‚ DES и AES. По че му мы име ем толь ко о‰ ну т‡б -

ли цу пе е ст‡ но‚ ки (S-блок) ‚ AES и не сколь ко — ‚ DES?

8.   С‡‚ ни те пе е ст‡ но‚ ки ‚ DES и AES. По че му н‡ ‰о иметь ‡с ши е ние и

сж‡ тие пе е ст‡ но‚ ки ‚ DES и не н‡ ‰о — ‚ AES?

9.   С‡‚ ни те клю чи ‡ ун ‰‡ ‚ DES и AES. В к‡ ком ши ф е ‡з ме клю ч‡ ‡ -

ун ‰‡ ‡ ‚ен ‡з ме у бло к‡? 

10. По че му сме ши ‚‡ ю щее пе об ‡ зо ‚‡ ние (MixColumns) нуж но ‚ DES, но

не нуж но ‚ AES?

Уп ‡ж не ниfl

1.   Пи ши ф о ‚‡ нии S-бло ки мо „ут быть или ст‡ ти че с ки ми, или ‰и н‡ ми че -

с ки ми. П‡ ‡ ме т ы ‚ ст‡ ти че с ком S-бло ке не з‡ ‚и сflт от клю ч‡.

Кус

246

Кипто„‡фиfl и безоп‡сность сетей



a. Ук‡ з‡ть пе иму ще ст ‚‡ и не ‰о ст‡т ки ст‡ ти че с ко „о и ‰и н‡ ми че с ко „о S-

бло ко‚. 

b. S-бло ки ‚ AES (т‡б ли цы по‰ ст‡ но‚ ки) — ст‡ ти че с кие или ‰и н‡ ми че с -

кие?

2.   AES име ет боль ший ‡з ме бло к‡, чем DES (128 — ‚ AES и 64 — ‚ DES).

Объ flс ни те,  пе иму ще ст ‚о это или не ‰о ст‡ ток.

3.   AES оп е ‰е лfl ет ‡з лич ные е ‡ ли з‡ ции с ‡з лич ным чис лом ‡ ун ‰о‚

(10, 12 и 14); DES оп е ‰е лfl ет толь ко о‰ ну е ‡ ли з‡ цию с 16 ‡ ун ‰‡ ми.

Объ flс ни те, пе иму ще ст ‚о это или не ‰о ст‡ ток AES и DES и ‚ чем от -

ли чие.

4.   AES оп е ‰е лfl ет ти ‡з лич ных ‡з ме ‡ клю ч‡ к ши ф у (128, 192 и 256);

DES оп е ‰е лfl ет толь ко о‰ин ‡з ме клю ч‡ к ши ф у (56). К‡ ко ‚ы пе -

иму ще ст ‚‡ и не ‰о ст‡т ки т‡ ко „о от ли чиfl? 

5.   В AES ‡з ме бло к‡ ‡ ‚ен ‡з ме у клю чей ‡ ун ‰‡ (128 бит). В  DES ‡з -

ме бло к‡ 64 би т‡, но ‡з ме клю чей ‡ ун ‰‡ — толь ко 48 бит. Я‚ лfl ет сfl ли

эт‡ ‡з ни ц‡ пе иму ще ст ‚ом или не ‰о ст‡т ком AES по с‡‚ не нию с DES?

6.   До к‡ жи те, что пе об ‡ зо ‚‡ ниfl ShiftRows и InvShiftRows — ин ‚ес ны.

a. По к‡ жи те т‡б ли цу пе е ст‡ но‚ ки ‰лfl ShiftRows. Т‡б ли ц‡ ‰олж н‡ иметь

128 ‚хо ‰о‚, но т‡к к‡к со ‰е ж‡ ние б‡й т‡ не из ме нfl ет сfl, т‡б ли ц‡ мо жет

иметь толь ко 16 ‚ы хо ‰о‚; к‡ж ‰ый ‚ы хо‰ пе‰ ст‡‚ лfl ет б‡йт.

b. По ‚то и те чсть a ‰лfl InvShiftRows пе об ‡ зо ‚‡ ниfl.

c. Ис поль зуfl е зуль т‡ ты ч‡ с тей a и b, ‰о к‡ жи те, что пе об ‡ зо ‚‡ ниfl

ShiftRows и InvShiftRows ин ‚ес ны ‰у„ ‰у „у.

7.   Ис поль зуй те о‰ин и тот же ключ ши ф ‡, пи ме ни‚ е„о ‰лfl к‡ж ‰о „о из

сле ‰у ю щих пе об ‡ зо ‚‡ ний н‡ ‰‚ух ис хо‰ ных тек с т‡х, ко то ые от ли ч‡ -

ют сfl толь ко по пе ‚о му би ту. Н‡й ‰и те чис ло из ме ни‚ ших сfl би то‚ по сле

к‡ж ‰о „о пе об ‡ зо ‚‡ ниfl. 

a. SubBytes

b. ShiftRows 

c. Mix Columns 

d. AddRoundKey (с те ми же с‡ мы ми клю ч‡ ми ‡ ун ‰‡ по ‚‡ ше му ‚ы бо у)

8.   Длfl то „о что бы у‚и ‰еть не ли ней ность пе об ‡ зо ‚‡ ниfl SubBytes, по к‡ -

жи те, что ес ли a и b — ‰‚‡ б‡й т‡, то мы име ем

SubBytes (a ⊕ b) ≠ SubBytes (a) ⊕ SubBytes (b)

К‡к пи ме ис поль зуй те a = 0x57 и b = 0xA2.

9.   Д‡й те об щую фо му лу ‰лfl ‚ы чис ле ниfl чис л‡ ‚ к‡ж ‰ом из ‚и ‰о‚ пе об -

‡ зо ‚‡ ниfl SubBytes, ShiftRows, MixColumns и AddRoundKey и чис л‡ пол -

ных пе об ‡ зо ‚‡ ний ‰лfl к‡ж ‰ой ‚е сии AES. Фо му л‡ ‰олж н‡ быть

функ ци ей чис л‡ ‡ ун ‰о‚.

10. Из ме ни те и су нок 7.16 ‰лfl AES-192 и AES-256.

11. Со з‰‡й те ‰‚е но ‚ые т‡б ли цы, ко то ые по к‡ зы ‚‡ ют RCons кон ст‡н ты ‰лfl

е ‡ ли з‡ ций AES-192 и AES-256 (см. т‡б ли цу 7.4).
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12. В AES-128 ‰лfl пе‰ ‚‡ и тель но „о ‡ ун ‰‡ ис поль зу ют сfl т‡ кие же клю чи,

к‡к клю чи ши ф о ‚‡ ниfl. Сп‡ ‚е‰ ли ‚о ли это ‰лfl AES-192? Сп‡ ‚е‰ ли ‚о

ли это ‰лfl AES-256?

13. Н‡ и сун ке 7.8 пе е множь те X и X-1 м‡ т и цы, что бы ‰о к‡ з‡ть, что они

ин ‚ес ны ‰у„ ‰у „у.

14. Ис поль зуfl и су нок 7.12, пе е пи ши те к‚‡ ‰ ‡т ные м‡ т и цы C и C-1, пи -

ме нflfl по ли но мы с ко эф фи ци ен т‡ ми ‚ GF(2). Пе е множь те эти ‰‚е м‡ т -

и цы и ‰о к‡ жи те, что они fl‚ лfl ют сfl об ‡т ны ми ‰у„ ‰у „у.

15. До к‡ жи те, что ко‰ ‚ ‡л „о ит ме 7.1 (пе об ‡ зо ‚‡ ние SubByte) со от ‚ет ст -

‚у ет по цес су, по к‡ з‡н но му н‡ ис. 7.8.

16. Ис поль зуfl ‡л „о итм 7.1 (пе об ‡ зо ‚‡ ние SubByte), с‰е л‡й те сле ‰у ю щее:

a. Н‡ пи ши те ко‰ ‰лfl по це ‰у ы, ко то ‡fl ‚ы чис лfl ет ин ‚е сию б‡й т‡ ‚

GF(28). 

b. Н‡ пи ши те ко‰ ‰лfl ByteToMatrix.

c. Н‡ пи ши те ко‰ ‰лfl MatrixToByte.

17. Н‡ пи ши те ‡л „о итм ‰лfl пе об ‡ зо ‚‡ ниfl InvSubBytes.

18. До к‡ жи те, что ко‰ ‚ ‡л „о ит ме 7.2 (пе об ‡ зо ‚‡ ние ShiftRows) со от ‚ет ст -

‚у ет по цес су, по к‡ з‡н но му н‡ ис. 7.9.

19. Ис поль зуfl ‡л „о итм 7.2 (пе об ‡ зо ‚‡ ние ShiftRows), н‡ пи ши те ко‰ ‰лfl

по це ‰у ы copyrow.

20. Н‡ пи ши те ‡л „о итм ‰лfl пе об ‡ зо ‚‡ ниfl InvShiftRows.

21. До к‡ жи те, что ко‰ ‚ ‡л „о ит ме 7.3 (пе об ‡ зо ‚‡ ние MixColumns) со от -

‚ет ст ‚у ет по цес су, по к‡ з‡н но му н‡ ис. 7.13.

22. Ис поль зуfl ‡л „о итм 7.3 (пе об ‡ зо ‚‡ ние MixColumns), н‡ пи ши те ко‰

‰лfl по це ‰у ы copycolumns.

23. Пе е пи ши те ‡л „о итм 7.3 (пе об ‡ зо ‚‡ ние MixColumns), з‡ ме ни‚ опе -

‡ то ы (.) по це ‰у ой, н‡ зы ‚‡ е мой multfield, что бы ‚ы чис лить по из ‚е -

‰е ние ‰‚ух б‡й то‚ ‚ по ле GF(28). 

24. Н‡ пи ши те ‡л „о итм ‰лfl пе об ‡ зо ‚‡ ниfl InvMixColumn.       

25. До к‡ жи те, что ко‰ ‚ ‡л „о ит ме 7.4 (пе об ‡ зо ‚‡ ние AddRoundKey), со от -

‚ет ст ‚у ет по цес су, по к‡ з‡н но му н‡ ис. 7.15.

26. В ‡л „о ит ме 7.5 (‡с ши е ние клю ч‡):

a. Н‡ пи ши те ко ‰о ‚ую по „‡м му  ‰лfl по це ‰у ы Subbyte.

b. Н‡ пи ши те ко‰ по „‡м му ‰лfl по це ‰у ы Rotword-.

27. Д‡й те ‰‚‡ но ‚ых ‡л „о ит м‡ ‰лfl ‡с ши е ниfl клю ч‡ ‚ AES-192 и AES-256

(см. ‡л „о итм 7.5).

28. Н‡ пи ши те ‡л „о итм ‡с ши е ниfl клю чей ‰лfl об ‡т но „о ши ф ‡ ‚ ‡ль те -

н‡ ти‚ ном по ек те.

29. Н‡ пи ши те ‡л „о итм ‰лfl об ‡т но „о ши ф ‡ ‚ пе ‚о н‡ ч‡ль ном по ек те.

30. Н‡ пи ши те ‡л „о итм ‰лfl об ‡т но „о ши ф ‡ ‚ ‡ль те н‡ ти‚ ном по ек те.

Кус
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Лек циfl 8. Ши ф о ‚‡ ние, ис поль зу ю щее со ‚е мен -

ные ши ф ы с сим ме т ич ным клю чом

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• По к‡ з‡ть, к‡к со ‚е мен ные ст‡н ‰‡т ные ши ф ы, т‡ кие, к‡к DATA

ENCRIPTION STANDARD или ADVANCED ENCRYPTION STAN-

DARD, ис поль зу ют сfl ‰лfl то „о, что бы з‡ ши ф о ‚‡ть ‰лин ные со об ще ниfl. 

• Об су ‰ить пflть е жи мо‚ ‡ бо ты, ‡з ‡ бо т‡н ных ‰лfl пи ме не ниfl с со ‚е -

мен ны ми блоч ны ми ши ф ‡ ми. 

• Оп е ‰е лить, к‡ кой е жим ‡ бо ты со з‰‡ ет шиф по то к‡ из ос но‚ ных

блоч ных ши ф о‚. 

• Об су ‰ить ‡с пек ты бе зо п‡с но с ти и ‡с по ст ‡ не ние оши бок пи ‡з лич -

ных е жи м‡х ‡ бо ты.

• Об су ‰ить ‰‚‡ ши ф ‡ по то к‡, пименflемые ‰лfl об ‡ бот ки ‰‡н ных ‚ е -

‡ль ном м‡с шт‡ бе ‚е ме ни. 

Эт‡ лекциfl по к‡ зы ‚‡ ет, к‡к кон цеп ции ‰‚ух со ‚е мен ных блоч ных ши ф о‚,

‡с смо т ен ные ‚ лек ци flх 5, 6 и 7, мо „ут ис поль зо ‚‡ть сfl, что бы з‡ ши ф о ‚‡ть ‰лин -

ные со об ще ниfl. Он‡ т‡к же ‚‚о ‰ит ‰‚‡ но ‚ых по нfl тиfl ши ф ‡ по то к‡.

8.1. Пи ме не ние со ‚е мен ных блоч ных ши ф о‚

Ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми мо жет быть ‚ы пол не но се‰ ст ‚‡ ми

со ‚е мен ных блоч ных ши ф о‚. Д‚‡ со ‚е мен ных блоч ных ши ф ‡, об суж ‰ен ные

‚ лекциflх 6 и 7, ‡ имен но DES и AES, ‡з ‡ бо т‡ ны ‰лfl то „о, что бы з‡ ши ф о ‚‡ть

и ‡с ши ф о ‚‡ть блок тек с т‡ фик си о ‚‡н но „о ‡з ме ‡. DES з‡ ши ф о ‚ы ‚‡ ет и

‡с ши ф о ‚ы ‚‡ ет блок 64 би то‚; AES — блок 128 би то‚. В е ‡ль ной жиз ни текст,

ко то ый бу ‰ет з‡ ши ф о ‚‡н, име ет пе е мен ный ‡з ме и обыч но н‡ мно „о боль -

ший, чем 64 или 128 би то‚. Ре жи мы ‡ бо ты бы ли изо б е те ны, что бы з‡ ши ф о ‚‡ть

текст лю бо „о ‡з ме ‡, ис поль зуfl ли бо DES, ли бо AES. Ри су нок 8.1 по к‡ зы ‚‡ ет эти

пflть е жи мо‚ ‡ бо ты, ко то ые мы обсу‰им ‰‡ лее.

Рис. 8.1. Ре жи мы ‡ бо ты
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Ре жим эле к тон ной ко ‰о ‚ой кни „и 

С‡ мый по стой е жим ‡ бо ты н‡ з‚‡н е жи мом эле к тон ной ко ‰о ‚ой кни „и

(ECB — ELECTRONIC CODEBOOK). Ис хо‰ ный текст ‡з ‰е лен н‡ N бло ко‚. Р‡з -

ме бло к‡ — n бит. Этот ‡з ме ис хо‰ но „о тек с т‡ не fl‚ лfl ет сfl к‡т ным чис лом ‡з -

ме ‡ бло к‡, текст ‰о пол нfl ет сfl, что бы с‰е л‡ть по сле‰ ний блок по ‡з ме у т‡ ким

же, к‡к ‰у „ие бло ки. О‰ин и тот же ключ ис поль зу ет сfl, что бы з‡ ши ф о ‚‡ть и

‡с ши ф о ‚ы ‚‡ть к‡ж ‰ый блок. Ри су нок 8.2 по к‡ зы ‚‡ ет ши ф о ‚‡ ние и ‰е ши ф о -

‚‡ ние ‚ этом е жи ме.

Рис. 8.2. Ре жим эле к тон ной ко ‰о ‚ой кни „и (ECB)

Со от но ше ние меж ‰у ис хо‰ ным и з‡ ши ф о ‚‡н ным тек с т‡ ми по к‡ з‡ но ни же:

Ши ф о ‚‡ ние: Ci = EK (Pi)        Де ши ф о ‚‡ ние: Pi = DK (Ci)

Пи ме 8.1

Этот пи ме по к‡ зы ‚‡ ет, к‡к мож но обес пе чить, что к‡ж ‰ый блок, по сл‡н -

ный Али сой, мо жет быть точ но ‚ос ст‡ но‚ лен н‡ сто о не Бо б‡. З‰есь ис поль зу ет -

сfl то, что ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ин ‚ес ны ‰у„ ‰у „у.

Pi = DK (Ci) = Pi = DK (EK (Pi))

Пи ме 8.2

Т‡кой е жим н‡ зы ‚‡ ет сfl е жи мом эле к тон ной ко ‰о ‚ой кни „и, по то му что

он мо жет быть пе‰ ст‡‚ лен 2K ко ‰о ‚ы ми кни „‡ ми (о‰ ной н‡ к‡ж ‰ый ко ‰о ‚ый

ключ). К‡ж ‰‡fl ко ‰о ‚‡fl кни „‡ име ет 2n ‚хо ‰о‚ и ‰‚е ко лон ки. К‡ж ‰ый ‚хо‰ со по -

с т‡‚ лfl ет ис хо‰ но му тек с ту со от ‚ет ст ‚у ю щий з‡ ши ф о ‚‡н ный текст. О‰ н‡ ко ес ли

K и n очень ‚е ли ки, ко ‰о ‚‡fl кни „‡ бу ‰ет слиш ком ‚е ли к‡ и ее ком по но‚ к‡ и экс -

плу ‡ т‡ циfl — не у‰об ны.

Кус
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По бле мы бе зо п‡с но с ти

В е жи ме EBC име ют сfl сле ‰у ю щие по бле мы бе зо п‡с но с ти.

1. Об ‡з цы н‡ уо‚ не бло к‡ со х‡ нfl ют сfl. Н‡ пи ме, о‰и н‡ ко ‚ые бло ки ‚

ис хо‰ ном тек с те име ют о‰и н‡ ко ‚ый ‚и‰ ‚ со от ‚ет ст ‚у ю щих бло к‡х з‡ ши -

ф о ‚‡н но „о тек с т‡. Ес ли Е‚‡ уз н‡ ет, что ‚ з‡ ши ф о ‚‡н ном тек с те бло ки 1,

5 и 10 о‰и н‡ ко ‚ы, он‡ пой мет, что бло ки ис хо‰ но „о тек с т‡ 1, 5 и 10 — то -

же о‰и н‡ ко ‚ые. Это — «‰ы оч к‡» ‚ бе зо п‡с но с ти. Н‡ пи ме, Е‚‡ мо жет

‚ы пол нить ис че пы ‚‡ ю щий по иск и ‡с ши ф о ‚‡ть толь ко о‰ин из этих

бло ко‚, что бы н‡й ти со ‰е ж‡ ние ‚сех их.

2. Не з‡ ‚и си мость бло ко‚ со з‰‡ ет Е‚е ‚оз мож ность ‰лfl з‡ ме ны не ко то ых

бло ко‚ з‡ ши ф о ‚‡н но „о тек с т‡ без зн‡ ниfl клю ч‡. Н‡ пи ме, ес ли он‡

зн‡ ет, что блок 8 ‚се „‰‡ пе е ‰‡ ет не ко то ую з‡ ‰‡н ную ин фо м‡ цию, он‡

мо жет з‡ ме нить этот блок со от ‚ет ст ‚у ю щим бло ком ‚ пе‰ ‚‡ и тель но пе -

е х‚‡ чен ном со об ще нии.

Пи ме 8.3

Пе‰ по ло жим, что Е‚‡ ‡ бо т‡ ет ‚ ком п‡ нии ме сflц, не сколь ко ч‡ со‚ ‚ не ‰е -

лю (ее еже ме сflч н‡fl оп л‡ т‡ очень низ к‡fl). Он‡ зн‡ ет, что ком п‡ ниfl ис поль зу ет не -

сколь ко бло ко‚ ин фо м‡ ции ‰лfl к‡ж ‰о „о слу ж‡ ще „о, ‚ ко то ом се‰ь мой блок fl‚ -

лfl ет сfl сум мой ‰е не„, ко то ‡fl бу ‰ет ‰е по ни о ‚‡ н‡ ‚ учет ной з‡ пи си слу ж‡ ще „о.

Е‚‡ мо жет пе ‚‡ть з‡ ши ф о ‚‡н ный текст, пе е ‰‡ ‚‡ е мый б‡н ку ‚ кон це ме сfl ц‡,

з‡ ме нить блок ин фо м‡ ци ей о ее оп л‡ те с ко пи ей бло к‡ с ин фо м‡ ци ей об оп л‡ -

те пол ной ‡ бо чей не ‰е ли еfi кол ле „и. К‡ж ‰ый ме сflц Е‚‡ мо жет по лу ч‡ть боль ше

‰е не„, чем ей положено.

Р‡с по ст ‡ не ние ошиб ки

Е‰ин ст ‚ен ный бит ошиб ки ‚ пе е ‰‡ че мо жет со з‰‡ть ошиб ки ‚ не сколь ких

би т‡х (обыч но по ло ‚и не би то‚ или ‚сех би т‡х) ‚ со от ‚ет ст ‚у ю щих бло к‡х. О‰ н‡ -

ко ошиб к‡ не име ет ни к‡ ко „о ‚оз ‰ей ст ‚иfl н‡ ‰у „ие бло ки.

Ал „о итм

Длfl ши ф о ‚‡ ниfl или ‰е ши ф о ‚‡ ниfl мо „ут быть соз‰‡ны по стые ‡л „о ит -

мы. Ал „о итм 8.1 со ‰е жит по це ‰у у, н‡ пи с‡н ную ‚ псе‚ ‰о ко ‰е ‰лfl ши ф о ‚‡ -

ниfl. По це ‰у у ‰лfl ‰е ши ф о ‚‡ ниfl ос т‡‚ лfl ем к‡к уп ‡ж не ние. EK з‡ ши ф о ‚ы ‚‡ -

ет толь ко о‰ин-е‰ин ст ‚ен ный блок и мо жет быть о‰ ним из ши ф о‚, ‡с смо т ен -

ных ‚ „л‡ ‚‡х 6 или 7 (DES или AES).

Ал „о итм 8.1. Ре жим ши ф о ‚‡ ниfl ECB

ECB_Encrypt¥on (K,Pla¥ntext bloks)

{

for(¥ = 1 to N)

{ 

C¥ ← EK(P¥)

}

return Cl¥phertext blocks

}
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З‡ х‚‡т з‡ ши ф о ‚‡н но „о тек с т‡

В е жи ме ECB мо жет по те бо ‚‡ть сfl ‰о пол не ние, ко то ое ‰о б‡‚ лfl ет сfl к по -

сле‰ не му бло ку, ес ли он со ‰е жит ме нее n бит. Т‡ кое ‰о пол не ние не ‚се „‰‡ ‚оз -

мож но. Н‡ пи ме, ‡с смо т им си ту ‡ цию, ко„ ‰‡ з‡ ши ф о ‚‡н ный текст ‰ол жен

быть со х‡ нен ‚ бу фе е, „‰е ‰о это „о был пе‰ ‚‡ и тель но со х‡ нен ис хо‰ ный

текст. В этом слу ч‡е ис хо‰ ный текст и з‡ ши ф о ‚‡н ный текст ‰олж ны быть о‰и н‡ -

ко ‚ой ‰ли ны. Тех ни к‡, ко то ‡fl н‡ зы ‚‡ ет сfl з‡ х‚‡т з‡ ши ф о ‚‡н но „о тек с т‡ (CTS —

CipherText Stealing), поз ‚о лfl ет ис поль зо ‚‡ть е жим ECB без ук‡ з‡н но „о ‚ы ше ‰о -

пол не ниfl. В этой ме то ‰и ке по сле‰ ние ‰‚‡ бло к‡ ис хо‰ но „о тек с т‡ PN-1 и PN з‡ ши -

ф о ‚‡ ны ‡з ‰ель но ‰у„им способом и ‚ ‰у „ом по fl‰ ке, к‡к по к‡ з‡ но ни же.

Пе‰ по ло жим, что PN-1 име ет n бит, ‡ PN име ет m бит, „‰е m < n.

X = EK(PN-1)  → CN = headm (X)

Y = PN tailn-m (X) → CN-1 = EK (Y)

„‰е headm — функ циfl, от ‰е лfl ю щ‡fl к‡й ние ле ‚ые m бит, tailn-m — функ циfl, от ‰е -

лfl ю щ‡fl к‡й ние п‡ ‚ые n-m бит.

Пи ло же ниfl

Ре жим ‡ бо ты ECB не е ко мен ‰у ет сfl ‰лfl ши ф о ‚‡ ниfl со об ще ний, со ‰е -

ж‡ щих боль ше чем о‰ин блок, ко то ый бу ‰ет пе е ‰‡н че ез не се кет ный к‡ н‡л.

Ес ли со об ще ние ‰о ст‡ точ но ко от ко, что бы пе е ‰‡ть е„о ‚ о‰ ном бло ке, по бле -

мы бе зо п‡с но с ти и ‡с по ст ‡ не ниfl оши бок те пи мы.

Есть о‰ н‡ об л‡сть, „‰е не з‡ ‚и си мость меж ‰у бло к‡ ми з‡ ши ф о ‚‡н но „о тек -

с т‡ по лез н‡, — это т‡м, „‰е ин фо м‡ циfl бу ‰ет з‡ ши ф о ‚‡ н‡ пеж ‰е, чем он‡ бу -

‰ет со х‡ не н‡ ‚ б‡ зе ‰‡н ных, или ‡с ши ф о ‚‡ н‡ пеж ‰е, чем он‡ бу ‰ет из ‚ле че н‡

из п‡ мfl ти. По сколь ку по fl ‰ок ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl бло ко‚ не ‚‡ жен, ‚

этом е жи ме ‰о сту п‡ к б‡ зе ‰‡н ных он мо жет быть слу ч‡ ен, ес ли к‡ж ‰‡fl з‡ пись —

блок или мно же ст ‚о бло ко‚. З‡ пись мо жет быть из ‚ле че н‡ из се е ‰и ны, ‡с ши ф -

о ‚‡ н‡, и з‡ ши ф о ‚‡ н‡, не з‡ т‡ „и ‚‡fl ‰у „ие з‡ пи си. Ду „ое пе иму ще ст ‚о это „о

е жи м‡ — это то, что мы мо жем ис поль зо ‚‡ть п‡ ‡л лель ную об ‡ бот ку, ес ли нуж -

но, н‡ пи ме, со з‰‡ть о„ ом ную з‡ ши ф о ‚‡н ную б‡ зу ‰‡н ных.

Ре жим сцеп ле ниfl бло ко‚ ши ф о ‚‡н но „о тек с т‡ (CBC) 

Сле ‰у ю щ‡fl э‚о лю циfl ‚ ‡ бо те е жи мо‚ — е жим сцеп ле ниfl бло ко‚ ши ф о -

‚‡н но „о тек с т‡ (CBC — Cipher Block Chaining). В е жи ме CBC к‡ж ‰ый блок ис хо‰ -

но „о тек с т‡, пеж ‰е чем быть з‡ ши ф о ‚‡н ным, об ‡ б‡ ты ‚‡ ет сfl с по мо щью по -

‚е ‰е ниfl опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ с пе ‰ы ‰у щим бло ком ши ф ‡. Ко„ -

‰‡ блок з‡ ши ф о ‚‡н, блок пе е ‰‡ ют, но ко пиfl со х‡ нfl ет сfl ‚ п‡ мfl ти, ко то ‡fl

ис поль зу ет сfl ‚ ши ф о ‚‡ нии сле ‰у ю ще „о бло к‡. Чи т‡ тель мо жет з‡ ‰‡ть ‚о пос о

н‡ ч‡ль ном бло ке, по сколь ку пе е‰ пе ‚ым бло ком нет бло к‡ з‡ ши ф о ‚‡н но „о

тек с т‡. В этом слу ч‡е пименflетсfl ф‡ль ши ‚ый блок, н‡ зы ‚‡ е мый ‚ек то ини ци ‡ -

ли з‡ ции (IV). Пе е ‰‡т чик и пи ем ник со „л‡ су ют з‡ ‰‡н ный з‡ ‡ нее IV. Ду „и ми

сло ‚‡ ми, IV ис поль зу ет сfl ‚ме с то не су ще ст ‚у ю ще „о C0. Ри су нок 8.3 по к‡ зы ‚‡ ет

е жим CBC. Н‡ пе е ‰‡ ю щей сто о не опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ по ‚о -
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‰ит сfl пе е‰ ши ф о ‚‡ ни ем; ‡ н‡ сто о не пи ем ни к‡ ‰е ши ф о ‚‡ ние по ‚о ‰ит сfl

пе е‰ опе ‡ ци ей ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ.

Рис. 8.3. Ре жим це поч ки бло ко‚ ши ф о тек с т‡

Со от но ше ние меж ‰у ис хо‰ ным тек с том и з‡ ши ф о ‚‡н ным тек с том по к‡ з‡ -

но ни же:

Ши ф о ‚‡ ние: Де ши ф о ‚‡ ние:

C0 = IV C0 = IV

Ci = EK (Pi ⊕ Ci-1) Pi = DK (Ci) ⊕ Ci-1

Пи ме 8.4

Мож но ‰о к‡ з‡ть, что к‡ж ‰ый блок ис хо‰ но „о тек с т‡ н‡ сто о не Али сы мо -

жет быть точ но ‚ос ст‡ но‚ лен н‡ сто о не Бо б‡ — по то му что ши ф о ‚‡ ние и ‰е ши -

ф о ‚‡ ние ин ‚ес ны ‰у„ ‰у „у.

Pi = DK (Ci) ⊕ Ci-1 = DK (EK (Pi ⊕ Ci-1)) ⊕ Ci-1 = Pi ⊕ Ci-1 ⊕ Ci-1 = Pi

Век то ини ци ‡ ли з‡ ции (IV)

Век то ини ци ‡ ли з‡ ции (IV) ‰ол жен быть из ‚е с тен пе е ‰‡т чи ку и пи ем ни -

ку. Хо тfl со х‡ не ние это „о ‚ек то ‡ ‚ т‡й не не те бу ет сfl, це ло ст ность ‚ек то ‡ и„ ‡ -

ет ‚‡ж ную оль ‚ бе зо п‡с но с ти е жи м‡ CBC; IV по мо „‡ ет со х‡ нить бе зо п‡с ность

из ме не ниfl ин фо м‡ ции. Ес ли Е‚‡ мо жет из ме нить зн‡ че ниfl бит IV, это мо жет из -

ме нить зн‡ че ниfl бит пе ‚о „о бло к‡.

Длfl то „о что бы ис поль зо ‚‡ть IV, е ко мен ‰о ‚‡ но не сколь ко ме то ‰о‚. Пе е -

‰‡т чик мо жет ‚ы б‡ть псе‚ ‰о слу ч‡й ное чис ло и пе е ‰‡ть е„о че ез бе зо п‡с ный

к‡ н‡л (н‡ пи ме, ис поль зу ю щий е жим ECB). Фик си о ‚‡н ное зн‡ че ние мо жет
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быть со „л‡ со ‚‡ но Али сой и Бо бом к‡к IV, ко„ ‰‡ ключ з‡ се ке чи ‚‡ ниfl ус т‡ но‚ лен.

Это мо жет быть ч‡сть клю ч‡ з‡ се ке чи ‚‡ ниfl, и т‡к ‰‡ лее.

По бле мы бе зо п‡с но с ти

В е жи ме CBC име ют сfl сле ‰у ю щие ‰‚е по бле мы бе зо п‡с но с ти.

1. О‰и н‡ ко ‚ые бло ки ис хо‰ но „о тек с т‡, пи н‡‰ ле ж‡ щие о‰ному и то му же

со об ще нию, з‡ ши ф о ‚ы ‚‡ ют сfl ‚ ‡з лич ные бло ки з‡ ши ф о ‚‡н но „о тек -

с т‡. Ду „и ми сло ‚‡ ми, от ‰ель ные об ‡з цы ‚ бло ке не со х‡ нfl ют сfl. О‰ н‡ -

ко ко„ ‰‡ ‰‚‡ со об ще ниfl ‡‚ ны, их ши ф о ‚‡н ный текст о‰и н‡ ко ‚ый, ес ли

они ис поль зу ют те же с‡ мые IV. Ф‡к ти че с ки, ес ли пе ‚ые M бло ко‚ ‚ ‰‚ух

‡з лич ных со об ще ни flх ‡‚ ны и IV со‚ п‡ ‰‡ ет, они бу ‰ут з‡ ши ф о ‚‡ ны ‚

о‰и н‡ ко ‚ые бло ки. По этой пи чи не не ко то ые спе ци ‡ ли с ты е ко мен ‰у -

ют ис поль зо ‚‡ ние ‰лfl IV мет ки ‚е ме ни. 

2. Е‚‡ мо жет ‰о б‡ ‚ить не ко то ые бло ки з‡ ши ф о ‚‡н но „о тек с т‡ ‚ кон це по -

то к‡ з‡ ши ф о ‚‡н но „о тек с т‡.

Р‡с по ст ‡ не ние ошиб ки

В е жи ме CBC е‰ин ст ‚ен ный бит ошиб ки ‚ бло ке Cj з‡ ши ф о ‚‡н но „о тек с -

т‡ ‚ по цес се пе е ‰‡ чи может ‚ по цес се ‰е ши ф о ‚‡ ниfl со з‰‡ть ошиб ку ‚ боль -

шин ст ‚е би то‚ бло к‡ Pj ис хо‰ но „о тек с т‡. О‰ н‡ ко эт‡ о‰и ноч н‡fl ошиб к‡ из ме нfl -

ет толь ко о‰ин бит ‚ ис хо‰ ном тек с те бло к‡ Pj+1 (бит ‚ том же с‡ мом ме с то по ло -

же нии). До к‡ з‡ тель ст ‚о это „о ф‡к т‡ ос т‡‚ лfl ем к‡к уп ‡ж не ние. Ис хо‰ ный текст

бло ко‚ от Pj+2 ‰о PN не з‡ т‡ „и ‚‡ ет сfl этим е‰ин ст ‚ен ным би том ошиб ки. Е‰ин -

ст ‚ен ный бит ошиб ки ‚ з‡ ши ф о ‚‡н ном тек с те — с‡ мо ‚ос ст‡ н‡‚ ли ‚‡ е мый.

Ал „о итм

Ал „о итм 8.2 ‰‡ ет псе‚ ‰о ко‰ ‰лfl ши ф о ‚‡ ниfl — по це ‰у ‡ encrypt. Он‡ з‡ -

ши ф о ‚ы ‚‡ ет е‰ин ст ‚ен ный блок (н‡ пи ме, DES или AES). Ал „о итм ‰е ши ф о -

‚‡ ниfl ос т‡‚ лfl ем к‡к уп ‡ж не ние.

Ал „о итм 8.2. Ал „о итм ши ф о ‚‡ ниfl ‰лfl е жи м‡ ECB

CBC_Encrypt¥on (IV,K, Pla¥ntext bloks)

{

C0 ← IV
for (¥ =1 to N)

{

Temp← P¥ ⊕ C¥-1
C¥ ← EK (Temp)

}

return C¥phertext blocks

}

З‡ х‚‡т з‡ ши ф о ‚‡н но „о тек с т‡

Ме то ‰и к‡ з‡ х‚‡ т‡ з‡ ши ф о ‚‡н но „о тек с т‡, ‡с смо т ен н‡fl ‰лfl е жи м‡ ECB,

мо жет т‡к же быть пи ме не н‡ к е жи му CBC, к‡к это по к‡ з‡ но ни же.
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U = PN-1 ⊕ CN-2 → X = EK (U) → CN = headm (X)

V = PN| padn-m(0) → Y = X ⊕ V → CN-1 = EK (Y)

Функ циfl head — т‡ же с‡ м‡fl, что опи с‡ н‡ ‚ е жи ме ECB; функ циfl pad

‚ст‡‚ лfl ет ну ли.

Пи ло же ниfl

Ре жим ‡ бо ты CBC мо жет ис поль зо ‚‡ть сfl, что бы з‡ ши ф о ‚‡ть со об ще ниfl.

О‰ н‡ ко из-з‡ ме х‡ низ м‡ фо ми о ‚‡ ниfl це поч ки п‡ ‡л лель н‡fl об ‡ бот к‡ не ‚оз -

мож н‡. Ре жим CBC не ис поль зу ет сfl пи ши ф о ‚‡ нии и ‰е ши ф о ‚‡ нии м‡с си ‚о‚

ф‡й ло‚ с по из ‚оль ным ‰о сту пом, по то му что ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние те -

бу ют ‰о сту п‡ к пе ‰ы ‰у щим м‡с си ‚‡м. К‡к мы у‚и ‰им ‚ лекции 11, е жим СВС

пи ме нfl ет сfl ‰лfl ус т‡ но‚ ле ниfl по‰ лин но с ти со об ще ниfl. 

Ре жим ко ‰и о ‚‡н ной об ‡т ной с‚fl зи (CFB) 

ECB и е жи мы CBC пе‰ н‡з н‡ че ны ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl бло ко‚

со об ще ний. Р‡з ме бло к‡, n, оп е ‰е лfl ет сfl пи нfl тым ши ф ом. Н‡ пи ме, n = 64 ‰лfl

DES и n = 128 ‰лfl AES. В не ко то ых си ту ‡ ци flх мы ‰олж ны ис поль зо ‚‡ть DES или

AES к‡к се к ет ные ши ф ы, но ис хо‰ ный текст или ‡з ме ы бло к‡ з‡ ши ф о ‚‡н но „о

тек с т‡ ‰олж ны быть мень ши ми. Н‡ пи ме, что бы з‡ ши ф о ‚‡ть и ‡с ши ф о ‚ы ‚‡ть

сим ‚о лы 8-би то ‚о „о ASCII, ‚ы не з‡ хо те ли бы пименить о‰ин из т‡ ‰и ци он ных

ши ф о‚, об суж ‰ен ных ‚ лекции 3, по то му что они не н‡ ‰еж ны. Ре ше ние со сто ит ‚

том, что бы пи ме нить DES или AES ‚ е жи ме ко ‰и о ‚‡н ной об ‡т ной с‚fl зи (CFB). В

этом е жи ме ‡з ме бло к‡, ис поль зу е мо „о ‚ DES или AES, — n, но ‡з ме ис хо‰ но -

„о тек с т‡ или бло к‡ з‡ ши ф о ‚‡н но „о тек с т‡ — r, „‰е r <n.

И‰еfl со сто ит ‚ том, что DES или AES ис поль зу ют сfl не ‰лfl то „о, что бы з‡ -

ши ф о ‚‡ть ис хо‰ ный текст или ‡с ши ф о ‚ы ‚‡ть з‡ ши ф о ‚‡н ный текст, ‡ ‰лfl то -

„о, что бы з‡ ши ф о ‚‡ть или ‡с ши ф о ‚ы ‚‡ть со ‰е ж‡ ние е „и с т ‡ с‰‚и „‡, S, ‡з -

ме ом n. Ши ф о ‚‡ ние с‰е л‡ но с пи ме не ни ем опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ

ИЛИ к r-би то ‚о му бло ку ис хо‰ но „о тек с т‡ с r-би то ‚ым е „и с т ом с‰‚и „‡. Де ши -

ф о ‚‡ ние с‰е л‡ но с пи ме не ни ем опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ к r-би то ‚о -

му бло ку з‡ ши ф о ‚‡н но „о тек с т‡ с r-би то ‚ым е „и с т ом с‰‚и „‡. Длfl к‡ж ‰о „о бло -

к‡ е „ист с‰‚и „‡ Si ‚ы пол нfl ет с‰‚и„ е „и с т ‡ Si-1 (пе ‰ы ‰у щий е „ист с‰‚и „‡)

н‡ r бит ‚ле ‚о, з‡ пол нflfl с‡ мые п‡ ‚ые r би то‚ с Ci-1. То„ ‰‡ Si з‡ ши ф о ‚‡н ‚ Ti.

Толь ко с‡ мые п‡ ‚ые r би то‚ Ti об ‡ б‡ ты ‚‡ ют сfl с по мо щью ИС КЛЮ ЧА Ю ЩЕ ГО

ИЛИ с ис хо‰ ным тек с том, из бло к‡ Pi по лу ч‡fl Ci. Об ‡ ти те ‚ни м‡ ние, что Si, ‰лfl

пе ‚о „о бло к‡ — это IV, — не с‰‚и „‡ ет сfl.

Ри су нок 8.4 по к‡ зы ‚‡ ет е жим CFB ‰лfl ши ф о ‚‡ ниfl; ‰е ши ф о ‚‡ ние то же

с‡ мое, но о ли бло ко‚ ис хо‰ но „о тек с т‡ (Pi) и бло ко‚ з‡ ши ф о ‚‡н но „о тек с т‡ (Ci)

ме нfl ют сfl ме с т‡ ми. Об ‡ ти те ‚ни м‡ ние, что ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ис поль -

зу ют функ цию ши ф о ‚‡ ниfl ос но‚ но „о блоч но „о ши ф ‡ (н‡ пи ме, DES или AES).

В е жи ме CFB ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ис поль зу ют функ цию 

ши ф о ‚‡ ниfl ос но‚ но „о блоч но „о ши ф ‡.
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Со от но ше ние меж ‰у ис хо‰ ным тек с том и бло к‡ ми з‡ ши ф о ‚‡н но „о тек с т‡

по к‡ з‡ но ни же:

Ши ф о ‚‡ ние: Ci = Pi ⊕ SelectLeftr {Ek [ShiftLeftr (Si-1) | Ci-1)]} 

Де ши ф о ‚‡ ние: Pi = Ci ⊕ SelectLeftr {Ek [ShiftLeftr (Si-1) | Ci-1)]}

„‰е ShiftLeft — по це ‰у ‡, ко то ‡fl с‰‚и „‡ ет со ‰е ж‡ ние ее п‡ ‡ ме т ‡ н‡ r бит ‚ле -

‚о (к‡й ние ле ‚ые r-би ты от б‡ сы ‚‡ ют сfl). Опе ‡ то | по к‡ зы ‚‡ ет кон к‡ те н‡ цию

(по сле ‰о ‚‡ тель ное со е‰и не ние). SelectLeft-по це ‰у ‡ ‚ы би ‡ ет толь ко к‡й ние

ле ‚ые r-би то‚ п‡ ‡ ме т ‡. Воз мож но ‰о к‡ з‡ть, что к‡ж ‰ый блок ис хо‰ но „о тек с т‡

н‡ сто о не Али сы мо жет быть точ но ‚ос ст‡ но‚ лен н‡ сто о не Бо б‡. Это ‰о к‡ з‡ -

тель ст ‚о ос т‡‚ лfl ем к‡к уп ‡ж не ние.

Ин те ес но, что ‚ этом е жи ме не те бу ет сfl ‰о пол не ние бло ко‚, по то му что

‡з ме бло ко‚, r, обыч но ‚ы би ‡ ет сfl т‡к, что бы у‰о‚ ле т‚о ить ‡з ме у бло к‡ ‰‡н -

ных, ко то ый нуж но з‡ ши ф о ‚‡ть (н‡ пи ме, сим ‚ол). Ин те ес ное т‡к же ‰у „ое —

что си с те м‡ не ‰олж н‡ ж‰‡ть по лу че ниfl боль шо „о бло к‡ ‰‡н ных (64 би т‡ или 128

би то‚) ‰лfl то „о, что бы н‡ ч‡ть ши ф о ‚‡ ние. По цесс ши ф о ‚‡ ниfl ‚ы пол нfl ет сfl ‰лfl

м‡ лень ко „о бло к‡ ‰‡н ных (т‡ ких к‡к сим ‚ол), Эти ‰‚‡ пе иму ще ст ‚‡ пи ‚о ‰flт к

‰‚ум не ‰о ст‡т к‡м. CFB ме нее эф фек ти ‚ен, чем CBC или ECB, по то му что он пи -

ме нfl ет ши ф о ‚‡ ние ос но‚ ным блоч ным ши ф ом м‡ лень ко „о бло к‡ ‡з ме ом r. 

CFB к‡к шиф по то к‡

Хо тfl CFB — е жим, пе‰ н‡з н‡ чен ный ‰лfl то „о, что бы ис поль зо ‚‡ть блоч -

ные ши ф ы, т‡ кие к‡к DES или AES, — он мо жет быть ши ф ом по то к‡. Ф‡к ти -

Кус
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че с ки, это не син хон ный шиф по то к‡, ‚ ко то ом клю че ‚ой по ток з‡ ‚и сит от з‡ -

ши ф о ‚‡н но „о тек с т‡. Ри су нок 8.5 по к‡ зы ‚‡ ет по цесс ‰е ши ф о ‚‡ ниfl и ши ф о -

‚‡ ниfl и „е не ‡ то клю чей. 

Рис. 8.5. Ши ф о ‚‡ ние ‚ е жи ме ко ‰и о ‚‡н ной об ‡т ной с‚fl зи к‡к шиф

по то к‡

Ри су нок 8.5 по к‡ зы ‚‡ ет, что ос но‚ ной шиф (DES или AES), ключ ши ф ‡

(K) и пе ‰ы ‰у щий блок ши ф ‡ (Ci) ис поль зу ют сfl толь ко ‰лfl то „о, что бы со з‰‡ть

клю че ‚ые по то ки (k1, k2,..., kN).

Ал „о итм

Ал „о итм 8.3 ‰‡ ет по це ‰у у ‰лfl ши ф о ‚‡ ниfl. Он ‚ы зы ‚‡ ет не сколь ко ‰у -

„их по це ‰у, ‰е т‡ ли ко то ых ос т‡‚ лfl ем к‡к уп ‡ж не ниfl. Об ‡ ти те ‚ни м‡ ние,

что мы н‡ пи с‡ ли ‡л „о итм т‡к, что бы по к‡ з‡ть х‡ ‡к те е жи м‡ по то к‡ (об ‡ бот -

к‡ ‚ е ‡ль ном м‡с шт‡ бе ‚е ме ни). Ал „о итм ‚ы пол нfl ет сfl, по к‡ бло ки ис хо‰ но „о

тек с т‡ не бу ‰ут з‡ ши ф о ‚‡ ны.

Ал „о итм 8.3. Ал „о итм ши ф о ‚‡ ниfl ко ‰и о ‚‡н ной об ‡т ной с‚fl зи

CFB_Encrypt¥on (IV, K, r)

{

¥ ← 1

wh¥le (more blocks to encrypt)

{

¥nput (P¥) 

(¥f ¥=l)

S ← IV

else

{

Temp ← sh¥ftLeftr(S)
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S ← concatenate (Temp, C¥-1)

}

T ← Ek(s)

k, ← selectLeftr (T) 

C¥ ← P¥ ⊕ k¥
output (C¥)

¥ ← ¥ + 1

}

}

По бле мы бе зо п‡с но с ти

В е жи ме CFB есть ти пе ‚ич ных по бле мы бе зо п‡с но с ти.

1. Точ но т‡к же к‡к CBC, об ‡з цы н‡ уо‚ не бло к‡ не со х‡ нfl ют сfl. О‰и н‡ -

ко ‚ые бло ки ис хо‰ но „о тек с т‡, пи н‡‰ ле ж‡ щие о‰ но му и то му же со об ще -

нию, з‡ ши ф о ‚ы ‚‡ ют сfl ‚ ‡з лич ные бло ки.

2. О‰ ним и тем же клю чом мо жет быть з‡ ши ф о ‚‡ но боль ше чем о‰ но со об -

ще ние, но то„ ‰‡ зн‡ че ние IV ‰олж но быть из ме не но ‰лfl к‡ж ‰о „о со об ще -

ниfl. Это оз н‡ ч‡ ет, что Али с‡ ‰олж н‡ ис поль зо ‚‡ть ‡з лич ные IV к‡ж ‰ый

‡з, ко„ ‰‡ он‡ пе е ‰‡ ет со об ще ние.

3. Е‚‡ мо жет ‰о б‡ ‚ить не ко то ый блок з‡ ши ф о ‚‡н но „о тек с т‡ к кон цу по -

то к‡ з‡ ши ф о ‚‡н но „о тек с т‡.

Р‡с по ст ‡ не ние ошиб ки

В CFB ошиб к‡ ‚ е‰ин ст ‚ен ном би те ‚ з‡ ши ф о ‚‡н ном тек с те бло к‡ Cj ‚ по -

цес се пе е ‰‡ чи со з‰‡ ет е‰ин ст ‚ен ный бит ошиб ки (‚ той же с‡ мой по зи ции) ‚ ис -

хо‰ ном тек с те бло к‡ Pj. О‰ н‡ ко боль шин ст ‚о би то‚ ‚ сле ‰у ю щих бло к‡х ис хо‰ но -

„о тек с т‡ бу ‰ут с ошиб кой (с 50-по цент ной ‚е о flт но с тью), по к‡ би ты Cj ‚се еще

н‡ хо ‰flт сfl ‚ е „и с т е с‰‚и „‡. Вы чис ле ние чис л‡ з‡ то ну тых бло ко‚ ос т‡‚ лfl ем к‡к

уп ‡ж не ние. По сле то „о к‡к е „ист с‰‚и „‡ пол но стью е „е не и о ‚‡н, си с те м‡

из б‡‚ лfl ет сfl от ошиб ки.

Пи ло же ние

Ре жим ‡ бо ты CFB мо жет ис поль зо ‚‡ть сfl, что бы з‡ ши ф о ‚‡ть бло ки не -

боль шо „о ‡з ме ‡, т‡ кие к‡к о‰ин сим ‚ол или бит. Нет не об хо ‰и мо с ти ‚ ‰о пол не -

нии, по то му что ‡з ме бло к‡ ис хо‰ но „о тек с т‡ обыч но ус т‡ н‡‚ ли ‚‡ ет сfl (8 ‰лfl

сим ‚о л‡ или 1 ‰лfl би т‡).

Спе ци ‡ль ный слу ч‡й

Ес ли бло ки ‚ тек с те и ‚ ос но‚ ном ши ф е — о‰ но „о и то „о же ‡з ме ‡ (n = r),

ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние ст‡ но ‚ит сfl бо лее по стым, но по ст о е ние ‰и ‡ „‡м -

мы и ‡л „о итм ос т‡‚ лfl ем к‡к уп ‡ж не ние.

Ре жим ‚неш ней об ‡т ной с‚fl зи (OFB) 

Ре жим ‚неш ней об ‡т ной с‚fl зи (OFB — OUTPUT FEEDBACK) очень по хож

н‡ е жим CFB, с о‰ ной осо бен но с тью: к‡ж ‰ый бит ‚ з‡ ши ф о ‚‡н ном тек с те не -
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з‡ ‚и сим от пе ‰ы ‰у ще „о би т‡ или би то‚. Это поз ‚о лfl ет из бе ж‡ть ‡с по ст ‡ не -

ниfl оши бок. Ес ли пи пе е ‰‡ че ‚оз ни к‡ ет ошиб к‡, он‡ не з‡ т‡ „и ‚‡ ет сле ‰у ю щие

би ты. По ‰об но CFB, и пе е ‰‡т чик и пи ем ник ис поль зу ют ‡л „о итм ши ф о ‚‡ -

ниfl. Ри су нок 8.6 по к‡ зы ‚‡ ет е жим OFB.

Рис. 8.6. Ши ф о ‚‡ ние ‚ е жи ме ‚неш ней об ‡т ной с‚fl зи

OFB к‡к шиф по то к‡

OFB, т‡к же к‡к и CFB, мо жет со з‰‡ть по точ ный шиф н‡ б‡ зе ос но‚ но „о

ши ф ‡. О‰ н‡ ко ключ по то к‡ не з‡ ‚и сит от ис хо‰ но „о тек с т‡ или з‡ ши ф о ‚‡н но -

„о тек с т‡; зн‡ чит, шиф по то к‡ — син хон ный, к‡к это об суж ‰‡ лось ‚ лекции 5.

Ри су нок 8.7 по к‡ зы ‚‡ ет ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние, ‡ т‡к же „е не ‡ то клю чей.

Ал „о итм

Ал „о итм 8.4 ‰‡ ет по це ‰у у ши ф о ‚‡ ниfl. Этот ‡л „о итм по сле ‰о ‚‡ тель но

‚ы зы ‚‡ ет ‰у „ие по це ‰у ы, ‰е т‡ ли ко то ых мы ос т‡‚ лfl ем к‡к уп ‡ж не ние. З‡ ме -

тим, что ‡л „о итм н‡ пи с‡н т‡к, что бы по к‡ з‡ть е жим по то к‡ (си ту ‡ циfl е ‡ль но -

„о ‚е ме ни). Ал „о итм ‡ бо т‡ ет, по к‡ ‚се бло ки ис хо‰ но „о тек с т‡ не бу ‰ут з‡ ши -

ф о ‚‡ ны.

По бле мы бе зо п‡с но с ти

В е жи ме OFB име ют сfl сле ‰у ю щие ‰‚е по бле мы бе зо п‡с но с ти.

1. Точ но т‡к же к‡к ‚ е жи ме CFB, об ‡з цы н‡ уо‚ не бло к‡ не со х‡ нfl ют -

сfl. О‰и н‡ ко ‚ые бло ки ис хо‰ но „о тек с т‡, пи н‡‰ ле ж‡ щие то му же с‡ мо му

со об ще нию, з‡ ши ф о ‚ы ‚‡ ют сfl ‚ ‡з лич ные бло ки.
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2. Лю бое из ме не ние ‚ з‡ ши ф о ‚‡н ном тек с те з‡ т‡ „и ‚‡ ет ис хо‰ ный текст,

з‡ ши ф о ‚‡н ный ‚ пи ем ни ке.
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по то к‡

Ал „о итм 8.4.

OFB_Encrypt¥on (IV, K, r)

{

¥ ← 1

wh¥le (more blocks to encrypt)

{

¥nput (P¥) 

¥f (¥=l)

S ← IV

else

{

Temp ← sh¥ftLeftr(S)

S ← concatenate (Temp, k¥-1)

}

T ← Ek(s)

k, ← selectLeftr (T) 

C¥ ← P¥ ⊕ k¥
output (C¥)

¥ ← ¥ + 1

}

}



Р‡с по ст ‡ не ние ошиб ки

Е‰ин ст ‚ен н‡fl ошиб к‡ ‚ з‡ ши ф о ‚‡н ном тек с те з‡ т‡ „и ‚‡ ет толь ко со от ‚ет -

ст ‚у ю щий бит ‚ ис хо‰ ном тек с те.

Спе ци ‡ль ный слу ч‡й

Ес ли бло ки ‚ тек с те и ос но‚ ном ши ф е име ют о‰ин тот же ‡з ме (n = r),

ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние ст‡ но ‚ит сfl бо лее по стым, но мы ос т‡‚ лfl ем ‰и ‡ -

„‡м мы и ‡л „о итм к‡к уп ‡ж не ние.

Ре жим счет чи к‡ (CTR) 

В е жи ме счет чи к‡ (CTR — Counter) нет ин фо м‡ ции об ‡т ной с‚fl зи. Псе‚ -

‰о слу ч‡й ный  клю че ‚ой по ток ‰о сти „‡ ет сfl с по мо щью счет чи к‡. Счет чик н‡ n бит

ини ци ‡ ли зи у ет сfl ‚ з‡ ‡ нее оп е ‰е лен ное зн‡ че ние (IV) и у‚е ли чи ‚‡ ет сfl по ос -

но‚ но му и з‡ ‡ нее оп е ‰е лен но му п‡ ‚и лу (mod 2n). Что бы обес пе чи ‚‡ть слу ч‡й -

ность, ‚е ли чи н‡ пи ‡ ще ниfl мо жет з‡ ‚и сеть от но ме ‡ бло к‡. Ис хо‰ ный текст и

блок з‡ ши ф о ‚‡н но „о тек с т‡ име ют о‰ин и тот же ‡з ме бло к‡, к‡к и ос но‚ ной

шиф (н‡ пи ме, DES или AES). Бло ки ‡з ме ‡ n ис хо‰ но „о тек с т‡ з‡ ши ф о ‚‡ -

ны т‡к, что бы со з‰‡ть з‡ ши ф о ‚‡н ный текст с бло ком ‡з ме ‡ n. Ри су нок 8.8 по -

к‡ зы ‚‡ ет ши ф о ‚‡ ние ‚ е жи ме счет чи к‡.

Рис. 8.8. Ши ф о ‚‡ ние ‚ е жи ме счет чи к‡

От но ше ние меж ‰у ис хо‰ ным тек с том и бло к‡ ми з‡ ши ф о ‚‡н но „о тек с т‡ по -

к‡ з‡ но ни же.

Ши ф о ‚‡ ние: Ci=Pi ⊕ Eki (Счет чик) Де ши ф о ‚‡ ние:Pi = Ci ⊕ Eki (Счет чик)
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CTR ис поль зу ет функ цию ши ф о ‚‡ ниfl ос но‚ но „о блоч но „о ши ф ‡ (EK) и

‰лfl ши ф о ‚‡ ниfl, и ‰лfl ‰е ши ф о ‚‡ ниfl. До ст‡ точ но ле„ ко ‰о к‡ з‡ть, что блок Pi

ис хо‰ но „о тек с т‡ мо жет быть ‚ос ст‡ но‚ лен из з‡ ши ф о ‚‡н но „о тек с т‡ Ci. Это мы

ос т‡‚ лfl ем к‡к уп ‡ж не ние.

Мы мо жем с‡‚ нить е жим CTR с е жи м‡ ми OFB и ECB. По ‰об но OFB,

CTR со з‰‡ ет клю че ‚ой по ток, ко то ый не з‡ ‚и сим от пе ‰ы ‰у ще „о бло к‡ з‡ ши ф -

о ‚‡н но „о тек с т‡, но CTR не ис поль зу ет ин фо м‡ цию об ‡т ной с‚fl зи. Т‡к же к‡к

ECB, CTR со з‰‡ ет n-би то ‚ый з‡ ши ф о ‚‡н ный текст, бло ки ко то о „о не з‡ ‚и си мы

‰у„ от ‰у „‡ — они з‡ ‚и сflт толь ко от зн‡ че ний счет чи к‡. От и ц‡ тель ной сто о -

ной это „о с‚ой ст ‚‡ fl‚ лfl ет сfl то, что е жим CTR, по ‰об но е жи му ECB, не мо жет

пименflтьсfl ‰лfl об ‡ бот ки ‚ е ‡ль ном м‡с шт‡ бе ‚е ме ни. Ал „о итм ши ф о ‚‡ -

ниfl ж‰ет пе е‰ ши ф о ‚‡ ни ем з‡ кон чен ный n-‡з fl‰ ный блок ‰‡н ных. По ло жи -

тель н‡fl сто о н‡ это „о с‚ой ст ‚‡: е жим, по ‰об но е жи му ECB, мо жет ис поль зо -

‚‡ть сfl, что бы з‡ ши ф о ‚‡ть и ‡с ши ф о ‚ы ‚‡ть ф‡й лы по из ‚оль но „о ‰о сту п‡, и

зн‡ че ние счет чи к‡ мо жет быть с‚fl з‡ но но ме ом з‡ пи си ‚ ф‡й ле.

CTR к‡к шиф по то к‡

CFB, OFB и CTR — ф‡к ти че с ки ши ф ы по то к‡. Ри су нок 8.9 по к‡ зы ‚‡ ет

ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние i-то „о бло к‡ ‰‡н ных.

Рис. 8.9. Ши ф о ‚‡ ние ‚ е жи ме счет чи к‡ к‡к шиф по то к‡

Ал „о итм

Ал „о итм 8.5 со ‰е жит по це ‰у у ‚ псе‚ ‰о ко ‰е ‰лfl ши ф о ‚‡ ниfl; ‡л „о итм

‰лfl ‰е ши ф о ‚‡ ниfl ос т‡‚ лfl ем к‡к уп ‡ж не ние. З‰есь зн‡ че ние пи ‡ ще ниfl з‡ ‚и -

сит от но ме ‡ бло к‡. Ду „и ми сло ‚‡ ми, зн‡ че ниfl счет чи к‡ — IV, IV + 1, IV + 3, IV

+ 6, и т‡к ‰‡ лее. Пе‰ по л‡ „‡ ет сfl, что ‚се N-бло ки ис хо‰ но „о тек с т‡ „о то ‚ы ‰о н‡ -

ч‡ л‡ ши ф о ‚‡ ниfl, но ‡л „о итм мо жет быть пе е пи с‡н, что бы из бе ж‡ть это „о

пе‰ по ло же ниfl.

Бе зо п‡с ность 

По бле мы бе зо п‡с но с ти ‰лfl е жи м‡ CTR те же с‡ мые, что и ‰лfl е жи м‡

OFB.
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Р‡с по ст ‡ не ние ошиб ки

Е‰ин ст ‚ен н‡fl ошиб к‡ ‚ з‡ ши ф о ‚‡н ном тек с те з‡ т‡ „и ‚‡ ет толь ко со от ‚ет -

ст ‚у ю щий бит ‚ ис хо‰ ном тек с те.

Ал „о итм 8.5. Ал „о итм ши ф о ‚‡ ниfl CTR

CTR_Encrypt¥on (IV, K, Pla¥ntext blocks)

{

Counter <— IV 

for(¥= 1 to N)

{

Counter <— (Counter + ¥ -1)mod2N

k¥ <— EK (Counter)

C¥ <— P¥ ⊕ k¥

} 

return C¥phertext blocks

}

С‡‚ не ние ‡з лич ных е жи мо‚ 

Т‡б ли ц‡ 8.1 с‡‚ ни ‚‡ ет пflть ‡з лич ных е жи мо‚ ‡ бо ты, ‡с смо т ен ных ‚

этой лекции.

Т‡б ли ц‡ 8.1. Ито „и е жи мо‚ ‡ бо ты

Ре жим Опи с‡ ние Тип Р‡з ме 

‡ бо ты е зуль т‡ т‡ бло к‡

ECB К‡ж ‰ый n-би то ‚ый блок ши ф у ет сfl не з‡ ‚и си мо Блоч ный 

тем же с‡ мым клю чом шиф n

CBC То же с‡ мое, что и ‚ ECB, но к‡ж ‰ый блок Блоч ный n

сн‡ ч‡ л‡ скл‡ ‰ы ‚‡ ет сfl (ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ) шиф

с пе ‰ы ‰у щим з‡ ши ф о ‚‡н ным тек с том 

блоч ный шиф

CFB К‡ж ‰ый r-би то ‚ый блок скл‡ ‰ы ‚‡ ет сfl Шиф r ≤ n

(ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ) с r-би то ‚ым по то к‡

клю чом, ко то ый fl‚ лfl ет сfl ч‡ с тью пе ‰ы ‰у ще „о

тек с т‡ ши ф ‡

OFB То же с‡ мое, что и ‚ CFB, но е „ист с‰‚и „‡ Шиф r ≤ n

мо ‰и фи ци о ‚‡н с по мо щью пе ‰ы ‰у ще „о по то к‡

r-би то ‚о „о клю ч‡

CTR То же с‡ мое, к‡к ‚ OFB, но счет чик Шиф n

ис поль зу ет сfl ‚ме с то е „и с т ‡ с‰‚и „‡ по то к‡

8.2. Ис поль зо ‚‡ ние ши ф о‚ по то к‡

Хо тfl эти пflть е жи мо‚ ‡ бо ты ‰о пу с к‡ ют ис поль зо ‚‡ ние блоч ных ши ф о‚

‰лfl ши ф о ‚‡ ниfl со об ще ний или ф‡й ло‚ ‚ боль ших мо ‰у лflх (ECB, CBC и CTR) и
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м‡ лень ких мо ‰у лflх (OFB и OFB), ино „‰‡ не об хо ‰и мо пе е ‰‡ть по ток ‰лfl то „о,

что бы з‡ ши ф о ‚‡ть м‡ лень кие е‰и ни цы ин фо м‡ ции — сим ‚о лы или би ты. Ши -

ф ы по то к‡ бо лее эф фек ти‚ ны ‰лfl об ‡ бот ки ‚ е ‡ль ном м‡с шт‡ бе ‚е ме ни. Не -

ко то ые ши ф ы по то к‡ ис поль зо ‚‡ лись ‚ ‡з лич ных по то ко л‡х ‚ те че ние по -

шлых не сколь ких ‰е сfl ти ле тий. Мы ‡с смо т им толь ко ‰‚‡: RC4 и A5/1.

RC4

RC4 — по то ко ‚ый шиф, ко то ый был ‡з ‡ бо т‡н ‚ 1984 „. Ро н‡ль ‰ом Ри ‚е с том.

RC4 ис поль зу ет сfl ‚о мно „их си с те м‡х пе е ‰‡ чи ‰‡н ных и по то ко л‡х о „‡ ни з‡ ции се -

ти, н‡ пи ме, SSL/TLS (см. лекцию 17) и IEEE 802.11 (бес по ‚о‰ ный ст‡н ‰‡т LAN).

RC4 — б‡йт-ои ен ти о ‚‡н ный шиф по то к‡, ‚ ко то ом б‡йт (8 би то‚) ис хо‰ -

но „о тек с т‡ скл‡ ‰ы ‚‡ ет сfl (ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ) с б‡й том клю ч‡, что бы по лу -

чить б‡йт з‡ ши ф о ‚‡н но „о тек с т‡. Ключ з‡ се ке чи ‚‡ ниfl, из ко то о „о с„е не и о -

‚‡ ны о‰ но б‡й то ‚ые клю чи ‚ по то ке клю чей, мо жет со ‰е ж‡ть от 1 ‰о 256 б‡й то‚.

М‡ т и ц‡ со сто fl ний

RC4 б‡ зи у ет сfl н‡ по нfl тии м‡ т и цы со сто fl ний. В к‡ж ‰ый мо мент м‡ т и ц‡

со сто fl ний 256 б‡й то‚ ‡к ти ‚и зи у ет сfl, из нее слу ч‡й ным об ‡ зом ‚ы би ‡ ет сfl

о‰ин б‡йт, что бы слу жить клю чом ‰лfl ши ф о ‚‡ ниfl

И‰еfl мо жет быть по к‡ з‡ н‡ ‚ ‚и ‰е м‡с си ‚‡ б‡й то‚:

S [0] S [l] S [2] ... S [255]

З‡ ме тим, что ин ‰ек сы ‰и ‡ п‡ зо н‡ эле мен то‚ — меж ‰у 0 и 255. Со ‰е ж‡ ние

к‡ж ‰о „о эле мен т‡ — б‡йт (8 би то‚), ко то ый мо жет ин те пе ти о ‚‡ть сfl к‡к це лое

чис ло от 0 ‰о 255.

И‰еfl

Ри су нок 8.10 по к‡ зы ‚‡ ет и‰ею RC4. Пе ‚ые ‰‚‡ бло к‡ ‚ы пол нfl ют сfl толь ко

о‰ин ‡з (ини ци ‡ ли з‡ циfl); пе е ст‡ но‚ ки ‰лfl то „о, что бы со з‰‡ ‚‡ть ключ по то к‡, по -

‚то fl ют сfl, по к‡ есть б‡й ты ис хо‰ но „о тек с т‡, пе‰ н‡з н‡ чен ные ‰лfl ши ф о ‚‡ ниfl.

Ини ци ‡ ли з‡ циfl 

Ини ци ‡ ли з‡ циfl ‰е л‡ ет сfl ‚ ‰‚‡ ш‡ „‡.

1. Н‡ пе ‚ом ш‡ „е м‡ т и ц‡ со сто fl ний ини ци ‡ ли зи у ет сfl ‰лfl зн‡ че ний 0,

1,..., 255. Со з‰‡ ет сfl т‡к же м‡с си‚ клю чей K [0], K [1] ..., K [255]. Ес ли

ключ з‡ се ке чи ‚‡ ниfl име ет точ но 256 б‡й то‚, б‡й ты ко пи у ют сfl ‚ м‡с си‚

K; ин‡ че — б‡й ты по ‚то fl ют сfl, по к‡ не з‡ пол нит сfl м‡с си‚ K.

for (¥ = 0 to 255)                                

{

S[¥] <— ¥

K[¥] <— Key [¥ mod Key Length] 

}
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2. Н‡ ‚то ом ш‡ „е ини ци ‡ ли зи о ‚‡н н‡fl м‡ т и ц‡ по хо ‰ит пе е ст‡ но‚ ку

(скэм б ли о ‚‡ ние эле мен то‚), ос но ‚‡н ную н‡ зн‡ че нии б‡й то‚ ‚ K[i].

Клю че ‚ой б‡йт ис поль зу ет сfl толь ко н‡ этом ш‡ „е, что бы оп е ‰е лить, к‡ -

кие эле мен ты ‰олж ны быть з‡ ме не ны. По сле это „о ш‡ „‡ б‡й ты м‡ т и цы

пол но стью пе е т‡ со ‚‡ ны.

j <— 0

for (¥ = 0 to 255)

{

j <— (j + S[¥] + K[¥]) mod 256

з‡ ме н‡ (S[¥], S[j])

}

Ге не ‡ циfl клю че ‚о „о по то к‡. Клю чи k ‚ клю че ‚ом по то ке „е не и у ют сfl

о‰ин ‰у „им. Сн‡ ч‡ л‡ эле мен ты м‡ т и цы со сто fl ний пе е ст‡‚ лfl ют сfl н‡ ос но ‚е

зн‡ че ний с‚о их эле мен то‚ и зн‡ че ний ‰‚ух ин ‰и ‚и ‰у ‡ль ных пе е мен ных i и j. З‡ -

тем зн‡ че ниfl ‰‚ух эле мен то‚ м‡ т и цы со сто fl ний ‚ по зи ци flх i и j ис поль зу ют сfl,

что бы оп е ‰е лить ин ‰екс эле мен т‡ м‡ т и цы со сто fl ний, ко то ый слу жит к‡к
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ключ k. Сле ‰у ю щий ко‰ по ‚то fl ет сfl ‰лfl к‡ж ‰о „о б‡й т‡ ис хо‰ но „о тек с т‡, что бы

со з‰‡ть но ‚ый клю че ‚ой эле мент ‚ клю че ‚ом по то ке. Пе е мен ные i и j ини ци ‡ ли -

зи у ют сfl ‚ 0 пеж ‰е, чем бу ‰ет по ‚е ‰е н‡ пе ‚‡fl ите ‡ циfl, но зн‡ че ние ко пи у -

ет сfl от о‰ ной ите ‡ ции к сле ‰у ю щей.

¥ <— (¥ +1) mod 256

j <— (j +S[¥]mod256

з‡ ме н‡ (S [¥] , S[j]

k <— S [(S[I] + S[j]) mod 256]

Ши ф о ‚‡ ние или ‰е ши ф о ‚‡ ние. По сле то „о к‡к k бы ли со з‰‡н, б‡йт ис хо‰ -

но „о тек с т‡ з‡ ши ф о ‚ы ‚‡ ет сfl с по мо щью k, что бы со з‰‡ть б‡йт з‡ ши ф о ‚‡н но „о

тек с т‡. Де ши ф о ‚‡ ние пе‰ ст‡‚ лfl ет со бой об ‡т ный по цесс.

Ал „о итм

Ал „о итм 8.6 по к‡ зы ‚‡ ет по це ‰у у, н‡ пи с‡н ную н‡ псе‚ ‰о ко ‰е, ‰лfl RC4.

Ал „о итм 8.6. Ал „о итм ши ф о ‚‡ ниfl ‰лfl RC4

RC4_Encrypt¥on (K)

{

// Со з‰‡ ние н‡ ч‡ль ной м‡ т и цы со сто fl ний и клю че ‚ых б‡й то‚

for (¥ = 0 to 255)

{

S[¥] <— ¥

K[¥] <— Key [¥ mod Key Length]

}

// Пе е ст‡ но‚ к‡ б‡й то‚ м‡ т и цы со сто fl ний н‡ ос но ‚е зн‡ че ний 

// б‡й т‡ клю ч‡

j <— 0 

for (¥ = 0 to 255)

{

j <— (j+ S[¥] + K[¥] mod 256

з‡ ме н‡ (S[¥] , S[j]) 

//Не пе ы‚ н‡fl пе е ст‡ но‚ к‡ б‡й то‚, „е не ‡ циfl клю чей и ши ф о ‚‡ ние 

¥ <— 0 

j <— 0

wh¥le (по к‡ есть б‡й ты ‰лfl ши ф о ‚‡ ниfl)

{

{¥ <— (¥ + 1) mod 256

j <— (j +S[¥])mod256

з‡ ме н‡ (S [¥] ,S[j])

k <— S [(S[¥] +S[j])mod256]

// Ключ „о то‚, ши ф о ‚‡ ние

¥nput P

C <— P ⊕ k 

output C

}

}
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Пи ме 8.5

Что бы по к‡ з‡ть слу ч‡й ность клю ч‡ по то к‡, мы ис поль зу ем ключ з‡ се ке чи -

‚‡ ниfl со ‚се ми ну ле ‚ы ми б‡й т‡ ми. Клю че ‚ой по ток ‰лfl 20 зн‡ че ний A: (222, 24,

137, 65, 163, 55, 93, 58, 138, 6, 30, 103, 87, 110, 146, 109, 199, 26, 127, 163).

Пи ме 8.6

По ‚то им пи ме 8.5, но пусть ключ з‡ се ке чи ‚‡ ниfl бу ‰ет пflть б‡й то‚ (15,

202, 33, 6, 8). Клю че ‚ой по ток — (248, 184, 102, 54, 212, 237, 186, 133, 51, 238, 108, 106,

103, 214, 39, 242, 30, 34, 144, 49). Сно ‚‡ слу ч‡й ность ‚ клю че ‚ом по то ке оче ‚и‰ н‡.

По бле мы бе зо п‡с но с ти

Из ‚е ст но, что шиф бе зо п‡ сен, ес ли ‡з ме клю ч‡ — по к‡й ней ме е, 128

би то‚ (16 б‡й то‚). Это по‰ т‚еж ‰‡ ет сfl со об ще ни fl ми о не ко то ых ‡т‡ к‡х ‰лfl м‡ -

лых ‡з ме о‚ клю чей (мень ше, чем 5 б‡й то‚). По то ко лы, ко то ые се „о ‰нfl ис -

поль зу ет RC4, ус т‡ н‡‚ ли ‚‡ ют ‡з ме ы клю чей, ко то ые ‰е л‡ ют RC4 бе зо п‡с ным.

О‰ н‡ ко, к‡к и ‰лfl мно „их ‰у „их ши ф о‚, е ко мен ‰у ет сfl, что бы ‰лfl ‡з лич ных

се ‡н со‚ пименflлись ‡з лич ные клю чи. Это пе пflт ст ‚у ет Е‚е ис поль зо ‚‡ть ‰иф -

фе ен ци ‡ль ный кип то ‡ н‡ лиз ши ф ‡.

A5/1

В этом ‡з ‰е ле мы ‚‚о ‰им шиф по то к‡, ко то ый пименflет ли ней ный е -

„ист с‰‚и „‡ (см. лекцию 5, LFSR Linear Feed Back Shift Register), что бы со з‰‡ть

би то ‚ый по ток: A5/1. A5/1 (член се мей ст ‚‡ ши ф о‚ A5) ис поль зу ет сfl ‚ Гло б‡ль -

ной Си с те ме Мо биль ной с‚fl зи (GSM). Те ле фон н‡fl с‚flзь ‚ GSM осу ще ст‚ лfl ет сfl

к‡к по сле ‰о ‚‡ тель ность к‡ ‰ о‚ н‡ 228 би то‚, пи этом к‡ж ‰ый к‡‰ ‰лит сfl 4,6

мил ли се кун ‰ы. A5/1 со з‰‡ ет по ток бит, ис хо ‰fl из клю ч‡ н‡ 64 би т‡. Р‡з fl‰ ные по -

то ки со б‡ ны ‚ бу фе е по 228 би то‚, что бы скл‡ ‰ы ‚‡ть их по мо ‰у лю ‰‚‡ с к‡ ‰ ом

н‡ 228 би то‚, к‡к по к‡ з‡ но н‡ ис. 8.11.

Рис. 8.11. Об щий ‚и‰ A5/1

Ге не ‡ то клю чей

A5/1 ис поль зу ют сfl ти LFSR н‡ 19,22,23 би т‡. LFSR , со ‰е ж‡ щи е би ты

сим ‚о ло‚ и син хо ни з‡ ции, по к‡ з‡ ны н‡ ис 8.12.
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Рис. 8.12. Ти ли ней ных е „и с т ‡ с‰‚и „‡ ‰лfl A5/1

О‰ но би то ‚ый ‚ы хо‰ обес пе чи ‚‡ ет т‡к то ‚ы ми им пуль с‡ ми бу фе н‡ 228 би -

то‚, ко то ый ис поль зу ет сfl ‰лfl ши ф о ‚‡ ниfl (или ‰е ши ф о ‚‡ ниfl).

Ини ци ‡ ли з‡ циfl. Ини ци ‡ ли з‡ циfl ‚ы пол нfl ет сfl ‰лfl к‡ж ‰о „о к‡ ‰ ‡ ши ф о ‚‡ -

ниfl (или ‰е ши ф о ‚‡ ниfl). Он‡ пименflет ключ з‡ се ке чи ‚‡ ниfl н‡ 64 би т‡ и 22

би т‡ со от ‚ет ст ‚у ю ще „о но ме ‡ к‡ ‰ ‡. Сле ‰у ю щие ш‡ „и:

1. Сн‡ ч‡ л‡ ‚се би ты ‚ тех ли ней ных е „и с т ‡х с‰‚и „‡ ус т‡ н‡‚ ли ‚‡ ют сfl ‚ 0.

2. Вто ой: ключ н‡ 64 би т‡ сме ши ‚‡ ет сfl со зн‡ че ни ем е „и с т ‡ со „л‡с но

сле ‰у ю ще му ко ‰у. К‡ж ‰ый ли ней ный е „ист сме щ‡ ет сfl н‡ о‰ин ш‡„

(син хо ни з‡ циfl).

For (¥ = 0 to 63)

{

Сло же ние по мо ‰у лю 2 K[¥] с к‡й ни ми ле ‚ы ми би т‡ ми ‚сех тех 

е „и с т о‚.

Син хо ни з‡ циfl ‚сех тех ли ней ных е „и с т о‚ с‰‚и „‡

{

3. По ‚то ить пе ‰ы ‰у щий по цесс, но ис поль зо ‚‡ть 22-би то ‚ый к‡‰.

for (¥ = 0 to 22)

{

Сло же ние по мо ‰у лю 2 но ме ‡ к‡ ‰ ‡ [¥] с к‡й ни ми ле ‚ы ми 

би т‡ ми ‚сех тех е „и с т о‚.

Син хо ни з‡ циfl ‚сех тех ли ней ных е „и с т о‚ с‰‚и „‡

{

4. В те че ние 100 цик ло‚ син хо ни зи у ет сfl ‚есь „е не ‡ то. Пи этом

пименен‡ м‡ жо и т‡ н‡fl функ циfl (см. сле ‰у ю щий ‡б з‡ц), ‰лfl то „о что -

бы оп е ‰е лить, к‡ кой ли ней ный е „ист с‰‚и „‡ ‰ол жен быть син хо ни зи -

о ‚‡н. Об ‡ ти те ‚ни м‡ ние: ино „‰‡ син хо ни з‡ циfl з‰есь оз н‡ ч‡ ет, что ‰‚‡,

‡ то и ‚се ти ли ней ных е „и с т ‡ с‰‚и „‡ по хо ‰flт по цесс сме ще ниfl.
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for (¥ = 0 to 99)

{

Син хо ни з‡ циfl ‚се „о „е не ‡ то ‡, н‡ ос но ‚е м‡ жо и т‡ ной функ ции

}

М‡ жо и т‡ н‡fl функ циfl. Зн‡ че ние м‡ жо и т‡ ной функ ции (majority) с п‡ ‡ -

ме т ‡ ми (b1, b 2, b3) ‡‚ но 1, ес ли зн‡ че ние боль шин ст ‚‡ би то‚ — 1; ес ли это — 0,

то ее зн‡ че ние — 0. Н‡ пи ме, majority (1, 0, 1) = 1, но majority (0, 0, 1) = 0. Зн‡ че -

ние м‡ жо и т‡ ной функ ции оп е ‰е лfl ет сfl пе е‰ по ступ ле ни ем т‡к то ‚о „о им пуль -

с‡; ти ‚хо‰ ных би т‡ н‡ з‚‡ ны син хо ни зи у ю щи ми би т‡ ми: ес ли с‡ мый п‡ ‚ый бит

‡ ‚ен ну лю, это — би ты ли ней ных е „и с т о‚ LFSR1 [10], LFSR2 [11] и LFSR3 [11].

Об ‡ ти те ‚ни м‡ ние, что ‚ ли те ‡ ту е эти би ты 8, 10 и 10 от счи ты ‚‡ ют сле ‚‡ (к‡к

это по к‡ з‡ но н‡ ис. 8.12). Мы бу ‰ем ‡с см‡ т и ‚‡ть 10, 11 и 11, счи т‡fl сп‡ ‚‡. Это

со „л‡ ше ние со от ‚ет ст ‚у ет ме с ту би т‡ ‚ х‡ ‡к те и с ти че с ком по ли но ме.

Клю че ‚ые би ты по то к‡. Ге не ‡ то клю чей со з‰‡ ет клю че ‚ой по ток ‚ о‰ин

бит пи к‡ж ‰ом т‡к то ‚ом им пуль се. Пеж ‰е чем ключ бу‰ет со з‰‡н, ‚ы чис лfl ет сfl

м‡ жо и т‡ н‡fl функ циfl. З‡ тем к‡ж ‰ый ли ней ный е „ист с‰‚и „‡ син хо ни зи у -

ет сfl, ес ли е„о бит син хо ни з‡ ции со от ‚ет ст ‚у ет е зуль т‡ ту м‡ жо и т‡ ной функ -

ции; ин‡ че — он не син хо ни зи у ет сfl.

Пи ме 8.7

В не ко то ый мо мент ‚е ме ни би ты син хо ни з‡ ции — 1, 0 и 1. К‡ кой ‰ол жен

быть LFSR?

Ре ше ние

Ре зуль т‡т Majority (1, 0, 1) = 1. LFSR1 и LAFS3 с‰‚и „‡ ют сfl, ‡ LFSR2 — нет.

Ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние

Р‡з fl‰ ные по то ки, со з‰‡н ные „е не ‡ то ом клю чей, з‡ пи сы ‚‡ ют сfl ‚ бу фе,

что бы по том сфо ми о ‚‡ть ключ н‡ 228 би то‚, ко то ый з‡ тем скл‡ ‰ы ‚‡ ет по мо -

‰у лю ‰‚‡ с к‡ ‰ ом ис хо‰ но „о тек с т‡, что бы со з‰‡ть к‡‰ з‡ ши ф о ‚‡н но „о тек с т‡.

В о‰ин мо мент ‚е ме ни ‰е л‡ ет сfl ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние о‰ но „о к‡ ‰ ‡.

По бле мы бе зо п‡с но с ти

Хо тfl GSM по ‰ол ж‡ ет ис поль зо ‚‡ть A5/1, уже бы ли з‡ е „и с т и о ‚‡ ны не -

сколь ко ‡т‡к н‡ GSM. Д‚е из них бы ли упо мfl ну ты. В 2000 „о ‰у Алекс Би ю ко‚, Дэ -

‚и‰ В‡„ не и Э‰и Ш‡ ми по к‡ з‡ ли, что ‡т‡ к‡ ‚ е ‡ль ном м‡с шт‡ бе ‚е ме ни н‡ хо -

‰ит ключ з‡ не сколь ко ми нут н‡ ос но ‚е из ‚е ст ных м‡ лых ис хо‰ ных тек с то‚, но это

те бу ет эт‡ п‡ пе‰ ‚‡ и тель ной об ‡ бот ки с 248 ш‡ „‡ ми. В 2003 Эк ‰‡ хи и Джон сон

(Ekdahi и Johannson) опуб ли ко ‚‡ ли ‡т‡ ку, ко то ‡fl ‚скы ‚‡ л‡ A5/1 з‡ не сколь ко ми -

нут, пименflfl ‡н‡ лиз ис хо‰ но „о тек с т‡ ‚ те че ние 2-5 ми нут. Имеfl ‚ ‚и ‰у не ко то ые

но ‚ые ‡т‡ ки GSM, ‚оз мож но, ‚ бу ‰у щем нуж но бу ‰ет сме нить или ук е пить A5/1.

8.3. Ду „ие по бле мы

Ши ф о ‚‡ ние, ко то ое ис поль зу ет бло ки с сим ме т ич ны ми клю ч‡ ми или

ши ф ы по то к‡, те бу ет об суж ‰е ниfl ‰у „их по блем.
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Уп ‡‚ ле ние клю ч‡ ми

Али с‡ и Боб ‰олж ны со‚ ме ст но ис поль зо ‚‡ть се к ет ный ключ, что бы иметь

н‡ ‰еж ную с‚flзь с ис поль зо ‚‡ ни ем ши ф ‡ с сим ме т ич ным клю чом. Ес ли есть n

объ ек то‚ ‚ со об ще ст ‚е, к‡ж ‰ый из ко то ых хо чет с‚fl з‡ть сfl с n – 1 ‰у „им объ ек -

том, то то„ ‰‡ не об хо ‰и мы n (n – 1) клю чей з‡ се ке чи ‚‡ ниfl. О‰ н‡ ко пи ши ф о -

‚‡ нии сим ме т ич ны ми клю ч‡ ми о‰ин ключ мо жет пименflтьсfl ‚ обо их н‡ п‡‚ -

ле ни flх: от Али сы к Бо бу и от Бо б‡ к Али се. Это оз н‡ ч‡ ет, что нуж но толь ко n (n –

1)/2 клю чей. Ес ли n — пи бли зи тель но мил ли он, то ‰олж ны быть ‚ы ‰‡ ны поч ти

пflть сот мил ли о но‚ клю чей. По сколь ку это не е ‡ль но, то бы ли н‡й ‰е ны не сколь -

ко ‰у „их е ше ний. Пе ‚ое: к‡ж ‰ый ‡з, ко„ ‰‡ Али с‡ и Боб хо тflт с‚fl з‡ть сfl, они

мо „ут со з‰‡ть меж ‰у со бой се ‡н со ‚ый (‚е мен ный) ключ. Вто ое: мо „ут быть ус -

т‡ но‚ ле ны о‰ин или бо лее цен т о‚ ‡с пе ‰е ле ниfl клю чей, что бы ‡с пе ‰е лflть

се ‡н со ‚ые клю чи ‰лfl объ ек то‚. Все эти по бле мы — ч‡сть те о ии уп ‡‚ ле ниfl

клю ч‡ ми, ко то ‡fl бу ‰ет об суж ‰‡ть сfl ‚ лекции 15 по сле то „о, к‡к бу ‰ут ‡с смо т е -

ны не об хо ‰и мые ин ст у мен т‡ль ные се‰ ст ‚‡.

Уп ‡‚ ле ние клю ч‡ ми бу ‰ет об суж ‰‡ть сfl ‚ лекции 15.

Ге не и о ‚‡ ние клю чей

Ду „‡fl по бле м‡ ‚ ши ф о ‚‡ нии сим ме т ич ны ми клю ч‡ ми — бе зо п‡с н‡fl „е -

не ‡ циfl клю ч‡. Р‡з лич ные ши ф ы с сим ме т ич ным клю чом нуж ‰‡ ют сfl ‚ клю ч‡х

‡з лич ных ‡з ме о‚. Вы бо клю ч‡ ‰ол жен б‡ зи о ‚‡ть сfl н‡ „‡ ‡н тии бе зо п‡с но с -

ти си с те м‡ ти че с ко „о ме то ‰‡ ‰лfl из бе ж‡ ниfl утеч ки. Ес ли Али с‡ и Боб „е не и у ют

се ‡н со ‚ые клю чи меж ‰у со бой, они ‰олж ны ‚ы б‡ть ключ слу ч‡й ным об ‡ зом,

т‡к, что бы Е‚‡ не мо„ л‡ пе‰ ‚и ‰еть, к‡ ко‚ бу ‰ет сле ‰у ю щий ключ. Ес ли клю чи

‰ол жен ‡с пе ‰е лflть клю че ‚ой цент, они ‰олж ны иметь слу ч‡й ный х‡ ‡к те,

что бы Е‚‡ не мо„ л‡ по лу чить ключ, н‡ зн‡ чен ный Али се и Бо бу, из клю ч‡, н‡ зн‡ -

чен но „о Джо ну и Е‚е. Это по‰ ‡ зу ме ‚‡ ет, что ну жен „е не ‡ то слу ч‡й ных (или

псе‚ ‰о слу ч‡й ных) чи сел. По сколь ку об суж ‰е ние „е не ‡ то ‡ слу ч‡й ных чи сел

‚клю ч‡ ет не ко то ые те мы, ко то ые еще не бы ли ‡с смо т е ны, изу че ние „е не ‡ -

то о‚ слу ч‡й ных чи сел пе‰ ст‡‚ ле но ‚ пи ло же нии K.

Ге не ‡ то ы слу ч‡й ных чи сел бу ‰ут об суж ‰‡ть сfl ‚ пи ло же нии K.

8.4. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Ни же сле ‰у ю щие кни „и и с‡й ты ‰‡ ют бо лее ‰е т‡ль ную ин фо м‡ цию о пе‰ -

ме т‡х, ‡с смо т ен ных ‚ этой лекции. Пунк ты, пи ‚е ‰ен ные ‚ к‚‡ ‰ ‡т ных скоб -

к‡х, со ‰е ж‡т сfl ‚ спи с ке ‚ кон це кни „и. 

Кни „и

[Sch99], [Sta06], [PHS03], [Sti06], [MOV97] и [KPS02] ‡с см‡ т и ‚‡ ют е жи -

мы ‡ бо ты. [Vau06] и [Sta06] ‰‡ ют пол ные с‚е ‰е ниfl о ши ф ‡х по то к‡.
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С‡й ты

Ни же сле ‰у ю щие с‡й ты со ‰е ж‡т боль ше ин фо м‡ ции о те м‡х, об суж ‰ен -

ных ‚ этой лекции.

http: // en.wikipedia.org/wiki/Block_cipher_modes_of_operation

http://www.itl.nist.gov/fipspubs/fip81.htm 

en.wikipedia.org/wiki/A5/1

en.wikipedia.org/wiki/RC4

8.5. Ито „и

• В е ‡ль ных пи ло же ни flх з‡ ши ф о ‚‡н ный текст име ет пе е мен ные ‡з -

ме ы и обыч но н‡ мно „о боль шие, чем ‡з ме бло к‡, оп е ‰е лен ный ‰лfl

со ‚е мен ных блоч ных ши ф о‚. Ре жи мы ‡ бо ты бы ли изо б е те ны, что бы

з‡ ши ф о ‚‡ть текст лю бо „о ‡з ме ‡, ко то ый об слу жи ‚‡ ет сfl со ‚е мен -

ны ми блоч ны ми ши ф ‡ ми. В этой лекции бы ли ‡с смо т е ны пflть е жи -

мо‚ ‡ бо ты.

• С‡ мый по стой е жим ‡ бо ты н‡ зы ‚‡ ет сfl е жи мом эле к тон ной ко ‰о -

‚ой кни „и (ECB — ELECTRONIC CODEBOOK). Ис хо‰ ный текст ‡з ‰е -

лен н‡ N бло ко‚. Р‡з ме бло к‡ — n бит. К‡ж ‰ый блок ис поль зу ет ‰лfl ши -

ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl о‰ин и тот же ключ.

• В е жи ме сцеп ле ниfl бло ко‚ ши ф о тек с т‡ (CBC — Cipher Block Chaining)

к‡ж ‰ый блок ис хо‰ но „о тек с т‡, пеж ‰е чем з‡ ши ф о ‚ы ‚‡ть, скл‡ ‰ы ‚‡ ют

по мо ‰у лю ‰‚‡ с пе ‰ы ‰у щим бло ком з‡ ши ф о ‚‡н но „о тек с т‡. Ко„ ‰‡

блок з‡ ши ф о ‚‡н, е„о пе е ‰‡ ют, но е„о ко пиfl со х‡ нfl ет сfl ‚ п‡ мfl ти, что -

бы ее мож но бы ло ис поль зо ‚‡ть ‰лfl ши ф о ‚‡ ниfl сле ‰у ю ще „о бло к‡. Пе -

е ‰‡т чик и пи ем ник со „л‡ су ют з‡ ‡ нее з‡ ‰‡н ный ‚ек то ини ци ‡ ли з‡ ции

(IV), что бы скл‡ ‰ы ‚‡ть е„о по мо ‰у лю ‰‚‡ с пе ‚ым бло ком з‡ ши ф о ‚‡н -

но „о тек с т‡.

• Что бы ши ф о ‚‡ть м‡ лень кие мо ‰у ли ‰‡н ных ‚ е ‡ль ном м‡с шт‡ бе ‚е ме -

ни, пи ме нfl ет сfl е жим ко ‰и о ‚‡н ной об ‡т ной с‚fl зи (CFB — CIPHER

FEEDBACK), CFB пи ме нfl ет ст‡н ‰‡т ные блоч ные ши ф ы, т‡ кие к‡к

DES или AES, е „ист с‰‚и „‡, но ис поль зу ет опе ‡ цию сло же ниfl по мо ‰у -

лю ‰‚‡, что бы з‡ ши ф о ‚‡ть или ‡с ши ф о ‚ы ‚‡ть мо ‰у ли ‰‡н ных. Ре жим

CFB пименflет блоч ные ши ф ы, но ‚ е зуль т‡ те — это шиф по то к‡, по -

то му что к‡ж ‰ый мо ‰уль ‰‡н ных з‡ ши ф о ‚ы ‚‡ ет сfl с‚о им клю чом.

• Ре жим ‚неш ней об ‡т ной с‚fl зи (OFB) очень по хож н‡ е жим CFB, с о‰ -

ной ‡з ни цей — к‡ж ‰ый бит ‚ з‡ ши ф о ‚‡н ном тек с те не з‡ ‚и сим от пе -

‰ы ‰у ще „о би т‡ или би то‚. Это поз ‚о лfl ет из бе ж‡ть ‡с по ст ‡ не ниfl

ошиб ки. Вме с то то „о что бы ис поль зо ‚‡ть пе ‰ы ‰у щий блок з‡ ши ф о -

‚‡н но „о тек с т‡, OFB бе ет пе ‰ы ‰у щий ключ к‡к ин фо м‡ цию об ‡т ной

с‚fl зи.

• В е жи ме счет чи к‡ (CTR) нет ин фо м‡ ции об ‡т ной с‚fl зи. Псе‚ ‰о слу -

ч‡й ность ‚ по то ке ‰о сти „‡ ет сfl с по мо щью счет чи к‡. Счет чик н‡ n би то‚

ини ци ‡ ли зи у ет сfl ус т‡ но‚ кой з‡ ‡ нее з‡ ‰‡н но „о зн‡ че ниfl (IV) и у‚е ли -

чи ‚‡ ет сfl по з‡ ‡ нее з‡ ‰‡н но му п‡ ‚и лу.
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• Что бы з‡ ши ф о ‚‡ть м‡ лень кие е‰и ни цы ‰‡н ных, т‡ кие к‡к сим ‚о лы или би -

ты, бы ли ‡з ‡ бо т‡ ны и испыты‚‡ютсfl не сколь ко ши ф о‚ по то к‡. Эти ши -

ф ы по то к‡ бо лее эф фек ти‚ ны ‰лfl об ‡ бот ки ‚ е ‡ль ном м‡с шт‡ бе ‚е ме -

ни. В этой лекции ‡с см‡ т и ‚‡ лись толь ко ‰‚‡ ши ф ‡ по то к‡ — RC4 и A5/l.

• RC4 — шиф по то к‡, ои ен ти о ‚‡н ный н‡ б‡йт, ‚ ко то ом б‡йт (8 би то‚)

ис хо‰ но „о тек с т‡ н‡ ‰о сло жить по мо ‰у лю ‰‚‡ с б‡й том клю ч‡, что бы со -

з‰‡ть б‡йт з‡ ши ф о ‚‡н но „о тек с т‡. Се к ет ный ключ, из ко то о „о „е не и у -

ют сfl о‰ но б‡й то ‚ые клю чи ‚ клю че ‚ом по то ке, мо жет со ‰е ж‡ть от 1 ‰о 256

б‡й то‚. Клю че ‚ой „е не ‡ то по то к‡ б‡ зи у ет сfl н‡ пе е ст‡ но‚ ке 256 б‡й то‚.

• A5/1 — шиф по то к‡, ис поль зу е мый ‰лfl мо биль ной те ле фон ной с‚fl зи.

A5/1 со з‰‡ ет по ток бит из клю ч‡ н‡ 64 би т‡, ис поль зуfl ти ли ней ных е -

„и с т ‡ с‰‚и „‡.

8.6. Н‡ бо ‰лfl п‡к ти ки 

Об зо ные ‚о по сы

1.   Объ flс ни те, по че му не об хо ‰и мы е жи мы ‡ бо ты, ес ли ‰лfl ши ф о‚ ки ис -

поль зу ют сfl со ‚е мен ные блоч ные ши ф ы.

2.   Пе е чис ли те пflть е жи мо‚ ‡ бо ты, ‡с смо т ен ных ‚ этой лекции.

3.   Оп е ‰е ли те ECB ( ELECTRONIC CODEBOOK) и пе е чис ли те е„о пе -

иму ще ст ‚‡ и не ‰о ст‡т ки.

4.   Оп е ‰е ли те CBC (CIPHER BLOCK CHAINING) и пе е чис ли те ее пе -

иму ще ст ‚‡ и не ‰о ст‡т ки.

5.   Оп е ‰е ли те CFB (CIPHER FEEDBACK) и пе е чис ли те е„о пе иму ще ст -

‚‡ и не ‰о ст‡т ки

6.   Оп е ‰е ли те OFB (OUTPUT FEEDBACK) и пе е чис ли те е„о пе иму ще -

ст ‚‡ и не ‰о ст‡т ки.

7.   Оп е ‰е ли те CTR и пе е чис ли те е„о пе иму ще ст ‚‡ и не ‰о ст‡т ки.

8.   Р‡з ‰е ли те пflть е жи мо‚ ‡ бо ты н‡ ‰‚е „уп пы: те, ко то ые ис поль зу ют

функ ции ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl, — ос но‚ ные ши ф ы (н‡ пи -

ме, DES или AES), и те, ко то ые ис поль зу ют  толь ко функ цию ши ф о -

‚‡ ниfl.

9.   Р‡з ‰е ли те пflть е жи мо‚ ‡ бо ты н‡ ‰‚е „уп пы: те, ко то ые те бу ют ‰о -

пол не ние тек с т‡, и те, ко то ые не те бу ют это „о.

10. Р‡з ‰е ли те пflть е жи мо‚ ‡ бо ты н‡ ‰‚е „уп пы: те, ко то ые ис поль зу ют

о‰ин и тот же ключ ‰лfl ши ф о ‚‡ ниfl ‚сех бло ко‚, и те, ко то ые ис поль -

зу ют клю че ‚ой по ток ‰лfl ши ф о‚ ки бло ко‚.

11. Объ flс ни те ос но‚ ные ‡з ли чиfl меж ‰у RC4 и A5/1. К‡ кой из них ис поль -

зу ет ли ней ный е „ист с‰‚и „‡?

12. К‡ ко‚ ‡з ме мо ‰у лfl ‰‡н ных ‚ RC4? К‡ ко‚ ‡з ме мо ‰у лfl ‰‡н ных ‚

A5/1?

13. Пе е чис ли те е жи мы ‡ бо ты, ко то ые мо „ут быть ус ко е ны п‡ ‡л лель -

ной об ‡ бот кой.

14. Пе е чис ли те е жи мы ‡ бо ты, ко то ые мо „ут ис поль зо ‚‡ть сfl ‰лfl ши ф -

о‚ ки ф‡й ло‚ по из ‚оль но „о ‰о сту п‡.
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Уп ‡ж не ниfl

1.   По к‡ жи те, по че му е жим CFB со з‰‡ ет не син хон ный шиф по то к‡, ‡

е жим OFB со з‰‡ ет син хон ный.

2.   Сколь ко бло ко‚ з‡ т‡ „и ‚‡ ет е‰ин ст ‚ен ный бит ошиб ки ‚ пе е ‰‡ че ‚ е -

жи ме CFB?

3.   В е жи ме ECB бит 17 ‚ з‡ ши ф о ‚‡н ном тек с те бло к‡ 8 ‡з у шен ‚ те че -

ние пе е ‰‡ чи. Н‡й ‰и те ‚оз мож ные ‡з у шен ные би ты ‚ ис хо‰ ном тек с те.

4.   В е жи ме CBC би ты 17 и 18 ‚ з‡ ши ф о ‚‡н ном тек с те бло к‡ 9 ‚ по цес се

пе е ‰‡ чи бы ли ‡з у ше ны. Н‡й ‰и те ‚оз мож ные ‡з у шен ные би ты ‚ ис -

хо‰ ном тек с те.

5.   В е жи ме CFB би ты 3-6 ‚ з‡ ши ф о ‚‡н ном тек с те бло к‡ 11 ‡з у ше ны (r

= 8). Н‡й ‰и те ‚оз мож ные ‡з у шен ные би ты ‚ ис хо‰ ном тек с те.

6.   В е жи ме CTR бло ки 3 и 4 пол но стью ‡з у ше ны. Н‡й ‰и те ‚оз мож ные

‡з у шен ные би ты ‚ ис хо‰ ном тек с те.

7.   В е жи ме OFB пол ный з‡ ши ф о ‚‡н ный текст бло к‡ 11 ‡з у шен (r = 8).

Н‡й ‰и те ‚оз мож ные ‡з у шен ные би ты ‚ ис хо‰ ном тек с те.

8.   До к‡ жи те, что ис хо‰ ный текст, ис поль зу е мый Али сой, мо жет быть ‚ос -

ст‡ но‚ лен Бо бом ‚ е жи ме CFB.

9.   До к‡ жи те, что ис хо‰ ный текст, ис поль зу е мый Али сой, мо жет быть ‚ос -

ст‡ но‚ лен Бо бом ‚ е жи ме OFB.

10. До к‡ жи те, что ис хо‰ ный текст, ис поль зу е мый Али сой, мо жет быть ‚ос -

ст‡ но‚ лен Бо бом ‚ е жи ме CTR.

11. По к‡ жи те ‰и ‡ „‡м му ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ‚ е жи ме CFB,

ко„ ‰‡ r = n.

12. По к‡ жи те ‰и ‡ „‡м му ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ‚ е жи ме OFB,

ко„ ‰‡ r = n.

13. По к‡ жи те по цесс, ис поль зу е мый ‰лfl ‡л „о ит м‡ ‰е ши ф о ‚‡ ниfl ‚ е жи -

ме ECB, ес ли пи ме нfl ет сfl з‡ х‚‡т з‡ ши ф о ‚‡н но „о тек с т‡ (CTS) .

14. По к‡ жи те ‰и ‡ „‡м мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl ‰лfl е жи м‡ ECB

(толь ко по сле‰ ние ‰‚‡ бло к‡), ко„ ‰‡ ис поль зу ет сfl з‡ х‚‡т з‡ ши ф о ‚‡н но -

„о тек с т‡ (CTS).

15. По к‡ жи те по цесс, ис поль зу е мый ‰лfl ‡л „о ит м‡ ‰е ши ф о ‚‡ ниfl ‚ е жи -

ме CBC, ес ли пи ме нfl ет сfl з‡ х‚‡т з‡ ши ф о ‚‡н но „о тек с т‡ (CTS).

16. По к‡ жи те ши ф о ‚‡ ние и ‰и ‡ „‡м му ‰е ши ф о ‚‡ ниfl ‰лfl е жи м‡ CBC

(толь ко по сле‰ ние ‰‚‡ бло к‡), ко„ ‰‡ ис поль зу ет сfl з‡ х‚‡т з‡ ши ф о ‚‡н но -

„о тек с т‡ (CTS).

17. Объ flс ни те, по че му нет по теб но с ти ‚ з‡ х‚‡ те з‡ ши ф о ‚‡н но „о тек с т‡ ‚

е жи м‡х CFB, OFB и CTR (CIPHER FEEDBACK, OUTPUT FEED-

BACK). 

18. По к‡ жи те эф фект ‡с по ст ‡ не ниfl ошиб ки, ко„ ‰‡ ECB (ELECTRONIC

CODEBOOK) ис поль зу ет ме то ‰и ку CTS.

19. По к‡ жи те эф фект ‡с по ст ‡ не ниfl ошиб ки, ко„ ‰‡ CBC ис поль зу ет ме -

то ‰и ку CTS.

20. Ре жим Фо ми о ‚‡ ние це поч ки бло ко‚ fl‚ лfl ет сfl ‚‡ и ‡н том, ‚ ко то ом ‚се

пе ‰ы ‰у щие бло ки з‡ ши ф о ‚‡н но „о тек с т‡ пе е‰ ши ф о ‚‡ ни ем скл‡ ‰ы -
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‚‡ ют сfl по мо ‰у лю ‰‚‡ с те ку щим ис хо‰ ным тек с том. Соз‰‡йте и су нок-

‰и ‡ „‡м му, ко то ‡fl по к‡ зы ‚‡ ет ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние.

21. Ре жим ‡з мно же ниfl Це поч к‡ бло ко‚ ши ф о тек с т‡ (PCBC) fl‚ лfl ет сfl ‚‡ -

и ‡н том CBC, ‚ ко то ом пе е‰ ши ф о ‚‡ ни ем пе ‰ы ‰у щий блок ис хо‰ -

но „о тек с т‡ и пе ‰ы ‰у щий блок з‡ ши ф о ‚‡н но „о тек с т‡ скл‡ ‰ы ‚‡ ет сfl по

мо ‰у лю ‰‚‡ с те ку щим бло ком ис хо‰ но „о тек с т‡. Н‡ и суй те ‰и ‡ „‡м му,

ко то ‡fl по к‡ зы ‚‡ ет ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние.

22. Ре жим Це поч к‡ бло ко‚ ши ф о тек с т‡ с кон толь ной сум мой (CBCC) fl‚ лfl -

ет сfl ‚‡ и ‡н том CBC, ‚ ко то ом ‚се пе ‰ы ‰у щие бло ки ис хо‰ но „о тек с т‡

пе е‰ ши ф о ‚‡ ни ем скл‡ ‰ы ‚‡ ют сfl по мо ‰у лю ‰‚‡ с те ку щим бло ком ис -

хо‰ но „о тек с т‡. Н‡ и суй те ‰и ‡ „‡м му, что бы по к‡ з‡ть ши ф о ‚‡ ние и ‰е -

ши ф о ‚‡ ние и по ил лю с т и о ‚‡ть по це ‰у у.

23. В RC4 по к‡ жи те пе ‚ые 20 эле мен то‚ клю че ‚о „о по то к‡, ес ли ключ з‡ се -

ке чи ‚‡ ниfl — 7 б‡й то‚ со зн‡ че ни fl ми 1, 2, 3, 4, 5, 6 и 7. Вы мо же те пи

же л‡ нии н‡ пи с‡ть м‡ лень кую по „‡м му.

24. В RC4 н‡й ‰и те зн‡ че ние ‰лfl клю ч‡ з‡ се ке чи ‚‡ ниfl, ко то ый не из ме нfl -

ет м‡ т и цу со сто fl ний по сле пе ‚о „о и ‚то о „о ш‡ „о‚ ини ци ‡ ли з‡ ции.

25. Али с‡ об ме ни ‚‡ ет сfl со об ще ни fl ми с Бо бом, ис поль зуfl ‚ RC4 ‰лfl з‡ се ке -

чи ‚‡ ниfl16-б‡й то ‚ый ключ з‡ се ке чи ‚‡ ниfl. Ключ з‡ се ке чи ‚‡ ниfl из ме -

нfl ет сfl к‡ж ‰ый ‡з, ис поль зуfl е ку си‚ ное оп е ‰е ле ние K = (Ki-1+Ki-1)

mod 2128. По к‡ жи те, сколь ки ми со об ще ни fl ми они мо „ут об ме нflть сfl пе -

е‰ тем, к‡к текст н‡ч нет по ‚то flть сfl.

26. В A5/1 н‡й ‰и те м‡к си м‡ль ный пе и о‰ к‡ж ‰о „о ли ней но „о е „и с т ‡

с‰‚и „‡.

27. В A5/1 н‡й ‰и те зн‡ че ние сле ‰у ю щих функ ций. В к‡ж ‰ом слу ч‡е по к‡ -

з‡ть, сколь ко син хо ни зи у ет сfl ли ней ных е „и с т о‚ с‰‚и „‡. 

a. Majority (1, 0, 0) 

b. Majority (0, 1, 1)

c. Majority (0, 0, 0) 

d. Majority (1, 1, 1)

28. В A5/1 н‡й ‰и те ‚ы ‡ же ние ‰лfl м‡ жо и т‡ ной функ ции.

29. Н‡ пи ши те ‡л „о итм ‰е ши ф о ‚‡ ниfl ‚ псе‚ ‰о ко ‰е ‰лfl е жи м‡ ECB.

30. Н‡ пи ши те ‡л „о итм ‰е ши ф о ‚‡ ниfl ‚ псе‚ ‰о ко ‰е ‰лfl е жи м‡ CBC.

31. Н‡ пи ши те псе‚ ‰о ко‰ ‡л „о ит м‡ ‰е ши ф о ‚‡ ниfl ‰лfl е жи м‡ CFB.

32. Н‡ пи ши те ‡л „о итм ‰е ши ф о ‚‡ ниfl ‚ псе‚ ‰о ко ‰е ‰лfl е жи м‡ OFB.

33. Н‡ пи ши те ‡л „о итм ‰е ши ф о ‚‡ ниfl ‚ псе‚ ‰о ко ‰е ‰лfl е жи м‡ CTR.

34. Н‡ пи ши те ‡л „о итм ‰лfl shiftleft-по це ‰у ы, ис поль зу е мой ‚ ‡л „о ит ме 8.4.

35. Н‡ пи ши те ‡л „о итм ‰лfl selectleft-по це ‰у ы, ис поль зу е мой ‚ ‡л „о ит ме 8.4. 

36. Н‡ пи ши те ‡л „о итм ‰лfl по це ‰у ы кон к‡ те н‡ ции, ис поль зу е мой ‚ ‡л „о -

ит ме 8.4.
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Ч‡сть 2. Ши ф о ‚‡ ние с ‡сим ме т ич ны ми клю ч‡ ми

В лекции 1 мы ‚и ‰е ли, что кип то „‡ фиfl обес пе чи ‚‡ ет ти ме то ‰‡: ши ф о -

‚‡ ние с сим ме т ич ны ми клю ч‡ ми, ши ф о ‚‡ ние с ‡сим ме т ич ны ми клю ч‡ ми и

хэ ши о ‚‡ ние. Ч‡сть 2 по с‚fl ще н‡ ши ф ‡м с ‡с си ме т ич ны ми клю ч‡ ми. Лекциfl 9

‡с см‡ т и ‚‡ ет м‡ те м‡ ти че с кие ос но ‚ы, не об хо ‰и мые ‰лfl по ни м‡ ниfl лекций ‚

этой ч‡ с ти и ос т‡ль ной ч‡ с ти кни „и. Лекциfl 10 ис сле ‰у ет со ‚е мен ные ши ф ы с

‡с си ме т ич ны ми клю ч‡ ми.

Лек циfl 9: М‡ те м‡ ти к‡ кип то „‡ фии. Ч‡сть III

Лек циfl 9 ‡с см‡ т и ‚‡ ет не ко то ые м‡ те м‡ ти че с кие по нfl тиfl, не об хо ‰и мые,

что бы по нflть сле ‰у ю щие лекции. Мы по „о ‚о им о по стых чис л‡х и их пи ло же -

нии ‚ кип то „‡ фии. Бу ‰ут ‚‚е ‰е ны ‡л „о ит мы ‰лfl ис пы т‡ ниfl по сто ты чи сел и

оцен к‡ их эф фек ти‚ но с ти. Ду „ие те мы ‚клю ч‡ ют ‡з ло же ние н‡ мно жи те ли, ки -

т‡й скую те о е му об ос т‡т к‡х и к‚‡ ‰ ‡ тич ные с‡‚ не ниfl, ‚оз ‚е ‰е ние ‚ сте пень и

ло „‡ иф мы по мо ‰у лю, что бы по ло жить путь к ‡с смо т е нию кип то „‡ фи че с -

ких си с тем с от кы тым клю чом ‚ лек ции 10.

Лек циfl 10: Асим ме т ич но-клю че ‚‡fl кип то „‡ фиfl

Лек циfl 10 ‡с см‡ т и ‚‡ ет ши ф о ‚‡ ние с ‡сим ме т ич ным клю чом (от кы -

тый ключ ‰о сту п‡). Он ‚‚о ‰ит не сколь ко кип то „‡ фи че с ких си с тем, т‡ ких к‡к

‡л „о ит мы RSA, Rabin, ElGamal и кип то си с те м‡ н‡ ос но ‚е ме то ‰‡ эл лип ти че с -

ких ки ‚ых  (ECC — Elliptic Curve Cryptosystem). З‰есь упо ми н‡ ет сfl боль шин ст ‚о

‚и ‰о‚ ‡т‡к ‰лfl к‡ж ‰ой си с те мы и пе‰ ст‡‚ лfl ют сfl е ко мен ‰‡ ции к‡к пе ‰от ‚ ‡ -

тить эти ‡т‡ ки.

Лек циfl 9. М‡ те м‡ ти к‡ кип то „‡ фии. Ч‡сть III. 

По стые чис л‡ и у‡‚ не ниfl с‡‚ не ниfl

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• В‚е с ти по стые чис л‡ и их пи ло же ниfl ‚ кип то „‡ фии.

• Об су ‰ить не ко то ые ‡л „о ит мы по ‚е ки по сто ты чи сел и их эф фек ти‚ -

ность.

• Об су ‰ить ‡л „о ит мы ‡з ло же ниfl н‡ мно жи те ли и их пи ло же ниfl ‚ кип -

то „‡ фии. 

• Опи с‡ть ки т‡й скую те о е му об ос т‡т к‡х и ее пи ло же ниfl. 

• В‚е с ти к‚‡ ‰ ‡ тич ное с‡‚ не ние. 

• В‚е с ти ‚оз ‚е ‰е ние ‚ сте пень по мо ‰у лю и ло „‡ иф мы.

Асим ме т ич но-клю че ‚‡fl кип то „‡ фиfl, ко то ую мы об су ‰им ‚ лек ции 10,

б‡ зи у ет сfl н‡ не ко то ых по ло же ни flх те о ии чи сел, ‚клю ч‡fl те о ии, с‚fl з‡н ные с

по сты ми чис л‡ ми, ‡з ло же ни ем н‡ мно жи те ли со ст‡‚ ных объ ек то‚ ‚ по стые

чис л‡, мо ‰уль ном ‚оз ‚е ‰е ние ‚ сте пень и ло „‡ иф м‡х, к‚‡ ‰ ‡ тич ных ‚ы че т‡х и ки -
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т‡й ской те о е ме об ос т‡т к‡х. Эти по бле мы бу ‰ут ‡с смо т е ны з‰есь, ‚ ле ции 9,

что бы уп о с тить по ни м‡ ние ле ции 10.

9.1. По стые чис л‡

Асим ме т ич но-клю че ‚‡fl кип то „‡ фиfl ши о ко ис поль зу ет по стые чис л‡.

Те м‡ по стых чи сел — боль ш‡fl ч‡сть лю бой кни „и по те о ии чи сел. Эт‡ лекциfl

об суж ‰‡ ет толь ко не сколь ко по нfl тий и ф‡к то‚, что бы от кыть путь к лекции 10.

Оп е ‰е ле ние

По ло жи тель ные це лые чис л‡ мо „ут быть ‡з ‰е ле ны н‡ ти „уп пы: чис ло 1,

по стые чис л‡ и со ст‡‚ ные объ ек ты, к‡к это по к‡ з‡ но н‡ ис. 9.1.

Рис. 9.1. Ти „уп пы по ло жи тель ных це лых чи сел

По ло жи тель ное це лое чис ло — по стое чис ло то„ ‰‡ и толь ко то„ ‰‡, ко„ ‰‡

оно точ но ‰е ли мо без ос т‡т к‡ н‡ ‰‚‡ це лых чис л‡ — н‡ 1 и н‡ с‡ мо се бfl. Со ст‡‚ ной

объ ект — по ло жи тель ное це лое чис ло боль ше с чем ‰‚у мfl ‰е ли те лfl ми.

По стое чис ло ‰е ли мо без ос т‡т к‡ толь ко н‡ се бfl и 1.

Пи ме 9.1

К‡ кое н‡ и мень шее по стое чис ло?

Ре ше ние

Н‡ и мень шее по стое чис ло — 2, оно ‰е лит сfl без ос т‡т к‡ н‡ 2 (с‡ мо н‡ се бfl)

и 1. Об ‡ ти те ‚ни м‡ ние, что це лое чис ло 1 — не по стое чис ло со „л‡с но оп е ‰е -

ле нию, по то му что по стое чис ло ‰олж но быть ‰е ли мо без ос т‡т к‡ ‰‚у мfl ‡з лич -

ны ми це лы ми чис л‡ ми, не боль ше и не мень ше. Це лое чис ло 1 ‰е ли мо без ос т‡т -

к‡ толь ко н‡ се бfl; по это му 1 — это не по стое чис ло.

Пи ме 9.2

Пе е чис ли те по стые чис л‡, мень шие, чем 10.

Ре ше ние

Есть че ты е по стых чис л‡ мень ше чем 10: 2, 3, 5 и 7. Ин те ес но, что  по -

цент по стых чи сел ‚ ‰и ‡ п‡ зо не 1-10 — 40%. С у‚е ли че ни ем ‰и ‡ п‡ зо н‡ по цент

умень ш‡ ет сfl.
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Вз‡ им но по стые чис л‡

Д‚‡ по ло жи тель ных це лых чис л‡ a и b fl‚ лfl ют сfl ‚з‡ им но по сты ми (coprime),

ес ли НОД (a, b) = 1, по то му что чис ло 1 fl‚ лfl ет сfl ‚з‡ им но по стым с лю бым це -

лым чис лом. Ес ли p — по стое чис ло, то„ ‰‡ ‚се чис л‡ от 1 ‰о p–1 fl‚ лfl ют сfl ‚з‡ им -

но по сты ми к p. В лекции 2 мы об суж ‰‡ ли мно же ст ‚о Zn
*, чьи эле мен ты — ‚се

чис л‡, ‚з‡ им но по стые к n. Мно же ст ‚о Zp* fl‚ лfl ет сfl тем же с‡ мым, з‡ ис клю че -

ни ем то „о, что мо ‰уль (p) — по стое чис ло.

Ко ли че ст ‚о по стых чи сел

По сле то „о к‡к по нfl тие по стых чи сел бы ло оп е ‰е ле но, ес те ст ‚ен но ‚оз ни -

к‡ ет ‚о пос: чис ло по стых чи сел ко неч но или бес ко неч но? Возь мем чис ло n.

Сколь ко есть по стых чи сел мень ших, чем это чис ло, или ‡‚ ных n?

Чис ло по стых чи сел

Чис ло по стых чи сел бес ко неч но. Пи ‚е ‰ем не ст о „ое ‰о к‡ з‡ тель ст ‚о: пе‰ -

по ло жим, что мно же ст ‚о по стых чи сел ко неч но (о„ ‡ ни че но), и пусть p — н‡ и -

боль шее по стое чис ло. Пе е мно жим ‚се по стые чис л‡, ‚хо ‰fl щие ‚ это мно же ст -

‚о, и по лу чим е зуль т‡т P = 2 × 3 × ... × p. Це лое чис ло (P + 1) не мо жет иметь по -

сто „о ‰е ли те лfl q ≤ p (p – н‡ и боль шее по стое чис ло). То„ ‰‡ этот ‰е ли тель ‰ол жен

быть о‰ ним из мно жи те лей, ‚хо ‰fl щих ‚ P. Это зн‡ чит, что q ‰е лит P. Ес ли q т‡к же

‰е лит (P + 1), то q ‰е лит (P + 1) – P = 1. Е‰ин ст ‚ен ное чис ло, ко то ое ‰е лит 1, —

это с‡ м‡ 1, ко то ‡fl не fl‚ лfl ет сfl по стым чис лом. По это му q ‰олж но быть боль шим,

чем p, и fl‰ по стых чи сел не ис че пы ‚‡ ет сfl пи нfl тым ко неч ным мно же ст ‚ом.

Чис ло по стых чи сел бес ко неч но.

Пи ме 9.3

К‡к ти ‚и ‡ль ный пи ме, пе‰ по ло жим, что е‰ин ст ‚ен ные по стые чис л‡

н‡ хо ‰flт сfl ‚ мно же ст ‚е {2, 3, 5, 7, 11, 13, 17}. З‰есь P = 510510 и P + 1 = 510511. О‰ -

н‡ ко 510511 со сто ит из сле ‰у ю щих по стых чи сел 510511 = 19 × 97 × 277; ни о‰ но

из этих по стых чи сел не бы ло ‚ пе ‚о н‡ ч‡ль ном спи с ке. Эти ти по стых чис л‡

боль ше, чем 17.

Чис ло по стых чи сел, мень ших n

Что бы ‡с смо т еть ‚то ую ‚оз мож ность, ‚‚е ‰ем функ цию π (n), ко то ‡fl оп -

е ‰е лfl ет чис ло по стых чи сел, мень ших или ‡‚ ных n. Ни же по к‡ з‡ ны зн‡ че ниfl

этой функ ции ‰лfl ‡з лич но „о π (n).

π (1).= 0     π (2).=1     π (3).= 2     π (n).= 4     π (n).= 8     π (50).=15    π (100).=25

Но ес ли n fl‚ лfl ет сfl очень боль шим, к‡к мы мо жем ‚ы чис лить π (n)? Длfl от -

‚е т‡ можно ис поль зо ‚‡ть толь ко пи бли же ние, ко то ое по к‡ з‡ но ни же: 

[n / (ln n)] < π (n). < [n / (ln n–1.08366)]

Г‡ усс об н‡ у жил ‚ех ний пе ‰ел; Л‡ „ ‡нж об н‡ у жил ниж ний пе ‰ел.
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Пи ме 9.4

Н‡й ‰и те ко ли че ст ‚о по стых чи сел, мень ших, чем 1 000 000.

Ре ше ние

Пи бли же ние ‰‡ ет ‰и ‡ п‡ зон от 72 383 ‰о 78 543. Ф‡к ти че с кое чис ло по стых

чи сел — 78 498.

По ‚е к‡ н‡ по стое чис ло

Сле ‰у ю щий ‚о пос, ко то ый пи хо ‰ит н‡ ум: к‡к мы мо жем оп е ‰е лить ‰лfl

‰‡н но „о чис л‡ n, fl‚ лfl ет сfl ли оно по стым чис лом? Мы ‰олж ны по ‚е ить, ‰е ли -

мо ли без ос т‡т к‡ это чис ло ‚се ми по сты ми чис л‡ ми, мень ши ми, чем √n. Мы

зн‡ ем, что этот ме то‰ не эф фек ти ‚ен, но он хо ош ‰лfl н‡ ч‡ л‡.

Пи ме 9.5

Дей ст ‚и тель но ли 97 — по стое чис ло?

Ре ше ние

Н‡ и боль шее бли ж‡й шее це лое чис ло — √97 = 9. По стые чис л‡ мень ше, чем 9

— 2, 3, 5 и 7. По ‚е им, ‰е ли мо ли без ос т‡т к‡ 97 лю бым из этих но ме о‚. От ‚ет:

не ‰е ли мо, т‡к что 97 — по стое чис ло.

Пи ме 9.6

Дей ст ‚и тель но ли 301 — по стое чис ло?

Ре ше ние

Н‡ и боль шее бли ж‡й шее це лое чис ло √301= 17. Мы ‰олж ны по ‚е ить 2, 3,

5, 7, 11, 13 и 17. Чис л‡ 2, 3 и 5 не ‰е лflт 301, но 7 — ‰е лит. По это му 301 — не по -

стое чис ло.

Ре ше то Э‡ то с фе н‡

Ге че с кий м‡ те м‡ тик Э‡ то с фен изо б ел ме то‰, к‡к н‡й ти ‚се по стые чис -

л‡, мень шие, чем n.

Ме то‰ н‡ з‚‡н е ше том Э‡ то с фе н‡. Пе‰ по ло жим, что мы хо тим н‡й ти ‚се

чис л‡, мень шие, чем 100. Мы з‡ пи сы ‚‡ ем ‚се чис л‡ меж ‰у 2 и 100. По сколь ку

√100 = 10, мы ‰олж ны ‚и ‰еть, ‰е лим ли без ос т‡т к‡ лю бое число мень ше чем 100

н‡ чис л‡ 2, 3, 5 и 7. Т‡б ли ц‡ 9.1 по к‡ зы ‚‡ ет е зуль т‡т.

По цесс со сто ит ‚ сле ‰у ю щем

1. Вы чек нуть ‚се чис л‡, ‰е ли мые без ос т‡т к‡ н‡ 2 (ко ме с‡ мо „о 2).

2. Вы чек нуть ‚се чис л‡, ‰е ли мые без ос т‡т к‡ н‡ 3 (ко ме с‡ мо „о 3).

3. Вы чек нуть ‚се чис л‡, ‰е ли мые без ос т‡т к‡ н‡ 5 (ко ме с‡ мо „о 5).

4. Вы чек нуть ‚се чис л‡, ‰е ли мые без ос т‡т к‡ н‡ 7 (ко ме с‡ мо „о 7).

5. Ос т‡‚ ши е сfl чис л‡ – по стые. 

Phi-функ циfl Эй ле ‡

Phi-функ циfl Эй ле ‡, φ(n), ко то ую ино „‰‡ н‡ зы ‚‡ ют то ти ен той Эй ле ‡, и„ ‡ -

ет очень ‚‡ж ную оль ‚ кип то „‡ фии. Функ циfl φ(n) н‡ хо ‰ит из fl ‰‡ чи сел 0,1….,

n–1 чис л‡, ‚з‡ им но по стые с n. Мож но ‚спом нить из лекции 2, что мно же ст ‚о Zn* —
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чис л‡, ко то ые боль ше чем n и ‚з‡ им но по стые с n. Функ циfl φ(n) ‚ы чис лfl ет чис -

ло эле мен то‚ это „о мно же ст ‚‡. Ни же по к‡ з‡ но, к‡к н‡й ти это зн‡ че ние

1. φ(1) = 0.

2. φ(p)= p – 1, ес ли p — по стое чис ло.

3. φ(m × n) = φ(m) × φ(n) ес ли m и n — ‚з‡ им но по стые.

4. φ(pe) = pe – pe-1, ес ли p — по стое.

Мы мо жем объ е ‰и нить эти че ты е п‡ ‚и л‡, пе‰ н‡з н‡ чен ные ‰лfl н‡ хож ‰е -

ниfl ϕ(n).

φ(n) = (p1
e1 – p1

e1-1) × (p2
e2 – p2

e2-1) × … × (pk
ek – pk

ek-1)

Очень ‚‡ж но з‡ ме тить, что зн‡ че ние φ(n) ‰лfl боль ших чи сел мо жет быть н‡й -

‰е но, ес ли мо жет быть н‡й ‰е но чис ло n и ес ли n мо жет быть пе‰ ст‡‚ ле но ‚ ‚и ‰е

‡з ло же ниfl по стых чи сел. Ду „и ми сло ‚‡ ми, ту‰ ность н‡ хож ‰е ниfl φ(n) з‡ ‚и сит

от ту‰ но с ти н‡ хож ‰е ниfl ‡з ло же ниfl n. Это ‡с см‡ т и ‚‡ ет сfl ‚ сле ‰у ю щем ‡з ‰е ле.

Ту‰ ность н‡ хож ‰е ниfl φ(n) з‡ ‚и сит от ту‰ но с ти н‡ хож ‰е ниfl ‡з ло же ниfl n.

Пи ме 9.7

К‡ кое зн‡ че ние име ет φ(13)?

Ре ше ние

По сколь ку 13 — по стое чис ло, φ(13) = (13 – 1) = 12.

Пи ме 9.8

К‡ кое зн‡ че ние име ет φ(10)?

Ре ше ние

Мы мо жем ис поль зо ‚‡ть те тье п‡ ‚и ло: φ(10) = φ(2) × φ(5) = 1 × 4 = 4, по -

сколь ку 2 и 5 — по стые чис л‡.

Пи ме 9.9

К‡ кое зн‡ че ние име ет φ(240)?
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Ре ше ние

Мы мо жем з‡ пи с‡ть 240 = 24 × 31 × 51.

То„ ‰‡

φ(240) = (24 – 23) × (31 –30) × (51 × 50) = 64

Пи ме 9.10

Мож но ли ут ‚еж ‰‡ть, что φ(49) = φ(7) × φ(7) = 6 × 6 = 36?

Ре ше ние

Нет.

φ(49)= 72 – 71= 42

Пи ме 9.11

К‡ кие чис л‡ fl‚ лfl ют сfl эле мен т‡ ми ‚ Z14
*?

Ре ше ние

φ(14)= φ(14) = φ(7) × φ(2) = 6 × 1 = 6. Эле мен ты – это 1, 3, 5, 9, 11 и 13.

Ин те ес ный ф‡кт: ес ли n >2, зн‡ че ние φ(n) — чет ное.

М‡ л‡fl те о е м‡ Фе м‡

М‡ л‡fl те о е м‡ Фе м‡ и„ ‡ ет очень ‚‡ж ную оль ‚ те о ии чи сел и кип то -

„‡ фии. Ни же мы пи ‚о ‰им ‰‚е ‚е сии те о е мы. 

Пе ‚‡fl ‚е сиfl

Пе ‚‡fl ‚е сиfl „о ‚о ит, что ес ли p — по стое чис ло и a — це лое чис ло, т‡ кое,

что p не fl‚ лfl ет сfl ‰е ли те лем a, то a p-1 ≡ 1 mod p.

Вто ‡fl ‚е сиfl

Вто ‡fl ‚е сиfl ‚‚о ‰ит о„ ‡ ни чи ‚‡ ю щие ус ло ‚ие н‡ a. Он‡ ут ‚еж ‰‡ ет, что ес -

ли p — по стое чис ло и a — це лое чис ло, то a p-1 ≡ a mod p.

Пи ло же ниfl

Хо тfl мы бу ‰ем ‡с см‡ т и ‚‡ть пи ло же ниfl этой те о е мы поз же ‚ этой

лекции, те о е м‡ очень по лез н‡ ‰лfl то „о, что бы е шить не ко то ые по бле мы.

Воз ‚е ‰е ние ‚ сте пень. М‡ л‡fl те о е м‡ Фе м‡ ино „‰‡ по лез н‡ ‰лfl то „о, что бы

бы с т о н‡й ти е ше ние пи ‚оз ‚е ‰е нии ‚ сте пень. Сле ‰у ю щие пи ме ы по к‡ зы ‚‡ -

ют это.

Пи ме 9.12

Н‡й ‰и те е зуль т‡т 610 mod 11.

Ре ше ние

Мы име ем 610 mod 11 ≡ 1. Это пе ‚‡fl ‚е сиfl м‡ лой те о е мы Фе м‡, „‰е 

p = 11.
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Пи ме 9.13

Н‡й ‰и те е зуль т‡т 312 mod 11.

Ре ше ние

З‰есь сте пень (12) и мо ‰уль (11) не со от ‚ет ст ‚у ют ус ло ‚и flм те о е мы Фе м‡.

Но, пи ме нflfl пе об ‡ зо ‚‡ ниfl, мы мо жем пи ‚е с ти е ше ние к ис поль зо ‚‡ нию

м‡ лой те о е мы Фе м‡.

312 mod 11 = (311 × 3) mod 11 = (311 mod 11) × (3 mod 11) = (3 × 3) mod 11 = 9

Муль ти пли к‡ ти‚ ные ин ‚е сии. Очень ин те ес ное пи ло же ние те о е м‡ Фе -

м‡ имеет ‰лfl не ко то ых муль ти пли к‡ ти‚ ных ин ‚е сий, ес ли мо ‰уль — по стое

чис ло. Ес ли p — по стое чис ло и a — це лое чис ло, т‡ кое, что p не fl‚ лfl ет сfl е„о ‰е -

ли те лем, то„ ‰‡ a-1mod p = ap-2 mod p. Это мо жет быть ле„ ко ‰о к‡ з‡ но, ес ли мы ум -

но жим обе сто о ны ‡ ‚ен ст ‚‡ н‡ a и ис поль зу ем пе ‚ую ‚е сию м‡ лой те о е мы

Фе м‡:

a × a-1mod p = a × ap-2mod p = ap-1mod p = 1mod p

Это пи ло же ние поз ‚о лfl ет не пименflть ‡с ши ен ный ‡л „о итм Е‚ к ли ‰‡

‰лfl н‡ хож ‰е ниfl муль ти пли к‡ ти‚ ных ин ‚е сий.

Пи ме 9.14

Ин ‚е сии по мо ‰у лю по сто „о чис л‡ мо „ут быть н‡й ‰е ны без ис поль зо ‚‡ ниfl

‡с ши ен но „о Е‚ к ли ‰о ‚‡ ‡л „о ит м‡:

a. 8–1 mod 17 = 817-2 mod 17 = 815 mod 17 = 15 mod 17

b. 5–1 mod 23 = 523-2 mod 23 = 521 mod 23 = 14 mod 23

c. 6–1 mod 101 = 60101-2 mod 101 = 6099 mod 101 = 32 mod 101

d. 22-1 mod 211 = 22 211-2 mod‡ 211 = 22209 mod 211 = 48 mod 211

Те о е м‡ Эй ле ‡

Те о е му Эй ле ‡ мож но пе‰ ст‡ ‚ить к‡к обоб ще ниfl м‡ лой те о е мы Фе м‡.

Мо ‰уль ‚ те о е ме Фе м‡ — по стое чис ло, мо ‰уль ‚ те о е ме Эй ле ‡ — це лое чис -

ло. Мы ‚‚о ‰им ‰‚е ‚е сии этой те о е мы.

Пе ‚‡fl ‚е сиfl

Пе ‚‡fl ‚е сиfl те о е мы Эй ле ‡ по ‰об н‡ пе ‚ой ‚е сии м‡ лой те о е мы Фе -

м‡. Ес ли a и n – ‚з‡ им но по стые, то aφ(n) ≡ 1 mod n.

Вто ‡fl ‚е сиfl

Вто ‡fl ‚е сиfl те о е мы Эй ле ‡ по ‰об н‡ ‚то ой ‚е сии м‡ лой те о е мы Фе -

м‡; он‡ ус т ‡ нfl ет ус ло ‚ие, что n ‰олж но быть ‚з‡ им но по стым с a. Ес ли n = p × q,

a < n, ‡ k — це лое чис ло, то ak × φ(n) + 1 ≡ a mod n.

Пи ‚е ‰ем не ст о „ое ‰о к‡ з‡ тель ст ‚о ‚то ой ‚е сии, ос но ‚‡н ной н‡ пе ‚ой

‚е сии. По сколь ку a < n, то ‚оз мож ны ти слу ч‡fl.

1. Ес ли a не к‡т но ни чис лу p, ни чис лу q, то a и n – ‚з‡ им но по стые.
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2. Ес ли a — к‡т ное чис ло p, a = i × p, но не к‡т но чис лу q.

3. Ес ли a к‡т но q (a= i × q), но не к‡т но p, ‰о к‡ з‡ тель ст ‚о ‚то о „о слу ч‡fl

то же с‡ мое, но p и q ме нfl ют сfl ме с т‡ ми.

Вто ‡fl ‚е сиfl те о е мы Эй ле ‡ ис поль зу ет сfl ‚ кип то „‡ фи че с кой 

си с те ме RSА (лекциfl 10).

Пи ло же ниfl

Хо тfl мы ‡с смо т им не ко то ые пи ло же ниfl те о е мы Эй ле ‡ поз же ‚ этой

лекции, те о е м‡ очень по лез н‡ ‰лfl то „о, что бы е ш‡ть не ко то ые з‡ ‰‡ чи.

Воз ‚е ‰е ние ‚ сте пень. Те о е м‡ Эй ле ‡ ино „‰‡ по лез н‡, что бы бы с т о н‡й ти

е ше ние не ко то ых з‡ ‰‡ч с ‚оз ‚е ‰е ни ем ‚ сте пень. Сле ‰у ю щие пи ме ы по к‡ зы -

‚‡ ют и‰ею это „о по цес с‡.

Пи ме 9.15

Н‡й ‰и те е зуль т‡т 624 mod 35.

Ре ше ние

Мы име ем 624 mod 35 = 6φ(35) mod 35 = 1

Пи ме 9.16

Н‡й ‰и те е зуль т‡т 2062 mod 77.

Ре ше ние

Ес ли ‚‚е ‰ем k = 1 со „л‡с но ‚то ой ‚е сии, мы име ем: 

2062 mod 77 = (20 mod 77) mod 77 = (20)(20) mod 77 = 15

Муль ти пли к‡ ти‚ ные ин ‚е сии. Те о е м‡ Эй ле ‡ мо жет ис поль зо ‚‡ть сfl, что бы

н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию по по сто му мо ‰у лю. Те о е м‡ Эй ле ‡ мо жет

пи ме нflть сfl, что бы н‡й ти муль ти пли к‡ ти‚ ные ин ‚е сии по со ст‡‚ но му мо ‰у лю.

Ес ли n и a – ‚з‡ им но по стые, то a-1mod n = aφ(n)-1mod n. Это мо жет быть ле„ ко

‰о к‡ з‡ но ум но же ни ем обе их сто он ‡ ‚ен ст ‚‡ н‡ a.

a-1mod n = a × aφ(n)-1mod n = aφ(n)mod n = 1mod n
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Пи ме 9.17

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl по со ст‡‚ но му мо ‰у лю мо жет быть н‡й ‰е н‡

без ис поль зо ‚‡ ниfl ‡с ши ен но „о е‚ к ли ‰о ‚‡ ‡л „о ит м‡, ес ли мы зн‡ ем ‡з ло же -

ние н‡ мно жи те ли со ст‡‚ но „о объ ек т‡:

a. 8-1 mod 77 = 8φ(77)–1 mod 77 = 859 mod 77 = 29 mod 77

b. 7-1 mod 15 = 7φ(15)–1 mod 15 = 77 mod 15 = 13 mod 15

c. 6-1 mod 187 = 60φ(187)–1 mod 187 = 60159 mod 187 = 53 mod 187

d. 71-1 mod l00 = 71φ(100)–1 mod 100 = 7139 mod l00 = 31 mod 100

Ге не ‡ циfl по стых чи сел

Д‚‡ м‡ те м‡ ти к‡, Ме сен н‡ и Фе м‡, по пы т‡ лись по лу чить фо му лу, ко то -

‡fl мо„ л‡ бы „е не и о ‚‡ть по стые чис л‡.

По стые чис л‡ Ме сен ны

Ме сен н‡ пе‰ ло жил сле ‰у ю щую фо му лу, ко то ую н‡ зы ‚‡ ют числ‡ Ме -

сен ны. Он пе‰ по л‡ „‡л, что фо му л‡ пе е чис лfl ет ‚се по стые чис л‡.

Mp = 2p–1

Ес ли p ‚ пи ‚е ‰ен ной ‚ы ше фо му ле — по стое чис ло, то, к‡к пе‰ по л‡ „‡ -

ли, Mp ‰олж но быть по стым чис лом. Го ‰ы спу с тfl бы ло ‰о к‡ з‡ но, что не ‚се чис -

л‡, по лу чен ные по фо му ле Ме сен ны, — по стые чис л‡. Ни же пи ‚е ‰ен спи сок

не ко то ых но ме о‚ Ме сен ны.

M2 = 22 – 1 = 3

M3 = 23 – 1 = 7

M5 = 25 – 1 = 31

M7 = 27 – 1 = 127

M11 = 211 – 1 = 2047                           Не по стое чис ло (2047 = 23 × 89)

M13 = 213 – 1 = 8191  

M17 = 217 – 1 = 131071  

Ок‡ з‡ лось, что M11 — не по стое чис ло. О‰ н‡ ко бы ло н‡й ‰е но, что 41 чис ло по

фо му ле Ме сен ны — по стые; о‰ но из по сле‰ них н‡й ‰ен ных чи сел Ме сен ны —

М124036583, н‡ и боль шее чис ло со ‰е жит 7 253 733 циф. По иск по ‰ол ж‡ ет сfl.

Фе м‡ по бо ‚‡л н‡й ти фо му лу, ко то ‡fl „е не и у ет по стые чис л‡. Сле ‰у -

ю щ‡fl фо му л‡ — ‰лfl чи сел Фе м‡.

Чис ло ‚ фо му ле Mp = 2p – 1, н‡ зы ‚‡ е мое чис лом Ме сен ны, 

мо жет быть или не быть по стым чис лом.

По стые чис л‡ Фе м‡

Фе м‡ по пы т‡л сfl н‡й ти фо му лу ‰лfl „е не ‡ ции по стых чи сел. Он пе‰ ло -

жил сле ‰у ю щую фо му лу, ко то ‡fl те пеь н‡ зы ‚‡ ет сfl фо му лой Фе м‡, и по ‚е -

ил но ме ‡ от F0 (n=0,1,…) ‰о F4, но ок‡ з‡ лось, что уже F4 — не по стое чис ло.
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Fn= 22n
+ 1

F0 = 3

F1 = 17

F2 = 257

F3 = 65537

F4 = 4294967297 = 641 × 6700417. Не по стое чис ло

Ф‡к ти че с ки бы ло ‰о к‡ з‡ но, что мно „ие но ме ‡ ‰о F24 — со ст‡‚ ные чис л‡.

9.2. Ис пы т‡ ние по сто ты чи сел

Ес ли фо му лы по лу че ниfl по стых чи сел, по ‰об но фо му л‡м Фе м‡ или

Ме сен н‡, не „‡ ‡н ти у ют, что по лу чен ные чис л‡ — по стые, то к‡к мы мо жем

„е не и о ‚‡ть боль шие по стые чис л‡ ‰лfl кип то „‡ фии? Мы мо жем толь ко ‚ы -

б‡ть слу ч‡й но боль шое чис ло и по ‚е с ти ис пы т‡ ние, что бы убе ‰ить сfl, что оно —

по стое.

Н‡ хож ‰е ние ‡л „о ит м‡, ко то ый п‡ ‚иль но и эф фек ти‚ но по ‚е fl ет очень

боль шое це лое чис ло и ус т‡ н‡‚ ли ‚‡ ет, по стое это чис ло или же со ст‡‚ ной объ ект,

— ‚се „‰‡ бы ло по бле мой ‚ те о ии чи сел и, сле ‰о ‚‡ тель но, ‚ кип то „‡ фии. О‰ -

н‡ ко, не ‰‡‚ ние ис сле ‰о ‚‡ ниfl (о‰ но из ко то ых мы об суж ‰‡ ем ‚ этом ‡з ‰е ле) ‚ы -

„лfl ‰flт очень пе спек ти‚ ны ми.

Ал „о ит мы, ко то ые е ш‡ ют эту по бле му, мо „ут быть ‡з ‰е ле ны н‡ ‰‚е об -

ши ные к‡ те „о ии — ‰е те ми ни о ‚‡н ные ‡л „о ит мы и ‚е о flт но ст ные ‡л „о ит -

мы. Ни же ‡с см‡ т и ‚‡ ют сfl не ко то ые пе‰ ст‡ ‚и те ли обе их к‡ те „о ий. Де те ми -

ни о ‚‡н ный ‡л „о итм ‚се „‰‡ ‰‡ ет п‡ ‚иль ный от ‚ет. Ве о flт но ст ный ‡л „о итм

‰‡ ет п‡ ‚иль ный от ‚ет ‚ боль шин ст ‚е, но не ‚о ‚сех слу ч‡ flх. Хо тfl ‰е те ми ни о -

‚‡н ный ‡л „о итм и‰е ‡ лен, он обыч но ме нее эф фек ти ‚ен, чем со от ‚ет ст ‚у ю щий

‚е о flт но ст ный.

Де те ми ни о ‚‡н ные ‡л „о ит мы

Де те ми ни о ‚‡н ный ‡л „о итм, по ‚е fl ю щий по сто ту чи сел, пи ни м‡ ет

це лое чис ло и ‚ы ‰‡ ет н‡ ‚ы хо ‰е пи зн‡к: это чис ло — по стое чис ло или со ст‡‚ -

ной объ ект. До не ‰‡‚ не „о ‚е ме ни ‚се ‰е те ми ни о ‚‡н ные ‡л „о ит мы бы ли не эф -

фек ти‚ ны ‰лfl н‡ хож ‰е ниfl боль ших по стых чи сел. К‡к мы ко от ко по к‡ жем, но -

‚ые ‚з„лfl ‰ы ‰е л‡ ют эти ‡л „о ит мы бо лее пе спек ти‚ ны ми.

Ал „о итм те о ии ‰е ли мо с ти

С‡ мое эле мен т‡ ное ‰е те ми ни о ‚‡н ное ис пы т‡ ние н‡ по сто ту чи сел —

ис пы т‡ ние н‡ ‰е ли мость. Мы ис поль зу ем ‚ к‡ че ст ‚е ‰е ли те лей ‚се чис л‡, мень -

шие, чем √n. Ес ли лю бое из этих чи сел ‰е лит n, то„ ‰‡ n — со ст‡‚ ное. Ал „о итм 9.1

по к‡ зы ‚‡ ет по ‚е ку н‡ ‰е ли мость ‚ ее пи ми ти‚ ной и очень не эф фек ти‚ ной

фо ме.

Ал „о итм мо жет быть улуч шен, ес ли по ‚е flть толь ко не чет ные но ме ‡. Он

мо жет быть улуч шен ‰‡ лее, ес ли пользо‚‡тьсfl т‡б ли цей по стых чи сел меж ‰у 2 и
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√n. Чис ло ‡иф ме ти че с ких опе ‡ ций ‚ ‡л „о ит ме 9.1 — √n. Ес ли мы пи ни м‡ ем,

что к‡ж ‰‡fl ‡иф ме ти че с к‡fl опе ‡ циfl ис поль зу ет толь ко опе ‡ цию н‡ о‰ин бит

(чи с то ус ло‚ ное со „л‡ ше ние), то„ ‰‡ слож ность ‡з fl‰ ной опе ‡ ции ‡л „о ит м‡ 9.1 —

f(nb) = √2
nb = 2

nb/2, „‰е nb – чис ло би то‚ ‚ n. В боль ших си с те м‡х, обо зн‡ ч‡ е мых

О, слож ность мо жет быть оце не н‡ O(2
nb): экс по нен ци ‡ль но (см. пи ло же ние L).

Ду „и ми сло ‚‡ ми, ‡л „о итм ‰е ли мо с ти не эф фек ти ‚ен, ес ли nb боль шое.

Слож ность по бит но „о ис пы т‡ ниfl ‰е ли мо с тью по к‡ з‡ тель н‡.

Пи ме 9.18

Пе‰ по ло жим, что n име ет 200 би то‚. К‡ кое чис ло ‡з fl‰ ных опе ‡ ций ‰ол -

жен был ‚ы пол нить ‡л „о итм ‰е ли мо с ти?

Ре ше ние 

Слож ность по би то ‚ых опе ‡ ций это „о ‡л „о ит м‡ — 2
nb/2. Это оз н‡ ч‡ ет, что

‡л „о ит му не об хо ‰и мо по ‚е с ти 2100 би то ‚ых опе ‡ ций. Ес ли ‡л „о итм име ет ско -

ость 230 опе ‡ ций ‚ се кун ‰у, то ‰лfl по ‚е ‰е ниfl ис пы т‡ ний не об хо ‰и мо 270 се кун‰.

Ал „о итм 9.1.

Тест н‡ ‰е ли мость (n) //n – чис ло те с то‚ н‡ по сто ту

{

r ← 2

wh¥le (r< √n)

{

¥f (r | n) return “a compos¥te” // со ст‡‚ ное

r ← r+1

}

return “a pr¥me” //по стое

}

AKS-‡л „о итм

В 2002 „. ин ‰ий ские уче ные А„ ‡ ‚‡л, К‡ flл и С‡х се н‡ (Agrawal, Kayal и

Saxena) объ fl ‚и ли, что они н‡ шли ‡л „о итм ‰лfl ис пы т‡ ниfl по сто ты чи сел с по -

ли но ми ‡ль ной слож но с тью ‚е ме ни ‡з fl‰ ных опе ‡ ций 0 ((log2 nb)). Ал „о итм

ис поль зу ет тот ф‡кт, что (x – a) p ≡ (xp – a) mod p. Ин те ес но отметить, что не ко -

то ые бу ‰у щие ‡з ‡ бот ки ‰е л‡ ют этот ‡л „о итм ст‡н ‰‡т ным те с том ‰лfl оп е ‰е -

ле ниfl по сто ты чи сел ‚ м‡ те м‡ ти ке и ин фо м‡ ти ке.

Пи ме 9.19

Пе‰ по ло жим, что n име ет 200 би то‚. К‡ кое чис ло ‡з fl‰ ных опе ‡ ций ‰ол -

жен был ‚ы пол нить ‡л „о итм AKS?

Ре ше ние

Слож ность ‡з fl‰ ной опе ‡ ции это „о ‡л „о ит м‡ — O((log 2 n b)12). Это оз н‡ -

ч‡ ет, что ‡л „о ит му н‡ ‰о толь ко (log2 200)12 = 39 547 615 483 би то ‚ых опе ‡ ций. Н‡

ком пью те е, спо соб ном ‚ы пол нить 1 мил ли ‡‰ би то‚ ‚ се кун ‰у, ‡л „о ит му те бу -

ет сfl толь ко 40 се кун‰.
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Ве о flт но ст ные ‡л „о ит мы

До AKS-‡л „о ит м‡ ‚се эф фек ти‚ ные ме то ‰ы ‰лfl ис пы т‡ ниfl по сто ты чи сел

бы ли ‚е о flт но ст ные. Эти ме то ‰ы мо „ут ис поль зо ‚‡ть сfl еще не ко то ое ‚е мfl, по -

к‡ AKS фо м‡ль но не пи нflт к‡к ст‡н ‰‡т. Ве о flт но ст ный ‡л „о итм не „‡ ‡н ти -

у ет п‡ ‚иль ность е зуль т‡ т‡. О‰ н‡ ко мы мо жем по лу чить ‚е о flт ность ошиб ки

н‡ столь ко м‡ лень кую, что это поч ти ‰‡ет „‡‡нтию, что ‡л „о итм ‚ы ‡ б‡ ты ‚‡ ет

п‡ ‚иль ный от ‚ет. Слож ность ‡з fl‰ ной опе ‡ ции ‡л „о ит м‡ мо жет ст‡ть по ли -

но ми ‡ль ной, пи этом  мы ‰о пу с к‡ ем не боль шой ш‡нс ‰лfl оши бок. Ве о flт но ст -

ный ‡л „о итм ‚ этой к‡ те „о ии ‚оз ‚‡ щ‡ ет е зуль т‡т ли бо по стое чис ло, ли бо со -

ст‡‚ ной объ ект, ос но ‚ы ‚‡ flсь н‡ сле ‰у ю щих п‡ ‚и л‡х:

a. ес ли це лое чис ло, ко то ое бу ‰ет по ‚е е но, — ф‡к ти че с ки по стое чис ло,

‡л „о итм fl‚ но ‚оз ‚‡ тит по стое чис ло;

b. ес ли це лое чис ло, ко то ое бу ‰ет по ‚е е но, — ф‡к ти че с ки со ст‡‚ ной объ -

ект, ‡л „о итм ‚оз ‚‡ щ‡ ет со ст‡‚ ной объ ект с ‚е о flт но с тью 1–ε, но мо жет

‚оз ‚‡ тить по стое чис ло с ε ‚е о flт но с ти. Ве о flт ность ошиб ки мо жет

быть уменьшен‡, ес ли мы ‚ы пол нfl ем ‡л „о итм не сколь ко ‡з с ‡з лич ны -

ми п‡ ‡ ме т ‡ ми или с ис поль зо ‚‡ ни ем ‡з лич ных ме то ‰о‚. Ес ли мы ‚ы -

пол нfl ем ‡л „о итм m ‡з, ‚е о flт ность ошиб ки мо жет умень шить сfl ‰о εm.

Тест Фе м‡

Пе ‚ый ‚е о flт но ст ный ме то‰, ко то ый мы об суж ‰‡ ем, — ис пы т‡ ние по сто -

ты чи сел те с том Фе м‡.

Ес ли n — по стое чис ло, то an-1 ≡ 1 mod n.

Об ‡ ти те ‚ни м‡ ние, что ес ли n — по стое чис ло, то с‡‚ не ние сп‡ ‚е‰ ли ‚о.

Это не оз н‡ ч‡ ет, что ес ли с‡‚ не ние сп‡ ‚е‰ ли ‚о, то n — по стое чис ло. Це лое чис -

ло мо жет быть по стым чис лом или со ст‡‚ ным объ ек том. Мы мо жем оп е ‰е лить

сле ‰у ю щие по ло же ниfl к‡к тест Фе м‡:

Ес ли n — по стое чис ло, то an –1 ≡ 1 mod n

Ес ли n — со ст‡‚ ной объ ект, то ‚оз мож но, что an –1 ≡ 1mod n

По стое чис ло у‰о‚ ле т‚о fl ет те с ту Фе м‡. Со ст‡‚ ной объ ект мо жет пой ти

тест Фе м‡ с ‚е о flт но с тью ε. Слож ность ‡з fl‰ ной опе ‡ ции ис пы т‡ ниfl Фе м‡

‡‚ н‡ слож но с ти ‡л „о ит м‡, ко то ый ‚ы чис лfl ет ‚оз ‚е ‰е ние ‚ сте пень. Поз же ‚ этой

лекции мы ‡ссмотим ‡л „о итм ‰лfl бы с т о „о ‚оз ‚е ‰е ниfl ‚ сте пень со слож но с тью

‡з fl‰ ной опе ‡ ции O(nb ), „‰е О — но ме би то‚ ‚ n. Ве о flт ность мо жет быть улуч -

ше н‡, ес ли по ‚е к‡ ‰е л‡ ет сfl с не сколь ки ми чис л‡ ми (a1, a2 и т‡к ‰‡ лее). К‡ж ‰ое ис -

пы т‡ ние у‚е ли чи ‚‡ ет ‚е о flт ность, что ис пы ту е мое чис ло – это по стое чис ло.

Пи ме 9.20

По ‚е ‰и те ис пы т‡ ние Фе м‡ ‰лfl чис л‡ 561.

Ре ше ние

Ис поль зу ем ‚ к‡ че ст ‚е ос но ‚‡ ниfl чис ло 2.
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2561-1 = 1mod 561

Чис ло по шло тест Фе м‡, но это — не по стое чис ло, по то му что 561 = 33 × 17.

Ис пы т‡ ние к‚‡ ‰ ‡т ным ко нем

В мо ‰уль ной ‡иф ме ти ке, ес ли n — по стое чис ло, то к‚‡ ‰ ‡т ный ко ень ‡ -

‚ен толь ко 1 (ли бо +1, ли бо –l). Ес ли n — со ст‡‚ ной объ ект, то к‚‡ ‰ ‡т ный ко ень —

+1 или (-1), но мо „ут быть и ‰у „ие ко ни. Это н‡ зы ‚‡ ют ис пы т‡ ни ем по сто ты чи -

сел к‚‡ ‰ ‡т ным ко нем. Об ‡ ти те ‚ни м‡ ние, что ‚ мо ‰уль ной ‡иф ме ти ке –1 оз -

н‡ ч‡ ет n–1.

Ес ли n — по стое чис ло, √1 mod n = ±1.

Ес ли n — со ст‡‚ ной объ ект, √1 mod n = ±1, и ‚оз мож ны ‰у „ие зн‡ че ниfl.

Пи ме 9.21

К‡ ко ‚ы к‚‡ ‰ ‡т ные ко ни 1 mod n, ес ли n ‡‚ но 7 (по стое чис ло)?

Ре ше ние

Е‰ин ст ‚ен ные к‚‡ ‰ ‡т ные ко ни 1 mod n – это чис л‡ 1 и –1. Мы мо жем ‚и -

‰еть, что

12 =1 mod 7 (–1)2 = 1 mod 7

22 = 4 mod 7 (–22) = 4 mod 7

32 = 2 mod 7 (–32) = 2 mod 7

З‡ ме тим, что тест не ‰‡ ет е зуль т‡ то‚ ‰лfl 4, 5 и 6, по то му что 4 = –3 mod 7, 

5 = –2 mod 7 и 6 = –1 mod 7.

Пи ме 9.22

К‡ ко‚ к‚‡ ‰ ‡т ный ко ень из 1 mod n, ес ли n ‡‚ но 8 (со ст‡‚ ное)?

Ре ше ние

Име ет сfl ти е ше ниfl: 1, 3, 5 и 7 (‡ т‡кже –1). Мы мо жем т‡к же ‚и ‰еть,

что

12 = 1 mod 8 (–1)2 = 1 mod 8

32 = 1 mod 8 (–52) = 1 mod 8

Пи ме 9.23

К‡ ко‚ к‚‡ ‰ ‡т ный ко ень из 1 mod n, ес ли n ‡‚ но 17 (по стое)?

Ре ше ние

Име ют сfl толь ко ‰‚‡ е ше ниfl, со от ‚ет ст ‚у ю щие по ст‡‚ лен ной з‡ ‰‡ че: это 1

и (–1).

12 = 1 mod 17 (-1)2 = 1 mod 17

22 = 4 mod 17 (-22) = 4 mod 17

32 = 9 mod 17 (-32) = 9 mod 17

42 = 16 mod 17 (-4)2 = 16 mod 17
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52 = 8 mod 17 (-52) = 8 mod 17

62 = 2 mod 17 (-62) = 2 mod 17

72 = 15 mod 17 (-7)2 = 15 mod 17

82 = 13 mod 17 (-82) = 13 mod 17

З‡ ме тим, что не н‡ ‰о по ‚е flть це лые чис л‡, боль шие 8, по то му что

9 = –8 mod 17

Пи ме 9.24

К‡ ко‚ к‚‡ ‰ ‡т ный ко ень из 1 mod n, ес ли n ‡‚ но 22 (со ст‡‚ ное)?

Ре ше ние

Сю пиз ‚ том, что име ет сfl толь ко ‰‚‡ е ше ниfl: +1 и –1, хо тfl 22 — со ст‡‚ -

ное чис ло. 

12 = 1 mod 22

(-1)2 = 1 mod 22

Хо тfl ‚о мно „их слу ч‡ flх име ет сfl ис пы т‡ ние, ко то ое по к‡ зы ‚‡ ет н‡м о‰ но -

зн‡ч но, что чис ло со ст‡‚ ное, но это ис пы т‡ ние по ‚е с ти ту‰ но. Ко„ ‰‡ ‰‡ но чис -

ло n, то ‚се чис л‡, мень шие, чем n (ко ме чи сел 1 и n–1), ‰олж ны быть ‚оз ‚е ‰е ны

‚ к‚‡ ‰ ‡т, что бы „‡ ‡н ти о ‚‡ть, что ни о‰ но из них не ‡‚ но 1.  Т‡кое ис пы т‡ ние

мо жет ис поль зо ‚‡ть сfl ‰лfl чи сел (не +1 или –1), ко то ые ‚ к‚‡ ‰ ‡ те по мо ‰у лю n

‰‡ ют зн‡ че ние 1. Этот ф‡кт по мо „‡ ет ‚ ис пы т‡ нии Мил ле ‡–Р‡ би н‡, ко то ое ‡с -

см‡ т и ‚‡ ет сfl ‚ сле ‰у ю щем ‡з ‰е ле. 

Тест Мил ле ‡-Р‡ би н‡

Тест Мил ле ‡-Р‡ би н‡ оп е ‰е ле ниfl по сто „о чис л‡ есть ком би н‡ циfl те с то‚

Фе м‡ и к‚‡ ‰ ‡т но „о ко нfl. Он эле „‡нт ным спо со бом н‡ хо ‰ит силь ное псе‚ ‰о по -

с тое чис ло (по стое чис ло с очень ‚ы со кой ‚е о flт но с тью). В этом те с те мы з‡ пи -

сы ‚‡ ем n–1 к‡к по из ‚е ‰е ние не чет но „о чис л‡ m и сте пе ни чис л‡ 2.

n – 1 = m × 2k

В те с те Фе м‡ пи ос но ‚‡ нии a мож но з‡ пи с‡ть т‡к, к‡к это по к‡ з‡ но н‡

ис. 9.2.

Рис. 9.2. И‰еfl те с т‡ н‡ по сто ту чис л‡ н‡ ос но ‚е Фе м‡

Ду „и ми сло ‚‡ ми, ‚ме с то то „о что бы ‚ы чис лflть an-1(mod n) ‚ о‰ин ш‡„, мы мо -

жем с‰е л‡ть это ‚ k + 1 ш‡ „о‚. К‡ кое пе иму ще ст ‚о ‚ т‡ ком пи ме не нии? Пе иму -

ще ст ‚о з‡ клю ч‡ ет сfl имен но ‚ том, что ис пы т‡ ние к‚‡ ‰ ‡т ным ко нем мо жет быть

‚ы пол не но н‡ к‡ж ‰ом ш‡ „е. Ес ли к‚‡ ‰ ‡т ный ко ень по к‡ зы ‚‡ ет со мни тель ные е -

зуль т‡ ты, мы ос т‡ н‡‚ ли ‚‡ ем сfl и объ fl‚ лfl ем n со ст‡‚ ным но ме ом. Н‡ к‡ж ‰ом ш‡ „е
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мы обес пе чи ‚‡ ем, что тест Фе м‡ и ис пы т‡ ние к‚‡ ‰ ‡т ным ко нем у‰о‚ ле т‚о е но

н‡ ‚сех п‡ ‡х смеж ных ш‡ „о‚, ес ли оно у‰о‚ ле т‚о и тель но (ес ли е зуль т‡т ‡ ‚ен 1).

Ини ци ‡ ли з‡ циfl

Вы бе и те ос но ‚у и ‚ы чис ли те T = am, ‚ ко то ый m = (n – 1) / 2k.

a. Ес ли T ‡‚ но +1 или –1, объ fl‚ лfl ют, что n — псе‚ ‰о по с тое чис ло, и по -

цесс ос т‡ н‡‚ ли ‚‡ ет сfl. Мы „о ‚о им, что n по шел ‰‚‡ ис пы т‡ ниfl: тест

Фе м‡ и ис пы т‡ ние к‚‡ ‰ ‡т ным ко нем. По че му? По то му что ес ли T ‡‚ -

но ±1, то T ст‡ нет 1 н‡ сле ‰у ю щем ш‡ „е и ос т‡ ет сfl 1 ‰о по хож ‰е ниfl те с -

т‡ Фе м‡. Ко ме то „о, T по шел ис пы т‡ ние те с том к‚‡ ‰ ‡т но „о ко нfl,

по то му что T был бы ‡ ‚ен 1 н‡ сле ‰у ю щем ш‡ „е и к‚‡ ‰ ‡т ный ко ень был

бы ‡ ‚ен 1 (н‡ сле ‰у ю щем ш‡ „е) и ‡ ‚ен ±1 (н‡ этом ш‡ „е).

b. Ес ли T ‡ ‚ен ‰у „о му зн‡ че нию, мы не у‚е е ны, fl‚ лfl ет сfl ли n по стым

чис лом или со ст‡‚ ным объ ек том, зн‡ чит, по цесс бу ‰ет по ‰ол ж‡ть сfl н‡

сле ‰у ю щем ш‡ „е.

Ш‡„ 1

Воз ‚о ‰им T ‚ к‚‡ ‰ ‡т.

a. Ес ли е зуль т‡т ‡ ‚ен +1, мы оп е ‰е лен но зн‡ ем, что тест Фе м‡ пой ‰ен,

по то му что T ос т‡ ет сfl 1 ‰лfl по сле ‰у ю щих ис пы т‡ ний. Ис пы т‡ ние к‚‡ ‰ -

‡т ным ко нем, о‰ н‡ ко, не пой‰ено. По сколь ку T ‡‚ но 1 н‡ этом ш‡ „е

и име ло н‡ пе ‰ы ‰у щем ш‡ „е ‰у „ое зн‡ че ние, чем 1 (пи чи н‡, по че му мы

не ос т‡ но ‚и лись н‡ пе ‰ы ‰у щем ш‡ „е), n объ fl‚ лfl ют со ст‡‚ ным объ ек том,

и по цесс ос т‡ н‡‚ ли ‚‡ ет сfl.

b. Ес ли е зуль т‡т ‡ ‚ен (–1), мы зн‡ ем, что n ‚ ко неч ном сче те пой ‰ет тест

Фе м‡. Мы зн‡ ем, что он пой ‰ет ис пы т‡ ние к‚‡ ‰ ‡т ным ко нем, по то му

что T ‡‚ но (–1) ‚ этом ш‡ „е и ст‡ нет 1 н‡ сле ‰у ю щем ш‡ „е. Мы объ fl‚ лfl ем

n псе‚ ‰о слу ч‡й ным по стым чис лом и ос т‡ н‡‚ ли ‚‡ ем по цесс.

c. Ес ли T име ет еще к‡ кое-ли бо зн‡ че ние, мы не у‚е е ны, име ем ли мы ‰е -

ло с по стым чис лом, и по цесс по ‰ол ж‡ ет сfl н‡ сле ‰у ю щем ш‡ „е.

Ш‡ „и 2 ‰о k–1

Этот ш‡„ и ‚се ос т‡ль ные ш‡ „и ‰о k–1 т‡ кие же, к‡к и ш‡„ 1.

Этот ш‡„ не fl‚ лfl ет сfl не об хо ‰и мым. Ес ли мы ‰о сти„ ли е„о и не пи нfl ли е -

ше ние, он не по мо жет н‡м. Ес ли е зуль т‡т это „о ш‡ „‡ (–1), зн‡ чит, тест Фе м‡

пой ‰ен, но по сколь ку е зуль т‡т пе ‰ы ‰у ще „о ш‡ „‡ — не ±1, ис пы т‡ ние к‚‡ ‰ ‡т -

ное ко нfl не пой ‰е но. По сле ш‡ „‡ k – 1, ес ли по цесс не ос т‡ но‚ лен, мы объ fl‚ -

лfl ем, что n — со ст‡‚ ное.

Тест Мил ле ‡-Р‡ би н‡ те бу ет от 0 ‰о k–1.

Ал „о итм 9.2 по к‡ зы ‚‡ ет псе‚ ‰о ко‰ ‰лfl те с т‡ Мил ле ‡-Р‡ би н‡.

Су ще ст ‚у ет ‰о к‡ з‡ тель ст ‚о, что к‡ж ‰ый ‡з, ко„ ‰‡ ‰лfl чис л‡ по ‚о ‰ит сfl

тест Мил ле ‡-Р‡ би н‡, ‚е о flт ность по лу чить е зуль т‡т «не по стое чис ло» — 1/4.

Ес ли по шло m те с то‚ (с m ‡з лич ны ми ос но ‚‡ ни fl ми), ‚е о flт ность, что тест ‚ы -

‰‡ст не по стое чис ло — (1/4)m. 
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Пи ме 9.25

По ‚е ‰и те тест Мил ле ‡-Р‡ би н‡ к чис лу 561.

Ре ше ние

Ис поль зуfl ос но ‚‡ ние 2, по лу чим 561 – 1 = 35 × 24, что оз н‡ ч‡ ет, что m = 35,

k = 4 и ‡ = 2

Ини ци ‡ ли з‡ циfl: T = 235 mod 561 = 263 mod 561

k = 1 T = 2632 mod 561 = 166 mod 561

k = 2 T = 1662 mod 561 = 67 mod 561

k = 3 T = 672 mod 561 = +1 mod 561     → со ст‡‚ ное

Пи ме 9.26

Мы уже зн‡ ем, что 27 — не по стое чис ло. По по бу ем пи ме нить тест Мил -

ле ‡-Р‡ би н‡.

Ре ше ние

Ос но ‚‡ ние ‡‚ но 2, то„ ‰‡ 27 – 1 = 13 × 21, что оз н‡ ч‡ ет m = 13, k = 1 и a = 2.

В этом слу ч‡е k – 1 = 0, и мы ‰олж ны с‰е л‡ть толь ко ш‡„ ини ци ‡ ли з‡ ции: T = 213

mod 27 = 11 mod 27. О‰ н‡ ко по сколь ку ‡л „о итм не ‰е л‡ ет ни о‰ но „о цик л‡, ‚ы -

‡ б‡ ты ‚‡ ет сfl е ше ние «со ст‡‚ ной объ ект».

Пи ме 9.27

Мы зн‡ ем, что 61 — по стое чис ло; ‰‡ ‚‡й те по смо т им, что ‰‡ст тест Мил -

ле ‡-Р‡ би н‡.

Ре ше ние

Мы ис поль зу ем ос но ‚‡ ние 2.

61 – 1 = 15 × 22 → m = 15   k = 2 a = 2 

Ини ци ‡ ли з‡ циfl: T = 215 mod 61 = 11 mod 61

k = 1          T = 112 mod 61 = –1 mod 61 → по стое чис ло

Кус
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Ал „о итм 9.2. Псе‚ ‰о ко‰ ‰лfl те с т‡ Мил ле ‡-Р‡ би н‡

Тест Мил ле ‡-Р‡ би н‡ (n, a) // n — чис ло; a — ос но ‚‡ ние

{

F¥nd m and k such that n–1 = m x 2k

T ← am mod n

¥f ( T = ±1) return “a pr¥me”

for (I ← 1 to k–1) // k–1 — м‡к си м‡ль ное чис ло ш‡ „о‚

{

T ← T2 mod n

¥f (T = +1) return “ a compos¥te” // со ст‡‚ ное

¥f (T = –1) return “ a pr¥me” // по стое

}

return “ a compos¥te”

}



Об ‡ ти те ‚ни м‡ ние, что по сле‰ ний е зуль т‡т — это 60 mod 61, но мы зн‡ ем,

что 60 = –1 mod 61.

Ре ко мен ‰о ‚‡н ные те с ты по сто ты чи сел

Се „о ‰нfl о‰ин из с‡ мых по пу лfl ных те с то‚ по сто ты чи сел — ком би н‡ циfl

те о ии ‰е ли мо с ти и тест Мил ле ‡-Р‡ би н‡. Пи этом е ко мен ‰у ют сfl сле ‰у ю щее

ш‡ „и.

1. Вы б‡ть не чет ное це лое чис ло, по то му что ‚се чет ные це лые чис л‡ (ко -

ме 2) — fl‚ но со ст‡‚ ные объ ек ты.

2. С‰е л‡ть не ко то ые ти ‚и ‡ль ные ис пы т‡ ниfl те о ии ‰е ли мо с ти н‡ не ко то -

ых из ‚е ст ных по стых чис л‡х, т‡ ких, к‡к 3, 5, 7, 11, 13: т‡к, что бы убе -

‰ить сfl, что ‚ы не име е те ‰е ло с оче ‚и‰ ным со ст‡‚ ным объ ек том. Ес ли они

не fl‚ лfl ют сfl ‰е ли те лfl ми пи ‚сех этих ис пы т‡ ни flх, с‰е л‡й те сле ‰у ю щий

ш‡„. Ес ли ‚ы б‡н ное чис ло не по шло хо тfl бы о‰ин из этих те с то‚, ‚е -

ни тесь н‡ о‰ин ш‡„  и ‚ы бе и те ‰у „ое не чет ное чис ло.

3. Вы б‡ть н‡ бо ос но ‚‡ ний ‰лfl те с т‡. Боль шое мно же ст ‚о ос но ‚‡ ний пе‰ -

по чти тель но.

4. С‰е л‡ть тест Мил ле ‡-Р‡ би н‡ н‡ к‡ж ‰ом из ос но ‚‡ ний. Ес ли лю бой из

них не по хо ‰ит, ‚е ни тесь н‡ о‰ин ш‡„ и ‚ы бе и те ‰у „ой не чет ный но -

ме. Ес ли те с ты по шли ‰лfl ‚сех ос но ‚‡ ний, объ fl ‚и те это чис ло к‡к силь -

ное псе‚ ‰о по с тое чис ло.

Пи ме 9.28

Но ме 4033 — со ст‡‚ ной объ ект (37 × 109). Это по‰ т‚еж ‰‡ ет е ко мен ‰о ‚‡н -

ное ис пы т‡ ние по сто ты чи сел?

Ре ше ние

1. Вы пол ним по ‚е ку со „л‡с но те о ии ‰е ли мо с ти. По ‚е им сн‡ ч‡ л‡ чис -

л‡ 2, 3, 5, 7, 11, 17 и 23 – они не fl‚ лfl ют сfl ‰е ли те лfl ми чис л‡ 4033.

2. Вы пол ним ис пы т‡ ние Мил ле ‡-Р‡ би н‡ с ос но ‚‡ ни ем 2, то„ ‰‡ 4033 – 1 =

63 × 26, что оз н‡ ч‡ ет m = 63 и k = 6.

Ини ци ‡ ли з‡ циfl: T ≡ 263 (mod 4033) ≡ 1 (mod 4033)

k = 1                    T ≡ T2 = 35212 (mod 4033) ≡–1 (mod 4033) → Тест по шел

3. Но мы не у‰о‚ ле т‚о е ны. Мы по ‰ол ж‡ ем с ‰у „им ос но ‚‡ ни ем — 3.

Ини ци ‡ ли з‡ циfl: T ≡ 3 63 (mod 4033) ≡ 3551 (mod 4033)

k = 1    T ≡ T2 ≡ 35512 (mod 4033 ≡ 2443 (mod 4033)

k = 2    T ≡ T2 ≡ 24432 (mod 4033 ≡ 3442 (mod 4033)

k = 3    T ≡ T2 ≡ 34422 (mod 4033 ≡ 2443 (mod 4033) 

k = 4    T ≡ T2 ≡ 24432 (mod 4033 ≡ 3442 (mod 4033)

k = 5    T ≡ T2 ≡ 34422 (mod 4033 ≡ 2443 (mod 4033) → Не со от ‚ет ст ‚у ет

(со ст‡‚ ное)
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9.3. Р‡з ло же ние н‡ мно жи те ли

Р‡з ло же ние н‡ мно жи те ли — пе‰ мет не пе ы‚ но „о ис сле ‰о ‚‡ ниfl ‚ по -

шлом; и т‡ кие же ис сле ‰о ‚‡ ниfl, ‚е о flт но, по ‰ол ж‡т сfl ‚ бу ‰у щем. Р‡з ло же ние

н‡ мно жи те ли и„ ‡ ет очень ‚‡ж ную оль ‚ бе зо п‡с но с ти не ко то ых кип то си с тем

с от кы тым клю чом (см. лекцию 10).

Ос но‚ н‡fl те о е м‡ ‡иф ме ти ки

Со „л‡с но Ос но‚ ной те о е ме ‡иф ме ти ки лю бое по ло жи тель ное це лое чис ло

боль ше е‰и ни цы мо жет быть уни к‡ль но з‡ пи с‡ но ‚ сле ‰у ю щей „л‡‚ ной фо ме

‡з ло же ниfl н‡ мно жи те ли, „‰е p1, p2, ..., pk — по стые чис л‡ и e1, e2, ..., ek — по ло -

жи тель ные це лые чис л‡:

n = p1
e1 × p2

e2 × ... × pk
ek

Есть не по се‰ ст ‚ен ные пи ло же ниfl ‡з ло же ниfl н‡ мно жи те ли, т‡ кие к‡к

‚ы чис ле ние н‡ и боль ше „о об ще „о ‰е ли те лfl и н‡ и мень ше „о об ще „о мно жи те лfl.

Н‡ и боль ший об щий ‰е ли тель

В лекции 2 мы уже об суж ‰‡ ли н‡ и боль ший об щий ‰е ли тель ‰‚ух но ме о‚, НОД

(a, b). По смо т и те, к‡к е‚ к ли ‰о‚ ‡л „о итм н‡хо‰ит это зн‡ че ние, но это зн‡ че ние мо -

жет т‡к же быть н‡й ‰е но, ес ли мы зн‡ ем ‡з ло же ние н‡ мно жи те ли чи сел a и b.

a = p1
a1 × p2

a2 × … × pk
ak b = p1

b1 × p2
b2 × … × pk

bk

НОД (a,b) = p1
min(a1,b1) × p2

min(a2,b2) × … × pk
min(ak,bk)

Н‡ и мень шее об щее к‡т ное

Н‡ и мень шее об щее к‡т ное, НОК (a, b), — н‡ и мень шее це лое чис ло, к‡т ное

чис л‡м a и b. Ис поль зуfl ‡з ло же ние, мы т‡к же н‡ хо ‰им НОК (a, b).

a =p1
a1 × p2

a2 × … × pk
ak b = p1

b1 × p2
b2 × … × pk

bk

НОК (a,b) = p1
max(a1,b1) × p2

max(a2,b2) ×… × pk
max(ak,bk)

Мо жет быть ‰о к‡ з‡ но, что НОД (a,b) и НОК (a,b) с‚fl з‡ ны с ‰у„ ‰у „ом, к‡к

это по к‡ з‡ но ни же:

НОК (a,b) ×НОД (a,b) = a × b

Ме то ‰ы ‡з ло же ниfl н‡ мно жи те ли

По иск эф фек ти‚ ных ‡л „о ит мо‚ ‰лfl ‡з ло же ниfl н‡ мно жи те ли боль ших

со ст‡‚ ных чи сел ‚е ‰ет сfl ‰‡‚ но. К со ж‡ ле нию, со ‚е шен ный ‡л „о итм ‰лfl это „о

по к‡ не н‡й ‰ен. Хо тfl есть не сколь ко ‡л „о ит мо‚, ко то ые мо „ут ‡з ло жить чис ло

н‡ мно жи те ли, ни о‰ин не спо со бен по ‚е с ти ‡з ло же ние ‰о ст‡ точ но боль ших
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чи сел ‚ ‡ зум ное ‚е мfl. Поз же мы у‚и ‰им, что это хо о шо ‰лfl кип то „‡ фии, по -

то му что со ‚е мен ные кип то „‡ фи че с кие си с те мы по л‡ „‡ ют сfl н‡ этот ф‡кт. В

этой сек ции мы ‰‡ ем не сколь ко по стых ‡л „о ит мо‚, ко то ые по ‚о ‰flт ‡з ло же -

ние со ст‡‚ но „о чис л‡. Цель со сто ит ‚ том, что бы с‰е л‡ть по цесс ‡з ло же ниfl н‡

мно жи те ли ме нее ту ‰о fiм ким.

Ме то‰ по ‚е ки ‰е ле ни ем

С‡ мый по стой и н‡ и ме нее эф фек ти‚ ный ‡л „о итм — ме то‰ ‡з ло же ниfl н‡

мно жи те ли по ‚е кой ‰е ле ни ем. Мы по сто по бу ем ‚се по ло жи тель ные це лые

чис л‡ н‡ чи н‡fl с 2, ‰лfl то „о что бы н‡й ти о‰ но, ко то ое ‰е лит n. По сле об суж ‰е ниfl

е ше т‡ Э‡ то с фе н‡ мы зн‡ ем, что ес ли n со ст‡‚ ное, то ‰е ли тель бу ‰ет по стым

чис лом p ≤ √n. Ал „о итм 9.3 е‡лизует этот ме то‰. Ал „о итм име ет ‰‚‡ цик л‡: о‰ин

‚неш ний и о‰ин ‚ну т ен ний, н‡ хо ‰ит уни к‡ль ные мно жи те ли ‚ ‡з ло же нии; ‚ну -

т ен нflfl пет лfl н‡ хо ‰ит по ‚то fl ю щи е сfl мно жи те ли ‡з ло же ниfl. Н‡ пи ме, 24 =

23 × 3. Внеш ний цикл мно жи те ли 2 и 3. Вну т ен ний цикл н‡ хо ‰ит, что чис ло 2 —

мно жи тель .

Ал„оитм 9.3.

‡з ло же ние по ‚е кой_‰е ле ни ем (n) // n ‡с кл‡ ‰ы ‚‡ е мое чис ло

{

a ← 2

wh¥le (a ≤ √n)
{ 

wh¥le (n mod a = 0)

{

output a // эле мен ты ‚ы хо ‰‡ «о‰ин з‡ ‰у „им»

n = n/a 

}

a ← a +1

} // n не име ет боль ше мно жи те лей

¥f (n>1) output n

}

Слож ность. Ме то‰ по ‚е ки ‰е ле ни ем обыч но хо ош, ес ли n < 210, но он не -

эф фек ти ‚ен и не о су ще ст ‚им ‰лfl ‡з ло же ниfl боль ших це лых чи сел. Слож ность

‡л „о ит м‡ (пи ло же ние L) по к‡ з‡ тель н‡.

Пи ме 9.29

Ис поль зуй те ‡л „о итм по ‚е ки ‰е ле ни ем, что бы н‡й ти со мно жи те ли  чис -

л‡ 1233.

Ре ше ние

Мы ‚ы пол нfl ем по „‡м му, ос но ‚‡н ную н‡ ‡л „о ит ме, и по лу ч‡ ем сле ‰у ю -

щий е зуль т‡т:

1233 = 32 × 137
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Пи ме 9.30

Ис поль зуй те ‡л „о итм по ‚е ки ‰е ле ни ем, что бы н‡й ти со мно жи те ли

1523357784.

Ре ше ние

Мы ‚ы пол нfl ем по „‡м му, ос но ‚‡н ную н‡ ‡л „о ит ме, и по лу ч‡ ем сле ‰у ю -

щий е зуль т‡т:

1523357784 = 23 × 32 × 13 × 37 × 43987

Ме то‰ Фе м‡

Ме то‰ Фе м‡ ‡з ло же ниfl н‡ мно жи те ли (‡л „о итм 9.4) ‰е лит но ме n н‡ ‰‚‡

по ло жи тель ных це лых чис л‡ (a и b — не обfl з‡ тель но по стые чис л‡) т‡к, что бы n =

a × b.

Ал „о итм 9.4. Псе‚ ‰о ко‰ ‰лfl ‡з ло же ниfl н‡ мно жи те ли по ме то ‰у Фе м‡

Р‡зло же ние_н‡_мно жи те ли Фе м‡ (n) // n — ‡с кл‡ ‰ы ‚‡ е мое чис ло

{

x ← √n // н‡ и мень шее це лое, боль шее, чем √n

wh¥le (<n)

{

w ← x2 – n

¥f (w пол ный к‚‡ ‰ ‡т чис л‡) y← √w; a ← x + y; b ← x-y; 

return a and b

x ← x+1

}

}

Ме то‰ Фе м‡ ос но ‚‡н н‡ ф‡к те, что ес ли мы мо жем н‡й ти x и y, т‡ кие, что n =

x2 – y2, то„ ‰‡ мы име ем

n = x2 – y2= a × b  пи a = (x + y) и b = (x – y)

Ме то‰ с‚о ‰ит сfl к по пыт ке н‡й ти ‰‚‡ це лых чис л‡ a и b, близ кие ‰у„ к ‰у -

„у (a ≈ b). Н‡ чи н‡ ем с н‡ и мень ше „о це ло „о чис л‡, боль ше „о, чем x = √n. По том

по бу ем н‡й ти ‰у „ое це лое чис ло y, т‡ кое, что бы ‚ы пол нfl лось у‡‚ не ние y2 = x2 – n.

В к‡ж ‰ой ите ‡ ции мы ‰олж ны ‡с смо т еть, fl‚ лfl ет сfl ли е зуль т‡т x2 – n пол ным

к‚‡ ‰ ‡ том. Ес ли мы н‡ хо ‰им т‡ кое зн‡ че ние ‰лfl y, мы ‚ы чис лfl ем a и b и ‚ы хо ‰им

из цик л‡. Ес ли мы не ‰е л‡ ем это „о, мы по ‚о ‰им ‰у „ую ите ‡ цию.

З‡ ме тим, что ме то‰ не обfl з‡ тель но н‡ хо ‰ит ‡з ло же ние н‡ по стые чис л‡

(к‡ но ни че с кое ‡з ло же ние); ‡л „о итм ‰ол жен быть по ‚то ен е ку си‚ но ‰лfl

к‡ж ‰о „о из зн‡ че ний a и b, по к‡ не бу ‰ут н‡й ‰е ны со мно жи те ли ‚ ‚и ‰е по стых

чи сел.

Слож ность. Слож ность ме то ‰‡ Фе м‡ fl‚ лfl ет сfl близ кой к по к‡ з‡ тель но му

з‡ ко ну (см. пи ло же ние L).

Кус
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p – 1 ме то‰ Пол л‡ ‰‡

В 1974 „. Джон Пол л‡‰ ‡з ‡ бо т‡л ме то‰, ко то ый н‡ хо ‰ит ‡з ло же ние чис -

л‡ p н‡ по стые чис л‡. Ме то‰ ос но ‚‡н н‡ ус ло ‚ии, что p – 1 не име ет со мно жи те -

лfl, боль ше „о, чем з‡ ‡ нее оп е ‰е лен ное зн‡ че ние B, н‡ зы ‚‡ е мое „‡ ни цей. Ал „о -

итм Пол л‡ ‰‡ по к‡ зы ‚‡ ет, что ‚ этом слу ч‡е 

p = НОД (2B! – 1, n )

Ал „о итм 9.5 по к‡ зы ‚‡ ет псе‚ ‰о ко‰ ‰лfl p – 1 ме то ‰‡ Пол л‡ ‰‡ ‡з ло же ниfl н‡

мно жи те ли. Ко„ ‰‡ мы ‚ы хо ‰им из ‚то о „о цик л‡, ‚ a со х‡ нfl ет сfl 2B!.

Ал „о итм 9.5. Псе‚ ‰о ко‰ ‰лfl p – 1 ме то ‰‡ Пол л‡ ‰‡ ‡з ло же ниfl н‡ мно жи -

те ли

Pollard_(p–1)_Factor¥zat¥on (n,B) // n — ‡с кл‡ ‰ы ‚‡ е мое чис ло

{

a ← 2

e ← 2

wh¥le (e ≤ B)

{

a ← ae mod n

e ← e +1

}

p ← gsd (a–1, n) // gsd – НОД (н‡ и боль ший об щий ‰е ли тель)

¥f 1 < p < n return p

return fa¥lure

}

Слож ность. З‡ ме тим, что этот ме то‰ те бу ет с‰е л‡ть B – 1  опе ‡ ций ‚оз ‚е -

‰е ниfl ‚ сте пень (a = a e mod n). К‡к мы у‚и ‰им поз же ‚ этой лекции, есть бы с т -

ый ‡л „о итм ‚оз ‚е ‰е ниfl ‚ сте пень, ко то ый ‚ы пол нfl ет это з‡ 2 1og2 B опе ‡ ций.

Ме то‰ т‡к же ис поль зу ет ‚ы чис ле ниfl НОД, ко то ый те бу ет n3 опе ‡ ций. Мы мо -

жем ск‡ з‡ть, что слож ность — т‡к или ин‡ че боль ше, чем O(B) или O(2
nb), „‰е nb

— чис ло би то‚ ‚ B. Ду „‡fl по бле м‡ – этот ‡л „о итм мо жет з‡ к‡н чи ‚‡ть сfl си„ н‡ -

лом об ошиб ке. Ве о flт ность ус пе х‡ очень м‡ л‡, ес ли B име ет зн‡ че ние, не очень

близ кое к ‚е ли чи не √n.

Пи ме 9.31

Ис поль зуfl p – 1 ме то‰ Пол л‡ ‰‡, н‡й ‰и те со мно жи те ли чис л‡ 57247159 с

„‡ ни цей B = 8.

Ре ше ние

Мы ‚ы пол нfl ем по „‡м му, ос но ‚‡н ную н‡ ‡с смо т ен ном ‚ы ше ‡л „о ит ме,

и н‡ хо ‰им, что p = 421. Ф‡к ти че с ки 57247159 = 421 × 135979. Об ‡ ти те ‚ни м‡ ние,

что 421 — по стое чис ло и p –1 не име ет ни о‰ но „о со мно жи те лfl, боль ше „о 8, т.е.

(421 – 1 = 22 × 3 × 5 × 7).
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РО (Rho) – ме то‰ Пол л‡ ‰‡

В 1975 „. Джон М. Пол л‡‰ ‡з ‡ бо т‡л ‚то ой ме то‰ ‰лfl ‡з ло же ниfl н‡ мно -

жи те ли, ко то ый б‡ зи у ет сfl н‡ сле ‰у ю щих по ло же ни flх.

a. Пе‰ по ло жим, что есть ‰‚‡ це лых чис л‡, x1 и x 2, т‡ ких, что p ‰е лит x1 – x2,

но эт‡ ‡з ность не ‰е лит сfl н‡ n.

b. Мо жет быть ‰о к‡ з‡ но, что p = НОД (x1 – x2, n). По сколь ку p ‰е лит x1 – x2,

мож но з‡ пи с‡ть, что x1 – x2 = q × p. Но по сколь ку n не ‰е лит x1 – x2, оче ‚и‰ -

но, что q не ‰е лит сfl n. Это оз н‡ ч‡ ет, что НОД (x1 – x2, n) fl‚ лfl ет сfl ли бо 1,

ли бо со мно жи тель.

Сле ‰у ю щий ‡л „о итм по ‚то но ‚ы би ‡ ет x1 и x2, по к‡ не н‡ хо ‰ит со от ‚ет ст -

‚у ю щую п‡ у.

1. Вы бе и те x1 — м‡ лое слу ч‡й ное це лое чис ло, н‡ зы ‚‡ е мое пе ‚о ис точ ни -

ком.

2. Ис поль зуй те функ цию, что бы ‚ы чис лить x2, т‡ кую, что бы n не ‰е ли ло x1 –

x2 . Функ циfl, ко то ‡fl мо жет быть пи ме не н‡, — это x2 = f (x1 ) = x1
2 + a

(a обыч но ‚ы би ‡ ет сfl к‡к 1).

3. Вы чис лить НОД (x1 – x2 , n). Ес ли это не 1, е зуль т‡т – со мно жи тель. Ал „о -

итм ос т‡ н‡‚ ли ‚‡ ет сfl. Ес ли это 1, то по ис хо ‰ит ‚оз ‚‡ ще ние, что бы по -

‚то ить по цесс с x1. Те пеь мы ‚ы чис лfl ем x3. З‡ ме тим, что ‚ сле ‰у ю щем

‡ ун ‰е мы н‡ чи н‡ ем с x3 и т‡к ‰‡ лее. Ес ли мы пе е чис лим зн‡ че ниfl не -

сколь ких x, ис поль зуfl РО (rho) ‡л „о итм Пол л‡ ‰‡, мы у‚и ‰им, что ‰у „‡

зн‡ че ний ‚ ко неч ном сче те по ‚то fl ет сfl, со з‰‡ ‚‡fl фо му, по ‰об ную „е че с -

кой бук ‚е Ро (rho или ‚ „е че с ком ‡л ф‡ ‚и те ρ), к‡к это по к‡ з‡ но н‡ ис. 9.3.

Ри с. 9.3 Ус пеш ные чис л‡ ‚ Ро ‡л „о ит ме Пол л‡ ‰‡

Что бы умень шить чис ло ите ‡ ций, ‡л „о итм был не мно „о из ме нен. Он н‡ -

чи н‡ ет сfl с п‡ ы (x0, x0), и ите ‡ ти‚ но ‚ы чис лfl ет (x1, x2), (x 2, x4), (x3,, x6), …. (xi

.x2i), ис поль зуfl ‡ ‚ен ст ‚о xi+1 = f (xi). В к‡ж ‰ой ите ‡ ции мы пи ме нfl ем функ цию

f (xi) (н‡ чи н‡fl с ш‡ „‡ 2). Пи этом ‚ы чис ле ние и‰ут сле ‰у ю щим об ‡ зом: ‚ п‡ е

‚ы чис лfl ет сfl о‰ин ‡з пе ‚ый эле мент и ‰‚‡ж ‰ы — ‚то ой эле мент (см. ‡л „о итм

9.6).
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Ал „о итм 9.6.

Pollard_rho_Factor¥zat¥on (n, B) // n — чис ло, ко то ое н‡ ‰о ‡з ло жить

{

x ← 2

y ← 2

p ← ¥

wh¥le (p = 1)

{

x <— f(x) mod n

y <— f(f(y) mod n) mod n // gsd (a,b) – это НОД (a,b)

p <- gcd (x - y, n)

}

return p // ес ли p = n, по „‡м м‡ не ‚ы пол не н‡

}

Комплексность. Ме то‰ те бу ет √p ‡иф ме ти че с ких опе ‡ ций. О‰ н‡ ко по -

сколь ку мы пе‰ по л‡ „‡ ем, что p бу ‰ет мень ше или ‡‚ нflть сfl √n, мы ожи ‰‡ ем око -

ло n1/4 ‡иф ме ти че с кие опе ‡ ций. Это оз н‡ ч‡ ет, что слож ность ‡з fl‰ ной опе ‡ -

ции 0 (2
nb /4

) по к‡ з‡ тель н‡.

Пи ме 9.32

Пе‰ по ло жим, что есть ком пью те, ко то ый, мо жет ‚ы пол нить 230 (поч ти 1

мил ли ‡‰) ‡з fl‰ ных опе ‡ ций ‚ се кун ‰у. К‡ кое пи бли зи тель но ‚е мfl по те бу -

ет сfl, что бы ‡з ло жить н‡ мно жи те ли це лое чис ло ‡з ме ‡

a. 60 ‰е сfl тич ных циф

b. 100 ‰е сfl тич ных циф

Ре ше ние

a. Мно же ст ‚о 60 ‰е сfl тич ных циф име ют поч ти 200 би то‚. Слож ность — 2
nb /4

или 250. Со ско о стью 230 опе ‡ ций ‚ се кун ‰у ‡л „о итм мо жет быть ‚ы -

пол нен ‚ 220 се кун ‰ы или поч ти з‡ 12 ‰ней

b. Мно же ст ‚о 100 ‰е сfl тич ных циф — это поч ти 300 би то‚. Слож ность —

275. Со ско о стью 230 опе ‡ ций ‚ се кун ‰у ‡л „о итм мо жет быть ‚ы пол нен

‚ 245 се кун‰ или з‡ мно „о лет

Пи ме 9.33

Мы н‡ пи с‡ ли по „‡м му, что бы ‚ы чис лить ‡з ло же ние 434617. Ре зуль т‡т —

709 (434617 = 709 × 613) Т‡б ли ц‡ 9.2 по к‡ зы ‚‡ ет зн‡ че ниfl п‡ (x и y) и p ‚ этом по -

цес се.

Бо лее эф фек ти‚ ные ме то ‰ы

В те че ние по шлых ‰е сfl ти ле тий бы ли пе‰ложены не сколь ко ме то ‰о‚ ‡з -

ло же ниfl н‡ мно жи те ли, они к‡т ко ‡с см‡ т и ‚‡ ют сfl ни же.
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Т‡б ли ц‡ 9.2. Зн‡ че ниfl x, y и p ‚ пи ме е 9.33

x y p

2 2 1

5 26 1

26 23713 1

677 142292 1

23713 157099 1

345589 52128 1

142292 41831 1

380320 68775 1

15 7099 427553 1

369457 2634 1

52128 63593 1

102901 161353 1

41831 64890 1

64520 21979 1

68775 16309 709

К‚‡ ‰ ‡ тич ное е ше то

По ме ‡нс изо б ел ме то‰ ‡з ло же ниfl н‡ мно жи те ли, н‡ зы ‚‡ е мый ме то ‰ом

к‚‡ ‰ ‡ тич но „о е ше т‡. Ме то‰ пи ме нfl ет по це ‰у у по се и ‚‡ ниfl, что бы н‡й ти

зн‡ че ние x2mod n. Ме то‰ ис поль зу ет сfl, что бы ‡з ло жить н‡ мно жи те ли це лые

чис л‡ с бо лее чем 100 ци ф ‡ ми. Е„о слож ность — 0 (ec), „‰е C ≈ 2(ln n lnln n)1/2. Об -

‡ ти те ‚ни м‡ ние, что это – суб по тен ци ‡ль н‡fl слож ность1.

Ре ше то по лfl чи сел

Эн ‰ ик Лен ст ‡ и А ‰ жин Лен ст ‡ изо б е ли ме то‰ ‡з ло же ниfl н‡ мно жи -

те ли и н‡ з‚‡ ли е„о ме то‰ е ше т‡ по лfl чи сел. Ме то‰ ис поль зу ет по це ‰у у по се и -

‚‡ ниfl ‚ ‡л „е б ‡ и че с кой коль це ‚ой стук ту е к x2 ≡ y2 mod n. По к‡ з‡ но, что этот

ме то‰ бы с т ее ‰лfl ‡з ло же ниfl чи сел с бо лее чем 120 ‰е сfl тич ны ми ци ф ‡ ми. Е„о

слож ность – O(eС) „‰е C ≈ (ln n)1/3(lnln n)2/3 . Об ‡ ти те ‚ни м‡ ние, что это — т‡к же

суб по к‡ з‡ тель н‡fl слож ность.

Пи ме 9.34

Пе‰ по ло жим, что есть ком пью те, ко то ый мо жет ‚ы пол нить 230 (поч ти 1

мил ли ‡‰) би то ‚ых опе ‡ ций ‚ се кун ‰у. К‡ кое пи бли зи тель но ‚е мfl те бу ет сfl

‰лfl это „о ком пью те ‡, что бы ‡з ло жить н‡ мно жи те ли це лое чис ло из 100 ‰е сfl -

тич ных циф, ис поль зуfl о‰ин из сле ‰у ю щих ме то ‰о‚?

a. Ме то‰ к‚‡ ‰ ‡ тич но „о е ше т‡

b. Ме то‰ е ше т‡ по лfl чи сел 

Ре ше ние

Но ме с 100 ‰е сfl тич ны ми ци ф ‡ ми име ет поч ти 300 би то‚ (n = 2300). 

ln (2300) = 207 и lnln (2300) = 5.

a. Длfl ме то ‰‡ к‚‡ ‰ ‡ тич но „о е ше т‡ мы име ем (207) 1/2 × (5) 1/2 = 14 × 2,23 = 32. 

Кус
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Это оз н‡ ч‡ ет, что н‡м н‡ ‰о e32 би то ‚ых опе ‡ ций, ко то ые мо „ут быть

‚ыполнены ‚ (e32)/ (230) = 20 ч‡ со‚.

b. Пи ме то ‰е е ше т‡ по лfl чи сел мы име ем (207) × (5) 2/2 = 6 × 3 ≈ 18. Это

оз н‡ ч‡ ет, что н‡м н‡ ‰о e 18 би то ‚ых опе ‡ ций, ко то ые мо „ут быть с‰е л‡ -

ны з‡ (e30) / (230) ≈ 6 се кун‰. О‰ н‡ ко эти е зуль т‡ ты п‡ ‚иль ны, толь ко

ес ли мы име ем ком пью те, ко то ый мо жет ‚ы пол нить 1 мил ли ‡‰ би то -

‚ых опе ‡ ций ‚ се кун ‰у.

Ду „ие по бле мы

В лекции 10 мы об су ‰им пи кл‡‰ ные ‚о по сы з‡ ‰‡ чи ‡з ло же ниfl н‡ мно жи -

те ли ‰лfl ‚скы тиfl кип то си с тем с от кы тым клю чом. Ес ли бу ‰ут изо б е те ны бо -

лее эф фек ти‚ ные ме то ‰ы ‡з ло же ниfl н‡ мно жи те ли, то кип то си с те мы с от кы -

тым клю чом ‚ы нуж ‰е ны бу ‰ут ис поль зо ‚‡ть боль шие це лые чис л‡, что бы по ти -

‚о сто flть кип то ‡ н‡ ли зу. Изо б е т‡ те ли RSA со з‰‡ ли ос но ‚у ‰лfl кон ку ен ции

ме то ‰о‚ ‡з ло же ниfl н‡ мно жи те ли но ме о‚ ‰о 2048 би то‚ (боль ше чем 600 циф).

9.4. Ки т‡й ск‡fl те о е м‡ об ос т‡т к‡х

Ки т‡й ск‡fl те о е м‡ об ос т‡т к‡х (CRT — Chinese Reminder Theorem) ис поль -

зу ет сfl, что бы е шить мно же ст ‚о у‡‚ не ний с о‰ ной пе е мен ной, но ‡з лич ны ми

‚з‡ им но по сты ми мо ‰у лfl ми, к‡к это по к‡ з‡ но ни же:

x ≡ a1 (mod m1)

x ≡ a2 (mod m2)

….

x ≡ ak (mod mk)

Ки т‡й ск‡fl те о е м‡ об ос т‡т к‡х ут ‚еж ‰‡ ет, что ‚ы ше упо мfl ну тые у‡‚ не ниfl

име ют е‰ин ст ‚ен ное е ше ние, ес ли мо ‰у ли fl‚ лfl ют сfl ‚з‡ им но по сты ми.

Пи ме 9.35

Сле ‰у ю щий пи ме со ‰е жит си с те му у‡‚ не ний с ‡з лич ны ми мо ‰у лfl ми:

x ≡ 2 (mod3)

x ≡ 3 (mod 5)

x ≡ 2 (mod 7)

Длfl этой си с те мы у‡‚ не ний x = 23. Это зн‡ че ние у‰о‚ ле т‚о fl ет ‚се у‡‚ не -

ниfl: 23 × 2 (mod 3), 23 × 3 (mod 5), 23 × 2 (mod 7).

Ре ше ние

Ре ше ние си с те мы у‡‚ не ний ‚ы пол нfl ет сfl ‚ сле ‰у ю щем по fl‰ ке.

1. Н‡й ти M = m1 ×m2 ×…. ×mk. Это об щий мо ‰уль.

2. Н‡й ти M1 = M/m1, M2 = M/m2,…., Mk = M/mk.

3. Ис поль зуfl со от ‚ет ст ‚у ю щие мо ‰у ли m1, m2,…., mk, н‡й ти муль ти пли к‡ -

ти‚ ную ин ‚е сию M1, M2,…, Mk. Обо зн‡ чим ее M1
-1, M2

-1,…, Mk
-1.

4. Ре ше ние си с те мы у‡‚ не ний 
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x = (a1 ×M1 ×M1
-1 + a2 ×M2 ×M2

-1+……+ ak ×Mk ×Mk
-1) mod M

Об ‡ ти те ‚ни м‡ ние, что си с те м‡ у‡‚ не ний мо жет иметь е ше ние, ‰‡ же ес -

ли мо ‰у ли не ‚з‡ им но по стые. О‰ н‡ ко ‚ кип то „‡ фии мы ин те е су ем сfl толь ко

е ше ни ем у‡‚ не ний с ‚з‡ им но по сты ми мо ‰у лfl ми.

Пи ме 9.36

Н‡й ‰и те е ше ние си с те мы у‡‚ не ний

x ≡ 2 (mod3)

x ≡ 3 (mod 5)

x ≡ 2 (mod 7)

Из пе ‰ы ‰у ще „о пи ме ‡ мы уже зн‡ ем, что от ‚ет x = 23. Оп е ‰е лим е„о ‚

че ты е ш‡ „‡.

Ре ше ние

1. M = 3 × 5 × 7 = 105

2. M1 = 105/3 = 35, M2 = 105/5 =21, M3 = 105/7 = 15

3. Ин ‚е сии M1
-1 = 2, M2

-1 = 1, M3
-1 = 1

4. x = (2 × 35 × 2 + 3 × 21 × 1 + 2 × 15 × 1 = 23 mod 105

Пи ме 9.37

Н‡й ти це лое, ко то ое ‰‡ ет ‚ ос т‡т ке 3, ес ли е„о ‡з ‰е лить н‡ 7 и 13, но без

ос т‡т к‡ ‰е лит сfl н‡ 12.

Ре ше ние

Это по бле м‡ ки т‡й ской те о е мы об ос т‡т к‡х. Мы мо жем со ст‡ ‚ить ти

у‡‚ не ниfl и н‡й ти зн‡ че ние x.

x ≡ 3 (mod 7)

x ≡ 3 (mod 13)

x ≡ 0 (mod 12)

Ес ли по ‚е ‰ем че ты е ш‡ „‡, мы н‡й ‰ем x = 276. Мо жем по ‚е ить, что 276 =

3 mod 7, 276 = 3 mod 13 и 276 ‰е лит сfl н‡ 12 (ч‡ ст ное 23 и ос т‡ ток 0).

Пи ло же ниfl

Ки т‡й ск‡fl те о е м‡ об ос т‡т к‡х ч‡ с то пи ме нfl ет сfl ‚ кип то „‡ фии. О‰ но из

т‡ ких пи ме не ний – е ше ние к‚‡ ‰ ‡т ных у‡‚ не ний — бу ‰ет об суж ‰‡ть сfl ‚ сле -

‰у ю щей сек ции. Ду „ое пи ло же ние — пе‰ ст‡‚ ле ние очень боль шо „о чис л‡ ‚ ‚и -

‰е спи с к‡ м‡ лых це лых чи сел.

Пи ме 9.38

Пе‰ по ло жим, н‡м н‡ ‰о ‚ы чис лить z = x + y, „‰е x = 123 и y = 334, но си с те -

м‡ пи ни м‡ ет толь ко чис л‡ мень ше 100. Эти чис л‡ мож но пе‰ ст‡ ‚ить сле ‰у ю щи -

ми у‡‚ не ни fl ми:
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x ≡ 24(mod 99) y ≡ 37 (mod 99)

x ≡ 25(mod 98) y ≡ 40 (mod 98)

x ≡ 26(mod 97) y ≡ 43 (mod 97)

Сло жим к‡ж ‰ое у‡‚ не ние x с со от ‚ет ст ‚у ю щим у‡‚ не ни ем y: 

x + y ≡ 61 (mod 99) → z ≡ 61 (mod 99)

x + y ≡ 65 (mod 98) → z ≡ 65 (mod 98)

x + y ≡ 69 (mod 97) → z ≡ 69 (mod 97)

Те пеь эти ти у‡‚ не ниfl мо „ут быть е ше ны, с использо‚‡нием ки т‡й ской

те о е мы об ос т‡т к‡х, что бы н‡й ти z. О‰ин из пи ем ле мых от ‚е то‚ z = 457.

9.5. К‚‡ ‰ ‡ тич ное с‡‚ не ние

Ли ней ное с‡‚ не ние уже ‡с см‡ т и ‚‡ лось ‚ лекции 2, ‡ ки т‡й ск‡fl те о е м‡

об ос т‡т к‡х бы л‡ об суж ‰е н‡ ‚ пе ‰ы ‰у щей сек ции. Длfl е ше ниfl з‡ ‰‡ч кип то „‡ -

фии мы т‡к же ‰олж ны уметь е ш‡ть к‚‡ ‰ ‡ тич ное с‡‚ не ние, име ю щее сле ‰у ю -

щую фо му: a2x2 + a1x + a0 = 0 (mod n). Мы о„ ‡ ни чим н‡ ше об суж ‰е ние толь ко

к‚‡ ‰ ‡ тич ны ми у‡‚ не ни fl ми, ‚ ко то ых a2 = 1 и a1 = 0. То„ ‰‡ ‡с смо т е ние бу ‰ет

к‡ с‡ть сfl у‡‚ не ний сле ‰у ю щей фо мы:

x2 ≡ a (mod n).

К‚‡ ‰ ‡ тич ное с‡‚ не ние с мо ‰у лем ‚ ‚и ‰е по сто „о чис л‡

Мы сн‡ ч‡ л‡ ‡с см‡ т и ‚‡ ем слу ч‡й, ‚ ко то ом мо ‰уль fl‚ лfl ет сfl по стым чис -

лом. Ду „и ми сло ‚‡ ми, мы хо тим н‡й ти е ше ниfl у‡‚ не ниfl фо мы x2 ≡ a(mod p),

‚ ко то ом p fl‚ лfl ет сfl по стым чис лом и a — це лое чис ло, т‡ кое, что p и a — ‚з‡ -

им но по стые. Мо жет быть ‰о к‡ з‡ но, что этот тип у‡‚ не ниfl ли бо не име ет ни к‡ -

ко „о е ше ниfl, ли бо име ет толь ко ‰‚‡ не кон „у энт ных е ше ниfl.

Пи ме 9.39

У‡‚ не ние x2 ≡ 3 (mod 11) име ет ‰‚‡ е ше ниfl: x ≡ 5 (mod 11) и x ≡ –5 (mod 11).

Но з‡ ме тим, что –5 ≡ 6 (mod 11), т‡к что ф‡к ти че с ки эти ‰‚‡ е ше ниfl 5 и 6. Т‡к -

же об ‡ ти те ‚ни м‡ ние, что эти ‰‚‡ е ше ниfl не кон „у энт ны (не с‡‚ ни мы).

Пи ме 9.40

У‡‚ не ние x2 ≡ 2 (mod 11) не име ет е ше ниfl. Не мо жет быть н‡й ‰е но ни о‰ -

но „о це ло „о чис л‡ x, т‡ ко „о, что к‚‡ ‰ ‡т ‡ ‚ен 2 mod 11.

К‚‡ ‰ ‡ тич ные ‚ы че ты и не ‚ы чет
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В у‡‚ не нии x2 ≡ a (mod p) a н‡ зы ‚‡ ет сfl к‚‡ ‰ ‡ тич ным ‚ы че том (QR), ес ли у‡‚ -

не ние име ет ‰‚‡ е ше ниfl; a н‡ зы ‚‡ ет сfl к‚‡ ‰ ‡ тич ным не ‚ы че том (QNR), ес ли у‡‚ не -

ние не име ет е ше ний. Мо жет быть ‰о к‡ з‡ но, что ‚ ZP* с p – 1 эле мен т‡ ми (p – 1)/2

эле мен то‚ — к‚‡ ‰ ‡ тич ные ‚ы че ты и (p – 1)/2 fl‚ лfl ют сfl к‚‡ ‰ ‡ тич ны ми не ‚ы че т‡ ми.

Пи ме 9.41

Есть 10 эле мен то‚ ‚ Z11*. Пflть из них – к‚‡ ‰ ‡ тич ные ‚ы че ты, и пflть — не -

‚ы че ты. Ду „и ми сло ‚‡ ми, Z11* мо жет быть ‡з ‰е лен н‡ ‰‚‡ от ‰ель ных мно же ст ‚‡,

QR и QNR, к‡к это по к‡ з‡ но н‡ ис. 9.4.

Ки те ий Эй ле ‡

К‡к мы мо жем по ‚е ить, fl‚ лfl ет сfl ли це лое чис ло QR по мо ‰у лю p? Ки те -

ий Эй ле ‡ ‰‡ ет пи зн‡ ки:

a. Ес ли a(p–1)/2 ≡ 1 mod p — к‚‡ ‰ ‡ тич ный ‚ы чет по мо ‰у лю p.

b. Ес ли a(p–1)/2 ≡ –1 mod p — к‚‡ ‰ ‡ тич ный не ‚ы чет по мо ‰у лю p.

Рис. 9.4. Р‡з ‰е ле ние Z11* н‡ QR и QNR

Пи ме 9.42

Длfl то „о что бы уз н‡ть, fl‚ лfl ет сfl ли 14 или 16 QR ‚ Z11*, с‰е л‡ ем сле ‰у ю щие

‚ы чис ле ниfl:

14(23-1)./2mod 23 → 1411 mod 23 → 22mod 23 → –1mod 23         не ‚ы чет

16(23-1)./2mod 23 → 1611 mod 23 → 1 mod 23 ‚ы чет

Ре ше ние к‚‡ ‰ ‡ тич но „о с‡‚ не ниfl с мо ‰у лем ‚ ‚и ‰е по сто „о чис л‡ 

Хо тfl ки те ий Эй ле ‡ поз ‚о лfl ет н‡м оп е ‰е лить, fl‚ лfl ет сfl ли це лое чис ло a

QR или QNR ‚ Zp*, он не мо жет н‡й ти е ше ние x2 ≡ a (mod p). Что бы н‡й ти е ше -

ние это „о к‚‡ ‰ ‡т но „о у‡‚ не ниfl, мы з‡ ме тим, что по стое чис ло мо жет быть

пе‰ ст‡‚ ле но ли бо к‡к p = 4k + 1, ли бо к‡к p = 4 к + 3, ‚ ко то ом k fl‚ лfl ет сfl по ло -

жи тель ным це лым чис лом. Ре ше ние к‚‡ ‰ ‡т но „о у‡‚ не ниfl — очень слож ное ‚

пе ‚ом слу ч‡е и бо лее по стое ‚о ‚то ом. Мы об су ‰им толь ко ‚то ой слу ч‡й, ко -

то ый мы бу ‰ем ис поль зо ‚‡ть ‚ лекции 10, ко„ ‰‡ бу ‰ем ‡с см‡ т и ‚‡ть кип то „‡ -

фи че с кую си с те му Р‡ би н‡.

Спе ци ‡ль ный слу ч‡й: p = 4 К + 3, ес ли p н‡ хо ‰ит сfl ‚ фо ме 4 К + 3 (то есть p

= 3 mod 4) и a есть QR ‚ Zp*, то

x ≡ a(p+1)/4(mod p) и x ≡ –a(p+1)/4(mod p)
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Пи ме 9.43

Ре ши те сле ‰у ю щие к‚‡ ‰ ‡т ные у‡‚ не ниfl:

a. x2 ≡ 3 (mod 23)

b. x2 ≡ 2 (mod 11)

c. x2 ≡ 7 (mod 19)

Ре ше ниfl

a. В пе ‚ом у‡‚ не нии 3 – QR ‚ Z23, е ше ние – x ≡ ±16 (mod 23). Ду „и ми

сло ‚‡ ми, √3 ≡ ± 16 (mod 23).

b.Во ‚то ом у‡‚ не нии 2 – QNR ‚ Z11. Нет е ше ниfl ‰лfl √2 ‚ Z11. 

c. В те ть ем у‡‚ не нии 7 – QR ‚ Z19, е ше ние – x ≡ ±11 (mod 19). Ду „и ми

сло ‚‡ ми √7 ≡ ± 11 (mod 19).

К‚‡ ‰ ‡ тич ное с‡‚ не ние по со ст‡‚ но му мо ‰у лю

К‚‡ ‰ ‡ тич ное с‡‚ не ние по со ст‡‚ но му мо ‰у лю мо жет быть пи ‚е ‰е но к е -

ше нию си с те мы с‡‚ не ний по мо ‰у лю ‚ ‚и ‰е по сто „о чис л‡. Ду „и ми сло ‚‡ ми,

мы мо жем ‡н‡ ли зи о ‚‡ть x2 ≡ a (mod n), ес ли име ем ‡з ло же ние n н‡ мно жи те ли.

Те пеь мы мо жем е шить к‡ж ‰ое ‡н‡ ли зи у е мое у‡‚ не ние (ес ли оно ‡з е ши мо)

и н‡й ти k п‡ от ‚е то‚ ‰лfl x, к‡к по к‡ з‡ но н‡ ис. 9.5.

Рис. 9.5. Де ком по зи циfl с‡‚ не ниfl по со ст‡‚ но му мо ‰у лю

Из k п‡ от ‚е то‚ мы мо жем со ст‡ ‚ить 2 си с те мы у‡‚ не ний, ко то ые мо „ут

быть е ше ны с ис поль зо ‚‡ ни ем ки т‡й ской те о е мы об ос т‡т к‡х, что бы н‡й ти 2

зн‡ че ниfl ‰лfl x. В кип то „‡ фии обыч но n ‚ы би ‡ ют т‡к, что бы n = p × q, — это оз -

н‡ ч‡ ет k = 2, и мы име ем  ‚ це лом толь ко че ты е от ‚е т‡.

Пи ме 9.44

Пе‰ по ло жим, что x2 ≡ 36 (mod 77). Мы зн‡ ем, что 77 = 7 × 11. Мы мо жем н‡ -

пи с‡ть

x2 = 36 (mod 7) ≡ 1 (mod 7)             и            x2 ≡ 36 (mod 11) ≡ 3 (mod 11)

Об ‡ ти те ‚ни м‡ ние, что мы ‚ы б‡ ли 3 и 7, что бы иметь фо му 4k + 3 — т‡к,

что бы мы мо„ ли е шить у‡‚ не ниfl, ос но ‚ы ‚‡ flсь н‡ пе ‰ы ‰у щих ‡с суж ‰е ни flх.

Из этих у‡‚ не ний мы име ем к‚‡ ‰ ‡ тич ные ‚ы че ты ‚ соб ст ‚ен ном мно же ст ‚е.

От ‚е ты x ≡ +1 (mod 7), x ≡ –1 (mod 7), x ≡ + 5 (mod 11) и x ≡ –5 (mod 11). Те пеь

мы мо жем из них со ст‡ ‚ить че ты е си с те мы у‡‚ не ний: 
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Си с те м‡ 1: x ≡ +1(mod 7) x ≡ +5(mod 11)

Си с те м‡ 2: x ≡ +1(mod 7) x ≡ – 5(mod 11)

Си с те м‡ 3: x ≡ –1(mod 7) x ≡ +5(mod 11)

Си с те м‡ 4: x ≡ –1(mod 7) x ≡ – 5(mod 11)

От ‚е ты : x = ± 6 и ± 27.

Слож ность

К‡к слож но е шить к‚‡ ‰ ‡ тич ное с‡‚ не ние по со ст‡‚ но му мо ‰у лю? Гл‡‚ -

н‡fl з‡ ‰‡ ч‡ — это ‡з ло же ние мо ‰у лfl н‡ мно жи те ли. Ду „и ми сло ‚‡ ми, слож ность

е ше ниfl к‚‡ ‰ ‡ тич но „о с‡‚ не ниfl по со ст‡‚ но му мо ‰у лю — т‡ к‡fl же, к‡к и ‡з -

ло же ниfl н‡ мно жи те ли со ст‡‚ но „о це ло „о чис л‡. К‡к мы ‚и ‰е ли ‡нь ше, ес ли n

очень боль шое, то ‡з ло же ние н‡ мно жи те ли не о су ще ст ‚и мо.

Слож ность ешениfl к‚‡ ‰ ‡ тич но „о с‡‚ не ниfl по со ст‡‚ но му мо ‰у лю 

име ет ту же слож ность, что и ‡з ло же ние мо ‰у лfl н‡ мно жи те ли.

9.6. Воз ‚е ‰е ние ‚ сте пень и ло „‡ иф мы

Воз ‚е ‰е ние ‚ сте пень и ло „‡ ифм ин ‚ес ны ‰у„ ‰у „у. Сле ‰у ю щие ‡з ‰е лы

по к‡ зы ‚‡ ют от но ше ниfl меж ‰у ни ми, ‚ ко то ых a н‡ зы ‚‡ ет сfl ос но ‚ой ‚оз ‚е ‰е ниfl

‚ сте пень или ло „‡ иф м‡.

Воз ‚е ‰е ние ‚ сте пень: y = ax   →  ло „‡ ифм: x = logay

Воз ‚е ‰е ние ‚ сте пень

В кип то „‡ фии об щ‡fl мо ‰уль н‡fl опе ‡ циfl — ‚оз ‚е ‰е ние ‚ сте пень. Мы ч‡ -

с то ‰олж ны ‚ы чис лflть

y = a x mod n

Кип то „‡ фи че с к‡fl си с те м‡ RSA, ко то ‡fl бу ‰ет об суж ‰‡ть сfl ‚ лекции 10,

ис поль зу ет ‚оз ‚е ‰е ние ‚ сте пень ‰лfl ши ф о ‚‡ ниfl и ‰лfl ‰е ши ф о ‚‡ ниfl очень

боль ших чи сел. К со ж‡ ле нию, боль шин ст ‚о ком пью те ных flзы ко‚ не име ет опе -

‡ то о‚, ко то ые мо „ут эф фек ти‚ но ‚ы чис лflть сте пень, осо бен но ‰лfl очень боль -

ших чи сел. Что бы с‰е л‡ть эту опе ‡ цию бо лее эф фек ти‚ ной пи ‚ы чис ле нии, мы

нуж ‰‡ ем сfl ‚ эф фек ти‚ ных ‡л „о ит м‡х.

Бы с т ое ‚оз ‚е ‰е ние ‚ сте пень

Бы с т ое ‚оз ‚е ‰е ние ‚ сте пень ‚оз мож но пи ис поль зо ‚‡ нии спе ци ‡ль ных

ме то ‰о‚ ‚оз ‚е ‰е ниfl ‚ к‚‡ ‰ ‡т и ум но же ниfl. В т‡ ‰и ци он ных ‡л „о ит м‡х, ‰лfl ‚оз -

‚е‰ениfl ‚ сте пень пи ме нfl ет сfl толь ко ум но же ние, но бы с т ый ‡л „о итм ‚оз ‚е ‰е -

ниfl ‚ сте пень ис поль зу ет и ‚оз ‚е ‰е ние ‚ к‚‡ ‰ ‡т, и ум но же ние. Гл‡‚ н‡fl и‰еfl это „о
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ме то ‰‡ — ‚ы пол не ние ‚оз ‚е ‰е ниfl ‚ сте пень с по мо щью об ‡ бот ки ‰‚о ич но „о чис -

л‡ с nb би т‡ ми (x0 xnb – 1). Н‡ пи ме, x = 22 = (10110)2. Во об ще, чис ло x мо жет

быть з‡ пи с‡ но к‡к 

x = xnb–1 × 2k–1 + xnb–2 × 2k–2 + ... + x2 × 22 + x1 × 21 + x0 × 20

Те пеь мы мо жем н‡ пи с‡ть y = ax, к‡к это по к‡ з‡ но н‡ ис. 9.6.

Об ‡ ти те ‚ни м‡ ние, что y — по из ‚е ‰е ние эле мен то‚ чис л‡ n. К‡ж ‰ый эле -

мент — ли бо 1 (ес ли со от ‚ет ст ‚у ю щий бит — 0), ли бо a2i (ес ли со от ‚ет ст ‚у ю щий

бит — 1). Ду „и ми сло ‚‡ ми, эле мент уч‡ ст ‚у ет ‚ ум но же нии, ес ли бит — 1, или не

уч‡ ст ‚у ет, ес ли бит — 0 (ум но же ние н‡ 1 не ме нfl ет чис л‡). Ри су нок 9.6 ‰‡ ет об щую

и‰ею, к‡к н‡ пи с‡ть ‡л „о итм. Мы мо жем не пе ы‚ но ‚з‚о ‰ить ‚ к‚‡ ‰ ‡т

a,a2,a4,…, a
2nb–1

. Ес ли со от ‚ет ст ‚у ю щий бит — 0, эле мент не уч‡ ст ‚у ет ‚ по цес се

ум но же ниfl; ес ли бит — 1, то уч‡ ст ‚у ет. Ал „о итм 9.7 от ‡ ж‡ ет эти ‰‚‡ с‚ой ст ‚‡.

Ал„оитм 9.7.

Воз ‚е ‰е ние_‚_ к‚‡ ‰ ‡т_и_ум но же ние (a,x,n)

{

y ← 1

for (¥ ← 0 to nb – 1) //nb — чис ло бит ‚ x

{

¥f (x¥ = 1) y ← a × y mod n //ум но же ние, толь ко ес ли бит 1

a ← a2 mod n //‚ по сле‰ ней ите ‡ ции ‚оз ‚е ‰е ние ‚ сте пень 

//не нуж но

}

return y

}

Ал „о итм 9.7 ис поль зу ет nb ите ‡ ции. В к‡ж ‰ой ите ‡ ции он по ‚е fl ет зн‡ -

че ние со от ‚ет ст ‚у ю ще „о би т‡. Ес ли зн‡ че ние би т‡ ‡‚ но 1, он ум но ж‡ ет те ку щее

зн‡ че ние н‡ пе ‰ы ‰у щее зн‡ че ние е зуль т‡ т‡. З‡ тем по лу чен ный е зуль т‡т fl‚ лfl -
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ет сfl б‡ зой ‰лfl сле ‰у ю щей ите ‡ ции. Об ‡ ти те ‚ни м‡ ние, что ‚оз ‚е ‰е ние ‚ к‚‡ ‰ -

‡т ‚ по сле‰ нем ш‡ „е не нуж но (е зуль т‡т не ис поль зу ет сfl).

Пи ме 9.45

Ри су нок 9.7 по к‡ зы ‚‡ ет по цесс ‰лfl по‰ сче т‡ y = ax с ис поль зо ‚‡ ни ем ‡л „о -

ит м‡ 9.7 (‰лfl по сто ты изо б ‡ же ниfl мо ‰у ли не по к‡ з‡ ны). В этом слу ч‡е x = 22 =

(10110)2. Это чис ло име ет 5 бит.

Рис. 9.7. Де мон ст ‡ циfl ‚ы чис ле ниfl a22 с ис поль зо ‚‡ ни ем ме то ‰‡ «‚оз ‚е ‰е -

ниfl ‚ к‚‡ ‰ ‡т и ум но же ниfl»

Воз ‚е ‰е ние ‚ к‚‡ ‰ ‡т ‰е л‡ ет сfl н‡ к‡ж ‰ом ш‡ „е з‡ ис клю че ни ем по сле‰ не „о.

Ум но же ние ‰е л‡ ет сfl, ес ли со от ‚ет ст ‚у ю щий бит ‡ ‚ен 1. Н‡ и сун ке 9.7 по к‡ з‡ -

но, к‡к по сте пен но фо ми у ет сfl зн‡ че ние y ‰о зн‡ че ниfl y = a22. З‡ тем нен ный

пfl мо у„оль ник оз н‡ ч‡ ет, что ум но же ние не ‰е л‡ ет сfl и пе ‰ы ‰у щее зн‡ че ние пе -

е но сит сfl н‡ сле ‰у ю щий ш‡„. Т‡б ли ц‡ 9.3 по к‡ зы ‚‡ ет, к‡к ‚ы чис лfl ет сfl зн‡ че ние

‰лfl y = 1722 mod 21. Ре зуль т‡т — y = 4.

Т‡блиц‡ 9.3.

i xi Ум но же ние (Ини ци ‡ ли з‡ циfl y = 1) Воз ‚е ‰е ние ‚ сте пень 

(Ини ци ‡ ли з‡ циfl a = 17)

0 0 → a = 172 mod 21 =16

1 1 y = 1 × 16 mod 21 =16                 → a = 162 mod 21 = 4

2 1 y = 16 × 4 mod 21 =1                   → a = 4 2 mod 21 =16

3 0 → a = 162 mod 21 = 4

4 1 y = 1 × 4 mod 21 = 4                    →

Слож ность. Ал „о итм 9.7 ис поль зу ет м‡к си м‡ль но 2nb ‡иф ме ти че с ких опе -

‡ ций, ‚ ко то ых nb fl‚ лfl ет сfl ‰ли ной мо ‰у лfl ‚ би т‡х (nb = log2n). Слож ность ‚ би -

то ‚ых опе ‡ ци flх ‡л „о ит м‡ — O(nb) или по ли но ми ‡ль н‡fl слож ность.

Слож ность ‡з fl‰ ной опе ‡ ции бы с т о „о по к‡ з‡ тель но „о ‡л „о ит м‡ — 

по ли но ми ‡ль н‡fl.

Аль те н‡ ти‚ ный ‡л „о итм. З‡ ме тим, что ‡л „о итм 9.7 по ‚е fl ет зн‡ че ние би -

то‚ ‚ x сп‡ ‚‡ н‡ ле ‚о (от с‡ мо „о мл‡‰ ше „о ‰о с‡ мо „о ст‡ ше „о). Мо жет быть н‡ -

пи с‡н ‰у „ой ‡л „о итм, что бы ис поль зо ‚‡ть об ‡т ный по fl ‰ок. Мы ‚ы б‡ ли ‚ы -

ше упо мfl ну тый ‡л „о итм, по то му что опе ‡ циfl ‚оз ‚е ‰е ниfl ‚ к‚‡ ‰ ‡т пол но стью

не з‡ ‚и си м‡ от опе ‡ ции ум но же ниfl; они мо „ут быть с‰е л‡ ны п‡ ‡л лель но, что бы
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у‚е ли чить ско ость об ‡ бот ки. Аль те н‡ ти‚ ные ‡л „о ит мы ос т‡‚ лfl ем к‡к уп ‡ж -

не ние.

Ло „‡ ифм

Мы т‡к же ‰олж ны об су ‰ить мо ‰уль ный ло „‡ ифм, ко то ый ис поль зу ет сfl ‚

кип то „‡ фии. Ес ли мы пи ме нfl ем ‚оз ‚е ‰е ние ‚ сте пень ‰лfl то „о, что бы з‡ ши ф -

о ‚‡ть или ‡с ши ф о ‚ы ‚‡ть со об ще ние, по ти‚ ник мо жет ис поль зо ‚‡ть ло „‡ -

ифм ‰лfl ‡с кы тиfl это „о со об ще ниfl Мы ‰олж ны зн‡ть, ту‰ но ли по лу чить опе -

‡ цию, по ти ‚о по лож ную ‚оз ‚е ‰е нию ‚ сте пень.

Пол ный пе е бо

Пе ‚ое е ше ние, ко то ое мо„ ло бы пий ти н‡ ум, ‰лfl е ше ниfl x = loga y

(mod n): мы мо жем н‡ пи с‡ть ‡л „о итм, ко то ый не пе ы‚ но ‚ы чис лfl ет y = ax mod

n, по к‡ не н‡ хо ‰ит з‡ ‰‡н ное зн‡ че ние y. Ал „о итм 9.8 по к‡ зы ‚‡ ет этот по‰ хо‰.

Ал „о итм 9.8. Ал „о итм пол но „о пе е бо ‡ ‰лfl мо ‰уль но „о ло „‡ иф м‡ 

Modular_Logar¥thm (a, y, n}

{

for (x = 1 to n — 1)                // k чис ло бит ‚ x

{

¥f (y ≡ ax mod n) return x

}

return fa¥lure

}

Ал „о итм 9.8 fl‚ но очень не эф фек ти ‚ен. Слож ность ‡з fl‰ ной опе ‡ ции —

O (2
nb) или по к‡ з‡ тель н‡fl.

Дис кет ный ло „‡ ифм

Вто ой по‰ хо‰ со сто ит ‚ том, что бы ис поль зо ‚‡ть по нfl тие ‰ис кет но „о ло „‡ -

иф м‡. Р‡с смо т е ние это „о по нfl тиfl те бу ет изу че ниfl не ко то ых с‚ойст‚ муль ти -

пли к‡ ти‚ ных „упп.

Ко неч н‡fl муль ти пли к‡ ти‚ н‡fl „уп п‡. В кип то „‡ фии мы ч‡ с то ис поль зу ем

муль ти пли к‡ ти‚ ную ко неч ную „уп пу: G = <Zn*, ×>, ‚ ко то ой пи ме нfl е м‡fl опе -

‡ циfl fl‚ лfl ет сfl ум но же ни ем. Мно же ст ‚о Zn* со ‰е жит це лые чис л‡ от 1 ‰о n–1,

ко то ые fl‚ лfl ют сfl ‚з‡ им но по сты ми с n, ней т ‡ль ный эле мент — e = 1. Об ‡ ти -

те ‚ни м‡ ние, что ко„ ‰‡ мо ‰уль „уп пы — по стое чис ло, мы име ем G = <Zp*, × >.

Эт‡ „уп п‡ — спе ци ‡ль ный слу ч‡й „уп пы пе ‚о „о ти п‡, т‡к что мы кон цен т и у -

ем сfl н‡ этой „уп пе.

По fl ‰ок „уп пы. В лекции 4 мы об суж ‰‡ ли по fl ‰ок ко неч ной „уп пы |G| ‰лfl

то „о, что бы оп е ‰е лить чис ло эле мен то‚ ‚ „уп пе G. Бы ло ‰о к‡ з‡ но, что ‚ „уп пе
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G = <Zn *, × > по fl ‰ок „уп пы (чис ло эле мен то‚) — чис ло Эй ле ‡ φ(n). Мы по к‡ -

з‡ ли, к‡к ‚ы чис лить φ(n), ко„ ‰‡ n мо жет быть ‡з ло же но н‡ мно жи те ли ‚ ‚и ‰е по -

стых чи сел.

Пи ме 9.46

Н‡й ти по fl ‰ок „уп пы G = <Z2l *, × >, |G| = φ (21) = φ (3) × φ (7) = 2 × 6 = 12.

В этой „уп пе 12 эле мен то‚: 1, 2, 4, 5, 8, 10, 11, 13, 16, 17, 19 и 20. Все — ‚з‡ им но

по стые с 21.

По fl ‰ок эле мен т‡. В лекции 4 мы т‡к же об суж ‰‡ ли по fl ‰ок эле мен т‡ — ord

(a). В G = <Zn *, × >, мы по ‰ол ж‡ ем оп е ‰е ле ние. По fl ‰ок эле мен т‡ a есть н‡ и -

мень шее це лое чис ло, т‡ кое, что ai ≡ e(mod n). В этом слу ч‡е ней т ‡ль ный эле мент

e ‡ ‚ен 1.

Пи ме 9.47

Н‡й ‰и те по fl ‰ок ‚сех эле мен то‚ ‚ G = <Zl0*, × >.

Ре ше ние

Эт‡ „уп п‡ име ет толь ко φ (10) = 4 эле мен т‡: 1, 3, 7, 9. Мы мо жем н‡й ти по -

fl ‰ок к‡ж ‰о „о эле мен т‡ ме то ‰ом «поб и оши бок». О‰ н‡ ко, со „л‡с но е зуль т‡ т‡м

лекции 4, по fl ‰ок эле мен т‡ fl‚ лfl ет сfl ‰е ли те лем по fl‰ к‡ „уп пы (те о е м‡ Л‡ „ ‡н -

ж‡). Це лые чис л‡, ко то ые ‰е лflт 4, — 1, 2 и 4. Это оз н‡ ч‡ ет, что ‚ к‡ж ‰ом слу ч‡е

мы ‰олж ны по ‚е ить толь ко эти чис л‡ и н‡й ти по fl ‰ок эле мен т‡,

a. 11 = 1 mod (10) → ord (10) = 1.

b. 31 = 3 mod (10); 32 ≡ 9 mod (10); 34 ≡ 1 mod (10) → ord(3) = 4.

c. 71 ≡ 7 mod (10); 72 ≡ 9 mod (10); 74 ≡ 1 mod (10) → ord (7) = 4.

d. 91 = 9 mod (10); 92 ≡ 1 mod (10) → ord (9) = 2.

Те о е м‡ Эй ле ‡. Ду „‡fl те о е м‡, от но сfl щ‡ fl сfl к это му ‚о по су, — это те о е -

м‡ Эй ле ‡, ко то ‡fl „о ‚о ит, что ес ли a fl‚ лfl ет сfl чле ном G = <Zn*, × >, то aφ(n) = 1

mod n;

Эт‡ те о е м‡ очень по лез н‡, по то му что по к‡ зы ‚‡ ет, что ‡ ‚ен ст ‚о ai = 1 mod n

со х‡ нfl ет сfl, ес ли i = φ (n). З‡ ме тим: это не от и ц‡ ет, что ‡ ‚ен ст ‚о мо жет ‚ы пол -

нflть сfl и ес ли i < φ (n). Ду „и ми сло ‚‡ ми, от но ше ние по к‡ зы ‚‡ ет, что ‡ ‚ен ст ‚о

‚ы пол нfl ет сfl по мень шей ме е о‰ н‡ж ‰ы.

Пи ме 9.48

Т‡б ли ц‡ 9.4 по к‡ зы ‚‡ ет е зуль т‡т ai = x (mod 8) ‰лfl „уп пы 

G = <Z8*, × >. Об ‡ ти те ‚ни м‡ ние, что φ (8) =4. Это эле мен ты — 1, 3, 5 и 7.

Т‡б ли ц‡ 9.4. Н‡ хож ‰е ние по fl‰ к‡ эле мен то‚ ‚ пи ме е 9.48
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Т‡б ли ц‡ 9.4 ‰емонстиует не ко то ые мо мен ты ‚ы чис ле ний. Пе ‚ый: з‡ -

тем нен н‡fl об л‡сть по к‡ зы ‚‡ ет е зуль т‡т пи ме не ниfl те о е мы Эй ле ‡. Ко„ ‰‡ i = φ
(8) = 4, е зуль т‡т ‡ ‚ен x = 1 ‰лfl к‡ж ‰о „о a. Вто ой мо мент: т‡б ли ц‡ по к‡ зы ‚‡ ет,

что зн‡ че ние 1 мо жет быть по лу че но ‰лfl мно „их зн‡ че ний i — ‚ пе ‚ую оче е‰ь,

зн‡ че ние i, ‡‚ ное по fl‰ ку эле мен т‡ (об ‚е ‰е но ‚ т‡б ли це жи ной ли ни ей). По fl -

‰ок эле мен то‚: ord (1) = 1, ord (3) = 2, ord (5) = 2 и ord (7) = 2.

Пе ‚о об ‡з ные ко ни. Очень ин те ес ное по нfl тие ‚ муль ти пли к‡ ти‚ ной

„уп пе — „уп пы пе ‚о об ‡з но „о ко нfl, ко то ые ис поль зу ют сfl ‚ кип то „‡ фи че -

с кой си с те ме El Gamal (эль Г‡ м‡ лfl) ‚ лекции 10. В „уп пе G = <Zn*, ×>, ко„ ‰‡ по -

fl ‰ок эле мен т‡ ‡ ‚ен ϕ (n), этот эле мент н‡ зы ‚‡ ет сfl пе ‚о об ‡з ным ко нем

„уп пы.

Пи ме 9.49

Т‡б ли ц‡ 9.4 по к‡ зы ‚‡ ет, что т‡м нет пе ‚о об ‡з ных ко ней G = <Z8*, × >,

по то му что ни о‰ин эле мент не име ет по fl ‰ок, ‡‚ ный φ (8) = 4. По fl ‰ок ‚сех эле -

мен то‚ — мень ше, чем 4.

Пи ме 9.50

Т‡б ли ц‡ 9.5 по к‡ зы ‚‡ ет е зуль т‡т ai ≡ x (mod 7) ‰лfl „уп пы G = <Z7*, × >. В

этой „уп пе φ (7) = 6.

Т‡б ли ц‡ 9.5. Пи ме 9.50

По fl ‰ок эле мен то‚ – ord (1) = 1, ord (2) = 3, ord (3) = 6, ord (4) = 3, ord (5)=

6 и ord (6) = 1.

Т‡б ли ц‡ 9.5 по к‡ зы ‚‡ ет, что толь ко ‰‚‡ эле мен т‡, 3 и 5, име ют по fl ‰ок ‚ i =

φ(n) = 6 . По это му эт‡ „уп п‡ име ет толь ко ‰‚‡ пи ми ти‚ ных ко нfl: 3 и 5.

Бы ло ‰о к‡ з‡ но, что „уп п‡ G = <Zn*, × > име ет пи ми ти‚ ный ко ень, толь -

ко ес ли n = 2, 4, pt, или 2pt, ‚ ко то ой p fl‚ лfl ет сfl не чет ным по стым чис лом (не 2)

и t — це лое чис ло.

Гуп п‡ G =<Zn*, × > име ет пи ми ти‚ ные ко ни, толь ко ес ли n 

‡‚ но 2, 4, pt или 2pt.

Пи ме 9.51
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Длfl к‡ ко „о зн‡ че ниfl n „уп п‡ G = <Zn*, × > име ет пи ми ти‚ ные ко ни: 17,

20, 38 и 50?

Ре ше ние

a. G = <Z17*, ×> име ет пи ми ти‚ ные ко ни, по то му что 17 — по стое чис ло

(pt, „‰е t ‡‚ но 1).

b. G = <Z20*, × > не име ет ни к‡ ких пи ми ти‚ ных ко ней.

c. G = <Z38*, × > име ет пе ‚о об ‡з ные ко ни, по то му что 38 = 2 × 19 и 19 —

по стое чис ло. 

d. G = <Z50*, × > име ет пе ‚о об ‡з ные ко ни, по то му что 50 = 2 × 52, ‡ 5 —

по стое чис ло.

Ес ли „уп п‡ име ет пи ми ти‚ ный ко ень, то обыч но т‡ ких ко ней

несколько. Чис ло пи ми ти‚ ных ко ней мо жет быть ‚ы чис ле но к‡к — φ (φ (n)). Н‡ -

пи ме, чис ло пи ми ти‚ ных ко ней G = <Z17 *, ×> — это φ (φ (n)) = φ (16) = 8. Об -

‡ щ‡ ем ‚ни м‡ ние, что нуж но сн‡ ч‡ л‡ по ‚е ить, име ет ли „уп п‡ к‡ кой-ли бо

пи ми ти‚ ный ко ень, пеж ‰е чем н‡ хо ‰ить чис ло ко ней.

Ес ли „уп п‡ G = <Zn*, × > име ет хо тfl бы о‰ин пи ми ти‚ ный ко ень, 

то чис ло пи ми ти‚ ных ко ней — φ (φ (n)).

Р‡с смо т им ти ‚о по с‡.

1. Ес ли ‰‡н эле мент a и „уп п‡ G = <Zn*, × >, к‡к мож но оп е ‰е лить, fl‚ лfl -

ет сfl ли a пи ми ти‚ ным ко нем G? Это не т‡ к‡fl ле„ к‡fl з‡ ‰‡ ч‡.

‡. Мы ‰олж ны н‡й ти φ (n), — эт‡ з‡ ‰‡ ч‡ по слож но с ти по ‰об н‡ з‡ ‰‡ че ‡з -

ло же ниfl н‡ мно жи те ли чис л‡ n.

б. Мы ‰олж ны н‡й ти ord(a) = φ(n).

2. Ес ли ‰‡ н‡ „уп п‡ G = <Zn*, ×>, к‡к н‡й ти ‚се пи ми ти‚ ные ко ни φ? Эт‡

з‡ ‰‡ ч‡ бо лее ту‰ н‡fl, чем пе ‚‡fl з‡ ‰‡ ч‡, по то му что мы ‰олж ны по ‚то -

ить ‚ы чис ле ниfl по п.1.б ‰лfl ‚сей „уп пы.

3. Ес ли ‰‡ н‡ „уп п‡ G = <Zn*, ×>, то к‡к ‚ы би ‡ть пи ми ти‚ ный ко ень G?

В кип то „‡ фии мы ‰олж ны н‡й ти, по к‡й ней ме е, о‰ин пи ми ти‚ ный

ко ень ‚ „уп пе. О‰ н‡ ко ‚ этом слу ч‡е зн‡ че ние n ‚ы би ‡ ет сfl поль зо ‚‡ те -

лем, и поль зо ‚‡ тель зн‡ ет φ(n). Поль зо ‚‡ тель по бу ет по сле ‰о ‚‡ тель но не -

сколь ко эле мен то‚, по к‡ не н‡ хо ‰ит пе ‚ый из них.

Цик ли че с к‡fl „уп п‡. Цик ли че с кие „уп пы уже об суж ‰‡ лись ‚ лекции 4.

Об ‡ ти те ‚ни м‡ ние н‡ то, что, ес ли „уп п‡ G = <Zn*, × > име ет пи ми ти‚ ные

ко ни, то они цик ли че с ки по ‚то fl ют сfl. К‡ж ‰ый пи ми ти‚ ный ко ень — „е -

не ‡ то и мо жет ис поль зо ‚‡ть сfl ‰лfl со з‰‡ ниfl це ло „о н‡ бо ‡. Ду „и ми сло ‚‡ -

ми, ес ли g — пи ми ти‚ ный ко ень ‚ „уп пе, мы мо жем „е не и о ‚‡ть н‡ бо

Zn
* к‡к

Zn
* = {g1, g2, g3….. gφ(n)}

Пи ме 9.52
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Гуп п‡ G = <Z10*, × > име ет ‰‚‡ пи ми ти‚ ных ко нfl, по то му что φ (10) = 4

и φ (φ (10))= 2. Мож но н‡й ти пи ми ти‚ ные ко ни - это 3 и 7. Ни же по к‡ з‡ но, к‡к

мож но со з‰‡ть це лый н‡ бо Z10*, ис поль зу ю щий к‡ж ‰ый пи ми ти‚ ный ко ень.

g = 3   → g1 mod 10 = 3     g2 mod 10 = 9  g3 mod 10 = 7   g4 mod 10 = 1

g = 7   → g1 mod 10 =7      g2 mod 10 = 9  g3 mod 10 = 3   g4 mod 10 = 1

Об ‡ ти те ‚ни м‡ ние, что „уп п‡ G( Zp*, × ) ‚се „‰‡ цик ли че с к‡fl, по то му что p —

по стое.

Гуп п‡ G = <Zn
*, × > fl‚ лfl ет сfl цик ли че с кой „уп пой, ес ли он‡ име ет 

пи ми ти‚ ные ко ни.

Гуп п‡ G = <Zp
*, × > ‚се „‰‡ fl‚ лfl ет сfl цик ли че с кой.

И‰еfl ‰ис кет но „о ло „‡ иф м‡. Гуп п‡ G = <Zp
*, ×> име ет не сколь ко ин те ес -

ных с‚ойст‚.

1. Еfi эле мен ты ‚клю ч‡ ют ‚се це лые чис л‡ от 1 ‰о p – 1.

2. Он‡ ‚се „‰‡ име ет пи ми ти‚ ные ко ни.

3. Он‡ ‚се „‰‡ fl‚ лfl ет сfl цик ли че с кой. Эле мен ты мо „ут быть со з‰‡ ны с ис -

поль зо ‚‡ ни ем gx, „‰е x — це лое чис ло от 1 ‰о φ (n) = p–1.

4. Пи ми ти‚ ные ко ни мож но пе‰ ст‡‚ лflть се бе к‡к ос но ‚‡ ние ло „‡ иф -

м‡. Ес ли „уп п‡ име ет k пи ми ти‚ ных ко ней, то ‚ы чис ле ниfl мо „ут быть

с‰е л‡ ны ‰лfl k ‡з лич ных ос но ‚‡ ний. Д‡н ный x = logg y ‰лfl лю бо „о эле -

мен т‡ y ‚ ‰‡н ном мно же ст ‚е, но есть ‰у „ой эле мент x, ко то ый fl‚ лfl ет сfl

ло „‡ иф мом y по ос но ‚‡ нию g. Этот тип ло „‡ иф м‡ н‡ зы ‚‡ ют ‰ис кет -

ным ло „‡ иф мом. Дис кет ный ло „‡ ифм ‚ ли те ‡ ту е оп е ‰е лfl ет сfl не -

сколь ки ми ‡з лич ны ми сим ‚о л‡ ми, но мы бу ‰ем ис поль зо ‚‡ть обо зн‡ че -

ние Lg, что бы по к‡ з‡ть, что ос но ‚‡ ние — g (с‡‚ не ние по мо ‰у лю).

Ре ше ние мо ‰уль но „о ло „‡ иф м‡ с ис поль зо ‚‡ ни ем ‰ис кет ных ло „‡ иф мо‚

Те пеь ‡с смо т им, к‡к е ш‡ ют сfl з‡ ‰‡ чи ти п‡ y = ax (mod n), т. е. ‰‡ но y, ‡

мы ‰олж ны н‡й ти x.

Т‡ бу ли о ‚‡ ние ‰ис кет ных ло „‡ иф мо‚. О‰ин из спо со бо‚ е ше ниfl ‚ы ше упо -

мfl ну той по бле мы — ис поль зо ‚‡ть т‡б ли цу ‰лfl к‡ж ‰о „о Zp* и ‡з лич ных ос но ‚‡ -

ний. Этот тип т‡б ли цы мо жет быть пе‰ ‚‡ и тель но ‡с счи т‡н и со х‡ нен. Н‡ пи -

ме, т‡б ли ц‡ 9.6 по к‡ зы ‚‡ ет зн‡ че ниfl ‰ис кет но „о ло „‡ иф м‡ ‰лfl Z7*. Мы зн‡ ем,

что есть ‰‚‡ пи ми ти‚ ных ко нfl или ос но ‚‡ ниfl ‚  ‰‡н ном мно же ст ‚е.

Т‡б ли ц‡ 9.6. Дис кет ный ло „‡ ифм ‰лfl G = <Zp
*, × >

y 1 2 3 4 5 6

x = L3 y 6 2 1 4 5 3

x = L5 y 6 4 5 2 1 3

Со ст‡ ‚и‚ т‡б ли цы ‰лfl ‰у „их ‰ис кет ных ло „‡ иф мо‚ ‰лfl ‚сех „упп и ‚сех

‚оз мож ных ос но ‚‡ ний, мы мо жем е шить лю бую ‰ис кет ную ло „‡ иф ми че с кую
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по бле му. Этот по‰ хо‰ по ‰о бен изу ч‡ е мым ‚ по шлом т‡ ‰и ци он ным ло „‡ иф -

м‡м. До по fl‚ ле ниfl к‡ль ку лfl то о‚ и ком пью те о‚ т‡б ли цы ис поль зо ‚‡ лись, что -

бы ‚ы чис лflть ло „‡ иф мы по ос но ‚‡ нию 10.

Пи ме 9.53

Н‡й ‰и те x ‚ к‡ж ‰ом из сле ‰у ю щих слу ч‡ е‚:

a. 4 ≡ 3x (mod 7) 

b. 4 ≡ 3x (mod 7)

Ре ше ние

Мы мо жем ле„ ко пименflть т‡б ли цу 9.6 ‰ис кет но „о ло „‡ иф м‡.

a. 4 ≡ 3x (mod 7)      → L3 4 (mod 7) = 4 mod 7

b. 6 ≡ 5x (mod 7)      → L5 6 (mod 7) = 3 mod 7

Ис поль зо ‚‡ ние с‚ойст‚ ‰ис кет ных ло „‡ иф мо‚. Что бы по к‡ з‡ть, что ‰ис -

кет ные ло „‡ иф мы ‚е ‰ут се бfl точ но т‡к же, к‡к т‡ ‰и ци он ные ло „‡ иф мы, ‚

т‡б ли це 9.7 пи ‚о ‰ит сfl не сколь ко с‚ойст‚ обо их ти по‚ ло „‡ иф мо‚. Об ‡ ти те

‚ни м‡ ние, что ос но ‚‡ ние мо ‰у лfl — φ (n) ‚ме с то n.

Т‡б ли ц‡ 9.7. С‡‚ не ние т‡ ‰и ци он ных и ‰ис кет ных ло „‡ иф мо‚

Т‡ ‰и ци он ные ло „‡ иф мы Дис кет ные ло „‡ иф мы

loga 1 = 0 Lg ≡ 0 ( mod φ (n))

loga (x × y) = loga x + logay Lg(x × y) ≡ (Lg x + Lgy)(mod φ (n))

logaxk = k × loga x Lgx ≡ k × Lg x(mod φ (n))

Ис поль зо ‚‡ ние ‡л „о ит мо‚, ос но ‚‡н ных н‡ ‰ис кет ных ло „‡ иф м‡х. Т‡б ли цы и

с‚ой ст ‚‡ ‰ис кет ных ло „‡ иф мо‚ не мо „ут пименflтьсfl ‰лfl е ше ниfl у‡‚ не ниfl y

= ax (mod n), ко„ ‰‡ n fl‚ лfl ет сfl очень боль шим. Длfl е ше ниfl этой по бле мы бы ли

‡з ‡ бо т‡ ны не сколь ко ‡л „о ит мо‚, ‚ ко то ых ис поль зу ет сfl ос но‚ н‡fl и‰еfl ‰ис -

кет ных ло „‡ иф мо‚. Хо тfl ‚се эти ‡л „о ит мы бо лее эф фек ти‚ ны, чем ‡л „о ит мы

пол но „о пе е бо ‡, ко то ые мы упо ми н‡ ли ‚ н‡ ч‡ ле это „о ‡з ‰е л‡, но ни о‰ин из

них не име ет по ли но ми ‡ль ной слож ности. Боль шин ст ‚о этих ‡л „о ит мо‚ име ет

т‡ кой же уо ‚ень слож но с ти, к‡к по бле м‡ ‡з ло же ниfl н‡ мно жи те ли.

По бле м‡ ‰ис кет но „о ло „‡ иф м‡ име ет т‡ кую же слож ность, 

к‡к по бле м‡ ‡з ло же ниfl н‡ мно жи те ли.

9.7. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Ни же сле ‰у ю щие кни „и и с‡й ты ‰‡ ют бо лее ‰е т‡ль ную ин фо м‡ цию о пе‰ -

ме т‡х, ‡с смо т ен ных ‚ этой лекции. Пунк ты, пи ‚е ‰ен ные ‚ к‚‡ ‰ ‡т ных скоб -

к‡х, со ‰е ж‡т сfl ‚ спи с ке ‚ кон це кни „и. 
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Кни „и

|Ros061 [Cou99], [BW00] и [Bla03] — ‰лfl тем, ко то ые об суж ‰‡ ют сfl ‚ этой

лекции.

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚

этой лекции.

http://en.wikipedia.org/wiki/Prime_number

http://primes.utm.edu/mersenne/

http://en.wikipedia.org/wiki/Primality__test

www..cl.cam.ac.uk/~jehl004/research/talks/miller-talk.pdf

http://mathworld.wolfram.com/TotientFunction.html

http: // en.wikipedia.org/wiki/Proofs_of_Fermat’s_little_theorem

faculty.cs.tamu.edu/klappi/629/analytic.pdf

9.8. Ито „и

• По ло жи тель ные це лые чис л‡ мо „ут быть ‡з ‰е ле ны н‡ ти „уп пы: чис ло

1, по стые чис л‡ и со ст‡‚ ные объ ек ты. По ло жи тель ное це лое чис ло —

по стое чис ло, т‡ кое и толь ко т‡ кое, ес ли оно точ но ‰е лит сfl без ос т‡т к‡

н‡ ‰‚‡ ‡з лич ных це лых чис л‡, ‡ имен но н‡ 1 и не по се‰ ст ‚ен но с‡ мо н‡

се бfl. Со ст‡‚ ной объ ект — по ло жи тель ное це лое чис ло по к‡й ней ме е с

‰‚у мfl ‰е ли те лfl ми.

• Эй ле о‚ ск‡fl phi-функ циfl φ(n), ко то ую ино „‰‡ н‡ зы ‚‡ ют функ ци ей-то -

ти ен том Эй ле ‡, и„ ‡ ет очень ‚‡ж ную оль ‚ кип то „‡ фии. Функ циfl

ук‡ зы ‚‡ ет чис ло це лых чи сел, ко то ые мень ше чем n и fl‚ лfl ют сfl ‚з‡ им но

по сты ми с n.

• В т‡б ли це 9.8 по к‡ з‡ ны м‡ л‡fl те о е м‡ Фе м‡ и те о е м‡ Эй ле ‡, ко то ые

‡с смо т е ны ‚ этой лекции.

Т‡б ли ц‡ 9.8. М‡ л‡fl те о е м‡ Фе м‡ и те о е м‡ Эй ле ‡

Фе м‡ Пе ‚‡fl ‚е сиfl :

Ес ли НОД (a, p) = 1, то a p-1 ≡ 1 (mod p)

Вто ‡fl ‚е сиfl:

ap ≡ a (mod p)

Эй ле Пе ‚‡fl ‚е сиfl:

Ес ли НОД (a,n) = 1, то aφ(n) = 1 (mod n)

Вто ‡fl ‚е сиfl:

Ес ли n= p × q и a<n, то ak × φ(n)+1 ≡ a (mod n)

• Что бы по лу чить боль шое по стое чис ло, мы ‚ы би ‡ ем боль шое слу ч‡й -

ное чис ло и по ‚е fl ем е„о — убеж ‰‡ ем сfl, что оно по стое. Ал „о ит мы,

ко то ые е ш‡ ют эту по бле му, мо „ут быть ‡з ‰е ле ны н‡ ‰‚е об ши ные
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к‡ те „о ии: ‰е те ми ни о ‚‡н ные ‡л „о ит мы и ‚е о flт но ст ные ‡л „о ит мы.

Не ко то ые ‚е о flт но ст ные ‡л „о ит мы ‰лfl ис пы т‡ ниfl по сто ты чи сел –

это ис пы т‡ ние Фе м‡, ис пы т‡ ние к‚‡ ‰ ‡т но „о ко нfl и ис пы т‡ ние Мил -

ле ‡-Р‡ би н‡. Не ко то ые ‰е те ми ни о ‚‡н ные ‡л „о ит мы — ис пы т‡ ние

н‡ ‰е ли мо с ти и AKS-‡л „о итм.

• Со „л‡с но ос но‚ ной те о е ме ‡иф ме ти ки, лю бое по ло жи тель ное це лое

чис ло, боль шее, чем 1, мо жет быть ‡з ло же но н‡ мно жи те ли ‚ ‚и ‰е по -

стых чи сел. Мы ‡с смо т е ли не сколь ко ме то ‰о‚ ‡з ло же ниfl н‡ мно жи те -

ли, ‚клю ч‡fl по ‚е ку ‰е ле ни ем — Фе м‡, ме то‰ Пол л‡ ‰‡ p – 1, ме то‰

РО (ρ) Пол л‡ ‰‡, к‚‡ ‰ ‡ тич ное е ше то и е ше то по лfl чи сел.

• Ки т‡й ск‡fl те о е м‡ об ос т‡т к‡х (Chinese Reminder Theorem — CRT) ис -

поль зу ет сfl, что бы е шить си с те му у‡‚ не ний ‰лfl ‚ы че то‚ с о‰ ной пе е -

мен ной, но с ‡з лич ны ми ‚з‡ им но по сты ми мо ‰у лfl ми.

• Мы ‡с смо т е ли е ше ние к‚‡ ‰ ‡ тич но „о с‡‚ не ниfl по мо ‰у лю ‚ ‚и ‰е

по сто „о чис л‡ и к‚‡ ‰ ‡ тич но „о с‡‚ не ниfl по со ст‡‚ но му мо ‰у лю. О‰ н‡ -

ко, ес ли мо ‰уль fl‚ лfl ет сfl боль шим, е ше ние к‚‡ ‰ ‡ тич но „о с‡‚ не ниfl по

слож но с ти о‰ин‡ко‚о с ‡з ло же ни ем мо ‰у лfl н‡ мно жи те ли.

• В кип то „‡ фии пи ме нfl ет сfl опе ‡ циfl по мо ‰у лю — ‚оз ‚е ‰е ние ‚ сте -

пень. Длfl бы с т о „о ‚оз ‚е ‰е ниfl ‚ сте пень мож но ис поль зо ‚‡ть ме то‰ «‚оз -

‚е ‰е ниfl ‚ к‚‡ ‰ ‡т и ум но же ниfl». Кип то „‡ фиfl т‡к же ‚клю ч‡ ет мо ‰уль -

ные ло „‡ иф мы. Ес ли ‚оз ‚е ‰е ние ‚ сте пень пи ме нfl ет сfl, что бы з‡ ши ф -

о ‚‡ть или ‡с ши ф о ‚ы ‚‡ть ин фо м‡ цию, то по ти‚ ник мо жет

ис поль зо ‚‡ть ло „‡ иф мы ‰лfl о „‡ ни з‡ ции «‡т‡ ки». Слож ность опе ‡ ции,

об ‡т ной ‚оз ‚е ‰е нию ‚ сте пень, ‚е ли к‡. Хо тfl ‚оз ‚е ‰е ние ‚ сте пень мо жет

быть с‰е л‡ но с по мо щью бы с т о „о ‡л „о ит м‡, пи ме не ние мо ‰уль но „о

ло „‡ иф м‡ ‰лfl боль ших зн‡ че ний мо ‰у лfl име ет ту же слож ность, что и

по бле м‡ ‡з ло же ниfl н‡ мно жи те ли.

9.9. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   Объ flс ни те ‡з ни цу меж ‰у по стым чис лом и со ст‡‚ ным це лым чис лом.

2.   Оп е ‰е ли те ‚з‡ им но по стые чис л‡ и их с‚ой ст ‚‡. 

3.   Оп е ‰е ли те сле ‰у ю щие функ ции и их пи ло же ниfl:

a. π(n) функ циfl 

b. Функ циfl (то ти ент) Эй ле ‡

4.   Опе‰елите «е ше то Э‡ то с фе н‡» и объflсните е„о пи ло же ниfl.

5.   Оп е ‰е ли те м‡ лую те о е му Фе м‡ и объ flс ните ее пи ло же ниfl.

6.   Оп е ‰е ли те те о е му Эй ле ‡ и объ flс ни те ее пи ло же ниfl.

7.   Что т‡ кое по стые чис л‡ Ме сен ны? Что т‡ кое по стые чис л‡ Фе м‡?

8.   Объ flс ни те ‡з ни цу меж ‰у ‰е те ми ни о ‚‡н ны ми и ‚е о flт но ст ны ми ‡л -

„о ит м‡ ми ‰лfl оп е ‰е ле ниfl по стых чи сел.

9.   Пе е чис ли те не ко то ые ‡л „о ит мы ‰лfl ‡з ло же ниfl н‡ мно жи те ли по -

стых чи сел.

10. Оп е ‰е ли те ки т‡й скую те о е му об ос т‡т к‡х и ее пи ло же ниfl.
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11. Оп е ‰е ли те к‚‡ ‰ ‡ тич ное с‡‚ не ние и ‚‡ж ность ‚ы че то‚ (QRs) и не ‚ы -

че то‚ (QNRs) ‚ е ше нии к‚‡ ‰ ‡т ных у‡‚ не ний.

12. Оп е ‰е ли те ‰ис кет ные ло „‡ иф мы и объ flс нить их ‚‡ж ность ‚ е ше нии

ло „‡ иф ми че с ких у‡‚ не ний.

Уп ‡ж не ниfl

1.   Ис поль зуfl ‡п пок си м‡ цию, н‡й ‰и те:

a. чис ло по стых чи сел меж ‰у 100 000 и 200 000.

b. чис ло со ст‡‚ ных це лых чи сел меж ‰у 100 000 и 200 000    

c. от но ше ние по стых чи сел к со ст‡‚ ным ‚ ‚ы ше упо мfl ну том ‰и ‡ п‡ зо не

и с‡‚ ни те это с тем же с‡ мым меж ‰у 1 – 10.

2.   Н‡й ‰ите н‡ и боль ший по стой со мно жи тель сле ‰у ю щих со ст‡‚ ных це -

лых чи сел: 100, 1000, 10 000, 100 000 и 1 000 000. Т‡к же н‡й ти н‡ и боль ший

по стой со мно жи тель 101, 1001, 10 001, 100 001 и 1 000 01.

3.   По к‡ жи те, что к‡ж ‰ое по стое чис ло мо жет быть пе‰ ст‡‚ ле но ‚ фо ме

ли бо 4 k + 1, ли бо 4k + 3, „‰е k — по ло жи тель ное це лое чис ло.

4.   Н‡й ‰и те не ко то ые по стые чис л‡ ‚ фо ме 5 k + 1, 5 k + 2, 5 k + 3 и 5 k

+ 4, „‰е k: fl‚ лfl ет сfl по ло жи тель ным це лым чис лом.

5.   Н‡й ‰и те зн‡ че ние. φ(29), φ (32), φ (80), φ (100) φ (101)

6.   По к‡ жи те, что 224 – 1 и 216 – 1 – со ст‡‚ ные чис л‡. По‰ ск‡з к‡: ис поль зуй -

те ‚ы ‡ же ние (a2 – b2).

7.   Есть пе‰ по ло же ние, что к‡ж ‰ое це лое чис ло, боль шее, чем 2, мо жет

быть пе‰ ст‡‚ ле но к‡к сум м‡ ‰‚ух по стых чи сел. По ‚еь те это пе‰ по -

ло же ние ‰лfl 10, 24, 28 и 100.

8.   Есть пе‰ по ло же ние, что сущест‚ует мно „о по стых чи сел ‚ фо ме n2 +

1. Н‡й ‰и те не ко то ые из них.

9.   Н‡й ‰и те е зуль т‡ ты по сле ис поль зо ‚‡ ниfl м‡ лой те о е мы Фе м‡:

a. 515 mod 13 

b. 1518 mod 17 

c. 45617 mod 17 

d. 145 mod 101

10. Н‡й ‰и те, ис поль зуfl М‡ лую те о е му Фе м‡, е зуль т‡ ты ‚ы ‡ же ний, пи -

‚е ‰ен ных ни же:

a. 5-1 mod 13

b. 15-1 mod 17

c. 27-l mod 41

d. 70-1 mod 101

Об ‡ ти те ‚ни м‡ ние, что ‚се мо ‰у ли — по стые чис л‡.

11. Н‡й ‰и те, ис поль зуfl те о е му Эй ле ‡, е зуль т‡ ты ‚ы ‡ же ний, пи ‚е ‰ен -

ных ни же:

a. 12-1 mod 77

b. 16-1 mod 323

c. 20-1 mod 403

d. 44-1 mod 667
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Об ‡ ти те ‚ни м‡ ние, что 77 = 7 × 11, 323 = 17 × 19, 403 = 31 × 13 и 667 =

23 × 29.

12. Оп е ‰е ли те, fl‚ лfl ют сfl ли сле ‰у ю щие чис л‡ Ме сен ны по сты ми чис л‡ -

ми: М23, М29 и  М31. По‰ ск‡з к‡: лю бой ‰е ли тель чис л‡ Ме сен ны име -

ет фо му 2kp + 1.

13. Пи ‚е ‰и те не ко то ые пи ме ы, что бы по к‡ з‡ть, что ес ли 2n – 1 — по -

стое чис ло, то n — по стое чис ло. Этот ф‡кт мо жет ис поль зо ‚‡ть сfl ‰лfl

по ‚е ки н‡ по сто ту? Объ flс ни те, к‡к.

14. Оп е ‰е ли те, сколь ко из сле ‰у ю щих це лых чи сел пой ‰ут ис пы т‡ ние

Фе м‡ н‡ по сто ту чи сел: 100, 110, 130, 150, 200, 250, 271, 341, 561. Ис -

поль зуй те ос но ‚‡ ние 2.

15. Оп е ‰е ли те, сколь ко из сле ‰у ю щих це лых чи сел пой ‰ут ис пы т‡ ние

Мил ле ‡-Р‡ би н‡ н‡ по сто ту чи сел: 100, 109, 201, 271, 341, 349. Ис поль -

зуй те ос но ‚‡ ние 2.

16. Ис поль зуй те е ко мен ‰о ‚‡н ное ис пы т‡ ние, что бы оп е ‰е лить, fl‚ лfl ет сfl

ли лю бое из сле ‰у ю щих це лых чи сел по стым чис лом: 271, 3149, 9673.

17. Ис поль зуй те a = 2, x = 3 и не сколь ко по стых чи сел, что бы по к‡ з‡ть, что

ес ли p — по стое чис ло,  то ‚ы пол нfl ет сfl сле ‰у ю щее с‡‚ не ние: (x – a)p =

(xp – a) (mod p).

18. Го ‚о flт, что n-ное по стое чис ло мо жет быть пи бли жен но ‚ы чис ле но

к‡к pn = n ln n. По ‚еь те  это н‡ не сколь ких по стых чис л‡х.

19. Н‡й ‰и те зн‡ че ние x ‰лfl сле ‰у ю щих   н‡ бо о‚ с‡‚ не ний, ис поль зуfl ки -

т‡й скую те о е му об ос т‡т к‡х.

a. x ≡ 2 mod 7, и x ≡ 3 mod 9

b. x ≡ 4 mod 5, и x ≡ 0 mod 11 

c. x ≡ 7 mod 13, и x ≡ 11 mod 12

20. Н‡й ‰и те ‚есь QRs и QNRs ‚ Z13*, Z17* и Z23*.

21. Ис поль зуfl к‚‡ ‰ ‡ тич ные ‚ы че ты, е ши те сле ‰у ю щие с‡‚ не ниfl:

a. x2 ≡ 4 mod 7 

b. x2 ≡ 5 mod 11

c. x2 ≡ 7 mod 13

d. x2 ≡ 12 mod 17

22. Ис поль зуfl к‚‡ ‰ ‡ тич ные ‚ы че ты, е ши те сле ‰у ю щие с‡‚ не ниfl:

a. x2 ≡ 4 mod 14 

b. x2 ≡ 5 mod 10 

c. x2 ≡ 7 mod 33

d. x2 ≡ 12 mod 34

23. Н‡й ‰и те е зуль т‡ ты пи ‚е ‰ен ных ни же ‚ы ‡ же ний, ис поль зуfl ме то‰

«‚оз ‚е ‰е ниfl ‚ к‚‡ ‰ ‡т и ум но же ниfl».

a. 2124 mod 8 

b. 32023 mod 461 

c. 173641 mod 2134

d. 200135 mod  2000 

24. Длfl „уп пы G = <Z19*, × >:

a. Н‡й ‰и те по fl ‰ок „уп пы 

b. Н‡й ‰и те по fl ‰ок к‡ж ‰о „о эле мен т‡ ‚ „уп пе
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c. Н‡й ‰и те чис ло пе ‚о об ‡з ных ко ней ‚ „уп пе 

d. Н‡й ‰и те пе ‚о об ‡з ные ко ни ‚ „уп пе

e. По к‡ жи те, что „уп п‡ fl‚ лfl ет сfl цик ли че с кой

f. Со ст‡‚ь те т‡б ли цу ‰ис кет ных ло „‡ иф мо‚

25. Ис поль зуfl с‚ой ст ‚‡ ‰ис кет ных ло „‡ иф мо‚, по к‡ жи те, к‡к е шить

с‡‚ не ниfl:

a. x5 ≡ 11 mod 17 

b. 2x11 ≡ 22 mod 19

c. 5x12 + 6x ≡ 8 mod 23

26. Пусть мы име ем ком пью те,  ‚ы пол нfl ю щий  опе ‡ ции со ско о стью  1

мил ли он бит ‚ се кун ‰у. Вы хо ти те з‡ т‡ тить толь ко 1 ч‡с н‡ ис пы т‡ ние

по сто ты чи сел. К‡ кое н‡ и боль шее чис ло ‚ы мо же те по ‚е ить, ис поль -

зуfl сле ‰у ю щие ме то ‰ы, по ‚е fl ю щие по сто ту чи сел? 

a. те о иfl ‰е ли мо с ти

b. AKS-‡л „о итм 

с. Фе м‡

d. из ‚ле че ни ем к‚‡ ‰ ‡т но „о ко нfl

e. Мил ле ‡-Р‡ би н‡

27. Пусть мы име ем ком пью те,  ‚ы пол нfl ю щий опе ‡ ции со ско о стью   1

мил ли он бит ‚ се кун ‰у. Вы хо ти те по т‡ тить толь ко 1 ч‡с н‡ ‡з ло же ние

со ст‡‚ но „о це ло „о чис л‡. К‡ кое н‡ и боль шее чис ло ‚ы мо же те ‡з ло жить

н‡ мно жи те ли, ис поль зуfl сле ‰у ю щие ме то ‰ы ‡з ло же ниfl н‡ мно жи те ли?

a. по ‚е к‡ ‰е ле ни ем 

b. Фе м‡ 

c. Пол л‡ ‰‡ (РО) 

d. к‚‡ ‰ ‡ тич ное е ше то

e. е ше то по лfl чи сел

28. Ме то‰ «‚оз ‚е ‰е ниfl ‚ к‚‡ ‰ ‡т и ум но же ниfl» — бы с т ый ‡л „о итм ‚оз ‚е -

‰е ниfl ‚ сте пень — поз ‚о лfl ет н‡м ос т‡ н‡‚ ли ‚‡ть по „‡м му, ес ли зн‡ че -

ние ос но ‚‡ ниfl ст‡ но ‚ит сfl ‡‚ ным 1. Из ме ни те ‡л „о итм 9.7, что бы по -

к‡ з‡ть это.

29. Пе е пи ши те ‡л „о итм 9.7, что бы по ‚е ить би ты ‚ по fl‰ ке от с‡ мо „о

ст‡ ше „о к с‡ мо му мл‡‰ ше му.

30. Ме то‰ «‚оз ‚е ‰е ниfl ‚ к‚‡ ‰ ‡т и ум но же ниfl» — бы с т ый ‡л „о итм ‚оз ‚е -

‰е ниfl ‚ сте пень — мо жет т‡к же быть спо ек ти о ‚‡н ‰лfl по ‚е ки,  fl‚ лfl -

ет сfl ли чис ло чет ным или не чет ным, ‚ме с то то „о что бы по ‚е flть е„о

‡з fl ‰ы. Пе е пи ши те ‡л „о итм 9.7, что бы по к‡ з‡ть это.

31. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl ис пы т‡ ниfl по сто ты чи сел по ме -

то ‰у Фе м‡.

32. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl  ис пы т‡ ниfl по сто ты чи сел ме то -

‰ом из ‚ле че ниfl к‚‡ ‰ ‡т но „о ко нfl.

33. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl ки т‡й ской те о е мы об ос т‡т к‡х.

34. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е, что бы н‡й ти ‚ы чет (QR) и не ‚ы чет

(QNR) ‰лfl лю бо „о Zp*.

35. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl н‡ хож ‰е ниfl пе ‚о об ‡з но „о ко -

нfl ‰лfl мно же ст ‚‡ Zp*.
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Лек циfl 10. Кипто„‡фиfl с ‡ссимметичным

ключом

Це ли и со ‰е ж‡ ние 

Эт‡ лек циfl име ет нес коль ко це лей.

• По к‡ з‡ть ‡з ли чиfl меж ‰у сим ме тич ны ми и ‡сим ме тич но-клю че ‚ы ми

кип то „‡ фи че ски ми си сте м‡ ми. 

• По к‡ з‡ть «л‡ зей ки» ‚ о‰ но сто он них функ циflх (trap do or One Way Fun -

ction) пи их ис поль зо ‚‡ нии ‚ ‡сим ме тич но-клю че ‚ых кип то „‡ фи че -

ских си сте м‡х. «Л‡ зей ки» — это се кет н‡fl ин фо м‡ циfl, ко то ‡fl ‰‡ ет ‚оз -

мож ность по сто „о об ‡т но „о ‚ы чи сле ниfl о‰ но сто он ней функ ции.

• В‚е сти ‡н це ‚ую кип то „‡ фи че скую си сте му к‡к о‰ ну из пе ‚ых и‰ей ‚

‡сим ме тич но-клю че ‚ой кип то „‡ фии. 

• Об су ‰ить кип то „‡ фи че скую си сте му RSA (RI VERST-SHA MIR-AD LE -

MAN).

• Об су ‰ить кип то „‡ фи че скую си сте му Р‡ би н‡ (Ra bin).

• Об су ‰ить кип то „‡ фи че скую си сте му Эль-Г‡ м‡ лfl (El Ga mal).

• Об су ‰ить кип то си сте му н‡ ос но ‚е ме то ‰‡ эл лип ти че ских ки ‚ых. 

В этой лекции ‡с см‡ ти ‚‡ ют сfl нес коль ко ‡сим ме тич но-клю че ‚ых кип -

то „‡ фи че ских си стем: RSA (RI VERST-SHA MIR-AD LE MAN), Р‡ би н‡ (Ra bin),

Эль-Г‡ м‡ лfl (El Ga mal), кип то си сте мa н‡ ос но ‚е ме то ‰‡ эл лип ти че ских ки ‚ых

(ECC — El lip tic Cur ve Cry pto sy stem). 

Об суж ‰е ние кип то „‡ фи че ской си сте мы Диф фи-Хел лм‡ н‡ (Dif fie-Hel -

lman) от ло же но ‰о лек ции 15, по то му что это „л‡‚ ным об ‡ зом ‡л „о итм з‡ щи ты

об ме н‡ клю ч‡ ми, ‡ не ‡л „о итм ши фо ‚‡ ниfl/‰е ши фо ‚‡ ниfl.

Кип то „‡ фи че ск‡fl си сте м‡ Диф фи-Хел м‡ н‡ об суж ‰‡ ет сfl ‚ лек ции 15.

10.1. В‚е‰ение

В лекциflх 2-8 мы по к‡ з‡ ли пин ци пы кип то „‡ фии с сим ме тич ны ми клю -

ч‡ ми. В этой лекции мы н‡ чи н‡ ем об суж ‰е ние ‡сим ме тич но-клю че ‚ой кип то „‡ -

фии. Сим ме тич н‡fl и ‡сим ме тич но-клю че ‚‡fl кип то „‡ фии бу ‰ут су ще ст‚о ‚‡ть

п‡ ‡л лель но и по ‰ол ж‡ть об слу жи ‚‡ть об ще ст‚о. Мы ‚е им, что они ‰о пол нfl ют

‰у„ ‰у „‡; пе и му ще ст‚‡ о‰ ной ком пен си у ют не ‰о ст‡т ки ‰у „ой.

Кон цеп ту ‡ль ные от ли чиfl меж ‰у эт ими ‰‚у мfl си сте м‡ ми б‡ зи у ют сfl н‡ том,

к‡к эти си сте мы сох ‡ нfl ют се кет ность. В кип то „‡ фии с сим ме тич ны ми клю -

ч‡ ми з‡ ‰‡ ч‡ се кет но сти ‰ол жн‡ быть ‡з ‰е ле н‡ меж ‰у ‰‚у мfl лю‰ь ми. В ‡сим ме -

тич но-клю че ‚ой кип то „‡ фии се кет ность — пе со н‡ль н‡fl з‡ ‰‡ ч‡ (не ‡з ‰е -

лен н‡fl); че ло ‚ек соз ‰‡ ет и сох ‡ нfl ет с‚ою соб ст‚ен ную т‡й ну.

В со об ще ст‚е n лю ‰ей пи кип то „‡ фии с сим ме тич ны ми клю ч‡ ми ‰лfl

сох ‡ не ниfl се кет но сти те бу ет сfl n (n – 1)/2 об ще ‰о сту пных клю чей. В ‡сим ме -

тич но-клю че ‚ой кип то „‡ фии необхо ‰и мы толь ко n пе со н‡ль ных клю чей.

Кус
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Со об ще ст‚о с ко ли че ст‚ом уч‡ст ни ко‚ (106) пи кип то „‡ фии с сим ме тич ны ми

клю ч‡ ми те бо ‚‡ ло бы 5 × 1011 об ще ‰о сту пных клю чей; ‡сим ме тич но-клю че ‚‡fl

кип то „‡ фиfl те бо ‚‡ л‡ бы 1 мил лион пе со н‡ль ных клю чей.

Кип то „‡ фиfl с сим ме тич ны ми клю ч‡ ми б‡ зи у ет сfl н‡ со‚ ме стном 

ис поль зо ‚‡ нии клю чей; ‡сим ме тич но-клю че ‚‡fl кип то „‡ фиfl б‡ зи у ет сfl 

н‡ пе со н‡ль ном клю че.

Есть не ко то ые ‰у „ие ‡с пек ты бе зо п‡с но сти по ми мо ши фо ‚‡ ниfl, ко то -

ые пи су щи ‡сим ме тич но-клю че ‚ой кип то „‡ фии. Они ‚клю ч‡ ют уст‡ но ‚ле -

ние по‰ лин но сти и ци фо ‚ые по‰ пи си. Всfl кий ‡з, ко„ ‰‡ пи ло же ние б‡ зи у ет -

сfl н‡ пе со н‡ль ной т‡й не, мы ‰ол жны ис поль зо ‚‡ть ‡сим ме тич но-клю че ‚ую

кип то „‡ фию.

Об ‡ тим ‚ни м‡ ние н‡ то, что кип то „‡ фиfl с сим ме тич ны ми клю ч‡ ми

б‡ зи у ет сfl н‡ по‰ ст‡ но‚ ке и пе е ст‡ но‚ ке сим ‚о ло‚ (сим ‚о ло‚ или бит), ‡

‡сим ме тич но-клю че ‚‡fl кип то „‡ фиfl — н‡ пи ме не нии м‡ те м‡ ти че ских

функ ций к чи сл‡м. В кип то „‡ фии с сим ме тич ны ми клю ч‡ ми ис хо‰ ный

текст и з‡ ши фо ‚‡н ный текст пе‰ ст‡ ‚лfl ют к‡к ком би н‡ цию сим ‚о ло‚. Ши -

фо ‚‡ ние и ‰е ши фо ‚‡ ние з‰есь — это пе е ст‡ но‚ к‡ эт их сим ‚о ло‚ или з‡ ме н‡

о‰ но „о сим ‚о л‡ ‰у „им. В ‡сим ме тич но-клю че ‚ой кип то „‡ фии ис хо‰ ный

текст и з‡ ши фо ‚‡н ный текст – чи сл‡; их ши фо ‚‡ ние и ‰е ши фо ‚‡ ние — это

м‡ те м‡ ти че ские функ ции, ко то ые пи ме нfl ют сfl к чи сл‡м, что бы соз ‰‡ть ‰у -

„ие чи сл‡.

В кип то „‡ фии с сим ме тич ны ми клю ч‡ ми сим ‚о лы пе е ст‡ ‚лfl ют сfl 

или з‡ ме нfl ют сfl ‰у „и ми; ‚ ‡сим ме тич но-клю че ‚ой кип то „‡ фии чи сл‡ 

пе об ‡ зу ют сfl с по мо щью м‡ те м‡ ти че ских функ ций.

Клю чи

Асим ме тич н‡fl клю че ‚‡fl кип то „‡ фиfl ис поль зу ет ‰‚‡ от ‰ель ных клю ч‡:

о‰ин се кет ный (ч‡ст ный) и о‰ин от кы тый (об ще ‰о сту пный); ши фо ‚‡ ние и ‰е -

ши фо ‚‡ ние пе‰ ст‡ ‚лfl ют собой по цесс з‡ пи ‡ ниfl и от пи ‡ ниfl з‡м ко‚ клю ч‡ -

ми. В этом слу ч‡е з‡ мок, з‡ пе тый от кы тым клю чом ‰о сту п‡, мож но от пе еть

толь ко с со от ‚ет ст‚у ю щим се кет ным клю чом. Ри су нок 10.1 по к‡ зы ‚‡ ет, что если

Али с‡ з‡ пи ‡ ет з‡ мок от кы тым клю чом ‰о сту п‡ Бо б‡, то толь ко се кет ный ключ

Бо б‡ мо жет от пе еть е„о.

Об щ‡fl и‰еfl

Ри су нок 10.2 по к‡ зы ‚‡ ет об щую и‰ею ‡сим ме тич но-клю че ‚ой кип то „‡ -

фии пи ис поль зо ‚‡ нии ‰лfl ши фо ‚‡ ниfl. В бу ‰у щих лекциflх мы у‚и ‰им ‰у „ие

пи ло же ниfl ‡сим ме тич но-клю че ‚ой кип то „‡ фии. К‡к по к‡ зы ‚‡ ют и сун ки, ‚

от ли чие от кип то „‡ фии с сим ме тич ны ми клю ч‡ ми пи ‡сим ме тич но-клю че -

‚ой кип то „‡ фии клю чи от ли ч‡ ют сfl: су ще ст‚у ет се кет ный ключ и от кы тый
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клю чи ‰о сту п‡. Хо тfl ‚ не ко то ых кни „‡х ис поль зу ют те мин ключ з‡ се ке чи ‚‡ ниfl

‚ме сто те ми н‡ се кет ный ключ, мы бу ‰ем поль зо ‚‡ть сfl те ми ном ключ з‡ се ке -

чи ‚‡ ниfl толь ко ‰лfl си сте мы с сим ме тич ны ми клю ч‡ ми и те ми ном се кет ный

ключ и от кы тый ключ ‰о сту п‡ — ‰лfl ‡сим ме тич но-клю че ‚ой кип то „‡ фии.

Мы ‰‡ же пи ме ним ‡з лич ные сим ‚о лы, что бы по к‡ з‡ть ти ‡з лич ных ти п‡

клю чей. О‰ н‡ из пи чин ‡з ни цы ‚ те ми н‡х — х‡ ‡к те клю ч‡ з‡ се ке чи ‚‡ ниfl,

ис поль зу е мо „о ‚ кип то „‡ фии с сим ме тич ны ми клю ч‡ ми, от ли ч‡ ет сfl от х‡ ‡к -

те ‡ се кет но „о клю ч‡, пи ме нflе мо „о ‚ ‡сим ме тич но-клю че ‚ой кип то „‡ фии.

Рис.10.1. З‡к ы тие и от кы тие ‚ ‡сим ме тич но-клю че ‚ой кип то си сте ме

Пе ‚ый ключ ‡ бо т‡ ет обыч но со сто кой сим ‚о ло‚ (н‡ пи ме, би ты), ‚то -

ой — с чи сл‡ ми или мно же ст‚ом чи сел. Ду „и ми сло ‚‡ ми, мы хо тим по к‡ з‡ть,

что ключ з‡ се ке чи ‚‡ ниfl не fl‚ лfl ет сfl ‚з‡и мо з‡ ме нfl емым с се кет ным клю чом; это

‰‚‡ ‡з лич ных ти п‡ се кет но сти.

Ри су нок 10.2 ил лю сти у ет нес коль ко ‚‡ж ных ф‡к то‚.

Пе ‚ый: по‰ че ки ‚‡ ет ‡сим ме тич ный х‡ ‡к те кип то „‡ фи че ской си сте -

мы. От ‚ет ст‚ен ность з‡ обес пе че ние бе зо п‡с но сти н‡ хо ‰ит сfl, „л‡‚ ным об ‡ зом,

н‡ пле ч‡х пи ем ни к‡ (‚ ‰‡н ном слу ч‡е это Боб). Боб ‰ол жен соз ‰‡ть ‰‚‡ клю ч‡:

о‰ин се кет ный (ч‡ст ный) и о‰ин от кы тый (об ще ‰о сту пный). Боб не не сет от -

‚ет ст‚ен ность з‡ ‡ спе ‰е ле ние от кы то „о клю ч‡ ‰о сту п‡ ‚се му со об ще ст‚у. Это

мо жет быть с‰е л‡ но че ез к‡ н‡л ‡ спе ‰е ле ниfl от кы то „о клю ч‡ ‰о сту п‡. Хо тfl

этот к‡ н‡л не обfl з‡н обес пе чи ‚‡ть се кет ность, он ‰ол жен обес пе чить уст‡ но ‚ле -

ние по‰ лин но сти и це лост ность ин фо м‡ ции о клю че. Е‚‡ не ‰ол жн‡ иметь ‚оз -

мож но сти ‡с по ст‡ нflть с‚ой от кы тый ключ со об ще ст‚у, пе‰ ст‡ ‚лflfl е„о к‡к

от кы тый ключ ‰о сту п‡ Бо б‡. По бле мы ‡ спе ‰е ле ниfl от кы то „о клю ч‡ ‰о сту -

п‡ об суж ‰‡ ют сfl ‚ лекции 15. Н‡ ‰‡н ный мо мент мы пи ни м‡ ем, что т‡ кой к‡ н‡л

су ще ст‚у ет.
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Рис. 10.2. Об щ‡fl и‰еfl ‡сим ме тич но-клю че ‚ой кип то си сте мы

Вто ой ф‡кт: ‡сим ме тич но-клю че ‚‡fl кип то „‡ фиfl оз н‡ ч‡ ет, что Боб и

Али с‡ не мо „ут ис поль зо ‚‡ть о‰ но и то же мно же ст‚о клю чей ‰лfl ‰‚ух сто он ней

с‚fl зи. К‡ж ‰ый объект ‚ со об ще ст‚е соз ‰‡ ет с‚ой соб ст‚ен ный се кет ный и от -

кы тый клю чи ‰о сту п‡. Ри су нок 10.2 по к‡ зы ‚‡ ет, к‡к Али с‡ мо жет ис поль зо ‚‡ть

от кы тый ключ ‰о сту п‡ Бо б‡, что бы пе е ‰‡ть Бо бу з‡ ши фо ‚‡н ные со об ще ниfl.

Если Боб хо чет от ‚е тить, Али с‡ уст‡ н‡ ‚ли ‚‡ ет с‚ои соб ст‚ен ные се кет ный и от -

кы тый клю чи ‰о сту п‡.

Те тий: ‡сим ме тич но-клю че ‚‡fl кип то „‡ фиfl оз н‡ ч‡ ет, что Боб нуж ‰‡ ет сfl

толь ко ‚ о‰ ном се кет ном клю че, что бы по лу ч‡ть ‚сю ко ес пон ‰ен цию от лю бо -

„о уч‡ст ни к‡ со об ще ст‚‡. Али с‡ нуж ‰‡ ет сfl ‚ клю ч‡х, что бы с‚fl з‡ ть сfl с n объек т‡ -

ми ‚ со об ще ст‚е — о‰ин ключ ‰о сту п‡ ‰лfl к‡ж ‰о „о. Ду „и ми сло ‚‡ ми, Али с‡ нуж -

‰‡ ет сfl ‚ коль це клю чей ‰о сту п‡.

Ис хо‰ ный текст / з‡ ши фо ‚‡н ный текст

В от ли чие от кип то „‡ фии с сим ме тич ны ми клю ч‡ ми, ‚ ‡сим ме тич но-

клю че ‚ой кип то „‡ фии ис хо‰ ный текст и з‡ ши фо ‚‡н ный текст об ‡ б‡ ты ‚‡ ют -

сfl к‡к це лые чи сл‡. Со об ще ние ‰ол жно пе е‰ ши фо ‚‡ ни ем ко ‰и о ‚‡ть сfl к‡к

це лое чи сло (или мно же ст‚о це лых чи сел). По сле ‰е ши фо ‚‡ ниfl оно ‰ол жно

быть ‡с ши фо ‚‡ но к‡к це лое чи сло (или мно же ст‚о це лых чи сел). Асим ме тич -

но-клю че ‚‡fl кип то „‡ фиfl обыч но з‡ ши фо ‚ы ‚‡ ет или ‡с ши фо ‚ы ‚‡ ет м‡ -

лень кие ч‡ сти ин фо м‡ ции, опе ‰е лfl емые ‰ли ной клю ч‡ ши ф‡. Ду „и ми сло ‚‡ -

ми, ‡сим ме тич но-клю че ‚‡fl кип то „‡ фиfl обыч но име ет ‚спо мо „‡ тель ные це ли

по ми мо ши фо‚ ки со об ще ниfl. О‰ н‡ ко эти ‚спо мо „‡ тель ные це ли се „о‰ нfl и„‡ -

ют ‚ кип то „‡ фии очень ‚‡ж ную оль.

Ши фо ‚‡ ние/‰е ши фо ‚‡ ние

Ши фо ‚‡ ние и ‰е ши фо ‚‡ ние ‚ ‡сим ме тич но-клю че ‚ой кип то „‡ фии —

м‡ те м‡ ти че ские функ ции, ко то ые пи ме нfl ют сfl к чи сл‡м, пе‰ ст‡ ‚лflю щим
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ис хо‰ ный текст и з‡ ши фо ‚‡н ный текст. З‡ ши фо ‚‡н ный текст мож но пе‰ -

ст‡ ‚лflть се бе к‡к C = f (K pu blic, P). Ис хо‰ ный текст мож но пе‰ ст‡ ‚лflть се бе

к‡к P = g (Kpri va te, С). Функ циfl f ши фо ‚‡ ниfl ис поль зу ет сfl толь ко ‰лfl ши фо -

‚‡ ниfl; функ циfl ‰е ши фо ‚‡ ниfl g ис поль зу ет сfl ‰лfl ‰е ши фо ‚‡ ниfl. Д‡ лее мы

по к‡ жем, что функ циfl f нуж ‰‡ ет сfl ‚ «л‡ зей ке» о‰ но сто он ней функ ции, что бы

по з‚о лить Бо бу ‡с ши фо ‚ы ‚‡ть со об ще ние, но пе пflт ст‚о ‚‡ть Е‚е ‰е л‡ть то

же с‡м ое.

По теб ность ‚ об еих кип то си сте м‡х

Есть очень ‚‡ж ный ф‡кт, ко то ый ино„ ‰‡ не п‡ ‚иль но истол ко ‚ы ‚‡ ет сfl.

По fl‚ле ние ‡сим ме тич но-клю че ‚ой кип то „‡ фии (от кы тый ключ ‰о сту п‡)

не уст‡ нfl ет по теб ность ‚ кип то „‡ фии с сим ме тич ны ми клю ч‡ ми (ключ

з‡секечи‚‡ниfl). Пи чи н‡ ‚ том, что кип то „‡ фиfl с ‡сим ме тич ны ми клю ч‡ -

ми ис поль зу ет м‡ те м‡ ти че ские функ ции ‰лfl ши фо ‚‡ ниfl и ‰е ши фо ‚‡ ниfl

н‡м но „о ме‰ лен нее, чем кип то „‡ фиfl с сим ме тич ны ми клю ч‡ ми. Длfl ши -

фо‚ ки боль ших со об ще ний кип то „‡ фиfl с сим ме тич ны ми клю ч‡ ми

необхо ‰и м‡. С ‰у „ой сто о ны, ско ость кип то „‡ фии с сим ме тич ны ми

клю ч‡ ми не уст‡ нfl ет по теб ность ‚ ‡сим ме тич но-клю че ‚ой кип то „‡ фии.

Асим ме тич но-клю че ‚‡fl кип то „‡ фиfl необхо ‰и м‡ ‰лfl уст‡ но ‚ле ниfl по‰ лин -

но сти ци фо ‚ых по‰ пи сей и ‡ бо ты ст‡н ций по ‡с сы лке клю чей з‡ се ке чи ‚‡ -

ниfl. Это оз н‡ ч‡ ет спо соб ность си сте мы ис поль зо ‚‡ть ‚се ‡с пек ты бе зо п‡с но -

сти. Се „о‰ нfl мы нуж ‰‡ емсfl ‚ об еих си сте м‡х кип то „‡ фии. О‰ н‡ кип то си -

сте м‡ ‰о пол нfl ет ‰у „ую.

«Л‡ зей к‡» ‚ о‰ но сто он ней функ ции

Гл‡‚ н‡fl и‰еfl ‡сим ме тич но-клю че ‚ой кип то „‡ фии — по нfl тие «л‡ зей ки»

‚ о‰ но сто он ней функ ции.

Функ ции

Хо тfl по нfl тие функ ции зн‡ ко мо из м‡ те м‡ ти ки, мы ‰‡ ‰им нео фи ци‡ль ное

опе ‰е ле ние з‰есь. Функ циfl — п‡ ‚и ло, по ко то о му с‚fl зы ‚‡ ют (ото б‡ ж‡ ют)

о‰ин эл емент ‚о мно же ст‚е A, н‡ зы ‚‡ емый ‰о ме ном, и о‰ин эл емент ‚о мно же -

ст‚е B, н‡ зы ‚‡ емый ‰и ‡п‡ зо ном, к‡к по к‡ з‡ но н‡ ис. 10.3.

Рис. 10.3. Функ циfl ото б‡ же ниfl ‰о ме н‡ ‚ ‰и ‡п‡ зон
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Об ‡ ти м‡fl функ циfl — функ циfl, ко то ‡fl с‚fl зы ‚‡ ет к‡ж ‰ый эл емент ‚ ‰и ‡п‡ -

зо не с точ но о‰ ним эл емен том ‚ ‰о ме не.

О‰ но сто он нflfl функ циfl (OWF — One Way Fun ction) — функ циfl, ко то ‡fl

обл‡ ‰‡ ет сле ‰ую щи ми ‰‚у мfl с‚ой ст‚‡ ми:

1. f ‚ы чи слfl ет сfl по сто. Ду „и ми сло ‚‡ ми, пи ‰‡н ном x мо жет быть ле„ ко

‚ы чи слен y = f (x).

2. f -1 ‚ы чи слfl ет сfl ту‰ но. Ду „и ми сло ‚‡ ми, пи ‰‡н ном y, ‚ы чи слить x= f ~1 (y)

нео су ще ст‚и мо. 

«Л‡ зей к‡» ‚ о‰ но сто он ней функ ции 

«Л‡ зей к‡» ‚ о‰ но сто он ней функ ции (TOWF — Trap do or One Way) — о‰ но сто -

он нflfl функ циfl с тетьим с‚ой ст‚ом:

3. Пи ‰‡н ном y и ло ‚уш ке (се кет ной) x мо жет быть ле„ ко ‚ы чи слен.

Пи ме 10.1

Ко„ ‰‡ n fl‚ лfl ет сfl боль шим, n = p × q — о‰ но сто он нflfl функ циfl. Об ‡ ти те

‚ни м‡ ние, что ‚ этой функ ции x — ко теж1 (p, q) ‰‚ух по стых чи сел, ‡ y ‚ ‰‡н ном

слу ч‡е — это n. Пи з‡ ‰‡н ных p и q ‚се„ ‰‡ по сто ‚ы чи слить n. Пи ‰‡н ном n очень

ту‰ но ‚ы чи слить p и q. Это — по бле м‡ ‡з ло же ниfl н‡ мно жи те ли, ко то ую мы

‡с см‡ ти ‚‡ ли ‚ Лекции 9. В этом слу ч‡е ‰лfl н‡ хож ‰е ниfl функ ции f -1 нет е ше -

ниfl с по ли но ми‡ль ным ‚е ме нем.

Пи ме 10.2

Ко„ ‰‡ n fl‚ лfl ет сfl боль шим, функ циfl y = xk mod n — «л‡ зей к‡» ‚ о‰ но сто -

он ней функ ции. Пи з‡ ‰‡н ных x, k и n по сто ‚ы чи слить y, пименflfl ‡л „о -

итм бы сто „о ‚о з‚е ‰е ниfl ‚ сте пень, ко то ый мы об суж ‰‡ ли ‚ лекции 9. Пи

з‡ ‰‡н ных y, k и n очень ту‰ но ‚ы чи слить x. Это — по бле м‡ ‰ис кет но „о ло „‡ -

иф м‡, ко то ую мы об суж ‰‡ ли ‚ лекции 9. В этом слу ч‡е нет е ше ниfl с по ли -

но ми‡ль ным ‚е ме нем ‰лfl функ ции f -1. О‰ н‡ ко если мы зн‡ ем «л‡ зей ку» и k’ ,

т‡ кое, что k × k’ = 1 mod φ(n), мы мо жем ис поль зо ‚‡ть x = yk mod n, что бы н‡й -

ти x. Это — из ‚ест ный ‡л „о итм (RSA — Ri verst-Sha mir-Adel man), ко то ый бу -

‰ет ‡с смо тен поз же ‚ этой лекции.

Р‡н це ‚‡fl кип то си сте м‡, 

Пе ‚‡fl бле стfl щ‡fl и‰еfl от но си тель но кип то „‡ фии от кы то „о клю ч‡ ‰о -

сту п‡ пи н‡‰ ле жит Ме ке лю и Хел лм‡ ну — он‡ из ло же н‡ ‚ их ‡н це ‚ой кип то си -

сте ме. Хо тfl эт‡ си сте м‡ не н‡ ‰еж н‡ ‚ со от ‚ет ст‚ии с се „о‰ нflш ни ми ст‡н ‰‡ т‡ ми,

„л‡‚ н‡fl ее и‰еfl ‰‡ ет ‚оз мож ность по нflть со ‚е мен ные кип то си сте мы с от кы -

тым клю чом, ко то ые бу ‰ут ‡с см‡ ти ‚‡ть сfl поз же ‚ этой лекции.

Если н‡м „о ‚о flт, к‡ кие эл емен ты з‡ ‡ нее опе ‰е лен но „о мно же ст‚‡ чи сел

мы име ем, то мож но ле„ ко ‚ы чи слить сум му чи сел. Если н‡м „о ‚о flт сум му, то

ту‰ но ск‡ з‡ть, к‡ кие эл емен ты «н‡ хо ‰flт сfl ‚ ‡н це».
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Опе ‰е ле ние

Пе‰ по ло жим, что н‡м ‰‡ ны ‰‚‡ k-ко те ж‡, a = [a1,a2, …,ak] и x = [x1,x2, …,xk].

Пе ‚ый ко теж — з‡ ‡ нее опе ‰е лен ное мно же ст‚о; ‚то ой ко теж, ‚ ко то ом x

‡ ‚ен толь ко 0 или l, опе ‰е лfl ет, к‡ кие эл емен ты a ‰ол жны быть от бо ше ны ‚

‡н це. Сум м‡ эл емен то‚ ‚ ‡н це ‡‚ н‡

s = knap sac kSum (a, x) = x1 a1 + x2 a2 + ... + xkak

По ‰‡н ным a и x по сто ‚ы чи слить s. О‰ н‡ ко по ‰‡н но му s ту‰ но н‡й ти x. Ду -

„и ми сло ‚‡ ми, s = knap sac kSum (x, a) ‚ы чи слfl ет сfl по сто, но x = inv_knap sac kSum

(s, a) ту ‰ен. Функ циfl knap sac kSum — о‰ но сто он нflfl функ циfl, если a – об щий k-

ко теж.

Су пе у ‚е ли че ние ко те ж‡

По сто ‚ы чи слить knap sac kSum и inv_knap sac kSum, если k-ко теж су пе у ‚е -

ли чи ‚‡ ет сfl. В су пе у ‚е ли чи ‚‡ ющем сfl ко те же ai ≥ a1 + a2 + ... + ai-1. Ду „и ми сло -

‚‡ ми, к‡ж ‰ый эл емент (ко ме a1) боль ше или ‡ ‚ен сум ме ‚сех пе‰ ы‰у щих эл -

емен то‚. В этом слу ч‡е мы ‚ы чи слfl ем knap sac kSum и inv_knap sac kSum, к‡к по к‡ -

з‡ но ‚ Ал „о ит ме 10.1. Ал „о итм inv_knap sac kSum з‡ пу ск‡ ет сfl от н‡ и боль ше „о

эл емен т‡ и по ‰ол ж‡ ет по цесс к н‡ и ме нь ше му. В к‡ж ‰ой ите ‡ ции он по ‚е fl -

ет, н‡ хо ‰ит сfl ли эл емент ‚ юк з‡ ке.

Ал „о итм 10.1. knap sac ksum и inv_knap sac kSum ‰лfl су пе у ‚е ли чи ‚‡ юще „о сfl

k-ко те ж‡ 

knap sac kSum (x[1,…,k], a[1,…,k] ) Inv_knap sac kSum (s, a[1,…,k])

{ {

s ← 0 for (¥=k down to 1)

for (¥=1 to k) {

{ ¥f s ≥ aj

s ← s + a¥ × x¥ {

} x¥ ← 1

re turn x s ← s - a¥

} }

el se x¥ ← 0

}

re turn x[1,…,k]

}

Пи ме 10.3

К‡к очень ти ‚и ‡ль ный пи ме, пе‰ по ло жим, что ‰‡ ны a = [17, 25, 46, 94,

201, 400] и s = 272. Т‡ бли ц‡ 10.1 по к‡ зы ‚‡ ет, к‡к н‡й ти ко теж, ис поль зуfl по це -

‰у у inv_knap sac kSum ‚ ‡л „о ит ме 10.1.
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Т‡ бли ц‡ 10.1. Зн‡ че ниfl i, a и x ‚ пи ме е 10.3

i ai s s ≥ ai xi s ← s-ai × xi

6 400 272 fal se x 6 = 0 272

5 201 272 true x5 = 1 71

4 94 71 fal se x4 = 0 71

3 46 71 true x3 = 1 25

2 25 25 true x2 = 1 0

1 17 0 fal se x1 = 0 0

В этом слу ч‡е x = [0, 1, 1,0, 1,0], — это оз н‡ ч‡ ет, что ‚ юк з‡ ке н‡ хо ‰flт сfl 25,

46 и 201.

Се кет н‡fl с‚flзь с ис поль зо ‚‡ ни ем ‡н ц‡

По смо тим, к‡к Али с‡ мо жет пе е ‰‡ть се кет ное со об ще ние Бо бу, ис поль -

зую ще му ‡н це ‚ую кип то си сте му. И‰еfl по к‡ з‡ н‡ н‡ ис. 10.4.

Рис. 10.4. Се кет н‡fl с‚flзь с ис поль зо ‚‡ ни ем ‡н це ‚ой кип то си сте мы 

Ге не ‡ циfl клю чей

Этот по цесс:

‡. Соз ‰‡ ет су пе у ‚е ли чи ‚‡ ющий сfl k-ко теж b = [b1, b2,..., bk].

б. Вы би ‡ ет мо ‰уль n, т‡ кой, что n > b 1 + b2 + ... + bk.

‚. Вы би ‡ ет слу ч‡й ное це лое чи сло r, ко то ое fl‚ лfl ет сfl ‚з‡ им но по стым с n

и 1 ≤ r ≤ n – 1. 

„. Соз ‰‡ ет ‚е мен ный k-ко теж t = [t1, t2,…….. tk] , ‚ ко то ом ti = r × bi mod n.
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‰. Вы би ‡ ет пе е ст‡ но‚ ку k-объек то‚ и н‡ хо ‰ит но ‚ый ко теж a = per mu te(t).

е. От кы тый ключ k-ко те ж‡ — a. Се кет ный ключ — n, r и k-ко теж b.

Ши ф‡ циfl

Пе‰ по ло жим, что Али се н‡ ‰о по сл‡ть со об ще ние Бо бу.

‡. Али с‡ пе об ‡ зу ет с‚ое со об ще ние ‚ k-ко теж x=[x1, x2,…. xk] , ‚ ко то ом

xi — либо 0, либо 1. Ко теж пе‰ ст‡ ‚лfl ет со бой ис хо‰ ный текст. 

б. Али с‡ ис поль зу ет knap sac kSum ‰лfl ‚ы чи сле ниfl s ‚ к‡ че ст‚е ис хо‰ но „о тек -

ст‡.

Де ши ф‡ циfl

‡. Боб по лу ч‡ ет з‡ ши фо ‚‡н ный текст s.

б. Боб ‚ы чи слfl ет s’ = r -1 × s mod n.

‚. Боб пе е ст‡ ‚лfl ет x’ ‰лfl то „о, что бы н‡й ти x. Ко теж x есть ‚ос ст‡ но ‚лен -

ный ис хо‰ ный текст.

Пи ме 10.4

Это ти ‚и ‡ль ный (очень ле„ ко ‡ скы ‚‡ емый пи ме). Он пи ‚о ‰ит сfl толь -

ко ‰лfl то „о, что бы по к‡ з‡ть по це ‰у у.

1. Ге не ‡ циfl клю чей:

a. Боб соз ‰‡ ет су пе у ‚е ли чи ‚‡ ющий сfl ко теж b = [7, 11, 19, 39, 79, 157,

313].

b. Боб ‚ы би ‡ ет мо ‰уль n = 900 и r = 37, и [4 2 5 3 1 7 6] к‡к т‡ бли цу пе е -

ст‡ но ‚ок.

c. Боб те пеь ‚ы чи слfl ет ко теж t = [259, 407, 703, 543, 223, 409, 781].

d. Боб те пеь ‚ы чи слfl ет ко теж a = пе е ст‡ но‚ к‡ (t)= [543, 407, 223, 703,

259, 781, 409].

e. Боб объfl ‚лfl ет a; он сох ‡ нfl ет ‚ т‡й не n, r и b.

2. Пе‰ по ло жим, что Али с‡ хо чет пе е ‰‡ть е‰ин ст‚ен ный сим ‚ол «g» Бо бу.

a. Он‡ ис поль зу ет пе‰ ст‡ ‚ле ние AS CII н‡ 7 би то‚ «g», (1100111) 2 и соз ‰‡ -

ет ко теж x = [1,1,0,0, 1, 1, 1]. Это — ис хо‰ ный текст.

b. Али с‡ ‚ы чи слfl ет s = knup sac kSum (a, x) = 2165. Это — з‡ ши фо ‚‡н ный

текст, пе е ‰‡ ‚‡ е мый Бо бу.

3. Боб мо жет ‡с ши фо ‚‡ть з‡ ши фо ‚‡н ный текст, s = 2165.

a. Боб ‚ы чи слfl ет s’ = s × r -1 mod n = 2165 × 37-1 mod 900 = 527. 

b. Боб ‚ы чи слfl ет x’ = inv_knap sac kSum (s’, b) = [1, 1, 0, 1, 0, 1, 1]. 

c. Боб ‚ы чи слfl ет x = пе е ст‡ но‚ к‡ (x’) = [1, 1, 0, 0, 1, 1, 1]. Он ин те пе -

ти у ет сто ку (1100111) 2 к‡к сим ‚ол «g».

Л‡ зей к‡

Вы чи сле ние сум мы эл емен то‚ ‚ ‡н це Али сы — ф‡к ти че ски ум но же ние м‡ -

ти цы-сто ки x н‡ м‡ ти цу-стол бец a. Ре зуль т‡т — м‡ ти ц‡ s 1 × 1. М‡ тич ное ум -

но же ние: s = x × a, ‚ ко то ом x fl‚ лfl ет сfl м‡ ти цей-сто кой, ‡ a — м‡ ти ц‡-стол -

бец — о‰ но сто он нflfl функ циfl. По ‰‡н ным s и x Е‚‡ не смо жет ле„ ко н‡й ти a.

Боб, о‰ н‡ ко, име ет л‡ зей ку. Боб ис поль зу ет е„о s’ = r -1 × s и се кет ную, су пе у ‚е -

ли чи ‚‡ ющую сfl м‡ ти цу-стол бец b, что бы н‡й ти м‡ ти цу-сто ку x. Пи этом он
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пи ме нfl ет по це ‰у у inv_knap sac kSum. Пе е ст‡ но‚ к‡ по з‚о лfl ет Бо бу н‡й ти x по

из ‚ест но му x’.

10.2. Кипто„‡фическ‡fl систем‡ RSA 

С‡ мый об щий ‡л „о итм от кы то „о клю ч‡ ‰о сту п‡ — кип то „‡ фи че ск‡fl си -

сте м‡ RSА, н‡з ‚‡н н‡fl по име ни е„о изо бе т‡ те лей Ри ‚е ст‡, Ш‡ ми ‡, Э‰ел м‡ н‡

(Ri vest, Sha mir и Adel man). 

В‚е ‰е ние

RSА пименflет ‰‚‡ ти п‡ клю чей — e и d, „‰е e — от кы тый, a d — се кет ный.

Пе‰ по ло жим, что P — ис хо‰ ный текст и C — з‡ ши фо ‚‡н ный текст. Али с‡ ис -

поль зу ет C = Pe mod n, что бы соз ‰‡ть з‡ ши фо ‚‡н ный текст C из ис хо‰ но „о тек ст‡

P; Боб ис поль зу ет P = Cd mod n, что бы из ‚лечь ис хо‰ ный текст (ф‡йл), пе е ‰‡н -

ный Али сой. Мо ‰у лей n соз ‰‡ ет сfl очень боль шое ко ли че ст‚о с по мо щью по цес -

с‡ „е не ‡ ции клю чей, ко то ый мы об су ‰им поз же.

Длfl ши фо ‚‡ ниfl и ‰е ши фо ‚‡ ниfl пи ме нfl ют ‚о з‚е ‰е ние ‚ сте пень по мо -

‰у лю. К‡к мы уже об суж ‰‡ ли ‚ лекции 9, пи ис поль зо ‚‡ нии бы сто „о ‡л „о ит м‡

‚о з‚е ‰е ние ‚ сте пень по мо ‰у лю ‚ы пол ни мо ‚ по ли но ми‡ль ное ‚е мfl. О‰ н‡ ко н‡ -

хож ‰е ние мо ‰уль но „о ло „‡ иф м‡ т‡к же слож но, к‡к и ‡з ло же ние чи сл‡ по мо ‰у -

лю. Длfl не „о нет ‡л „о ит м‡ с по ли но ми‡ль ным ‚е ме нем. Это оз н‡ ч‡ ет, что Али -

с‡ мо жет з‡ ши фо ‚‡ть со об ще ние об ще ‰о сту пным клю чом (e) ‚ по ли но ми‡ль ное

‚е мfl. Боб т‡к же мо жет ‡с ши фо ‚‡ть е„о ‚ по ли но ми‡ль ное ‚е мfl (по то му что

он зн‡ ет d). Но Е‚‡ не мо жет ‡с ши фо ‚‡ть это со об ще ние, по то му что он‡ ‰ол -

жн‡ бы л‡ бы ‚ы чи слить ко ень e-той сте пе ни из C с ис поль зо ‚‡ ни ем мо ‰уль ной

‡иф ме ти ки. Ри су нок 10.5 по к‡ зы ‚‡ ет и‰ею RSA.

Рис. 10.5. Слож ность опе ‡ ций ‚ RSA 

Ду „и ми сло ‚‡ ми, Али с‡ пименflет о‰ но сто он нюю функ цию (‚о з‚е ‰е ние

‚ сте пень по мо ‰у лю) с л‡ зей кой, из ‚ест ной толь ко Бо бу. Е‚‡ не зн‡ ет л‡ зей ку, по -
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э то му не мо жет ‡с ши фо ‚‡ть со об ще ние. Если ко„ ‰‡-ни бу‰ь н‡й ‰ут по ли но -

ми‡ль ный ‡л „о итм ‰лfl мо ‰у лfl ‚ы чи сле ниfl ко нfl e-той сте пе ни из n, то ‚о з‚е ‰е -

ние ‚ сте пень по мо ‰у лю n не бу ‰ет боль ше о‰ но сто он ней функ ци ей.

По це ‰у ‡

Ри су нок 10.6 по к‡ зы ‚‡ ет об щую и‰ею по це ‰у ы, ис поль зу е мой ‚ RSA.

RSA ис поль зу ет ‚о з‚е ‰е ние ‚ сте пень по мо ‰у лю ‰лfl ши фо ‚‡ ниfl/‰е ши фо ‚‡ ниfl.

Длfl то „о что бы ‡т‡ ко ‚‡ть з‡к ы тый текст, Е‚‡ ‰ол жн‡ ‚ы чи слить
e
√C mod n.

Рис. 10.6. Ши фо ‚‡ ние, ‰е ши фо ‚‡ ние и „е не ‡ циfl клю чей ‚ RSA

Д‚е ‡л „е б‡ и че ские стук ту ы

RSA з‡‰ейст‚ует ‰‚е ‡л „е б‡ и че ских стук ту ы: коль цо и „уп пу.

Коль ц‡ ши фо ‚‡ ниfl/‰е ши фо ‚‡ ниfl. Ши фо ‚‡ ние и ‰е ши фо ‚‡ ние с‰е л‡ ны

с ис поль зо ‚‡ ни ем ком му т‡ ти‚ но „о коль ц‡ R = <Zn, +, × > с ‰‚у мfl ‡иф ме ти че -

ски ми опе ‡ циfl ми: сло же ние и ум но же ние. В RSA это коль цо об ще ‰о ступ но, по -

то му что мо ‰уль n об ще ‰о сту пен. Лю бой мо жет по сл‡ть со об ще ние Бо бу,

пименflfl это коль цо ‰лfl ши фо ‚‡ ниfl.

Гуп пы „е не и о ‚‡ ниfl клю чей. RSA ис поль зу ет мульт ипли к‡ ти‚ ную „уп пу G =

<Zφ(n)*, × > ‰лfl „е не ‡ ции клю чей. Гуп п‡ по‰ ‰е жи ‚‡ ет толь ко ум но же ние и ‰е -

ле ние (мульт ипли к‡ ти‚ ную ин ‚е сию), ко то ые необхо ‰и мы ‰лfl то „о, что бы соз -

‰‡ть от кы тые и се кет ные клю чи. Эту „уп пу н‡ ‰о скыть, по то му что ее мо ‰уль

φ(n) fl‚ лfl ет сfl се кет ным. Мы у‚и ‰им, что если Е‚‡ н‡й ‰ет этот мо ‰уль, он‡ смо -

жет ле„ ко ‡т‡ ко ‚‡ть кип то „‡ фи че скую си сте му.
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RSA ис поль зу ет ‰‚е ‡л „е б‡ и че ских стук ту ы:

от кы тое коль цо R = <Zn, +, × > и се кет ную „уп пу G = <Zφ(n)*, × >.

Ге не ‡ циfl клю чей

Боб ис поль зу ет ш‡ „и, по к‡ з‡н ные ‚ ‡л „о ит ме 10.2, что бы соз ‰‡ть с‚ои от -

кы тый и се кет ный клю чи. По сле „е не ‡ ции клю чей Боб объfl ‚лfl ет ко теж (e, n)

к‡к с‚ой от кы тый ключ ‰о сту п‡: Боб сох ‡ нfl ет d к‡к с‚ой се кет ный ключ. Боб

мо жет от к‡ з‡ ть сfl от p, q и ϕ(n); они не мо „ут из ме нить е„о се кет ный ключ, не из -

ме нflfl мо ‰уль. Длfl бе зо п‡с но сти е ко мен ‰у ет сfl ‡з ме ‰лfl к‡ж ‰о „о по сто „о p

или q — 512 бит (поч ти 154 ‰е сfl тич ные ци фы). Это опе ‰е лfl ет  ‡з ме мо ‰у лfl, n

1024 би т‡ (309 циф).

Ал „о итм 10.2. RSA-„е не ‡ циfl клю чей

RSA Key_Gen era t¥on (RSA- „е не ‡ циfl клю ч‡)

{

Вы б‡ть ‰‚‡ боль ших по стых p and q, т‡ ких, что p ≠ q.

n ← p x q

φ(n) ← (p-1) x (q –1)

Вы б‡ть e, т‡ кое, что 1 < e < φ(n) и e — ‚з‡ им но по стое с φ(n)
d ← e-1 mod ϕ (n) // d – это ин ‚е сиfl e по мо ‰у лю φ(n)
От кы тый ключ ← (e, n) // Объfl ‚лfl ет сfl от кы тым

Се кет ный ключ ← d // Сох ‡ нfl ет сfl ‚ се ке те

re turn Pu bl¥c_key and Pr¥ va te_key // Воз ‚‡т от кы то „о и се кет но „о

// клю чей

}

В RSA ко теж (e, n) — от кы тый ключ ‰о сту п‡; 

це лое чи сло d — се кет ный ключ.

Ши фо ‚‡ ние

Пе е ‰‡ть со об ще ние Бо бу мо жет лю бой, ис поль зуfl е„о от кы тый ключ ‰о -

сту п‡. Ши фо ‚‡ ние ‚ RSA мо жет быть ‚ы пол не но с ис поль зо ‚‡ ни ем ‡л „о ит м‡ с

по ли но ми‡ль ной слож но стью по ‚е ме ни, к‡к по к‡ з‡ но ‚ ‡л „о ит ме 10.3. Бы -

стый ‡л „о итм ‚о з‚е ‰е ниfl ‚ сте пень был ‡с смо тен ‚ лекции 9. Р‡з ме ис хо‰ -

но „о тек ст‡ ‰ол жен быть ме нь ше чем n; если ‡з ме ис хо‰ но „о тек ст‡ боль ше, то

он ‰ол жен быть ‡з ‰е лен н‡ бло ки.

Ал „о итм 10.3. Ши фо ‚‡ ние RSA

RSA_Enc ryp tion (P, e, n) // P — ис хо‰ ный текст ‚ Zn и P < n

{

C ← Fast_Ex ponen ti a tion (P, e, n) // Вы чи сле ние  (Pe mod n}

re turn C

}
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Де ши фо ‚‡ ние

Что бы ‡с ши фо ‚‡ть со об ще ние з‡ ши фо ‚‡н но „о тек ст‡, ко то ое Боб по -

лу чил ‚ RSA, он мо жет ис поль зо ‚‡ть ‡л „о итм 10.4. Н‡м пи„о‰итсfl ‡л „о итм с

по ли но ми‡ль ной слож но стью по ‚е ме ни, если ‡з ме з‡ ши фо ‚‡н но „о тек ст‡

ме нь ше, чем n.

Ал „о итм 10.4. Де ши фо ‚‡ ние RSA

RSA_Dec ryp t¥on (C, d, n) //C — з‡ ши фо ‚‡н ный текст ‚ Zn

{

P <- Fast_Ex ponen t¥ a t¥on (C, d, n) // Вы чи сле ние (Cd mod n)

re turn P

}

В RSA p и q ‰ол жны быть по к‡й ней ме е 512 би то‚; n ‰ол жны быть 

по к‡й ней ме е 1024 бит.

До к‡ з‡ тель ст‚о RSА 

Ис поль зуfl ‚то ую ‚е сию тео е мы Эй ле ‡, ко то ‡fl об суж ‰‡ л‡сь ‚ лекции 9,

мы мо жем ‰о к‡ з‡ть, что ши фо ‚‡ ние и ‰е ши фо ‚‡ ние ин ‚е сны ‰у„ ‰у „у.

Если n =: p × q, <n, и k — це лое чи сло, то„ ‰‡ ak x φ(n)+1 ≡ a (mod n).

Пе‰ по ло жим, что ис хо‰ ный текст, ‚ос ст‡ но ‚лен ный Бо бом, есть P1. До к‡ -

жем, что он эк ‚и ‚‡ лен тен P. 

Не ко то ые ти ‚и ‡ль ные пи ме ы

Р‡с смо тим не ко то ые ти ‚и ‡ль ные (не н‡ ‰еж ные) пи ме ы по це ‰у ы

RSA. Ки те ии, ко то ые ‰е л‡ ют си сте му RSА бе зо п‡с ной, бу ‰ут об суж ‰е ны ‚ бо -

лее поз ‰них ‡з ‰е л‡х.

Пи ме 10.5

Боб ‚ы би ‡ ет 7 и 11 к‡к p и q и ‚ы чи слfl ет n = 7 × 11 = 77. Зн‡ че ние φ (n) =

(7–1) (11 –1) или 60. Те пеь он ‚ы би ‡ ет ‰‚‡ клю ч‡, e и d, из z60*. Если он ‚ы би -

‡ ет e = 13, то d = 37. Об ‡ ти те ‚ни м‡ ние, что e × d mod 60 = 1 (они ин ‚е сны ‰у„

‰у „у). Те пеь пе‰ по ло жим, что Али с‡ хо чет пе е ‰‡ть ис хо‰ ный текст 5 Бо бу. Он‡

ис поль зу ет об ще ‰о сту пный ключ 13, что бы з‡ ши фо ‚‡ть 5.

Кус
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Ис хо‰ ный текст: 5     C = 513 = 26 mod 77    З‡ ши фо ‚‡н ный текст: 26

Боб по лу ч‡ ет з‡ ши фо ‚‡н ный текст 26 и ис поль зу ет се кет ный ключ 37,

что бы ‡с ши фо ‚‡ть з‡ ши фо ‚‡н ный текст. 

З‡ ши фо ‚‡н ный текст: 26     P = от 2637 ‰о 5 mod 77    Ис хо‰ ный текст 5

Пе е ‰‡н ный Али сой текст по лу чен Бо бом к‡к ис хо‰ ный текст 5 .

Пи ме 10.6

Те пеь пе‰ по ло жим, что ‰у „ой че ло ‚ек, Джон, хо чет пе е ‰‡ть со об ще ние

Бо бу. Джон мо жет пименить от кы тый ключ ‰о сту п‡, объfl ‚лен ный Бо бом (‚е -

о flт но, н‡ е„о с‡й те), — 13; ис хо‰ ный текст Джо н‡ — 63. Джон ‰е л‡ ет сле ‰ую щие

‚ы чи сле ниfl:

Ис хо‰ ный текст: 63    C = 6313 = 28 mod 77    З‡ ши фо ‚‡н ный текст: 28

Боб по лу ч‡ ет з‡ ши фо ‚‡н ный текст 28 и ис поль зу ет с‚ой се кет ный ключ

37, что бы ‡с ши фо ‚‡ть з‡ ши фо ‚‡н ный текст.

З‡ ши фо ‚‡н ный текст: 28   P = 2837 = 63 mod 77   Ис хо‰ ный текст: 63

Пи ме 10.7

Джен ни фе соз ‰‡ ет п‡ у клю чей ‰лfl се бfl. Он‡ ‚ы би ‡ ет p = 397 и q = 401.

Он‡ ‚ы чи слfl ет n = 397 × 401= 159197. З‡ тем он‡ ‚ы чи слfl ет φ(n) = 396 × 400 =

158400. З‡ тем он‡ ‚ы би ‡ ет e = 343 и d = 12007. По к‡ жи те, к‡к Тэ‰ мо жет пе е ‰‡ть

со об ще ние «No»  Джен ни фе, если он зн‡ ет e и n.

Ре ше ние

Пе‰ по ло жим, что Тэ‰ хо чет пе е ‰‡ть со об ще ние «No» Джен ни фе. Он из -

ме нfl ет к‡ж ‰ый сим ‚ол н‡ чи сло (от 00 ‰о 25), со по ст‡ ‚лfl ет к‡ж ‰ой бу к‚е чи сло,

со ‰е ж‡ щее ‰‚е ци фы. З‡ тем он с‚fl зы ‚‡ ет ‰‚‡ ко ‰и о ‚‡н ных сим ‚о л‡ и по лу ч‡ ет

че ты ех зн‡ч ное чи сло. Ис хо‰ ный текст — 1314. З‡ тем Тэ‰ ис поль зу ет e и n, что бы
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з‡ ши фо ‚‡ть со об ще ние. З‡ ши фо ‚‡н ный текст 1314343 = 33677 mod 159197.

Джен ни фе по лу ч‡ ет со об ще ние 33677 и ис поль зу ет d ключ ‰е ши фо ‚‡ ниfl, что бы

‡с ши фо ‚‡ть это со об ще ние: 3367712007 = 1314 mod 159197. З‡ тем Джен ни фе

‡с ши фо ‚ы ‚‡ ет 1314 к‡к со об ще ние «No». Ри су нок 10.7 по к‡ зы ‚‡ ет этот по цесс.

Ат‡ ки RSА 

До н‡ стоfl ще „о мо мен т‡ не бы ло об н‡ у же но ни к‡ ких ‡з у ши тель ных ‡т‡к

RSА. Нес коль ко ‡т‡к бы ли пе‰ ск‡ з‡ ны. Они ос но ‚‡ ны н‡ сл‡ бом ис хо‰ ном тек -

сте, сл‡ бом ‚ы бо е п‡ ‡ ме т‡ или нес оот ‚ет ст‚ую щей е ‡ ли з‡ ции. Ри су нок 10.8

по к‡ зы ‚‡ ет к‡ те „о ии по тен ци‡ль ных ‡т‡к.

Рис. 10.8. Ди ‡ „‡м м‡ ‚оз мож ных ‡т‡к н‡ RSA

Ат‡ к‡ ‡з ло же ниfl н‡ мно жи те ли

Бе зо п‡с ность RSА б‡ зи у ет сfl н‡ сле ‰ую щей и‰ее: мо ‰уль н‡ столь ко боль -

шой, что ‡з ло же ние н‡ мно жи те ли ‚ ‡ зум ное ‚е мfl нео су ще ст‚и мо. Боб ‚ы би -

‡ ет p и q и ‚ы чи слfl ет n = p × q. Чи сло n об ще ‰о ступ но, p и q fl‚ лfl ют сfl се кет ны -

ми. Если Е‚‡ смо жет ‡з ло жить н‡ мно жи те ли n и по лу чить p и q, то он‡ мо жет ‚ы -

чи слить φ(n) = (p – 1) (q – 1). З‡ тем Е‚‡ то„ ‰‡ мо жет ‚ы чи слить d = e-1 mod φ(n),

по то му что e об ще ‰о сту пен. Се кет ный ключ d — л‡ зей к‡, ко то ую Е‚‡ мо жет ис -

поль зо ‚‡ть, что бы ‡с ши фо ‚‡ть з‡ ши фо ‚‡н ное со об ще ние.

К‡к мы уз н‡ ли ‚ лекции 9, есть мно „о ‡л „о ит мо‚ ‡з ло же ниfl н‡ мно жи те -

ли, но ни о‰ин из них не мо жет н‡й ти сом но жи те ли боль шо „о це ло „о чи сл‡ с по -

ли но ми‡ль ной слож но стью ‚е ме ни. Длfl то „о что бы обес пе чить бе зо п‡с ность,

RSA те бу ет, что бы n был боль ше чем 300 ‰е сfl тич ных циф. Это оз н‡ ч‡ ет, что мо -

‰уль ‰ол жен быть по к‡й ней ме е 1024 би т‡. Д‡ же пи ис поль зо ‚‡ нии мо щней -
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ше „о и с‡ мо „о бы сто „о ком пью те ‡, ‰о ступ но „о н‡ се „о‰ нfl, ‡з ло же ние н‡ мно -

жи те ли це ло „о чи сл‡ т‡ ко „о ‡з ме ‡ те бу ет нео су ще ст‚и мо боль шо „о ‚е ме ни.

Это оз н‡ ч‡ ет, что RSA бе зо п‡ сен, по к‡ не бу ‰ет н‡й ‰ен эф фек ти‚ ный ‡л „о итм

‡з ло же ниfl н‡ мно жи те ли.

Ат‡ к‡ с ‚ы бо кой з‡ ши фо ‚‡н но „о тек ст‡

По тен ци‡ль н‡fl ‡т‡ к‡ RSА б‡ зи у ет сfl н‡ мульт ипли к‡ ти‚ ном с‚ой ст‚е RSA.

Пе‰ по ло жим, Али с‡ соз ‰‡ ет з‡ ши фо ‚‡н ный текст C = Pe mod n и пе е ‰‡ ет C

Бо бу. Т‡к же пе‰ по ло жим, что Боб ‡с ши фу ет по из ‚оль ный з‡ ши фо ‚‡н ный

текст ‰лfl Е‚ы – С1, от лич ный от C. Е‚‡ пе ех ‚‡ ты ‚‡ ет C и ис поль зу ет сле ‰ую щие

ш‡ „и, что бы н‡й ти P:

‡. Е‚‡ ‚ы би ‡ ет слу ч‡й ное це лое чи сло X ‚ Z n*.

б. Е‚‡ ‚ы чи слfl ет Y = C × Xe mod n.

‚. Е‚‡ пе е ‰‡ ет Y Бо бу ‰лfl ‰е ши фо ‚‡ ниfl и по лу ч‡ ет Z = Yd mod n; это ш‡„

‡т‡ ки ‚ы бо кой з‡ ши фо ‚‡н но „о тек ст‡.

„. Е‚‡ мо жет ле„ ко н‡й ти P, по то му что

Z = Yd mod n = (C × Xe)d mod n = (Cd × Xed ) mod n = (Cd × X) mod n = (P × X) mod n 

Z = (P × X) mod n → P=Z × X-1 mod n

Е‚‡ пименflет ‡с ши ен ный е‚ кли ‰о‚ ‡л „о итм ‰лfl то „о, что бы н‡й ти

мульт ипли к‡ ти‚ ную ин ‚е сию X, и ‚ ко неч ном сче те зн‡ че ние P.

Ат‡ ки н‡ по к‡ з‡ тель сте пе ни ши фо ‚‡ ниfl

Что бы уме нь шить ‚е мfl ши фо ‚‡ ниfl, мож но по пы т‡ть сfl ис поль зо ‚‡ть ко -

от кий ключ ши фо ‚‡ ниfl — м‡ лое зн‡ че ние чи сл‡ e, н‡ пи ме, зн‡ че ние ‰лfl e,

т‡ кое к‡к e = 3 (‚то ое по стое чи сло). О‰ н‡ ко есть не ко то ые по тен ци‡ль ные

‡т‡ ки н‡ по к‡ з‡ тель пи е„о м‡ лом зн‡ че нии сте пе ни ши фо ‚‡ ниfl, ко то ые мы

з‰есь к‡т ко об суж ‰‡ ем. Эти ‡т‡ ки ‚о об ще не кон ч‡ ют сfl ‚скы ти ем си сте мы, но

они ‚се-т‡ ки ‰ол жны быть пе ‰от ‚‡ ще ны. Длfl то „о что бы со ‚‡ть эти ‚и ‰ы ‡т‡к,

е ко мен ‰у ет сfl ис поль зо ‚‡ть e = 216 + 1 = 65537 (или по стое чи сло, близ кое к это -

му зн‡ че нию).

Ат‡ к‡ тео е мы Ку пе cми т‡ (Cop per smith) мо жет быть „л‡‚ ной ‰лfl ‡т‡ ки м‡ ло -

„о по к‡ з‡ те лfl сте пе ни н‡ ключ ши фо ‚‡ ниfl. Ос но‚ ное по ло же ние этой тео е мы:

‰лfl по ли но м‡ f(x) сте пе ни e по мо ‰у лю n, что бы н‡й ти ко ни, если о‰ин из ко -

ней fl‚ лfl ет сfl ме нь шим чем n1/e, мож но ис поль зо ‚‡ть ‡л „о итм слож но сти, log n.

Эт‡ тео е м‡ мо жет быть пи ме не н‡ к RSA-кип то си сте ме C = f(P) = Pe mod n.

Если e = 3 и из ‚ест ны хо тfl бы ‰‚е те ти би то‚ ‚ ис хо‰ ном тек сте P, ‡л „о итм

мо жет н‡й ти ‚се би ты ‚ ис хо‰ ном тек сте.

Ат‡ к‡ ши о ко ‚е щ‡ тель ной пе е ‰‡ чи мо жет быть н‡ ч‡ т‡, если о‰ин объект пе -

е ‰‡ ет о‰ но и то же со об ще ние „уп пе по лу ч‡ те лей с тем же с‡ мым клю чом ши -

фо ‚‡ ниfl. Н‡ пи ме, пе‰ по ло жим сле ‰ую щий сце н‡ ий: Али с‡ хо чет пе е ‰‡ть

о‰ но и то же со об ще ние тем по лу ч‡ те лflм с тем же с‡ мым об ще ‰о сту пным клю -

чом e = 3 и мо ‰у лfl ми n1, n2 и n3.
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C1 = P3 mod n1 C2 = P3 mod n 2 C3 = P3 mod n3

Пи ме нflfl ки т‡й скую тео е му об ос т‡т к‡х к эт им тем у‡ ‚не ниflм, Е‚‡ мо -

жет н‡й ти у‡ ‚не ние фо мы C’ = P3 mod n1n2n3. Это оз н‡ ч‡ ет, что P3 < n1n2n3 и что

C’ = P3 е ш‡ ет сfl с по мо щью обыч ной ‡иф ме ти ки (не мо ‰уль ной). Е‚‡ мо жет

н‡й ти зн‡ че ние C’ = P1/3.

Ат‡ к‡ с‚fl з‡н ных меж ‰у со бой со об ще ний бы л‡ об н‡ у же н‡ Ф‡н кли ном Рей -

те ом (Fran klin Rei ter). Он‡ мо жет быть к‡т ко опи с‡ н‡ сле ‰у ю щим об ‡ зом.

Али с‡ з‡ ши фо ‚‡ л‡ ‰‚‡ ис хо‰ ных тек ст‡, P1 и P2, с по мо щью e = 3 и пе е ‰‡ ет C1

и C2 Бо бу. Если P1 с‚fl з‡н с P2 ли ней ной функ ци ей, то Е‚‡ мо жет ‚ос ст‡ но ‚ить P1

и P2 ‚ ‚ы пол ни мое ‚е мfl ‚ы чи сле ниfl.

Ат‡ к‡ ко от ко „о спис к‡, об н‡ у жен н‡fl Ку пе сми том, мо жет быть к‡т ко

опи с‡ н‡ сле ‰у ю щим об ‡ зом. Али с‡ име ет со об ще ние М ‰лfl пе е ‰‡ чи Бо бу. Он‡

з‡ пи сы ‚‡ ет со об ще ние и з‡ ши фо ‚ы ‚‡ ет е„о к‡к со об ще ние r1, ‡ е зуль т‡т з‡ пи -

сы ‚‡ ет к‡к C1 и пе е ‰‡ ет C1 (Бо бу). Е‚‡ пе ех ‚‡ ты ‚‡ ет C1 и у‰‡ лfl ет е„о. Боб со об -

щ‡ ет Али се, что он не по лу чил со об ще ние, т‡к что Али с‡ з‡ пол нfl ет со об ще ние,

сно ‚‡ з‡ ши фо ‚ы ‚‡ ет к‡к со об ще ние r2 и пе е ‰‡ ет это Бо бу. Е‚‡ т‡к же пе ех ‚‡ ты -

‚‡ ет и это со об ще ние. Е‚‡ те пеь име ет C1 и C2, и он‡ зн‡ ет, что об‡ з‡ ши фо ‚‡н -

ных тек ст‡ пи н‡‰ ле ж‡т о‰ но му и то му же ис хо‰ но му тек сту. Ку пе смит ‰о к‡ з‡л,

что если r1 и r2 ко от кие, то Е‚‡ спо соб н‡ ‚ос ст‡ но ‚ить пе ‚о н‡ ч‡ль ное со об ще -

ние М.

Ат‡ ки по к‡ з‡ те лfl сте пе ни ‰е ши ф‡ ции

Д‚е фо мы ‡т‡к мо „ут быть по ‚е ‰е ны н‡ по к‡ з‡ тель сте пе ни ‰е ши ф‡ ции:

‡т‡ к‡ ‡ скы той сте пе ни ‰е ши ф‡ ции и ‡т‡ к‡ м‡ ло „о по к‡ з‡ те лfl сте пе ни ‰е ши фо -

‚‡ ции. Они об суж ‰‡ ют сfl ни же.

Ат‡ к‡ ‡ скы то „о по к‡ з‡ те лfl сте пе ни ‰е ши ф‡ ции. Оче ‚и‰ но, что если Е‚‡

мо жет н‡й ти по к‡ з‡ тель сте пе ни ‰е ши ф‡ ции, d, он‡ смо жет ‡с ши фо ‚‡ть те ку -

щее з‡ ши фо ‚‡н ное со об ще ние. О‰ н‡ ко н‡ этом ‡т‡ к‡ не ост‡ н‡ ‚ли ‚‡ ет сfl. Если

Е‚‡ зн‡ ет зн‡ че ние d, он‡ мо жет ис поль зо ‚‡ть ‚е о flт ност ный ‡л „о итм (не об суж -

‰‡ емый з‰есь) к чи слу n и н‡й ти зн‡ че ниfl p и q. Сле ‰о ‚‡ тель но, если Боб из ме нит

толь ко у„о ж‡ю щий бе зо п‡с но сти по к‡ з‡ тель сте пе ни ‰е ши фо ‚‡ ниfl, но сох ‡ -

нит тот же с‡ мый мо ‰уль n, Е‚‡ смо жет ‡с ши фо ‚‡ть бу ‰у щие со об ще ниfl, по то -

му что он‡ смо жет ‡з ло жить н‡ мно жи те ли n. По э то му если Боб уз н‡ ет, что по к‡ -

з‡ тель сте пе ни ском по ме ти о ‚‡н, он ‰ол жен ‚ы б‡ть но ‚ое зн‡ че ние ‰лfl p и q,

‚ы чи слить n и соз ‰‡ть пол но стью но ‚ые се кет ный и от кы тый клю чи ‰о сту п‡.

В RSA, если по к‡ з‡ тель сте пе ни d ском по ме ти о ‚‡н, то„ ‰‡ p, q, n, e и d

‰ол жны быть с„е не и о ‚‡ ны з‡ но ‚о.

Ат‡ к‡ м‡ ло „о зн‡ че ниfl по к‡ з‡ те лfl сте пе ни ‰е ши ф‡ ции. Боб мо жет по ‰у м‡ть,

что ис поль зо ‚‡ ние м‡ ло „о зн‡ че ниfl сте пе ни се кет но „о клю ч‡ d пи ‚о ‰ит к бо лее

бы стой ‡ бо те ‡л „о ит м‡ ‰е ши ф‡ ции. Ви не по к‡ з‡л, что ‚ слу ч‡е d < 1/3n1/4
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‚оз мо жен спе ци‡ль ный тип ‡т‡ ки, ос но ‚‡н ной н‡ цеп ной ‰о би, — те м‡, ко то ‡fl

‡с см‡ ти ‚‡ ет сfl ‚ тео ии чи сел. Этот тип ‡т‡ ки мо жет по‰ ‚е„ нуть и ску бе зо -

п‡с ность RSА. Длfl то „о что бы это по изо шло, ‰ол жно ‚ы пол нflть сfl усло ‚ие, что

q < p < 2q; если эти ‰‚‡ усло ‚иfl су ще ст‚у ют, Е‚‡ мо жет ‡з ло жить n н‡ сом но жи -

те ли ‚ по ли но ми‡ль ное ‚е мfl.

В RSA е ко мен ‰о ‚‡ но, что d ‰ол жно иметь ‚е ли чи ну d ≥ 1/3 n1/4, что бы 

пе ‰от ‚‡ тить ‡т‡ ку м‡ ло „о зн‡ че ниfl клю ч‡ ‰е ши ф‡ ции.

Ат‡ ки ис хо‰ но „о тек ст‡

Ис хо‰ ный текст и з‡ ши фо ‚‡н ный текст ‚ RSA — это пе е ст‡ но‚ ки ‰у„

‰у „‡, по то му что это це лые чи сл‡ ‚ том же с‡ мом ин те ‚‡ ле (от 0 ‰о n – 1). Ду -

„и ми сло ‚‡ ми, Е‚‡ уже зн‡ ет кое-что об ис хо‰ ном тек сте. Эти х‡ ‡к те и сти ки мо -

„ут по з‚о лить не ко то ые ‡т‡ ки ис хо‰ но „о тек ст‡. Ти ‡т‡ ки бы ли уже упо мfl ну ты

‚ ли те ‡ ту е: ‡т‡ к‡ ко от ко „о со об ще ниfl, ‡т‡ к‡ ци кли че ско „о по‚ то е ниfl и fl‚ -

н‡fl ‡т‡ к‡.

Ат‡ к‡ ко от ко „о со об ще ниfl. В ‡т‡ ке ко от ко „о со об ще ниfl, если Е‚‡ зн‡ ет

мно же ст‚о ‚оз мож ных ис хо‰ ных тек сто‚, то ей из ‚ест н‡ еще о‰ н‡ ин фо м‡ циfl и

‰о пол ни тель ный ф‡кт, что з‡ ши фо ‚‡н ный текст — пе е ст‡ но‚ к‡ ис хо‰ но „о тек -

ст‡. Е‚‡ мо жет з‡ ши фо ‚‡ть ‚се ‚оз мож ные со об ще ниfl, по к‡ е зуль т‡т не бу ‰ет

со‚ п‡ ‰‡ть с пе ех ‚‡ чен ным з‡ ши фо ‚‡н ным тек стом. Н‡ пи ме, если из ‚ест но,

что Али с‡ по сы л‡ ет чи сло с че тыь мfl ци ф‡ ми Бо бу, Е‚‡ мо жет ле„ ко ис пы т‡ть

чи сл‡ ис хо‰ но „о тек ст‡ 0000 к 9999, что бы н‡й ти ис хо‰ ный текст. По этой пи чи -

не ко от кие со об ще ниfl ‰ол жны быть ‰о пол не ны слу ч‡й ны ми би т‡ ми ‚ н‡ ч‡ ле и

кон це, что бы со ‚‡ть этот тип ‡т‡ ки. Н‡ стоfl тель но е ко мен ‰у ет сfl з‡ пол нflть ис -

хо‰ ный текст слу ч‡й ны ми би т‡ ми пеж ‰е н‡ ч‡ л‡ ши фо ‚‡ ниfl. З‰есь ис поль зу ет -

сfl ме то‰, н‡ зы ‚‡ емый OAEP, ко то ый бу ‰ет поз же об суж ‰ен ‚ этой лекции.

Ат‡ к‡ ци кли че ско „о по‚ то е ниfl по сто ен‡ н‡ ф‡к те, что если пе е ст‡ ‚лflть

з‡ ши фо ‚‡н ный текст (пе е ст‡ но‚ к‡ ис хо‰ но „о тек ст‡), то не пе ы‚ ное ши фо -

‚‡ ние з‡ ши фо ‚‡н но „о тек ст‡ ‚ ко неч ном сче те кон чит сfl ис хо‰ ным тек стом.

Ду „и ми сло ‚‡ ми, если Е‚‡ не пе ы‚ но ши фу ет пе ех ‚‡ чен ный з‡ ши фо ‚‡н -

ный текст C, он‡ ‚ ито „е по лу чит ис хо‰ ный текст. О‰ н‡ ко с‡ м‡ Е‚‡ не зн‡ ет, к‡ ко‚

ис хо‰ ный текст, т‡к что ей не из ‚ест но, ко„ ‰‡ по ‡ ост‡ но ‚ить сfl. Он‡ ‰ол жн‡

пой ти о‰ин ш‡„ ‰‡ лее. Ко„ ‰‡ он‡ по лу ч‡ ет з‡ ши фо ‚‡н ный текст C сно ‚‡, он‡

‚оз ‚‡ щ‡ ет сfl н‡ о‰ин ш‡„, что бы н‡й ти ис хо‰ ный текст.

Пе ех ‚‡ чен ный з‡ ши фо ‚‡н ный текст C

C1 = Ce mod n

C 2 = C1
e mod n

………………..

Ck = Ck-1 
e mod n ->, если Ck = C, ост‡ но‚к‡: ис хо‰ ный текст – P = Ck-1

Мо жет ли это быть сеьез ной ‡т‡ кой н‡ кип то си сте му RSA? По к‡ з‡ но, что

слож ность ‡л „о ит м‡ эк ‚и ‚‡ лент н‡ слож но сти ‡з ло же ниfl н‡ мно жи те ли n. Ду -
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„и ми сло ‚‡ ми, нет ни к‡ ко „о эф фек ти‚ но „о ‡л „о ит м‡, ко то ый мо жет з‡ ‚е шить

эту ‡т‡ ку ‚ по ли но ми‡ль ное ‚е мfl, если n fl‚ лfl ет сfl боль шим.

Я‚ н‡fl ‡т‡ к‡ со об ще ниfl. Ду „‡fl ‡т‡ к‡, ко то ‡fl б‡ зи у ет сfl н‡ от но ше ниflх пе -

е ст‡ но‚ ки меж ‰у ис хо‰ ным тек стом и з‡ ши фо ‚‡н ным тек стом, — fl‚ н‡fl ‡т‡ к‡

со об ще ниfl. Я‚ ное со об ще ние — со об ще ние, ко то ое з‡ ши фо ‚‡ но с‡ мо ‚ се бfl (не

мо жет быть скы то). Бы ло ‰о к‡ з‡ но, что есть ‚се„ ‰‡ не ко то ые со об ще ниfl, ко то -

ые ши фу ют сfl с‡ ми ‚ се бfl. По сколь ку ключ ши фо ‚‡ ниfl обыч но не че тен, име ют -

сfl не ко то ые ис хо‰ ные тек сты, ко то ые з‡ ши фо ‚‡ ны с‡ ми ‚ се бfl, т‡ кие к‡к P = 0

и P = 1. Но если ключ ши фо‚ ки ‚ы б‡н тщ‡ тель но, чи сло их нез н‡ чи тель но.

По „‡м м‡ ши фо‚ ки мо жет ‚се„ ‰‡ по ‚е ить, fl‚ лfl ет сfl ли ‚ы чи слен ный з‡ ши -

фо ‚‡н ный текст т‡ ким же, к‡к ис хо‰ ный текст, и от кло нить ис хо‰ ный текст пе -

е‰ пе е ‰‡ чей з‡ ши фо ‚‡н но „о тек ст‡.

Ат‡ ки мо ‰у лfl

Гл‡‚ ной ‡т‡ кой RSA fl‚ лfl ет сfl ‡т‡ к‡ ‡з ло же ниfl н‡ мно жи те ли. Ее мож но

‡с см‡ ти ‚‡ть к‡к ‡т‡ ку м‡ ло „о мо ‰у лfl. О‰ н‡ ко по сколь ку мы уже об су ‰и ли эту

‡т‡ ку, скон цен ти у ем сfl н‡ ‰у „ом ‚‡и‡нте: об щей ‡т‡ ке мо ‰у лfl.

Об щ‡fl ‡т‡ к‡ мо ‰у лfl. Он‡ мо жет быть н‡ ч‡ т‡, если со об ще ст‚о ис поль зу ет

об щий мо ‰уль, n. Н‡ пи ме, лю ‰и ‚ со об ще ст‚е мо „ли бы по з‚о лить тетьей сто -

о не, ко то ой они ‰о ‚е fl ют, ‚ы би ‡ть p и q, ‚ы чи слflть n и φ(n) и соз ‰‡ть п‡ у об -

‡з цо‚ (ei, di) ‰лfl к‡ж ‰о „о объек т‡. Те пеь пе‰ по ло жим, что Али с‡ ‰ол жн‡ пе е -

‰‡ть со об ще ние Бо бу. З‡ ши фо ‚‡н ный текст Бо бу — это C= P
e
B mod n Боб ис поль -

зу ет с‚ой се кет ный ключ, dB, что бы ‡с ши фо ‚ы ‚‡ть со об ще ние: P= C
e
B mod n.

По бле м‡ ‚ том, что Е‚‡ мо жет т‡к же ‡с ши фо ‚‡ть со об ще ние, если он‡ — член

со об ще ст‚‡ и ей бы л‡ н‡з н‡ че н‡ п‡ ‡ об ‡з цо‚ (eE и dE), к‡к мы уз н‡ ли ‚ ‡з ‰е ле

«‡т‡ к‡ м‡ ло „о зн‡ че ниfl клю ч‡ ‰е ши ф‡ ции». Ис поль зуfl с‚ои соб ст‚ен ные клю чи

(eE и dE), Е‚‡ мо жет н‡ ч‡ть ‚е о flт ност ную ‡т‡ ку н‡ сом но жи те ли n и н‡й ти dB Бо -

б‡. Что бы со ‚‡ть этот тип ‡т‡ ки, мо ‰уль не ‰ол жен быть ‚ со‚ ме стном поль зо ‚‡ -

нии. К‡ж ‰ый объект ‰ол жен ‚ы чи слить с‚ой соб ст‚ен ный мо ‰уль.

Ат‡ ки е ‡ ли з‡ ции

Пе‰ ы‰у щие ‡т‡ ки б‡ зи о ‚‡ лись н‡ ос но‚ ной стук ту е RSА. К‡к по к‡ з‡л

Дэн Бо нех1 (Dan Bon eh), есть нес коль ко ‡т‡к е ‡ ли з‡ ции RSА. Мы пи ‚е ‰ем ‰‚е

из них: ‡т‡ к‡ ‡н‡ ли зом ‚е ме ни и ‡т‡ к‡ мощ но сти.

Ат‡ к‡ ‡н‡ ли зом ‚е ме ни (Ti ming at tack). П‡уль Ко че2 (Paul Kocher) ‰е мон -

сти о ‚‡л ‡т‡ ку толь ко з‡ ши фо ‚‡н но „о тек ст‡, н‡ зы ‚‡ емую ‡т‡ к‡ ‡н‡ ли зом ‚е -

ме ни. Ат‡ к‡ ос но ‚‡ н‡ н‡ бы стом ‡л „о ит ме с по к‡ з‡ тель ным ‚е ме нем, ко то ый

‡с смо тен ‚ лекции 9. Ал „о итм ис поль зу ет толь ко ‚о з‚е ‰е ние ‚о ‚то ую сте -

пень, если со от ‚ет ст‚ую щий бит ‚ се кет ном по к‡ з‡ те ле сте пе ни d есть 0; он ис -
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поль зу ет сfl и пи ‚о з‚е ‰е нии ‚о ‚то ую сте пень и ум но же нии, если со от ‚ет ст‚ую -

щий бит — 1. Ду „и ми сло ‚‡ ми, син хо ни з‡ циfl те бу ет с‰е л‡ть к‡ж ‰ую ите ‡ цию

бо лее ‰лин ной, если со от ‚ет ст‚ую щий бит — 1. Эт‡ ‡з ность син хо ни з‡ ции по -

з‚о лfl ет Е‚е н‡ хо ‰ить зн‡ че ние би то‚ ‚ d, о‰ин з‡ ‰у „им.

Пе‰ по ло жим, что Е‚‡ пе ех ‚‡ ти л‡ боль шое ко ли че ст‚о з‡ ши фо ‚‡н ных

тек сто‚ от C1 ‰о Cm. Т‡к же пе‰ по ло жим, что Е‚‡ н‡ блю ‰‡ л‡, к‡ кое ко ли че ст‚о

‚е ме ни те бу ет сfl ‰лfl Бо б‡, что бы ‡с ши фо ‚‡ть к‡ж ‰ый з‡ ши фо ‚‡н ный текст,

от T1 ‰о T2 . Е‚‡ зн‡ ет, сколь ко ‚е ме ни те бу ет сfl ‰лfl ос но‚ ных ‡п п‡ ‡т ных

се‰ст‚, что бы ‚ы пол нить опе ‡ цию ум но же ниfl от t1 ‰о tm. (з‰есь t1 — ‚е мfl, те -

бу ем ое ‰лfl ‚ы пол не ниfl ум но же ниfl). Ре зуль т‡т опе ‡ ции ум но же ниfl = Ре зуль т‡т

× Ci mod n. 

Е‚‡ мо жет пименить ‡л „о итм 10.5, ко то ый fl‚ лfl ет сfl упо щен ной ‚е си ей

‡л „о ит м‡, ис поль зу е мо „о п‡к ти че ски ‰лfl ‚ы чи сле ниfl ‚сех бит ‚ d (d0 ‰о d k-1).

Ал „о итм уст‡ н‡ ‚ли ‚‡ ет н‡ ч‡ль ное зн‡ че ние d0 = 1 (по то му что d ‰ол жен

быть не чет ным) и ‚ы чи слfl ет но ‚ые зн‡ че ниfl ‰лfl Ti’s (‚е мfl ‰е ши фо ‚‡ ниfl от но -

сит сfl к d1 ‰о dk-1). Ал „о итм з‡ тем пе‰ по л‡ „‡ ет, что сле ‰ую щий бит — это 1, и н‡ -

хо ‰ит нес коль ко зн‡ че ний D1 ‰оD2, ос но ‚ы ‚‡ flсь н‡ этом пе‰ по ло же нии. 

Ал„оитм 10.5. Ат‡ к‡ син хо ни з‡ ции

RSA_T¥ m¥ng_At tack([T1……Tm])

{

d0 ← 1 // По то му что d — не чет ное

Вы чи слить [t1…..tm]

[T1……Tm] ← [T1……Tm] -[t1…..tm] // Об но ‚ле ние T¥ ‰лfl сле ‰ую ще „о би т‡

for (j from1 to k-1)

{

Пе ес чи т‡ть [t1…..tm] // Пе ес чет t¥ ‚ пе‰ по ло же нии, 

// что сле ‰ую щий бит — это 1

[D1….Dm] ← [T1……Tm] – [t1…..tm]

var ← va r¥ an ce ([D1….Dm]) – va r¥ an ce ([T1……Tm])

¥f (var >0) dj ← 1 el se dj ← 0

[T1……Tm] ← [T1……Tm] – dj × [t1…..tm] // Об но ‚ле ние T¥

// ‰лfl сле ‰ую ще „о би т‡

}

}

Если пи нfl тое пе‰ по ло же ние ‚е но, то к‡ж ‰ый Di fl‚ лfl ет сfl ‚е о flт но ме -

нь шим, чем со от ‚ет ст‚ую щее ‚е мfl пе е ‰‡ чи Ti. О‰ н‡ ко ‡л „о итм ис поль зу ет

‰ис пе сию (или ‰у „ие ки те ии ко е лfl ции), что бы ‡с смо теть ‚се ‚‡ и ‡н ты

Di и Ti. Если ‡з ность ‰ис пе сии по ло жи тель н‡fl, ‡л „о итм пи ни м‡ ет пе‰ по ло -

же ние, что сле ‰ую щий бит ‡ ‚ен 1 ‚ по ти‚ ном слу ч‡е пе‰ по л‡ „‡ ет, что сле ‰ую -

щий бит — 0. Ал „о итм то„ ‰‡ ‚ы чи слfl ет но ‚ые Ti , ис поль зуfl ‰лfl это „о ост‡‚ шие -

сfl би ты.

Есть ‰‚‡ ме то ‰‡ со ‚‡ть ‡т‡ ку ‡н‡ ли зом ‚е ме ни:
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1. ‰о б‡ ‚ить слу ч‡й ные з‡ ‰еж ки к ‚о з‚е ‰е нию ‚ сте пень, что бы к‡ж ‰ое ‚о -

з‚е ‰е ние ‚ сте пень з‡ ни м‡ ло о‰ но и то же ‚е мfl;

2. Ри ‚ест е ко мен ‰о ‚‡л «осле пле ние». По этой и‰ее з‡ ши фо ‚‡н ный текст

ум но ж‡ ет сfl н‡ слу ч‡й ное чи сло пе е‰ ‰е ши фо ‚‡ ни ем. По це ‰у ‡ со ‰е -

жит сле ‰ую щие ш‡ „и:

a. Вы б‡ть се кет ное слу ч‡й ное чи сло r меж ‰у 1 и (n – 1).

b. Вы чи слить C1 = C × re mod n.

d. Вы чи слить P1 = C1
d mod n. 

e. Вы чи слить P = P1 × r -1 mod n. 

Ат‡ к‡ ‡н‡ ли зом мощ но сти по ‰об н‡ ‡т‡ ке ‡н‡ ли зом ‚е ме ни. Бы ло по к‡ з‡ но,

что если Е‚‡ мо жет точ но из ме ить мощ ность, ис поль зо ‚‡н ную ‚ те че ние ‰е ши -

фо ‚‡ ниfl, он‡ мо жет н‡ ч‡ть ‡т‡ ку ‡н‡ ли з‡ мощ но сти н‡ ос но ‚‡ нии пин ци по‚,

‡с смо тен ных ‰лfl ‡т‡ ки ‡н‡ ли зом ‚е ме ни. Ите ‡ ти‚ ное ум но же ние и ‚о з‚е ‰е -

ние ‚ к‚‡ ‰‡т по те блfl ют боль ше мощ но сти, чем толь ко ите ‡ ти‚ ное ‚о з‚е ‰е ние

‚ к‚‡ ‰‡т. Т‡ же с‡ м‡fl „уп п‡ ме то ‰о‚, ко то ‡fl пе ‰от ‚‡ щ‡ ет ‡т‡ ки ‡н‡ ли зом

‚е ме ни, мо жет со ‚‡ть ‡т‡ ки ‡н‡ ли з‡ мощ но сти.

Ре ко мен ‰‡ ции

Сле ‰ую щие е ко мен ‰‡ ции ос но ‚‡ ны н‡ тео е ти че ских и экс пе и мен т‡ль -

ных е зуль т‡ т‡х.

1. Чи сло би то‚ ‰лfl n ‰ол жно быть, по к‡й ней ме е, 1024. Это оз н‡ ч‡ ет, что

n ‰ол жно быть пи бли зи тель но 21024, или 309 ‰е сfl тич ных циф.

2. Д‚‡ по стых чи сл‡ p и q ‰ол жны к‡ж ‰ый быть по к‡й ней ме е 512 би то‚.

Это оз н‡ ч‡ ет, что p и q ‰ол жны быть пи бли зи тель но 2512 или 154 ‰е сfl тич -

ны ми ци ф‡ ми.

3. Зн‡ че ниfl p и q не ‰ол жен быть очень близ ки ‰у„ к ‰у „у.

4. p – 1 и q – 1 ‰ол жны иметь по к‡й ней ме е о‰ин боль шой по стой сом -

но жи тель.

5. От но ше ние p/q не ‰ол жно быть близ ко к ‡ цио н‡ль но му чи слу с м‡ лень -

ким чи сли те лем или зн‡ ме н‡ те лем.

6. Мо ‰уль n не ‰ол жен ис поль зо ‚‡ть сfl со‚ ме стно.

7. Зн‡ че ние e ‰ол жно быть 216 + 1 или це лым чи слом, близ ким к это му зн‡ -

че нию.

8. Если по изо шл‡ утеч к‡ ч‡ст но „о клю ч‡ d, Боб ‰ол жен не ме‰ лен но из ме -

нить n т‡к же, к‡к e и d. Бы ло ‰о к‡ з‡ но, что зн‡ ние n и о‰ ной п‡ ы (e, d)

мо жет пи ‚е сти к от кы тию ‰у „их п‡ то „о же с‡ мо „о мо ‰у лfl.

9. Со об ще ниfl ‰ол жны быть ‰о пол не ны, ис поль зуfl OAEP, ко то ый ‡с см‡ -

ти ‚‡ ет сfl ‰‡ лее.

Оп ти м‡ль ное ‡сим ме тич ное ‰о пол не ние ши фо ‚‡ ниfl 

(OAEP — OP TI MAL AS SI MET RIC ENC RYP TION PAD DING)

К‡к мы упо ми н‡ ли ‡ нее, ко от кое со об ще ние ‚ RSA ‰е л‡ ет з‡ ши фо ‚‡н -

ный текст уflз ‚и мым к ‡т‡ к‡м ко от ко „о со об ще ниfl. Т‡м же по к‡ з‡ но, что по стое
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‰о б‡‚ ле ние фик ти‚ ных ‰‡н ных (‰о пол не ние) к со об ще нию з‡ ту‰ нfl ет ‡ бо ту

Е‚ы, но, пи ло жи‚ ‰о пол ни тель ные уси лиfl, он‡ мо жет ‚се еще ‡т‡ ко ‚‡ть з‡ ши -

фо ‚‡н ный текст. Ре ше ние, пе‰ ло жен ное „уп пой RSA и не ко то ы ми ‰у „и ми

‡з ‡ бот чи к‡ ми, со сто ит ‚ том, что бы пи ме нить по це ‰у у, н‡з ‚‡н ную оп ти -

м‡ль ным ‡сим ме тич ным ‰о пол не ни ем ши фо ‚‡ ниfl (OAEP). Ри су нок 10.9 по к‡ зы -

‚‡ ет по стую ‚е сию этой по це ‰у ы; е ‡ ли з‡ циfl мо жет ис поль зо ‚‡ть бо лее

слож ную ‚е сию.

Рис. 10.9. Оп ти м‡ль ное ‡сим ме тич ное ‰о пол не ние ши фо ‚‡ ниfl (OAEP)

И‰еfl, по к‡ з‡н н‡fl н‡ и сун ке 10.9, — это то, что P = P1 || P2, „‰е P1 — з‡ м‡ -

ски о ‚‡н н‡fl ‚е сиfl ‰о пол нен но „о со об ще ниfl, М; 

P2 пе е ‰‡ ет сfl, что бы по з‚о лить Бо бу н‡й ти м‡ ску.

Ши фо ‚‡ ние. Ни же по к‡ з‡ ны ш‡ „и по цес с‡ ши фо ‚‡ ниfl.

1. Али с‡ ‰о пол нfl ет со об ще ние, что бы с‰е л‡ть е„о m-би то ‚ым. Мы обоз н‡ -

чим е„о М.

2. Али с‡ ‚ы би ‡ ет слу ч‡й ное чи сло r из k бит. Об ‡ ти те ‚ни м‡ ние, что r пи -

ме нfl ет сfl толь ко о‰ н‡ж ‰ы и з‡ тем унич то ж‡ ет сfl.
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3. Али с‡ ис поль зу ет об ще ‰о ступ ную о‰ но сто он нюю функ цию G, ко то ‡fl

пи ни м‡ ет це лое r-би то ‚ое чи сло, и соз ‰‡ ет m-‡з fl‰ ное це лое чи сло (m —

‡з ме ‡ М, и r <m). Это — м‡ ск‡.

4. Али с‡ пи ме нfl ет м‡ ску, G (r), что бы соз ‰‡ть пе ‚ую ч‡сть ис хо‰ но „о тек -

ст‡ P1 = M ⊕ G(r) fl‚ лfl ет сfl з‡ м‡ ски о ‚‡н ным со об ще ни ем.

5. Али с‡ соз ‰‡ ет ‚то ую ч‡сть ис хо‰ но „о тек ст‡ P2 = H(P1) ⊕ r. Функ циfl H —

‰у „‡fl об ще ‰о ступ н‡fl функ циfl, ко то ‡fl пи ни м‡ ет m-би то ‚ые ‚хо‰ ные

со об ще ниfl и соз ‰‡ ет k-би то ‚ые ‚ы хо‰ ные со об ще ниfl. Эт‡ функ циfl мо -

жет быть кип то „‡ фи че ской хэш-функ ци ей (см. лекцию 12). P2 ис поль зу -

ет сfl ‰лfl то „о, что бы ‰‡ть ‚оз мож ность Бо бу сно ‚‡ соз ‰‡ть м‡ ску по сле ‰е -

ши ф‡ ции.

6. Али с‡ соз ‰‡ ет C = Pe = (P1 || P2)e и пе е ‰‡ ет C Бо бу.

Де ши фо ‚‡ ние. Сле ‰ую щие ш‡ „и по к‡ зы ‚‡ ют по цесс ‰е ши фо ‚‡ ниfl:

1. Боб соз ‰‡ ет P = Cd = (P1 || P2).

2. Боб сн‡ ч‡ л‡ об но ‚лfl ет зн‡ че ние r, ис поль зуfl H (P1) ⊕ P2 = H (P1) ⊕H (P2) ⊕
r = r.

3. Боб пи ме нfl ет G(r) ⊕ P = G(r) ⊕ G (r) ⊕ М. = М., что бы об но ‚ить зн‡ че -

ние ‰о пол нен но „о со об ще ниfl.

4. По сле у‰‡ ле ниfl ‰о пол не ниfl М, Боб н‡ хо ‰ит пе ‚о н‡ ч‡ль ное со об ще ние.

Ошиб к‡ ‚ пе е ‰‡ че

Если хо тfl бы о‰ин бит ‚ те че ние пе е ‰‡ чи пи нflт с ошиб кой, текст, з‡ ши -

фо ‚‡н ный RSA, бу ‰ет пи нflт не п‡ ‚иль но. Если по лу чен ный з‡ ши фо ‚‡н ный

текст от ли ч‡ ет сfl от пе е ‰‡н но „о, пи ем ник не мо жет опе ‰е лить пе ‚о н‡ ч‡ль -

ный ис хо‰ ный текст. Ис хо‰ ный текст, ‚ы чи слен ный н‡ сто о не пи ем ни к‡, мо -

жет очень от ли ч‡ ть сfl от пе е ‰‡ ‚‡ е мо „о пе е ‰‡т чи ком. Се ‰‡ пе е ‰‡ чи ‰ол жн‡

быть ос‚о бож ‰ен ной от оши бок з‡ счет ‰о б‡‚ ле ниfl из бы точ ных бит или об н‡ у -

же ниfl и ис п‡ ‚ле ниfl ошиб ки ‚ з‡ ши фо ‚‡н ном тек сте.

Пи ме 10.8

Вот е ‡ль ный пи ме. Мы ‚ы би ‡ ем 512-би то ‚ые p и q, ‚ы чи слfl ем n и φ(n),

з‡ тем ‚ы би ‡ ем e и ис пы ты ‚‡ ем, что оно ‚з‡ им но по стое с φ(n). З‡ тем мы ‚ы чи -

слfl ем d. Н‡ ко нец, мы по к‡ зы ‚‡ ем е зуль т‡т ши фо ‚‡ ниfl и ‰е ши фо ‚‡ ниfl. Це лое

чи сло p — это чи сло со 159 ци ф‡ ми.

P = 961303453135835045741915812806154279093098455949962158225831508

796479404550564706384912571601803475031209866660649242019180878

0667421096063354219926661209

Це лое чи сло q со ‰е жит 160 циф.

q = 12060191957231446918276794204450896001555925054637033936061

798321731482148483764659215389453209175225273226830107120695604

602513887145524969000359660045617
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Мо ‰уль n = p × q. Это чи сло име ет 309 циф.

n = 1159350417396761496889250986461588752377145737545414477548552613

7614788540S32635081727687881596832516846884930062548576411125016

241455233918.292716250765677272746009708271412773043496050055634

7274566628060099924037102991424472292215772798531727033839381334

692684137 327622000966676671831831088373420823444370953

φ (n)= (p – 1) (q – 1) име ет 309 циф.

φ(n) = 115935041739676149688925098646158875237714573754541447754855

261376147885408326350817276878815968325168468849300625485764111

250162414552339182927162507656751054233608492916752034482627988

117554787657013923444405716989581728196098226361075467211864612

171359107358640614008885170265377277264467341066243857664128

Боб ‚ы би ‡ ет e = 35535 (и‰е ‡ль но 65537), и ис пы т‡ ние н‡ по стое чи сло по -

к‡ зы ‚‡ ет, что это чи сло и φ(n)— ‚з‡ им но по стые чи сл‡. З‡ тем Боб н‡ хо ‰ит ин ‚е -

сию e mod φ(n)— это обоз н‡ ч‡ ет сfl d.

e = 35535

d =  58008302S6003776393609366128967791759466906208965096218042286

6111380593852S2235873170628691003002171085904433840217072986908

760061153062025249598844480475682409662470814858171304632406440

777048331340108509473852956450719367740611973265574242372176176

74620776371642 0760033708533328853214470885955136670294831

Али с‡ хо чет пе е ‰‡ть со об ще ние «THIS IS TEST», ко то ое мо жет быть пе‰ -

ст‡ ‚ле но чи сло ‚ы ми зн‡ че ниfl ми, ис поль зуfl схе му ко ‰и о ‚‡ ниfl 00-26 (26 — по бел).

P = 1907081826081826002619041819

Ши фо ‚‡н ный текст, ‚ы чи слен ный Али сой, — это C = Pe, чи сло ‚ое зн‡ че -

ние пи ‚е ‰е но ни же. 

С = 4753091236462268272063655506105451809423717960704917165232392

430544529606131993285666178434183591141511974112520056829797945

717360361012782188478927415660904800235071907152771859149751884

658886321011483541033616578984679683867637337657774656250792805

2114814184404814184430812773059004692874248559166462108656

Боб мо жет ‚ос ст‡ но ‚ить из з‡ ши фо ‚‡н но „о тек ст‡ ис хо‰ ный текст, ис поль -

зуfl P = Cd. 

P =    1907081826081826002619041819

По сле ‡с ши фо‚ ки ‚ос ст‡ но ‚лен ный ис хо‰ ный текст — «THIS IS TEST».
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Пи ло же ниfl

Хо тfl RSA мо жет ис поль зо ‚‡ть сfl, что бы з‡ ши фо ‚‡ть и ‡с ши фо ‚ы ‚‡ть е -

‡ль ные со об ще ниfl, это — очень ‰лин ные со об ще ниfl ‰лfl RSA. По э то му он fl‚ лfl -

ет сfl по лез ным ‰лfl ко от ких со об ще ний. В ч‡ст но сти мы у‚и ‰им, что RSA пи ме -

нfl ет сfl ‚ ци фо ‚ых по‰ пи сflх и ‰у „их кип то „‡ фи че ских си сте м‡х, ко то ые

нуж ны ‰лfl ши фо ‚‡ ниfl м‡ лень ких со об ще ний без ‰о сту п‡ к сим ме ти че ско му

клю чу. К‡к мы у‚и ‰им ‚ по сле ‰ую щих лекциflх, RSA т‡к же ис поль зу ет сfl ‰лfl уст‡ -

но ‚ле ниfl по‰ лин но сти ‰о ку мен т‡.

10.3. Кип то си сте м‡ Р‡ би н‡

Кип то си сте м‡ Р‡ би н‡ (М. Ra bin) fl‚ лfl ет сfl ‚‡ и ‡н том кип то си сте мы RSА.

RSА б‡ зи у ет сfl н‡ ‚о з‚е ‰е нии ‚ сте пень с‡‚ не ний. Кип то си сте м‡ Р‡ би н‡ б‡ зи у -

ет сfl н‡ к‚‡ ‰‡ тич ных с‡‚ не ниflх, и ее мож но пе‰ ст‡ ‚ить к‡к кип то „‡ фи че скую

си сте му RSA, ‚ ко то ой зн‡ че ниflм e и d пи с‚о е ны зн‡ че ниfl e = 2 и d = 1/2. Ду -

„и ми сло ‚‡ ми, ши фо ‚‡ ние — C ≡ p2 (mod n) и ‰е ши фо ‚‡ ние - P ≡ C1/.2 (mod n).

От кы тый ключ ‰о сту п‡ ‚ кип то си сте ме Р‡ би н‡ — n, се кет ный ключ fl‚ -

лfl ет сfl ко те жем (p, q). К‡ж ‰ый мо жет з‡ ши фо ‚‡ть со об ще ние, ис поль зуfl n, но

толь ко Боб мо жет ‡с ши фо ‚‡ть со об ще ние, ис поль зуfl p и q. Де ши фо ‚‡ ние со -

об ще ниfl нео су ще ст‚и мо ‰лfl Е‚ы, по то му что он‡ не зн‡ ет зн‡ че ниfl p и q. Ри су -

нок 10.10 по к‡ зы ‚‡ ет ши фо ‚‡ ние и ‰е ши фо ‚‡ ние.

Ри с. 10.10.Ши фо ‚‡ ние, ‰е ши фо ‚‡ ние и „е не ‡ циfl клю чей ‚ кип то си сте -

ме Р‡ би н‡

Мы ‰ол жны по‰ че кнуть, что если Боб пименflет RSA, он мо жет сох ‡ нить

d и n и от к‡ з‡ ть сfl по сле „е не ‡ ции клю чей от p, q и φ(n). Если Боб ис поль зу ет

кип то си сте му Р‡ би н‡, он ‰ол жен сох ‡ нить p и q.

Кус
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По це ‰у ‡

Ге не ‡ циfl клю чей, ши фо ‚‡ ние и ‰е ши фо ‚‡ ние по к‡ з‡ ны ни же.

Ге не ‡ циfl клю чей

Боб ис поль зу ет ш‡ „и, по к‡ з‡н ные ‚ ‡л „о ит ме 10.6, что бы соз ‰‡ть с‚ой от -

кы тый ключ ‰о сту п‡ и се кет ный ключ.

Ал „о итм 10.6. Ге не ‡ ции клю чей ‰лfl кип то си сте мы Р‡ би н‡

Ra b¥n_Key_Gen era t¥on

{

Вы бе и те ‰‚‡ боль ших по стых чи сл‡ p и q ‚ фо ме 4 k +3 и p ≠ q.

n ← p × q
От кы тый_ключ ← n          // Мо жет быть объfl ‚лен пу блич но

Се кет ный_ключ ← (q, n)     // Дол жен сох ‡ нflть сfl ‚ се ке те

re turn От кы тый_ключ и Се кет ный_ключ 

}

Хо тfl ‰‚‡ по стых чи сл‡, p и q, мо „ут быть ‚ фо ме 4k + 1 или 4 k + 3, по -

цесс ‰е ши фо ‚‡ ниfl ст‡ но ‚ит сfl бо лее ту‰ ным, если ис поль зу ет сfl пе ‚‡fl фо м‡.

Ре ко мен ‰у ют пи ме нflть ‚то ую фо му, 4 k + 3, ‰лfl то „о что бы с‰е л‡ть ‰е ши фо -

‚‡ ние ‰лfl Али сы н‡м но „о по ще.

Ши фо ‚‡ ние

Лю бой мо жет пе е ‰‡ть со об ще ние Бо бу, пимени‚ е„о от кы тый ключ ‰о -

сту п‡. По цесс ши фо ‚‡ ниfl по к‡ з‡н ‡л „о ит мом 10.7.

Ал „о итм 10.7. Ши фо ‚‡ ние ‚ кип то „‡ фи че ской си сте ме Р‡ би н‡

Ra b¥n_Enc ryp t¥on (n, P)   // n — от кы тый ключ ‰о сту п‡; 

// P — з‡ ши фо ‚‡н ный текст Zn*

{

C← P 2mod n            // C — з‡ ши фо ‚‡н ный текст

re turn C

}

Хо тfl ис хо‰ ный текст P мо жет быть ‚ы б‡н из мно же ст‚‡ Zn, но что бы с‰е -

л‡ть ‰е ши фо ‚‡ ние бо лее по стым, мы опе ‰е ли ли мно же ст‚о, ко то ое н‡ хо ‰ит -

сfl ‚ Zn*.

Ши фо ‚‡ ние ‚ кип то си сте ме Р‡ би н‡ очень по стое. Опе ‡ циfl нуж ‰‡ ет сfl

толь ко ‚ о‰ ном ум но же нии, что мо жет быть с‰е л‡ но бы сто. Это ‚ы „о‰ но, ко„ ‰‡

е су сы о„‡ ни че ны: н‡ пи ме, пи ис поль зо ‚‡ нии к‡т с ин те „‡ль ной схе мой,

со ‰е ж‡ щей ми ко по цес со с о„‡ ни чен ной п‡ мfl тью, и пи необхо ‰и мо сти з‡ -

‰ей ст‚о ‚‡ть цен т‡ль ный по цес со н‡ ко от кое ‚е мfl.
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Де ши фо ‚‡ ние

Боб мо жет ис поль зо ‚‡ть ‡л „о итм 10.8, что бы ‡с ши фо ‚‡ть по лу чен ный

з‡ ши фо ‚‡н ный текст.

Ал „о итм 10.8. Де ши фо ‚‡ ние ‚ кип то си сте ме Р‡ би н‡

Ra b¥n_Dec ryp t¥on (p, q, C)         // C — з‡ ши фо ‚‡н ный текст;

{ // p и q — се кет ные клю чи

a1 ← + (C(p+1)/4) mod p

a2 ← - (C(p+1)/4) mod p

b1 ← + (C(q+1)/4) mod q

b2 ← - (C(q+1)/4) mod q

// Ал „о итм ки т‡й ской тео е мы об ос т‡т к‡х ‚ы зы ‚‡ ет сfl че ты е ‡ з‡.

P1 ← Ки т‡й ский_ос т‡ ток (a1, b1, p, q)

P2 ← Ки т‡й ский_ос т‡ ток (a1, b2, p, q)

P3 ← Ки т‡й ский_ос т‡ ток (a2, b1, p, q)

P4 ← Ки т‡й ский_ос т‡ ток (a2, b2, p, q)

re turn P1, P2, P3 и P4

}

Мы ‰ол жны по‰ че кнуть з‰есь нес коль ко мо мен то‚. Де ши ф‡ циfl б‡ зи у ет -

сfl н‡ е ше нии к‚‡ ‰‡ тич но „о с‡‚ не ниfl, ко то ое ‡с смо те но ‚ лекции 9. По -

сколь ку по лу чен ный з‡ ши фо ‚‡н ный текст — к‚‡ ‰‡т ис хо‰ но „о тек ст‡, это „‡ -

‡н ти у ет, что C име ет ко ни (к‚‡ ‰‡ тич ные ‚ы че ты) ‚ Zn*. Ал „о итм ки т‡й ской

тео е мы об ос т‡т к‡х ис поль зу ет сfl, что бы н‡й ти че ты е к‚‡ ‰‡т ных ко нfl.

С‡ мый ‚‡ж ный пункт ‚ кип то си сте ме Р‡ би н‡ — это то, что он‡ не ‰е те ми -

ни о ‚‡ н‡. Де ши фо ‚‡ ние име ет че ты е от ‚е т‡. З‡ ‰‡ ч‡ по лу ч‡ те лfl со об ще ниfl —

точ но ‚ы б‡ть о‰ин из че ты ех от ‚е то‚ к‡к ко неч ный от ‚ет. О‰ н‡ ко ‚о мно „их си -

ту‡ циflх по лу ч‡ тель мо жет ле„ ко ‚ы б‡ть п‡ ‚иль ный от ‚ет.

Кип то си сте м‡ Р‡ би н‡ не ‰е те ми ни о ‚‡ н‡ — ‰е ши фо ‚‡ ние соз ‰‡ ет 

че ты е о‰и н‡ ко ‚о ‚е о flт ных ис хо‰ ных тек ст‡.

Пи ме 10.9

Вот очень ти ‚и ‡ль ный пи ме, что бы по ил лю сти о ‚‡ть и‰ею.

1. Боб ‚ы би ‡ ет p = 23 и q = 7. Об ‡ ти те ‚ни м‡ ние, что об‡ fl‚ лfl ют сfl с‡‚ -

не ниfl ми 3 mod 4.

2. Боб ‚ы чи слfl ет n = p × q = 161.

3. Боб объfl ‚лfl ет n от кы тым и сох ‡ нfl ет p и q ‚ се ке те.

4. Али с‡ хо чет пе е ‰‡ть ис хо‰ ный текст P = 24. Об ‡ ти те ‚ни м‡ ние, что 161

и 24 fl‚ лfl ют сfl ‚з‡ им но по сты ми; 24 н‡ хо ‰ит сfl ‚ Z161*. Он‡ ‚ы чи слfl ет C =

от 242 = 93 mod 161 и пе е ‰‡ ет з‡ ши фо ‚‡н ный текст 93 Бо бу.

5. Боб по лу ч‡ ет 93 и ‚ы чи слfl ет че ты е зн‡ че ниfl:

‡. a1 = + (93 (23+1)/4) mod 23 = 1 mod 23

b. a2 = – (93 (23+1)/4) mod 23 = 22 mod 23 

с. b 1 = + (93 (7+1)/4) mod 7 = 4 mod 7
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d. b2 = – (93 (7+l)/4) mod 7 = 3 mod 7

6. Боб име ет че ты е ‚оз мож ных от ‚е т‡ — (a1, b 1), (a1, b2), (a2, b 1), (a2, b2) и

ис поль зу ет ки т‡й скую тео е му об ос т‡т к‡х, что бы н‡й ти че ты е ‚оз мож -

ных ис хо‰ ных тек ст‡: 116, 24, 137 и 45 (‚се из них ‚з‡ им но по стые к 161).

Об ‡ ти те ‚ни м‡ ние, что толь ко ‚то ой от ‚ет — ис хо‰ ный текст Али сы.

Боб ‰ол жен пи нflть е ше ние ис хо ‰fl из си ту‡ ции. Об ‡ ти те ‚ни м‡ ние

т‡к же, что ‚се че ты е от ‚е т‡ пи ‚о з‚е ‰е нии ‚о ‚то ую сте пень по мо ‰у -

лю n ‰‡ ют з‡ ши фо ‚‡н ный текст 93, пе е ‰‡н ный Али сой.

1162 = 93 mod 161    242 = 93 mod 161    1372 = 93 mod 161    452 = 93 mod 161

Бе зо п‡с ность кип то „‡ фи че ской си сте мы Р‡ би н‡

Кип то „‡ фи че ск‡fl си сте м‡ Р‡ би н‡ бе зо п‡с н‡, по к‡ p и q — боль шие чи -

сл‡. Слож ность кип то „‡ фи че ской си сте мы Р‡ би н‡ — т‡ к‡fl же, к‡к и у по це -

‰у ы ‡з ло же ниfl н‡ мно жи те ли боль ших чи сел n н‡ ‰‚‡ по стых сом но жи те лfl

p и q. Ду „и ми сло ‚‡ ми, кип то „‡ фи че ск‡fl си сте м‡ Р‡ би н‡ т‡к же бе зо п‡с н‡,

к‡к и RSA.

10.4. Кипто„‡фическ‡fl систем‡ Эль-Г‡м‡лfl

По ми мо RSA и кип то „‡ фи че ской си сте мы Р‡ би н‡ есть ‰у „‡fl кип то -

си сте м‡ с от кы тым клю чом Эль-Г‡ м‡ лfl (El Ga mal), ко то ‡fl н‡з ‚‡ н‡ по име ни

ее изо бе т‡ те лfl, Т‡ хи ‡ Эль-Г‡ м‡ лfl (Taher El Ga mal). Кип то си сте м‡ Эль-Г‡ -

м‡ лfl б‡ зи у ет сfl н‡ с‚ой ст‚‡х ‰ис кет но „о ло „‡ иф м‡, ко то ый об суж ‰‡л сfl ‚

лекции 9.

Кип то „‡ фи че ск‡fl си сте м‡ Эль-Г‡ м‡ лfl

Н‡ ос но ‚‡ нии с‚е ‰е ний лекции 9, если p — очень боль шое по стое чи сло, e1 —

пе ‚о об ‡з ный ко ень ‚ „уп пе G = <Zp*, × > и r — це лое чи сло, то„ ‰‡ e2 = e1
r mod p

по сто ‚ы чи слfl ет сfl с ис поль зо ‚‡ ни ем бы сто „о по к‡ з‡ тель но „о ‡л „о ит м‡ (ме то‰

«‚о з‚е ‰е ниfl ‚ к‚‡ ‰‡т и ум но же ниfl»). Но по ‰‡н ным e2, e1 и p, не ‚оз мож но ‚ы чи -

слить r = lo ge1e2 mod p (по бле м‡ ‰ис кет но „о ло „‡ иф м‡).

По це ‰у ‡

Ри су нок 10.11 по к‡ зы ‚‡ ет „е не ‡ цию клю чей, ши фо ‚‡ ние и ‰е ши фо ‚‡ ние

‚ кип то си сте ме Эль-Г‡ м‡ лfl.

Ге не ‡ циfl клю чей

Боб ис поль зу ет ш‡ „и, по к‡ з‡н ные ‚ ‡л „о ит ме 10.9, что бы соз ‰‡ть с‚ои об -

ще ‰о сту пный и ч‡ст ный клю чи.
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Ал „о итм 10.9. Ге не ‡ циfl клю чей ‚ кип то си сте ме Эль-Г‡ м‡ лfl

El Ga mal_Key_Gen era t¥on

{

Вы бе и те боль шое по стое чи сло p

Вы бе и те d, чле н‡ „уп пы G = <Zp* × > , т‡ кое, что 1 <d <p – 2

Вы бе и те e1 — пе ‚о об ‡з ный ко нь ‚ „уп пе G = <Zp*, × >
e2 ← e1d mod p

Об ще ‰о сту пный_ключ ←(e1, e2, p)     // Мо жет быть объfl ‚лен пу блич но

Ч‡ст ный_ключ ←-d                  // Дол жен сох ‡ нflть сfl ‚ се ке те

re turn Об ще ‰о сту пный_ключ и Ч‡ст ный_ключ

}

Ши фо ‚‡ ние

Лю бой мо жет пе е ‰‡ть со об ще ние Бо бу, ис поль зуfl е„о от кы тый ключ ‰о -

сту п‡. По цесс ши фо ‚‡ ниfl по к‡ з‡н ‚ ‡л „о ит ме 10.10. Если пи ме нfl ет сfl бы -

стый по к‡ з‡ тель ный ‡л „о итм (см. лекцию 9), ши фо ‚‡ ние ‚ кип то си сте ме

Эль-Г‡ м‡ лfl мо жет т‡к же быть ‚ы пол не но по ‚е ме ни с по ли но ми‡ль ной слож -

но стью.

Де ши фо ‚‡ ние

Боб мо жет ис поль зо ‚‡ть ‡л „о итм 10.11, что бы ‡с ши фо ‚‡ть по лу чен ное

со об ще ние з‡ ши фо ‚‡н но „о тек ст‡.

Кус
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Рис. 10.11. Ге не ‡ циfl клю чей, ши фо ‚‡ ние, и ‰е ши фо ‚‡ ние ‚ кип то си -

сте ме Эль-Г‡ м‡ лfl



Ал „о итм 10.11. Де ши фо ‚‡ ние ‚ кип то си сте ме Эль-Г‡ м‡ лfl 

El Ga mal_Dec ryp t¥on {d, p, C1, C2)    // C1 и C 2 — з‡ ши фо ‚‡н ный текст

{

P ← [C2 (C1d)-1] mod p          // P — ис хо‰ ный текст

re turn P

}

Слож ность ‡з fl‰ ной опе ‡ ции ши фо ‚‡ ниfl или ‰е ши фо ‚‡ ниfl 

‚ кип то „‡ фи че ской си сте ме Эль-Г‡ м‡ лfl — по ли но ми‡ль н‡fl.

До к‡ з‡ тель ст‚о

Кип то си сте м‡ Эль-Г‡ м‡ лfl по ‚о ‰ит ‰е ши ф‡ цию со „л‡с но ‚ы ‡ же нию C2 ×
(C1

d) -1 . Это ‚ы ‡ же ние мо жет быть по ‚е е но с по мо щью по‰ ст‡ но‚ ки P:

[C2 × (C1
d] -1 mod p = [(e2

r × P) × (e 1 
rd] –1 mod p = (e1

rd) × P × (e1
rd) -1 = P

Пи ме 10.10

Р‡с смо тим ти ‚и ‡ль ный пи ме. Боб ‚ы би ‡ ет 11 ‚ к‡ че ст‚е p. З‡ тем он

‚ы би ‡ ет e1 = 2. Об ‡ ти те ‚ни м‡ ние, что 2 — пе ‚о об ‡з ный ко ень ‚ Z11* (см.

пи ло же ние J). З‡ тем Боб ‚ы би ‡ ет d = 3 и ‚ы чи слfl ет e2 = e1
d = 8. По лу че ны от -

кы тые клю чи ‰о сту п‡ — (2, 8, 11) и се кет ный ключ — 3. Али с‡ ‚ы би ‡ ет r = 4 и

‚ы чи слfl ет C1 и C2 ‰лfl ис хо‰ но „о тек ст‡ 7.

Ис хо‰ ный текст: 7

C1 = e1
r mod 11 = 16 mod 11= 5 mod 11

C2 = (P × e2
r) mod 11 = (7 × 4096) mod 11 = 6 mod 11l

З‡ ши фо ‚‡н ный текст: (5, 6)

Боб по лу ч‡ ет з‡ ши фо ‚‡н ные тек сты (5 и 6) и ‚ы чи слfl ет ис хо‰ ный текст.

З‡ ши фо ‚‡н ный текст: [C1 × C2
d)-1] mod 11 = 6 × (53)-1 mod 11 = 6 × 3 mod 11 = 7 mod 11

Ис хо‰ ный текст: 7
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Ал „о итм 10.10. Ши фо ‚‡ ние ‚ кип то си сте ме Эль-Г‡ м‡ лfl

El Ga mal_Enc ryp t¥on (e1, e2, p) // P — ис хо‰ ный текст

{

Вы бе и те слу ч‡й ное це лое чи сло r ‚ „уп пе G = <Z.p*, × >
C1 ← e1r mod p

C2 ← (P × e2 r) mod p // C1 и C2 – з‡ ши фо ‚‡н ные тек сты 

// re turn C1 и C2 

}



Пи ме 10.11

Вме сто то „о что бы ис поль зо ‚‡ть P = [C2 × (C1
d) –1] mod p ‰лfl ‰е ши фо ‚‡ -

ниfl, мы мо жем из бе ж‡ть ‚ы чи сле ниfl мульт ипли к‡ ти‚ ной ин ‚е сии и пи ме нить

P = [C2 × C1
p-1-d] mod p (см. м‡ лую тео е му Фе м‡ ‚ лекции 9). В Пи ме е 10.10

мы мо жем ‚ы чи слить P = [6 × 511-1-3] mod 11 = 7 mod 11.

Ан‡ лиз

Очень ин те ес н‡fl че т‡ кип то си сте мы Эль-Г‡ м‡ лfl — то, что Али с‡ соз ‰‡ -

ет r и сох ‡ нfl ет е„о ‚ се ке те; Боб соз ‰‡ ет d и сох ‡ нfl ет е„о ‚ се ке те. Это з‡ ту‰ -

не ние кип то „‡ фи че ской си сте мы мо жет быть е ше но сле ‰у ю щим об ‡ зом.

a. Али с‡ пе е ‰‡ ет C2 =[e2
r × P] mod p = [(e1

rd) × P] mod p. Вы ‡ же ние (e1
rd)

‰ей ст‚у ет к‡к м‡ ск‡, ко то ‡fl скы ‚‡ ет зн‡ че ние P. Что бы н‡й ти зн‡ че ние

P, Боб ‰ол жен у‰‡ лить эту м‡ ску.

b. По сколь ку ис поль зу ет сfl мо ‰уль н‡fl ‡иф ме ти к‡, Боб ‰ол жен соз ‰‡ть точ -

ную ко пию м‡ ски и ин ‚е ти о ‚‡ть ее (мульт ипли к‡ ти‚ н‡fl ин ‚е сиfl),

что бы снflть ‚оз ‰ей ст‚ие м‡ ски.

c. Али с‡ пе е ‰‡ ет Бо бу C1 = e1
r, что fl‚ лfl ет сfl ч‡ стью м‡ ски. Боб ‰ол жен ‚ы -

чи слить C1
d, что бы c‰е л‡ть точ ную ко пию м‡ ски, по сколь ку C1

d = (e1
r’) d=

(e1
rd). Ду „и ми сло ‚‡ ми, по сле по лу че ниfl точ ной ко пии м‡ ски Боб ин -

‚е ти у ет ее и ум но ж‡ ет е зуль т‡т н‡ C2, что бы у‰‡ лить м‡ ску.

d. Это мож но пе‰ ст‡ ‚ить т‡к, что Боб по мо „‡ ет Али се с‰е л‡ть м‡ ску (e1
rd),

не по к‡ зы ‚‡fl зн‡ че ние d (d уже ‚клю че но ‚ e2 = e1
rd); Али с‡ по мо „‡ ет Бо -

бу ‰е л‡ть м‡ ску (e1
rd), не ‡ скы ‚‡fl зн‡ че ние r (r уже ‚клю че но ‚ C1 = e1

r).

Бе зо п‡с ность кип то си сте мы Эль-Г‡ м‡ лfl

Р‡ нее бы ли упо мfl ну ты ‰‚е ‡т‡ ки н‡ кип то си сте му Эль-Г‡ м‡ лfl — ‡т‡ ки, ос -

но ‚‡н ные н‡ м‡ лом зн‡ че нии мо ‰у лfl, и ‡т‡ ки зн‡ ниfl ис хо‰ но „о тек ст‡.

Ат‡ ки м‡ ло „о мо ‰у лfl

Если зн‡ че ние мо ‰у лfl p не fl‚ лfl ет сfl ‰о ст‡ точ но боль шим, Е‚‡ мо жет ис -

поль зо ‚‡ть не ко то ые эф фек ти‚ ные ‡л „о ит мы, что бы е шить по бле му ‰ис -

кет но „о ло „‡ иф м‡ и н‡й ти d или r. Если p м‡ ло, Е‚‡ мо жет по сто н‡й ти d =

lo ge1e2 mod p и сох ‡ нить е„о, что бы ‡с ши фо ‚‡ть лю бое со об ще ние, пе е ‰‡ ‚‡ е -

мое Бо бу. Это мо жет быть с‰е л‡ но е‰и нож ‰ы и ‡ бо т‡ть, по к‡ Боб пименflет те

же с‡ мые клю чи. Е‚‡ мо жет т‡к же ис поль зо ‚‡ть зн‡ че ние слу ч‡й но „о чи сл‡ r,

пи ме нflе мо „о Али сой ‚ к‡ж ‰ой пе е ‰‡ че r = lo ge1C1 mod p. Об‡ эт их слу ч‡fl по‰ -

че ки ‚‡ ют, что бе зо п‡с ность кип то си сте мы Эль-Г‡ м‡ лfl з‡ ‚и сит от е ше ниfl по -

бле мы ‰ис кет но „о ло „‡ иф м‡ с очень боль шим мо ‰у лем. По э то му е ко мен ‰о ‚‡ -

но, что p ‰ол жны быть по к‡й ней ме е 1024 би т‡ (300 ‰е сfl тич ных циф).

Ат‡ к‡ зн‡ ниfl ис хо‰ но „о тек ст‡

Ко„ ‰‡ Али с‡ беет о‰ но и то же зн‡ че ние слу ч‡й но „о по к‡ з‡ те лfl сте пе ни r

‰лfl то „о, что бы з‡ ши фо ‚‡ть ‰‚‡ ис хо‰ ных тек ст‡ P и P’, Е‚‡ об н‡у жи ‚‡ ет P’,

если он‡ зн‡ ет P. Пе‰ по ло жим, что C2 = P × (e2
r) mod p и C’2 = P’ × (e2

r) mod p.

Е‚‡ н‡ хо ‰ит P’, ис поль зуfl сле ‰ую щие ш‡ „и:

Кус
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1. (e2
r) = C2 × P- 1 mod p.

2. P’ = C’2 × (e2
r) -1mod p.

По э то му е ко мен ‰о ‚‡ но, что бы Али с‡ б‡ л‡ пи к‡ж ‰ой пе е ‰‡ че но ‚ое

зн‡ че ние r, что бы со ‚‡ть ‡т‡ ки.

Что бы кип то си сте м‡ Эль-Г‡ м‡ лfl бы л‡ бе зо п‡с ной, мо ‰уль p

‰ол жен со ‰е ж‡ть по к‡й ней ме е 300 ‰е сfl тич ных циф, 

но ‚ых ‰лfl к‡ж ‰ой ши фо‚ ки.

Пи ме 10.12

Вот бо лее е ‡ль ный пи ме. Боб ис поль зу ет слу ч‡й ное це лое чи сло ‰ли ной

512 би то‚ (и‰е ‡ль но — 1024) и це лое чи сло p ‰ли ной 155 циф (и‰е ‡л — 300 циф).

Боб ‚ы би ‡ ет e1 и d, з‡ тем ‚ы чи слfl ет e2, к‡к по к‡ з‡ но ни же; Боб объfl ‚лfl ет (e1, e2, p)

к‡к с‚ой от кы тый ключ и d к‡к се кет ный ключ ‰о сту п‡.

p = 1153489927256167624492531371701433174049009453260983495981434692

19056898698622645932129754737871895144368891765264730936159299937

28061165964347353440008577

e1= 2

d = 1007

e2 = 9788641304300918950876685693809773904388006288733768761002206223

32554507074156189212318317704610141673360150884132940857248537703

1582066010072558707455

Али с‡ име ет ис хо‰ ный текст P = 3200, что бы пе е ‰‡ть Бо бу. Он‡ ‚ы би ‡ ет r =

545131, ‚ы чи слfl ет C1 и C2 и пе е ‰‡ ет их Бо бу.

P = 3200

r = 545131

C1 = 8872970693835284710225704714922756631202600672565621250181883514

29417223599712681114105363661705173051581533189165400973736355080

295736788569060619152881

C2 = 7084543330489299445770160123807949995674360218361924469617745069

2124469615516580077945559308034588961440240859952591957920972162

88796813505827795664302950

Боб ‚ы чи слfl ет ис хо‰ ный текст P = C2 × (C1
d)-1 mod p = 3200 mod p

P = 3200
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Пи ло же ние

Кип то си сте м‡ Эль-Г‡ м‡ лfl мо жет ис поль зо ‚‡ть сfl ‚сfl кий ‡з, ко„ ‰‡ мо -

жет ис поль зо ‚‡ть сfl RSA. Он‡ пи ме нfl ет сfl ‰лfl з‡ ме ны клю чей, уст‡ но ‚ле ниfl

по‰ лин но сти, ши фо ‚‡ ниfl и ‰е ши фо ‚‡ ниfl м‡ лень ких со об ще ний.

10.5. Кип то си сте мы н‡ ос но ‚е ме то ‰‡ 

эл лип ти че ских ки ‚ых

Хо тfl RSA и Эль-Г‡ м‡ль — бе зо п‡с ные ‡сим ме тич но-клю че ‚ые кип то „‡ -

фи че ские си сте мы, их бе зо п‡с ность обес пе чи ‚‡ ет сfl це ной их боль ших клю чей.

Ис сле ‰о ‚‡ те ли ис к‡ ли ‡ль те н‡ ти‚ ный ме то‰, ко то ый ‰‡ ет т‡кой же уо ‚ень бе -

зо п‡с но сти с ме нь ши ми ‡з ме ‡ ми клю чей. О‰ин из эт их пес пек ти‚ ных ‚‡ и ‡н -

то‚ — кип то си сте м‡ н‡ ос но ‚е ме то ‰‡ эл лип ти че ских ки ‚ых (El lip tic Cur ve Cry pto -

sy stem — ECC). Си сте м‡ б‡ зи у ет сfl н‡ тео ии эл лип ти че ских ки ‚ых. Хо тfl „лу бо -

кое ‡с смо те ние этой тео ии н‡ хо ‰ит сfl ‚не з‡ ‰‡ч и це лей н‡ шей кни „и, этот

‡з ‰ел сн‡ ч‡ л‡ ‰‡ ет очень по стое ‚‚е ‰е ние ‚ ти ти п‡ эл лип ти че ских ки ‚ых, ‡ з‡ -

тем пе‰ л‡ „‡ ет ‡з но ‚и‰ но сти кип то „‡ фи че ских си стем, ко то ые ис поль зу ют

не ко то ые из эт их ки ‚ых.

Эл лип ти че ские ки ‚ые ‚ ‚е ще ст‚ен ных чи сл‡х

Эл лип ти че ские ки ‚ые, ко то ые не по се‰ ст‚ен но не с‚fl з‡ ны с эл лип с‡ ми,

fl‚ лfl ют сfl ку би че ски ми у‡ ‚не ниfl ми ‰‚ух пе е мен ных и обыч но пи ме нfl ют сfl

‰лfl ‚ы чи сле ниfl ‰ли ны ки ‚ой ‚ окуж но сти эл лип с‡. Об щее у‡ ‚не ние ‰лfl эл -

лип ти че ской ки ‚ой:

y2 + b1xy + b2y = x3 + a1x2 + a2x +a3

Эл лип ти че ские ки ‚ые ‚ по ле ‚е ще ст‚ен ных чи сел ис поль зу ют спе ци‡ль -

ный кл‡сс фо мы эл лип ти че ских ки ‚ых: 

y2 = x3 + ax + b

В этом слу ч‡е, если 4a3 + 27b2 ≠ 0, у‡ ‚не ние пе‰ ст‡ ‚лfl ет не син „у лfl -

ную эл лип ти че скую ки ‚ую; ‚ по ти ‚о по лож ном слу ч‡е оно опи сы ‚‡ ет син „у -

лfl ную эл лип ти че скую ки ‚ую. Длfl не син „у лfl ной эл лип ти че ской ки ‚ой у‡ -

‚не ние x3 + ax + b = 0 име ет ти от лич ных ко нfl (‚е ще ст‚ен ных или ком -

плекс ных); ‰лfl син „у лfl ной у‡ ‚не ние x3 + ax + b = 0 не име ет тех от лич ных

ко ней.

В у‡ ‚не нии, к‡к мы мо жем ‚и ‰еть, ле ‚‡fl сто о н‡ (y2) име ет сте пень 2, ‚

то ‚е мfl к‡к п‡ ‚‡fl сто о н‡ име ет сте пень 3 (x3). Это оз н‡ ч‡ ет, что „о и зон т‡ль -

н‡fl ли ниfl мо жет пе е се к‡ть ки ‚ую ‚ тех точ к‡х, если ‚се ко ни ‚е ще ст‚ен -

ные. О‰ н‡ ко ‚е ти к‡ль н‡fl ли ниfl мо жет пе е сечь ки ‚ую с‡м ое боль шее ‚ ‰‚ух

точ к‡х.
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Пи ме 10.13

Ри су нок 10.12 по к‡ зы ‚‡ ет ‰‚е эл лип ти че ские ки ‚ые с у‡ ‚не ниfl ми y2 = x3 –

4x и y2 = x 3 – 1. Об‡ у‡ ‚не ниfl не син „у лfl ны. О‰ н‡ ко пе ‚ое име ет ти ‚е ще -

ст‚ен ных ко нfl (x = -2, x = 0, и x = 2), но ‚то ое — толь ко о‰ин ‚е ще ст‚ен ный ко -

ень (x = 1) и ‰‚‡ мни мых.

Рис. 10.12. Д‚е эл лип ти че ские ки ‚ые ‚ по ле ‚е ще ст‚ен ных чи сел

Абе ле ‚‡ „уп п‡ 

Опе ‰е лим ‡бе ле ‚у (ком му т‡ ти‚ ную) „уп пу (см. лекцию 4), ис поль зую щую

точ ки н‡ эл лип ти че ской ки ‚ой. Ко теж P = (x1, y1) пе‰ ст‡ ‚лfl ет точ ку н‡ ки -

‚ой, если x1 и y1 — ко о ‰и н‡ ты точ ки н‡ ки ‚ой, ко то ые у‰о ‚ле т‚о fl ют у‡ ‚не -

нию этой ки ‚ой. Н‡ пи ме, точ ки P = (2,0; 0,0), Q = (0,0; 0,0), R = (–2,0; 0,0), S =

(10,0;30,98), и T = (10,0; –30,98) – точ ки н‡ ки ‚ой y2 = x3 – 4x. Об ‡ ти те ‚ни м‡ -

ние, что к‡ж ‰‡fl точ к‡ пе‰ ст‡ ‚ле н‡ ‰‚у мfl ‚е ще ст‚ен ны ми чи сл‡ ми. По м‡ те и ‡ -

л‡м лекции 4, ‰лfl соз ‰‡ ниfl ‡бе ле ‚ой „уп пы мы нуж ‰‡ емсfl ‚о мно же ст‚е опе ‡ -

ций н‡‰ мно же ст‚‡ ми и пfl ти с‚ой ст‚‡х, ко то ым у‰о ‚ле т‚о fl ют опе ‡ ции. В

этом слу ч‡е „уп п‡ G = <E, +> — ‡бе ле ‚‡.

Мно же ст‚о. Мы опе ‰е лим мно же ст‚о к‡к точ ки н‡ ки ‚ой, „‰е к‡ж ‰‡fl точ -

к‡ — п‡ ‡ ‚е ще ст‚ен ных чи сел. Н‡ пи ме, мно же ст‚о E ‰лfl эл лип ти че ской ки -

‚ой y2 = –x3 – 4x по к‡ з‡ но к‡к

E = {(2,0; 0,0), (0,0; 0,0), (-2,0; 0,0), (10,0; 30,98), (10,0,-30,98)...}

Опе ‡ циfl. З‡ ‰‡н ные с‚ой ст‚‡ не син „у лfl ной эл лип ти че ской ки ‚ой по з‚о -

лfl ют н‡м опе ‰е лflть опе ‡ цию сло же ние то чек н‡ ки ‚ой. О‰ н‡ ко мы ‰ол жны

пом нить, что опе ‡ циfl сло же ниfl з‰есь от ли ч‡ ет сfl от опе ‡ ции, ко то ‡fl бы л‡

опе ‰е ле н‡ ‰лfl це лых чи сел. Опе ‡ циfl «сло же ние ‰‚ух то чек н‡ ки ‚ой» по ‚о -

‰ит сfl, что бы по лу чить ‰у „ую точ ку н‡ ки ‚ой.

R = P + Q, „‰е P = (x1, y1), Q = (x2, y2), и R = (x3, y3)

Длfl то „о что бы н‡й ти R н‡ ки ‚ой, ‡с смо тим ти слу ч‡fl, к‡к это по к‡ з‡ -

но н‡ ис. 10.13.
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1. В пе ‚ом слу ч‡е ‰‚е точ ки P = (x1, y1) и Q = (x2, y2) име ют ‡з лич ные x-

ко о ‰и н‡ ты и y-ко о ‰и н‡ ты (x1 ≠ y1 и x2, ≠ y2), к‡к это по к‡ з‡ но н‡ ис.

10.13a. Ли ниfl, со е ‰и нflю щ‡fl P и Q, пе е се к‡ ет ки ‚ую ‚ точ ке, обоз н‡ -

чен ной R. R есть от‡ же ние (-R) от но си тель но y-оси. Ко о ‰и н‡ ты точ ки

R, x3 и y3 мо „ут быть н‡й ‰е ны по н‡ кло ну ли нии, λ, и з‡ тем мож но ‚ы чи -

слить зн‡ че ний x3 и y3, к‡к по к‡ з‡ но ни же:

λ = (y2 – y1)/ (x2 – x1)

x3 = λ 2 – x2 – x1 y3= λ (x1 – x3) – y1

2. Во ‚то ом слу ч‡е ‰‚е точ ки со‚ п‡ ‰‡ ют (R = P + P) , к‡к по к‡ з‡ но н‡ ис.

10.13b.  Н‡ клон ли нии и ко о ‰и н‡ ты точ ки R мо „ут быть н‡й ‰е ны, к‡к по -

к‡ з‡ но ни же.

λ = (3x1
2 – a) /2 y1

x3 = λ 2 – x1 – x2 y3= λ (x1 – x3) – y1

3. В тетьем слу ч‡е ‰‚е точ ки — ‡‰ ‰и ти‚ ные ин ‚е сии ‰у„ ‰у „‡, к‡к это по -

к‡ з‡ но н‡ ис. 10.13c. Если пе ‚‡fl точ к‡ ‡‚ н‡ P = (x1, y1), ‡ ‚то ‡fl точ к‡

‡‚ н‡ Q = (x1, – y1), ли ниfl, со е ‰и нflю щ‡fl эти ‰‚е точ ки, не пе е се к‡ ет

ки ‚ую ‚ тетьей точ ке. М‡ те м‡ ти ки „о ‚о flт ‚ этом слу ч‡е, что точ к‡ пе -

е се че ниfl н‡ хо ‰ит сfl ‚ бес ко неч но сти. Они опе ‰е лfl ют точ ку О (см. ис.

10.13с) к‡к точ ку ‚ бес ко неч но сти или ну ле ‚ую точ ку, ко то ‡fl fl‚ лfl ет сfl ‡‰ -

‰и ти‚ ным ней т‡ль ным эл емен том „уп пы.

С‚ой ст‚‡ опе ‡ ции. К‡т кие опе ‰е ле ниfl с‚ойст‚ опе ‡ ции, к‡к они об суж -

‰‡ лись ‚ лекции 4:

1. З‡м кну тость. Мо жет быть ‰о к‡ з‡ но, что сло же ние ‰‚ух то чек, с ис поль зо -

‚‡ ни ем опе ‡ ции сло же ниfl, опе ‰е лен ное ‚ пе‰ ы‰у щем ‡з ‰е ле, соз ‰‡ ет

‰у „ую точ ку н‡ ки ‚ой.

Кус
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2. Ас со ци ‡ти‚ ность. Мо жет быть ‰о к‡ з‡ но, что (P + Q) + R = P + (Q + R).

3. Ком му т‡ ти‚ ность. „уп п‡, со стоfl щ‡fl из то чек не син „у лfl ной эл лип ти че -

ской ки ‚ой, — ‡бе ле ‚‡ „уп п‡. Мо жет быть ‰о к‡ з‡ но, что P + Q = Q + P.

4. Су ще ст‚о ‚‡ ние ней т‡ль но „о эл емен т‡. А‰ ‰и ти‚ ный ней т‡ль ный эл емент

‚ этом слу ч‡е — ну ле ‚‡fl точ к‡. Ду „и ми сло ‚‡ ми, P + 0 = 0 + P. 

5. Су ще ст‚о ‚‡ ние ин ‚е сии. К‡ж ‰‡fl точ к‡ н‡ ки ‚ой име ет ин ‚е сию. Ин ‚е -

сиfl точ ки — это ее от‡ же ние от но си тель но оси x. Ду „и ми сло ‚‡ ми, точ -

ки P = (x1,y1) и Q = (x1, – y1) — ин ‚е сии ‰у„ ‰у „‡; это оз н‡ ч‡ ет, что P +

Q = 0. З‡ ме тим, что ней т‡ль ный эл емент — это ин ‚е сиfl с‡ мо „о се бfl.

Гуп п‡ и по ле

Об ‡ ти те ‚ни м‡ ние, что пе‰ ы‰у щие ‡с суж ‰е ниfl к‡ с‡ ют сfl ‰‚ух ‡л „е б‡ и -

че ских стук ту: „уп п‡ и по ле. Гуп п‡ опе ‰е лfl ет мно же ст‚о то чек н‡ эл лип ти -

че ской ки ‚ой и опе ‡ ции сло же ниfl то чек. По ле опе ‰е лfl ет сло же ние, ‚ы чи т‡ -

ние, ум но же ние и ‰е ле ние, пи ме нflю щие опе ‡ ции н‡‰ ‚е ще ст‚ен ны ми чи сл‡ -

ми, ко то ые необхо ‰и мы, что бы н‡й ти сло же ние то чек ‚ „уп пе.

Эл лип ти че ские ки ‚ые ‚ GF(p)

Н‡ ш‡ пе‰ ы‰у щ‡fl „уп п‡ эл лип ти че ской ки ‚ой ис поль зо ‚‡ л‡ ‚е ще ст‚ен ное

по ле ‰лfl ‚ы чи сле ний сло же ниfl то чек. Кип то „‡ фиfl те бу ет мо ‰уль ной ‡иф ме -

ти ки. Мы опе ‰е ли ли „уп пу эл лип ти че ской ки ‚ой с опе ‡ ци ей сло же ниfl, но

опе ‡ циfl н‡ ко о ‰и н‡ т‡х с точ к‡ ми ‚ ‰‡н ном слу ч‡е есть опе ‡ циfl  ‚ GF(p) с p> 3.

В мо ‰уль ной ‡иф ме ти ке точ ки н‡ ки ‚ой не пе‰ ст‡ ‚лfl ют „‡ фы, к‡к это мож но

бы ло ‚и ‰еть н‡ пе‰ ы‰у щих и сун к‡х, но сох ‡ нfl ют сfl те же с‡ мые ос но‚ ные кон -

цеп ции. Мы ис поль зу ем ту же с‡ мую опе ‡ цию сло же ниfl, но с ‚ы чи сле ни ем по мо -

‰у лю p. В е зуль т‡ те мы по лу ч‡ ем эл лип ти че скую ки ‚ую Ep (a, b), „‰е p опе ‰е лfl ет

мо ‰уль, и b — ко эф фи ци ент у‡ ‚не ниfl y2 = x3 + ax + b. Об ‡ ти те ‚ни м‡ ние, что хо -

тfl зн‡ че ние x ‚ этом слу ч‡е от 0 ‰о p, обыч но не ‚се точ ки н‡ хо ‰flт сfl н‡ ки ‚ой.

Н‡ хож ‰е ние ин ‚е сии

Ин ‚е сиfl точ ки (x, y) ‡‚ н‡ (x, – y), „‰е (–y) — ‡‰ ‰и ти‚ н‡fl ин ‚е сиfl y. Н‡ -

пи ме, если p = 13, ин ‚е сиfl (4, 2) ‡‚ н‡ (4, 11).

Н‡ хож ‰е ние то чек н‡ ки ‚ой

Ал „о итм 10.12 по к‡ зы ‚‡ ет по „‡м му ‚ псе‚ ‰о ко ‰е ‰лfl н‡ хож ‰е ниfl то чек

н‡ ки ‚ой Ep (a, b).

Ал „о итм 10.12. По „‡м м‡ н‡ псе‚ ‰о ко ‰е ‰лfl н‡ хож ‰е ниfl то чек н‡ эл лип -

ти че ской ки ‚ой

El l¥p t¥c_po ¥nts (p, a, b) // p-мо ‰уль

{

x ← 0

wh¥ le (x<p)

{

w ← ( x3 + ax + b) mod p
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¥f (w – це лое зн‡ че ние к‚‡ ‰‡т но „о ко нfl ‚ Zp) //w – это y2

‚ы хо‰ (x, √w)(x, – √w)

x ← x + 1

}

}

Пи ме 10.14

Опе ‰е ли те эл лип ти че скую ки ‚ую E13 (1, 1) по у‡ ‚не нию y2 = x3 + x + 1 и

‚ы чи сли те по мо ‰у лю 13. Точ ки н‡ ки ‚ой мо „ут быть н‡й ‰е ны, к‡к по к‡ з‡ но н‡

ис. 10.14.

Ри с. 10.14. Точ ки н‡ эл лип ти че ской ки ‚ой ‚ по ле GF (p)

Об ‡ ти те ‚ни м‡ ние н‡ сле ‰ую щее.

‡. Не ко то ые зн‡ че ниfl y2 не име ют к‚‡ ‰‡т но „о ко нfl по мо ‰у лю 13. Они не

fl‚ лfl ют сfl точ к‡ ми н‡ этой эл лип ти че ской ки ‚ой. Н‡ пи ме, точ ки x = 2,

x = 3, x = 6 и x = 9 не н‡ хо ‰flт сfl н‡ ки ‚ой.

б. К‡ж ‰‡fl точ к‡, опе ‰е лен н‡fl н‡ ки ‚ой, име ет ин ‚е сию. Ин ‚е сии пе -

е чи сле ны к‡к п‡ ы. З‡ ме тим, что (7, 0) — ин ‚е сиfl с‡ мой се бfl.

‚. Об ‡ ти те ‚ни м‡ ние, что ‰лfl п‡ ы об ‡т ных то чек зн‡ че ниfl y — ‡‰ ‰и ти‚ -

ные ин ‚е сии ‰у„ ‰у „‡ ‚ Zp. Н‡ пи ме, 4 и 9 — ‡‰ ‰и ти‚ ные ин ‚е сии ‚

Z13. Т‡к что мы мо жем ск‡ з‡ть, что если 4 — это зн‡ че ние y, то зн‡ че ние

(–y) ‡‚но 9.

„. Ин ‚е сии н‡ хо ‰flт сfl н‡ тех же с‡ мых ‚е ти к‡ль ных ли ниflх.

Сло же ние ‰‚ух то чек

Мы ис поль зу ем „уп пу эл лип ти че ской ки ‚ой, опе ‰е лен ную ‡ нее, но ‚ы -

чи сле ниfl с‰е л‡ ны ‚ GF (p). Вме сто ‚ы чи т‡ ниfl и ‰е ле ниfl мы пи ме нfl ем ‡‰ ‰и ти‚ -

ные и мульт ипли к‡ ти‚ ные ин ‚е сии.

Пи ме 10.15

Кус
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Сло жим ‰‚е точ ки ‚ пи ме е 10.14, R = P + Q, „‰е P = (4, 2) и Q = (10,6). 

‡. X = (6 – 2) x (10 – 4) -1 mod 13 = 4 x 6-1 mod 13 = 5 mod 13. 

б. x = (52 – 4 – 10) mod 13 = 11 mod 13.

‚. y = [5 (4 – 11) – 2] mod 13 = 2 mod 13.

„ . R = (11, 2) fl‚ лfl ет сfl точ кой н‡ ки ‚ой ‚ пи ме е 10.14.

Ум но же ние точ ки н‡ кон ст‡н ту

В ‡иф ме ти ке ум но же ние чи сл‡ н‡ кон ст‡н ту k оз н‡ ч‡ ет пи б‡‚ ле ние чи сл‡

с‡ мо к се бе k ‡з. З‰есь си ту‡ циfl т‡ же с‡ м‡fl. Ум но же ние точ ки P н‡ эл лип ти че -

ской ки ‚ой н‡ кон ст‡н ту k оз н‡ ч‡ ет пи б‡‚ ле ние точ ки P к се бе k ‡з. Н‡ пи ме,

‚ E13 (1, 1), если точ к‡ (1, 4) ум но ж‡ ет сfl н‡ 4, е зуль т‡т есть точ к‡ (5, 1). Если точ -

к‡ (8,1) ум но ж‡ ет сfl н‡ 3, е зуль т‡т — точ к‡ (10, 7).

Эл лип ти че ские ки ‚ые ‚ GF(2n)

Вы чи сле ние ‚ „уп пе эл лип ти че ской ки ‚ой мо жет быть опе ‰е ле но ‚ по ле

GF(2n). В со от ‚ет ст‚ии с лекцией 4, „‰е мы „о ‚о и ли, что эл емен ты мно же ст‚‡ ‚

этом по ле — n-би то ‚ые сло ‚‡, ко то ые мож но ин те пе ти о ‚‡ть к‡к по ли но мы с

ко эф фи ци ен том ‚ GF(2), сло же ние и ум но же ние эт их эл емен то‚ т‡ кое же, к‡к сло -

же ние и ум но же ние по ли но мо‚. Длfl то „о что бы опе ‰е лить эл лип ти че скую ки ‚ую

‚ GF(2n), необхо ‰и мо толь ко из ме нить ку би че ское у‡ ‚не ние. Об щее у‡ ‚не ние 

y2 + xy = x3 + ax2 + b

„‰е b ≠ 0. Об ‡ ти те ‚ни м‡ ние, что зн‡ че ние x, y, a и b — по ли но мы, пе‰ ст‡ ‚лflю -

щие n-би то ‚ые сло ‚‡.

Н‡ хож ‰е ние ин ‚е сии

Если P = (x, y), то (–P) = (x, x + y).

Н‡ хож ‰е ние то чек н‡ ки ‚ой

Мы мо жем н‡ пи с‡ть ‡л „о итм ‰лfl н‡ хож ‰е ниfl то чек н‡ ки ‚ой, ис поль зуfl „е -

не ‡ то ы ‰лfl по ли но мо‚, ко то ые ‡с см‡ ти ‚‡ ли ‚ лекции 7. Но ‡з ‡ бот ку это „о

‡л „о ит м‡ ост‡ ‚лfl ем к‡к уп‡ж не ние. Д‡ лее сле ‰у ет очень ти ‚и ‡ль ный пи ме.

Пи ме 10.16

Мы ‚ы би ‡ ем GF (2 3) с эл емен т‡ ми (0,1, g, g2, g3, g 4, g5, g6), ис поль зую щи ми

не пи ‚о ‰и мый по ли ном f (x) = x3 + x +1. Это му со от ‚ет ст‚у ет по ли ном g3 + g +1 = 0

или g3 = g + 1. Ду „ие сте пе ни g мо „ут быть ‚ы чи сле ны, к‡к это  по к‡ з‡ но ни же.

0 000 g3 = g + 1 001

1 001 g 4 = g 2 + g 110

g 010 g 5 = g 2 + g + 1 111

g2 100 g6 = g2+ 1 101

Ис поль зуfl эл лип ти че скую ки ‚ую y2 + xy = x3 + g3x2 + 1, a = g3 и b = 1, мы

мо жем н‡й ти точ ки н‡ этой ки ‚ой, к‡к это по к‡ з‡ но н‡ и сун ке 10.15.
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Сло же ние ‰‚ух то чек

П‡ ‚и л‡ ‰лfl сло же ниfl то чек ‚ GF(2n) нем но „о от ли ч‡ ют сfl от п‡ ‚ил GF(p).

1. Если P = (x1, y1), Q = (x2, y2), Q ≠ –P, Q ≠ P, то R = (x3, y3) = P + Q мо жет

быть н‡й ‰ен к‡к

2.Если Q = P, то R = P + P (или R = 2P) и мо жет быть н‡й ‰ен к‡к 

Пи ме 10.17

Пусть н‡м н‡ ‰о н‡й ти R = P + Q, „‰е P = (0,1) и Q = (g2,1). Мы име ем λ = 0

и R = (g5, g4).

Пи ме 10.18

Пусть н‡м н‡ ‰о н‡й ти R = 2P, „‰е P = (g2,1). Мы име ем λ = g2 +1 /g2 = g2+ g5=

g +1 и R = (g6, g5).

Ум но же ние то чек н‡ кон ст‡н ту

Длfl то „о что бы ум но жить точ ку н‡ кон ст‡н ту, точ ки ‰ол жны скл‡ ‰ы ‚‡ть сfl

не пе ы‚ но со „л‡с но п‡ ‚и лу R = 2P.

Кип то „‡ фиfl эл лип ти че ской ки ‚ой, мо ‰е ли ую щ‡fl 

кип то си сте му Эль-Г‡ м‡ лfl 

Длfl ши фо ‚‡ ниfl и ‰е ши фо ‚‡ ниfl тек сто‚ с по мо щью эл лип ти че ских ки -

‚ых ис поль зо ‚‡ лись нес коль ко ме то ‰о‚. О‰ин из них со сто ит ‚ том, что бы мо ‰е -

ли о ‚‡ть кип то си сте му Эль-Г‡ м‡ лfl, ис поль зуfl эл лип ти че скую ки ‚ую ‚ GF(p)

или GF(2n), к‡к это по к‡ з‡ но н‡ ис. 10.16.

Кус
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Ге не ‡ циfl об ще ‰о сту пных и ч‡ст ных клю чей

1. Боб ‚ы би ‡ ет E (a,b) с эл лип ти че ской ки ‚ой ‚ GF(p) или GF(2n).

2. Боб ‚ы би ‡ ет точ ку н‡ ки ‚ой, e1 (x 1, y1 ).

3. Боб ‚ы би ‡ ет це лое чи сло d.

4. Боб ‚ы чи слfl ет e2 (x2, y2) = d × e1 (x1, y1). Об ‡ ти те ‚ни м‡ ние: ум но же ние з‰есь

оз н‡ ч‡ ет мно „о к‡т ное сло же ние точек, котоое было опе‰елено ‚ыше.

5. Боб объfl ‚лfl ет E (a,b), e1 (x1, y1 ) и e2 (x2, y2) к‡к с‚ой от кы тый ключ ‰о -

сту п‡; он сох ‡ нfl ет d к‡к се кет ный ключ.

Ши фо ‚‡ ние

Али с‡ ‚ы би ‡ ет P, точ ку н‡ ки ‚ой, к‡к ее ис хо‰ ный текст, P. З‡ тем он‡ ‚ы -

чи слfl ет п‡ у то чек, н‡ п‡ ‚лfl ет к‡к з‡ ши фо ‚‡н ный текст:

C1 = r × e1                          C2= P + r × e2

Чи т‡ тель мо жет з‡ ‰‡ть сfl ‚о по сом, к‡к по из ‚оль ным ис хо‰ ным тек стом

мо жет быть точ к‡ н‡ эл лип ти че ской ки ‚ой. Это о‰ н‡ из ос но‚ ных по блем ‚

пи ме не нии эл лип ти че ской ки ‚ой ‰лfl мо ‰е ли о ‚‡ ниfl. Али с‡ ‰ол жн‡ ис поль зо -

‚‡ть ‡л „о итм, что бы н‡й ти не по се‰ ст‚ен ное со от ‚ет ст‚ие меж ‰у сим ‚о л‡ ми

(или бло к‡ ми тек ст‡) и точ к‡ ми н‡ ки ‚ой.

Де ши фо ‚‡ ние
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Боб, по сле по лу че ниfl C1 и C2, ‚ы чи слfl ет P, ис хо‰ ный текст, ис поль зуfl сле -

‰ую щую фо му лу:

P = C 2 – (d × C1)   Зн‡к «ми нус» з‰есь оз н‡ ч‡ ет сло же ние с ин ‚е си ей.

Мы мо жем ‰о к‡ з‡ть, что P, ‚ы чи слен ный Бо бом, — тот же, что пе е ‰‡н Али -

сой, к‡к это по к‡ з‡ но ни же:

P + r × e2 – (d × r × e1)  = P + (r × d × e1) – (r × d × e1) = P + 0 = P

P, C 1, C2 и e2 — это точ ки н‡ ки ‚ой. Об ‡ ти те ‚ни м‡ ние, что е зуль т‡т сло же ниfl

‰‚ух об ‡т ных то чек н‡ ки ‚ой — ну ле ‚‡fl точ к‡.

Пи ме 10.19

Вот очень ти ‚и ‡ль ный пи ме ши фо‚ ки с ис поль зо ‚‡ ни ем эл лип ти че -

ской ки ‚ой ‚ GF (p).

1.   Боб ‚ы би ‡ ет E67 (2, 3) к‡к эл лип ти че скую ки ‚ую ‚ GF (p).

2.   Боб ‚ы би ‡ ет e1 = (2, 22) и d = 4.

3.   Боб ‚ы чи слfl ет e2 = (13, 45), „‰е e2 = d × e1.

4.   Боб пу блич но объfl ‚лfl ет ко теж (E, e1, e2 ).

5.   Али с‡ хо чет пе е ‰‡ть ис хо‰ ный текст P = (24, 26) Бо бу. Он‡ ‚ы би ‡ ет r = 2.

6.   Али с‡ н‡ хо ‰ит точ ку C1= (35, 1), „‰е C1 = r × e1.

7.   Али с‡ н‡ хо ‰ит точ ку C2 = (21, 44), „‰е C2 = P + r × e1.

8.   Боб по лу ч‡ ет C, и C2. Он ис поль зу ет 2 × C1, (35, 1) и по лу ч‡ ет (23, 25).

9.   Боб ин ‚е ти у ет точ ку (23, 25) и по лу ч‡ ет точ ку (23, 42).

10. Боб скл‡ ‰ы ‚‡ ет (23, 42) с C2 = (21, 44) и по лу ч‡ ет пе ‚о н‡ ч‡ль ный ис хо‰ -

ный текст P = (24, 26).

С‡‚ не ние

Ни же пи ‚о ‰ит сfl к‡т кое с‡‚ не ние ‡л „о ит м‡ Эль-Г‡ м‡ лfl с е„о ‚‡ и ‡н -

том, ис поль зу ю щим эл лип ти че скую ки ‚ую.

a. Ал „о итм Эль-Г‡ м‡ лfl ис поль зу ет мульт ипли к‡ ти‚ ную „уп пу; ‚‡ и ‡нт —

эл лип ти че скую „уп пу. 

b. Эти ‰‚‡ чле н‡ ‚ ‡л „о ит ме Эль-Г‡ м‡ лfl — чи сл‡ ‚ мульт ипли к‡ ти‚ ной

„уп пе; пи пи ме не нии ‚‡ и ‡н т‡ — точ ки н‡ эл лип ти че ской ки ‚ой.

c. Се кет ный ключ ‚ к‡ж ‰ом ‡л „о ит ме — це лое чи сло. 

d. Се кет ные чи сл‡, ‚ы би ‡е мые Али сой ‚ к‡ж ‰ом ‡л „о ит ме, — це лые чи -

сл‡.

e. Во з‚е ‰е ние ‚ сте пень ‚ ‡л „о ит ме Эль-Г‡ м‡ лfl з‡ ме не но ум но же ни ем точ -

ки н‡ кон ст‡н ту.

f. Ум но же ние ‚ ‡л „о ит ме Эль-Г‡ м‡ лfl з‡ ме не но сло же ни ем то чек. 

g. Ин ‚е сиfl ‚ ‡л „о ит ме Эль-Г‡ м‡ лfl — мульт ипли к‡ ти‚ н‡fl ин ‚е сиfl ‚

мульт ипли к‡ ти‚ ной „уп пе; ин ‚е сиfl —з‡ ме нfl ет сfl ‡‰ ‰и ти‚ ной ин ‚е си -

ей точ ки н‡ ки ‚ой. 

h. Вы чи сле ние обыч но ле„ че ‚ эл лип ти че ской ки ‚ой, по то му что ум но же -

ние по ще, чем ‚о з‚е ‰е ние ‚ сте пень, сло же ние по ще, чем ум но же ние, и
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н‡ хож ‰е ние ин ‚е сии н‡м но „о по ще ‚ „уп пе эл лип ти че ской ки ‚ой,

чем ‚ мульт ипли к‡ ти‚ ной „уп пе.

Бе зо п‡с ность ме то ‰‡ с ис поль зо ‚‡ ни ем эл леп ти че ской ки ‚ой

Что бы ‡с ши фо ‚‡ть со об ще ние, Е‚‡ ‰ол жн‡ н‡й ти зн‡ че ние r или d.

a. Если Е‚‡ зн‡ ет зн‡ че ние r, он‡ мо жет ис поль зо ‚‡ть P = C2 – (r × e2), что -

бы н‡й ти точ ку P, от но сfl щу юсfl к ис хо‰ но му тек сту. Но ‰лfl то „о что бы

н‡й ти r, Е‚‡ ‰ол жн‡ е шить у‡ ‚не ние C1 = r × e1. Это зн‡ чит — н‡й ти ‰‚е

точ ки н‡ ки ‚ой, C1 и e1. Е‚‡ ‰ол жн‡ н‡й ти мно жи тель, ко то ый соз ‰‡ ет

C1 н‡ чи н‡fl с e1. Эт‡ по бле м‡ из ‚ест н‡ к‡к по бле м‡ ло „‡ иф м‡ эл лип ти -

че ской ки ‚ой, е‰ин ст‚ен ный из ‚ест ный ме то‰ е ше ниfl этой по бле мы —

РО – ‡л „о итм По л‡ ‰‡, ко то ый нео су ще ст‚им, если з‡ ‰‡ но боль шое r и

p ‚ GF (p) или боль шое n ‚ GF(2n).

b. Если Е‚‡ зн‡ ет зн‡ че ние d, он‡ мо жет ис поль зо ‚‡ть P = C2 – (d × C1), что -

бы н‡й ти точ ку P, от но сfl щу юсfl к ис хо‰ но му тек сту. По сколь ку e2 = d × e1,

это тот же с‡ мый тип по бле мы, что и ‚ пе‰ ы‰у щем пунк те. Е‚‡ зн‡ ет

зн‡ че ние e1 и e2 — он‡ ‰ол жн‡ н‡й ти d.

Бе зо п‡с ность кип то си сте мы с эл лип ти че ской ки ‚ой з‡ ‚и сит 

от ту‰ но сти е ше ниfl по бле мы ло „‡ иф м‡ эл лип ти че ской ки ‚ой.

Р‡з ме мо ‰у лfl

Длfl то „о же с‡ мо „о уо‚ нfl бе зо п‡с но сти (з‡т ‡ ты н‡ ‚ы чи сле ние) мо ‰уль n,

мо жет быть ме нь шим ‚ эл лип ти че ской си сте ме (ECC), чем ‚ RSA. Н‡ пи ме,

ECC ‚ GF(2n) с n, со стоfl щий из 160 би то‚, мо жет обес пе чить тот же уо ‚ень бе зо -

п‡с но сти, к‡к RSA с n 1024 би т‡.

10.6. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰ую щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спис ке ссы лок ‚ кон це кни „и.

Кни „и

Кип то „‡ фи че ск‡fl си сте м‡ RSА ‡с см‡ ти ‚‡ ет сfl ‚ [Sti06], [Sta06],

[PHS03], [Vau06], [TW06] и [Mao04]. Кип то си сте мы Р‡ би н‡ и Эль-Г‡ м‡ лfl — ‚

[Sti06] и [Mao 04]. Кип то „‡ фиfl эл лип ти че ской ки ‚ой — ‚ [Sti06], [Eng99] и

[Bla99].

С‡й ты

Сле ‰ую щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, ‡с смо тен ных ‚ этой

лекции.

http: // wwwl.ics.uci.edu / ~ mingl/knap sack.html

www.dtc.umn.edu/~od lyz ko/doc/arch/knap sack.sur vey.pdf
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http://en.wi ki pe dia.org/wi ki/RSA

ci tes eer.ist.psu.edu/bon eh99twen ty.html

www.mat.uni ro ma3.it/us ers/pap pa/SLI DES/RSA-HRL_05.pdf

http://en.wi ki pe dia.org/wi ki/Ra bin_cry pto sy stem

http://en.wi ki pe dia.org/wi ki/El Ga maL_enc ryp tion

ww..cs.pur due.edu/ho mes/wspeirs/el ga mal.pdf

http://en.wi ki pe dia.org/wi ki/El lip tic__cur ve_cry pto graphy

www.cs.ut sa.edu/~rak ba ni/pu bli ca tions/Ak ba ni-ECC-IEE ESMC03.pdf

10.7. Ито „и

• Есть ‰‚‡ спо со б‡ ‰о сти„ нуть ин фо м‡ цион ной бе зо п‡с но сти: кип то „‡ -

фиfl с сим ме тич ны ми клю ч‡ ми и кип то „‡ фиfl с ‡сим ме тич ны ми клю -

ч‡ ми. Эти ‰‚‡ спо со б‡ су ще ст‚у ют п‡ ‡л лель но и ‰о пол нfl ют ‰у„ ‰у „‡;

пе и му ще ст‚‡ о‰ но „о мо „ут ‰‡ть ком пен с‡ цию не ‰о ст‡т к‡м ‰у „о „о.

• Кон цеп ту ‡ль ные ‡з ли чиfl меж ‰у эт ими ‰‚у мfl спо со б‡ ми б‡ зи у ют сfl н‡

том, к‡к они сох ‡ нfl ют се кет ность. В кип то „‡ фии с сим ме тич ны ми

клю ч‡ ми се кет ность ‰ол жн‡ быть ‡з ‰е ле н‡ меж ‰у ‰‚у мfl объек т‡ ми; ‚

кип то „‡ фии с ‡сим ме тич ны ми клю ч‡ ми се кет ность пе со н‡ль н‡fl

(не ‡з ‰е лен н‡fl).

• Кип то „‡ фиfl с сим ме тич ны ми клю ч‡ ми б‡ зи у ет сfl н‡ по‰ ст‡ но‚ ке и

пе е ст‡ но‚ ке сим ‚о ло‚; кип то „‡ фиfl с ‡сим ме тич ны ми клю ч‡ ми б‡ зи -

у ет сfl н‡ пи ме не нии м‡ те м‡ ти че ских функ ций к чи сл‡м.

• Кип то „‡ фиfl с ‡сим ме тич ны ми клю ч‡ ми ис поль зу ет ‰‚‡ от ‰ель ных

клю ч‡: о‰ин се кет ный и о‰ин от кы тый. Ши фо ‚‡ ние и ‰е ши фо ‚‡ ние

мож но пе‰ ст‡ ‚лflть се бе к‡к з‡ пи ‡ ние и от пи ‡ ние з‡м ко‚ клю ч‡ ми. З‡ -

мок, ко то ый з‡ пет от кы тым клю чом, мож но от пе еть толь ко со от ‚ет -

ст‚у ю щим се кет ным клю чом.

• В кип то „‡ фии с ‡сим ме тич ным клю чом от ‚ет ст‚ен ность обес пе че ниfl

бе зо п‡с но сти н‡ хо ‰ит сfl, „л‡‚ ным об ‡ зом, н‡ пле ч‡х пи ем ни к‡ (Боб),

ко то ый ‰ол жен соз ‰‡ть ‰‚‡ клю ч‡: о‰ин се кет ный и о‰ин от кы тый. Боб

не сет от ‚ет ст‚ен ность з‡ се кет ный ключ. От кы тый ключ мо жет быть

‡с по ст‡ нен со об ще ст‚у че ез к‡ н‡л ‡ спе ‰е ле ниfl от кы то „о клю ч‡.

• В от ли чие от кип то „‡ фии с сим ме тич ны ми клю ч‡ ми, ‚ кип то „‡ фии с

‡сим ме тич ным клю чом ис хо‰ ный текст и з‡ ши фо ‚‡н ный текст об ‡ б‡ -

ты ‚‡ ют сfl к‡к це лые чи сл‡. Со об ще ние ‰ол жно ко ‰и о ‚‡ть сfl к‡к це лое чи -

сло (или мно же ст‚о це лых чи сел) пе е‰ ши фо ‚‡ ни ем; це лое чи сло (или

мно же ст‚о це лых чи сел) ‰ол жно быть ‡с ши фо ‚‡ но ‚ со об ще ние по сле

‰е ши фо ‚‡ ниfl. Кип то „‡ фиfl с ‡сим ме тич ным клю чом обыч но ис поль -

зу ет сfl, что бы з‡ ши фо ‚‡ть или ‡с ши фо ‚ы ‚‡ть м‡ лень кие со об ще ниfl,

т‡ кие к‡к ключ ши ф‡ ‰лfl кип то „‡ фии с сим ме тич ны ми клю ч‡ ми.

• Гл‡‚ н‡fl и‰еfl кип то „‡ фии с ‡сим ме тич ным клю чом — по нfl тие «л‡ зей -

к‡» ‚ о‰ но сто он ней функ ции (TOWF), ко то ‡fl fl‚ лfl ет сfl т‡ кой функ ци ей,

что f ‚ы чи слfl ет сfl по сто, ‡ f -1 ‚ы чи слить не ‚оз мож но (‚ смы сле слож но -

сти ‚ы чи сле ний), если не ис поль зу ет сfl л‡ зей к‡.
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• Бле стfl щ‡fl и‰еfl от но си тель но кип то „‡ фии об ще ‰о ступ но „о клю ч‡ пи -

н‡‰ ле жит Ме ке лю и и Хел лм‡ ну – это ‡н це ‚‡fl кип то си сте м‡ . Ко„ ‰‡

н‡м „о ‚о flт, к‡ кие эл емен ты из з‡ ‡ нее з‡ ‰‡н но „о мно же ст‚‡ чи сел н‡ хо -

‰flт сfl ‚ юк з‡ ке, мы мо жем ле„ ко ‚ы чи слить сум му чи сел; ко„ ‰‡ н‡м со об -

щ‡ ют сум му, ту‰ но ск‡ з‡ть, к‡ кие эл емен ты н‡ хо ‰flт сfl ‚ юк з‡ ке, если он

не з‡ пол нен эл емен т‡ ми с‚е х‚оз ‡ ст‡ю ще „о мно же ст‚‡.

• С‡ мый об щий ‡л „о итм об ще ‰о ступ но „о клю ч‡ — кип то „‡ фи че ск‡fl

си сте м‡ RSА. RSA ис поль зу ет ‰‚‡ чи сл‡ e и d, „‰е e — об ще ‰о сту пный

ключ, ‡ d fl‚ лfl ет сfl ч‡ст ным (се кет ным). Али с‡ ис поль зу ет C = Pe mod n

‰лfl то „о, что бы соз ‰‡ть з‡ ши фо ‚‡н ный текст C из ис хо‰ но „о тек ст‡ P;

Боб ис поль зу ет P = Сd mod n, что бы из ‚лечь ис хо‰ ный текст, пе е ‰‡н ный

Али сой.

• RSA пи ме нfl ет ‰‚е ‡л „е б‡ и че ских стук ту ы: коль цо и „уп п‡. Ши фо -

‚‡ ние и ‰е ши фо ‚‡ ние ‚ы пол нfl ют сfl с ис поль зо ‚‡ ни ем ком му т‡ ти‚ но „о

коль ц‡ R = <Zn
*,+, × > с ‰‚у мfl ‡иф ме ти че ски ми опе ‡ циfl ми — сло же ни ем

и ум но же ни ем. RSA пи ме нfl ет мульт ипли к‡ ти‚ ную „уп пу G = <Zn *, × >
‰лfl „е не ‡ ции клю чей.

• Ни к‡ ких ‡з у ши тель ных ‡т‡к н‡ RSA не бы ло об н‡ у же но. Тео е ти че ски

пе‰ ск‡ з‡ но нес коль ко ‡т‡к, ос но ‚‡н ных н‡ ‡з ло же нии н‡ мно жи те ли,

‚ы бо ке ши фо ‚‡н но „о тек ст‡, об ‡з це ‰е ши фо ‚‡ ниfl, об ‡з це ши фо -

‚‡ ниfl, ис хо‰ ном тек сте, мо ‰у ле и е ‡ ли з‡ ции.

• Кип то си сте м‡ Р‡ би н‡ — ‚‡ и ‡нт кип то „‡ фи че ской си сте мы RSА.

RSA б‡ зи у ет сfl н‡ эк спо нен ци‡ль ном с‡‚ не нии; кип то си сте м‡ Р‡ би -

н‡ б‡ зи у ет сfl н‡ к‚‡ ‰‡ тич ном с‡‚ не нии. Мы мо жем пе‰ ст‡ ‚лflть се -

бе, что кип то си сте м‡ Р‡ би н‡ — это RSA, ‚ ко то ой зн‡ че ние e = 2 и d =

1/2. Кип то „‡ фи че ск‡fl си сте м‡ Р‡ би н‡ бе зо п‡с н‡, по к‡ p и q — боль -

шие чи сл‡. Слож ность кип то си сте мы Р‡ би н‡ — н‡ том же с‡ мом уо‚ -

не, к‡к и по цесс ‡з ло же ниfl  боль шо „о чи сл‡ n н‡ ‰‚‡ по стых сом но -

жи те лfl p и q.

• Кип то си сте м‡ Эль-Г‡ м‡ лfl б‡ зи у ет сfl н‡ по бле ме ‰ис кет но „о ло „‡ иф -

м‡. Кип то си сте м‡ Эль-Г‡ м‡ лfl ис поль зу ет и‰ею пе ‚о об ‡з ных ко ней ‚

Zn*. Ши фо ‚‡ ние и ‰е ши фо ‚‡ ние ‚ кип то си сте ме Эль-Г‡ м‡ лfl ис поль зу -

ет „уп пу G = <Zp*, × >. Об ще ‰о сту пный ключ — это ‰‚‡ чи сл‡, e1 и e2, ‡

се кет ный ключ — это це лое чи сло d. Бе зо п‡с ность кип то си сте мы Эль-

Г‡ м‡ лfl ос но ‚‡ н‡ н‡ том, что е ше ние по бле мы ‰ис кет но „о ло „‡ иф м‡ не

су ще ст‚у ет. О‰ н‡ ко ‚ ли те ‡ ту е бы л‡ упо мfl ну т‡ ‡т‡ к‡, ос но ‚‡н н‡fl н‡ м‡ -

лом зн‡ че нии мо ‰у лfl, и ‡т‡ к‡ зн‡ ниfl ис хо‰ но „о тек ст‡.

• Ду „‡fl кип то „‡ фи че ск‡fl си сте м‡, ‡с смо тен н‡fl ‚ этой лекции, б‡ зи у -

ет сfl н‡ эл лип ти че ских ки ‚ых. Эл лип ти че ские ки ‚ые fl‚ лfl ют сfl ку би че -

ски ми у‡ ‚не ниfl ми ‚ ‰‚ух пе е мен ных. Эл лип ти че ские ки ‚ые н‡ по ле

‚е ще ст‚ен ных чи сел ис поль зу ют спе ци‡ль ный кл‡сс эл лип ти че ских ки -

‚ых y2 = x3 + ax + b, „‰е 4a3 + 27b2 ≠ 0. Абе ле ‚‡ „уп п‡ бы л‡ опе ‰е ле н‡ с

по мо щью эл лип ти че ской ки ‚ой с опе ‡ ци ей сло же ниfl, ко то ‡fl по к‡ зы -

‚‡ ет, к‡к ‰‚е точ ки н‡ ки ‚ой мож но сло жить, что бы по лу чить ‰у „ую точ -

ку н‡ этой ки ‚ой.
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• Кип то „‡ фиfl эл лип ти че ской ки ‚ой пи ме нfl ет ‰‚е ‡л „е б‡ и че ских

стук ту ы, ‡бе ле ‚у „уп пу и по ле. По ле мо жет быть по лем ‚е ще ст‚ен ных

чи сел, GF (p) и GF (2n). Мы по к‡ з‡ ли, к‡к кип то си сте м‡ Эль-Г‡ м‡ лfl мо -

жет мо ‰е ли о ‚‡ть сfl, ис поль зуfl эл лип ти че ские ки ‚ые ‚ ко неч ном по ле.

Бе зо п‡с ность кип то „‡ фии эл лип ти че ской ки ‚ой з‡ ‚и сит от по бле мы

ло „‡ иф м‡ эл лип ти че ской ки ‚ой, е ше ние ко то ой нео су ще ст‚и мо пи

боль шом зн‡ че нии мо ‰у лfl.

10.8. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   Н‡й ‰и те ‡з ли чиfl меж ‰у кип то си сте м‡ ми с сим ме тич ны ми клю ч‡ ми

и ‡сим ме тич ны ми клю ч‡ ми.

2.   Н‡й ‰и те ‡з ли чиfl меж ‰у от кы ты ми и се кет ны ми клю ч‡ ми ‚ кип то -

си сте ме с ‡сим ме тич ны ми клю ч‡ ми. Н‡й ‰и те со‚ п‡ ‰е ниfl и ‡з ли чие

клю чей ‚ кип то си сте м‡х с сим ме тич ны ми клю ч‡ ми и с ‡сим ме тич -

ны ми клю ч‡ ми.

3.   Опе ‰е ли те «л‡ зей ку» ‚ о‰ но сто он ней функ ции и объflс ни те еfi ис поль -

зо ‚‡ ние ‚ кип то „‡ фии с ‡сим ме тич ным клю чом.

4.   К‡т ко объflс ни те и‰ею ‡н це ‚ой кип то си сте мы.

‡. Что fl‚ лfl ет сfl о‰ но сто он ней функ ци ей ‚ этой си сте ме?

б. Что fl‚ лfl ет сfl л‡ зей кой ‚ этой си сте ме?

‚. Опе ‰е ли те от кы тые и се кет ные клю чи ‚ этой си сте ме.

d. Опи ши те бе зо п‡с ность этой си сте мы.

5.   К‡т ко объflс ни те и‰ею кип то „‡ фи че ской си сте мы RSA.

‡. Что fl‚ лfl ет сfl о‰ но сто он ней функ ци ей ‚ этой си сте ме?

б. Что fl‚ лfl ет сfl л‡ зей кой ‚ этой си сте ме? 

‚. Опе ‰е ли те от кы тые и се кет ные клю чи ‚ этой си сте ме. 

„. Опи ши те бе зо п‡с ность этой си сте мы.

6.   К‡т ко объflс ни те и‰ею кип то си сте мы Р‡ би н‡. 

‡. Что fl‚ лfl ет сfl о‰ но сто он ней функ ци ей ‚ этой си сте ме?

б. Что fl‚ лfl ет сfl л‡ зей кой ‚ этой си сте ме?

‚. Опе ‰е ли те от кы тые и се кет ные клю чи ‚ этой си сте ме.

„. Опи ши те бе зо п‡с ность этой си сте мы. 

7.   К‡т ко объflс ни те и‰ею кип то си сте мы Эль-Г‡ м‡ лfl. 

‡. Что fl‚ лfl ет сfl о‰ но сто он ней функ ци ей ‚ этой си сте ме?

б. Что fl‚ лfl ет сfl л‡ зей кой ‚ этой си сте ме?

„. Опе ‰е ли те от кы тые и се кет ные клю чи ‚ этой си сте ме.

‰. Опи ши те бе зо п‡с ность этой си сте мы. 

8.   К‡т ко объflс ни те и‰ею кип то „‡ фии эл лип ти че ской ки ‚ой (ECC).

‡. Что fl‚ лfl ет сfl о‰ но сто он ней функ ци ей ‚ этой си сте ме?

б. Что fl‚ лfl ет сfl л‡ зей кой ‚ этой си сте ме?

‚. Опе ‰е ли те от кы тые и се кет ные клю чи ‚ этой си сте ме.

„. Опи ши те бе зо п‡с ность этой си сте мы. 
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9. Опе ‰е ли те эл лип ти че ские ки ‚ые и объflс ни те их пи ло же ниfl ‚ кип -

то „‡ фии.

10. Опе ‰е ли те опе ‡ цию, ис поль зу емую ‚ ‡бе ле ‚ой „уп пе, ко то ‡fl об ‡ -

б‡ ты ‚‡ ет точ ки н‡ эл лип ти че ской ки ‚ой.

Уп‡ж не ниfl

1.   Учи ты ‚‡fl с‚е х‚оз ‡ ст‡ю щий ко теж b = [7, 11,23,43,87, 173, 357], r =41

и мо ‰уль n = 1001, з‡ ши фуй те и ‡с ши фуй те бу к‚у a, ис поль зуfl ‡н -

це ‚ую кип то си сте му. Ис поль зуй те [7 6 5 1 2 3 4] к‡к т‡ бли цу пе е ст‡ -

но‚ ки. 

2.   В RSA:

a. Д‡ но n = 221 и e = 5, н‡й ‰и те d.

b. Д‡ но n =3937 и e =17, н‡й ‰и те d.

c. Д‡ но p = 19, q = 23 и e = 3, н‡й ‰и те n, φ(n) и d.

3.   Длfl то „о что бы по нflть бе зо п‡с ность ‡л „о ит м‡ RSА, н‡й ‰и те d, если ‚ы

зн‡ ете, что e =17, ‡ n =187.

4.   В RSA ‰‡ но n и φ(n), ‚ы чи сли те p и q.

5.   В RSA ‰‡ но e = 13 и n = 100.

З‡ ши фуй те со об ще ние «HOW ARE YOU», пи ме нflfl 00 к 25 ‰лfl бук‚ от

A ‰о Z и 26 — ‰лfl по бе л‡. Ис поль зуй те ‡з лич ные бло ки, что бы с‰е л‡ть

P <n.

6.   В RSA ‰‡ но n = 12091 и e = 13. З‡ ши фуй те со об ще ние «THIS IS

THOGH», ис поль зуfl схе му ко ‰и о ‚‡ ниfl 00 к 26. Р‡с ши фо ‚‡ть з‡ ши -

фо ‚‡н ный текст, что бы н‡й ти пе ‚о н‡ ч‡ль ное со об ще ние.

7.   В RSA:

‡. По че му Боб не мо жет ‚ы б‡ть 1 к‡к от кы тый ключ e? 

б. К‡ ко ‚‡ по бле м‡ ‚ ‚ы бо е 2 от кы тым клю чом?

8.   Али с‡ ис поль зу ет от кы тый ключ RSА Бо б‡ (e = 17, n = 19519), что бы пе -

е ‰‡ть со об ще ние из че ты ех сим ‚о ло‚ Бо бу, пи ме нflю ще му схе му A↔ 0,

B ↔ 1... Z ↔ 25 ко ‰и о ‚‡ ниfl и ‰е ко ‰и о ‚‡ ниfl по к‡ж ‰о му сим ‚о лу от -

‰ель но. Е‚‡ пе ех ‚‡ ты ‚‡ ет з‡ ши фо ‚‡н ный текст (6625 0 2968 17863) и

‡с ши фо ‚ы ‚‡ ет со об ще ние, не ‡з л‡ „‡fl н‡ мно жи те ли мо ‰уль. Н‡й ‰и -

те ис хо‰ ный текст; объflс ни те, по че му Е‚‡ смо „л‡ ле„ ко ‚зло м‡ть з‡ ши -

фо ‚‡н ный текст.

9.   Али с‡ ис поль зу ет от кы тый ключ RSА Бо б‡ (e = 7, n = 143), что бы пе е -

‰‡ть ис хо‰ ный текст P = 8, з‡ ши фо ‚‡н ный ‚ ‚и ‰е тек ст‡ C = 57. По к‡ -

жи те, к‡к Е‚‡ мо жет ис поль зо ‚‡ть ‡т‡ ку ‚ы бо ки тек ст‡, если он‡ име ет

‰о ступ к ком пью те у Бо б‡, что бы н‡й ти ис хо‰ ный текст.

10. Али с‡ ис поль зу ет об ще ‰о сту пный ключ RSA Бо б‡ (e = 3, n = 35) и пе е -

‰‡ ет з‡ ши фо ‚‡н ный текст 22 Бо бу. По к‡ жи те, к‡к Е‚‡ мо жет н‡й ти ис -

хо‰ ный текст, ис поль зуfl ‡т‡ ку ци кли че ско „о по‚ то е ниfl.

11. Пе‰ ло жи те, к‡к Али с‡ мо жет пе ‰от ‚‡ тить ‡т‡ ку с‚fl з‡н но „о со об ще ниfl

н‡ RSA.

12. Ис поль зуfl кип то си сте му Р‡ би н‡ с p = 47 и q =11:

‡. З‡ ши фуй те P = 17 и н‡й ‰и те з‡ ши фо ‚‡н ный текст. 

363

Лек циfl 10 Но ‚‡fl ф‡й ло ‚‡fl си сте м‡ WinFS



б. Ис поль зуfl ки т‡й скую тео е му об ос т‡т к‡х, н‡й ‰и те че ты е ‚оз мож -

ных ис хо‰ ных тек ст‡.

13. В кип то си сте ме Эль-Г‡ м‡ лfl ‰‡ но по стое чи сло p = 31:

‡. Вы бе и те со от ‚ет ст‚ую щие e1 и d, з‡ тем ‚ы чи сли те e2.

б. З‡ ши фуй те со об ще ние «HEL LO»; ис поль зуй те 00 к 25 ‰лfl ко ‰и о ‚‡ -

ниfl. Ис поль зуй те ‡з лич ные бло ки ‰лfl то „о, что бы с‰е л‡ть P<p.

‚. Р‡с ши фуй те з‡ ши фо ‚‡н ный текст, что бы по лу чить ис хо‰ ный текст.

14. Что слу чит сfl ‚ кип то си сте ме Эль-Г‡ м‡ лfl, если C1 и C2 бу ‰ут из ме не ны

‚ те че ние пе е ‰‡ чи?

15. Пе‰ по ло жим, что Али с‡ пи ме нfl ет ‚ кип то си сте ме Эль-Г‡ м‡ лfl об ще -

‰о сту пный ключ Бо б‡ (e1 = 2 и e 2 = 8), что бы пе е ‰‡ть ‰‚‡ со об ще ниfl —

P = 17 и P’ = 37. Они об‡ ис поль зу ют то же с‡м ое слу ч‡й ное це лое чи сло

r = 9. Е‚‡ пе ех ‚‡ ты ‚‡ ет з‡ ши фо ‚‡н ный текст и т‡к или ин‡ че н‡ хо ‰ит

зн‡ че ние P = 17. По к‡ жи те, к‡к Е‚‡ мо жет пименить ‡т‡ ку зн‡ ниfl ис -

хо‰ но „о тек ст‡, что бы н‡й ти зн‡ че ние P’.

16. В эл лип ти че ской ки ‚ой E (1, 2) ‚ по ле GF (11):

‡. Н‡й ‰и те у‡ ‚не ние ки ‚ой.

б. Н‡й ‰и те ‚се точ ки н‡ ки ‚ой и с‰е л‡й те и су нок, т‡ кой же, к‡к ис. 10.14.

‚. С„е не и уй те об ще ‰о сту пный и се кет ный клю чи ‰лfl Бо б‡.

„.  Вы бе и те точ ку н‡ ки ‚ой к‡к ис хо‰ ный текст Али сы.

‰. Соз ‰‡й те з‡ ши фо ‚‡н ный текст, со от ‚ет ст‚ую щий ис хо‰ но му тек сту

Али сы ‚ пунк те d.

е. Р‡с ши фуй те з‡ ши фо ‚‡н ный текст ‰лfl Бо б‡, что бы н‡й ти ис хо‰ ный

текст, пе е ‰‡ ‚‡ е мый Али сой.

17. В эл лип ти че ской ки ‚ой E (g4, 1) ‚ по ле GF(24):

‡. Н‡й ‰и те у‡ ‚не ние ки ‚ой.

б. Н‡й ‰и те ‚се точ ки н‡ ки ‚ой и с‰е л‡й те и су нок, т‡ кой же, к‡к ис. 10.14.

‚. С„е не и уй те об ще ‰о сту пный и се кет ный клю чи ‰лfl Бо б‡.

„.  Вы бе и те точ ку н‡ ки ‚ой к‡к ис хо‰ ный текст Али сы.

‰. Соз ‰‡й те з‡ ши фо ‚‡н ный текст, со от ‚ет ст‚ую щий ис хо‰ но му тек сту

Али сы ‚ пунк те „.

е. Р‡с ши фуй те з‡ ши фо ‚‡н ный текст ‰лfl Бо б‡, что бы н‡й ти ис хо‰ ный

текст, пе е ‰‡ е мый Али се.

18. Ис поль зуй те ‡н це ‚ую кип то си сте му:

‡. Н‡ пи ши те ‡л „о итм ‰лfl ши фо ‚‡ ниfl. 

б. Н‡ пи ши те ‡л „о итм ‰лfl ‰е ши фо ‚‡ ниfl.

19. В RSA:

‡. Н‡ пи ши те ‡л „о итм ‰лfl ши фо ‚‡ ниfl, ис поль зуfl оп ти м‡ль ное ‡сим -

ме тич ное ‰о пол не ние ши фо ‚‡ ниfl (OAEC).

б. Н‡ пи ши те ‡л „о итм ‰лfl ‰е ши фо ‚‡ ниfl, ис поль зуfl оп ти м‡ль ное

‡сим ме тич ное ‰о пол не ние ши фо ‚‡ ниfl (OAEC).

20. Н‡ пи ши те ‡л „о итм ‰лfl ‡т‡ ки ци кли че ско „о по‚ то е ниfl н‡ RSA.

21. Н‡ пи ши те ‡л „о итм ‰лfl сло же ниfl ‰‚ух то чек н‡ эл лип ти че ской ки ‚ой

‚ GF(p).

22. Н‡ пи ши те ‡л „о итм ‰лfl сло же ниfl ‰‚ух то чек н‡ эл лип ти че ской ки ‚ой

‚ GF(2n).
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Ч‡сть 3. Це ло ст ность, ус т‡ но‚ ле ние по‰ лин но с ти 

и уп ‡‚ ле ние клю ч‡ ми

В лек ции1 мы ‚и ‰е ли, что кип то „‡ фиfl обес пе чи ‚‡ ет ти ме то ‰‡ з‡ щи ты

ин фо м‡ ции: ши ф ы с сим ме т ич ным клю чом, ши ф ы с ‡сим ме т ич ным клю -

чом и хэ ши о ‚‡ ние. Ч‡сть 3 об суж ‰‡ ет кип то „‡ фи че с кие хэш-функ ции и их

пи ло же ниfl. Эт‡ ч‡сть т‡к же ис сле ‰у ет ‰у „ие по бле мы, с‚fl з‡н ные с те м‡ ми, о

ко то ых мы „о ‚о и ли ‚ ч‡ с тflх 1 и 2 — т‡ ки ми к‡к уп ‡‚ ле ние клю ч‡ ми. Лек циfl

11 об суж ‰‡ ет об щую и‰ею це ло ст но с ти со об ще ниfl и ус т‡ но‚ ле ниfl по‰ лин но с ти

со об ще ниfl. Лек циfl 12 ис сле ‰у ет не сколь ко кип то „‡ фи че с ких хэш-функ ций.

Лек циfl 13 об суж ‰‡ ет ци ф о ‚ые по‰ пи си. Лек циfl 14 по к‡ зы ‚‡ ет и‰еи и ме то ‰ы ус -

т‡ но‚ ле ниfl по‰ лин но с ти объ ек т‡. Н‡ ко нец, лек циfl 15 об суж ‰‡ ет уп ‡‚ ле ние

клю ч‡ ми, ис поль зу е мое ‰лfl кип то „‡ фии с сим ме т ич ны ми клю ч‡ ми и кип то -

„‡ фии с ‡сим ме т ич ны ми клю ч‡ ми.

Лек циfl 11: Це ло ст ность со об ще ниfl и ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl

Лек циfl 11 об суж ‰‡ ет об щие и‰еи, с‚fl з‡н ные с кип то „‡ фи че с ки ми хэш-

функ ци fl ми, ко то ые ис поль зу ют сfl, что бы со з‰‡ть н‡ ос но ‚‡ нии со об ще ниfl ‰‡й -

‰ жест со об ще ниfl. Д‡й ‰ же с ты со об ще ниfl „‡ ‡н ти у ют це ло ст ность со об ще ниfl.

З‡ тем лекциfl з‡ тем по к‡ зы ‚‡ ет, к‡к по стые ‰‡й ‰ же с ты со об ще ниfl мо „ут быть

усо ‚е шен ст ‚о ‚‡ ны, что бы по‰ т‚е ‰ить по‰ лин ность со об ще ниfl.

Ле циfl 12: Кип то „‡ фи че с кие хэш-функ ции

Лек циfl12 ис сле ‰у ет не сколь ко ст‡н ‰‡т ных кип то „‡ фи че с ких хэш-функ -

ций, пи н‡‰ ле ж‡ щих ‰‚ум об ши ным к‡ те „о и flм: функ ции со сж‡ ти ем и с блоч -

ным ши ф ом, ис поль зу е мым к‡к функ циfl сж‡ тиfl. Лекциfl з‡ тем опи сы ‚‡ ет о‰ ну

хэш-функ цию ‰лfl к‡ж ‰ой к‡ те „о ии и ‡л „о ит мы хэ ши о ‚‡ ниfl SHA-512 и

Whirlpool.

Лек циfl 13: Ци ф о ‚ые по‰ пи си

Ле циfl 13 об суж ‰‡ ет ци ф о ‚ые по‰ пи си и ‚‚о ‰ит не сколь ко схем ци ф о ‚ой

по‰ пи си, ‚клю ч‡fl RSA, Эль-Г‡ м‡ лfl, Шно ‡, DSS и эл лип ти че с кую ки ‚ую.

Лекциfl т‡к же ис сле ‰у ет не ко то ые ‡т‡ ки ‚ы ше упо мfl ну тых схем и то, к‡к они мо -

„ут быть пе ‰от ‚‡ ще ны.

Лек циfl 14: Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡

Лек циfl14 сн‡ ч‡ л‡ по к‡ зы ‚‡ ет от ли чие меж ‰у ус т‡ но‚ ле ни ем по‰ лин но с ти

со об ще ниfl и ус т‡ но‚ ле ни ем по‰ лин но с ти объ ек т‡. З‡ тем мы по „о ‚о им о не ко то -

ых ме то ‰‡х ус т‡ но‚ ле ниfl по‰ лин но с ти объ ек т‡: ис поль зо ‚‡ нии п‡ о лfl, ме то ‰е

«‚ы зо‚-от ‚ет» и по то ко л‡х бес спо но „о по‰ т‚еж ‰е ниfl. Лекциfl т‡к же ‚клю ч‡ ет

не ко то ые с‚е ‰е ниfl по би о ме т ии.

Лек циfl 15: Уп ‡‚ ле ние клю ч‡ ми

Лек циfl 15 сн‡ ч‡ л‡ объ flс нfl ет ‡з лич ные по‰ хо ‰ы к уп ‡‚ ле нию клю ч‡ ми:

ис поль зо ‚‡ ние цен т ‡ ли зо ‚‡н но „о ‡с пе ‰е ле ниfl клю чей (Key Distribution
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Center — KDC), Цен т ы се ти фи к‡ ции (Certification Authories — CA) и ин ф‡ ст -

ук ту ‡ об ще ‰о с туп но „о клю ч‡ (Public-Key Infrastructure — PKI). Мы по к‡ жем,

к‡к кип то „‡ фиfl с сим ме т ич ны ми клю ч‡ ми и кип то „‡ фиfl с ‡сим ме т ич ны -

ми клю ч‡ ми мо „ут ‰о пол нить ‰у„ ‰у „‡, что бы е шить не ко то ые по бле мы уп -

‡‚ ле ниfl клю ч‡ ми.

Лек циfl 11. Це ло ст ность со об ще ниfl и ус т‡ но‚ ле ние

по‰ лин но с ти со об ще ниfl

Це ли и со ‰е ж‡ ние 

Эт‡ лек циfl име ет не сколь ко це лей.

• Оп е ‰е лить це ло ст ность со об ще ниfl.

• Оп е ‰е лить ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl. 

• Оп е ‰е лить ки те ии ‰лfl кип то „‡ фи че с кой хэш-функ ции. 

• Оп е ‰е лить слу ч‡й ную мо ‰ель Oracle и ее оль ‚ оцен ке бе зо п‡с но с ти

кип то „‡ фи че с ких хэш-функ ций. 

• По к‡ з‡ть ‡з ли чие меж ‰у ко ‰ом об н‡ у же ниfl мо ‰и фи к‡ ции и ко ‰ом ус т‡ -

но‚ ле ниfl по‰ лин но с ти (‡у тен тич но с ти) ‰о ку мен т‡ (MDC и MAC).

• Об су ‰ить не ко то ые об щие MAC.

Это пе ‚‡fl из тех лек ций, по с‚fl щен ных це ло ст но с ти со об ще ниfl, ус т‡ но‚ -

ле нию по‰ лин но с ти со об ще ниfl и ус т‡ но‚ ле нию по‰ лин но с ти объ ек т‡. З‰есь мы

об су ‰им об щие и‰еи, с‚fl з‡н ные с кип то „‡ фи че с ки ми хэш-функ ци fl ми, ко то -

ые ис поль зу ют сfl, что бы со з‰‡ть ‰‡й ‰ жест со об ще ниfl из со об ще ниfl. Д‡й ‰ же с ты

со об ще ниfl „‡ ‡н ти у ют це ло ст ность со об ще ниfl. З‡ тем мы по „о ‚о им о том, к‡к

по стые ‰‡й ‰ же с ты со об ще ниfl мо „ут быть мо ‰и фи ци о ‚‡ ны, что бы по‰ т‚е ‰ить

по‰ лин ность со об ще ниfl. Ис поль зо ‚‡ нию кип то „‡ фи че с ких хэш-функ ций ‚

ст‡н ‰‡т ной кип то „‡ фии по с‚fl ще н‡ лек ций 12.

11.1. Це ло ст ность со об ще ниfl

Си с те мы кип то „‡ фии, ко то ые мы изу ч‡ ли ‰о сих по, обес пе чи ‚‡ ют т‡й -

ну (се к ет ность) или кон фи ‰ен ци ‡ль ность, но не це ло ст ность. О‰ н‡ ко есть слу ч‡и,

„‰е н‡м не нуж н‡ се к ет ность, но з‡ то не об хо ‰и м‡ це ло ст ность (не из мен ность).

Н‡ пи ме, Али с‡ мо жет н‡ пи с‡ть з‡ ‚е щ‡ ние, что бы ‡с пе ‰е лить с‚ое со сто fl ние

по сле ее сме ти. З‡ ‚е щ‡ ние мо жет не быть з‡ ши ф о ‚‡н ным. По сле ее сме ти лю -

бой мо жет по смо т еть это з‡ ‚е щ‡ ние. Це ло ст ность з‡ ‚е щ‡ ниfl, о‰ н‡ ко, ‰олж н‡

быть со х‡ не н‡, ибо Али с‡ не хо чет, что бы из ме нfl ли со ‰е ж‡ ние з‡ ‚е щ‡ ниfl.

До ку мент и от пе ч‡т ки п‡ль це‚

О‰ ним из спо со бо‚ со х‡ нить це ло ст ность ‰о ку мен т‡ мо„ бы ст‡ть спо соб с

по мо щью от пе ч‡т ко‚ п‡ль це‚. Ес ли Али се н‡ ‰о быть у‚е ен ной, что со ‰е ж‡ ние
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ее ‰о ку мен т‡ не бу ‰ет из ме не но, он‡ мо жет по ме с тить от пе ч‡ ток п‡ль ц‡ ‚ни зу ‰о -

ку мен т‡. Е‚‡ не мо жет из ме нить со ‰е ж‡ ние ‰о ку мен т‡ или со з‰‡ть лож ный ‰о -

ку мент, по то му что он‡ не мо жет по‰ ‰е л‡ть от пе ч‡ ток п‡ль ц‡ Али сы. Что бы „‡ -

‡н ти о ‚‡ть, что ‰о ку мент не был из ме нен, от пе ч‡ ток п‡ль ц‡ Али сы н‡ ‰о ку мен -

те мож но с‡‚ нить с от пе ч‡т ком п‡ль ц‡ Али сы ‚ осо бом ф‡й ле. Ес ли они не

со‚ п‡ ‰‡ ют, то ‰о ку мент — не от Али сы.

Со об ще ние и ‰‡й ‰ жест со об ще ниfl

Эле к тон ный эк ‚и ‚‡ лент и п‡ ы «от пе ч‡ ток п‡ль ц‡ — ‰о ку мент» — это п‡ -

‡ со об ще ние-‰‡й ‰ жест. Что бы со х‡ нить це ло ст ность со об ще ниfl, оно об ‡ б‡ ты -

‚‡ ет сfl ‡л „о ит мом, н‡ зы ‚‡ е мым кип то „‡ фи че с кой хэш-функ ци ей. Функ циfl со -

з‰‡ ет сж‡ тое изо б ‡ же ние со об ще ниfl, ко то ое мо жет ис поль зо ‚‡ть сfl по ‰об но от -

пе ч‡т ку п‡ль ц‡. Ри су нок 11.1 по к‡ зы ‚‡ ет со об ще ние, кип то „‡ фи че с кую

хэш-функ цию и ‰‡й ‰ жест со об ще ниfl.

Рис. 11.1. Со об ще ние и ‰‡й ‰ жест

Р‡з ли чиfl

Эти ‰‚е п‡ ы (‰о ку мент / от пе ч‡ ток п‡ль ц‡), и (‰‡й ‰ жест со об ще ниfl / со об -

ще ние) име ют не ко то ые ‡з ли чиfl. До ку мент и от пе ч‡ ток п‡ль ц‡ фи зи че с ки с‚fl -

з‡ ны ‚ме с те, со об ще ние и ‰‡й ‰ жест со об ще ниfl мо „ут быть ‡з ‰е ле ны (или быть

по сл‡ ны) от ‰ель но, и, что н‡ и бо лее ‚‡ж но, ‰‡й ‰ жест со об ще ниfl ‰ол жен быть з‡ -

щи щен от из ме не ниfl.

Д‡й ‰ жест со об ще ниfl ‰ол жен быть з‡ щи щен от из ме не ниfl.

По ‚е к‡ це ло ст но с ти

Что бы по ‚е ить це ло ст ность со об ще ниfl или ‰о ку мен т‡, мы со з‰‡ ем кип -

то „‡ фи че с кую хэш-функ цию и с‡‚ ни ‚‡ ем но ‚ый ‰‡й ‰ жест со об ще ниfl с пе ‰ы -

‰у щим. Ес ли они об‡ — те же с‡ мые, мы у‚е е ны, что пе ‚о н‡ ч‡ль ное со об ще ние

не бы ло из ме не но. Ри су нок 11.2 ил лю с т и у ет и‰ею.

Кип то „‡ фи че с кие ки те ии хэш-функ ции

Кип то „‡ фи че с к‡fl хэш-функ циfl ‰олж н‡ у‰о‚ ле т‚о flть ти ки те и flм

(см. ис. 11.3): ус той чи ‚ость к по об ‡ зу, ус той чи ‚ость ко ‚то о му по об ‡ зу и ус -

той чи ‚ость к кол ли зи flм.
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Рис. 11.2. По ‚е к‡ це ло ст но с ти

Рис. 11.3. Ки те ии кип то „‡ фи че с кой функ ции

Ус той чи ‚ость по об ‡ з‡

Кип то „‡ фи че с к‡fl функ циfl ‰олж н‡ быть ус той чи ‚‡ к по об ‡ зу. Ес ли ‰‡ -

н‡ хэш-функ циfl h и y = h(M), то ‰лfl Е‚ы ‰олж но быть экс те м‡ль но ту‰ но н‡й -

ти со об ще ние, т‡ кое, что y = h(M’). Ри су нок 11.4 ил лю с т и у ет эту и‰ею.

Рис. 11.4. По об ‡з
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Ес ли хэш-функ циfl — не ус той чи ‚ый по об ‡з, Е‚‡ мо жет пе е х‚‡ тить ‰‡й -

‰ жест h (M), со з‰‡ть со об ще ние M’ и з‡ тем пе е ‰‡ть M’ Бо бу ‚ме с то ис хо‰ но „о М.

Ат‡ к‡ по об ‡ з‡

Д‡ но: y = h (M)                                      Н‡й ти: т‡ кое М’, что y = h (M’).

Пи ме 11.1

Мо жем ли мы ис поль зо ‚‡ть обыч ный ме то‰ сж‡ тиfl без по теь, т‡ кой, н‡ -

пи ме, к‡к zip, ‚ кип то „‡ фи че с кой хэш-функ ции?

Ре ше ние 

Не мо жем. Ме то‰ сж‡ тиfl без по теь со з‰‡ ет сж‡ тое со об ще ние, ко то ое

‰олж но быть об ‡ ти мо. Вы мо же те об ‡ бо т‡ть сж‡ тое со об ще ние, что бы по лу чить

пе ‚о н‡ ч‡ль ный текст.

Пи ме 11.2

Мо жем ли мы ис поль зо ‚‡ть функ цию кон толь ной сум мы к‡к кип то „‡ -

фи че с кую хэш-функ цию?

Ре ше ние

Не мо жем. Функ циfl кон толь ной сум мы — не стой кий по об ‡з. Е‚‡ мо жет

н‡й ти не сколь ко со об ще ний, кон толь н‡fl сум м‡ ко то ых со от ‚ет ст ‚у ет ‰‡н ной.

Ус той чи ‚ость ко ‚то о му по об ‡ зу

Вто ой ки те ий, ус той чи ‚ость ко ‚то о му по об ‡ зу, „‡ ‡н ти у ет, что со об -

ще ние не мо жет ле„ ко быть по‰ ‰е л‡н ным. Е‚‡ не мо жет ле„ ко со з‰‡ть ‰у „ое со -

об ще ние, ко то ое пе об ‡ зу ет сfl ‚ тот же с‡ мый ‰‡й ‰ жест. Ду „и ми сло ‚‡ ми, учи -

ты ‚‡fl з‡ ‰‡н ное со об ще ние и е„о ‰‡й ‰ жест, не ‚оз мож но (или, по к‡й ней ме е,

очень ту‰ но) со з‰‡ть ‰у „ое со об ще ние с тем же с‡ мым ‰‡й ‰ же с том. Ри су нок 11.5

ил лю с т и у ет и‰ею.

Е‚‡ пе е х‚‡ ты ‚‡ ет (име ет ‰о ступ к) со об ще ние М и е„о ‰‡й ‰ жест h(M). Он‡

со з‰‡ ет ‰у „ое со об ще ние М’ ≠ М, но h (M) = h(M’). Е‚‡ пе е ‰‡ ет М’ и h (M’) Бо -

бу. Е‚‡ по‰ ‰е л‡ л‡ со об ще ние.

Ат‡ к‡ ‚то о „о по об ‡ з‡

Д‡ н‡ Ат‡ к‡: М и h (M) Н‡й ти: т‡кое М’ ≠ М, чтобы h (M) = h(M’).

Ус той чи ‚ость к кол ли зи flм

Те тий ки те ий, ус той чи ‚ость к кол ли зи flм, „‡ ‡н ти у ет, что Е‚‡ не мо жет

н‡й ти ‰‚‡ со об ще ниfl, ко то ые пи ‚о ‰flт к то му же с‡ мо му ‰‡й ‰ же с ту. З‰есь по -

ти‚ ник мо жет со з‰‡ть ‰‚‡ со об ще ниfl (из ‡ бо че „о) и пи ‚е с ти к то му же ‰‡й ‰ же -

с ту. Мы у‚и ‰им поз же, к‡к Е‚‡ мо жет из ‚лечь ‚ы „о ‰у из этой сл‡ бо с ти хэш-функ -

ции. Пе‰ по ло жим, что ‚ те че ние о‰ но „о и то „о же мо мен т‡ ‚е ме ни со з‰‡ ны ‰‚‡

‡з лич ных з‡ ‚е щ‡ ниfl, ко то ые мо „ут быть пи ‚е ‰е ны к о‰ но му то му же  ‰‡й ‰ же -

с ту. Ко„ ‰‡ н‡ сту п‡ ет ‚е мfl ‰лfl ‚ы пол не ниfl з‡ ‚е щ‡ ниfl, ‚то ое (по‰ ‰е л‡н ное) з‡ -

‚е щ‡ ние пе‰ ст‡‚ лfl ет сfl н‡ сле‰ ни к‡м. По сколь ку ‰‡й ‰ жест со от ‚ет ст ‚у ет обо им

з‡ ‚е щ‡ ни flм, по‰ ст‡ но‚ к‡ не об н‡ у же н‡. Ри су нок 11.6 ил лю с т и у ет и‰ею. Мы

у‚и ‰им поз же, что этот тип ‡т‡ ки н‡ мно „о по ще н‡ ч‡ть, чем ‰‚‡ пе ‰ы ‰у щих ‚и -
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‰‡. Ду „и ми сло ‚‡ ми, мы ‰олж ны т‚е ‰о убе ‰ить сfl, что хэш-функ циfl ус той чи ‚‡

к кол ли зи flм.

Рис.11.5.Вто ой по об ‡з

Рис. 11.6. Ус той чи ‚ость к кол ли зи flм

11.2. Слу ч‡й н‡fl мо ‰ель Oracle

Слу ч‡й н‡fl мо ‰ель Oracle бы л‡ пе‰ ло же н‡ ‚ 1993 „. Бел л‡ ом (Bellare) и Ро -

‰ же ем (Rogaway). Это и‰е ‡ль н‡fl м‡ те м‡ ти че с к‡fl мо ‰ель ‰лfl хэш-функ ции. Функ -

циfl, ко то ‡fl ос но ‚‡ н‡ н‡ этой мо ‰е ли, об л‡ ‰‡ ет сле ‰у ю щи ми с‚ой ст ‚‡ ми.

1. Ко„ ‰‡ по сту п‡ ет но ‚ое со об ще ние лю бой ‰ли ны, Oracle по ож ‰‡ ет и ‚ы -

‡ б‡ ты ‚‡ ет н‡ ‚ы хо ‰е ‰‡й ‰ жест-со об ще ниfl фик си о ‚‡н ной ‰ли ны, ко то -

ые со сто flт из слу ч‡й ных сток ну лей и е‰и ниц. Это oracle-з‡ пись со об -

ще ниfl и ‰‡й ‰ жест-со об ще ниfl.
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2. Ко„ ‰‡ пе е ‰‡ ет сfl со об ще ние, ‰лfl ко то о „о су ще ст ‚у ет ‰‡й ‰ жест, oracle

по сто ‚ст‡‚ лfl ет ‰‡й ‰ жест ‚ з‡ пись.

3. Д‡й ‰ жест ‰лfl но ‚о „о со об ще ниfl ‰ол жен быть ‚ы б‡н не з‡ ‚и си мо от ‚сех

пе ‰ы ‰у щих ‰‡й ‰ же с то‚. Это по‰ ‡ зу ме ‚‡ ет, что  мо ‰ель Oracle не мо жет

ис поль зо ‚‡ть фо му лу или ‡л „о итм ‰лfl ‚ы чис ле ниfl ‰‡й ‰ же с т‡. 

Пи ме 11.3

Возь мем мо ‰ель Oracle с т‡б ли цей и «п‡ ‚иль ной» мо не той. Т‡б ли ц‡ име -

ет ‰‚‡ столб ц‡. Ле ‚ый стол бец — со об ще ниfl, ‰лfl ко то ых ‰олж ны быть ‚ы ‡ -

бо т‡ ны ‰‡й ‰ же с ты. Вто ой стол бец пе е чис лfl ет ‰‡й ‰ же с ты, со з‰‡н ные ‰лfl

этих со об ще ний. Пи мем, что ‰‡й ‰ жест — ‚се „‰‡ 16 би то‚ не з‡ ‚и си мо от ‡з -

ме ‡ со об ще ниfl. Т‡б ли ц‡ 11.1 по к‡ зы ‚‡ ет пи ме т‡ кой т‡б ли цы, ‚ ко то ой со -

об ще ние и ‰‡й ‰ жест со об ще ниfl пи ‚е ‰е ны ‚ ше ст н‡‰ ц‡ те ич ном ис чис ле нии.

Мо ‰ель Oracle уже со з‰‡ л‡ ти ‰‡й ‰ же с т‡.    

Т‡б ли ц‡ 11.1. Т‡б ли ц‡ Oracle по сле со з‰‡ ниfl пе ‚ых тех ‰‡й ‰ же с то‚

Со об ще ние Д‡й ‰ жест со об ще ниfl

4523AB1352CDEF45126 13AB

723BAE38F2AB3457AC 02CA

AB45CD1048765412AAAB6662BE A38B

Те пеь пе‰ по ло жим, что ‚оз ни к‡ ют ‰‚‡ со бы тиfl:

‡. По сту п‡ ет со об ще ние AB1234CDS765BDAD ‰лfl ‚ы чис ле ниfl ‰‡й ‰ же с т‡.

Oracle по ‚е fl ет с‚ою т‡б ли цу. Это „о со об ще ниfl нет ‚ т‡б ли це, т‡к что

со ту‰ ник, ис поль зу ю щий Oracle, по‰ б‡ сы ‚‡ ет ‚ ‚оз ‰ух с‚ою мо не ту 16

‡з. Пе‰ по ло жим, что е зуль т‡т — ОО РО О ОР РО РО ОРР РО, ‚ ко то ом

бук ‚‡ О пе‰ ст‡‚ лfl ет «Оел», бук ‚‡ Р пе‰ ст‡‚ лfl ет «Реш к‡». Oracle ин -

те пе ти у ет О к‡к 1 бит и Р к‡к бит 0 и ‚ы ‰‡ ет 1101 1100 1011 0001 ‚ ‰‚о -

ич ном ко ‰е ли бо DCB1 ‚ ше ст н‡‰ ц‡ те ич ном, к‡к ‰‡й ‰ жест со об ще ниfl

‰лfl это „о со об ще ниfl, и скл‡ ‰ы ‚‡ ет со об ще ние и ‰‡й ‰ жест ‚ т‡б ли це

(т‡б ли ц‡ 11.2).

Т‡б ли ц‡ 11.2. Т‡б ли ц‡ Oracle по сле со з‰‡ ниfl чет ‚е то „о ‰‡й ‰ же с т‡

Со об ще ние Д‡й ‰ жест со об ще ниfl

4523AB1352CDEF45126 13AB

723BAE38F2AB3457AC 02CA

AB1234CD8765BDAD DCB1

AB45CD1048765412AAAB6662BE A38B

б. Со об ще ние 4523AB 1352CDEF45126 ‰‡ ет сfl ‰лfl ‚ы чис ле ниfl ‰‡й ‰ же с т‡.

Oracle по ‚е fl ет с‚ою т‡б ли цу и н‡ хо ‰ит, что есть ‰‡й ‰ жест ‰лfl это „о со -

об ще ниfl ‚ т‡б ли це (пе ‚‡fl сто к‡). Oracle по сто ‚ы ‰‡ ет со от ‚ет ст ‚у ю -

щий ‰‡й ‰ жест (13AB).
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Пи ме 11.4

Oracle ‚ Пи ме е 11.3. не мо жет пименить фо му лу или ‡л „о итм, что бы

со з‰‡ть ‰‡й ‰ жест ‰лfl со об ще ниfl.

Н‡ пи ме, ‚о об ‡ зим, что Oracle ис поль зу ет фо му лу h (M) = М mod n. Те -

пеь пе‰ по ло жим, что Oracle уже ‚ы ‰‡л h (М1) и h (М2). Ес ли но ‚ое со об ще ние

пе‰ ст‡‚ ле но к‡к М3 = M1 + М2 , Oracle не ‰ол жен ‚ы чис лить h (М3). Но ‚ый ‰‡й -

‰ жест — толь ко [h (M1) + h (M2)] mod n, по сколь ку:

(M3) = (M1 + M2) mod n = M1 mod n + M2 mod n = [h(M1) + h(M2)] mod n

Это н‡ у ш‡ ет те тье те бо ‚‡ ние: к‡ж ‰ый ‰‡й ‰ жест ‰ол жен быть ‚ы б‡н бес -

по fl ‰оч но н‡ ос но ‚е со об ще ниfl, ‰‡н но „о Oracle.

Пин цип „о лу би ных flщи ко‚1

Пе ‚ое по нfl тие, с ко то ым мы ‰олж ны быть зн‡ ко мы ‰лfl то „о, что бы по -

нflть ‡н‡ лиз слу ч‡й ной Мо ‰е ли Oracle, — пин цип „о лу би ных flщи ко‚: ес ли n flщи -

ко‚ з‡ нfl ты n + 1 „о лу бfl ми, то по к‡й ней ме е о‰ин flщик з‡ нflт ‰‚у мfl „о лу бfl ми.

Обоб щен н‡fl ‚е сиfl пин ци п‡ „о лу би ных flщи ко‚: ес ли flщи ко‚ n з‡ нfl ты kn +1

„о лу бfl ми, то по к‡й ней ме е о‰ин flщик з‡ нflт k + 1 „о лу бем.

По сколь ку ос но‚ н‡fl и‰еfl хэ ши о ‚‡ ниfl ‰ик ту ет, что ‰‡й ‰ жест ‰ол жен быть

ко о че, чем со об ще ние, со „л‡с но пин ци пу „о лу би ных flщи ко‚ мо „ут быть кон -

флик ты. Ду „и ми сло ‚‡ ми, есть не ко то ые ‰‡й ‰ же с ты, ко то ые со от ‚ет ст ‚у ют

боль ше чем о‰ но му со об ще нию; от но ше ниfl меж ‰у ‚оз мож ны ми со об ще ни fl ми и

‚оз мож ны ми ‰‡й ‰ же с т‡ ми — «мно „о к о‰ но му».

Пи ме 11.5

Пе‰ по ло жим, что со об ще ниfl ‚ хэш-функ ции ‰ли ной 6 би то‚, ‰‡й ‰ же с ты

толь ко ‰ли ной 4 би т‡. То„ ‰‡ ‚оз мож ное чис ло ‰‡й ‰ же с то‚ (flщи ки) — от 24 = 16 и

‚оз мож ное чис ло со об ще ний („о лу би) — 2 6 = 64. Это оз н‡ ч‡ ет n = 16 и kn + 1 =

64, т‡к что k боль ше, чем 3. Это „о ‚о ит о том, что по к‡й ней ме е о‰ин ‰‡й ‰ жест

со от ‚ет ст ‚у ет че ты ем (k + 1) со об ще ни flм.

По бле мы ‰нfl ож ‰е ниfl

Вто ое по нfl тие, ко то ое мы ‰олж ны зн‡ть пе е‰ ‡н‡ ли зом слу ч‡й ной мо ‰е -

ли Oracle, из ‚е ст но к‡к по бле м‡ ‰нfl ож ‰е ниfl. Обыч но ‚ ку с‡х те о ии ‚е о flт но -

с тей ст‡л ки ‚‡ ют сfl с че тыь мfl ‡з лич ны ми по бле м‡ ми ‰нfl ож ‰е ниfl, и те тьfl

из них ино „‰‡ н‡ зы ‚‡ ет сfl п‡ ‡ ‰окс ‰нfl ож ‰е ниfl. Ри су нок 11.7 ил лю с т и у ет

смысл к‡ж ‰ой по бле мы.
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те мин — Dirihlet’s box Principle (пин цип flщи к‡ Ди их ле). Н‡ ‰о иметь ‚ ‚и ‰у, что ‡н „ ло -

flзыч ный те мин Dirichlet principle (пин цип Ди их ле) обо зн‡ ч‡ ет и ‰у „ие по нfl тиfl, не

от но сfl щи е сfl к кип то „‡ фии (пим. пе е ‚о‰ чи к‡).



Опи с‡ ние по блем

Ни же пи ‚о ‰flт сfl по бле мы ‰нfl ож ‰е ниfl, ‚ы ‡ жен ные ‚ те ми н‡х,  ко то -

ые мо „ут быть пи ме не ны к хэш-функ ци flм бе зо п‡с но с ти. Об ‡ ти те ‚ни м‡ ние,

что те мин с не ко то ой ‚е о flт но с тью оз н‡ ч‡ ет слу ч‡и, ко„ ‰‡ ‚е о flт ность со бы -

тиfl P ≥ 1/2.

По бле м‡ 1. К‡ ко ‚о ми ни м‡ль ное чис ло k сту ‰ен то‚ ‚ кл‡сс ной ком н‡ те, т‡ -

кое, что с не ко то ой ‚е о flт но с тью по к‡й ней ме е о‰ин сту ‰ент име ет з‡ ‡ нее

з‡ ‰‡н ный ‰ень ож ‰е ниfl? Эт‡ по бле м‡ мо жет быть обоб ще н‡ сле ‰у ю щим об ‡ -

зом. Мы име ем о‰ но о‰ но ‡с пе ‰е лен ную слу ч‡й ную пе е мен ную с N ‚оз мож -

ны ми зн‡ че ни fl ми (меж ‰у 0 и N – 1). К‡ ко ‚о ми ни м‡ль ное чис ло эк земп лfl о‚, т‡ -

ких, что с не ко то ой ‚е о flт но с тью по к‡й ней ме е о‰ин эк земп лfl ‡ ‚ен з‡ ‡ -

нее з‡ ‰‡н но му зн‡ че нию? 

По бле м‡ 2. К‡ ко ‚о ми ни м‡ль ное чис ло k сту ‰ен то‚ ‚ кл‡сс ной ком н‡ те, т‡ -

кое, что с не ко то ой ‚е о flт но с тью по к‡й ней ме е о‰ин сту ‰ент име ет тот же с‡ -

мый ‰ень ож ‰е ниfl, к‡к и сту ‰ент, ‚ы б‡н ный по фес со ом? Эт‡ по бле м‡ мо -

жет быть обоб ще н‡ сле ‰у ю щим об ‡ зом. Мы име ем о‰ но о‰ но ‡с пе ‰е лен ную

слу ч‡й ную пе е мен ную с N ‚оз мож ны ми зн‡ че ни fl ми (меж ‰у 0 и N – 1) К‡ кое ми -

ни м‡ль ное чис ло эк земп лfl о‚, k, т‡ ких, что с не ко то ой ‚е о flт но с тью по к‡й -

ней ме е о‰ин эк земп лfl fl‚ лfl ет сfl ‡‚ ным ‚ы б‡н но му?

По бле м‡ 3. К‡ ко ‚о ми ни м‡ль ное чис ло k сту ‰ен то‚ ‚ кл‡сс ной ком н‡ те,

т‡ кое, что с з‡ ‰‡н ной ‚е о flт но с тью по к‡й ней ме е ‰‚‡ сту ‰ен т‡ име ют тот же

с‡ мый ‰ень ож ‰е ниfl? Эт‡ по бле м‡ мо жет быть обоб ще н‡ сле ‰у ю щим об ‡ -

зом. Мы име ем о‰ но о‰ но ‡с пе ‰е лен ную слу ч‡й ную пе е мен ную с N ‚оз -

мож ны ми зн‡ че ни fl ми (меж ‰у 0 и N – 1). К‡ ко ‚о ми ни м‡ль ное чис ло эк земп -

лfl о‚ k, т‡ ких, что с не ко то ой ‚е о flт но с тью по к‡й ней ме е ‰‚‡ эк земп лfl ‡

‡‚ ны? 
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По бле м‡ 4. Мы име ем ‰‚‡ кл‡с с‡, к‡ж ‰ый с k сту ‰ен т‡ ми. К‡ ко ‚о ми ни -

м‡ль ное зн‡ че ние A, т‡ кое, что бы по к‡й ней ме е о‰ин сту ‰ент из пе ‚ой кл‡сс -

ной ком н‡ ты с не ко то ой ‚е о flт но с тью имел тот же с‡ мый ‰ень ож ‰е ниfl, что и

сту ‰ент из ‚то ой кл‡сс ной ком н‡ ты? Эт‡ по бле м‡ мо жет быть обоб ще н‡ сле ‰у -

ю щим об ‡ зом. Мы име ем о‰ но о‰ но ‡с пе ‰е лен ную слу ч‡й ную пе е мен ную N

со зн‡ че ни fl ми (меж ‰у 0 и N – 1). Мы „е не и у ем ‰‚‡ мно же ст ‚‡ слу ч‡й ных зн‡ -

че ний, к‡ж ‰ое ‚е ли чи ной k. К‡ ко ‚о ми ни м‡ль ное чис ло k, т‡ кое, что с не ко то ой

‚е о flт но с тью по к‡й ней ме е о‰ин эк земп лfl пе ‚о „о мно же ст ‚‡ ‡ ‚ен о‰ но му

об ‡з цу ‚о ‚то ом мно же ст ‚е?

Ре зуль т‡ ты е ше ний

Длfl з‡ ин те е со ‚‡н ных чи т‡ те лей е ше ниfl этих по блем ‰‡ ют сfl ‚ пи ло же -

нии E. Ре зуль т‡ ты пи ‚е ‰е ны ‚ т‡б ли це 11.3.

Т‡б ли ц‡ 11.3. Ре зуль т‡ ты е ше ний че ты ех по блем ‰ней ож ‰е ниfl

По бле м‡ Ве о flт ность Об щее зн‡ че ние ‰лfl k Зн‡ че ние k Чис ло 

пи P = 1/2 сту ‰ен то‚ 

(N=365)

1 P ≈ l – e-k/N k ≈ ln[1/(1–P) × N k ≈ 0,69 × N 253

2 P ≈ l – e-(k-1)N k ≈ ln[1/(1–P) × N + 1 k ≈ 0,69 × N 254

3 P ≈ 1 - ek(k-1)/2N k ≈  {2 ln [1/1–P]}1/2 × N1/2 k ≈ 1,18 × N1/2 23

4 P ≈ 1 – ek2/2N k ≈ {ln [1/1–P]}1/2 × N1/2 k ≈ 0,83 × N1/2 16

З‡ тем нен ное зн‡ че ние, 23, fl‚ лfl ет сfl е ше ни ем кл‡с си че с ко „о п‡ ‡ ‰ок с‡ ‰нfl

ож ‰е ниfl; ес ли есть 23 сту ‰ен т‡ ‚ кл‡сс ной ком н‡ те, то с не ко то ой ‚е о flт но с тью

(с P ≥ 1/2) ‰‚‡ сту ‰ен т‡ име ют о‰и н‡ ко ‚ый ‰ень ож ‰е ниfl (и„ но и уfl „о‰ их ож -

‰е ниfl).

С‡‚ не ние по блем

Зн‡ че ние k ‚ по бле м‡х 1 или 2 по по ци о н‡ль но N; зн‡ че ние k ‚ по бле -

м‡х 3 или 4 fl‚ лfl ет сfl по по ци о н‡ль ным N1/2. Ко от ко ск‡жем, что пе ‚ые ‰‚е

по бле мы с‚fl з‡ ны с ‡т‡ к‡ ми по об ‡ з‡ и ‚то о „о по об ‡ з‡; те тьfl и чет ‚е т‡fl

по бле мы с‚fl з‡ ны с ‡т‡ кой кол ли зии. С‡‚ не ние по к‡ зы ‚‡ ет, что н‡ мно „о бо лее

ту‰ но н‡ ч‡ть ‡т‡ ку по об ‡ з‡ или ‡т‡ ку ‚то о „о по об ‡ з‡, чем ‡т‡ ку кол ли зии.

Ри су нок 11.8 ‰‡ ет „‡ф P пи ‡з лич ных k. Длfl пе ‚ой и ‚то ой по блем по к‡ з‡н

о‰ин „‡ф (зн‡ че ниfl ‚е о flт но с тей — очень близ ки). Г‡ фы ‰лfl ‚то ой и те ть ей

по блем от ли ч‡ ют сfl силь нее.

Ат‡ ки слу ч‡й ной мо ‰е ли Oracle

Что бы луч ше по ни м‡ть х‡ ‡к те хэш-функ ций и ‚‡ж ность слу ч‡й ной мо ‰е -

ли Oracle, ‡с смо т им, к‡к Е‚‡ мо жет ‡т‡ ко ‚‡ть хэш-функ цию, со з‰‡н ную Oracle.

Пе‰ по ло жим, что хэш-функ циfl со з‰‡ ет ‰‡й ‰ же с ты n би то‚. То„ ‰‡ ‰‡й ‰ жест мож -

но пе‰ ст‡ ‚ить к‡к слу ч‡й ную пе е мен ную, о‰ но о‰ но ‡с пе ‰е лен ную меж ‰у 0
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и N – 1, ‚ ко то ой N = 2n. Ду „и ми сло ‚‡ ми, есть ‚оз мож ные 2n зн‡ че ний ‰лfl ‰‡й -

‰ же с т‡; к‡ж ‰ый ‡з Oracle слу ч‡й но ‚ы би ‡ ет о‰ но из этих зн‡ че ний ‰лfl со об ще -

ниfl. Об ‡ ти те ‚ни м‡ ние: это не оз н‡ ч‡ ет, что ‚ы бо fl‚ лfl ет сfl ис че пы ‚‡ ю щим.

Не ко то ые зн‡ че ниfl мо „ут ни ко„ ‰‡ не ‚ы би ‡ть сfl, но не ко то ые мо „ут быть ‚ы -

б‡ ны не сколь ко ‡з. Мы пи ни м‡ ем, что ‡л „о итм хэш-функ ции об ще ‰о с ту пен

и Е‚‡ зн‡ ет ‡з ме ‰‡й ‰ же с т‡ n.

Ат‡ к‡ по об ‡ з‡

Е‚‡ пе е х‚‡ ти л‡ ‰‡й ‰ жест D = h (M); он‡ хо чет н‡й ти лю бое со об ще ние М’,

т‡ кое, что D = h (М’). Е‚‡ мо жет со з‰‡ть спи сок k со об ще ний и ‚ы пол нить ‡л „о -

итм 11.1.

Ал „о итм мо жет н‡й ти со об ще ние, ‰лfl ко то о „о D fl‚ лfl ет сfl ‰‡й ‰ же с том,

или мо жет по те петь не у‰‡ чу. К‡ ко ‚‡ ‚е о flт ность ус пе х‡ это „о ‡л „о ит м‡? Оче -

‚и‰ но, это з‡ ‚и сит от ‡з ме ‡ спи с к‡, k, ‚ы б‡н но „о Е‚ой. Что бы н‡й ти ‚е о flт -

ность, мы ис поль зу ем пе ‚ую по бле му ‰нfl ож ‰е ниfl. Д‡й ‰ жест, со з‰‡н ный ‚ со -

от ‚ет ст ‚ии с по „‡м мой, оп е ‰е лfl ет е зуль т‡ ты слу ч‡й ной пе е мен ной. Ве о flт -

ность ус пе х‡ — P = 1 – e-k/N.

Ал „о итм 11.1. Ат‡ к‡ н‡ по об ‡з

Pre¥mage_Attack (D)

{

for (¥ =1 to k)

{

со з‰‡ть (M[¥])

T ← h(M [¥ ]) // T – ‚е мен ный ‰‡й ‰ жест

¥f (T = D) return M[¥]

}

return fa¥lure

{
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К‡ кой ‰ол жен быть ‡з ме k, ес ли Е‚‡ ‰олж н‡ ‰о сти„ нуть ус пе х‡ по к‡й ней

ме е ‚ 50 по цен т‡х слу ч‡ е‚? Мы по к‡ з‡ ли это зн‡ че ние ‚ т‡б ли це 11.3. Длfl пе -

‚ой по бле мы ‰нfl ож ‰е ниfl: k ≈ 0,69 × N, или k ≈ 0,69 × 2n. Ду „и ми сло ‚‡ ми,

что бы Е‚‡ ‰о би л‡сь с‚о е „о бо лее чем ‚ 50 по цен т‡х слу ч‡ е‚, он‡ ‰олж н‡ со з‰‡ть

спи сок ‰‡й ‰ же с т‡, ко то ый по по ци о н‡ лен 2n.

Слож ность ‡т‡ ки по об ‡ з‡ по по ци о н‡ль н‡ 2n.

Пи ме 11.6

Кип то „‡ фи че с к‡fl хэш-функ циfl ис поль зу ет ‰‡й ‰ жест 64 би т‡. Сколь ко

‰‡й ‰ же с то‚ Е‚‡ ‰олж н‡ со з‰‡ть, что бы н‡й ти пе ‚о н‡ ч‡ль ное со об ще ние с ‚е о -

flт но с тью боль шей, чем 0,5?

Ре ше ние

Чис ло ‰‡й ‰ же с то‚, ко то ые бу ‰ут со з‰‡ ны, — k × 0,69 × 2n = 0,69 × 264. Это

боль шое зн‡ че ние. Д‡ же ес ли Е‚‡ смо жет „е не и о ‚‡ть 230 (поч ти о‰ин мил ли -

‡‰) со об ще ний ‚ се кун ‰у, те бу ет сfl 0,69 × 234 се кун ‰ы или боль ше чем 500 лет.

Это оз н‡ ч‡ ет, что ‰‡й ‰ жест со об ще ниfl ‡з ме ом 64 би т‡ fl‚ лfl ет сfl бе зо п‡с ным

от но си тель но ‡т‡ ки по об ‡ з‡, но, к‡к мы у‚и ‰им ‰‡ лее, он не з‡ щи щен от ‡т‡ -

ки кол ли зии.

Ат‡ к‡ ‚то о „о по об ‡ з‡

Е‚‡ пе е х‚‡ ти л‡ ‰‡й ‰ жест D = h (M) и со от ‚ет ст ‚у ю щее со об ще ние М.; он‡

хо чет н‡й ти ‰у „ое со об ще ние M’, т‡ кое, что бы h(M’) = D. Е‚‡ мо жет со з‰‡ть спи -

сок из k – 1 со об ще ниfl и ‚ы пол нить Ал „о итм 11.2.

Ал „о итм 11.2. Ат‡ к‡ ‚то о „о по об ‡ з‡

Second_Pre¥mage_Attack (D, M)

{

for (¥ = 1 to k – 1)

{

со з‰‡ть (M[¥]

T ← h (M[¥]) // T — ‚е мен ный ‰‡й ‰ жест

If (T = D) return M[¥]

}

return fa¥lure

}

Ал „о итм мо жет н‡й ти ‚то ое со об ще ние, ‰лfl ко то о „о D fl‚ лfl ет сfl т‡к же

‰‡й ‰ же с том, или мо жет по те петь не у‰‡ чу. К‡ ко ‚‡ ‚е о flт ность ус пе х‡ это „о ‡л „о -

ит м‡? Оче ‚и‰ но, это з‡ ‚и сит от ‡з ме ‡ спи с к‡, k, ‚ы б‡н но „о Е‚ой. Что бы н‡й -

ти ‚е о flт ность по ло жи тель но „о ис хо ‰‡ ‡л „о ит м‡, мы ис поль зу ем ‚то ую по -

бле му ‰нfl ож ‰е ниfl. Д‡й ‰ жест, со з‰‡н ный ‚ со от ‚ет ст ‚ии с по „‡м мой, оп е -

‰е лfl ет ‚ы хо‰ ное зн‡ че ние слу ч‡й ной пе е мен ной. Ве о flт ность ус пе х‡ – P ≈ 

1 – e1-(k-1)/N. К‡ кой ‰ол жен быть ‡з ме k, ес ли Е‚‡ хо чет ‰о стичь ус пе х‡ по к‡й -
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ней ме е ‚ 50 по цен т‡х слу ч‡ е‚? Мы уже ук‡ з‡ ли это зн‡ че ние ‚ т‡б ли це 11.3 ‰лfl

‚то ой по бле мы ‰нfl ож ‰е ниfl: k ≈ 0,69 × N + 1 или k ≈ 0,69 × 2n. Ду „и ми сло -

‚‡ ми, что бы Е‚‡ ‰о би л‡сь с‚о е „о бо лее чем ‚ 50 по цен т‡х слу ч‡ е‚, он‡ ‰олж н‡ со -

з‰‡ть спи сок ‰‡й ‰ же с т‡, ко то ый по по ци о н‡ лен 2n.

Слож ность ‡т‡ ки ‚то о „о по об ‡ з‡ по по ци о н‡ль н‡ 2n.

Ат‡ к‡ кол ли зии

Е‚‡ ‰олж н‡ н‡й ти ‰‚‡ со об ще ниfl, М. и М.’, т‡ кие, что h (M) = h (М.’). Он‡

мо жет со з‰‡ть спи сок со об ще ний и ‚ы пол нить ‡л „о итм 11.3.

Ал „о итм 11.3. Ат‡ к‡ кол ли зии

Coll¥s¥on_Attack

{

for (¥ = 1 to k)

{

со з‰‡ть (M[¥])

D[¥] ← h (M[¥]) // D[¥] — спи сок со з‰‡ ‚‡ е мых ‰‡й ‰ же с то‚

for (j = 1 to ¥ - 1)

{

¥f (D[¥] = D[j] return (M[¥] и M[j] )

}

}

return fa¥lure

}

Ал „о итм мо жет н‡й ти ‰‚‡ со об ще ниfl с о‰ ним и тем же ‰‡й ‰ же с том. К‡ -

ко ‚‡ ‚е о flт ность ус пе х‡ это „о ‡л „о ит м‡? Оче ‚и‰ но, это з‡ ‚и сит от ‡з ме ‡

спи с к‡, k, ‚ы б‡н но „о Е‚ой. Что бы н‡й ти ‚е о flт ность со бы тиfl, мы ис поль зу -

ем те тью по бле му ‰нfl ож ‰е ниfl. Д‡й ‰ жест, со з‰‡н ный ‚ со от ‚ет ст ‚ии с по -

„‡м мой, оп е ‰е лfl ет ‚ы хо‰ ное зн‡ че ние слу ч‡й ной пе е мен ной. Ве о flт ность

ус пе х‡ — P = 1 – e1-(k-1)/2N. К‡ кой ‰ол жен быть ‡з ме k, ес ли Е‚‡ хо чет ‰о стичь

ус пе х‡ по к‡й ней ме е ‚ 50 по цен т‡х слу ч‡ е‚? Мы уже ук‡ з‡ ли это зн‡ че ние ‚

т‡б ли це 11.3 ‰лfl те ть ей по бле мы ‰нfl ож ‰е ниfl: k ≈ 1,18 × N1/2, или k ≈ 1,18

× 2n/2. Ду „и ми сло ‚‡ ми, что бы Е‚‡ ‰о би л‡сь с‚о е „о бо лее чем ‚ 50 по цен т‡х

слу ч‡ е‚, он‡ ‰олж н‡ со з‰‡ть спи сок ‰‡й ‰ же с т‡, ко то ый по по ци о н‡ лен 2n/2.

Слож ность ‡т‡ ки кол ли зии по по ци о н‡ль н‡ 2n/2.

Пи ме 11.7

Кип то „‡ фи че с к‡fl хэш-функ циfl ис поль зу ет ‰‡й ‰ жест 64 би т‡. Сколь ко

‰‡й ‰ же с то‚ Е‚‡ ‰олж н‡ со з‰‡ть, что бы н‡й ти ‰‚‡ со об ще ниfl с тем же с‡ мым ‰‡й -

‰ же с том с ‚е о flт но с тью боль ше чем 0,5?
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Ре ше ние

Число ‰‡й ‰же сто‚, кото ые бу‰ут соз ‰‡ ны, k ≈ 1,18 × 2n/2 ≈ 1,18 × 232. Если

Е‚‡ может по ‚е ить 220 (почти о‰ин мил лион) сооб ще ний ‚ секун ‰у, поте бу ет -

сfl 1,18 × 212 секун‰, или мень ше чем ‰‚‡ ч‡с‡. Это озн‡ ч‡ ет, что ‰‡й ‰жест сооб ще -

ниfl ‡з ме ‡ 64 бит‡ небе зо п‡ сен отно си тель но  ‡т‡ки кол ли зии.

До пол ни тель н‡fl ‡т‡ к‡ кол ли зии

Пе ‰ы ‰у щ‡fl ‡т‡ к‡ кол ли зии не мо жет быть по лез н‡ ‰лfl Е‚ы — ей пи хо ‰ит -

сfl со з‰‡ть ‰‚‡ со об ще ниfl, о‰ но е ‡ль ное и о‰ но фик ти‚ ное, ко то ые име ют о‰ но

и то же зн‡ че ние хэш-функ ции. К‡ж ‰ое со об ще ние ‰олж но быть зн‡ ч‡ щим. Пе -

‰ы ‰у щий ‡л „о итм не обес пе чи ‚‡ ет ус той чи ‚ость кол ли зии, е ше ние со сто ит ‚

том, что бы со з‰‡ть ‰‚‡ зн‡ ч‡ щих со об ще ниfl, но ‰о б‡ ‚ить из бы точ ность к со об -

ще нию или мо ‰и фи ци о ‚‡ть со об ще ние, что бы из ме нить со ‰е ж‡ ние сло ‚‡, или

пи б‡‚ лflть не ко то ые из бы точ ные сло ‚‡, и т‡к ‰‡ лее, ‚ со об ще ние, не из ме нflfl

зн‡ че ние е„о хэ ш‡. Н‡ пи ме, мно же ст ‚о со об ще ний мо жет быть со з‰‡ но из пе -

‚о „о со об ще ниfl — ‰о б‡‚ ле ни ем по бе ло‚ или из ме не ни ем сло ‚‡, ко„ ‰‡ не ко то -

ые сло ‚‡ ‰о пол нfl ют сfl окон ч‡ ни fl ми.

Вто ое со об ще ние мо жет т‡к же со з‰‡ть мно же ст ‚о со об ще ний. Ес ли обо -

зн‡ чить пе ‚о н‡ ч‡ль ное со об ще ние М, ‡ фик ти‚ ное со об ще ние — М’, Е‚‡ со з‰‡ -

ет k ‡з лич ных ‚‡ и ‡н то‚ М (M1, M2 ,... , Mk) и k ‡з лич ных ‚‡ и ‡н то‚ М’ (M’1,

M’2 ,... , M’k) . З‡ тем Е‚‡  ис поль зу ет ‡л „о итм 11.4 ‰лfl то „о, что бы н‡ ч‡ть ‡т‡ ку.

Ал „о итм 11.4. До пол ни тель н‡fl ‡т‡ к‡ кол ли зии

Alternate_Coll¥s¥on _Attack (M[k], M’[k])

{

for (¥ = 1 to k)

{

D[¥] ← h ([M[¥])

D’[¥] ← h [M’[¥])

¥f (D[¥] = D’[j] return (M[¥], M’[j])

}

return fa¥lure

}

К‡ ко ‚‡ ‚е о flт ность ус пе х‡ это „о ‡л „о ит м‡? Оче ‚и‰ но, это з‡ ‚и сит от ‡з -

ме ‡ спи с к‡ k, ‚ы б‡н но „о Е‚ой. Что бы н‡й ти ‚е о flт ность, мы ис поль зу ем чет -

‚е тую по бле му ‰нfl ож ‰е ниfl. Д‚‡ спи с к‡ ‰‡й ‰ же с т‡, со з‰‡н ные ‚ со от ‚ет ст ‚ии

с по „‡м мой, оп е ‰е лfl ют ‰‚‡ ‚ы хо‰ ных зн‡ че ниfl слу ч‡й ной ‚еличины. Ве о flт -

ность ус пе х‡ ‡‚ н‡ P ≈ 1 – e–k2/N. К‡ кой ‰ол жен быть ‡з ме k, ес ли Е‚‡ хо чет ‰о -

стичь ус пе х‡ по к‡й ней ме е ‚ 50 по цен т‡х слу ч‡ е‚? Мы уже ук‡ з‡ ли это зн‡ че -

ние ‚ т‡б ли це ‰лfl чет ‚е той по бле мы ‰нfl ож ‰е ниfl: k ≈ 0,83 × N1/2 или k ≈ 0,83
× 2n/2. Ду „и ми сло ‚‡ ми, что бы Е‚‡ ‰о би л‡сь с‚о е „о бо лее чем ‚ 50 по цен т‡х слу -

ч‡ е‚, он‡ ‰олж н‡ со з‰‡ть спи сок ‰‡й ‰ же с т‡, ко то ый по по ци о н‡ лен 2n/2.

Слож ность ‰о пол ни тель ной ‡т‡ ки кол ли зии по по ци о н‡ль н‡ 2n/2.
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Ито „и ‡т‡к

Т‡б ли ц‡ 11.4 по к‡ зы ‚‡ ет уо ‚ень слож но с ти ‰лfl к‡ж ‰ой ‡т‡ ки, ес ли ‰‡й ‰ -

жест име ет ‰ли ну n бит.

Т‡б ли ц‡ 11.4. Уо‚ ни слож но с ти ‰лfl к‡ж ‰о „о ти п‡ ‡т‡ ки

Ат‡ к‡ Зн‡ че ние пи P =1/2 По fl ‰ок ‚ех не „о пе ‰е л‡

По об ‡з k ≈ 0,69 × 2n+1 2n

Вто ой по об ‡з k ≈ 0,69 × 2n+1 2n

Кол ли зиfl k ≈ 1,18 × 2n/2 2n/2

До пол ни тель н‡fl кол ли зиfl k ≈ 0,83 × 2n/2 2n/2

Т‡б ли ц‡ 11.4 иллюстиует, что по fl ‰ок или слож ность ‡т‡ ки ‰лfl ‡т‡ ки кол -

ли зии fl‚ лfl ет сfl н‡ мно „о мень шим, чем ‰лfl по об ‡ з‡ или ‡т‡к ‚то о „о по об ‡ -

з‡. Ес ли ‡л „о итм хэ ш‡ fl‚ лfl ет сfl стой ким к ‡т‡ к‡м кол ли зии, мы мо жем не ‚ол -

но ‚‡ть сfl о бе зо п‡с но с ти ‡т‡к  по об ‡ з‡ и ‡т‡к ‚то о „о по об ‡ з‡.

Пи ме 11.8

Пе ‚о н‡ ч‡ль но хэш-функ ции с ‰‡й ‰ же с том н‡ 64 би т‡, к‡к по л‡ „‡ ли, бы ли

стой ки ми к ‡т‡ к‡м кол ли зии. Но с у‚е ли че ни ем ско о сти об ‡ бот ки ‚се об н‡ у -

жи ли, что эти хэш-функ ции боль ше не бе зо п‡с ны. Е‚‡ нуж ‰‡ ет сfl толь ко ‚ 264/2 =

232 ис пы т‡ ний, что бы н‡ ч‡ть ‡т‡ ку с ‚е о flт но с тью 1/2 или боль ше. Пе‰ по ло -

жим, что он‡ мо жет ‚ы пол нить 220 (о‰ин мил ли он) ис пы т‡ ний ‚ се кун ‰у. Он‡ мо -

жет по ‚е с ти ‡т‡ ку з‡ 232 / 2 20 = 212 се кун‰ (поч ти ч‡с!).

Пи ме 11.9

MD5 (см. лекцию 12), ко то ый был о‰ ной из ст‡н ‰‡т ных хэш-функ ций ‚ те -

че ние ‰ол „о „о ‚е ме ни, со з‰‡ ет ‰‡й ‰ же с ты ‚ 128 би то‚. Что бы по ‚е с ти ‡т‡ ку кол -

ли зии, по ти‚ ник ‰ол жен по ‚е с ти 264 (2128/2) ис пы т‡ ний ‡л „о ит м‡ кол ли зии. Д‡ -

же ес ли по ти‚ ник мо жет ‚ы пол нить 230 (боль ше чем о‰ин мил ли ‡‰) ис пы т‡ ний

‚ се кун ‰у, те бу ет сfl 234 се кун ‰ы (боль ше чем 500 лет), что бы по ‚е с ти ‡т‡ ку. Этот

тип ‡т‡ ки б‡ зи у ет сfl н‡ слу ч‡й ной мо ‰е ли Oracle. Бы ло ‰о к‡ з‡ но, что MD5 мо жет

быть ‡т‡ ко ‚‡н з‡ ме нее чем 264 ис пы т‡ ний — из-з‡ стук ту ы ‡л „о ит м‡.

Пи ме 11.10

SHA-1 (см. лекцию 12), ст‡н ‰‡т н‡fl хэш-функ циfl, ‡з ‡ бо т‡н н‡fl NIST, со -

з‰‡ ет ‰‡й ‰ же с ты ‚ 160 би то‚. Что бы по ‚е с ти ‡т‡ ку кол ли зии, по ти‚ ник ‰ол жен

ис пол нить 2160/2 = 280 ис пы т‡ ниfl ‚ ‡л „о ит ме кол ли зии. Д‡ же ес ли по ти‚ ник мо -

жет ‚ы пол нить 230 (боль ше чем о‰ин мил ли ‡‰) ис пы т‡ ний ‚ се кун ‰у, те бу ет сfl

250 се кун‰ (боль ше чем ‰е сflть ты сflч лет), что бы н‡ ч‡ть ‡т‡ ку. О‰ н‡ ко ис сле ‰о ‚‡ -

те ли об н‡ у жи ли не ко то ые осо бен но с ти функ ции, ко то ые поз ‚о лfl ют по ‚е с ти

‡т‡ ку н‡ эту хэш-функ цию з‡ мень шее ‚е мfl, чем ‚ы чис лен ное ‚ы ше.

Пи ме 11.11

Но ‚‡fl хэш-функ циfl, ко то ‡fl, ‚е о flт но, ст‡ нет NIST-ст‡н ‰‡ том, — SHA-

512 (см. лекцию 12) име ет ‰‡й ‰ жест н‡ 512 би то‚. Эт‡ функ циfl fl‚ но стой к‡fl к ‡т‡ -
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к‡м кол ли зии, ос но ‚‡н ным н‡ слу ч‡й ной мо ‰е ли Oracle. Те бу ет сfl от 2512/2 ‰о 2256

ис пы т‡ ний, что бы н‡й ти кол ли зию с ‚е о flт но с тью 1/2.

Ат‡ ки стук ту ы

Все об суж ‰е ниfl, с‚fl з‡н ные с ‡т‡ к‡ ми хэш-функ ций, б‡ зи о ‚‡ лись н‡ и‰е -

‡ль ной кип то „‡ фи че с кой хэш-функ ции, ко то ‡fl по хо ж‡ н‡ Oracle. Хо тfl этот

тип ‡н‡ ли з‡ обес пе чи ‚‡ ет си с те м‡ ти че с кую оцен ку ‡л „о ит мо‚, п‡к ти че с ки

хэш-функ ции мо „ут иметь не ко то ые ‚ну т ен ние стук ту ы, ко то ые мо „ут с‰е -

л‡ть их н‡ мно „о сл‡ бее.

Не‚оз мож но н‡й ти хэш-функ цию, ко то ‡fl со з‰‡ ет ‰‡й ‰ же с ты, что бы он‡

‰е л‡ л‡ их пол но стью слу ч‡й ны ми. По ти‚ ник мо жет иметь ‰у „ие ин ст у мен -

т‡ль ные се‰ ст ‚‡ ‰лfl то „о, что бы ‡т‡ ко ‚‡ть хэш-функ цию. О‰но из этих ин ст у -

мен т‡ль ных се‰ст‚, н‡ пи ме, ‡т‡ к‡ с‚е ‰е ниfl к се е ‰и не, ко то ‡fl об суж ‰‡ л‡сь ‚

лекции 6 ‰лfl ‰‚у к‡т но „о DES. Мы у‚и ‰им ‚ сле ‰у ю щих лекциflх, что не ко то ые

хэш-‡л „о ит мы по‰ ‰‡ ютсfl это му ти пу ‡т‡ ки. Эти ти пы хэш-функ ции ‰‡ ле ки от

и‰е ‡ль ной мо ‰е ли, и нуж но их из бе „‡ть.

11.3. Ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl

Д‡й ‰ жест со об ще ниfl „‡ ‡н ти у ет це ло ст ность со об ще ниfl — то есть что со -

об ще ние не бы ло из ме не но. Д‡й ‰ жест со об ще ниfl, о‰ н‡ ко, не по‰ т‚еж ‰‡ ет по‰ -

лин ность пе е ‰‡ чи со об ще ниfl. Ко„ ‰‡ Али с‡ пе е ‰‡ ет со об ще ние Бобу, Боб ‰ол -

жен зн‡ть, что это со об ще ние точ но пи бы ло от Али сы. Длfl то „о, что бы обес пе -

чи ть ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl, Али с‡ ‰олж н‡ пе ‰о ст‡ ‚ить

‰о к‡ з‡ тель ст ‚о, что это со об ще ние по сл‡ л‡ имен но он‡, ‡ не с‡ мо з‚‡ нец. Д‡й ‰ -

жест со об ще ниfl не мо жет обес пе чить т‡ кое ‰о к‡ з‡ тель ст ‚о. Д‡й ‰ жест, со з‰‡н ный

кип то „‡ фи че с кой хэш-функ ци ей, обыч но н‡ зы ‚‡ етсfl ко ‰ом об н‡ у же ниfl мо ‰и -

фи к‡ ции (Modification Detection Code — MDC), — ко‰ мо жет об н‡ у жить лю бое

из ме не ние ‚ со об ще нии. Ко ме это „о, мы нуж ‰‡ емсfl ‚ ‡у тен ти фи к‡ ции со об ще -

ниfl (ус т‡ но‚ ле ние по‰ лин но с ти по ис хож ‰е ниfl ‰‡н ных) — ‚ ко ‰е ус т‡ но‚ ле ниfl

по‰ лин но с ти со об ще ниfl (Message Authentication Code — MAC).

Ко‰ об н‡ у же ниfl мо ‰и фи к‡ ции

Ко‰ об н‡ у же ниfl мо ‰и фи к‡ ции (MDC) — ‰‡й ‰ жест со об ще ниfl, ко то ый

мо жет ‰о к‡ з‡ть це ло ст ность со об ще ниfl и по‰ т‚е ‰ить, что со об ще ние не бы ло

из ме не но. Если Али с‡ ‰олж н‡ пе е ‰‡ть со об ще ние Бобу и хо чет быть у‚е е н‡, что

со об ще ние не бу ‰ет из ме не но ‚о ‚емfl пе е ‰‡ чи, он‡ мо жет со з‰‡ть ‰‡й ‰ жест,

MDC-со об ще ние и по сл‡ть со об ще ние и MDC Бобу. Боб мо жет со з‰‡ть но ‚ый

MDC из со об ще ниfl и с‡‚ нить по лу чен ный MDC и но ‚ый MDC. Если они о‰и -

н‡ ко ‚ые, зн‡ чит, со об ще ние не был из ме не но. Рису нок 11.9 ил лю с т и у ет и‰ею.

Рису нок 11.9 по к‡ зы ‚‡ ет, что со об ще ние мо жет быть пе е ‰‡ но че ез не н‡ -

‰еж ный к‡ н‡л. Е‚‡ мо жет чи т‡ть или ‰‡ же из менflть со об ще ние. MDC, о‰ н‡ ко,

‰ол жен быть пе е ‰‡н че ез бе зо п‡с ный к‡ н‡л, т‡ кой к‡ н‡л н‡ зы ‚‡ют бе зо п‡с ный

(safe), он не поз ‚олflет из ме не ний.
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Ес ли со об ще ние и MDC пе е ‰‡ ют сfl че ез не н‡ ‰еж ный к‡ н‡л, Е‚‡ мо жет

пе е х‚‡ тить со об ще ние, из ме нить е„о, со з‰‡ть но ‚ый MDC из со об ще ниfl и пе е -

‰‡ть их Бо бу. Боб ни ко„ ‰‡ не уз н‡ ет, что со об ще ние пи шло от Е‚ы. Об ‡ ти те ‚ни -

м‡ ние, что те мин бе зо п‡с ный мо жет оз н‡ ч‡ть, что мы имеем ‰ело с п‡тнеом,

котоому ‰о‚еflем. Те мин к‡ н‡л мо жет оз н‡ ч‡ть н‡личие ‚еменно„о

помежутк‡ меж‰у пее‰‡чей и пиемом. Н‡ пи ме, ес ли Али с‡ со з‰‡ ет MDC

с‚о е „о з‡ ‚е щ‡ ниfl и пее‰‡ет е„о но т‡ и у су, ко то ый со х‡ нfl ет бло ки о ‚‡н ное со -

об ще ние ‰о ее сме ти, — он‡ ис поль зо ‚‡ л‡ бе зо п‡с ный к‡ н‡л.

Али с‡ пи шет с‚ое з‡ ‚е щ‡ ние и объ fl‚ лfl ет это пуб лич но (не н‡ ‰еж ный к‡ -

н‡л). Али с‡ ‰е л‡ ет MDC из со об ще ниfl и пее‰‡ет е„о но т‡ и у су, ко то ый со х‡ -

нfl ет е„о ‰о ее сме ти (бе зо п‡с ный к‡ н‡л). Хо тfl Е‚‡ мо жет из ме нить со ‰е ж‡ ние

з‡ ‚е щ‡ ниfl, по ‚е ен ный мо жет со з‰‡ть MDC з‡ ‚е щ‡ ниfl и ‰о к‡ з‡ть, что ‚е сиfl

Е‚ы — по‰ ‰ел к‡. Ес ли хэш-функ циfl кип то „‡ фии ис поль зу ет сfl ‰лfl со з‰‡ ниfl

MDC, опи с‡н ные ‚ н‡ ч‡ ле этой лекции ти с‚ой ст ‚‡ Е‚ой бу ‰ут по те fl ны.

Ко‰ ус т‡ но‚ ле ниfl по‰ лин но с ти со об ще ниfl 

(Message Authentication Code — MAC)

Что бы „‡ ‡н ти о ‚‡ть це ло ст ность со об ще ниfl, по‰ лин ность пе ‚о н‡ ч‡ль но -

„о со об ще ниfl и то, что со з‰‡ тель со об ще ниfl — Али с‡, ‡ не кто-то ‰у „ой, мы

‰олж ны из ме нить ко‰ об н‡ у же ниfl мо ‰и фи к‡ ции (MDC) н‡ ко‰ ус т‡ но‚ ле ниfl

по‰ лин но с ти со об ще ниfl (Message Authentication Code — MAC). От ли чие меж ‰у

MDC и MAC ‚ том, что ‚то ой ‚клю ч‡ ет се к ет ность меж ‰у Али сой и Бо бом, н‡ -

пи ме се к ет ный ключ, ко то ым Е‚‡ не об л‡ ‰‡ ет. Ри су нок 11.10 ил лю с т и у ет

и‰ею.

Али с‡ ис поль зу ет хэш-функ цию, что бы со з‰‡ть MAC по объ е ‰и не нию (кон -

к‡ те н‡ ции) клю ч‡ и со об ще ниfl — h (K|M). Он‡ пе е ‰‡ ет со об ще ние и MAC Бо бу

по не н‡ ‰еж но му к‡ н‡ лу. Боб от ‰е лfl ет со об ще ние от MAC и з‡ тем ‰е л‡ ет но ‚ый

MAC из объ е ‰и не ниfl со об ще ниfl и клю ч‡ з‡ се ке чи ‚‡ ниfl. З‡ тем Боб с‡‚ ни ‚‡ ет
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не ‰‡‚ но со з‰‡н ный MAC с по лу чен ным. Ес ли об‡ эти MAC со‚ п‡ ‰‡ ют, то со об ще -

ние по‰ лин ное и не бы ло из ме не но по ти‚ ни ком.

Об ‡ ти те ‚ни м‡ ние, что ‚ этом слу ч‡е нет не об хо ‰и мо с ти ис поль зо ‚‡ть ‰‚‡ к‡ -

н‡ л‡. И со об ще ние, и MAC мож но пе е ‰‡ть по о‰ но му, хо тfl бы и с‡ мо му не н‡ ‰еж но -

му к‡ н‡ лу. Е‚‡ мо жет ‚и ‰еть со об ще ние, но он‡ не мо жет со з‰‡ть но ‚ое со об ще ние,

что бы по‰ ‰е л‡ть ис хо‰ ное, по то му что Е‚‡ не об л‡ ‰‡ ет клю чом з‡ се ке чи ‚‡ ниfl меж -

‰у Али сой и Бо бом. Он‡ не спо соб н‡ со з‰‡ть т‡ кой же MAC, к‡к это с‰е л‡ л‡ Али с‡. 

MAC, ко то ый мы опи с‡ ли, упо ми н‡ ет сfl к‡к пе фикс MAC, по то му что

ключ з‡ се ке чи ‚‡ ниfl ‰о б‡‚ лен ‚ ко нец к н‡ ч‡ лу со об ще ниfl. Мы мо жем иметь

MAC с пе фик сом ‚ кон це, — ключ ‰о б‡‚ лен ‚ ко нец по сле кон ц‡ со об ще ниfl.

Мы мо жем ком би ни о ‚‡ть ме с т‡ пе фик с‡ и MAC, с тем же с‡ мым клю чом или

‰‚у мfl ‡з лич ны ми клю ч‡ ми. О‰ н‡ ко MAC ‚ кон це со об ще ниfl не н‡ ‰еж ны.

Бе зо п‡с ность MAC

Пе‰ по ло жим, что Е‚‡ пе е х‚‡ ти л‡ со об ще ние М и ‰‡й ‰ жест h (K|M). К‡к

Е‚‡ мо жет по‰ ‰е л‡ть со об ще ние, не зн‡fl клю ч‡ з‡ се ке чи ‚‡ ниfl? Есть ти ‚оз -

мож ных слу ч‡fl.

1. Ес ли ‡з ме клю ч‡ поз ‚о лfl ет пол ный пе е бо, Е‚‡ мо жет пе е б‡ть ‚се

‚оз мож ные клю чи ‚ н‡ ч‡ ле со об ще ниfl и с‰е л‡ть ‰‡й ‰ жест (K|M), что бы

н‡й ти, что этот ‰‡й ‰ жест ‡‚ нfl ет сfl пе е х‚‡ чен но му. Он‡ уже зн‡ ет ключ

и мо жет ус пеш но з‡ ме нить со об ще ние по‰ ‰е л‡н ным со об ще ни ем по с‚о -

е му ‚ы бо у. 

2. Р‡з ме клю ч‡ ‚ MAC fl‚ лfl ет сfl обыч но очень боль шим, но Е‚‡ мо жет ис -

поль зо ‚‡ть ‰у „ой ин ст у мент — ‡т‡ ку по об ‡ з‡, ‡с смо т ен ную ‚ ‡л „о -

ит ме 11.1. Он‡ ис поль зу ет ‡л „о итм, по к‡ не н‡ хо ‰ит X, т‡ кой, что h (X)

‡ ‚ен MAC, ко то ый он‡ пе е х‚‡ ти л‡. Те пеь он‡ мо жет н‡й ти ключ и ус -

пеш но з‡ ме нить со об ще ние по‰ ‰е л‡н ным. По сколь ку ‡з ме клю ч‡

обыч но очень боль шой, ‰лfl пол но „о пе е бо ‡ Е‚‡ мо жет толь ко ‡т‡ ко ‚‡ть

MAC, ко то ый  пименflет ‡л „о итм по об ‡ з‡.
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3. По лу ч‡fl не ко то ые п‡ ы со об ще ний и их MAC, Е‚‡ мо жет уп ‡‚ лflть

ими, что бы пи ‰у м‡ть но ‚ое со об ще ние и е„о MAC.

Бе зо п‡с ность MAC з‡ ‚и сит от бе зо п‡с но с ти ос но‚ но „о хэш-‡л „о ит м‡.

Вло жен ный MAC

Что бы улуч шить бе зо п‡с ность MAC, был ‡з ‡ бо т‡н ‚ло жен ный MAC (nest-

ed MAC), ‚ ко то ом хэ ши о ‚‡ ние ‰е л‡ ет сfl ‚ ‰‚‡ ш‡ „‡. Н‡ пе ‚ом ш‡ „е ключ кон -

к‡ те ни у ет сfl (по сле ‰о ‚‡ тель но объ е ‰и нfl ет сfl) с со об ще ни ем и хэ ши у ет сfl, что бы

со з‰‡ть по ме жу точ ный ‰‡й ‰ жест. Н‡ ‚то ом ш‡ „е ключ кон к‡ те ни у ет сfl с по -

ме жу точ ным ‰‡й ‰ же с том, что бы со з‰‡ть ко неч ный ‰‡й ‰ жест. Ри су нок 11.11 ил -

лю с т и у ет об щую и‰ею.

Рис. 11.11. Вло жен ный MAC

Ко‰ ‡у тен ти фи к‡ ции со об ще ниfl, ос но ‚‡н ный н‡ хэ ши о ‚‡ нии (HMAC)

Н‡ ци о н‡ль ный ин сти тут ст‡н ‰‡ то‚ США (NIST) ‡з ‡ бо т‡л ст‡н ‰‡т

(FIPS 198) ‰лfl ‚ло жен но „о MAC, ко то ый ч‡ с то н‡ зы ‚‡ ют  HMAC (HASH-BASED

MESSAGE AUTHENTICATION CODE) (е„о н‡ ‰о от ли ч‡ть от CMAC, ко то ый бу -

‰ет ‡с смо т ен ‚ сле ‰у ю щем ‡з ‰е ле). Ре ‡ ли з‡ циfl HMAC н‡ мно „о бо лее слож н‡,

чем уп о щен ный ‚ло жен ный MAC, по к‡ з‡н ный н‡ ис. 11.11. Есть ‰о пол ни тель -

ные осо бен но с ти, т‡ кие к‡к з‡ пол не ние. Ри су нок 11.12 по к‡ зы ‚‡ ет ‰е т‡ ли. Пи

е ‡ ли з‡ ции HMAC мы по хо ‰им сле ‰у ю щие ш‡ „и:

1. Со об ще ние ‡з ‰е лfl ет сfl н‡ N бло ко‚, к‡ж ‰ый по b би то‚.

2. Ключ з‡ се ке чи ‚‡ ниfl ‰о пол нfl ет сfl сле ‚‡ ну лfl ми, что бы со з‰‡ть ключ ‰ли -

ной b бит. Об ‡ ти те ‚ни м‡ ние: е ко мен ‰у ет сfl, что бы ключ з‡ се ке чи ‚‡ -

ниfl, пеж ‰е чем он бу ‰ет ‰о пол нен, был ‰ли ною бо лее чем n бит, „‰е n —

‡з ме HMAC.

3. Ре зуль т‡т ш‡ „‡ 2 скл‡ ‰ы ‚‡ ют по мо ‰у лю ‰‚‡ с кон ст‡н той, н‡ зы ‚‡ е мой

ipad (‚хо‰ ной блок нот), что бы со з‰‡ть блок b бит. Зн‡ че ние ipad — b/8 —

со сто ит из по ‚то fl е мой по сле ‰о ‚‡ тель но с ти 00110110 (36 ‚ ше ст н‡‰ ц‡ те -

ич ном ис чис ле нии).
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4. Блок е зуль т‡ т‡ пи со е ‰и ним спе е ‰и к со об ще нию из N-бло ко‚. В е -

зуль т‡ те по лу чим N + 1 бло ко‚.

5. Ре зуль т‡т ш‡ „‡ 4 хэ ши у ет сfl, что бы со з‰‡ть ‰‡й ‰ жест ‰ли ною n-би то‚.

Мы н‡ зы ‚‡ ем этот ‰‡й ‰ жест по ме жу точ ным HMAC.

Рис. 11.12. Де т‡ ли HMAC

6. По ме жу точ ный n-би то ‚ый HMAC ‰о пол нfl ют сле ‚‡ ну лfl ми, что бы со -

з‰‡ть b-би то ‚ый блок.

7. Ш‡ „и 2 и 3 по ‚то fl ют сfl с ‰у „ой кон ст‡н той opad (‚ы хо‰ ной блок нот).

Зн‡ че ние opad — b/8 — со сто ит из по ‚то fl е мой по сле ‰о ‚‡ тель но с ти

01011100 (5C ‚ ше ст н‡‰ ц‡ те ич ном ис чис ле нии).

8. Блок е зуль т‡ т‡ ш‡ „‡ 7 пи со е ‰и ним спе е ‰и к бло ку ш‡ „‡ 6.

9. Ре зуль т‡т ш‡ „‡ 8 хэ ши у ет сfl, тем же с‡ мым ‡л „о ит мом хэ ши о ‚‡ ниfl, что

и ‚ п. 4, что бы со з‰‡ть ко неч ный n-‡з fl‰ ный HMAC.
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CMAC

Н‡ ци о н‡ль ный ин сти тут ст‡н ‰‡ то‚ и тех но ло „ии США (NIST) ‡з ‡ бо т‡л

ст‡н ‰‡т (FIPS113), н‡ з‚‡н ный Ал „о ит мом ус т‡ но‚ ле ниfl по‰ лин но с ти ‰‡н ных

или ко ‰ом ‡у тен ти фи к‡ ции со об ще ниfl, ос но ‚‡н ный н‡ ши ф о ‚‡ нии б‡ зо ‚о „о со -

об ще ниfl — CMAC (Сipher based Message, Authentication Code) или CBCMAC. Ме -

то‰ по ‰о бен е жи му сцеп ле ниfl бло ко‚ ши ф о ‚‡н но „о тек с т‡ (CBC – Cipher Block

Chaining), ‡с смо т ен но му ‚ лекции 8 ‰лfl ши ф о ‚‡ ниfl сим ме т ич ны ми клю ч‡ -

ми. Ри су нок 11.13 ил лю с т и у ет и‰ею.

Ри с. 11.13. CMAC

О‰ н‡ ко смысл з‰есь со сто ит не ‚ том, что бы со з‰‡ ‚‡ть N бло ко‚ з‡ ши ф о -

‚‡н но „о тек с т‡ из N бло ко‚ ис хо‰ но „о тек с т‡. И‰еfl ‚ том, что бы со з‰‡ть о‰ин блок

MAC из N бло ко‚ ис хо‰ но „о тек с т‡, ис поль зуfl N ‡з ши ф о ‚‡ ние с сим ме т ич -

ным клю чом.

Со об ще ние ‡з ‰е ле но н‡ N бло ко‚, к‡ж ‰ый ‰ли ны m бит. Р‡з ме CMAC — n

бит. Ес ли по сле‰ ний блок — не m бит, он ‰о пол нfl ет сfl е‰и нич ным би том (1), со -

по ‚ож ‰‡ е мым ‰о ст‡ точ ным ко ли че ст ‚ом ну лей (0), что бы с‰е л‡ть е„о m-би то -

‚ым. Пе ‚ый блок со об ще ниfl з‡ ши ф о ‚‡н сим ме т ич ным клю чом, что бы со -

з‰‡ть m-‡з fl‰ ный блок з‡ ши ф о ‚‡н ных ‰‡н ных. Этот блок скл‡ ‰ы ‚‡ ет сfl (ИС -

КЛЮ ЧА Ю ЩЕЕ ИЛИ) со сле ‰у ю щим бло ком, ‡ е зуль т‡т з‡ ши ф о ‚ы ‚‡ ет сfl

сно ‚‡, что бы со з‰‡ть но ‚ый m-би то ‚ый блок. По цесс по ‰ол ж‡ ет сfl, по к‡ не бу -
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‰ет з‡ ши ф о ‚‡н по сле‰ ний блок со об ще ниfl. CMAC — это n к‡й них ле ‚ых бит

по сле‰ не „о бло к‡. В ‰о пол не ние к сим ме т и че с ко му клю чу, K, CMAC т‡к же ис -

поль зу ет ‰у „ой ключ, k, ко то ый пи ме нfl ет сfl толь ко н‡ по сле‰ нем ш‡ „е. Этот

ключ по лу чен с по мо щью ‡л „о ит м‡ ши ф о ‚‡ ниfl ис хо‰ но „о тек с т‡, ‰о пол нен но -

„о m ну ле ‚ы ми би т‡ ми, и ис поль зо ‚‡ ни ем ши ф о-клю ч‡, K. Ре зуль т‡т з‡ тем ум -

но жен н‡ x, ес ли нет ни к‡ ко „о ‰о пол не ниfl, или н‡ x2, ес ли ‰о пол не ние есть. Ум -

но же ние по ‚о ‰ит сfl ‚ GF (2m) с не пи ‚о ‰и мым по ли но мом сте пе ни m, ‚ы б‡н -

ным ‚ со от ‚ет ст ‚ии с ис поль зу е мым кон кет ным по то ко лом.

Об ‡ ти те ‚ни м‡ ние, что эт‡ по це ‰у ‡ от ли ч‡ ет сfl от CBC (см. лекцию 8),

ме то ‰‡, ко то ый пименflетсfl ‰лfl по лу че ниfl кон фи ‰ен ци ‡ль но с ти. В упо мfl ну -

том ‡ нее ме то ‰е ‚ы хо‰ к‡ж ‰о „о ши ф о ‚‡ ниfl пе е ‰‡ ют к‡к з‡ ши ф о ‚‡н ный

текст и ‚ то же с‡ мое ‚е мfl скл‡ ‰ы ‚‡ ют (ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ) со сле ‰у ю -

щим бло ком ис хо‰ но „о тек с т‡. З‰есь же по ме жу точ ные з‡ ши ф о ‚‡н ные бло ки

не пе е ‰‡ ют сfl к‡к з‡ ши ф о ‚‡н ный текст; они толь ко ис поль зу ют сfl ‰лfl сло же ниfl

со сле ‰у ю щим бло ком.

11.4. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и

Кни „и [Sti06], [Sta06], [Sch99], [Mao04], [KPS02], [PHS03L] и [MOV96] ‰‡ ют

хо о ший об зо кип то „‡ фи че с ких хэш-функ ций.

С‡й ты

Ни же сле ‰у ю щие с‡й ты со ‰е ж‡т боль ше ин фо м‡ ции о те м‡х, ‡с смо т ен -

ных ‚ этой лекции.

http://en.wikipedia.org/wiki/Preimage_attack

http://en.wikipedia.org/wiki/Collision_attack#In_cryptography 

http://en.wikipedia.org/wiki/Pigeonhole __ principle

csrc.nist.gov/ispab/2005-12/B_Burr-Dec2005-ISPAB.pdf

http://en.wikipedia.org/wiki/Message_authentication_code

http://en.wikipedia.org/wiki/HMAC

csrc.nist.gov/pLiblicationVnps/npsl98/fips-198a.pdf

http://www.faqs.org/rfcs rfc2104.html 

http://en.wikipedia.org/wiki/Birthday_paradox

11.5. Ито „и

• От пе ч‡ ток п‡ль ц‡ или ‰‡й ‰ жест со об ще ниfl мо „ут ис поль зо ‚‡ть сfl ‰лfl то -

„о, что бы „‡ ‡н ти о ‚‡ть це ло ст ность ‰о ку мен т‡ или со об ще ниfl. Что бы „‡ -

‡н ти о ‚‡ть це ло ст ность ‰о ку мен т‡, не об хо ‰и мы ‰о ку мент и от пе ч‡ ток
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п‡ль ц‡; что бы „‡ ‡н ти о ‚‡ть це ло ст ность со об ще ниfl, не об хо ‰и мы со об -

ще ние и ‰‡й ‰ жест со об ще ниfl. Д‡й ‰ жест со об ще ниfl н‡ ‰о обе е „‡ть от из -

ме не ниfl.

• Кип то „‡ фи че с к‡fl хэш-функ циfl со з‰‡ ет ‰‡й ‰ жест со об ще ниfl из со об ще -

ниfl. Функ циfl ‰олж н‡ со от ‚ет ст ‚о ‚‡ть тем ки те и flм: ус той чи ‚ость к

по об ‡ зу, ус той чи ‚ость ко ‚то о му по об ‡ зу и ус той чи ‚ость к кол ли зи flм.

• Пе ‚ый ки те ий — ус той чи ‚ость к по об ‡ зу — оз н‡ ч‡ ет, что ‰лfl Е‚ы

‰олж но быть чез ‚ы ч‡й но ту‰ но со з‰‡ть лю бое со об ще ние, со от ‚ет ст ‚у -

ю щее это му ‰‡й ‰ же с ту. Вто ой ки те ий — ус той чи ‚ость ‚то о „о по об ‡ -

з‡ — „‡ ‡н ти у ет, что ес ли Е‚‡ име ет со об ще ние и со от ‚ет ст ‚у ю щий ‰‡й ‰ -

жест, он‡ не смо жет со з‰‡ть ‚то ое со об ще ние, ‰‡й ‰ жест ко то о „о тот же

с‡ мый, что и у пе ‚о „о. Те тий ки те ий — ус той чи ‚ость к кол ли зи flм —

„‡ ‡н ти у ет, что Е‚‡ не мо жет н‡й ти ‰‚‡ со об ще ниfl, ко то ые хэ ши у ют сfl

и пи ‚о ‰flт к о‰ но му и то му же ‰‡й ‰ же с ту.

• Слу ч‡й н‡fl мо ‰ель Oracle, ко то ‡fl бы л‡ ‚‚е ‰е н‡ ‚ 1993 „. Бел л‡ ом и Ро ‰ -

же ем, fl‚ лfl ет сfl и‰е ‡ль ной м‡ те м‡ ти че с кой мо ‰е лью ‰лfl хэш-функ ции.

• Пин цип „о лу би ных flщи ко‚ ус т‡ н‡‚ ли ‚‡ ет, что ес ли n flщи ко‚ з‡ нfl ты n +1

„о лу бем, то по к‡й ней ме е о‰ин flщик з‡ нflт ‰‚у мfl „о лу бfl ми. Обоб щен -

н‡fl ‚е сиfl пин ци п‡ „о лу би ных flщи ко‚: ес ли n flщи ки з‡ нfl ты kn + 1 „о -

лу бем, по к‡й ней ме е о‰ин flщик з‡ нflт k + 1 „о лу бем.           

• По бле мы че ты ех ‰ней ож ‰е ниfl ис поль зу ют сfl, что бы по ‡н‡ ли зи о -

‚‡ть слу ч‡й ную мо ‰ель Oracle. Пе ‚‡fl по бле м‡ нужн‡, что бы по ‡н‡ ли -

зи о ‚‡ть ‡т‡ ку по об ‡ з‡, ‚то ‡fl по бле м‡ — что бы по ‡н‡ ли зи о ‚‡ть

‡т‡ ку ‚то о „о по об ‡ з‡, ‡ те тьfl и чет ‚е т‡fl по бле мы н‡ це ле ны н‡ ‡т‡ -

ку кол ли зии.

• Ко‰ об н‡ у же ниfl мо ‰и фи к‡ ции (MDC) — ‰‡й ‰ жест со об ще ниfl, ко то ый

мо жет ‰о к‡ з‡ть це ло ст ность со об ще ниfl: что со об ще ние не бы ло из ме не но.

Что бы ‰о к‡ з‡ть це ло ст ность со об ще ниfl и ус т‡ но ‚ить по‰ лин ность по ис -

хож ‰е ниfl ‰‡н ных, мы ‰олж ны з‡ ме нить ко‰ об н‡ у же ниfl мо ‰и фи к‡ ции

(MDC) н‡ ко‰ ус т‡ но‚ ле ниfl по‰ лин но с ти со об ще ниfl (MAC). Р‡з ли чие

меж ‰у MDC и MAC ‚ том, что MAC ‚клю ч‡ ет ‚ се бfl бе зо п‡с ность пе е ‰‡ -

чи меж ‰у пе е ‰‡т чи ком и пи ем ни ком.

• Н‡ ци о н‡ль ный Ин сти тут Ст‡н ‰‡ то‚ и Тех но ло „ии США (NIST) ‚ы ‡ бо -

т‡л ст‡н ‰‡т (FIPS 198) ‰лfl ‚ло жен но „о MAC, ко то ый ч‡ с то н‡ зы ‚‡ ет сfl

ко ‰ом ‡у тен ти фи к‡ ции со об ще ниfl, ос но ‚‡н ным н‡ хэ ши о ‚‡ нии —

HMAC (хэ ши о ‚‡н ный MAC). NIST т‡к же оп е ‰е лил ‰у „ой ст‡н ‰‡т

(FIPS 113), н‡ з‚‡н ный CMAC, или CBCMAC.

11.6. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   По к‡ жи те ‡з ли чиfl меж ‰у це ло ст но с тью со об ще ниfl и ус т‡ но‚ ле ни ем

по‰ лин но с ти со об ще ниfl

2.   Оп е ‰е ли те пе ‚ый ки те ий ‰лfl кип то „‡ фи че с кой хэш-функ ции.

3.   Оп е ‰е ли те ‚то ой ки те ий ‰лfl кип то „‡ фи че с кой хэш-функ ции.
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4.   Оп е ‰е ли те те тий ки те ий ‰лfl кип то „‡ фи че с кой хэш-функ ции.

5.   Оп е ‰е ли те слу ч‡й ную мо ‰ель Oracle и ‰‡й те опи с‡ ние ее пи ло же ний

пи ‡н‡ ли зе ‡т‡к хэш-функ ций.

6.   Ус т‡ но ‚и те пин цип „о лу би ных flщи ко‚ и опи шите е„о пи ло же ние пи

‡н‡ ли зе хэш-функ ций.

7.   Оп е ‰е ли те по бле мы че ты ех ‰ней ож ‰е ниfl, ‡с смо т ен ные ‚ этой

лекции.

8.   Ис по буй те к‡ж ‰ый ме то‰ ‰нfl ож ‰е ниfl с о‰ ной по бле мой из ‡т‡к

хэш-функ ции.

9.   По к‡ жи те ‡з ли чиfl меж ‰у MDC и MAC.

10. По к‡ жи те ‡з ли чиfl меж ‰у HMAC и CMAC.

Уп ‡ж не ниfl

1.   В слу ч‡й ной мо ‰е ли Oracle: по че му Oracle ‰ол жен ‰е л‡ть з‡ пись ‰‡й ‰ же -

с т‡, со з‰‡н но „о ‰лfl со об ще ниfl, и пи с‚‡ и ‚‡ть тот же с‡ мый ‰‡й ‰ жест

о‰и н‡ ко ‚ым со об ще ни flм?

2.   Объ flс нить, по че му се к ет ный/от кы тый клю чи не мо „ут ис поль зо ‚‡ть -

сfl ‚ со з‰‡ нии MAC.

3.   И„ но и уfl ме сflц ож ‰е ниfl, сколь ко по пы ток ‚ се‰ нем не об хо ‰и мо,

что бы н‡й ти че ло ‚е к‡ с т‡ кой же ‰‡ той ож ‰е ниfl, к‡к ‚‡ ш‡? Пи ми те,

что ‚се ме сfl цы име ют 30 ‰ней.

4.   И„ но и уfl ме сflц ож ‰е ниfl, сколь ко по пы ток ‚ се‰ нем не об хо ‰и мо,

что бы н‡й ти ‰‚ух че ло ‚ек с о‰и н‡ ко ‚ой ‰‡ той ож ‰е ниfl? Пи ми те, что

‚се ме сfl цы име ют 30 ‰ней.

5.   Сколь ко по пы ток ‚ се‰ нем не об хо ‰и мо, что бы н‡й ти че ло ‚е к‡ то „о же

‚оз ‡ с т‡, что и ‚ы, учи ты ‚‡fl „уп пу лю ‰ей, ож ‰ен ных по сле 1950?

6.   Сколь ко по пы ток ‚ се‰ нем не об хо ‰и мо, что бы н‡й ти ‰‚ух че ло ‚ек о‰ -

но „о и то „о же ‚оз ‡ с т‡, ес ли мы ищем лю ‰ей, ож ‰ен ных по сле 1950?

7.   От ‚еть те н‡ сле ‰у ю щие ‚о по сы о се мье из ше с ти че ло ‚ек. Пе‰ по ло -

жим, что их ‰ни ож ‰е ниfl: 

— о‰ но о‰ но ‡с пе ‰е ле ны ‚ те че ние ‰ней не ‰е ли,

— ‚ те че ние ‰ней ме сfl ц‡, ‚ те че ние к‡ж ‰о „о ме сfl ц‡ „о ‰‡, 

— ‚ те че ние 365 ‰ней „о ‰‡. 

Пе‰ по ло жим т‡к же, что „о‰ со сто ит точ но из 365 ‰ней и к‡ж ‰ый ме сflц —

точ но из 30 ‰ней.

a. К‡ ко ‚‡ ‚е о flт ность, что ‰‚‡ из чле но‚ се мьи име ют о‰ин и тот же ‰ень

ож ‰е ниfl? К‡ ко ‚‡ ‚е о flт ность, что ни о‰ин из них не име ет со‚ п‡ ‰‡ -

ю ще „о ‰нfl ож ‰е ниfl? 

b. К‡ ко ‚‡ ‚е о flт ность, что ‰‚ое из чле но‚ се мьи ож ‰е ны ‚ о‰ ном и том

же ме сfl це? ‚е о flт ность то „о, что ни о‰ин из них не был ож ‰ен ‚ о‰ -

ном и том же ме сfl це?

c. К‡ ко ‚‡ ‚е о flт ность, что кто-то из чле но‚ се мей ст ‚‡ ож ‰ен ‚ пе ‚ый

‰ень о‰ но „о из ме сfl це‚? 

d. К‡ ко ‚‡ ‚е о flт ность, что у тех из чле но‚ се мей ст ‚‡ ‰ни ож ‰е ниfl

пи хо ‰flт сfl н‡ о‰ин и тот же ‰ень не ‰е ли?
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8.   К‡ ко ‚‡ ‚е о flт ность со‚ п‡ ‰е ниfl ‰ней ож ‰е ниfl ‚ ‰‚ух кл‡с с‡х, о‰ но „о с

k сту ‰ен т‡ ми и ‰у „о „о с l сту ‰ен т‡ ми?

9.   В кл‡с се из 100 сту ‰ен то‚ к‡ ко ‚‡ ‚е о flт ность, что ‰‚‡ или боль ше сту -

‰ен т‡ име ют п‡ с по т‡ с о‰ ни ми и те ми же по сле‰ ни ми че тыь мfl ци ф ‡ -

ми?

10. Есть 100 сту ‰ен то‚ ‚ „уп пе, и по фес со ‡з би ‚‡ ет (A, B, C, D, E) по е -

зуль т‡ т‡м те с т‡. По к‡ жи те, что по к‡й ней ме е о‰ н‡ „уп п‡ бу ‰ет со ‰е -

ж‡ть не ме нее 20 сту ‰ен то‚. 

11. Те бу ет ли пин цип „о лу би ных flщи ко‚ слу ч‡й но „о ‡с пе ‰е ле ниfl „о лу -

бей по flщи к‡м?

12. Пе‰ по ло жим, что Е‚‡ е ши л‡ н‡й ти по об ‡з по ‡л „о ит му 11.1. К‡ кое

чис ло ‡з ‚ се‰ нем Е‚‡ ‰олж н‡ по ‚то ить ‡л „о итм?

13. Пе‰ по ло жим, что Е‚‡ е ши л‡ н‡й ти кол ли зию по Ал „о ит му 11.3. К‡ -

кое чис ло ‡з, ‚ се‰ нем, Е‚‡ ‰олж н‡ по ‚то ить ‡л „о итм?

14. Пе‰ по ло жим, что мы име ем очень по стой ‰‡й ‰ жест со об ще ниfl. Н‡ш

‰‡й ‰ жест со об ще ниfl (не е ‡ль ный) — толь ко о‰ но чис ло меж ‰у 0 и 25.

Д‡й ‰ жест пе ‚о н‡ ч‡ль но ус т‡ но‚ лен н‡ 0. Кип то „‡ фи че с к‡fl хэш-

функ циfl скл‡ ‰ы ‚‡ ет те ку щее зн‡ че ние ‰‡й ‰ же с т‡ со зн‡ че ни ем те ку ще -

„о сим ‚о л‡ (меж ‰у 0 и 25). Сло же ние по ‚о ‰ит сfl по мо ‰у лю 26. И‰еfl по -

к‡ з‡ н‡ н‡ ис. 11.14. К‡ ко ‚о зн‡ че ние ‰‡й ‰ же с т‡, ес ли со об ще ние —

«HELLO»? По че му этот ‰‡й ‰ жест не бе зо п‡ сен?

Рис. 11.14 Уп ‡ж не ние 14

15. По по бу ем у‚е ли чить слож ность пе ‰ы ‰у ще „о уп ‡ж не ниfl. Возь мем

зн‡ че ние те ку ще „о сим ‚о л‡, з‡ ме ним е„о ‰у „им чис лом и з‡ тем сло жим

с пе ‰ы ‰у щим зн‡ че ни ем из ‰‡й ‰ же с т‡ по мо ‰у лю 100. Д‡й ‰ жест пе ‚о -
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н‡ ч‡ль но ус т‡ н‡‚ ли ‚‡ ет сfl н‡ 0. Ри су нок 11.1 по к‡ зы ‚‡ ет и‰ею. К‡ ко ‚о

зн‡ че ние ‰‡й ‰ же с т‡ ‰лfl со об ще ниfl «HELLO»? По че му этот ‰‡й ‰ жест —

не бе зо п‡с ный?

16. Ис поль зуfl мо ‰уль ную ‡иф ме ти ку, н‡й ‰и те ‰‡й ‰ жест со об ще ниfl. Ри су -

нок 11.16 ил лю с т и у ет по це ‰у у, ко то ‡fl со ‰е жит сле ‰у ю щие ш‡ „и.

‡. Пусть ‰ли н‡ ‰‡й ‰ же с т‡ со об ще ниfl ‡‚ н‡ n би т‡м. 

б. Вы бе и те ‚ к‡ че ст ‚е мо ‰у лfl по стое n-би то ‚ое чис ло p.

‚. Пе‰ ст‡‚ь те со об ще ние к‡к ‰‚о ич ное чис ло и ‰о пол ни те со об ще ние

ну лfl ми (0), что бы оно бы ло к‡т но m би т‡м.

„.  Р‡з бей те ‰о пол нен ное со об ще ние н‡ N бло ко‚, к‡ж ‰ый по m бит. Обо -

зн‡ чим к‡ж ‰ый i-тый блок Xi.

‰. Вы бе и те н‡ ч‡ль ный ‰‡й ‰ жест N би то‚, H0.

е. По ‚то и те N ‡з сле ‰у ю щие ‰ей ст ‚иfl:

Hi = (Hi-1 + Xi)2mod p

ж. Д‡й ‰ жест бу ‰ет ‡ ‚ен HN.

К‡ кое зн‡ че ние бу ‰ет иметь ‰‡й ‰ жест, ес ли со об ще ние — «HELLO»? По -

че му этот ‰‡й ‰ жест не бе зо п‡ сен?

Рис. 11.16. Уп ‡ж не ние 16

17. Ни же опи сы ‚‡ ет сfl хэш-функ циfl, н‡ зы ‚‡ е м‡fl мо ‰уль ной ‡иф ме ти кой

бе зо п‡с но „о хэ ши о ‚‡ ниfl (Modular Arithmetic Secure Hash — MACH).

Н‡ пи ши те ‡л „о итм ‰лfl ‚ы чис ле ниfl ‰‡й ‰ же с т‡ з‡ ‰‡н но „о со об ще ниfl.

Н‡й ‰и те ‰‡й ‰ жест соб ст ‚ен но „о со об ще ниfl. 

‡. Пусть ‰ли н‡ ‰‡й ‰ же с т‡ со об ще ниfl ‡‚ н‡ N бит.

б. Вы бе и те ‰‚‡ по стых чис л‡, p и q. Вы чис ли те M = pq.

‚. Пе‰ ст‡‚ь те со об ще ние к‡к ‰‚о ич ное чис ло и ‰о пол ни те со об ще ние

ну лfl ми, т‡к что бы с‰е л‡ть е„о чис ло би то‚ к‡т ным N/2. N ‚ы б‡н к‡к

чис ло, к‡т ное 16, мень шее, чем чис ло би то‚ ‚ M.

„.  Р‡з ‰е ли те ‰о пол нен ное со об ще ние н‡ m бло ко‚, к‡ж ‰ый по N/2 би то‚.

Обо зн‡ чим к‡ж ‰ый блок Xi.
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‰. Пи б‡‚ь те ‰ли ну со об ще ниfl по мо ‰у лю N/2 к‡к ‰‚о ич ное чис ло к со -

об ще нию. Это со з‰‡ст со об ще ние ‰ли ной m+1 бло ко‚ по N/2 би то‚.

е. Р‡с шиь те со об ще ние, что бы по лу чить m + 1 блок, к‡ж ‰ый по N би -

то‚, к‡к по к‡ з‡ но ни же. Р‡з ‰е ли те бло ки X1 ‰о Xm н‡ „уп пы по 4 би -

т‡. Вст‡‚ь те 1111 пе е‰ к‡ж ‰ой „уп пой. Р‡з ‰е ли те блок Xm+1 н‡ „уп -

пы по 4 би т‡. Вст‡‚ь те 1010 пе е‰ к‡ж ‰ой „уп пой. Н‡ зо ‚ем ‡с ши ен -

ные бло ки Y1, Y2..., Ym+1.

ж. Вы бе и те н‡ ч‡ль ный ‰‡й ‰ жест N би то‚, H0.

з.  Вы бе и те кон ст‡н ту K из N би то‚.

и. По ‚то и те m +1 ‡з сле ‰у ю щие ‰ей ст ‚иfl (Ti и GI — по ме жу точ ные

зн‡ че ниfl). Сим ‚ол || обо зн‡ ч‡ ет кон к‡ те н‡ цию.

Ti = ((Hi+1, + Yi,) || K) 257 mod M.        Gi = Hi mod 2N Hi = Hi+1 +Gi;

к. Д‡й ‰ жест ‡ ‚ен Hm+1 .

18. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl е ше ниfl пе ‚ой по бле мы ‰нfl

ож ‰е ниfl (‚ об щей фо ме).

19. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl е ше ниfl ‚то ой по бле мы ‰нfl

ож ‰е ниfl (‚ об щей фо ме).

20. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl е ше ниfl те ть ей по бле мы ‰нfl

ож ‰е ниfl (‚ об щей фо ме).

21. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl е ше ниfl чет ‚е той по бле мы ‰нfl

ож ‰е ниfl (‚ об щей фо ме).

22. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl HMAC.

23. Н‡ пи ши те ‡л „о итм ‚ псе‚ ‰о ко ‰е ‰лfl CMAC.
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Лек циfl 12. Кип то „‡ фи че с кие хэш-функ ции

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• Из ло жить об щие и‰еи кип то „‡ фи че с ких хэш-функ ций.

• Об су ‰ить схе му Ме ке лfl-Д‡м „‡ ‰‡ (Merkle-Damgard) к‡к ос но ‚у ‰лfl ите -

‡ ти‚ ных хэш-функ ций.

• По к‡ з‡ть ‡з ли чие меж ‰у ‰‚у мfl к‡ те „о и fl ми хэш-функ ций: функ ци ей

сж‡ тиfl, ко то ‡fl ‡з ‡ бо т‡ н‡ «н‡ пу с том ме с те», и той, ко то ‡fl ис поль зу ет

блоч ный шиф к‡к функ цию сж‡ тиfl.

• Об су ‰ить стук ту у SHA-512 к‡к пи ме кип то „‡ фи че с кой хэш-функ -

ции с функ ци ей сж‡ тиfl, ко то ‡fl ‰е л‡ ет это «н‡ пу с том ме с те».

• Об су ‰ить стук ту у Whirlpool к‡к пи ме кип то „‡ фи че с кой хэш-функ -

ции с блоч ным ши ф ом c функ ци ей сж‡ тиfl.

12.1. В‚е ‰е ние

Р‡с смо т ен н‡fl ‚ лек ции 11 кип то „‡ фи че с к‡fl хэш-функ циfl по лу ч‡ ет

со об ще ние по из ‚оль ной ‰ли ны и со з‰‡ ет ‰‡й ‰ жест со об ще ниfl фик си о ‚‡н -

ной ‰ли ны. Окон ч‡ тель н‡fl цель этой лекции со сто ит ‚ том, что бы об су ‰ить ‰е -

т‡ ли ‰‚ух н‡ и бо лее пе спек ти‚ ных кип то „‡ фи че с ких ‡л „о ит мо‚ хэ ши о ‚‡ -

ниfl — SHA-512 и Whirlpool. О‰ н‡ ко мы сн‡ ч‡ л‡ ‰олж ны об су ‰ить не ко то ые об -

щие з‡кономености, ко то ые сп‡‚е‰ли‚ы ‚ отношении к лю бой

кип то „‡ фи че с кой хэш-функ ции.

Ите ‡ ти‚ н‡fl хэш-функ циfl

Все кип то „‡ фи че с кие хэш-функ ции ‰олж ны со з‰‡ ‚‡ть ‰‡й ‰ жест фик си -

о ‚‡н но „о ‡з ме ‡ из со об ще ниfl пе е мен но „о ‡з ме ‡. Пи ме нflть т‡ кую функ -

цию луч ше ‚се „о, ис поль зуfl ите ‡ цию. Вме с то хэш-функ ции с ‚‚о ‰ом пе е мен -

но „о ‡з ме ‡ со з‰‡ н‡ и ис поль зу ет сfl не об хо ‰и мое ко ли че ст ‚о ‡з функ циfl с ‚‚о -

‰ом фик си о ‚‡н но „о ‡з ме ‡, н‡ зы ‚‡ е м‡fl функ ци ей сж‡ тиfl. Он‡ сжи м‡ ет

n-би то ‚ую сто ку и со з‰‡ ет m-би то ‚ую сто ку, „‰е n обыч но боль ше, чем m. Эт‡

схе м‡ из ‚е ст н‡ к‡к ите ‡ ти‚ н‡fl кип то „‡ фи че с к‡fl функ циfl.

Схе м‡ Ме ке лfl-Д‡м „‡ ‰‡ (Merkle-Damgard)

Схе м‡ Ме ке лfl-Д‡м „‡ ‰‡ — ите ‡ ти‚ н‡fl хэш-функ циfl, ко то ‡fl fl‚ лfl ет сfl

функ ци ей сж‡ тиfl, ус той чи ‚ой к кол ли зии. Это мо жет быть ‰о к‡ з‡ но, но ‰о к‡ з‡ -

тель ст ‚о ос т‡‚ лfl ем к‡к уп ‡ж не ние. Схе м‡ по к‡ з‡ н‡ н‡ ис. 12.1.

Схе м‡ ис поль зу ет сле ‰у ю щие ш‡ „и.

1. Дли н‡ со об ще ниfl и ‰о пол не ние ‰о б‡‚ лfl ют сfl ‚ ко нец со об ще ниfl, что бы

со з‰‡ть у‚е ли чен ное со об ще ние, ко то ое мо жет быть ‡‚ но ме но ‡з ‰е -

ле но н‡ n-би то ‚ые бло ки; з‰есь n – ‡з ме бло к‡, ко то ый бу ‰ет об ‡ бо -

т‡н функ ци ей сж‡ тиfl.
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2. Со об ще ние то„ ‰‡ ‡с см‡ т и ‚‡ ют к‡к t бло ко‚, ‡з ме к‡ж ‰о „о со сто ит из

n бит. Мы обо зн‡ чим к‡ж ‰ый блок М1,..., Мt. Мы обо зн‡ ч‡ ем ‰‡й ‰ жест,

со з‰‡н ный пи t ите ‡ ци flх, — H1, H2,...., Ht.

3. Пе е‰ ст‡ том ите ‡ ции ‰‡й ‰ жест H0 ус т‡ н‡‚ ли ‚‡ ет сfl н‡ фик си о ‚‡н ное

зн‡ че ние, обыч но н‡ зы ‚‡ е мое IV (н‡ ч‡ль ное зн‡ че ние или н‡ ч‡ль ный

‚ек то).

4. Функ циfl сж‡ тиfl пи к‡ж ‰ой ите ‡ ции об ‡ б‡ ты ‚‡ ет Hi-1 и М., со з‰‡ ‚‡fl

но ‚ый Hi. Ду „и ми сло ‚‡ ми, мы име ем Hi = .f (Hi-1, Мi), „‰е f — функ циfl

сж‡ тиfl.

5. Ht — функ циfl кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl пе ‚о н‡ ч‡ль но „о со об -

ще ниfl, то есть h(M).

Ес ли функ циfl сж‡ тиfl ‚ схе ме Ме ке лfl-Д‡м „‡ ‰‡ ус той чи ‚‡ к кол ли зии, 

хэш-функ циfl т‡к же ус той чи ‚‡ к кол ли зии.

Д‚е „уп пы функ ций сж‡ тиfl

Схе м‡ Ме ке лfl-Д‡м „‡ ‰‡ се „о ‰нfl — ос но ‚‡ н ‰лfl мно „их функ ций кип то -

„‡ фи че с ко „о хэ ши о ‚‡ ниfl. Е‰ин ст ‚ен н‡fl ‚ещь, ко то ую мы ‰олж ны с‰е л‡ть, –

‡з ‡ бо т‡ть функ цию сж‡ тиfl, ко то ‡fl fl‚ лfl ет сfl ус той чи ‚ой к кол ли зи flм, и ‚ст‡ -

‚ить ее ‚ схе му Ме ке лfl-Д‡м „‡ ‰‡. Есть тен ‰ен циfl ис поль зо ‚‡ть ‰‚‡ ‡з лич ных

по‰ хо ‰‡ ‚ ‡з ‡ бот ке хэш-функ ции. В пе ‚ом по‰ хо ‰е функ циfl сж‡ тиfl с‰е л‡ н‡

«н‡ пу с том ме с те»: он‡ ‡з ‡ бо т‡ н‡ толь ко ‰лfl этой це ли. Во ‚то ом по‰ хо ‰е

блоч ный шиф с сим ме т ич ны ми клю ч‡ ми слу жит функ ци ей сж‡ тиfl.

Хэш-функ ции, с‰е л‡н ные «н‡ пу с том ме с те»

Мно же ст ‚о функ ций кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl ис поль зу ет функ -

ции сж‡ тиfl, ко то ые с‰е л‡ ны «н‡ пу с том ме с те». Эти функ ции сж‡ тиfl спе ци ‡ль -

но со з‰‡ ны ‰лfl це лей, ко то ым они слу ж‡т.

Д‡й ‰ жест со об ще ниfl (MD) Не сколь ко ‡л „о ит мо‚ хэ ши о ‚‡ ниfl бы ли ‡з ‡ -

бо т‡ ны Ро ном Ри ‚е с том. Они из ‚е ст ны ‚ ли те ‡ ту е к‡к MD2, MD4 и MD5, „‰е

MD обо зн‡ ч‡ ет Д‡й ‰ жест Со об ще ниfl. По сле‰ нflfl ‚е сиfl, MD5, fl‚ лfl ет сfl уси лен -
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ной ‚е си ей MD4, ко то ‡fl ‰е лит со об ще ние н‡ бло ки по 512 би то‚ и со з‰‡ ет ‰‡й -

‰ жест н‡ 128 би то‚. Ок‡ з‡ лось, что ‰‡й ‰ жест со об ще ниfl ‡з ме ом 128 би то‚ —

слиш ком м‡ лень кий, что бы быть ус той чи ‚ым к ‡т‡ ке кол ли зии.

Ал „о итм бе зо п‡с но „о хэ ши о ‚‡ ниfl (SHA — Secure Hash Algorithm) Ал „о итм

бе зо п‡с но „о хэ ши о ‚‡ ниfl (SHA) — ст‡н ‰‡т, ко то ый был ‡з ‡ бо т‡н н‡ ци о н‡ль -

ным Ин сти ту том Ст‡н ‰‡ то‚ и Тех но ло „ии (NIST — National Institute of Standards

and Technology) и из ‰‡н к‡к Фе ‰е ‡ль ный Ст‡н ‰‡т Об ‡ бот ки Ин фо м‡ ции (FIP

180). Он упо ми н‡ ет сfl ‚ ли те ‡ ту е к‡к Ст‡н ‰‡т Бе зо п‡с но „о хэ ши о ‚‡ ниfl (SHS —

Secure Hash Standard). Ст‡н ‰‡т „л‡‚ ным об ‡ зом б‡ зи у ет сfl н‡ MD5. В 1995 „. он

был пе е смо т ен по‰ н‡ з‚‡ ни ем FIP 180-1, ко то ый ‚клю ч‡ ет SHA-1. Поз же он

сно ‚‡ был пе е смо т ен по‰ н‡ з‚‡ ни ем FIP 180-2, ко то ый оп е ‰е лfl ет че ты е но -

‚ых ‚е сии: SHA-224, SHA-256, SHA-384 и SHA-512. Т‡б ли ц‡ 12.1 ‰‡ ет спи сок не -

ко то ых из х‡ ‡к те и с тик этих ‚е сий.

Т‡б ли ц‡ 12.1. Х‡ ‡к те и с ти ки ‡л „о ит мо‚ бе зо п‡с но „о хэ ши о ‚‡ ниfl (SHAs)

Х‡ ‡к те и с ти ки SHA-1 SHA-224 SHA-256 SHA-384 SHA-512

М‡к си м‡ль ный ‡з ме 

со об ще ниfl 264 – 1 264 – 1 264 – 1 2128 – 1 2128 – 1

Р‡з ме бло к‡ 512 512 512 1024 1024

Р‡з ме ‰‡й ‰ же с т‡ со об ще ниfl 160 224 256 384 512

Чис ло ‡ ун ‰о‚ 80 64 64 80 80

Р‡з ме сло ‚‡ 32 32 32 64 64

Все эти ‚е сии име ют о‰ ну и ту же стук ту у. SHA-512 бу ‰ет ‡с смо т ен по -

‰об но поз же ‚ этой лекции.

Ду „ие Ал „о ит мы со х‡ не ниfl це ло ст но с ти (RIPMD - RACE1 Integrity Primitives

Evaluation Message Digest). Гуп п‡ ‡л „о ит мо‚ кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl

(RIPMD) име ет не сколь ко ‚е сий. RIPEMD-160 — ‡л „о итм хэ ши о ‚‡ ниfl с ‰‡й ‰ -

же с том со об ще ниfl н‡ 160 би то‚. RIPEMD-160 ис поль зу ет ту же стук ту у, что и

MD5, но пи ме нfl ет ‰‚‡ ‚‡ и ‡н т‡ ‚ы пол не ниfl. HAVAL — ‡л „о итм хэ ши о ‚‡ ниfl

пе е мен ной ‰ли ны с ‰‡й ‰ же с том со об ще ниfl ‡з ме ‡ 128, 160, 192, 224 и 256. Р‡з -

ме бло к‡ — 1024 би т‡.

Хэш-функ ции, ос но ‚‡н ные н‡ блоч ных ши ф ‡х

Ите ‡ ти‚ н‡fl функ циfl кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl мо жет ис поль зо ‚‡ть

блоч ный шиф с сим ме т ич ны ми клю ч‡ ми к‡к функ цию сж‡ тиfl. Ос но‚ н‡fl и‰еfl т‡ -

ко „о по‰ хо ‰‡: есть не сколь ко бе зо п‡с ных блоч ных ши ф о‚ с сим ме т ич ны ми клю ч‡ -

ми, т‡ ких, к‡к тех к‡т ный DES или AES, ко то ые мо „ут пименflтьсfl ‰лfl со з‰‡ ниfl

о‰ но сто он ней функ ции ‚ме с то то „о, что бы со з‰‡ ‚‡ть но ‚ую функ цию сж‡ тиfl. Блоч -

ный шиф ‚ этом слу ч‡е толь ко ‚ы пол нfl ет ши ф о ‚‡ ниfl. Бы ли пе‰ ло же ны не сколь -

ко схем. Поз же мы ‡с смо т им о‰ ну из н‡ и бо лее пе спек ти‚ ных — Whirlpool.
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Схе м‡ Р‡ би н‡. Ите ‡ ти‚ н‡fl хэш-функ циfl, пе‰ ло жен н‡fl Р‡ би ным, очень

по ст‡. Схе м‡ Р‡ би н‡ б‡ зи у ет сfl н‡ схе ме Ме ке лfl-Д‡м „‡ ‰‡. Функ циfl сж‡ тиfl

з‡ ме нfl ет сfl лю бым ‡л „о ит мом ши ф о ‚‡ ниfl. Блок со об ще ниfl ис поль зу ет сfl к‡к

ключ; пе‰ ‚‡ и тель но со з‰‡н ный ‰‡й ‰ жест ис поль зу ет сfl к‡к ис хо‰ ный текст. З‡ -

ши ф о ‚‡н ный текст — но ‚ый ‰‡й ‰ жест со об ще ниfl. Об ‡ ти те ‚ни м‡ ние, что ‡з -

ме ‰‡й ‰ же с т‡ — это ‡з ме блоч но „о ши ф ‡ ‰‡н ных ‚ ос но‚ ной кип то „‡ фи че -

с кой си с те ме. Н‡ пи ме, ес ли DES ис поль зу ет сfl к‡к блоч ный шиф, ‡з ме ‰‡й -

‰ же с т‡ — толь ко 64 би т‡. Хо тfl схе м‡ очень по ст‡, он‡ мо жет быть ‡с кы т‡ с

по мо щью ‡т‡ ки «с‚е ‰е ниfl к се е ‰и не», ‡с смо т ен ной ‚ лекции 6, по сколь ку

по ти‚ ник мо жет пи ме нить ‡л „о итм ‰е ши ф о ‚‡ ниfl кип то „‡ фи че с кой си с те -

мы. Ри су нок 12.2 по к‡ зы ‚‡ ет схе му Р‡ би н‡.

Рис. 12.2. Схе м‡ Р‡ би н‡

Схе м‡ Де ‚и с‡-Мей е ‡ (Davies-Mayer). В ос но‚ ном он‡ по ‚то fl ет схе му Р‡ -

би н‡, з‡ ис клю че ни ем то „о, что пименflет пfl мую с‚flзь ‰лfl з‡ щи ты от ‡т‡ ки

«с‚е ‰е ниfl ‚ се е ‰и ну».

Рис. 12.3. Схе м‡ Де ‚и с‡-Мей е ‡

Схе м‡ М‡ ти с‡-Мей е ‡-Осе ‡ с‡ (Metyas-Mayer-Oseas). Это ‚е сиfl схе мы Де -

‚и с‡-Мей е ‡: бло ки со об ще ниfl пи ме нfl ют сfl к‡к клю чи кип то си с те мы. Схе м‡

мо жет быть ис поль зо ‚‡ н‡, ес ли бло ки ‰‡н ных и ключ ши ф о ‚‡ ниfl име ют о‰ин и

тот же ‡з ме. Н‡ пи ме, AES хо о шо по‰ хо ‰ит ‰лfl этой це ли.

Схе м‡ Ми ‡ „у чи-Пе не лfl — ‡с ши ен н‡fl ‚е сиfl схе мы М‡ ти с‡-Мей е ‡-

Осе ‡ с‡. Что бы с‰е л‡ть ‡л „о итм бо лее ус той чи ‚ым к ‡т‡ ке, ис хо‰ ный текст, ключ

ши ф ‡ и з‡ ши ф о ‚‡н ный текст скл‡ ‰ы ‚‡ ют сfl с по мо щью ИС КЛЮ ЧА Ю ЩЕ ГО
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ИЛИ и со з‰‡ ют но ‚ый ‰‡й ‰ жест. Эт‡ схе м‡ ис поль зу ет сfl ‚ Whirlpool ‰лfl со з‰‡ ниfl

хэш-функ ции. Н‡ и сун ке 12.5 по к‡ з‡ н‡ схе м‡ Ми ‡ „у чи-Пе не лfl.

Рис. 12.5. Схе м‡ Ми ‡ „у чи-Пе не лfl

12.2. SHA-512

Ве сиfl SHA (Secure Hash Algorithm) — ‡л „о итм бе зо п‡с но „о хэ ши о ‚‡ ниfl

с 512-би то ‚ым ‰‡й ‰ же с том со об ще ниfl. Эт‡ ‚е сиfl по хо ж‡ н‡ ‰у „ие ‡л „о ит мы

это „о се мей ст ‚‡, ко то ые ос но ‚‡ ны н‡ схе ме Ме ке лfl–Д‡м „‡ ‰‡. Мы ‚ы б‡ ли

‰лfl ‡с смо т е ниfl осо бую ‚е сию. Он‡ с‡ м‡fl по з‰ нflfl, об л‡ ‰‡ ет бо лее пол ной

стук ту ой, чем ‰у „ие, и н‡ и бо лее ‰лин ным ‰‡й ‰ же с том со об ще ниfl. Ес ли по -

нflть эту ‚е сию, не ту‰ но бу ‰ет ус ‚о ить стук ту у ‰у „их ‚е сий.

В‚е ‰е ние

SHA-512 со з‰‡ ет ‰‡й ‰ жест из со об ще ниfl, со ‰е ж‡ ще „о мно „о бло ко‚. К‡ж -

‰ый блок име ет ‰ли ну 1024 би т‡, к‡к это по к‡ з‡ но н‡ ис. 12.6.

Д‡й ‰ жест ‚н‡ ч‡ ле ус т‡ н‡‚ ли ‚‡ ет сfl н‡ оп е ‰е лен ное з‡ ‡ нее зн‡ че ние 512

би то‚. Ал „о итм сме ши ‚‡ ет это н‡ ч‡ль ное зн‡ че ние с пе ‚ым бло ком со об ще ниfl,

что бы со з‰‡ть пе ‚ый по ме жу точ ный ‰‡й ‰ жест со об ще ниfl 512 би то‚. Этот ‰‡й -

‰ жест з‡ тем сме ши ‚‡ ет сfl со ‚то ым бло ком, что бы со з‰‡ть ‚то ой по ме жу точ -

ный ‰‡й ‰ жест. Н‡ ко нец, (N – l)-ый ‰‡й ‰ жест сме ши ‚‡ ет сfl с N-ым бло ком — они

со з‰‡ ют N-ый ‰‡й ‰ жест. Ко„ ‰‡ по сле‰ ний блок об ‡ бо т‡н, е зуль ти у ю щий ‰‡й -

‰ жест – это ‰‡й ‰ жест пол но „о со об ще ниfl.                      
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По‰ „о то‚ к‡ со об ще ниfl

SHA-512 те бу ет, что бы ‰ли н‡ пе ‚о н‡ ч‡ль но „о со об ще ниfl бы л‡ мень ше,

чем 2128 би то‚. Ес ли ‰ли н‡ со об ще ниfl ‡‚ н‡ или боль ше, чем 2128, оно не бу ‰ет

об ‡ бо т‡ но SHA-512. Это обыч но не по бле м‡, по то му что 2128 би то‚ пе ‚ос хо ‰flт

любую ‚оз мож ную се „о ‰нfl пол ную ем кость х‡ не ниfl лю бой си с те мы. 

SHA-512 со з‰‡ ет ‰‡й ‰ жест со об ще ниfl н‡ 512 би то‚ из со об ще ниfl 

мень ше „о, чем 2128.

Пи ме 12.1

Этот пи ме по к‡ зы ‚‡ ет, что о„ ‡ ни че ние ‰ли ны со об ще ниfl SHA-512 —

не се ь ез н‡fl по бле м‡. Пе‰ по ло жим, что мы ‰олж ны пе е ‰‡ть со об ще ние

‰ли ною 2128 би т‡ ‚ се кун ‰у. К‡ кое ‚е мfl по те бу ет сfl ‰лfl си с те мы ком му ни к‡ -

ций со ско о стью пе е ‰‡ чи ‰‡н ных 264 би т‡ ‚ се кун ‰у, что бы пе е ‰‡ть это со об -

ще ние?

Ре ше ние

Си с те мы ком му ни к‡ ций, ко то ‡fl мо жет пе е ‰‡ть 264 би т‡ ‚ се кун ‰у, по к‡

еще не су ще ст ‚у ет. Д‡ же ес ли бы он‡ бы л‡, по те бо ‚‡ лось бы мно „о лет, что бы пе -

е ‰‡ть это со об ще ние. От сю ‰‡ flс но, что мы не ‰олж ны ‚ол но ‚‡ть сfl по по ‚о ‰у о„ -

‡ ни че ниfl ‰ли ны со об ще ниfl ‰лfl SHA-512.

Пи ме 12.2

Этот пи ме т‡к же к‡ с‡ ет сfl ‰ли ны со об ще ниfl ‚ SHA-512. Сколь ко ст‡ ниц

з‡ ни м‡ ет со об ще ние 2128 бит?

Ре ше ние

Пе‰ по ло жим, что сим ‚ол име ет ‰ли ну 32 или 26 бит. К‡ж ‰‡fl ст‡ ни ц‡ —

мень ше, чем 2048, или пи бли зи тель но 212, сим ‚о ло‚. То„ ‰‡ 2128 би то‚ те бу ют по

к‡й ней ме е 2128/218, или 2110 ст‡ ниц. И сно ‚‡ flс но, что мы не ‰олж ны ‚ол но -

‚‡ть сfl об о„ ‡ ни че нии н‡ ‰ли ну со об ще ниfl.
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По ле ‰ли ны и з‡ пол не ние

Пеж ‰е чем ‰‡й ‰ жест со об ще ниfl мо жет быть со з‰‡н, SHA-512 те бу ет сло -

же ниfl по лfl ‰ли ны — это це лое чис ло без зн‡ к‡ н‡ 128 би то‚, ко то ое оп е ‰е лfl ет

‰ли ну со об ще ниfl ‚ би т‡х, — с со об ще ни ем. Это ‰ли н‡ пе ‚о н‡ ч‡ль но „о со об ще -

ниfl пе е‰ з‡ пол не ни ем. По ле це ло „о чис л‡ без зн‡ к‡ 128 би то‚ мож но оп е ‰е лить

к‡к чис ло меж ‰у 0 и 2128 – 1, ко то ое fl‚ лfl ет сfl м‡к си м‡ль ной ‰ли ной со об ще ниfl,

пи нfl то „о ‚ SHA-512. По ле ‰ли ны оп е ‰е лfl ет ‰ли ну пе ‚о н‡ ч‡ль но „о со об ще ниfl

пе е‰ е„о сло же ни ем или з‡ пол не ни ем (ис. 12.7).

Рис. 12.7. З‡ пол не ние и по ле ‰ли ны ‚ SHA-512

Пе е‰ сло же ни ем по лfl ‰ли ны мы ‰олж ны ‰о пол нить пе ‚о н‡ ч‡ль ное со об -

ще ние, что бы с‰е л‡ть ‰ли ну к‡т ной 1024. Длfl по лfl ‰ли ны е зе ‚и у ет сfl 128 би -

то‚, к‡к по к‡ з‡ но н‡ ис. 12.7. Дли н‡ об л‡ с ти з‡ пол не ниfl мо жет быть ‡с счи т‡ н‡

сле ‰у ю щим об ‡ зом. Пусть |M| — ‰ли н‡ пе ‚о н‡ ч‡ль но „о со об ще ниfl и |P| — ‰ли -

н‡ по лfl з‡ пол не ниfl.

(M + P + 128) = 0 mod 1024 → P = (–M – 128) mod 1024

Фо м‡т з‡ пол не ниfl – это о‰ н‡ е‰иниц‡ (1), со по ‚ож ‰‡ е м‡fl не об хо ‰и мым

чис лом ну лей (0).

Пи ме 12.3

К‡ кое чис ло би то‚ з‡ пол не ниfl не об хо ‰и мо, ес ли ‰ли н‡ пе ‚о н‡ ч‡ль но „о

со об ще ниfl — 2590 би то‚?

Ре ше ние

Мы мо жем ‚ы чис лить чис ло би то‚ з‡ пол не ниfl сле ‰у ю щим об ‡ зом:

P= (–2590 –128) mod 1024 = –2718 mod 1024 = 354

З‡ пол не ние со сто ит из о‰ ной е‰иницы, со по ‚ож ‰‡ е мой 353 ну лfl ми.

Пи ме 12.4

Нуж но ли з‡ пол не ние, ес ли ‰ли н‡ пе ‚о н‡ ч‡ль но „о со об ще ниfl уже к‡т н‡

1024 би т‡м?

Ре ше ние

Д‡, нуж но, по то му что мы ‰олж ны ‰о б‡ ‚ить по ле ‰ли ны. З‡ пол не ние не об -

хо ‰и мо, что бы с‰е л‡ть и но ‚ый блок к‡т ным 1024 би т‡м.

Кус

398

Кипто„‡фиfl и безоп‡сность сетей



Пи ме 12.5

К‡ ко ‚о ми ни м‡ль ное и м‡к си м‡ль ное чис ло би то‚ з‡ пол не ниfl, ко то ые

мож но ‰о б‡ ‚ить к со об ще нию?

Ре ше ние

a. Ми ни м‡ль н‡fl ‰ли н‡ з‡ пол не ниfl — 0, и это слу ч‡ ет сfl, ко„ ‰‡ (–M – 128)

mod 1024 = 0; то„ ‰‡  |M| = –128 mod 1024 = 896 mod 1024 бит. Ду „и ми сло -

‚‡ ми, по сле‰ ний блок ‚ пе ‚о н‡ ч‡ль ном со об ще нии — 896 би то‚. Мы ‰о -

б‡‚ лfl ем по ле ‰ли ны н‡ 128 би то‚, что бы с‰е л‡ть блок пол ным.

b. М‡к си м‡ль н‡fl ‰ли н‡ з‡ пол не ниfl — 1023, и это слу ч‡ ет сfl, ко„ ‰‡ (–M–

128) = 1023 mod 1024. Это оз н‡ ч‡ ет, что ‰ли н‡ пе ‚о н‡ ч‡ль но „о со об ще -

ниfl — M = (–128 – 1023) mod 1024 или M = 897 mod 1024. В этом

слу ч‡е мы не мо жем по сто ‰о б‡ ‚ить об л‡сть ‰ли ны, по то му что ‰ли н‡ по -

сле‰ не „о бло к‡ бу ‰ет пе ‚ы ш‡ть н‡ о‰ин бит чис ло 1024. Т‡к что мы нуж -

‰‡ ем сfl ‚ з‡ пол не нии 127 би т‡ ми, что бы з‡ кон чить этот блок и со з‰‡ть

‚то ой блок з‡ пол не ниfl 896 би то‚. Те пеь мож но ‰о б‡ ‚ить по ле ‰ли ны,

что бы с‰е л‡ть этот блок пол ным.

Сло ‚‡

SHA-512 опе и у ет сло ‚‡ ми; он — ои ен ти у е мый н‡ сло ‚о. Сло ‚о оп е ‰е ле -

но ‰ли ной 64 би т‡. Это оз н‡ ч‡ ет, что по сле то „о к‡к з‡ пол не ние и по ле ‰ли ны ‰о -

б‡‚ лfl ют сfl к со об ще нию, к‡ж ‰ый блок со об ще ниfl со сто ит из ше ст н‡‰ ц‡ ти сло‚

по 64 би т‡. Д‡й ‰ жест со об ще ниfl т‡к же об ‡ зу ет сfl из сло‚ по 64 би т‡, но ‰‡й ‰ жест

со об ще ниfl — толь ко ‚о семь сло‚, и сло ‚‡ обо зн‡ ч‡ ют A,B, C, D, E, F, G и H, к‡к

по к‡ з‡ но н‡ ис. 12.8.

Рис. 12.8. Блок со об ще ниfl и ‰‡й ‰ жест ‚ ‚и ‰е от ‰ель ных сло‚

SHA-512 — ‡л „о итм, ои ен ти о ‚‡н ный н‡ сло ‚о. 

К‡ж ‰ый блок – 16 сло‚; ‚ ‰‡й ‰ же с те – толь ко 8 сло‚.

Р‡с ши е ние сло ‚‡

Пе е‰ об ‡ бот кой к‡ж ‰ый блок со об ще ниfl ‰ол жен быть ‡с ши ен. Блок

об ‡ зо ‚‡н из 1024 би то‚, или ше ст н‡‰ ц‡ ти сло‚ по 64 би т‡. К‡к мы у‚и ‰им поз же,

‚ ф‡ зе об ‡ бот ки н‡м нуж но 80 сло‚. Т‡к что блок с 16-ю сло ‚‡ ми ‰ол жен быть

‡с ши ен ‰о 80 сло‚ от W0 ‰о W79 . Ри су нок12.9 по к‡ зы ‚‡ ет по цесс ‡с ши е ниfl

сло ‚‡. Блок н‡ 1024 би т‡ по ож ‰‡ ет пе ‚ые сло ‚‡; ос т‡ль н‡fl ч‡сть сло‚ по лу ч‡ ет -

сfl от уже соз‰‡нных сло‚ со „л‡с но опе ‡ ци flм, ко то ые по к‡ з‡ ны н‡ и сун ке.
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Рис.12.9 Р‡с ши е ние сло ‚‡ ‚ SHA-512

Пи ме 12.6

По к‡ з‡ть, к‡к по лу чить W60. 

Ре ше ние

К‡ж ‰ое сло ‚о ‚ ‰и ‡ п‡ зо не W16 ‰о W 79 по лу че но ‚ е зуль т‡ те об ‡ бот ки че -

ты ех сло‚, со з‰‡н ных пе‰ ‚‡ и тель но н‡ пе ‰ы ‰у щих  ш‡ „‡х. W 60 по лу че но к‡к

W60 = W44 ⊕ RotShift 1-8-7 (W45) ⊕ W53 ⊕RotShift 19-61-6(W58)

Ини ци ‡ ли з‡ циfl ‰‡й ‰ же с т‡ со об ще ниfl

Ал „о итм ис поль зу ет ‚о семь кон ст‡нт ‰лfl ини ци ‡ ли з‡ ции ‰‡й ‰ же с т‡ со об -

ще ниfl. Мы обо зн‡ ч‡ ем их от A0 ‰о H0, что со от ‚ет ст ‚у ет обо зн‡ че нию сло‚, ис -

поль зу е мых ‰лfl ‰‡й ‰ же с т‡. Т‡б ли ц‡ 12.2 по к‡ зы ‚‡ ет зн‡ че ние этих кон ст‡нт.

Т‡б ли ц‡ 12.2. Зн‡ че ние кон ст‡нт пи ини ци ‡ ли з‡ ции ‰‡й ‰ же с т‡ со об ще ниfl

SHA-512

Бу фе Зн‡ че ние (ше ст н‡‰ ц‡ те ич ное) Бу фе Зн‡ че ние (ше ст н‡‰ ц‡ те ич ное)

A0 6A09E667F3BCC908 E0 510E527FADE682D1

B0 3B67AE8584CAA73B F0 9B05688C2B3E6C1F

C0 3C6EF372EF94F828 G0 1F83D9ABFB41BD6B

D0 A54FE53A5F1D36F1 H0 5BEOCD19137E2179

Чи т‡ тель мо жет з‡ ‰‡ть сfl ‚о по сом, от ку ‰‡ ‚зfl ты эти зн‡ че ниfl. Они ‡с счи т‡ -

ны из пе ‚ых ‚ось ми по стых чи сел (2, 3, 5, 7, 11, 13, 17 и 19). К‡ж ‰ое зн‡ че ние —
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‰об н‡fl ч‡сть к‚‡ ‰ ‡т но „о ко нfl со от ‚ет ст ‚у ю ще „о по сто „о чис л‡ по сле пе об ‡ -

зо ‚‡ ниfl к ‰‚о ич ной фо ме и со х‡ не ниfl толь ко пе ‚ых 64 би то‚. Н‡ пи ме, ‚ось -

мое по стое чис ло — 19 име ет к‚‡ ‰ ‡т ный ко ень (191/.2) = 4,35889894354. Пе об -

‡ зо ‚ы ‚‡fl чис ло к ‰‚о ич ной фо ме толь ко с 64 би т‡ ми ‚ ‰об ной ч‡ с ти, мы име ем 

(100.0101 1011 1110... 1001)2 → (4,5BEOCD19137E2179)16

SHA-512 со х‡ нfl ет ‰об ную ч‡сть (5BEOCD19137E2179)16 к‡к це лое чис ло

без зн‡ к‡.

Функ циfl сж‡ тиfl

SHA-512 со з‰‡ ет 512 би то‚ ‰‡й ‰ жест-со об ще ниfl (‚о семь сло‚ н‡ 64 би т‡) из

со об ще ниfl, ко то ое со сто ит из мно же ст ‚‡ бло ко‚, „‰е к‡ж ‰ый блок со ‰е жит

1024 би т‡. Об ‡ бот к‡ к‡ж ‰о „о бло к‡ ‰‡н ных ‚ SHA-512 ‚клю ч‡ ет 80 ‡ ун ‰о‚. Ри -
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Рис. 12.10. Функ циfl сж‡ тиfl ‚ SHA-512



су нок 12.10 по к‡ зы ‚‡ ет об щую схе му сж‡ тиfl функ ции. В к‡ж ‰ом ‡ ун ‰е со ‰е ж‡ -

ние ‚ось ми пе ‰ы ‰у щих бу фе о‚ — это о‰ но сло ‚о из ‡с ши ен но „о бло к‡ (Wi), и

о‰ н‡ кон ст‡н т‡ н‡ 64 би т‡ (Ki), сме ш‡н ные ‚ме с те. Они об ‡ бо т‡ ны з‡ тем, что бы

со з‰‡ть но ‚ое мно же ст ‚о из ‚ось ми бу фе о‚. В н‡ ч‡ ле об ‡ бот ки зн‡ че ниfl ‚ось -

ми бу фе о‚ со х‡ не ны к‡к ‚о семь ‚е мен ных пе е мен ных. В кон це об ‡ бот ки

(по сле то „о к‡к с‰е л‡н ш‡„ 79) эти зн‡ че ниfl ‰о б‡‚ лfl ют сfl к зн‡ че ни flм, со з‰‡н ным

н‡ ш‡ „е 79. Мы ‚ы зы ‚‡ ем эту по сле‰ нюю опе ‡ цию фи н‡ль ным сло же ни ем, к‡к это

по к‡ з‡ но н‡ и сун ке 12.10.

Стук ту ‡ к‡ж ‰о „о ‡ ун ‰‡

В к‡ж ‰ом ‡ ун ‰е со з‰‡ ют сfl ‚о семь но ‚ых, по с‡‚ не нию с пе ‰ы ‰у щим ‡ -

ун ‰ом, зн‡ че ний бу фе о‚ по 64 би т‡. Н‡ ис. 12.11 мы ‚и ‰им, что шесть бу фе о‚ —

точ ные ко пии пе ‰ы ‰у ще „о ‡ ун ‰‡, к‡к это по к‡ з‡ но ни же:

A → B       B → C       C → D       E → F       F → G       G → H

Д‚‡ но ‚ых бу фе ‡, A и E, по лу ч‡ ют со от ‚ет ст ‚у ю щие зн‡ че ниfl от не ко то ых

слож ных функ ций, ко то ые ‚клю ч‡ ют ‚ се бfl не ко то ые зн‡ че ниfl пе ‰ы ‰у щих

бу фе о‚, со от ‚ет ст ‚у ю щее сло ‚о ‰лfl это „о ‡ ун ‰‡ (Wi) и кон ст‡н ту ‰лfl это „о ‡ -

ун ‰‡ (Ki). Ри су нок 12.11 по к‡ зы ‚‡ ет стук ту у к‡ж ‰о „о ‡ ун ‰‡. 

З‰есь есть ‰‚‡ сме си те лfl, ти функ ции и не сколь ко опе ‡ то о‚. К‡ж ‰ый сме -

си тель об ‡ б‡ ты ‚‡ ет ‰‚е функ ции. Опи с‡ ние функ ций и опе ‡ то о‚ пи ‚е ‰е но ни же.

1. То, что мы н‡ зы ‚‡ ем м‡ жо и т‡ ной функ ци ей, fl‚ лfl ет сfl по ‡з fl‰ ной

функ ци ей. Он‡ ис поль зу ет ти со от ‚ет ст ‚у ю щих би т‡ ‚ тех бу фе ‡х (A, B

и C) и ‚ы чис лfl ет

(Aj AND Bj) ⊕ (Bj AND Cj) ⊕ (Cj AND Aj)

Ре зуль т‡т — это зн‡ че ние, ко то ое име ет боль шин ст ‚о из тех бит. Ес ли

‰‚‡ или ти би т‡ ‡‚ ны е‰и ни це (1) , то е зуль т‡т име ет зн‡ че ние бит 1;

ин‡ че он ‡ ‚ен 0.

Функ циfl, ко то ую мы н‡ зы ‚‡ ем ус ло‚ ной функ ци ей (Conditional) — т‡к -

же по ‡з fl‰ н‡fl функ циfl. Он‡ ис поль зу ет ти би т‡, ко то ые со ‰е ж‡т сfl ‚

тех бу фе ‡х (E, F и G), и ‚ы чис лfl ет

(Ej AND Fj) ⊕ (NOT Ej AND Gj)

Ре зуль т‡т по‰ чи нfl ет сfl ло „и ке «Ес ли E, то F; ин‡ че G».

3. Функ циfl «цик ли че с кое пе е ме ще ние» (Rotate) об ‡ б‡ ты ‚‡ ет ти зн‡ че -

ниfl о‰ но „о и то „о же бу фе ‡ (A или E) и пи ме нfl ет опе ‡ цию ИС КЛЮ -

ЧА Ю ЩЕЕ ИЛИ с е зуль т‡ том м‡ жо и т‡ ной функ ции.

Rotate (A): RotR28 (A) ⊕ RotR34 (A) ⊕ RotR29(A) 

Rotate (E): RotR28 (A) ⊕ RotR34 (E) ⊕ RotR29(E) 
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4. Функ циfl «цик ли че с кое пе е ме ще ние ‚п‡ ‚о» (RotRi (x)) — т‡ же с‡ м‡fl,

ко то ую мы ис поль зо ‚‡ ли ‚ по цес се ‡с ши е ниfl сло ‚‡. 

5. Опе ‡ то сло же ниfl, пи ме нfl е мый ‚ по цес се, – сло же ние по мо ‰у лю 264.

Он оз н‡ ч‡ ет е зуль т‡т сло же ниfl ‰‚ух или боль ше бу фе о‚, со ‰е ж‡ щих

‚се „‰‡ сло ‚о н‡ 64 би т‡.

6. Есть 80 кон ст‡нт, K0 к K79, к‡ж ‰‡fl по 64 би т‡, к‡к по к‡ з‡ но ‚ т‡б ли це 12.3

‚ ше ст н‡‰ ц‡ те ич ной фо ме (че ты е ‚ к‡ж ‰ой сто ке т‡б ли цы). Ан‡ ло -
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„ич но н‡ ч‡ль ным зн‡ че ни flм ‰лfl ‚ось ми бу фе о‚, эти зн‡ че ниfl ‚ы чис ле -

ны из пе ‚ых 80 по стых чи сел (2, 3…, 409).

Т‡б ли ц‡ 12.3. Во семь ‰е сflт кон ст‡нт, ис поль зу е мых ‰лfl ‚ось ми ‰е сfl ти ‡ ун -

‰о‚ ‚ SHA-512

К‡ж ‰ое зн‡ че ние — ‰об н‡fl ч‡сть ку би че с ко „о ко нfl из со от ‚ет ст ‚у ю ще „о

по сто „о чис л‡ по сле пе об ‡ зо ‚‡ ниfl это „о чис л‡ к ‰‚о ич ной фо ме, со х‡ нfl ют -

сfl толь ко пе ‚ые 64 би т‡. Н‡ пи ме, 80-е по стое чис ло – (409). Ку би че с кий ко -

ень (409) 1/3 = 7,42291412044. Пе об ‡ зо ‚ы ‚‡fl это чис ло к ‰‚о ич но му ‚и ‰у толь -

ко с 64 би т‡ ми ‚ ‰об ной ч‡ с ти, мы по лу ч‡ ем

(111,0110 1100 0100 0100...0111) 2 → (7,6C44198C4A475817). 

SHA-512 со х‡ нfl ет ‰об ную ч‡сть, (6C44198C4A475817)16, к‡к це лое чис ло

без зн‡ к‡.

Пи ме 12.7

Мы пи ме нfl ем м‡ жо и т‡ ную функ цию к зн‡ че ни flм бу фе о‚ A, B и C. Ес -

ли к‡й ние ле ‚ые ше ст н‡‰ ц‡ те ич ные ци ф ы этих бу фе о‚ — 0x7, 0xA и 0xE со -

от ‚ет ст ‚ен но, то к‡ к‡fl ци ф ‡ бу ‰ет к‡й ней ле ‚ой ч‡ с тью е зуль т‡ т‡?

Ре ше ние

Ци ф ы ‚ ‰‚о ич ной фо ме — 0111, 1010 и 1110.

a. Пе ‚ые би ты — 0, 1 и 1. М‡ жо и т‡ н‡fl функ циfl ‡‚ н‡ 1. Мы мо жем ‰о -

к‡ з‡ть это, ис поль зуfl оп е ‰е ле ние м‡ жо и т‡ ной функ ции:

(0 AND 1) ⊕ (1 AND 1) ⊕ C (1 AND 0) = 0 ⊕ 1 ⊕ 0 = 1

Кус
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b. Вто ые би ты — 1, 0 и 1. М‡ жо и т‡ н‡fl функ циfl ‡‚ н‡ 1 .

c. Те тьи би ты — 1,1 и 1. М‡ жо и т‡ н‡fl функ циfl ‡‚ н‡ 1.

d. Чет ‚е тые би ты — 1, 0 и 0. М‡ жо и т‡ н‡fl функ циfl ‡‚ н‡ 0. Ре зуль т‡т —

1110, или 0xE ‚ ше ст н‡‰ ц‡ те ич ной фо ме.

Пи ме 12.8

Мы пи ме нfl ем ус ло‚ ную функ цию (Conditional) ‰лfl бу фе о‚ E, F и G. Ес -

ли к‡й ние ле ‚ые ше ст н‡‰ ц‡ те ич ные ци ф ы этих бу фе о‚ — 0x9, 0xE и 0xF со -

от ‚ет ст ‚ен но, то к‡ к‡fl ци ф ‡ бу ‰ет к‡й ней ле ‚ой ч‡ с тью е зуль т‡ т‡?

Ре ше ние

Ци ф ы ‚ ‰‚о ич ной фо ме — 1001, 1010 и 1111.

a. Пе ‚ые би ты — 1,1 и 1. Сле ‰о ‚‡ тель но, E1 = 1, е зуль т‡т – F1, ко то ый ‡ -

‚ен 1. Что бы ‰о к‡ з‡ть е зуль т‡т, мы мо жем т‡к же ис поль зо ‚‡ть оп е ‰е ле -

ние функ ции УСЛОВИЕ (Condition):

(1 AND 1) ⊕ (NOT 1 AND 1) = 1 ⊕ 0 = 1

b. Вто ые би ты — 0, 0 и 1. Сле ‰о ‚‡ тель но, E2 — 0, е зуль т‡т — F3, ко то ый

‡ ‚ен 1. 

c. Те тьи би ты –  0, 1 и 1. Сле ‰о ‚‡ тель но, E3 — 0, е зуль т‡т — G3, ко то ый

‡ ‚ен 1.

d. Чет ‚е тые би ты — 1, 0 и 1. Сле ‰о ‚‡ тель но, E4 — 1, е зуль т‡т — F4, ко то -

ый ‡ ‚ен 0. Ре зуль т‡т — 1110, или 0xE ‚ ше ст н‡‰ ц‡ те ич ной фо ме.

Ан‡ лиз

С ‰‡й ‰ же с том со об ще ниfl 512 би то‚ от SHA-512 ожи ‰‡ лось, что он бу ‰ет бо -

лее стой ким ко ‚сем ти п‡м ‡т‡к, ‚клю ч‡fl ‡т‡ ки кол ли зии. Он ‰ол жен был быть

луч шим по ек том этой ‚е сии: бо лее эф фек ти‚ ным и бо лее бе зо п‡с ным, чем пе -

‰ы ‰у щие. О‰ н‡ ко не об хо ‰и мы бы ли се ь ез ные ис сле ‰о ‚‡ ниfl и ис пы т‡ ниfl, ‰лfl

то „о что бы это по‰ т‚е ‰ить. 

12.3. Whirlpool

Whirlpool ‡з ‡ бо т‡н Вин сен том Ри‰ж ме ном (Vincent Rijmen) и П‡ у ло Б‡ -

ет то (Paolo Barreto). Он о‰о б ен е‚ о пей ской о „‡ ни з‡ ци ей NESSIE (New

European Schemes for Signature, Integrity and Encryption — Но ‚ые е‚ о пей ские схе мы

по‰ пи сей, це ло ст но с ти и ши ф о ‚‡ ниfl).

Whirlpool — ите ‡ ти‚ н‡fl функ циfl кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl, ос но -

‚‡н н‡fl н‡ схе ме Ми ‡ „у чи-Пе не лfl, ко то ‡fl ис поль зу ет блоч ный шиф с сим ме т -

ич ны ми клю ч‡ ми ‚ме с то функ ции сж‡ тиfl. Блоч ный шиф ‚ ‰‡н ном слу ч‡е fl‚ -

лfl ет сfl из ме нен ным ши ф ом AES, ко то ый был пи спо соб лен ‰лfl этой це ли. Ри -

су нок 12.12 по к‡ зы ‚‡ ет хэш-функ ции Whirlpool.

По‰ „о то‚ к‡
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Пе е‰ ст‡ том ‡л „о ит м‡ хэ ши о ‚‡ ниfl со об ще ние ‰олж но быть „о то ‚о к по -

цес су. Whirlpool те бу ет, что бы ‰ли н‡ пе ‚о н‡ ч‡ль но „о со об ще ниfl бы л‡ мень ше,

чем 2256 би т‡. Со об ще ние ‰олж но быть ‰о пол не но пеж ‰е, чем н‡ ч‡ть об ‡ бот ку.

До пол не ние со ‰е жит е‰ин ст ‚ен ный бит, ‡‚ ный 1, ‡ з‡ тем сле ‰у ет не об хо ‰и мое

чи сел ну ле ‚ых би то‚, что бы с‰е л‡ть ‰ли ну ‰о пол не ниfl не чет ным чис лом, к‡т ным

256 би т‡м. По сле ‰о пол не ниfl ‰о б‡‚ лfl ет сfl блок 256 би то‚, что бы ук‡ з‡ть ‰ли ну пе -

‚о н‡ ч‡ль но „о со об ще ниfl. Этот блок об ‡ б‡ ты ‚‡ ет сfl к‡к чис ло без зн‡ к‡.

По сле ‰о пол не ниfl пе ‚о н‡ ч‡ль но „о со об ще ниfl и пи со е ‰и не ниfl по лfl ‰ли -

ны у‚е ли чен ный ‡з ме со об ще ниfl ст‡ но ‚ит сfl к‡т ным 256 би т‡м или к‡т ным

512 би т‡м. Whirlpool со з‰‡ ет ‰‡й ‰ жест 512 из со об ще ниfl, со сто fl ще „о из мно „их

бло ко‚ по 512 бит. Д‡й ‰ жест из 512 бит, H0, н‡ чи н‡ ет сfl ‚се ми ну лfl ми. Это ст‡ но -

‚ит сfl клю чом ши ф ‡ ‰лfl ши ф о ‚‡ ниfl пе ‚о „о бло к‡. Из з‡ ши ф о ‚‡н но „о тек с т‡

к‡ж ‰о „о з‡ ши ф о ‚‡н но „о бло к‡ по лу ч‡ ют ключ ши ф ‡ ‰лfl сле ‰у ю ще „о бло к‡ по -

сле то „о, к‡к е„о скл‡ ‰ы ‚‡ ют по мо ‰у лю ‰‚‡ с пе ‰ы ‰у щим клю чом ши ф ‡ и бло -

ком ис хо‰ но „о тек с т‡. Д‡й ‰ жест со об ще ниfl — ко неч ный з‡ ши ф о ‚‡н ный текст

н‡ 512 би то‚ по сле по сле‰ ней опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ.

Шиф Whirlpool

Шиф Whirlpool — шиф не-Ф‡й сте лfl, по хож н‡ AES и был, „л‡‚ ным об -

‡ зом, ‡з ‡ бо т‡н к‡к блоч ный шиф, ко то ый ис поль зу ет сfl ‚ ‡л „о ит ме хэ -

ши о ‚‡ ниfl. Вме с то то „о что бы ‰‡ть пол ное опи с‡ ние это „о ши ф ‡, мы бу ‰ем

ис хо ‰ить из то „о, что чи т‡ тель зн‡ ком с AES по м‡ те и ‡ л‡м лекции 7. Ни же

толь ко пи ‚о ‰ит сfl с‡‚ не ние ши ф ‡ Whirlpool с ши ф ом AES и от ме ч‡ ет сfl их

от ли чие.

Р‡ ун ‰ы

Кус
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Рис. 12.12. Whirlpool хэш-функ циfl



Whirlpool – шиф, ко то ый ис поль зу ет 10 ‡ ун ‰о‚. Р‡з ме бло к‡ и клю че ‚ой

‡з ме — 512 би то‚. Шиф пи ме нfl ет 11 клю чей ‡ ун ‰‡ K0 – K10, к‡ж ‰ый по 512

би то‚. Ри су нок 12.13 по к‡ зы ‚‡ ет об щий ‚и‰ по цес с‡ ши ф о ‚‡ ниfl ши ф ом

Whirlpool.

М‡ т и цы со сто fl ний и бло ки

По ‰об но ши ф у AES, шиф Whirlpool ис поль зу ет м‡ т и цы со сто fl ний и бло -

ки. О‰ н‡ ко ‡з ме бло к‡ или м‡ т и цы со сто fl ний — 512 би то‚. Блок ‡с см‡ т и ‚‡ -

ет сfl к‡к сто к‡ м‡ т и цы ‰ли ной 64 б‡й т‡; м‡ т и ц‡ со сто fl ний — к‡к к‚‡ ‰ ‡т н‡fl

м‡ т и ц‡ 8x8 б‡й то‚. В от ли чие от AES пе об ‡ зо ‚‡ ние «блок — м‡ т и ц‡ со сто fl -

ний» или «м‡ т и ц‡ со сто fl ний — блок» по ис хо ‰flт сто к‡ з‡ сто кой. Ри су нок

12.14 по к‡ зы ‚‡ ет блок, м‡ т и цу со сто fl ний и пе об ‡ зо ‚‡ ние ‚ шиф Whirlpool.

Стук ту ‡ к‡ж ‰о „о ‡ ун ‰‡

Ри су нок 12.15 по к‡ зы ‚‡ ет стук ту у к‡ж ‰о „о ‡ ун ‰‡. К‡ж ‰ый ‡ ун‰ ис поль -

зу ет че ты е пе об ‡ зо ‚‡ ниfl.

SubBytes. По ‰об но AES, SubBytes обес пе чи ‚‡ ет не ли ней ное пе об ‡ зо ‚‡ -

ние. Б‡йт пе‰ ст‡‚ лен к‡к ‰‚е ше ст н‡‰ ц‡ те ич ных ци ф ы. Ле ‚‡fl ци ф ‡ оп е ‰е -

лfl ет сто ку, ‡ п‡ ‚‡fl — стол бец т‡б ли цы по‰ ст‡ но‚ ки. Д‚е ше ст н‡‰ ц‡ те ич ных

ци ф ы ‚ пе е се че нии сто ки и столб ц‡ — но ‚ый б‡йт. Ри су нок 12.16 ил лю с т и у -

ет и‰ею.
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В пе об ‡ зо ‚‡ нии SubBytes м‡ т и ц‡ со сто fl ний об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ т и ц‡

б‡й то‚ 8 × 8. Пе об ‡ зо ‚‡ ние ‰е л‡ ет сfl о‰ но ‚е мен но толь ко с о‰ ним б‡й том. Со -

‰е ж‡ ние к‡ж ‰о „о б‡й т‡ из ме нfl ет сfl, но по fl ‰ок сле ‰о ‚‡ ниfl б‡й то‚ ‚ м‡ т и це ос -

т‡ ет сfl тем же с‡ мым. В по цес се к‡ж ‰ый б‡йт пе об ‡ зу ет сfl не з‡ ‚и си мо; мы име -

ем 64 ‡з лич ных пе об ‡ зо ‚‡ ний б‡йт-к-б‡й ту.

Т‡б ли ц‡ 12.4 по к‡ зы ‚‡ ет т‡б ли цу по‰ ст‡ но‚ ки (S-блок) ‰лfl пе об ‡ зо ‚‡ ниfl

по‰ б‡й то‚. Пе об ‡ зо ‚‡ ние обес пе чи ‚‡ ет эф фект пе е ме ши ‚‡ ниfl. Н‡ пи ме,

‰‚‡ б‡й т‡, 5A16 и 5B16, ко то ые от ли ч‡ ют сfl толь ко о‰ ним би том (с‡ мый п‡ ‚ый

бит), пе об ‡ зо ‚‡ ны к 5B16 и 8816, ко то ые от ли ч‡ ют сfl пfl тью би т‡ ми.

Вхо ‰ы ‚ т‡б ли це 12.4 мо „ут быть ‚ы чис ле ны ‡л „е б ‡ и че с ки, ис поль зуfl по ле

G(24) с не пи ‚о ‰и мым по ли но мом (x4 + x + 1), к‡к по к‡ з‡ но н‡ ис. 12.17. К‡ж -

‰‡fl ше ст н‡‰ ц‡ те ич н‡fl ци ф ‡ ‚ б‡й те ‚‚о ‰ит сfl ‚ ми ниб лок (E и E-1). Ре зуль т‡ ты

пе е ‰‡ ют сfl ‚ ‰у „ой ми ниб лок R. E-бло ки ‚ы чис лfl ют сте пень, ‡‚ ную ше ст н‡‰ -

ц‡ те ич но му зн‡ че нию ‚хо ‰‡; R-ми ниб лок ис поль зу ет псе‚ ‰о слу ч‡й ный „е не ‡ -

то чи сел.

E(‚хо‰) = (x3 +x+1)‚хо‰ mod (x4 + x + 1), ес ли ‚хо‰ ≠ 0 × F
E(0 × F) = 0

Кус
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Рис. 12.14. Блок и м‡тиц‡ состоflний шиф‡ Whirlpool  
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Рис. 12.15. Стук ту ‡ к‡ж ‰о „о ‡ ун ‰‡ ши ф ‡ Whirlpool

Рис. 12.16. Пе об ‡ зо ‚‡ ние SubBytes ши ф ‡ Whirlpool 
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Т‡б ли ц‡ 12.4. Т‡б ли ц‡ пе об ‡ зо ‚‡ ниfl SubBytes (S-Box)

Рис. 12.17. Опе‡циfl SubBytes шиф‡ Whirlpool



E-1-блок — это толь ко ин ‚е сиfl E-бло к‡, „‰е о ли ‚хо ‰о‚ и ‚ы хо ‰о‚ из ме -

ни лись. Зн‡ че ниfl ‚хо ‰‡-‚ы хо ‰‡ ‰лfl бло ко‚ с‚е ‰е ны ‚ т‡б ли цу н‡ ис. 12.17.

ShiftColumns. Что бы обес пе чить пе е ст‡ но‚ ку, Whirlpool ис поль зу ет пе об -

‡ зо ‚‡ ние ShiftColumns, ко то ое fl‚ лfl ет сfl по ‰об ным пе об ‡ зо ‚‡ нию ShiftRows ‚

AES, з‡ ис клю че ни ем то „о, что ‚ме с то сток с‰‚и „‡ ют сfl столб цы. Сме ще ние з‡ -

‚и сит от по зи ции столб ц‡. Стол бец 0 с‰‚и „‡ ет сfl н‡ 0 б‡й то‚ (сме ще ниfl нет), ‚ то

‚е мfl к‡к стол бец 7 с‰‚и „‡ ет сfl н‡ 7 б‡й то‚. Ри су нок 12.18 по к‡ зы ‚‡ ет пе об ‡ зо -

‚‡ ние сме ще ниfl.

Рис. 12.18. Пе об ‡ зо ‚‡ ние ShiftColumns ши ф ‡ Whirlpool 

MixRows. Пе об ‡ зо ‚‡ ние MixRows име ет тот же эф фект, что и пе об ‡ -

зо ‚‡ ние MixColumns ‚ AES: оно ‡с се и ‚‡ ет би ты. Пе об ‡ зо ‚‡ ние MixRows —

м‡ т ич ное пе об ‡ зо ‚‡ ние, „‰е б‡й ты ин те пе ти у ют сfl к‡к сло ‚‡ по 8 би то‚

(или по ли но мы) с ко эф фи ци ен т‡ ми ‚ GF(28). Ум но же ние б‡й то‚ по ‚о ‰ит сfl ‚

GF(28), но мо ‰уль от ли ч‡ ет сfl от ис поль зу е мо „о ‚ AES. Шиф Whirlpool пи ме -

нfl ет (0x11 D) или (x8 + x4 + x3 + x2 + 1) к‡к мо ‰уль. Сло же ние сло‚ по 8 би то‚

— то же с‡ мое, что ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ. Н‡ ис. 12.19 пе‰ ст‡‚ ле но пе -

об ‡ зо ‚‡ ние MixRows.

Ри су нок по к‡ зы ‚‡ ет ум но же ние е‰ин ст ‚ен ной сто ки н‡ м‡ т и цу кон ст‡нт;

ум но же ние мож но по ‚е с ти, ум но ж‡fl ‚сю м‡ т и цу со сто fl ний н‡ м‡ т и цу кон -

ст‡нт. Об ‡ ти те ‚ни м‡ ние, что ‚ м‡ т и це кон ст‡нт к‡ж ‰‡fl сто к‡ по лу че н‡ с по -

мо щью ци ку лfl но „о с‰‚и „‡ ‚п‡ ‚о пе ‰ы ‰у щей сто ки.

AddRoundKey. Пе об ‡ зо ‚‡ ние AddRoundKey ‚ ши ф е Whirlpool ‰е л‡ ет сfl

б‡йт з‡ б‡й том, по то му что к‡ж ‰ый ключ ‡ ун ‰‡ — м‡ т и ц‡ со сто fl ний 8 × 8 б‡йт.

Ри су нок 12.20 по к‡ зы ‚‡ ет этот по цесс. Б‡йт м‡ т и цы со сто fl ний ‰‡н ных скл‡ ‰ы -

‚‡ ет сfl ‚ по ле GF(28) с со от ‚ет ст ‚у ю щим б‡й том м‡ т и цы со сто fl ний клю чей ‡ -

ун ‰‡. Ре зуль т‡т — но ‚ый б‡йт ‚ но ‚ой м‡ т и це со сто fl ний.
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Р‡с ши е ние клю ч‡

К‡к по к‡ зы ‚‡ ет ис. 12.21, ‡л „о итм ‡с ши е ниfl клю чей ‚ Whirlpool пол но -

стью от ли ч‡ ет сfl от ‡л „о ит м‡ ‚ AES. Вме с то то „о что бы пи ме нflть но ‚ый ‡л „о -

итм со з‰‡ ниfl клю чей ‡ ун ‰‡, Whirlpool ис поль зу ет ко пию ‡л „о ит м‡ ши ф о ‚‡ -

ниfl (без пе‰ ‡ ун ‰‡), что бы со з‰‡ть клю чи ‡ ун ‰‡. Вы хо‰ к‡ж ‰о „о ‡ ун ‰‡ ‚ ‡л „о -

ит ме ши ф о ‚‡ ниfl есть клю чи ‰лfl это „о ‡ ун ‰‡. Н‡ пе ‚ый ‚з„лfl‰ это

Кус
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Рис. 12.19. Пе об ‡ зо ‚‡ ние MixRows ши ф ‡ Whirlpool 

Рис. 12.20. Пе об ‡ зо ‚‡ ние AddRoundKey ши ф ‡ Whirlpool 



н‡ по ми н‡ ет оп е ‰е ле ние, „‰е клю чи ‡ ун ‰‡ ‰лfl ‡л „о ит м‡ ‡с ши е ниfl клю ч‡ по -

лу ч‡ ют сfl из не „о с‡ мо „о. От ку ‰‡ по лу ч‡ ет сfl ‡л „о итм ‡с ши е ниfl? Whirlpool

изflщ но е шил эту по бле му, ис поль зуfl ‰е сflть кон ст‡нт ‡ ун ‰‡ (RC) к‡к ‚и ту ‡ль -

ные клю чи ‡ ун ‰‡ ‰лfl ‡л „о ит м‡ ‡с ши е ниfl клю чей. Ду „и ми сло ‚‡ ми, ‡л „о -

итм ‡с ши е ниfl клю чей пи ме нfl ет кон ст‡н ты к‡к клю чи ‡ ун ‰‡. Ал „о итм ши -

ф о ‚‡ ниfl ис поль зу ет ‚ы хо‰ к‡ж ‰о „о ‡ ун ‰‡ ‡л „о ит м‡ ‡с ши е ниfl клю чей к‡к

клю чи ‡ ун ‰‡. Ал „о итм „е не и о ‚‡ ниfl клю чей об ‡ б‡ ты ‚‡ ет ключ ши ф ‡ к‡к

ис хо‰ ный текст и з‡ ши ф о ‚ы ‚‡ ет е„о. Об ‡ ти те ‚ни м‡ ние, что ключ ши ф ‡ —

т‡к же К0 ‰лfl ‡л „о ит м‡ ши ф о ‚‡ ниfl.

Кон ст‡н ты ‡ ун ‰‡. К‡ж ‰‡fl кон ст‡н т‡ ‡ ун ‰‡ RCr fl‚ лfl ет сfl м‡ т и цей 8 ×
8, „‰е толь ко пе ‚‡fl сто к‡ име ет зн‡ че ниfl, от лич ные от ну лfl. Ос т‡ль н‡fl

ч‡сть ‚хо ‰о‚ со ‰е жит ‚се ну ли. Зн‡ че ниfl ‰лfl пе ‚ой сто ки ‚ к‡ж ‰ой м‡ т и -

це кон ст‡нт мо „ут быть ‚ы чис ле ны, с пименением пе об ‡ зо ‚‡ ниfl SubBytes

(т‡б ли ц‡ 12.4).

RC round[сто к‡, стол бец] = Subbytes (8 (round -1) + стол бец)  ес ли сто к‡ = 0
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RCround [сто к‡, стол бец] = 0 ес ли сто к‡ ≠ 0

Ду „и ми сло ‚‡ ми, RC1 ис поль зу ет пе ‚ые ‚о семь ‚хо ‰о‚ ‚ т‡б ли це пе об ‡ -

зо ‚‡ ниfl SubBytes (Т‡б ли ц‡ 12.4); RC2 ис поль зу ет ‚то ые ‚о семь ‚хо ‰о‚, и т. ‰. Ри -

су нок 12.22 по к‡ зы ‚‡ ет пи ме RC3, „‰е пе ‚‡fl сто к‡ — те тьи ‚о семь ‚хо ‰о‚ ‚

т‡б ли це SubBytes. 

Ито „и ши ф ‡ Whirlpool 

В т‡б ли це 12.5 пи ‚е ‰е ны ос но‚ ные х‡ ‡к те и с ти ки ши ф ‡ Whirlpool. 

Т‡б ли ц‡ 12.5. Ос но‚ ные х‡ ‡к те и с ти ки ши ф ‡ Whirlpool 

Р‡з ме бло к‡: 512 бит

Р‡з ме клю ч‡ ши ф ‡: 512 бит

Чис ло ‡ ун ‰о‚: 10

Р‡с ши е ние клю ч‡: ис поль зо ‚‡ ние ши ф ‡ не по се‰ ст ‚ен но с кон ст‡н т‡ ми 

‡ ун ‰‡ ‚ к‡ че ст ‚е клю чей ‡ ун ‰‡

По‰ ст‡ но‚ к‡: Пе об ‡ зо ‚‡ ние SubBytes 

Пе е ст‡ но‚ к‡: Пе об ‡ зо ‚‡ ние ShiftColumns 

Сме ши ‚‡ ние: Пе об ‡ зо ‚‡ ние MixRows 

Кон ст‡н ты ‡ ун ‰‡: ку би че с кие ко ни пе ‚ых ‚ось ми ‰е сfl ти по стых чи сел

Ан‡ лиз

Хо тfl Whirlpool не был ‚се сто он не изу чен или по ‚е ен, он б‡ зи у ет сfl н‡

ус той чи ‚ой схе ме Ми ‡ „у чи-Пе не лfl — (Miyaguchi-Preneel), ‡ ‰лfl функ ции сж‡ -

тиfl ис поль зу ет шиф, ос но ‚‡нный н‡ AES, от но си тель но ко то ой бы ло ‰о к‡ з‡ но,

что эт‡ кип то „‡ фи че с к‡fl си с те м‡ — очень стой к‡fl к ‡т‡ к‡м. Ко ме то „о, ‡з ме

‰‡й ‰ же с т‡ со об ще ниfl тот же, что и ‚ SHA-512. По это му, к‡к ожи ‰‡ ет сfl, Whirlpool

бу ‰ет очень силь ной функ ци ей кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl. О‰ н‡ ко не об -

хо ‰и мы се ь ез ные ис пы т‡ ниfl и ис сле ‰о ‚‡ ниfl, что бы по‰ т‚е ‰ить это. Е‰ин ст -

‚ен ный ус т‡ но‚ лен ный не ‰о ст‡ ток — Whirlpool, ко то ый ис поль зу ет шиф к‡к

Кус
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функ цию сж‡ тиfl, не мо жет быть т‡к же эф фек ти ‚ен, к‡к SHA-512, осо бен но ко„ -

‰‡ он е ‡ ли зу ет сfl н‡ ‡п п‡ ‡т ных се‰ ст ‚‡х.

12.4. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и

Не сколь ко кни„ ‰‡ ют хо о ший об зо функ ций кип то „‡ фи че с ко „о хэ ши -

о ‚‡ ниfl — [Sti6] [Sta06], [Sch99], [Mao04], [KPS02], [PHS03] и [MOV97].

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, ‡с смо т ен ных ‚

этой лекции.

http://www.unixwiz.net/techtips/iguide-crypto-hashes.html 

http://www.faqs.org/rfcs/rfc4231 .html

http://www.itl.nist.gov/fipspubs/fip 180-1.htm 

http://www.ietf.org/rfc/rfc3174.txt 

http://paginas.terra.com.br/informatica/paulobarreto/WhirlpoolPage.html

12.5. Ито „и

• Все функ ции кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl ‰олж ны со з‰‡ ‚‡ть ‰‡й ‰ -

жест фик си о ‚‡н но „о ‡з ме ‡ из со об ще ниfl пе е мен но „о ‡з ме ‡. Т‡ к‡fl

функ циfl мо жет быть успешнее ‚се„о соз‰‡н‡ с пи ме не ни ем ите ‡ ции.

Функ циfl сж‡ тиfl не о‰ но к‡т но ис поль зу ет сfl, что бы со з‰‡ть ‰‡й ‰ жест. Т‡ -

к‡fl схе м‡ н‡ зы ‚‡ ет сfl ите ‡ ти‚ ной хэш-функ ци ей.

• Схе м‡ Ме ке лfl-Д‡м „‡ ‰‡ (Merkle-Damgard) — ите ‡ ти‚ н‡fl функ циfl

кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl, ус той чи ‚‡fl к кол ли зи flм, ес ли пи

этом функ циfl сж‡ тиfl ус той чи ‚‡ к кол ли зи flм. Эт‡ схе м‡ се „о ‰нfl — ос но ‚‡

‰лfl мно „их функ ций кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl.

• Есть тен ‰ен циfl ис поль зо ‚‡ть ‰‚‡ ‡з лич ных по‰ хо ‰‡ ‚ по ек ти о ‚‡ нии

функ ции сж‡ тиfl. В пе ‚ом по‰ хо ‰е функ циfl сж‡ тиfl с‰е л‡ н‡ н‡ пу с том ме -

с те, т. е. ‡з ‡ бо т‡ н‡ толь ко ‰лfl этой це ли. Во ‚то ом по‰ хо ‰е блоч ный

шиф с сим ме т ич ны ми клю ч‡ ми слу жит функ ци ей сж‡ тиfl.

• Мно же ст ‚о функ ций кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl ис поль зу ет функ -

ции сж‡ тиfl, ко то ые с‰е л‡ ны н‡ «пу с том ме с те». Эти функ ции сж‡ тиfl спе -

ци ‡ль но ‡з ‡ бо т‡ ны ‰лfl этой це ли, ко то ую они об слу жи ‚‡ ют. Не ко то -

ые пи ме ы: „уп п‡ ‰‡й ‰ же с то‚ со об ще ниfl — MD; „уп п‡ ‡л „о ит мо‚

бе зо п‡с но „о хэ ши о ‚‡ ниfl — SHA, RIPEMD и HAVAL.

• Ите ‡ ти‚ н‡fl функ циfl кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl мо жет ис поль -

зо ‚‡ть блоч ный шиф с сим ме т ич ны ми клю ч‡ ми ‚ме с то функ ции сж‡ -
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тиfl. Бы ли пе‰ ло же ны не сколь ко схем это „о по‰ хо ‰‡, ‚клю ч‡fl схе му Р‡ -

би н‡, схе му Де ‚и с‡-Мей е ‡, схе м‡ М‡ ти с‡-Мей е ‡-Осе ‡ с‡ и Ми ‡ „у чи-

Пе не лfl.

• О‰ н‡ из пе спек ти‚ ных функ ций кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl —

SHA-512 с 512-би то ‚ым ‰‡й ‰ же с том со об ще ниfl, ос но ‚‡н ным н‡ схе ме Ме -

ке лfl-Д‡м „‡ ‰‡. Он‡ ‡з ‡ бо т‡ н‡ «н‡ пу с том ме с те» толь ко ‰лfl этой це ли.

• Ду „‡fl пе спек ти‚ н‡fl функ циfl кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl —

Whirlpool, ко то ‡fl о‰о б е н‡ NESSIE. Whirlpool — ите ‡ ти‚ н‡fl функ циfl

кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl, ос но ‚‡н н‡fl н‡ схе ме Ми ‡ „у чи-Пе не -

лfl, ко то ‡fl ис поль зу ет блоч ный шиф с сим ме т ич ны ми клю ч‡ ми ‚ме с то

функ ции сж‡ тиfl. Блоч ный шиф — из ме нен ный и спе ци ‡ ли зи о ‚‡н ный

‰лfl этой це ли шиф AES.

12.6. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1. Оп е ‰е ли те функ цию кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl.

2. Оп е ‰е ли те ите ‡ ти‚ ную функ цию кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl.

3. Опи ши те и‰ею схе мы Ме ке лfl-Д‡м „‡ ‰‡ и объ flс ните, по че му эт‡ и‰еfl

‚‡ж н‡ ‰лfl ‡з ‡ бот ки функ ции кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl.

4. Пе е чис ли те пе‰ ст‡ ‚и те лей се мей ст ‚‡ хэш-функ ций, ко то ые ис поль зу -

ют шиф к‡к функ цию сж‡ тиfl.

5. Пе е чис ли те не ко то ые схе мы, ко то ый бы ли ‡з ‡ бо т‡ ны, что бы ис -

поль зо ‚‡ть блоч ный шиф к‡к функ цию сж‡ тиfl.

6. Пе е чис ли те „л‡‚ ные осо бен но с ти функ ции кип то „‡ фи че с ко „о хэ ши -

о ‚‡ ниfl SHA-512. К‡ кой ти п‡ функ ции сж‡ тиfl ис поль зу ет сfl ‚ SHA-512?

7. Пе е чис ли те не ко то ые осо бен но с ти функ ции кип то „‡ фи че с ко „о хэ -

ши о ‚‡ ниfl. К‡ к‡fl функ циfl сж‡ тиfl ис поль зу ет сfl ‚ Whirlpool?

8. С‡‚ ни те х‡‡ктеные осо бен но с ти SHA-512 и функ ций кип то „‡ фи че -

с ко „о хэ ши о ‚‡ ниfl Whirlpool.

Уп ‡ж не ниfl

1.   В SHA-512 по к‡ жи те зн‡ че ние по лfl ‰ли ны ‚ ше ст н‡‰ ц‡ те ич ной фо ме

‰лfl сле ‰у ю щих ‰лин со об ще ниfl:

a. 1000 би то‚

b. 10 000 би то‚

c. 1000 000 би то‚

2.   В Whirlpool по к‡ жи те зн‡ че ние по лfl ‰ли ны ‚ ше ст н‡‰ ц‡ те ич ной фо ме

‰лfl сле ‰у ю щих ‰лин со об ще ниfl:

a. 1000 би то‚ 

b. 10 000 би то‚ 

c. 1000 000 би то‚

3.   К‡ ко ‚о ‰о пол не ние ‰лfl SHA-512, ес ли ‰ли н‡ со об ще ниfl:

a. 5120 би то‚ 

Кус
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b. 5121 бит 

с. 6143 би т‡

4.   К‡ ко ‚о ‰о пол не ние ‰лfl Whirlpool, ес ли ‰ли н‡ со об ще ниfl:

a. 5120 би то‚ 

b. 5121 бит 

c. 6143 би т‡

5.   В к‡ж ‰ом из сле ‰у ю щих слу ч‡ е‚ по к‡ жи те, что ес ли ‰‚‡ со об ще ниfl име -

ют о‰ ни и те же по сле‰ ние бло ки, то их по сле‰ ний блок по сле  ‰о пол не -

ниfl по лfl ‰ли ны о‰ин и тот же:

a. хэш-функ циfl — SHA-512 

b. хэш-функ циfl — Whirlpool

6.   Вы чис ли те G0 ‚ т‡б ли це 12.2, ис поль зуfl се‰ь мое по стое чис ло (17).

7.   С‡‚ ни те функ цию сж‡ тиfl SHA-512 без по сле‰ ней опе ‡ ции (ко неч ное

сло же ние) с ши ф ом Ф‡й сте лfl н‡ 80 ‡ ун ‰о‚. По к‡ з‡ть со‚ п‡ ‰е ниfl и от -

ли чиfl.

8.   Функ цию сж‡ тиfl, ис поль зу е мую ‚ SHA-512 (ис. 12.10), мож но пе‰ ст‡ -

‚ить к‡к шиф с по цес сом ши ф о ‚‡ ниfl с 80 ‡ ун ‰‡ ми, ес ли сло ‚‡ от WQ

‰о W79, пе‰ ст‡‚ лfl ют к‡к клю чи ‡ ун ‰‡ ‚ о‰ ной из схем, ‡с смо т ен ных

‚ этой лекции (Р‡ би н‡, Дэ ‚и с‡-Ме ей ‡, Мэ ти с‡-Мей е ‡-Осе ‡ с‡ или

Ми ‡ „у чи-Пе не лfl). Что это н‡ по ми н‡ ет? По‰ ск‡з к‡: по ‰у м‡й те об эф -

фек те опе ‡ ции ко неч но „о сло же ниfl.

9.   По к‡ жи те, что SHA-512 мо жет быть субъ ек том «‡т‡ ки с‚е ‰е ниfl к се е ‰и -

не», ес ли из функ ции сж‡ тиfl у‰‡ ле н‡ опе ‡ циfl ко неч но „о сло же ниfl.

10. Со ст‡ ‚ить т‡б ли цу, т‡ кую же к‡к т‡б ли ц‡ 12.5, что бы с‡‚ нить AES и

Whirlpool.

12. По к‡ з‡ть, что те тьfl опе ‡ циfl не мо жет быть у‰‡ ле н‡ из ‰е сfl то „о ‡ ун ‰‡

‚ ши ф е Whirlpool, но он‡ ‰олж н‡ быть у‰‡ ле н‡ ‚ ши ф е AES.

13. Н‡й ‰и те е зуль т‡т опе ‡ ции RotR12 (x), ес ли

x = 1234 5678 ABCD 2345 34564 5678 ABCD 2468

14. Н‡й ‰и те е зуль т‡т опе ‡ ции ShL12(x), ес ли

x = 1234 5678 ABCD 2345 34564 5678 ABCD 2468

15. Н‡й ‰и те е зуль т‡т опе ‡ ции Rotate(x), ес ли

x = 1234 5678 ABCD 2345 34564 5678 ABCD 2468

16. Н‡й ‰и те е зуль т‡т функ ции Conditional (x,y,z), ес ли

x = 1234 5678 ABCD 2345 34564 5678 ABCD 2468

y = 2234 5678 ABCD 2345 34564 5678 ABCD 2468

z = 3234 5678 ABCD 2345 34564 5678 ABCD 2468

17. Н‡й ‰и те е зуль т‡т функ ции Majority (x, y, z), ес ли

x = 1234 5678 ABCD 2345 34564 5678 ABCD 2468

y = 2234 5678 ABCD 2345 34564 5678 ABCD 2468

z = 3234 5678 ABCD 2345  34564 5678 ABCD 2468

18. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl ‚ы чис ле ниfl RotRi (x) ‚ SHA-512

(ис. 12.9).

19. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е), что бы ‚ы чис лить ShLi, (x) ‚ SHA-

512 (ис. 12.9).
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20. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl функ ции Conditional ‚ SHA-512

(ис. 12.11).

21. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl функ ции Rotate ‚ SHA-512 (ис.

12.11).

22. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е), что бы ‚ы чис лить н‡ ч‡ль ный ‰‡й ‰ -

жест (зн‡ че ниfl A0 ‰о H0) ‚ SHA-512 (т‡б ли ц‡ 12.2).

23. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е), что бы ‚ы чис лить ‚о семь ‰е сflт кон -

ст‡нт ‚ SHA-512 (т‡б ли ц‡ 12.3).

24. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl ‡л „о ит м‡ ‡с ши е ниfl сло ‚‡ ‚

SHA-512, по к‡ з‡н ном н‡ ис. 12.9. Р‡с смо т и те ‰‚‡ слу ч‡fl:

‡. Ис поль зо ‚‡ ние м‡с си ‚‡ 80 эле мен то‚, со ‰е ж‡ щих ‚се сло ‚‡.

б. Ис поль зо ‚‡ ние м‡с си ‚‡ 16 эле мен то‚, со ‰е ж‡ ще „о толь ко 16 сло‚ о‰ -

но ‚е мен но.

25. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl функ ции сж‡ тиfl ‚ SHA-512.

26. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е), что бы из ме нить блок 512 бит к 8 × 8
м‡ т и ц‡м со сто fl ний (ис. 12.4).

27. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е), что бы из ме нить со сто fl ний 8 × 8

м‡ т и цу ‰лfl бло ко‚ 512 бит (ис. 12.4).

28. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl пе об ‡ зо ‚‡ ниfl SubBytes ‚ ши -

ф е Whirlpool (ис. 12.16).

29. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl ShiftColumns пе об ‡ зо ‚‡ ниfl ‚

ши ф е Whirlpool (ис. 12.18).

30. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl MixRows пе об ‡ зо ‚‡ ниfl ‚ ши -

ф е Whirlpool (ис. 12.19).

31. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl AddRoundKey пе об ‡ зо ‚‡ ниfl ‚

ши ф е Whirlpool (ис. 12.20).

32. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl ‡с ши е ниfl клю ч‡ ‚ ши ф е

Whirlpool (ис. 12.21)

33. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е), что бы со з‰‡ть кон ст‡н ты ‡ ун ‰‡ ‚

ши ф е Whirlpool (Ри су нок 12.20).

34. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl ши ф ‡ Whirlpool.

35. Н‡ пи ши те по це ‰у у (‚ псе‚ ‰о ко ‰е) ‰лfl функ ции кип то „‡ фи че с ко „о

хэ ши о ‚‡ ниfl Whirlpool.

36. Ис поль зуй те Internet (или ‰у „ие ‰о ступ ные е су сы), что бы н‡й ти ин -

фо м‡ цию о SHA-1. З‡ тем с‡‚ ните функ цию сж‡ тиfl ‚ SHA-1 с т‡ ки ми

же функ ци fl ми ‚ SHA-512. К‡ ко ‚ы со‚ п‡ ‰е ниfl? К‡ ко ‚ы от ли чиfl?

37. Ис поль зуй те Internet (или ‰у „ие ‰о ступ ные е су сы), что бы н‡й ти ин -

фо м‡ цию о сле ‰у ю щих функ ци flх сж‡ тиfl и с‡‚ нить их с SHA-512: 

‡. SHA-224

б. SHA-256

‚. SHA-384

38. Ис поль зуй те Internet (или ‰у „ие ‰о ступ ные е су сы), что бы н‡й ти ин -

фо м‡ цию о RIPEMD и с‡‚ нить ее с SHA-512.

39. Ис поль зуй те Internet (или ‰у „ие ‰о ступ ные е су сы), что бы н‡й ти ин -

фо м‡ цию о HAVAL и с‡‚ нить ее с SHA-512.

Кус
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Лек циfl 13. Ци ф о ‚‡fl по‰ пись

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• Оп е ‰е лить по нfl тие ци ф о ‚ой по‰ пи си.

• Р‡ссмотеть служ бы бе зо п‡с но с ти, обес пе чен ные ци ф о ‚ой по‰ пи сью.

• Оп е ‰е лить ‡т‡ ки ци ф о ‚ых по‰ пи сей.

• Об су ‰ить не ко то ые схе мы ци ф о ‚ой по‰ пи си, ‚клю ч‡fl RSA, Эль-Г‡ м‡ лfl

(ElGamal), Шно ‡ (Schnorr), DSS и эл лип ти че с кой ки ‚ой.

• Опи с‡ть не ко то ые пи ло же ниfl ци ф о ‚ых по‰ пи сей.

Мы ‚се зн‡ ко мы с по нfl ти ем по‰ пи си. Че ло ‚ек по‰ пи сы ‚‡ ет ‰о ку мент, что -

бы по к‡ з‡ть, что не что с‰е л‡ но им с‡ мим или бы ло им о‰о б е но. По‰ пись — ‰о -

к‡ з‡ тель ст ‚о по лу ч‡ те лю, что ‰о ку мент ис хо ‰ит от ис тин но „о объ ек т‡. Ко„ ‰‡ кли -

ент по‰ пи сы ‚‡ ет чек, б‡нк у‚еен, что чек пи н‡‰ ле жит кли ен ту и ни ко му ‰у „о -

му. Ду „и ми сло ‚‡ ми, по‰ пись н‡ ‰о ку мен те fl‚ лfl ет сfl пи зн‡ ком ус т‡ но‚ ле ниfl

по‰ лин но с ти ‡‚ то ‡ – по‰ лин но с ти ‰о ку мен т‡. Н‡пиме к‡ ти н‡, по‰ пи с‡н н‡fl

ху ‰ож ни ком. По‰ пись н‡ пе‰ ме те ис кус ст ‚‡, ес ли он‡ по‰ лин н‡fl, оз н‡ ч‡ ет, что

этот пе‰ мет, с большой ‚еоflтностью, по‰ лин ный.

Ко„ ‰‡ Али с‡ пе е ‰‡ ет со об ще ние Бо бу, Боб ‰ол жен по ‚е ить по‰ лин ность

пе е ‰‡т чи к‡; он ‰ол жен убе ‰ить сfl, что со об ще ние ис хо ‰ит от Али сы, ‡ не от Е‚ы.

Боб мо жет по по сить, что бы Али с‡ по‰ пи с‡ л‡ со об ще ние с по мо щью эле к то ни -

ки. Ду „и ми сло ‚‡ ми, эле к тон н‡fl по‰ пись мо жет ‰о к‡ з‡ть по‰ лин ность Али сы

к‡к пе е ‰‡т чи к‡ со об ще ниfl. Мы н‡ зы ‚‡ ем этот тип по‰ пи си ци ф о ‚‡fl по‰ пись.

В этой лекции мы сн‡ ч‡ л‡ ‡с смо т им не ко то ые по бле мы, с‚fl з‡н ные с

ци ф о ‚ы ми по‰ пи сfl ми, ‡ з‡ тем пе ей ‰ем к ‡с смо т е нию ‡з лич ных схем ци ф -

о ‚ой по‰ пи си.

13.1. С‡‚ не ние

Р‡с смо т е ние н‡ч нем с ‡зли чиfl меж ‰у обыч ны ми по‰ пи сfl ми и ци ф о ‚ы -

ми по‰ пи сfl ми.

Вклю че ние

Обыч н‡fl по‰ пись ‚клю че н‡ ‚ ‰о ку мент; это — ч‡сть ‰о ку мен т‡. Ко„ ‰‡ мы

пи шем чек, по‰ пись н‡ хо ‰ит сfl н‡ че ке; это — не от ‰ель ный ‰о ку мент. Но ко„ ‰‡ мы

по‰ пи сы ‚‡ ем ‰о ку мент ‚ ци ф о ‚ой фо ме, мы пе е ‰‡ ем по‰ пись к‡к от ‰ель ный

‰о ку мент. Пе е ‰‡т чик пе е ‰‡ ет ‰‚‡ ‰о ку мен т‡: со об ще ние и по‰ пись. По лу ч‡ тель

по лу ч‡ ет об‡ ‰о ку мен т‡ и по ‚е fl ет, что по‰ пись пи н‡‰ ле жит пе‰ по л‡ „‡ е мо му

пе е ‰‡т чи ку. Ес ли это ‰о к‡ з‡ но, со об ще ние со х‡ нfl ет сfl; ин‡ че оно от кло нfl ет сfl.

Ме то‰ по ‚е ки

Вто ое от ли чие меж ‰у ‰‚у мfl ти п‡ ми по‰ пи сей — ме то‰ по‰ т‚еж ‰е ниfl по‰ -

пи си. В слу ч‡е обыч ной по‰ пи си, ко„ ‰‡ по лу ч‡ тель по лу ч‡ ет ‰о ку мент, он с‡‚ ни -
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‚‡ ет по‰ пись н‡ ‰о ку мен те с по‰ пи сью ‚ ‡ хи ‚е. Ес ли они о‰и н‡ ко ‚ые, ‰о ку мент

по‰ лин ный. По лу ч‡ тель ‰ол жен иметь ‚ ‡ хи ‚е ко пию ‰лfl с‡‚ не ниfl этой по‰ пи -

си. Пи ци ф о ‚ой по‰ пи си – по лу ч‡ тель по лу ч‡ ет со об ще ние и по‰ пись, но ко -

пиfl по‰ пи си не х‡ нит сfl ни „‰е. По лу ч‡ тель ‰ол жен пи ме нить ме то ‰и ку по ‚е -

ки ком би н‡ ции со об ще ниfl и по‰ пи си, что бы по ‚е ить по‰ лин ность.

От но ше ниfl

В слу ч‡е обыч ной по‰ пи си есть от но ше ниfl «о‰ин ко мно „им» меж ‰у по‰ пи сью

и ‰о ку мен т‡ ми. Че ло ‚ек ис поль зу ет о‰ну и ту же по‰ пись, что бы по‰ пи с‡ть мно „о ‰о -

ку мен то‚. Длfl ци ф о ‚ой по‰ пи си есть не по се‰ ст ‚ен ные от но ше ниfl меж ‰у по‰ пи -

сью и со об ще ни ем. К‡ж ‰ое со об ще ние име ет с‚ою соб ст ‚ен ную по‰ пись. По‰ пись

о‰ но „о со об ще ниfl не мо жет ис поль зо ‚‡ть сfl ‚ ‰у „ом со об ще нии. Ес ли Боб по лу ч‡ ет

‰‚‡ со об ще ниfl, о‰ин з‡ ‰у „им, от Али сы, он не мо жет ис поль зо ‚‡ть по‰ пись пе ‚о „о

со об ще ниfl, что бы по ‚е ить ‚то ое. К‡ж ‰ое со об ще ние нуж ‰‡ ет сfl ‚ но ‚ой по‰ пи си.

Ре зе‚ ное ко пи о ‚‡ ние

Ду „‡fl ‡з ность меж ‰у ‰‚у мfl ти п‡ ми по‰ пи сей — к‡ че ст ‚о, н‡ з‚‡н ное е зе‚ -

ное ко пи о ‚‡ ние. Пи обыч ной по‰ пи си ко пиfl по‰ пи с‡н но „о ‰о ку мен т‡ мо жет от ли -

ч‡ть сfl от ои „и н‡ л‡. Мо жет быть ско ек ти о ‚‡ н‡ и по‰ пи с‡ н‡ ‚но‚ь той же по‰ пи -

сью. В ци ф о ‚ой по‰ пи си нет т‡ ко „о ‡з ли чиfl, ес ли нет ук‡ з‡ те лfl ‚е ме ни (т‡ ко „о

к‡к мет к‡ ‚е ме ни) н‡ ‰о ку мен те. Н‡ пи ме, пе‰ по ло жи те, что Али с‡ пе е ‰‡ ет ‰о -

ку мент, ин ст ук ти у ю щий Бо б‡ з‡ пл‡ тить Е‚е. Ес ли Е‚‡ пе е х‚‡ ты ‚‡ ет ‰о ку мент и

со х‡ нfl ет по‰ пись, он‡ мо жет ‚ос поль зо ‚‡ть сfl этим поз же (ско пи о ‚‡ть по‰ пись),

что бы сно ‚‡ по лу чить ‰ень „и от Бо б‡.

13.2. По цесс

Ри су нок 13.1 по к‡ зы ‚‡ ет по цесс ци ф о ‚ой по‰ пи си. Пе е ‰‡т чик ис поль зу -

ет ‡л „о итм по‰ пи с‡ ниfl, что бы по‰ пи с‡ть со об ще ние. Со об ще ние и по‰ пись пе -

е ‰‡ ют пи ем ни ку, пи ем ник по лу ч‡ ет со об ще ние и по‰ пись и пи ме нfl ет ‡л „о -

итм по‰ т‚еж ‰е ниfl к ком би н‡ ции «со об ще ние — по‰ пись». Ес ли е зуль т‡т ис -

ти нен, со об ще ние пи нfl то; ин‡ че — от кло не но.

Кус
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По теб ность ‚ клю ч‡х

Обыч н‡fl по‰ пись по хо ж‡ н‡ ч‡ ст ный «ключ», пи н‡‰ ле ж‡ щий ли цу, ко то -

ое по‰ пи сы ‚‡ ет ‰о ку мент. По‰ пи сы ‚‡ ю щее ли цо ис поль зу ет е„о, что бы по‰ пи -

с‡ть ‰о ку мен ты; ни кто ‰у „ой не име ет эту по‰ пись. Ко пиfl по‰ пи си н‡ хо ‰ит сfl ‚

‡ хи ‚е по ‰об но от кы то му клю чу; лю бой мо жет ис поль зо ‚‡ть е„о, что бы по ‚е -

ить ‰о ку мент, с‡‚ нить по‰ пись с пе ‚о н‡ ч‡ль ной по‰ пи сью.

В ци ф о ‚ой по‰ пи си по‰ пи сы ‚‡ ю щее ли цо пименflет с‚ой се к ет ный

ключ — пи кл‡‰ ной ‡л „о итм по‰ пи с‡ ниfl — ‰лfl по‰ пи с‡ ниfl ‰о ку мен т‡. С

‰у „ой сто о ны по ‚е fl ю щий ис поль зу ет от кы тый ключ по‰ пи сы ‚‡ ю ще „о

ли ц‡ — пи кл‡‰ ной ‡л „о итм по‰ т‚еж ‰е ниfl — ‰лfl то „о, что бы по ‚е ить ‰о -

ку мент.

Мы мо жем ‰о б‡ ‚ить се к ет ный и от кы тый клю чи к и сун ку 13.1, что бы

‰‡ть з‡ кон чен ное по нfl тие ци ф о ‚ой по‰ пи си (см. ис. 13.2). Об ‡ ти те ‚ни м‡ ние,

что ко„ ‰‡ ‰о ку мент по‰ пи с‡н, лю бой, ‚клю ч‡fl Бо б‡, мо жет по ‚е ить это, по то -

му что к‡ж ‰ый име ет ‰о ступ к от кы то му клю чу Али сы. Али с‡ не ‰олж н‡

пименflть с‚ой от кы тый ключ ‰лfl то „о, что бы по‰ пи сы ‚‡ть ‰о ку мент, по то му

что то„ ‰‡ лю бой смо жет по‰ ‰е л‡ть ее по‰ пись.

Рис. 13.2. До пол не ние пе е ‰‡ чи ци ф о ‚ой по‰ пи си клю чом Али сы 

Мо жем ли мы ис поль зо ‚‡ть се к ет ный (сим ме т ич ный) ключ, что бы и по‰ -

пи с‡ть и по ‚е ить по‰ пись? От ‚ет от и ц‡ те лен по не сколь ким пи чи н‡м. 

Пе ‚‡fl: ключ з‡ се ке чи ‚‡ ниfl из ‚е с тен толь ко ‰‚ум объ ек т‡м (н‡ пи ме,

Али се и Бо бу). Т‡к, ес ли Али с‡ ‰олж н‡ по‰ пи с‡ть ‰у „ой ‰о ку мент и пе е ‰‡ть е„о

Тэ ‰у, он‡ ‰олж н‡ пименить ‰у „ой ключ з‡ се ке чи ‚‡ ниfl. 

Вто ‡fl: к‡к мы у‚и ‰им, со з‰‡ ‚‡fl ключ з‡ се ке чи ‚‡ ниfl ‰лfl се ‡н с‡, ‚ не „о

‚клю ч‡ ют пи зн‡ ки ус т‡ но‚ ле ниfl по‰ лин но с ти, ко то ые ис поль зу ют ци ф о ‚ую

по‰ пись. Мы по лу чим по оч ный ку„.

Те тье: Боб мо жет пименить ключ з‡ се ке чи ‚‡ ниfl, ко то ый он ис поль зу ет

меж ‰у со бой и Али сой, по‰ пи с‡ть ‰о ку мент, пе е ‰‡ть е„о Тэ ‰у и ими ти о ‚‡ть, что

он пи был от Али сы.

Ци ф о ‚‡fl по‰ пись нуж ‰‡ ет сfl ‚ пи ме не нии си с те мы от кы то „о клю ч‡. 

По‰ пи сы ‚‡ ю щее ли цо по‰ пи сы ‚‡ ет сfl с‚о им се к ет ным клю чом; 

пи ни м‡ ю щий по ‚е fl ет е„о об ще ‰о с туп ным клю чом по‰ пи сы ‚‡ ю ще „о ли ц‡.
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Мы ‰олж ны по ни м‡ть ‡з ли чие меж ‰у се к ет ным и от кы тым клю ч‡ ми, ис -

поль зу е мы ми ‚ ци ф о ‚ых по‰ пи сflх, и се к ет ным и от кы тым клю ч‡ ми, ко то ые

пи ме нfl ют сfl ‚ кип то „‡ фи че с кой си с те ме ‰лfl кон фи ‰ен ци ‡ль но с ти. В по сле‰ -

них се к ет ный и от кы тый клю чи пи ем ни к‡ ис поль зу ют сfl ‚ по цес се. Пе е ‰‡т -

чик пи ме нfl ет от кы тый ключ пи ем ни к‡, что бы з‡ ши ф о ‚‡ть со об ще ние; пи -

ем ник ис поль зу ет с‚ой соб ст ‚ен ный се к ет ный ключ, что бы ‡с ши ф о ‚‡ть со об -

ще ние. В ци ф о ‚ой по‰ пи си ну жен и се к ет ный и от кы тый клю чи пе е ‰‡т чи к‡.

Пе е ‰‡т чик ис поль зу ет с‚ой се к ет ный ключ, пи ем ник — от кы тый ключ пе е -

‰‡т чи к‡.

Кип то „‡ фи че с к‡fl си с те м‡ ис поль зу ет се к ет ный и от кы тый 

клю чи пи ем ни к‡, ци ф о ‚‡fl по‰ пись — се к ет ный и от кы тый 

клю чи пе е ‰‡т чи к‡.

По‰ пи с‡ ние ‰‡й ‰ же с т‡

В лекции 10 мы уз н‡ ли, что кип то си с те мы с ‡сим ме т ич ны ми клю ч‡ ми

очень не эф фек ти‚ ны, ко„ ‰‡ име ют ‰е ло с ‰лин ны ми со об ще ни fl ми. В си с те ме ци -

ф о ‚ой по‰ пи си со об ще ниfl обыч но ‰лин ные, но мы ‰олж ны ис поль зо ‚‡ть ‡сим -

ме т ич но-клю че ‚ые схе мы. Ре ше ние со сто ит ‚ том, что по‰ пись ‰‡й ‰ же с т‡ со об -

ще ниfl — н‡ мно „о ко о че, чем со об ще ние. К‡к мы уз н‡ ли ‚ лекции 11, тщ‡ тель но

‚ы б‡н ный ‰‡й ‰ жест со об ще ниfl име ет не по се‰ ст ‚ен ное от но ше ние к со об ще -

нию. Пе е ‰‡т чик мо жет по‰ пи с‡ть ‰‡й ‰ жест со об ще ниfl, ‡ пи ем ник мо жет по -

‚е ить ‰‡й ‰ жест со об ще ниfl, — эф фект тот же с‡ мый. Ри су нок 13.3 по к‡ зы ‚‡ ет

по‰ пи с‡ ние ‰‡й ‰ же с т‡ ‚ си с те ме ци ф о ‚ой по‰ пи си.

Рис. 13.3. По‰ пи с‡ ние ‰‡й ‰ же с т‡

Д‡й ‰ жест по лу ч‡ ет сfl из со об ще ниfl н‡ сто о не Али сы и по хо ‰ит по цесс по‰ -

пи с‡ ниfl, ис поль зуfl се к ет ный ключ Али сы. Али с‡ з‡ тем пе е ‰‡ ет со об ще ние и по‰ -

пись Бо бу. К‡к мы у‚и ‰им поз же ‚ этой лекции, есть ‚‡ и ‡н ты ‚ по цес се по‰ пи с‡ -

ниfl, ко то ые з‡ ‚и сflт от си с те мы. Н‡ пи ме, мо „ут быть по ‚е ‰е ны ‰о пол ни тель ные

‚ы чис ле ниfl, пеж ‰е чем по лу ч‡ ет сfl ‰‡й ‰ жест, или мо жет быть ис поль зо ‚‡ н‡ ‰у „‡fl

си с те м‡ з‡ се ке чи ‚‡ ниfl. В не ко то ых си с те м‡х по‰ пись име ет мно же ст ‚о зн‡ че ний.

Кус
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Н‡ сто о не Бо б‡ пименflетсfl т‡ же с‡ м‡fl об ще ‰о с туп н‡fl хэш-функ циfl, и

сн‡ ч‡ л‡ из по лу чен но „о со об ще ниfl со з‰‡ ет сfl ‰‡й ‰ жест. Д‡ лее ‚ы чис лfl ют сfl по‰ -

пись и ‰‡й ‰ жест. По цесс по‰ т‚еж ‰е ниfl т‡к же по ‚е fl ет пи кл‡‰ ные ки те ии

по е зуль т‡ т‡м ‚ы чис ле ниfl, что бы оп е ‰е лить по‰ лин ность по‰ пи си. Ес ли по‰ -

пись по‰ лин н‡, то со об ще ние пи ни м‡ ет сfl; ‚ по ти‚ ном слу ч‡е он‡ от кло нfl ет сfl.

13.3. Ус лу „и

Мы об суж ‰‡ ли не сколь ко ус лу„ бе зо п‡с но с ти ‚ лекции 1, ‚клю ч‡fl кон фи ‰ен -

ци ‡ль ность со об ще ниfl, ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl, це ло ст ность со об ще -

ниfl и ис клю че ние от к‡ з‡ от со об ще ниfl. Ци ф о ‚‡fl по‰ пись мо жет не по се‰ ст ‚ен -

но обес пе чить по сле‰ ние ти; ‰лfl кон фи ‰ен ци ‡ль но с ти со об ще ниfl мы ‚се еще

нуж ‰‡ ем сfl ‚ ши ф о ‚‡ нии/‰е ши ф о ‚‡ нии.

Ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl

Бе зо п‡с ность схе мы ци ф о ‚ой по‰ пи си по хо ж‡ н‡ бе зо п‡с ность обыч ной

по‰ пи си (н‡ пи ме, он‡ не мо жет быть ле„ ко ско пи о ‚‡ н‡) и спо соб н‡ обес пе -

чить ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl (т‡к же ино „‰‡ н‡ зы ‚‡ ет сfl ус т‡ но‚ ле -

ни ем по‰ лин но с ти по ис хож ‰е ниfl ‰‡н ных). Боб мо жет по ‚е ить, что со об ще -

ние пе е ‰‡ л‡ Али с‡, по то му что пи по ‚е ке ис поль зу ет сfl об ще ‰о с туп ный ключ

Али сы. Об ще ‰о с туп ный ключ Али сы не смо жет по ‚е ить по‰ пись, по‰ пи с‡н ную

се к ет ным клю чом Е‚ы.

Ци ф о ‚‡fl по‰ пись обес пе чи ‚‡ ет ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl.

Це ло ст ность со об ще ниfl

Це ло ст ность со об ще ниfl со х‡ нfl ет сfl, ‰‡ же ес ли мы по‰ пи сы ‚‡ ем ‚се со об -

ще ние, по то му что мы не мо жем по лу чить ту же с‡ мую по‰ пись, ес ли со об ще ние

из ме не но. Схе мы ци ф о ‚ой по‰ пи си се „о ‰нfl ис поль зу ют хэш-функ цию пи по‰ -

пи с‡ нии и по‰ т‚еж ‰е нии, — ‡л „о ит мы, ко то ые со х‡ нfl ют це ло ст ность со об -

ще ниfl.

Ци ф о ‚‡fl по‰ пись обес пе чи ‚‡ ет це ло ст ность со об ще ниfl.

Ис клю че ние от к‡ з‡ от со об ще ниfl

Ес ли Али с‡ по‰ пи сы ‚‡ ет со об ще ние и з‡ тем от и ц‡ ет это, мо жет ли Боб ‰о -

к‡ з‡ть, что Али с‡ ф‡к ти че с ки по‰ пи с‡ л‡ е„о? Н‡ пи ме, Али с‡ пе е ‰‡ ет со об ще -

ние б‡н ку (Боб) и по сит пе е чис лить 10000 $ с ее сче т‡ н‡ счет Тэ ‰‡. Мо жет ли

Али с‡ по том от и ц‡ть, что он‡ пе е ‰‡ л‡ это со об ще ние? Со „л‡с но схе ме, ко то ую

мы ‡с см‡ т и ‚‡ ли ‰о сих по, Боб мо„ бы иметь по бле му. Боб ‰ол жен был со х‡ -

нить по‰ пись ‚ ‡ хи ‚е и ‰‡ лее ис поль зо ‚‡ть от кы тый ключ Али сы, что бы со з‰‡ть
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пе ‚о н‡ ч‡ль ное со об ще ние, и ‰о к‡ з‡ть, что со об ще ние ‚ ‡ хи ‚е и не ‰‡‚ но по лу -

чен ное со об ще ние fl‚ лfl ет сfl о‰ ним и тем же. Это не ‚ы пол ни мо, по то му что Али -

с‡ мо жет из ме нить з‡ это ‚е мfl с‚ой се к ет ный или от кы тый ключ. Он‡ мо жет

т‡к же ут ‚еж ‰‡ть, что со об ще ние ‚ ‡ хи ‚е, со ‰е ж‡ щее по‰ пись, не по‰ лин ное.

О‰ но из е ше ний — те тье ли цо (‰о ‚е ен ное ли цо). Лю ‰и мо „ут по ‰о „о ‚о -

ен но с ти ‚ыб‡ть сто о ну, ко то ой они ‰о ‚е fl ют. В бу ‰у щих лекциflх мы у‚и ‰им,

что сто о н‡, ко то ой ‰о ‚е fl ют, мо жет е шить мно „о ‰у „их по блем от но си тель -

но служб бе зо п‡с но с ти и з‡ ме ны клю чей. Ри су нок 13.4 по к‡ зы ‚‡ ет, к‡к сто о н‡,

ко то ой ‰о ‚е fl ют, мо жет пе пflт ст ‚о ‚‡ть от и ц‡ нию Али сой пе е ‰‡ чи ‰‡н но „о

со об ще ниfl.

Али с‡ со з‰‡ ет по‰ пись из с‚о е „о со об ще ниfl (SA) и пе е ‰‡ ет цен т у со об ще -

ние, ко то ое со ‰е жит ее опо зн‡ ‚‡ тель ные пи зн‡ ки, опо зн‡ ‚‡ тель ные пи зн‡ ки

Бо б‡, ‡ т‡к же по‰ пись. Цент, по сле по ‚е ки п‡ ‚иль но с ти от кы то „о клю ч‡

Али сы, по ‚е fl ет с по мо щью это „о клю ч‡ Али сы, что со об ще ние пи бы ло от

Али сы. З‡ тем Цент со х‡ нfl ет ко пию со об ще ниfl с опо зн‡ ‚‡ тель ны ми пи зн‡ к‡ -

ми пе е ‰‡т чи к‡, опо зн‡ ‚‡ тель ны ми пи зн‡ к‡ ми по лу ч‡ те лfl, ‡ т‡к же с мет кой

‚е ме ни, ‚ с‚о ем ‡ хи ‚е. Цент ис поль зу ет с‚ой се к ет ный ключ, что бы со з‰‡ть

из со об ще ниfl ‰у „ую по‰ пись (ST). З‡ тем цент пе е ‰‡ ет со об ще ние, но ‚ую по‰ -

пись, опо зн‡ ‚‡ тель ные пи зн‡ ки Али сы и опо зн‡ ‚‡ тель ные пи зн‡ ки Бо б‡ — Бо -

бу. Боб по ‚е fl ет со об ще ние, ис поль зуfl об ще ‰о с туп ный ключ цен т ‡, ко то о му

он ‰о ‚е fl ет.

Рис. 13.4. Ис поль зо ‚‡ ние Цен т ‡ До ‚е иfl ‰лfl ис клю че ниfl от к‡ з‡ от со об -

ще ниfl

Ес ли ‚ бу ‰у щем Али с‡ от и ц‡ ет, что он‡ пе е ‰‡ л‡ со об ще ние, цент мо жет

пе‰ъ fl ‚ить ко пии со х‡ нен но „о со об ще ниfl. Ес ли со об ще ние Бо б‡ — ‰уб ли к‡т

со об ще ниfl, со х‡ нен но „о ‚ Цен т е, Али с‡ по и„ ‡ ет спо. Что бы обес пе чить

Кус

424

Кипто„‡фиfl и безоп‡сность сетей



‚се му это му кон фи ‰ен ци ‡ль ность, мож но ‰о б‡ ‚ить к схе ме уо ‚ень ши ф о ‚‡ -

ниfl/‰е ши ф о ‚‡ ниfl, к‡к это бу ‰ет по к‡ з‡ но ‚ сле ‰у ю щей сек ции.

Ис клю че ние от к‡ з‡ от со об ще ниfl мо жет быть обес пе че но уч‡ с ти ем 

те ть ей сто о ны, ко то ой ‰о ‚е fl ют.

Кон фи ‰ен ци ‡ль ность

Ци ф о ‚‡fl по‰ пись не обес пе чи ‚‡ ет кон фи ‰ен ци ‡ль ную с‚flзь. Ес ли кон фи -

‰ен ци ‡ль ность ‚се же те бу ет сfl, то со об ще ние и по‰ пись ‰олж ны быть з‡ ши ф о -

‚‡ ны с ис поль зо ‚‡ ни ем лю бо „о клю ч‡ з‡ се ке чи ‚‡ ниfl (кип то си с те м‡ с от кы -

тым клю чом). Ри су нок  13.5 по к‡ зы ‚‡ ет, к‡к этот ‰о пол ни тель ный уо ‚ень мож -

но ‰о б‡ ‚ить к по стой схе ме ци ф о ‚ой по‰ пи си.

Рис. 13.5. До пол не ние кон фи ‰ен ци ‡ль но с ти к схе ме ци ф о ‚ой по‰ пи си 

Мы по к‡ з‡ ли ‡сим ме т ич но-клю че ‚ое ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние толь ко

‰лfl то „о, что бы об ‡ тить ‚‡ ше ‚ни м‡ ние н‡ ти пы клю чей, ис поль зу е мые ‚ к‡ж ‰ом

кон це пе е ‰‡ чи. Ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние мо жет т‡к же быть с‰е л‡ но сим ме -

т ич ным клю чом.

Ци ф о ‚‡fl по‰ пись не обес пе чи ‚‡ ет се к ет ность. Ес ли есть 

по теб ность ‚ се к ет но с ти, ‰ол жен быть пи ме нен уо ‚ень 

ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl.

13.4. Ат‡ ки ци ф о ‚ой по‰ пи си

Эт‡ сек циfl опи сы ‚‡ ет не ко то ые ‡т‡ ки ци ф о ‚ых по‰ пи сей и оп е ‰е лfl ет

ти пы по‰ ‰ел ки.
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Ти пы ‡т‡ ки

Мы ‡с смо т им ти ‚и ‰‡ ‡т‡к ци ф о ‚ых по‰ пи сей: 

• ‡т‡ к‡ толь ко н‡ ключ, 

• ‡т‡ к‡ пи из ‚е ст ном со об ще нии, 

• ‡т‡ к‡ по ‚ы б‡н но му со об ще нию.

Ат‡ к‡ толь ко н‡ ключ

В ‡т‡ ке толь ко н‡ ключ Е‚‡ име ет ‰о ступ толь ко к об ще ‰о с туп ной ин фо м‡ -

ции, ко то ую пе е ‰‡ ет Али с‡. Длfl то „о что бы по‰ ‰е л‡ть со об ще ние, Е‚‡ ‰олж н‡

со з‰‡ть по‰ пись Али сы, что бы убе ‰ить Бо б‡, что со об ще ние пи бы ‚‡ ет от Али сы.

Это мож но ‡с см‡ т и ‚‡ть к‡к ‡т‡ ку толь ко з‡ ши ф о ‚‡н но „о тек с т‡, ко то ую мы

об суж ‰‡ ли пи ши ф о ‚‡ нии.

Ат‡ к‡ пи из ‚е ст ном со об ще нии

В ‡т‡ ке пи из ‚е ст ном со об ще нии Е‚‡ име ет ‰о ступ к о‰ ной или бо лее п‡ е

«по‰ пись — со об ще ниfl». Ду „и ми сло ‚‡ ми, он‡ име ет ‰о ступ к не ко то ым ‰о ку -

мен т‡м, пе‰ ‚‡ и тель но по‰ пи с‡н ным Али сой. Е‚‡ по бу ет со з‰‡ть ‰у „ое со об -

ще ние и по‰ ‰е л‡ть по‰ пись Али сы. Это по ‰об но ‡т‡ ке зн‡ ниfl ис хо‰ но „о тек с т‡,

ко то ую мы об суж ‰‡ ли пи ши ф о ‚‡ нии.

Ат‡ к‡ по ‚ы б‡н но му со об ще нию

В ‡т‡ ке по ‚ы б‡н но му со об ще нию Е‚‡ т‡к или ин‡ че з‡ ст‡ ‚и л‡ Али су по‰ пи -

с‡ть о‰ но или бо лее со об ще ний ‰лfl нее. Е‚‡ те пеь име ет п‡ у «‚ы б‡н ное со об -

ще ние / по‰ пись». Че ез не ко то ое ‚е мfl он‡ со з‰‡ ет ‰у „ое со об ще ние, с со ‰е -

ж‡ ни ем, ко то ое он‡ ‚ы би ‡ ет ‚ с‚о их ин те е с‡х, и по‰ ‰е лы ‚‡ ет по‰ пись Али сы.

Это по ‰об но ‡т‡ ке с ‚ы бо кой ис хо‰ но „о тек с т‡, ко то ую мы об суж ‰‡ ли пи ши -

ф о ‚‡ нии.

Ти пы по‰ ‰ел ки

Ес ли ‡т‡ к‡ ус пеш н‡, то ‚ е зуль т‡ те по fl‚ лfl ет сfl по‰ ‰ел к‡. Мы мо жем иметь

‰‚‡ ти п‡ по‰ ‰ел ки: эк зи с тен ци ‡ль н‡fl и се лек ти‚ н‡fl.

Эк зи с тен ци ‡ль н‡fl по‰ ‰ел к‡

В эк зи с тен ци ‡ль ной по‰ ‰ел ке Е‚‡ спо соб н‡ со з‰‡ть п‡ ‚иль ную п‡ у «по‰ -

пись — со об ще ние», но ни о‰ ну из по‰ ‰е лок он‡ не мо жет е ‡ль но ис поль зо ‚‡ть.

Ду „и ми сло ‚‡ ми, ‰о ку мент был по‰ ‰е л‡н, но со ‰е ж‡ ние ‚ос ст‡ но‚ ле но бес по fl -

‰оч но. Этот тип по‰ ‰ел ки ‚е о fl тен, но, к сч‡ с тью, Е‚‡ не мо жет из ‚лечь из это „о

‚ы „о ‰у. Ее по‰ ‰е л‡н ное со об ще ние син т‡к си че с ки или се м‡н ти че с ки не по нflт но.

Се лек ти‚ н‡fl по‰ ‰ел к‡

В се лек ти‚ ной по‰ ‰ел ке Е‚‡ спо соб н‡ по‰ ‰е л‡ть по‰ пись Али сы н‡ со об ще -

нии с со ‰е ж‡ ни ем, ‚ы б‡н ным Е‚ой. Это ‚ы „о‰ но ‰лfl Е‚ы и мо жет быть очень

‚е‰ но ‰лfl Али сы, но ‚е о flт ность т‡ кой по‰ ‰ел ки м‡ л‡, хо тfl име ет е ‡ль ную ‚е -

ли чи ну.
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13.5. Схе мы ци ф о ‚ой по‰ пи си

Не сколь ко схем ци ф о ‚ой по‰ пи си бы ли ‡с по ст ‡ не ны ‚ те че ние по шлых

не сколь ких ‰е сfl ти ле тий. Не ко то ые из них бы ли е ‡ ли зо ‚‡ ны. В этой сек ции мы

по „о ‚о им об этих схе м‡х. В сле ‰у ю щей сек ции мы об суж ‰‡ ем о‰ ну из них, ко то -

‡fl, ‚е о flт но, ст‡ нет ст‡н ‰‡ том.

Схе м‡ ци ф о ‚ой по‰ пи си RSA

В лекции 10 мы ‡ссмотели, к‡к ис поль зо ‚‡ть кип то „‡ фи че с кую си с те му

RSA ‰лfl обес пе че ниfl се к ет но с ти. И‰еfl RSA мо жет т‡к же пи ме нflть сfl ‰лfl то „о,

что бы по‰ пи с‡ть и по‰ т‚е ‰ить со об ще ние. В этом слу ч‡е это н‡ зы ‚‡ ет сfl схе мой

ци ф о ‚ой по‰ пи си RSA. Схе м‡ ци ф о ‚ой по‰ пи си ме нfl ет о ли се к ет ных и от -

кы тых клю чей. Пе ‚ое: пименflютсfl се к ет ный и от кы тый клю чи пе е ‰‡т чи -

к‡, ‡ не пи ем ни к‡. Вто ое: пе е ‰‡т чик ис поль зу ет с‚ой соб ст ‚ен ный се к ет ный

ключ ‰лfl по‰ пи си ‰о ку мен т‡; пи ем ник ис поль зу ет от кы тый ключ пе е ‰‡т чи к‡,

что бы по ‚е ить этот ‰о ку мент. Ес ли мы с‡‚ ним схе му с обыч ным спо со бом

по‰ пи си, мы у‚и ‰им, что се к ет ный ключ и„ ‡ ет оль пе е ‰‡т чи к‡ соб ст ‚ен ной

по‰ пи си, ‡ от кы тый ключ — оль пе е ‰‡т чи к‡ ко пии по‰ пи си, ко то ‡fl fl‚ лfl ет сfl

об ще ‰о с туп ной. Оче ‚и‰ но, Али с‡ не мо жет ис поль зо ‚‡ть от кы тый ключ Бо б‡,

что бы по‰ пи с‡ть со об ще ние, по то му что то„ ‰‡ лю бой ‰у „ой че ло ‚ек мо„ бы с‰е -

л‡ть то же с‡ мое. Ри су нок 13.6 ‰‡ ет об щую и‰ею схе мы ци ф о ‚ой по‰ пи си RSA.

Рис. 13.6. Об щ‡fl и‰еfl схе мы ци ф о ‚ой по‰ пи си RSA

По‰ пи с‡ ние и по‰ т‚еж ‰е ние с‡й то‚ ис поль зу ют ту же с‡ мую функ цию, но

с ‡з лич ны ми п‡ ‡ ме т ‡ ми. Ве и фи к‡ то с‡‚ ни ‚‡ ет со об ще ние и ‚ы ‚о‰ функ -

ции ‰лfl с‡‚ не ниfl. Ес ли е зуль т‡т ис ти нен, со об ще ние пи нfl то.

Ге не ‡ циfl клю чей

Ге не ‡ циfl клю чей ‚ схе ме ци ф о ‚ой по‰ пи си RSА точ но т‡ к‡fl же, к‡к и „е не -

‡ циfl клю чей ‚ кип то „‡ фи че с кой си с те ме RSА (см. лекцию 10). Али с‡ ‚ы би ‡ ет

‰‚‡ по стых чис л‡ p и q и ‚ы чис лfl ет n = p × q. Али с‡ ‚ы чис лfl ет φ(n) = (p – 1) (q – 1).

З‡ тем он‡ ‚ы би ‡ ет e ‰лfl об ще ‰о с туп но „о клю ч‡ и ‚ы чис лfl ет d ‰лfl ч‡ ст но „о клю -

ч‡, т‡ кое, что e × d = 1 mod φ(n). Али с‡ со х‡ нfl ет d и пуб лич но объ fl‚ лfl ет n и e.
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В схе ме ци ф о ‚ой по‰ пи си RSA d fl‚ лfl ет сfl секетным; 

e и n — откытым.

По‰ пи с‡ ние и по ‚е к‡

Ри су нок 13.7 по к‡ зы ‚‡ ет схе му ци ф о ‚ой по‰ пи си RSA.

Рис. 13.7. Схе м‡ ци ф о ‚ой по‰ пи си RSA

По‰ пи с‡ ние. Али с‡ н‡ ос но ‚е со об ще ниfl со з‰‡ ет по‰ пись, ис поль зуfl ч‡ ст -

ный (се к ет ный) ключ, S = Md mod n, и пе е ‰‡ ет со об ще ние и по‰ пись Бо бу.

По ‚е к‡. Боб по лу ч‡ ет М и S. Он пи ме нfl ет об ще ‰о с туп ный ключ Али сы к

по‰ пи си, что бы со з‰‡ть ко пию со об ще ниfl М’ = Se mod n. Боб с‡‚ ни ‚‡ ет зн‡ че ние

М’ со зн‡ че ни ем М. Ес ли ‰‚‡ зн‡ че ниfl со‚ п‡ ‰‡ ют, Боб пи ни м‡ ет со об ще ние.

Что бы ‰о к‡ з‡ть п‡ ‚иль ность этой по це ‰у ы, мы пи ме нfl ем ки те ии по ‚е ки:

M’ ≡ M(mod n)   → Se ≡ M(mod n)   → Md × e ≡ M(mod n)

После‰нее с‡‚нение  сп‡‚е‰ли‚о, по то му что d × e = 1 mod φ(n) (см. те о -

е му Эй ле ‡ ‚ лекции 9).

Пи ме 13.1

Длfl бе зо п‡с но с ти по‰ пи си зн‡ че ниfl p и q ‰олж ны быть очень боль ши ми.

К‡к ти ‚и ‡ль ный пи ме, пе‰ по ло жим, что Али с‡ ‚ы би ‡ ет p = 823 и q = 953 и

‚ы чис лfl ет n = 784319. Зн‡ че ние φ(n) — 782544. Те пеь он‡ ‚ы би ‡ ет e = 313 и ‚ы -

чис лfl ет d = 160009. В этой точ к‡ „е не ‡ циfl клю чей з‡ кон че н‡. Те пеь ‚о об ‡ зим,

что Али с‡ хо чет пе е ‰‡ть со об ще ние со зн‡ че ни ем M = 19070 Бо бу. Он‡ ис поль зу -

ет с‚ой ч‡ ст ный ключ 160009 ‰лfl то „о, что бы по‰ пи с‡ть со об ще ние:

M = 19070 → S = (19070160009) mod 784319 = 210625 mod 784319

Али с‡ пе е ‰‡ ет со об ще ние и по‰ пись Бо бу. Боб по лу ч‡ ет со об ще ние и по‰ -

пись. Он ‚ы чис лfl ет
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М’ = 210625313 mod 784319 = 19070 mod 784319 → М М ≡ M’ mod n

Боб пи ни м‡ ет со об ще ние, по то му что он по ‚е ил по‰ пись Али сы.

Ат‡ ки по‰ пи си RSA 

Есть не ко то ые ‡т‡ ки, к ко то ым Е‚‡ мо жет об ‡ тить сfl ‰лfl по‰ ‰ел ки схе мы

ци ф о ‚ой по‰ пи си RSА Али сы. 

Ат‡ к‡ толь ко н‡ ключ. Е‚‡ име ет ‰о ступ толь ко к от кы то му клю чу Али сы,

пе е х‚‡ ты ‚‡ ет п‡ у (М, S) и по бу ет со з‰‡ть ‰у „ое со об ще ние М’, т‡ кое, что М’ =

Se mod n. Эт‡ по бле м‡ по слож но с ти е ше ниfl ‡‚ н‡ по бле ме ‰ис кет но „о ло „‡ -

иф м‡, ко то ую мы ‡с смо т е ли ‚ лекции 9. Это — эк зи с тен ци ‡ль н‡fl по‰ ‰ел к‡ и

обыч но бес по лез н‡ ‰лfl Е‚ы.

Ат‡ к‡ пи из ‚е ст ном со об ще нии. З‰есь Е‚‡ ис поль зу ет муль ти пли к‡ ти‚ ное

с‚ой ст ‚о RSА. Пе‰ по ло жим, что Е‚‡ пе е х‚‡ ти л‡ ‰‚е п‡ ы по‰ пи си со об ще ниfl —

(M1, S1) и (M2, S2), ко то ые ис поль зу ют о‰ин и тот же се к ет ный ключ. Ес ли М =

(M1 × M2) mod n, то„ ‰‡ S = (S1 × S2) mod n. Это по сто ‰о к‡ з‡ть, по то му что мы

име ем

S = (S1 × S2) mod n = (M1
d × M2

d) mod n = (M1 × M2)d mod n = Md mod n

Е‚‡ мо жет со з‰‡ть М = (M1 × M2) mod n и мо жет со з‰‡ть S = (S1 × S2) mod n;

„лу пый Боб по ‚е ит, что S — по‰ пись Али сы н‡ со об ще нии М. Эт‡ ‡т‡ к‡, ко то ‡fl

н‡ зы ‚‡ ет сfl ино „‰‡ муль ти пли к‡ ти‚ ной ‡т‡ кой, по ‚о ‰ит сfl очень по сто. О‰ н‡ ко

это — эк зи с тен ци ‡ль н‡fl по‰ ‰ел к‡, т‡к к‡к со об ще ние М fl‚ лfl ет сfl по из ‚е ‰е ни ем

‰‚ух пе ‰ы ‰у щих со об ще ний, со з‰‡н ных Али сой, ‡ не Е‚ой; со об ще ние М обыч -

но бес по лез но.

Ат‡ к‡ по ‚ы б‡н но му со об ще нию. Эт‡ ‡т‡ к‡ т‡к же ис поль зу ет муль ти пли к‡ -

ти‚ ное с‚ой ст ‚о RSA. Е‚‡ мо жет т‡к или ин‡ че по по сить, что бы Али с‡ по‰ пи с‡ -

л‡ ‰‚‡ з‡ кон ных со об ще ниfl М1 и М2. С по мо щью их он‡ поз же со з‰‡ ет но ‚ое со -

об ще ние M = (M1 ×M2). Е‚‡ мо жет поз же ут ‚еж ‰‡ть, что Али с‡ по‰ пи с‡ л‡ M. Т‡ -

кую ‡т‡ ку н‡ зы ‚‡ ют т‡к же, к‡к и пе ‰ы ‰у щую — муль ти пли к‡ ти‚ н‡fl ‡т‡ к‡. Это

очень се ь ез н‡fl ‡т‡ к‡ схе мы ци ф о ‚ой по‰ пи си RSA, по то му что это — се лек ти‚ -

н‡fl по‰ ‰ел к‡. (Е‚‡ мо жет пе е мно ж‡ть М1 и М2, что бы по лу чить по лез ный M).

По‰ пись RSA н‡ ‰‡й ‰ же с те со об ще ниfl

К‡к мы об суж ‰‡ ли пеж ‰е, по‰ пи с‡ ние ‰‡й ‰ же с т‡ со об ще ниfl и ис поль зо ‚‡ -

ние силь но „о ‡л „о ит м‡ хэ ши о ‚‡ ниfl име ет не сколь ко пе иму щест‚. В слу ч‡е

RSA по цес сы по‰ пи с‡ ниfl и по ‚е ки мож но с‰е л‡ть н‡ мно „о бы с т ее, по то му

что схе м‡ ци ф о ‚ой по‰ пи си RSА — не что иное, к‡к ши ф о ‚‡ ние с се к ет ным

клю чом и ‰е ши ф о ‚‡ ние с от кы тым клю чом. Ис поль зо ‚‡ ние силь ной „‡ фи че -

с кой функ ции хэ ши о ‚‡ ниfl т‡к же ‰е л‡ ет ‡т‡ ку по‰ пи си н‡ мно „о ту‰ нее, что мы

ко от ко объ flс ним. Ри су нок 13.8 ил лю с т и у ет схе му.

Али с‡, по‰ пи сы ‚‡ ю щее ли цо, пи пе ‚ом ис поль зо ‚‡ нии со „л‡ су ет хэш-

функ цию, что бы со з‰‡ть ‰‡й ‰ жест со об ще ниfl D = h(M). З‡ тем он‡ по‰ пи сы ‚‡ ет

‰‡й ‰ жест, S = Dd mod n. Со об ще ние и по‰ пись пе е ‰‡ ют Бо бу. Боб, по ‚е fl ю щий,

по лу ч‡ ет со об ще ние и по‰ пись. Он сн‡ ч‡ л‡ ис поль зу ет от кы тый ключ Али сы,
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что бы из ‚лечь (ф‡йл) ‰‡й ‰ жест, D’ = Se mod n. З‡ тем он пи ме нfl ет хэш-‡л „о итм

‰лfl то „о, что бы по лу чить со об ще ние D = h(M).

Ри с. 13.8. По‰ пись RSА н‡ ‰‡й ‰ же с те со об ще ниfl

Боб те пеь с‡‚ ни ‚‡ ет эти ‰‚‡ ‰‡й ‰ же с т‡, D и D’. Ес ли они fl‚ лfl ют сfl с‡‚ -

ни мы ми по мо ‰у лю n, он пи ни м‡ ет со об ще ние.

Ат‡ ки н‡ по‰ пи с‡н ные ‰‡й ‰ же с ты RSA

Н‡ сколь ко ‚ос пи им чи ‚‡ схе м‡ ци ф о ‚ой по‰ пи си RSA к н‡ п‡ ‰е нию, ко„ -

‰‡ ‰‡й ‰ жест уже по‰ пи с‡н?

Ат‡ к‡ толь ко н‡ ключ. Возможны ти слу ч‡fl этой ‡т‡ ки.

a. Е‚‡ пе е х‚‡ ты ‚‡ ет п‡ у (S, M) и по бу ет н‡й ти ‰у „ое со об ще ние М’, ко -

то ое со з‰‡ ет тот же с‡ мый ‰‡й ‰ жест, h (M) = h (М’). К‡к мы уз н‡ ли ‚

лекции 11, ес ли ‡л „о итм хэ ши о ‚‡ ниfl об л‡ ‰‡ ет ус той чи ‚о с тью ко ‚то о -

му по об ‡ зу, эт‡ ‡т‡ к‡ очень ту‰ н‡.

b. Е‚‡ н‡ хо ‰ит ‰‚‡ со об ще ниfl, М. и М.’, т‡ кие, что h (M) = h (M’). Он‡ со -

бл‡з нfl ет Али су по‰ пи с‡ть h (M), что бы н‡й ти S; те пеь Е‚‡ име ет п‡ у

(М’, S), ко то ое по шло по‰ т‚еж ‰‡ ю щий тест, но это — по‰ ‰ел к‡. Мы

изу ч‡ ли ‚ лекции 11, что ес ли ‡л „о итм хэ ши о ‚‡ ниfl ус той чи‚ к кол ли зи -

flм, эт‡ ‡т‡ к‡ очень ту‰ н‡.

c. Е‚‡ слу ч‡й ным по‰ бо ом мо жет н‡й ти ‰‡й ‰ жест со об ще ниfl D, ко то -

ый мо жет со от ‚ет ст ‚о ‚‡ть слу ч‡й ной по‰ пи си S. Он‡ то„ ‰‡ н‡ хо ‰ит

со об ще ние М, т‡ кое, что D = h (M). К‡к мы уз н‡ ли ‚ Лекции 11, ес ли

хэш-функ циfl ус той чи ‚‡ к по об ‡ зу, эт‡ ‡т‡ к‡ очень ту‰ но осу ще ст -

‚и м‡. 

Ат‡ к‡ пи из ‚е ст ном со об ще нии. Пе‰ по ло жим, что Е‚‡ име ет ‰‚е п‡ ы по‰ -

пи си со об ще ниfl — (М1,S1) и (М2, S2), ко то ые бы ли со з‰‡ ны с ис поль зо ‚‡ ни ем

о‰ но „о и то „о же се к ет но „о клю ч‡. Е‚‡ ‚ы чис лfl ет S ≡ S1 × S2. Ес ли он‡ смо жет

н‡й ти со об ще ние М, т‡ кое, что h(M) ≡ h(M1) × h(M2), он‡ смо жет по‰ ‰е л‡ть но -

‚ое со об ще ние. О‰ н‡ ко н‡ хож ‰е ние М по ‰‡н но му h (M) — это очень ту‰ ный

по цесс, ес ли ‡л „о итм хэ ши о ‚‡ ниfl ус той чи‚ к по об ‡ зу.
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Ат‡ ки по ‚ы б‡н но му со об ще нию. Е‚‡ мо жет по по сить, что бы Али с‡ по‰ пи -

с‡ л‡ ‰‚‡ з‡ кон ных со об ще ниfl — М1,и М2 ‰лfl нее. Он‡ мо жет со з‰‡ть но ‚ую по‰ -

пись S ≡ S1 × S2. Т‡к к‡к Е‚‡ мо жет ‚ы чис лить h(M) ≡ h(M1) × h(M2), ес ли он‡ мо -

жет н‡й ти со об ще ние M ‰‡н но му h (M), это но ‚ое со об ще ние — по‰ ‰ел к‡. О‰ н‡ -

ко н‡ хож ‰е ние М по ‰‡н но му h (M) – очень ту‰ ный по цесс, ес ли ‡л „о итм

хэ ши о ‚‡ ниfl ус той чи‚ к по об ‡ зу.

Ко„ ‰‡ ‰‡й ‰ жест по‰ пи с‡н не по се‰ ст ‚ен но ‚ме с то со об ще ниfl, 

‚ос пи им чи ‚ость схе мы ци ф о ‚ой по‰ пи си RSA з‡ ‚и сит 

от с‚ойст‚ ‡л „о ит м‡ хэ ши о ‚‡ ниfl.

Схе м‡ ци ф о ‚ой по‰ пи си Эль-Г‡ м‡ лfl 

Кип то си с те м‡ Эль-Г‡ м‡ лfl бы л‡ об суж ‰е н‡ ‚ лекции 10. Схе м‡ ци ф о ‚ой

по‰ пи си Эль-Г‡ м‡ лfl ис поль зу ет те же с‡ мые клю чи, но ‡л „о итм ‡з ли чен. Ри су -

нок 13.9 ‰‡ ет об щую и‰ею схе мы ци ф о ‚ой по‰ пи си Эль-Г‡ м‡ лfl.

Рис. 13.9. Об щ‡fl и‰еfl схе мы ци ф о ‚ой по‰ пи си Эль Г‡ м‡ лfl

В по цес се по‰ пи с‡ ниfl ‰‚е функ ции со з‰‡ ют ‰‚е по‰ пи си. Н‡ сто о не по‰ -

т‚еж ‰е ниfl об ‡ б‡ ты ‚‡ ют ‚ы хо ‰ы ‰‚ух функ ций и с‡‚ ни ‚‡ ют меж ‰у со бой ‰лfl

по ‚е ки. Об ‡ ти те ‚ни м‡ ние, что о‰ н‡ и т‡ же функ циfl пи ме нfl ет сfl и ‰лfl по‰ -

пи с‡ ниfl, и ‰лfl по ‚е ки, но ис поль зу ет ‡з лич ные ‚хо ‰ы. Ри су нок по к‡ зы ‚‡ ет

‚хо ‰ы к‡ж ‰ой функ ции. Со об ще ние — ч‡сть ‚хо ‰‡, ‰лfl обес пе че ниfl функ ци о ни -

о ‚‡ ниfl пи по‰ пи с‡ нии; оно же — ч‡сть ‚хо ‰‡ к функ ции 1 пи по‰ т‚еж ‰е нии.

Об ‡ ти те ‚ни м‡ ние, что ‚ы чис ле ниfl ‚ функ ци flх 1 и 3 по ‚о ‰flт сfl по мо ‰у лю p, ‡

функ ции 2 — по мо ‰у лю p – 1.

Ге не ‡ циfl клю чей

По це ‰у ‡ „е не ‡ ции клю чей з‰есь точ но т‡ к‡fl же, к‡к т‡, ко то ‡fl ис поль -

зу ет сfl ‚ кип то „‡ фи че с кой си с те ме. Вы бе ем ‰о ст‡ точ но боль шое по стое чис -

ло p, что бы  ‚ по ле Z p* по бле м‡ ‰ис кет но „о ло „‡ иф м‡ бы л‡ ‰о ст‡ точ но ту‰ -
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ной. Пусть e1 — по стой эле мент ‚ Z p*. Али с‡ ‚ы би ‡ ет с‚ой се к ет ный ключ d,

что бы он был мень ше, чем p – 1. Он‡ ‚ы чис лfl ет e2 = e1
d. От кы тый ключ Али сы —

ко теж (e1, e2, p); се к ет ный ключ Али сы — d.

В схе ме ци ф о ‚ой по‰ пи си Эль-Г‡ м‡ лfl (e1, e2, p) — от кы тый ключ Али сы; 

d —се к ет ный ключ Али сы. 

По‰ т‚еж ‰е ние и по ‚е к‡

Ри су нок 13.10 по к‡ зы ‚‡ ет схе му ци ф о ‚ой по‰ пи си Эль-Г‡ м‡ лfl.

По‰ пи сы ‚‡ ю щ‡ fl сfl Али с‡ мо жет по‰ пи с‡ть ‰‡й ‰ жест со об ще ниfl, н‡ п‡‚ -

лен ный к лю бо му объ ек ту, ‚клю ч‡fl Бо б‡.

1. Али с‡ ‚ы би ‡ ет се к ет ное слу ч‡й ное чис ло r. Об ‡ ти те ‚ни м‡ ние, что хо -

тfl от кы тые и се к ет ные клю чи мо „ут ис поль зо ‚‡ть сfl не о‰ но к‡т но,

Али с‡ к‡ж ‰ый ‡з нуж ‰‡ ет сfl ‚ но ‚ом r, ко„ ‰‡ он‡ по‰ пи сы ‚‡ ет но ‚ое со -

об ще ние.

Ри с. 13.10. Схе м‡ ци ф о ‚ой по‰ пи си Эль-Г‡ м‡ лfl

2. Али с‡ ‚ы чис лfl ет пе ‚ую по‰ пись S1 = e1
r mod p.

3. Али с‡ ‚ы чис лfl ет ‚то ую по‰ пись S2 = (М – d × S1) × r-1 mod (p – 1), „‰е r-1 —

муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl r по мо ‰у лю p.

4. Али с‡ пе е ‰‡ ет М, S1 и S2 Бо бу.

По ‚е к‡. Объ ект, н‡ пи ме Боб, по лу ч‡ ет М, S1 и S2 и мо жет по ‚е ить их

сле ‰у ю щим об ‡ зом.

1. Боб по ‚е fl ет, что 0 < S1 < p.

2. Боб по ‚е fl ет, что 0 < S2 < p – 1.

3. Боб ‚ы чис лfl ет V1 = e1
M mod p.

4. Боб ‚ы чис лfl ет V2 = e2
S1 × S1

S2 mod p.
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5. Ес ли V1 fl‚ лfl ет сfl с‡‚нимым по мо‰улю p с V2, со об ще ние пи нfl то; ин‡ -

че оно бу ‰ет от кло не но. Мы мо жем ‰о к‡ з‡ть п‡ ‚иль ность это „о ки те иfl

по ‚е ки, ис поль зуfl e2 = e1
d и S1 = e1

r:

По сколь ку e1 — пе ‚о об ‡з ный ко ень, мо жет быть ‰о к‡ з‡ но, что ‚ы ше упо -

мfl ну тое с‡‚ не ние сп‡ ‚е‰ ли ‚о то„ ‰‡ и толь ко то„ ‰‡, ко„ ‰‡ M ≡ [dS1 + rS2] mod (p –1)

или S2 ≡ [(M – d × S1) × r–1] mod (p –1), и е зуль т‡т с‡‚ не ниfl есть тот же с‡ мый

S2, с ко то о „о мы н‡ ч‡ ли по цесс по‰ пи с‡ ниfl.

Пи ме 13.2

Ни же пи ‚о ‰ит сfl ти ‚и ‡ль ный пи ме. Али с‡ ‚ы б‡ л‡ p = 3119, e1 = 2, d =

127 и ‚ы чис ли л‡ e2 = 2127 mod 3119 = 1702. Он‡ ‚ы б‡ л‡ r ‡‚ ным 307. Он‡ объ fl -

‚и л‡ e1, e2 и p; он‡ со х‡ ни л‡ ‚ т‡й не d. Д‡ лее по к‡ з‡ но, к‡к Али с‡ мо жет по‰ пи -

с‡ть со об ще ние.

Али с‡ пе е ‰‡ ет М, S1 и S2 Бо бу. Боб ис поль зу ет от кы тый ключ, что бы ‚ы -

чис лить, что со об ще ние по‰ пи с‡ но Али сой, по то му что ни кто, ко ме Али сы, не

име ет се к ет но „о клю ч‡ d.

По сколь ку V1 и V2 fl‚ лfl ют сfl fl‚ лfl ют сfl с‡‚нимыми по мо‰улю p, Боб пи -

ни м‡ ет со об ще ние, и он пе‰ по л‡ „‡ ет, что со об ще ние бы ло по‰ пи с‡ но Али сой,

по то му что ни кто, ко ме нее, не име ет се к ет но „о клю ч‡ Али сы d.

Пи ме 13.3

Те пеь ‚о об ‡ зи те, что Али с‡ хо чет пе е ‰‡ть ‰у „ое со об ще ние, М = 3000,

Тэ ‰у. Он‡ ‚ы би ‡ ет но ‚ое r = 107. Али с‡ пе е ‰‡ ет М., S1 и S2 Тэ ‰у. Тэ‰ ис поль зу ет

об ще ‰о с туп ные клю чи, что бы ‚ы чис лить V1 и V2.
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По сколь ку V1 и V2 fl‚ лfl ют сfl fl‚ лfl ют сfl с‡‚нимыми по мо‰улю p, Тэ‰ пи ни -

м‡ ет со об ще ние; он пе‰ по л‡ „‡ ет, что со об ще ние по‰ пи с‡ но Али сой, по то му что

ни кто, ко ме нее, не име ет се к ет но „о клю ч‡ Али сы d. Об ‡ ти те ‚ни м‡ ние, что

со об ще ние мо жет по лу чить лю бой че ло ‚ек. Цель со сто ит не ‚ том, что бы скыть

со об ще ние, но ‚ том, что бы ‰о к‡ з‡ть, что е„о пе е ‰‡ ет Али с‡.

По‰ ‰ел к‡ ци ф о ‚ой по‰ пи си ‚ схе ме Эль-Г‡ м‡ лfl 

Схе м‡ ци ф о ‚ой по‰ пи си Эль-Г‡ м‡ лfl уflз ‚и м‡ к эк зи с тен ци ‡ль ной по‰ ‰ел -

ке, но се лек ти‚ ную по‰ ‰ел ку н‡ этой схе ме с‰е л‡ть очень ту‰ но.

По‰ ‰ел к‡ толь ко клю ч‡. В этом ти пе по‰ ‰ел ки Е‚‡ име ет ‰о ступ толь ко к от -

кы то му клю чу. Воз мож ны ‰‚‡ ‚‡ и ‡н т‡.

1. Е‚‡ име ет з‡ ‡ нее з‡ ‰‡н ное со об ще ние М. Он‡ ‰олж н‡ по‰ ‰е л‡ть по‰ пись

Али сы н‡ этом со об ще нии. Е‚‡ ‰олж н‡ н‡й ти ‰‚е п‡ ‚иль ных по‰ пи си S1

и S2 ‰лfl это „о со об ще ниfl. Это — се лек ти‚ н‡fl по‰ ‰ел к‡.

a. Е‚‡ мо жет ‚ы б‡ть S2 и ‚ы чис лить S1. Он‡ ‰олж н‡ иметь dS1 × S1
S2 ≡

e1
M(mod p). Ду „и ми сло ‚‡ ми, S1

S2 ≡ e1
M × d–S1(mod p) или S2 ≡

logS1(e1
M × d–S1)(mod p). Это оз н‡ ч‡ ет ‚ы чис ле ние ‰ис кет но „о ло „‡ -

иф м‡, что fl‚ лfl ет сfl очень ту‰ ным.

b. Е‚‡ мо жет ‚ы б‡ть S2 и ‚ы чис лить S1. Это н‡ мно „о ту‰ нее, чем ‚ы -

пол нить ч‡сть a.

2. Е‚‡ мо жет ме то ‰ом слу ч‡й но „о по‰ бо ‡ н‡й ти ти зн‡ че ниfl, М, S1 и S2 ,

т‡ кие, что по‰ пись пе ‚о „о ис поль зу ет сfl ‰лfl ‚то о „о. Ес ли Е‚‡ мо жет

н‡й ти ‰‚‡ но ‚ых п‡ ‡ ме т ‡ x и y, т‡ кие, что М = xS2 mod (p – 1) и S1 = –y

S2 mod (p – 1), то он‡ мо жет по‰ ‰е л‡ть со об ще ние, но се ь ез ной ‚ы „о ‰ы

не по лу чит, по сколь ку это — эк зи с тен ци ‡ль н‡fl по‰ ‰ел к‡.

По‰ ‰ел к‡ пи из ‚е ст ном со об ще нии. Ес ли Е‚‡ пе е х‚‡ ти л‡ со об ще ние М и

е„о ‰‚е по‰ пи си S1 и S2, он‡ мо жет н‡й ти ‰у „ое со об ще ние М’, с той же с‡ мой п‡ -

ой по‰ пи сей S1 и S2. О‰ н‡ ко об ‡ ти те ‚ни м‡ ние, что это — эк зи с тен ци ‡ль н‡fl

по‰ ‰ел к‡, ко то ‡fl не по мо „‡ ет Е‚е.

Схе м‡ ци ф о ‚ой по‰ пи си Шно ‡

По бле м‡ схе мы ци ф о ‚ой по‰ пи си Эль-Г‡ м‡ лfl — ‚ том, что p ‰олж но быть

очень боль шим, что бы с‰е л‡ть ту‰ ной по бле му ‰ис кет но „о ло „‡ иф м‡ Zp*. Ре -

ко мен ‰у ет сfl ‰ли н‡ p по к‡й ней ме е 1024 би то‚. Мож но с‰е л‡ть по‰ пись ‡з ме ом

2048 бит. Что бы умень шить ‡з ме по‰ пи си, Шно пе‰ ло жил но ‚ую схе му, ос но -

‚‡н ную н‡ схе ме Эль-Г‡ м‡ лfl, но с умень шен ным ‡з ме ом по‰ пи си. Ри су нок 13.11

‰‡ ет об щую и‰ею схе мы ци ф о ‚ой по‰ пи си Шно ‡.

В по цес се по‰ пи с‡ ниfl ‰‚е функ ции со з‰‡ ют ‰‚е по‰ пи си; ‚ по цес се по -

‚е ки ‚ы хо‰ о‰ ной функ ции с‡‚ ни ‚‡ ет сfl с пе ‚ой по‰ пи сью ‰лfl по ‚е ки. Ри -

су нок 13.11 по к‡ зы ‚‡ ет ‚хо ‰ы к к‡ж ‰ой функ ции. В‡ж но то, что схе м‡ ис поль зу ет
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‰‚‡ мо ‰у лfl: p и q. Функ ции 1 и 3 пименflют p; функ циfl 2 — q. Де т‡ ли ‚хо ‰о‚ и

функ ций бу ‰ут ко от ко об суж ‰е ны ‰‡ лее.

Ге не ‡ циfl клю чей

Пе е‰ по‰ пи с‡ ни ем со об ще ниfl Али с‡ ‰олж н‡ „е не и о ‚‡ть клю чи и объ fl -

‚ить ‚сем откытые клю чи.

1. Али с‡ ‚ы би ‡ ет по стое чис ло p, ко то ое обыч но ‡‚ но по ‰ли не 1024 би -

т‡м.

2. Али с‡ ‚ы би ‡ ет ‰у „ое по стое чис ло q, ко то ое име ет т‡кой же ‡з ме, что

и ‰‡й ‰ жест, со з‰‡н ный функ ци ей кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl (‚ н‡ -

сто fl щее ‚е мfl 160 би то‚, но это мо жет из ме нить сfl ‚ бу ‰у щем). По стое чис -

ло q ‰олж но ‰е лить сfl н‡ (p – 1). Ду „и ми сло ‚‡ ми, (p – 1) = 0 mod q.

3. Али с‡ ‚ы би ‡ ет e1, q-тый ко ень ко то о „о был бы ‡ ‚ен 1 mod p. Что бы

с‰е л‡ть это, Али с‡ ‚ы би ‡ ет пи ми ти‚ ный эле мент ‚ Zp, e0 (см. пи ло же -

ние J) и ‚ы чис лfl ет e1 = e0
(p-1)/q mod p.

4. Али с‡ ‚ы би ‡ ет це лое чис ло, d, к‡к с‚ой се к ет ный ключ.

5. Али с‡ ‚ы чис лfl ет e2 = e1
d mod p.

6. Об ще ‰о с туп ный ключ Али сы — (e1, e2, p, q), ее се к ет ный ключ — (d).

В схе ме ци ф о ‚ой по‰ пи си Шно ‡ откытый ключ Али сы —

(e1, e2, p, q); ее се к ет ный ключ — (d).

По‰ пи с‡ ние и по ‚е к‡

Ри су нок 13.12 по к‡ зы ‚‡ ет схе му ци ф о ‚ой по‰ пи си Шно ‡.

По‰ пи с‡ ние

1. Али с‡ ‚ы би ‡ ет слу ч‡й ное чис ло r. Об ‡ ти те ‚ни м‡ ние, что от кы тый и

се к ет ный клю чи мо „ут ис поль зо ‚‡ть сfl ‰лfl по‰ пи си мно „их со об ще ний.

Но Али с‡ ‰олж н‡ из ме нflть r к‡ж ‰ый ‡з, ко„ ‰‡ он‡ пе е ‰‡ ет но ‚ое со об -

ще ние. Об ‡ ти те ‚ни м‡ ние т‡к же н‡ то, что r ‰ол жен иметь зн‡ че ние меж -

‰у 1 и q.
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2. Али с‡ ‚ы чис лfl ет пе ‚ую по‰ пись S1 = h(M | e1
r mod p). Со об ще ние пи со -

е ‰и нfl ет сfl (кон к‡ те ни у ет сfl) спе е ‰и к зн‡ че нию e1
r mod p, з‡ тем пи ме -

нfl ет сfl хэш-функ циfl, что бы со з‰‡ть ‰‡й ‰ жест. Об ‡ ти те ‚ни м‡ ние, что

хэш-функ циfl не по се‰ ст ‚ен но не пи ме нfl ет сfl к со об ще нию, но ‚ме с то

это „о он‡ по лу ч‡ ет сfl из по сле ‰о ‚‡ тель но „о со е‰и не ниfl М. и e1
r mod p.

3. Али с‡ ‚ы чис лfl ет ‚то ую по‰ пись S2 = r + d × S1 mod q. Об ‡ ти те ‚ни м‡ -

ние, что эт‡ ч‡сть — ‚ы чис ле ние S2 — ‰е л‡ ет сfl ‚ ‡иф ме ти ке по мо ‰у лю q.

4. Али с‡ пе е ‰‡ ет М., S1 и S2.

Ве и фи к‡ циfl (по ‚е к‡) со об ще ниfl. Пи ем ник, н‡ пи ме, Боб, по лу ч‡ ет М,

S1 и S2.

1. Боб ‚ы чис лfl ет V = h (М | e1
S2 e2

–S1 mod p).

2. Ес ли S1 кон „у энт но V по мо ‰у лю p, со об ще ние пи нfl то; ин‡ че оно от -

кло нfl ет сfl.

Пи ме 13.4

Вот ти ‚и ‡ль ный пи ме. Пе‰ по ло жим, что мы ‚ы би ‡ ем q = 103 и p =

2267. Об ‡ ти те ‚ни м‡ ние н‡ то, что p = 22 × q + 1. Мы ‚ы би ‡ ем e0 = 2, ко то ое

fl‚ лfl ет сfl эле мен том ‚ Z2267*. То„ ‰‡ (p – 1) / q = 22, т‡к что мы име ем e1 = 222 mod

2267 = 354.

Мы ‚ы би ‡ ем d = 30, то„ ‰‡ e2 = 35430 mod 2267 = 1206. Се к ет ный ключ Али -

сы те пеь — (d), ее откытый ключ — (e1,e2,p,q).

Али с‡ хо чет пе е ‰‡ть со об ще ние М. Он‡ ‚ы би ‡ ет r = 11 и ‚ы чис лfl ет er =

35411 = 630 mod 2267. Пе‰ по ло жим, что со об ще ние — 1000, и кон к‡ те н‡ циfl (по -

сле ‰о ‚‡ тель ное со е‰и не ние) оз н‡ ч‡ ет 1000630. Т‡к же пе‰ по ло жим, что хэ ши о -
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436

Кипто„‡фиfl и безоп‡сность сетей

Ри с. 13.12. Схе м‡ ци ф о ‚ой по‰ пи си Шно ‡



‚‡ ние это „о зн‡ че ниfl ‰‡ ет ‰‡й ‰ жест h (1000630) = 200. Это оз н‡ ч‡ ет S1 = 200. Али -

с‡ ‚ы чис лfl ет S2 = r + d ×S1 mod q = 11 + 1026 × 200 mod 103 = 11 + 24 = 35. Али -

с‡ пе е ‰‡ ет со об ще ние М =1000, S1 = 200 и S2 = 35. По ‚е ку ос т‡‚ лfl ем к‡к уп -

‡ж не ние.

По‰ ‰ел к‡ по схе ме по‰ пи си Шно ‡

По хо же, что ‚се ‡т‡ ки н‡ схе му Эль-Г‡ м‡ лfl мо „ут быть пи ме не ны к схе ме

Шно ‡. О‰ н‡ ко схе м‡ Шно ‡ н‡ хо ‰ит сfl ‚ луч шем по ло же нии, по то му что S1 =

h (М | e1
r(mod p)). Это оз н‡ ч‡ ет, что хэш-функ циfl пи ме нfl ет сfl к ком би н‡ ции со -

об ще ние и e1
r, ‚ ко то ой r fl‚ лfl ет сfl се к ет ным.

Ст‡н ‰‡т ци ф о ‚ой по‰ пи си (DSS)

Ст‡н ‰‡т ци ф о ‚ой по‰ пи си (DSS – Digital Signature Standard) был пи нflт н‡ -

ци о н‡ль ным Ин сти ту том Ст‡н ‰‡ то‚ и Тех но ло „ии (NIST) ‚ 1994 „. NIST из ‰‡л DSS

к‡к FIPS-186 (FEDERAL INFORMATION PROCESSING STANDARD 186). DSS

пи ме нfl ет ‡л „о итм ци ф о ‚ой по‰ пи си (DSA), ос но ‚‡н ный н‡ схе ме Эль-Г‡ м‡ лfl, с

ис поль зо ‚‡ ни ем не ко то ых и‰ей из схе мы Шно ‡. DSS ки ти ко ‚‡л сfl со ‚е ме ни

е„о из ‰‡ ниfl. Гл‡‚ н‡fl пе тен зиfl — оцен к‡ бе зо п‡с но с ти по ек т‡ DSS. Вто ‡fl — ‡з -

ме по сто „о чис л‡, 512 би то‚. Поз же NIST с‰е л‡л это чис ло пе е мен но „о ‡з ме ‡,

что бы от ‚е тить н‡ эту пе тен зию. Ри су нок 13.13 ‰‡ ет об щую и‰ею схе мы DSS.

Рис. 13.13. Об щ‡fl и‰еfl схе мы DSS

В по цес се по‰ пи с‡ ниfl ‰‚е функ ции со з‰‡ ют ‰‚е по‰ пи си; ‚ по цес се по -

‚е ки ‚ы хо‰ о‰ ной функ ции с‡‚ ни ‚‡ ет сfl с пе ‚ой по‰ пи сью ‰лfl по ‚е ки. Это

по ‰об но схе ме Шно ‡, но ‚хо ‰ы ‡з лич ны. Ду „ое от ли чие: эт‡ схе м‡ ис поль зу -

ет ‰‡й ‰ жест со об ще ниfl (не с‡ мо со об ще ние) к‡к ч‡сть ‚хо ‰о‚ к функ ци flм 1 и 3.

Ин те ес но то, что схе м‡ пи ме нfl ет ‰‚‡ об ще ‰о с туп ных мо ‰у лfl: p и q. Функ ции 1

и 3 ис поль зу ют об‡ мо ‰у лfl p и q, функ циfl 2 — толь ко q. Де т‡ ли ‚хо ‰о‚ и функ ций

ко от ко ‡с см‡ т и ‚‡ ют сfl ни же.

Ге не ‡ циfl клю чей

Пе е‰ по‰ пи с‡ ни ем со об ще ниfl к лю бо му объ ек ту Али с‡ ‰олж н‡ „е не и о -

‚‡ть клю чи и объ fl ‚ить об ще ‰о с туп ные клю чи.
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1. Али с‡ ‚ы би ‡ ет по стое чис ло ‰ли ной p меж ‰у 512 и 1024 би т‡ ми. Чис ло

би то‚ ‚ p ‰олж но быть к‡т но чис лу 64.

2. Али с‡ ‚ы би ‡ ет по стое чис ло н‡ 160 би то‚ q с т‡ ким ус ло ‚и ем, что бы оно

‰е ли лось н‡ (p – 1).

3. Али с‡ ис поль зу ет ‰‚е „уп пы ум но же ниfl, <Zp*, ×> и <Zq*, ×> ; ‚то ‡fl —

по‰ „уп п‡ пе ‚ой.

4. Али с‡ со з‰‡ ет e1, т‡ кое, что бы оно бы ло q-тым ко нем 1 по мо ‰у лю p (e1
p =

1 mod p). Он‡ по сту п‡ ет т‡к: ‚ы би ‡ ет эле мент ‚ Zp, e0, и ‚ы чис лfl ет e1 =

e0
(p–1)/q.

5. Али с‡ ‚ы би ‡ ет d к‡к се к ет ный ключ и ‚ы чис лfl ет e2 = e1
d.

6. Об ще ‰о с туп ный ключ Али сы — (e1, e2, p, q), ее се к ет ный ключ – (d).

По‰ пи с‡ ние и по ‚е к‡

Ри су нок 13.14 по к‡ зы ‚‡ ет схе му DSS.

Ри с. 13.14. Схе м‡ DSS

По‰ пи с‡ ние. Ни же по к‡ з‡ ны ш‡ „и по‰ пи с‡ ниfl со об ще ниfl.

1. Али с‡ ‚ы би ‡ ет слу ч‡й ное чис ло r(1 ≤ r ≤ q). Об ‡ ти те ‚ни м‡ ние, что хо -

тfl от кы тые и се к ет ные клю чи мо „ут быть ‚ы б‡ ны о‰ин ‡з и ис поль -

зо ‚‡ть сfl ‰лfl то „о, что бы по‰ пи с‡ть мно „о со об ще ний, Али с‡ ‰олж н‡ ‚ы -

би ‡ть к‡ж ‰ый ‡з но ‚ый r, ко„ ‰‡ он‡ ‰олж н‡ по‰ пи с‡ть но ‚ое со об ще -

ние.

2. Али с‡ ‚ы чис лfl ет пе ‚ую по‰ пись S1 = (e1
r mod p) mod q. Об ‡ ти те ‚ни м‡ -

ние: зн‡ че ние пе ‚ой по‰ пи си не з‡ ‚и сит от М (со об ще ниfl).

3. Али с‡ со з‰‡ ет ‰‡й ‰ жест со об ще ниfl h (M).
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4. Али с‡ ‚ы чис лfl ет ‚то ую по‰ пись S2 = (h(M) + d S1)r–1 mod q. Об ‡ ти те

‚ни м‡ ние, что ‚ы чис ле ние S2 ‰е л‡ ет сfl по мо ‰у лю q.

5. Али с‡ по сы л‡ ет M, S1 и S2 Бо бу.

По ‚е к‡ (‚е и фи к‡ циfl). Длfl по ‚е ки со об ще ниfl обыч но пи ме нfl ют сfl

сле ‰у ю щие ш‡ „и, ко„ ‰‡ по лу че ны М, S1 и S2.

1. Боб по ‚е fl ет S1 0 < S 1 < q.

2. Боб по ‚е fl ет S2 0 < S2 < q.

3. Боб ‚ы чис лfl ет ‰‡й ‰ жест М, пи ме нflfl ‡л „о итм хэ ши о ‚‡ ниfl, ис поль зу -

е мый Али сой.

4. Боб ‚ы чис лfl ет V = (e1
h(M)S2

-1 
e2

S1S2
-1mod p) mod q.

5. Ес ли S кон „у эн тен V, со об ще ние пи ни м‡ ет сfl; ин‡ че — от кло нfl ет сfl.

Пи ме 13.5

Али с‡ ‚ы би ‡ ет q = 101 и p = 8081. Али с‡ ‚ы би ‡ ет e0 = 3 и ‚ы чис лfl ет e1 =

e0
(p – 1)/q mod p = 6968. Али с‡ ‚ы би ‡ ет d = 61 ‚ к‡ че ст ‚е се к ет но „о клю ч‡ и ‚ы -

чис лfl ет e2 = e1
d mod p = 2038. Те пеь Али с‡ мо жет пе е ‰‡ть со об ще ние Бо бу.

Пе‰ по ло жим, что h (M) = 5000, и Али с‡ ‚ы би ‡ ет r = 61:

Али с‡ пе е ‰‡ ет М, S1 и S2 Бо бу. Боб ис поль зу ет об ще ‰о с туп ные клю чи, что -

бы ‚ы чис лить V.

По сколь ку S1 и V fl‚ лfl ют сfl с‡‚нимыми, Боб пи ни м‡ ет со об ще ние.

С‡‚ не ние DSS и RSА 

Вы чис ле ние DSS-по‰ пи си бы с т ее, чем ‚ы чис ле ние по‰ пи сей RSА, пи ис -

поль зо ‚‡ нии то „о же с‡ мо „о p.

С‡‚ не ние DSS и схе мы Эль-Г‡ м‡ лfl

DSS-по‰ пись — мень ше, чем по‰ пи си ‚ схе ме Эль-Г‡ м‡ лfl, по то му что q

мень ше, чем p.

Схе м‡ ци ф о ‚ой по‰ пи си эл лип ти че с кой ки ‚ой

Н‡ ш‡ по сле‰ нflfl схе м‡ — схе м‡ ци ф о ‚ой по‰ пи си эл лип ти че с кой ки ‚ой

(ECDSS — Elliptic Curve Digital Signature Scheme), ко то ‡fl ос но ‚‡ н‡ н‡ пи ме не -

нии эл лип ти че с ких ки ‚ых, — их мы об суж ‰‡ ли ‚ Лекции 10. Схе м‡ ино „‰‡ упо -
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ми н‡ ет сfl к‡к ECDSA (Elliptic Curve Digital Signature Algorithm). Ри су нок 13.15 по -

к‡ зы ‚‡ ет об щую и‰ею ECDSS.

В по цес се по‰ пи с‡ ниfl ‰‚е функ ции и экс т‡к то (из ‚ле к‡ ю щее ус т ой -

ст ‚о) со з‰‡ ют ‰‚е по‰ пи си; ‚ по цес се по ‚е ки (‚е и фи к‡ ции) об ‡ б‡ ты ‚‡ ют

‚ы хо‰ о‰ ной функ ции (по сле по хож ‰е ниfl че ез экс т‡к то) и с‡‚ ни ‚‡ ют ее с

пе ‚ой по‰ пи сью ‰лfl по ‚е ки. Функ ции f1 и f3 ф‡к ти че с ки со з‰‡ ют точ ки н‡

ки ‚ой. Пе ‚‡fl со з‰‡ ет но ‚ую точ ку ‰лfl се к ет но „о клю ч‡ по‰ пи сы ‚‡ ю ще „о

ли ц‡. Вто ‡fl — но ‚ую точ ку из ‰‚ух об ще ‰о с туп ных клю чей по‰ пи сы ‚‡ ю ще „о

ли ц‡. К‡ж ‰ый экс т‡к то из ‚ле к‡ ет пе ‚ые ко о ‰и н‡ ты со от ‚ет ст ‚у ю щей точ -

ки ‚ мо ‰уль ной ‡иф ме ти ке. Де т‡ ли ‚хо ‰о‚ и функ ций ко от ко об суж ‰‡ ют сfl

‰‡ лее.

Рис. 13.15. Об щ‡fl и‰еfl схе мы DSS

Ге не ‡ циfl клю чей

Ге не ‡ циfl клю чей осу ще ст‚ лfl ет сfl сле ‰у ю щи ми ш‡ „‡ ми.

1. Али с‡ ‚ы би ‡ ет эл лип ти че с кую ки ‚ую Ep (a,b) с по стым чис лом p.

2. Али с‡ ‚ы би ‡ ет ‰у „ое по стое чис ло q, что бы ис поль зо ‚‡ть ‰лfl ‚ы чис ле -

ниfl.

3. Али с‡ ‚ы би ‡ ет се к ет ный ключ d, це лое чис ло.

4. Али с‡ ‚ы би ‡ ет точ ку н‡ ки ‚ой e1(.,….)

5. Али с‡ ‚ы чис лfl ет e2 (..,....) = d × e1 (......), ‰у „ую точ ку н‡ ки ‚ой.

6. Об ще ‰о с туп ный ключ Али сы — (a, b, p, q, e1\, e2), ее се к ет ный ключ — d.

По‰ пи с‡ ние и по ‚е к‡ (‚е и фи к‡ циfl)

Ри су нок 13.16 по к‡ зы ‚‡ ет схе му ци ф о ‚ой по‰ пи си эл лип ти че с кой ки ‚ой.

По‰ пи с‡ ние. По цесс по‰ пи с‡ ниfl со сто ит „л‡‚ ным об ‡ зом из ‚ы бо ‡ се к -

ет но „о слу ч‡й но „о чис л‡, со з‰‡ ниfl те ть ей точ ки н‡ ки ‚ой, ‚ы чис ле ниfl ‰‚ух

по‰ пи сей и пе е ‰‡ чи со об ще ниfl и по‰ пи сей.

1. Али с‡ ‚ы би ‡ ет се к ет ное слу ч‡й ное чис ло, r, меж ‰у 1 и q – 1.

2. Али с‡ ‚ы би ‡ ет те тью точ ку н‡ ки ‚ой, P (u, v) = r × e1 (......).
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3. Али с‡ ис поль зу ет пе ‚ые ко о ‰и н‡ ты P (u, v), что бы ‚ы чис лить пе ‚ую

по‰ пись S1. Это оз н‡ ч‡ ет S1 = u mod q.

4. Али с‡ ис поль зу ет ‰‡й ‰ жест со об ще ниfl, с‚ой се к ет ный ключ и се к ет ное

слу ч‡й ное чис ло r и S1, что бы ‚ы чис лить ‚то ую по‰ пись S2 = (h (M) + d ×
S1) r-1 mod q,

5. Али с‡ пе е ‰‡ ет М, S1 и S2.

По ‚е к‡ (‚е и фи к‡ циfl). По цесс по ‚е ки со сто ит „л‡‚ ным об ‡ зом из ‚ос -

ст‡ но‚ ле ниfl те ть ей точ ки и по‰ т‚еж ‰е ниfl, что пе ‚‡fl ко о ‰и н‡ т‡ эк ‚и ‚‡ лент н‡

S1 по мо ‰у лю q. Об ‡ ти те ‚ни м‡ ние, что те тьfl точ к‡ бы л‡ со з‰‡ н‡ по‰ пи сы ‚‡ ю -

щим ли цом, ис поль зу ю щим се к ет ное слу ч‡й ное чис ло r. Ве и фи к‡ то не име ет

это „о зн‡ че ниfl. Ему нуж но со з‰‡ть те тью точ ку из ‰‡й ‰ же с т‡ со об ще ниfl, S1, и S2.

1. Боб пи ме нfl ет М, S1 и S2 ‰лfl со з‰‡ ниfl ‰‚ух по ме жу точ ных е зуль т‡ то‚

A и B:

A = h(M)S2
-1 mod q              B = S2

-1S1 mod q

З‡ тем Боб ‚ос ст‡ н‡‚ ли ‚‡ ет те тью точ ку T(x,y) = A × e1(…,…) + B × e2(…,…).

2. Боб ис поль зу ет пе ‚ую ко о ‰и н‡ ту из T(x,y), что бы по ‚е ить со об ще ние.

Ес ли x = S1 mod q, по‰ пись пи ни м‡ ет сfl, ин‡ че — от кло нfl ет сfl.

13.6. В‡ и ‡н ты и пи ло же ниfl

В этой сек ции к‡т ко об суж ‰‡ ют сfl ‚‡ и ‡н ты и пи ло же ниfl ‰лfl ци ф о ‚ых

по‰ пи сей.
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В‡ и ‡н ты

Ни же по ‚о ‰ит сfl к‡т кое об суж ‰е ние не ко то ых ‚‡ и ‡н то‚ и ‰о пол не ний к

„л‡‚ но му по нfl тию ци ф о ‚ых по‰ пи сей. Длfl бо лее чет ко „о по ни м‡ ниfl чи т‡ тель

мо жет по смо т еть спе ци ‡ль ную ли те ‡ ту у.

По‰ пись с ук‡ з‡ ни ем ‚е ме ни

Ино „‰‡ по‰ пи с‡н ный ‰о ку мент ‰ол жен иметь ук‡ з‡ ние ‚е ме ни, что бы пе -

пflт ст ‚о ‚‡ть ‰ей ст ‚и flм по ти‚ ни к‡. Это н‡ з‚‡ но схе мой ци ф о ‚ой по‰ пи си с ук‡ -

з‡ ни ем ‚е ме ни.

Н‡ пи ме, Али с‡ по‰ пи сы ‚‡ ет ук‡з‡ние с‚о е му б‡н ку (ус ло‚ но Бо бу) ‚ы -

‰‡ть не ко то ую сум му ‰е не„ Е‚е. До ку мент мо жет быть пе е х‚‡ чен Е‚ой, ес ли н‡

этом ‰о ку мен те нет ни к‡ ко „о ук‡ з‡ ниfl ‚е ме ни. 

Вклю че ние ф‡к ти че с кой ‰‡ ты и ‚е ме ни н‡ ‰о ку мен т‡х мо жет со з‰‡ть по -

бле мы — не син хо ни зи о ‚‡н ные ч‡ сы, от сут ст ‚ие уни ‚е с‡ль но „о ‚е ме ни. О‰ -

но е ше ние со сто ит ‚ том, что бы ис поль зо ‚‡ть nonce (number only once — Nonce) —

о‰ но ‡ зо ‚ое слу ч‡й ное чис ло, ко то ое мо жет быть з‡‰ейст‚о‚‡но толь ко о‰ н‡ж -

‰ы. Ко„ ‰‡ пи ем ник по лу ч‡ ет ‰о ку мент с nonce, он со ст‡‚ лfl ет пи ме ч‡ ние, что

чис ло бы ло ис поль зо ‚‡ но пе е ‰‡т чи ком и не мо жет ис поль зо ‚‡ть сfl сно ‚‡. Ду „и -

ми сло ‚‡ ми, но ‚ый nonce — «н‡ сто fl щее ‚е мfl»; пимененный nonce оп е ‰е лfl ет

«по шлое ‚е мfl».

Сле пые по‰ пи си

Ино „‰‡ мы име ем ‰о ку мент, ко то ый хо тим по‰ пи с‡ть, не ‡с кы ‚‡fl со ‰е -

ж‡ ние ‰о ку мен т‡ по‰ пи сы ‚‡ ю ще му ли цу. Н‡ пи ме, уче ный хо чет со об щить Бо бу,

что он, ‚оз мож но, от кыл очень ‚‡ж ную те о ию, ко то ую не об хо ‰и мо з‡‚еить у

обыч но „о но т‡ и у с‡. Он по сит Али су пе е ‰‡ть это, не ‡з е ш‡fl ей уз н‡ть со ‰е -

ж‡ ние те о ии. Длfl этой це ли Дэ ‚и‰ Чом (David Caum) ‡з ‡ бо т‡л не ко то ые п‡ -

тен то ‚‡н ные сле пые схе мы ци ф о ‚ой по‰ пи си. Гл‡‚ н‡fl и‰еfl со сто ит ‚ сле ‰у ю щем.

‡. Боб со з‰‡ ет со об ще ние и м‡ с ки у ет (з‡ тем нfl ет) е„о. Боб пе е ‰‡ ет м‡ с ки -

о ‚‡н ное со об ще ние Али се. 

б. Али с‡ по‰ пи сы ‚‡ ет з‡ м‡ с ки о ‚‡н ное со об ще ние и ‚оз ‚‡ щ‡ ет по‰ пись

н‡ з‡ м‡ с ки о ‚‡н ном со об ще нии.

‚. Боб сни м‡ ет не м‡ с ки о ‚‡н ную по‰ пись, что бы по лу чить по‰ пись н‡ пе -

‚о н‡ ч‡ль ном со об ще нии.

Сле п‡fl по‰ пись, ос но ‚‡н н‡fl н‡ схе ме RSА. Опи шем к‡т ко сле пую схе му ци -

ф о ‚ой по‰ пи си, ‡з ‡ бо т‡н ную Дэ ‚и ‰ом Чо мом. М‡ с ки о‚ к‡ мо жет быть с‰е л‡ -

н‡ с ис поль зо ‚‡ ни ем ‚‡ и ‡н т‡ схе мы RSA. Боб ‚ы би ‡ ет слу ч‡й ное чис ло, b, и

‚ы чис лfl ет сле пое со об ще ние B = М × be mod n, ‚ ко то ом e fl‚ лfl ет сfl от кы тым

клю чом Али сы и n — оп е ‰е лен ным мо ‰у лем ‚ схе ме ци ф о ‚ой по‰ пи си RSА. Об -

‡ ти те ‚ни м‡ ние, что b ино „‰‡ н‡ зы ‚‡ ет сfl «м‡ с ки у ю щим ко эф фи ци ен том», ко -

то ый Боб пе е ‰‡ ет Али се.

Али с‡ по‰ пи сы ‚‡ ет м‡ с ки о ‚‡н ное со об ще ние, ис поль зуfl ‡л „о итм по‰ пи -

с‡ ниfl, оп е ‰е лен ный ‚ RSA. Ци ф о ‚‡fl по‰ пись – Sblind = Bd mod n, „‰е d fl‚ лfl ет -

сfl се к ет ным клю чом Али сы. Об ‡ ти те ‚ни м‡ ние, что Sb — по‰ пись н‡ сле пой

(м‡ с ки о ‚‡н ной) ‚е сии со об ще ниfl.
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Боб по сто ис поль зу ет муль ти пли к‡ ти‚ ную ин ‚е сию е„о слу ч‡й но „о чис л‡

b, что бы от ‰е лить сле пое со об ще ние от по‰ пи си. По‰ пись — S = Sb b-1 mod n. Мы

мо жем ‰о к‡ з‡ть, что S — по‰ пись н‡ пе ‚о н‡ ч‡ль ном со об ще нии, к‡к это оп е ‰е -

ле но ‚ схе ме ци ф о ‚ой по‰ пи си RSA:

„‰е S — по‰ пись, ес ли Боб пе е ‰‡л пе ‚о н‡ ч‡ль ное со об ще ние, ко то ое бу ‰ет

по‰ пи с‡ но Али сой.

Пе ‰от ‚‡ ще ние мо шен ни че ст ‚‡. Пи сле пой по‰ пи си по fl‚ лfl ет сfl оп‡с -

ность, что Боб, мо жет ‰‡ть Али се по‰ пи с‡ть сле пое со об ще ние, ко то ое мо жет н‡ -

‚е ‰ить ей. Н‡ пи ме, со об ще ние Бо б‡ мо„ ло быть ‰о ку мен том, ут ‚еж ‰‡ ю щим,

что Али с‡ пе е ‰‡ст Бо бу ‚се с‚ое иму ще ст ‚о по сле ее сме ти. Есть по к‡й ней ме -

е ти спо со б‡ пе ‰от ‚ ‡ тить т‡ кой ущеб.

‡. А‰ ми ни с т ‡ циfl мо жет из ‰‡ть юи ‰и че с кий ‡кт, что Али с‡ не от ‚ет ст ‚ен -

н‡ з‡ по‰ пись лю бо „о сле по „о со об ще ниfl, ко то ое н‡ у ш‡ ет ее ин те е сы.

б. Али с‡ мо жет з‡ по сить ‰о ку мент от Бо б‡, что со об ще ние, ко то ое он‡

по‰ пи шет, не н‡ но сит ей уще б‡. 

‚. Али с‡ мо„ л‡ бы те бо ‚‡ть, что бы Боб ‰о к‡ з‡л с‚ою че ст ность пеж ‰е, чем

он‡ по‰ пи шет ему сле пое со об ще ние

Бес спо ные ци ф о ‚ые по‰ пи си

Бес спо ные схе мы ци ф о ‚ой по‰ пи си — изflщ ное изо б е те ние Чо м‡ и В‡н

Ант ‚е пе н‡ (van Antwerpen). Бес спо н‡fl схе м‡ ци ф о ‚ой по‰ пи си име ет ти ком -

по нен т‡: ‡л „о итм по‰ пи с‡ ниfl, по то кол по ‚е ки и по то кол от и ц‡ ниfl. Ал „о -

итм по‰ пи с‡ ниfl поз ‚о лfl ет Али се по‰ пи сы ‚‡ть со об ще ние. По то кол по ‚е ки

ис поль зу ет ме х‡ низм ‚ы зо ‚‡-от ‚е т‡ (‡с смо т ен ный ‚ лекции 14), с е„о по мо щью

Али с‡ мо жет по‰ т‚е ‰ить с‚ою по‰ пись. Это пе ‰от ‚‡ щ‡ ет ко пи о ‚‡ ние и ‡с -

пе ‰е ле ние по‰ пи с‡н но „о со об ще ниfl без о‰о б е ниfl Али сы. По то кол от и ц‡ ниfl

по мо „‡ ет Али се от и ц‡ть ф‡ль ши ‚ую по‰ пись. Что бы по том иметь ‚оз мож ность

‰о к‡ з‡ть, что по‰ пись — по‰ ‰ел к‡, Али с‡ ‰олж н‡ пи нflть уч‡ с тие ‚ со ст‡‚ ле нии

по то ко л‡ от и ц‡ ниfl.

Пи ло же ниfl

В ‰‡ль ней шем ‚ этой кни „е об суж ‰‡ ют сfl не сколь ко пи ло же ний кип то „‡ фии

‰лfl се те ‚ой бе зо п‡с но с ти. Боль шин ст ‚о этих пи ло же ний не по се‰ ст ‚ен но или ко с -

‚ен но те бу ет ис поль зо ‚‡ ниfl от кы тых клю чей. Что бы ис поль зо ‚‡ть от кы тый ключ,

че ло ‚ек ‰ол жен ‰о к‡ з‡ть, что он з‡ кон но ‚л‡ ‰е ет этим клю чом. По этой пи чи не бы -

л‡ ‡з ‡ бо т‡ н‡ и‰еfl се ти фи к‡ ции и с‚и ‰е тельст‚ се ти фи к‡ ции (CA) (см. лекцию 14

и лекцию 15). С‚и ‰е тель ст ‚‡ (CA), что бы быть пи зн‡н ны ми, ‰олж ны быть по‰ пи с‡ -

ны. Ци ф о ‚ые по‰ пи си ис поль зу ют сfl, что бы обес пе чить т‡ кое ‰о к‡ з‡ тель ст ‚о. Ко„ ‰‡

Али с‡ ‰олж н‡ пи ме нить от кы тый ключ Бо б‡, он‡ поль зу ет сfl с‚и ‰е тель ст ‚ом. Се -

ти фи ци о ‚‡н ные CA ис поль зу ют об ще ‰о с туп ный ключ с се к ет ным клю чом и по ‚е -

fl е мой по‰ пи сью Али сы. С‡ мо с‚и ‰е тель ст ‚о со ‰е жит об ще ‰о с туп ный ключ Бо б‡.
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Се „о ‰нflш ние по то ко лы, ко то ое ис поль зу ют ус лу „и CA, – это IPSec

(лекциfl 18), SSL/TLS (лекциfl 17) и S/MIME (лекциfl 16). По то кол PGP по‰ ‰е -

жи ‚‡ ет с‚и ‰е тель ст ‚‡, но они мо „ут быть з‡ ме не ны со „л‡ ше ни fl ми меж ‰у лю‰ь ми

‚ со об ще ст ‚е.

13.7. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и

[Sti06], [TW06] и [PHS03] по ‰об но ‡с см‡ т и ‚‡ ют ци ф о ‚ые по‰ пи си.

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚

этой лекции.

http://www.itl.nist.gcv/npspubs/fip 186.htm

csrc.nist.gov/publiCti ions/tips/tips 186-2/fipsl 86-2-changel 

http://en.wikipedia.org /wiki/ElGamal_signature_scheme

csrc.nist.gov/cryptvd/dss/ECDSAVS.pdf

http://en.wikipedia.org/wiki/ElGamal_signature_scheme

http://en.wikipedia.org/wiki/Digital_signature

13.8. Ито „и

• Схе м‡ ци ф о ‚ой по‰ пи си мо жет обес пе чить те же с‡ мые ус лу „и, что и обыч -

н‡fl по‰ пись. Обыч н‡fl по‰ пись — это ч‡сть ‰о ку мен т‡; ци ф о ‚‡fl по‰ пись —

от ‰ель ный объ ект. Что бы по ‚е flть обыч ную по‰ пись, по лу ч‡ тель с‡‚ ни ‚‡ -

ет по‰ пись с по‰ пи сью ‚ ‡ хи ‚е; что бы по ‚е flть ци ф о ‚ую по‰ пись, по лу -

ч‡ тель н‡ ос но ‚е ‰о ку мен т‡ по ‚о ‰ит по цесс по‰ т‚еж ‰е ниfl по‰ пи си.

Меж ‰у ‰о ку мен том и обыч ной по‰ пи сью от но ше ние «о‰ин к мно „им»; Меж -

‰у ци ф о ‚ой по‰ пи сью и ‰о ку мен том от но ше ние «о‰ин к о‰ но му».

• Ци ф о ‚ые по‰ пи си обес пе чи ‚‡ ют ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl,

‡ т‡к же це ло ст ность со об ще ниfl, ес ли ‰‡й ‰ жест со об ще ниfl по‰ пи с‡н не -

по се‰ ст ‚ен но ‚ме с то со об ще ниfl, и ис клю че ние от к‡ з‡ от со об ще ниfl, ес -

ли з‡‰ейст‚о‚‡но те тье ли цо, ко то о му ‰о ‚е fl ют.

• Ци ф о ‚‡fl по‰ пись не мо жет обес пе чить кон фи ‰ен ци ‡ль ность со об ще ниfl.

Ес ли не об хо ‰и м‡ кон фи ‰ен ци ‡ль ность, ко ме схе мы ци ф о ‚ой по‰ пи си

‰олж н‡ быть пи ме не н‡ кип то „‡ фи че с к‡fl си с те м‡.

• Ци ф о ‚‡fl по‰ пись нуж ‰‡ ет сfl ‚ ‡сим ме т ич но-клю че ‚ой си с те ме. В кип -

то „‡ фи че с кой си с те ме мы ис поль зу ем се к ет ные и от кы тые клю чи пи -

ем ни к‡; ‰лfl ци ф о ‚ых по‰ пи сей мы ис поль зу ем се к ет ные и от кы тые

клю чи пе е ‰‡т чи к‡.
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• Схе м‡ ци ф о ‚ой по‰ пи си RSA пименflет кип то „‡ фи че с кую си с те му

RSA, но о ли се к ет ных и от кы тых клю чей из ме нfl ют сfl. Схе м‡ ци ф о ‚ой

по‰ пи си Эль-Г‡ м‡ лfl пи ме нfl ет кип то си с те му Эль-Г‡ м‡ лfl (с не ко то ы ми

не зн‡ чи тель ны ми из ме не ни fl ми), но о ли се к ет ных и от кы тых клю чей

з‰есь иные. Схе м‡ ци ф о ‚ой по‰ пи си Шно ‡ — мо ‰и фи к‡ циfl схе мы

Эль-Г‡ м‡ лfl, ‚ ко то ой ‡з ме по‰ пи си мо жет быть мень шим. Ст‡н ‰‡т

Ци ф о ‚ой по‰ пи си (DSS) ис поль зу ет ‡л „о итм ци ф о ‚ой по‰ пи си (DSA),

ко то ый б‡ зи у ет сfl н‡ схе ме Эль-Г‡ м‡ лfl с не ко то ы ми и‰е fl ми из схе мы

Шно ‡. 

• Схе м‡ ци ф о ‚ой по‰ пи си с ук‡ з‡ ни ем ‚е ме ни ‡з ‡ бо т‡ н‡ ‰лfl пе ‰от -

‚‡ ще ниfl по ‚то но „о ис поль зо ‚‡ ниfl по‰ пи сей. Сле пые схе мы ци ф о ‚ой

по‰ пи си поз ‚о лfl ют Бо бу по сить Али су по‰ пи с‡ть ‰о ку мент, не по к‡ зы -

‚‡fl е„о со ‰е ж‡ ние. Бес спо н‡fl схе м‡ ци ф о ‚ой по‰ пи си нуж ‰‡ ет сfl ‚ ‡л -

„о ит ме по‰ пи с‡ ниfl, по то ко ле по ‚е ки и по то ко ле от и ц‡ ниfl ‰лfl пе -

‰от ‚‡ ще ниfl ко пи о ‚‡ ниfl и ‡с пе ‰е ле ниfl по‰ пи с‡н но „о со об ще ниfl без

о‰о б е ниfl по‰ пи сы ‚‡ ю ще „о ли ц‡.

• Гл‡‚ ное пи ло же ние ци ф о ‚ых по‰ пи сей — это Цен т ы се ти фи к‡ ции (CA).

13.9. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   С‡‚ ни те и по ти ‚о по с т‡‚ь те обыч ную по‰ пись и ци ф о ‚ую по‰ пись.

2.   Пе е чис ли те служ бы бе зо п‡с но с ти, ‰лfl ко то ых те бу етсfl ци ф о ‚‡fl

по‰ пи сь.

3.   С‡‚ ни те и по ти ‚о по с т‡‚ь те ‡т‡ ки ци ф о ‚ых по‰ пи сей с ‡т‡ к‡ ми кип -

то „‡ фи че с ких си с тем.

4.   С‡‚ ни те и по ти ‚о по с т‡‚ь те эк зи с тен ци ‡ль ную и се лек ти‚ ную по‰ ‰ел ки.

5.   Д‡й те оп е ‰е ле ние схе ме ци ф о ‚ой по‰ пи си RSA и с‡‚ ни те ее с кип -

то „‡ фи че с кой си с те мой RSA.

6.   Д‡й те оп е ‰е ле ние схе ме Эль-Г‡ м‡ лfl и с‡‚ ни те ее со схе мой RSA.

7.   Д‡й те оп е ‰е ле ние схе ме Шно ‡ и с‡‚ ни те ее со схе мой Эль-Г‡ м‡ лfl.

8.   Д‡й те оп е ‰е ле ние схе ме ст‡н ‰‡ т‡ ци ф о ‚ой по‰ пи си (DSS) и с‡‚ ни -

те ее со схе м‡ ми Эль-Г‡ м‡ лfl и Шно ‡.

9.   Д‡й те оп е ‰е ле ние схе ме ци ф о ‚ой по‰ пи си эл лип ти че с кой ки ‚ой и

с‡‚ ни те ее с кип то си с те мой н‡ ос но ‚е ме то ‰‡ эл лип ти че с ких ки ‚ых.

10. Р‡с смо т и те ти ‚‡ и ‡н т‡ ци ф о ‚ых по‰ пи сей, пи ‚е ‰ен ных ‚ этой

лекции, и к‡т ко сфо му ли уй те цель к‡ж ‰ой.

Уп ‡ж не ниfl

1.   Ис поль зуfl схе му RSA, пи p = 809, q = 751, и d = 23, ‚ы чис ли те об ще ‰о -

с туп ный ключ e. З‡ тем:

‡. По‰ пи ши те и по ‚еь те со об ще ние M1 = 100. По лу чи те по‰ пись S1.

б. По‰ пи ши те и по ‚еь те со об ще ние с М2 = 50. По лу чи те по‰ пись S2.

‚. По к‡ жи те, что ес ли М = M1. × М2 = 5000, то S = S1. × S2.
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2.   Ис поль зуfl схе му Эль-Г‡ м‡ лfl пи p = 881 и d = 700, н‡й ‰и те зн‡ че ниfl e1

и e 2. Вы бе и те r = 17. Н‡й ‰и те зн‡ че ние S1 и S2, ес ли М = 400.

3.   Ис поль зуfl схе му Шно ‡, пи q = 83, p = 997 и d = 23, н‡й ‰и те зн‡ че ниfl

‰лfl e1 и e 2. Вы бе и те r = 11. Ес ли М = 400 и h (400) = 100, н‡й ‰и те зн‡ -

че ние S1., S2 и V. Р‡‚ но ли S1 × V (mod p)?

4.   Ис поль зуfl схе му DSS, пи q = 59, p = 709 и d = 14, н‡й ‰и те зн‡ че ниfl ‰лfl

e1 и e2. Вы бе и те r = 13. Н‡й ‰и те зн‡ че ние S1 и S2, ес ли h (M) = 100. По -

‚еь те по‰ пись.

5.   С‰е л‡й те сле ‰у ю щее:

‡. В схе ме RSA н‡й ‰и те от но ше ниfl меж ‰у ‡з ме ом S и ‡з ме ом n.

б. В схе ме Эль-Г‡ м‡ лfl н‡й ‰и те ‡з ме S1 и S2 ‚ з‡ ‚и си мо с ти от ‡з ме ‡ p.

‚. В схе ме Шно ‡ н‡й ‰и те ‡з ме S1 и S2 ‚ з‡ ‚и си мо с ти от ‡з ме ‡ p и q. 

„. В DSS-схе ме н‡й ‰и те ‡з ме S1 и S2 ‚ з‡ ‚и си мо с ти от ‡з ме ‡ p и q.

6.   NIST-спе ци фи к‡ циfl те бу ет ‰лfl DSS сле ‰у ю щее: ес ли зн‡ че ние S2 = 0,

то ‰‚е по‰ пи си ‰олж ны быть по ‚то но ‚ы чис ле ны, ис поль зуfl но ‚ый r.

К‡ ко ‚‡ пи чи н‡ это „о?

7.   Что слу чит сfl, ес ли Е‚‡ н‡й ‰ет зн‡ че ние r, ис поль зу е мое по‰ пи сы ‚‡ ю -

щим ли цом?  Воз мож но ли это ‚ пин ци пе? Объ flс ни те ‚‡ш от ‚ет от ‰ель -

но ‰лfl схем Эль-Г‡ м‡ лfl-Шно ‡, DSS.

8.   Что слу чит сfl, ес ли Али с‡ по‰ пи шет ‰‚‡ со об ще ниfl, ис поль зуfl о‰ но и то

же зн‡ че ние n? Объ flс ни те ‚‡ш от ‚ет от ‰ель но ‰лfl к‡ж ‰о „о по то ко л‡:

Эль-Г‡ м‡ лfl, Шно ‡ или DSS.

9.   По к‡ жи те пи ме уflз ‚и мо с ти схе мы RSA к се лек ти‚ ной по‰ ‰ел ке, ко„ ‰‡

зн‡ че ниfl p и q fl‚ лfl ют сfl м‡ лень ки ми. Ис поль зуй те p = 19 и q = 3.

10. По к‡ жи те пи ме уflз ‚и мо с ти схе мы Эль-Г‡ м‡ лfl к се лек ти‚ ной по‰ ‰ел -

ке, ко„ ‰‡ зн‡ че ние p м‡ ло. Ис поль зуй те p = 19.

11. По к‡ жи те пи ме уflз ‚и мо с ти схе мы Шно ‡ к се лек ти‚ ной по‰ ‰ел ке,

ко„ ‰‡ зн‡ че ниfl  p и q fl‚ лfl ют сfl м‡ лень ки ми. Ис поль зуй те p =29 и q = 7.

12. По к‡ жи те пи ме уflз ‚и мо с ти DSS к се лек ти‚ ной по‰ ‰ел ке, ко„ ‰‡ зн‡ че -

ниfl p и q fl‚ лfl ют сfl м‡ лень ки ми. Ис поль зуй те p =29 и q = 7.

13. В схе ме Эль-Г‡ м‡ лfl, ес ли Е‚‡ мо жет н‡й ти зн‡ че ние r, мо жет ли он‡ по‰ -

‰е л‡ть со об ще ние? Объ flс ни те.

14. В схе ме Шно ‡, ес ли Е‚‡ мо жет н‡й ти зн‡ че ние r, мо жет ли он‡ по‰ ‰е -

л‡ть со об ще ние? Объ flс ни те.

15. В DSS-схе ме, ес ли Е‚‡ мо жет н‡й ти зн‡ че ние r, мо жет ли он‡ по‰ ‰е л‡ть

со об ще ние? Объ flс ни те.

16. Пе‰ по ло жим, что зн‡ че ниfl p q, e1 и r ‚ схе ме Шно ‡ — те же с‡ мые, что

и со от ‚ет ст ‚у ю щие зн‡ че ниfl ‚ DSS-схе ме. С‡‚ ни те зн‡ че ниfl S1 и S2 ‚

схе ме Шно ‡ с со от ‚ет ст ‚у ю щи ми зн‡ че ни fl ми ‚ DSS-схе ме.

17. Объ flс ни те, по че му ‚ схе ме Эль-Г‡ м‡ лfl ‚ы чис ле ние S2 ‰е л‡ ет сfl по мо ‰у -

лю p, ‡ ‚ы чис ле ние S2 ‰е л‡ ет сfl по мо ‰у лю p – 1.

18. Объ flс ни те, по че му ‚ схе ме Шно ‡ ‚ы чис ле ние S1 ‰е л‡ ет сfl по мо ‰у лю

p, ‡ ‚ы чис ле ние S2 ‰е л‡ ет сfl по мо ‰у лю q.

19. Объ flс ни те, по че му ‚ схе ме DSS ‚ы чис ле ние S1 ‰е л‡ ет сfl по мо ‰у лю p и

мо ‰у лю q, ‡ ‚ы чис ле ние S2 ‰е л‡ ет сfl толь ко по мо ‰у лю q.

20. В схе ме Шно ‡ ‰о к‡ жи те п‡ ‚иль ность по цес с‡ по ‚е ки.

Кус
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21. В DSS-схе ме ‰о к‡ жи те п‡ ‚иль ность по цес с‡ по ‚е ки.

22. В схе ме ци ф о ‚ой по‰ пи си эл лип ти че с кой ки ‚ой ‰о к‡ жи те п‡ ‚иль -

ность по цес с‡ по ‚е ки.

23. Н‡ пи ши те ‰‚‡ ‡л „о ит м‡ ‰лfl схе мы RSА: о‰ин ‰лfl по цес с‡ по‰ пи с‡ ниfl

и о‰ин ‰лfl по цес с‡ по ‚е ки. 

24. Н‡ пи ши те ‰‚‡ ‡л „о ит м‡ ‰лfl схе мы Эль-Г‡ м‡ лfl: о‰ин ‰лfl по цес с‡ по‰ -

пи с‡ ниfl и о‰ин ‰лfl по цес с‡ по ‚е ки.

25. Н‡ пи ши те ‰‚‡ ‡л „о ит м‡ ‰лfl схе мы Шно ‡: о‰ин ‰лfl по цес с‡ по‰ пи -

с‡ ниfl и о‰ин ‰лfl по цес с‡ по ‚е ки.

26. Н‡ пи ши те ‰‚‡ ‡л „о ит м‡ ‰лfl DSS-схе мы: о‰ин ‰лfl по цес с‡ по‰ пи с‡ ниfl

и о‰ин ‰лfl по цес с‡ по ‚е ки.

27. Н‡ пи ши те ‰‚‡ ‡л „о ит м‡ ‰лfl схе мы эл лип ти че с кой ки ‚ой: о‰ин ‰лfl

по цес с‡ по‰ пи с‡ ниfl и о‰ин ‰лfl по цес с‡ по ‚е ки.
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Лек циfl 14. Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• По к‡ з‡ть ‡з ли чие меж ‰у ус т‡ но‚ ле ни ем по‰ лин но с ти со об ще ниfl и ус т‡ -

но‚ ле ни ем по‰ лин но с ти объ ек т‡. 

• Оп е ‰е лить ‰о к‡ з‡ тель ст ‚‡, ис поль зу е мые ‰лfl и‰ен ти фи к‡ ции. 

• Об су ‰ить не ко то ые ме то ‰ы ус т‡ но‚ ле ниfl по‰ лин но с ти объ ек т‡, н‡ пи -

ме, ис поль зо ‚‡ ние п‡ о лfl.

• В‚е с ти не ко то ые по то ко лы ‚ы зо ‚‡-от ‚е т‡ ‰лfl ус т‡ но‚ ле ниfl по‰ лин но с -

ти объ ек т‡. 

• В‚е с ти не ко то ые по то ко лы по‰ т‚еж ‰е ниfl с ну ле ‚ым ‡з „л‡ ше ни ем ‰лfl

ус т‡ но‚ ле ниfl по‰ лин но с ти объ ек т‡.

• Оп е ‰е лить би о ме т ию и ‡з ли ч‡ ю щие х‡ ‡к те и с ти ки меж ‰у фи зи о ло „и -

че с ки ми и по ‚е ‰ен че с ки ми ме то ‰‡ ми.

14.1. В‚е ‰е ние

Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡ (‡у тен ти фи к‡ циfl) — ме то ‰и к‡, ко то ‡fl

поз ‚о лfl ет о‰ ной сто о не ‰о к‡ зы ‚‡ть по‰ лин ность ‰у „ой сто о ны. Объ ект мо жет

быть че ло ‚е ком, по цес сом, кли ен том или се ‚е ом. Объ ект, по‰ лин ность ко то -

о „о ‰олж н‡ быть ‰о к‡ з‡ н‡, н‡ зы ‚‡ ет сfl пе тен ‰ен том; пи зн‡ ки по‰ лин но с ти

(и‰ен ти фи к‡ ци он ный ко‰) пе тен ‰ен т‡ н‡ з‚‡ ны ‚е и фи к‡ то ом. Ко„ ‰‡ Боб по -

бу ет ‰о к‡ з‡ть по‰ лин ность Али сы, Али с‡ — пе тен ‰ент, ‡ Боб — ‚е и фи к‡ то.

Со по с т‡‚ ле ние ис точ ни к‡ ‰‡н ных и ус т‡ но‚ ле ниfl 

по‰ лин но с ти объ ек т‡

Есть ‰‚‡ от ли чиfl меж ‰у со об ще ни ем, ‡с смо т ен ным ‚ лек ции 13, и ус т‡ но‚ -

ле ни ем по‰ лин но с ти объ ек т‡, (ис точ ни к‡ ‰‡н ных), о ко то ом мы бу ‰ем „о ‚о ить ‚

этой лекции.

1. Пе ‚ое: ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl (или ус т‡ но‚ ле ние по‰ лин -

но с ти по ис хож ‰е ниfl ‰‡н ных) не мо жет быть по ‚е ‰е но ‚ е ‡ль ном м‡с шт‡ -

бе ‚е ме ни. Али с‡ пе е ‰‡ ет со об ще ние Бо бу. Ко„ ‰‡ Боб по ‚е fl ет по‰ лин -

ность со об ще ниfl, Али с‡ мо жет уч‡ ст ‚о ‚‡ть или не уч‡ ст ‚о ‚‡ть ‚ по цес се

с‚fl зи. С ‰у „ой сто о ны, ко„ ‰‡ Али с‡ з‡ п‡ ши ‚‡ ет объ ект ‰лfl ус т‡ но‚ ле ниfl

по‰ лин но с ти, со е‰и не ние ‰лfl пе е ‰‡ чи со об ще ний не ус т‡ н‡‚ ли ‚‡ ет сfl, по к‡

Али с‡ не бу ‰ет опо зн‡ н‡ Бо бом. Али с‡ ‰олж н‡ быть ‚ се ти и пи нflть уч‡ с тие

‚ по цес се опо зн‡ ‚‡ ниfl. Толь ко по сле то „о, к‡к он‡ опо зн‡ н‡, мо „ут пе е ‰‡ -

‚‡ть сfl со об ще ниfl меж ‰у Али сой и Бо бом. Ус т‡ но‚ ле ние по‰ лин но с ти ис точ -

ни к‡ ‰‡н ных те бу ет сfl, ко„ ‰‡ эле к тон ную поч ту пе е ‰‡ ют от Али сы Бо бу,

‡‚ но к‡к и ко„ ‰‡ Али с‡ бе ет н‡ лич ные из б‡н ко‚ ско „о ‡‚ то м‡ т‡.

2. Вто ое: ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl по сто по‰ т‚еж ‰‡ ет по‰ -

лин ность о‰ но „о со об ще ниfl. По цесс ус т‡ но‚ ле ниfl по‰ лин но с ти со об -
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ще ниfl мо жет, ‚ слу ч‡е не об хо ‰и мо с ти, по ‚то flть сfl ‰лfl к‡ж ‰о „о но ‚о „о

со об ще ниfl. Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡ по‰ т‚еж ‰‡ ет по‰ лин -

ность пе тен ‰ен т‡ н‡ ‚сю по ‰ол жи тель ность се ‡н с‡.

К‡ те „о ии по ‚е ки

В ус т‡ но‚ ле нии по‰ лин но с ти объ ек т‡ пе тен ‰ент ‰ол жен и‰ен ти фи ци о -

‚‡ть се бfl ‰лfl ‚е и фи к‡ то ‡. Этот мо жет быть с‰е л‡ но о‰ ним из тех ‚и ‰о‚ с‚и ‰е -

те лей: не что, из ‚е ст ное толь ко пе тен ‰ен ту, не что, чем об л‡ ‰‡ ет толь ко пе тен -

‰ент, или не что, с‚ой ст ‚ен ное толь ко пе тен ‰ен ту.

Не что из ‚е ст ное. Это — се к ет н‡fl ин фо м‡ циfl из ‚е ст н‡fl толь ко пе тен ‰ен -

ту, что мо жет быть по ‚е е но ‚е и фи к‡ то ом. Пи ме ы: п‡ оль, PIN-ко‰, ключ

з‡ се ке чи ‚‡ ниfl и се к ет ный ключ.

Не что, чем об л‡ ‰‡ ет. Это то, что мо жет ‰о к‡ з‡ть опо зн‡ ‚‡ тель ный ко‰ пе тен -

‰ен т‡. Пи ме ы: п‡ с пот, ‚о ‰и тель ские п‡ ‚‡, у‰о с то ‚е е ние лич но с ти, ке ‰ит н‡fl

к‡ точ к‡ и к‡ точ к‡ с ин те „ ‡ль ной схе мой, ‚клю ч‡ ю щей ми к о по цес со.

Не что с‚ой ст ‚ен ное. Это с‚ой ст ‚ен ные пе тен ‰ен ту х‡ ‡к те и с ти ки. Пи -

ме ы: обыч ные по‰ пи си, от пе ч‡т ки п‡ль ц‡, „о лос, х‡ ‡к те и с ти ки ли ц‡, об ‡ зец

сет ч‡т ки „л‡ з‡ и по чек.

Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡ и уп ‡‚ ле ние клю ч‡ ми

Эт‡ лекциfl об суж ‰‡ ет ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡. Сле ‰у ю щ‡fl

лекциfl ‡ссм‡ти‚‡ет уп ‡‚ ле ние клю ч‡ ми. Эти ‰‚е те мы очень близ ко с‚fl з‡ ны;

боль шин ст ‚о по то ко ло‚ уп ‡‚ ле ниfl клю ч‡ ми ис поль зу ет по то ко лы ус т‡ но‚ ле -

ниfl по‰ лин но с ти объ ек т‡. Имен но по это му ‚ боль шин ст ‚е кни„ эти ‰‚е те мы об -

суж ‰‡ ют сfl ‚ме с те. В этой кни „е ‰лfl flс но с ти они ‡с см‡ т и ‚‡ ют сfl от ‰ель но.

14.2. П‡ о ли

С‡ мый по стой и с‡ мый ст‡ ый ме то‰ ‡у тен ти фи к‡ ции объ ек т‡ — ‡у тен ти -

фи к‡ циfl н‡ ос но ‚е п‡ о лfl, „‰е п‡ оль — «не что, что зн‡ ет» пе тен ‰ент.

П‡ оль ис поль зу ет сfl, ко„ ‰‡ поль зо ‚‡ тель ‰ол жен об ‡ тить сfl к си с те ме, что -

бы з‡ ‰ей ст ‚о ‚‡ть е су сы си с те мы (‚хо‰ ‚ си с те му); поль зо ‚‡ тель име ет поль зо -

‚‡ тель скую и‰ен ти фи к‡ цию, ко то ‡fl от кы т‡, и се к ет ный п‡ оль. Мы ‡з ‰е лfl -

ем схе мы т‡ кой ‡у тен ти фи к‡ ции н‡ ‰‚е „уп пы: фик си о ‚‡н ный п‡ оль и о‰ но ‡ -

зо ‚ый п‡ оль.

Фик си о ‚‡н ный п‡ оль

Фик си о ‚‡н ный п‡ оль — п‡ оль, ко то ый, ис поль зу ет сfl мно „о ‡з пи

к‡ж ‰ом об ‡ ще нии. Из ‚е ст ны не сколь ко схем пименениfl т‡ ко „о п‡ о лfl.

Пи эле мен т‡ ном по‰ хо ‰е си с те м‡ со х‡ нfl ет т‡б ли цу (ф‡йл), ‚ ко то ой от -

со ти о ‚‡ ны поль зо ‚‡ тель ские и‰ен ти фи к‡ то ы. Что бы по лу чить ‰о пуск к си с -

тем ным е су с‡м, ‚ н‡ ч‡ ле се ‡н с‡ поль зо ‚‡ тель пе е ‰‡ ет си с те ме с‚ой поль зо ‚‡ -

тель ский и‰ен ти фи к‡ то и п‡ оль. Си с те м‡ ис поль зу ет и‰ен ти фи к‡ цию, что бы
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н‡й ти п‡ оль ‚ т‡б ли це. Ес ли п‡ оль, пе е ‰‡ ‚‡ е мый поль зо ‚‡ те лем, со от ‚ет ст ‚у -

ет п‡ о лю ‚ т‡б ли це, поль зо ‚‡ те лю пе ‰о ст‡‚ лfl ют ‰о ступ; ин‡ че е„о з‡ fl‚ к‡ от -

кло нfl ет сfl. Ри су нок 14.1 ил лю с т и у ет этот по‰ хо‰.

Рис. 14.1. Поль зо ‚‡ тель ский ID и п‡ оль

Ат‡ ки 

Пе ‚ый по‰ хо‰. Этот по‰ хо‰ со ‰е жит не сколь ко ‚и ‰о‚ ‡т‡к. 

Пе е х‚‡т ин фо м‡ ции. Е‚‡ мо жет по‰ смо т еть, к‡к Али с‡ пе ч‡ т‡ ет с‚ой п‡ -

оль. Боль шин ст ‚о си с тем, ‚ к‡ че ст ‚е ме ы бе зо п‡с но с ти, не по к‡ зы ‚‡ ет сим ‚о -

лы, ко то ые пе ч‡ т‡ ет поль зо ‚‡ тель. Пе е х‚‡т ин фо м‡ ции мо жет пи об е т‡ть бо -

лее слож ную фо му. Е‚‡ мо жет по слу ш‡ть ли нию или пе е х‚‡ тить со об ще ние,

т‡ ким об ‡ зом, фик си уfl п‡ оль ‰лfl ис поль зо ‚‡ ниfl ‚ с‚о их це лflх. 

З‡ х‚‡т п‡ о лfl. Вто ой тип ‡т‡ ки ‚оз ни к‡ ет, ко„ ‰‡ Е‚‡ по бу ет фи зи че с ки з‡ -

х‚‡ тить п‡ оль Али сы. З‡ х‚‡т мо жет быть пе ‰от ‚‡ щен, ес ли Али с‡ не з‡ пи сы -

‚‡ ет п‡ оль, ‡ ‚ме с то это „о толь ко з‡ учи ‚‡ ет е„о. По этой пи чи не п‡ оль ‰ол жен

быть очень пост и, т‡к или ин‡ че, с‚fl з‡н с чем-то зн‡ ко мым Али се. Но это ‰е л‡ -

ет п‡ оль уflз ‚и мым к ‰у „им ти п‡м ‡т‡к.

До ступ к ф‡й лу п‡ о лfl. Е‚‡ мо жет ‚зло м‡ть си с те му и по лу чить ‰о ступ к ID-

ф‡й лу п‡ о лfl. Е‚‡ мо жет по чи т‡ть ф‡йл и н‡й ти п‡ оль Али сы или ‰‡ же из ме -

нить е„о. Что бы пе ‰от ‚ ‡ тить этот тип ‡т‡ ки, ф‡йл мо жет быть з‡ щи щен ным по

чте нию и з‡ пи си. О‰ н‡ ко боль шин ст ‚о си с тем нуж ‰‡ ет сfl ‚ том, что бы этот тип

ф‡й л‡ был чи т‡ е мым. Мы у‚и ‰им по з‰ нее, к‡к ‚то ой по‰ хо‰ мо жет з‡ щи тить

ф‡йл от это „о ти п‡ ‡т‡ ки.

По‰ бо. Ис поль зуfl ‡т‡ ку по‰ бо ‡, Е‚‡ мо жет з‡ е „и с т и о ‚‡ть сfl ‚ си с те ме

и по по бо ‚‡ть по ‰о б‡ть п‡ оль Али сы, пе е би ‡fl ‡з лич ные ком би н‡ ции сим -

‚о ло‚. П‡ оль осо бен но уflз ‚им, ес ли поль зо ‚‡ те лю ‡з е ш‡ ют ‚ы б‡ть ко от кий

п‡ оль (не сколь ко сим ‚о ло‚). Т‡к же уflз ‚и м‡ опе‡циfl, ес ли Али с‡ ‚ы б‡ л‡ кое-

что ти ‚и ‡ль ное, т‡ кое, к‡к с‚ой ‰ень ож ‰е ниfl, имfl с‚о е „о е бен к‡ или имfl ее

лю би мо „о ‡к те ‡. Длfl то „о что бы пе ‰от ‚ ‡ тить по‰ бо, е ко мен ‰у ет сfl ‰лин ный

слу ч‡й ный п‡ оль, что-то не очень оче ‚и‰ ное. О‰ н‡ ко ис поль зо ‚‡ ние т‡ ко „о слу -

ч‡й но „о п‡ о лfl мо жет т‡к же со з‰‡ть по бле му, по сколь ку Али с‡ мо жет ле„ ко з‡ -
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быть т‡ кой п‡ оль и обыч но ‚оз ни к‡ ет же л‡ ние иметь и х‡ нить „‰е-ни бу‰ь ко -

пию, что ‰е л‡ ет п‡ оль уflз ‚и мым к з‡ х‚‡ ту.

Вто ой по‰ хо‰. Бо лее бе зо п‡с ный по‰ хо‰ со сто ит ‚ том, что бы х‡ нить хэ -

ши о ‚‡ ние п‡ о лfl (‚ме с то п‡ о лfl ис хо‰ но „о тек с т‡) ‚ ф‡й ле п‡ о лfl. Лю бой

поль зо ‚‡ тель мо жет чи т‡ть со ‰е ж‡ ние ф‡й л‡, но из-з‡ то „о, что хэш-функ циfl — о‰ -

но сто он нflfl функ циfl, поч ти не ‚оз мож но по ‰о б‡ть зн‡ че ние п‡ о лfl. Ри су нок 14.2

по к‡ зы ‚‡ ет си ту ‡ цию, ко„ ‰‡ со з‰‡ ет сfl п‡ оль и ‰лfl е„о со х‡ не ниfl пи ме нfl ет сfl

си с тем ное хэ ши о ‚‡ ние. 

Рис. 14.2. Хе ши о ‚‡ ние п‡ о лfl

Ко„ ‰‡ поль зо ‚‡ тель пе е ‰‡ ет ID и п‡ оль, си с те м‡ ‚ы пол нfl ет хэ ши о ‚‡ ние

п‡ о лfl, ‡ з‡ тем с‡‚ ни ‚‡ ет зн‡ че ние хэ ши о ‚‡н но „о п‡ о лfl со зн‡ че ни ем, со х‡ -

нен ным ‚ ф‡й ле. Ес ли они со‚ п‡ ‰‡ ют, поль зо ‚‡ те лю пе ‰о ст‡‚ лfl ют ‰о ступ; ин‡ -

че — ‰о ступ з‡ пе щ‡ ет сfl. В этом слу ч‡е ф‡йл не ‰ол жен быть з‡ щи щен от чте ниfl.

Ат‡ к‡ сло ‚‡ fl. Хэш-функ циfl пе пflт ст ‚у ет Е‚е по лу ч‡ть ‰о ступ к си с те ме

‰‡ же пи том, что Е‚‡ име ет ф‡йл п‡ о лfl. О‰ н‡ ко есть ‚се еще ‚оз мож ность ‡т‡ -

ки сло ‚‡ fl. В этой ‡т‡ ке Е‚‡ ин те е су ет сfl н‡ хож ‰е ни ем толь ко п‡ о лfl, не з‡ ‚и си -

мо от поль зо ‚‡ тель ско „о ID. Н‡ пи ме, ес ли п‡ оль — 6 циф, Е‚‡ мо жет со з‰‡ть

спи сок чи сел с 6-ю ци ф ‡ ми (000000 к 999999) и з‡ тем пименить хэш-функ цию

к к‡ж ‰о му чис лу; е зуль т‡т — спи сок из о‰ но „о мил ли о н‡ хэ ши о ‚‡н ных п‡ о -

лей. Он‡ мо жет з‡ тем по лу чить ф‡йл п‡ о лfl и по ‚е с ти по иск ‚хо ‰о‚ ‚то о „о

столб ц‡, что бы н‡й ти со‚ п‡ ‰е ние. По цесс по ис к‡ мо жет быть з‡ по „‡м ми о ‚‡н

и ‚ы пол нен ‡‚ то ном но н‡ ч‡ ст ном ком пью те е Е‚ы. По сле то „о к‡к со‚ п‡ ‰е ние

н‡й ‰е но, Е‚‡ мо жет ‡ бо т‡ть с ин те е су ю щей ее си с те мой ин те ‡к ти‚ но и ис -

поль зо ‚‡ть п‡ оль, что бы об ‡ тить сfl к си с те ме. Те тий по‰ хо‰ по к‡ зы ‚‡ ет, к‡к

з‡ ту‰ нить т‡ кую ‡т‡ ку.

Те тий по‰ хо‰. Те тий по‰ хо‰ н‡ з‚‡н salting п‡ о лfl1. Ко„ ‰‡ сто к‡ п‡ о лfl со -

з‰‡ н‡, к ней ‰о б‡‚ лfl ет сfl (с по мо щью опе ‡ ции «кон к‡ те н‡ циfl») слу ч‡й н‡fl сто -

к‡, н‡ зы ‚‡ е м‡fl salt. До пол нен ный п‡ оль и хэ ши о ‚‡н н‡fl ин фо м‡ циfl со х‡ нfl -
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1 Salting password – «со ле ние» п‡ о лfl. В ус ской ли те ‡ ту е по кип то „‡ фии не

‚сте ч‡ ет сfl со от ‚ет ст ‚у ю ще „о те ми н‡. В боль шин ст ‚е слу ч‡ е‚ ‰лfl ‡с см‡ т и -

‚‡ е мо „о по цес с‡ з‡ щи ты п‡ о лfl пи ме нfl ет сfl те мин salting, ‰лfl пи ме нfl е мо -

„о ‰о пол не ниfl — salt — пим. пе.



ет сfl ‚ ф‡й ле и хэ ши у ют сfl, ‡ з‡ тем сно ‚‡ со х‡ нfl ют сfl ‚ ф‡й ле. Те пеь, ко„ ‰‡

поль зо ‚‡ тель з‡ п‡ ши ‚‡ ет ‰о ступ, си с те м‡ из ‚ле к‡ ет salt, кон к‡ те ни у ет (пи со е -

‰и нfl ет) е„о c по лу чен ным п‡ о лем, ‰е л‡ ет хэ ши о ‚‡ ние ин фо м‡ ции е зуль т‡ т‡

и с‡‚ ни ‚‡ ет с хэ ши о ‚‡н ной ин фо м‡ ци ей, со х‡ нен ной ‚ ф‡й ле. Ес ли они со‚ -

п‡ ‰‡ ют, ‡з е ш‡ ет сfl ‰о ступ к си с те ме; ин‡ че — з‡ fl‚ к‡ от кло нfl ет сfl (см. ис. 14.3).

Ри с. 14.3. Salt-п‡ оль («соль» п‡ о лfl)

Р‡с смо т ен ный ‚ы ше по цесс з‡ ту‰ нил ‡т‡ ку сло ‚‡ fl. Ес ли пе ‚о н‡ ч‡ль ный

п‡ оль — 6 циф, и salt — 4 ци ф ы, то хэ ши о ‚‡ ние пи ‚о ‰ит к зн‡ че нию с 10-ю ци -

ф ‡ ми. Это оз н‡ ч‡ ет, что Е‚‡ те пеь ‰олж н‡ с‰е л‡ть спи сок из 10 мил ли о но‚ ком би -

н‡ ций и по ‚е с ти хэ ши о ‚‡ ние ‰лfl к‡ж ‰ой из них. Спи сок хэ ши о ‚‡ ниfl ИЗ 10 мил -

ли о но‚ ‚хо ‰о‚ и с‡‚ не ние те бу ет н‡ мно „о боль ше ‚е ме ни, чем ‚ пе ‰ы ‰у щем

слу ч‡е по‰ бо ‡. Salting очень эф фек ти‚ н‡fl по це ‰у ‡, ес ли salt — очень ‰лин ное

слу ч‡й ное чис ло. Опе ‡ ци он н‡fl си с те м‡ UNIX ис поль зу ет ‚‡ и ‡нт т‡ ко „о ме то ‰‡.

Чет ‚е тый по‰ хо‰. В чет ‚е том по‰ хо ‰е ‰‚‡ ме то ‰‡ и‰ен ти фи к‡ ции объ е ‰и -

не ны. Хо о ший пи ме это „о ти п‡ ус т‡ но‚ ле ниfl по‰ лин но с ти — ис поль зо ‚‡ ние

к‡ ты ATM (пл‡ теж но „о ‡‚ то м‡ т‡) с PIN-ко ‰ом (PIN — Personal Identification

Number — пе со н‡ль ный но ме и‰ен ти фи к‡ ции). 

Пе тен ‰ент, име ю щий к‡ ту, пи н‡‰ ле жит к к‡ те „о ии «име ет не что», ‡

PIN-ко‰ пи н‡‰ ле жит той же к‡ те „о ии «не что из ‚е ст ное». PIN — п‡ оль, ко то -

ый у‚е ли чи ‚‡ ет бе зо п‡с ность к‡ ты. Ес ли к‡ т‡ з‡ х‚‡ че н‡, он‡ не мо жет ис поль -

зо ‚‡ть сfl, ко„‰‡ PIN-ко‰ не из ‚е с тен. Чис ло PIN-ко ‰‡, о‰ н‡ ко, т‡ ‰и ци он но

очень ко от ко, т‡к что оно ле„ ко з‡ по ми н‡ ет сfl ‚л‡ ‰ель цем. Но это ‰е л‡ ет е„о уflз -

‚и мым ‰лfl ‡т‡ ки по‰ бо ом.

О‰ но ‡ зо ‚ый п‡ оль

О‰ но ‡ зо ‚ый п‡ оль — это п‡ оль, пи ме нfl е мый е‰и нож ‰ы. Этот тип п‡ -

о лfl ‰е л‡ ет бес по лез ным пе е х‚‡т п‡ о лfl и е„о ‰о пол не ние (salting). З‰есь ‡с -

см‡ т и ‚‡ ют сfl ти по‰ хо ‰‡.

Пе ‚ый по‰ хо‰. Пи пе ‚ом по‰ хо ‰е поль зо ‚‡ тель и си с те м‡ со „л‡ су ют спи -

сок п‡ о лей. К‡ж ‰ый п‡ оль ‚ спи с ке мо жет ис поль зо ‚‡ть сfl толь ко е‰и нож ‰ы.
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Есть не ко то ые не ‰о ст‡т ки т‡ ко „о по‰ хо ‰‡, Сн‡ ч‡ л‡ си с те м‡ и поль зо ‚‡ тель

‰олж ны со ст‡ ‚ить и со х‡ нить ‰лин ный спи сок п‡ о лей. Вто ое — ес ли поль зо -

‚‡ тель не пименflет п‡ о ли ‚ з‡ ‰‡н ной по сле ‰о ‚‡ тель но с ти, си с те м‡ ‰олж н‡ ‚ы -

пол нflть ‰ли тель ный по иск ‰лfl ус т‡ но‚ ле ниfl со от ‚ет ст ‚иfl. О‰ н‡ ко эт‡ схе м‡ ‰е -

л‡ ет пе е х‚‡т ин фо м‡ ции и по ‚то ное ис поль зо ‚‡ ние п‡ о лfl бес по лез ным. П‡ -

оль пи ме ним толь ко о‰ н‡ж ‰ы, и не мо жет пименflтьсfl сно ‚‡.

Вто ой по‰ хо‰. Во ‚то ом по‰ хо ‰е поль зо ‚‡ тель и си с те м‡ со „л‡ ш‡ ют сfl по сле -

‰о ‚‡ тель но об но‚ лflть п‡ оль. Поль зо ‚‡ тель и си с те м‡ ‰о „о ‚‡ и ‚‡ ют сfl о пе ‚о н‡ ч‡ль -

ном п‡ о ле P1, ‰ей ст ‚и тель ном толь ко ‰лfl пе ‚о „о ‰о сту п‡. Пи пе ‚ом ‰о сту пе

поль зо ‚‡ тель „е не и у ет но ‚ый п‡ оль, P2, и з‡ ши ф о ‚ы ‚‡ ет этот п‡ оль, ис поль зуfl

P1 к‡к ключ. P2 — п‡ оль ‰лfl ‚то о „о ‰о сту п‡. Пи ‚то ом ‰о сту пе поль зо ‚‡ тель „е -

не и у ет но ‚ый п‡ оль, P3, и з‡ ши ф о ‚ы ‚‡ ет е„о с по мо щью P2; P3 ис поль зу ет сfl ‰лfl

те ть е „о ‰о сту п‡. Ду „и ми сло ‚‡ ми, Pi ну жен, что бы со з‰‡ть PI+1. Ко неч но, Е‚‡ мо -

жет по ‰о б‡ть пе ‚ый п‡ оль (P1), ‡ по том и н‡й ти ‚се по сле ‰у ю щие.

Те тий по‰ хо‰. В те ть ем по‰ хо ‰е поль зо ‚‡ тель и си с те м‡ со з‰‡ ют по сле ‰о -

‚‡ тель но мо ‰и фи ци о ‚‡н ный п‡ оль, ис поль зуfl хэш-функ цию. В этом по‰ хо ‰е,

изо б е тен ном Лес ли Л‡м по том (Leslie Lamport), поль зо ‚‡ тель и си с те м‡ со „л‡ су -

ют пе ‚о н‡ ч‡ль ный п‡ оль, P0 и счет чик n. Си с те м‡ ‚ы чис лfl ет hn(P0), „‰е hn оз -

н‡ ч‡ ет пи ме не ние хэш-функ ции n ‡з. Ду „и ми сло ‚‡ ми,

Си с те м‡ х‡ нит опо зн‡ ‚‡ тель ный ко‰ Али сы, зн‡ че ние n, и зн‡ че ниfl hn(P0).

Ри су нок 14.4 по к‡ зы ‚‡ ет, к‡к поль зо ‚‡ тель об ‡ щ‡ ет сfl к си с те ме ‚ пе ‚ый ‡з.

Рис. 14.4. О‰ но ‡ зо ‚ый п‡ оль Л‡м по т‡

Ко„ ‰‡ си с те м‡ по лу ч‡ ет от ‚ет поль зо ‚‡ те лfl ‚ те ть ем со об ще нии, он‡ пи -

ме нfl ет хэш-функ цию, что бы с‡‚ нить зн‡ че ние с по лу чен ны ми ‰‡н ны ми и уз -
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н‡ть, со от ‚ет ст ‚у ет ли оно зн‡ че нию хэш-функ ции и з‡ пи с‡н но му ‚ п‡ мfl ти. Ес ли

т‡ кое со от ‚ет ст ‚ие есть, то пе ‰о ст‡‚ лfl ет сfl ‰о ступ ‚ си с те му; ин‡ че з‡ fl‚ к‡ от кло -

нfl ет сfl. З‡ тем си с те м‡ умень ш‡ ет зн‡ че ние n ‚ п‡ мfl ти и з‡ ме нfl ет ст‡ ое зн‡ че ние

п‡ о лfl hn(P0) н‡ но ‚ое зн‡ че ние hn-1(P0).

Ко„ ‰‡ поль зо ‚‡ тель об ‡ щ‡ ет сfl к си с те ме ‚то ой ‡з, зн‡ че ние счет чи к‡ бу -

‰ет n – 1. Те тье со об ще ние от поль зо ‚‡ те лfl — те пеь hn~2(P0). Ко„ ‰‡ си с те м‡ по -

лу ч‡ ет это со об ще ние, он‡ пи ме нfl ет хэш-функ цию, что бы по лу чить hn-1(P0), ко -

то ое с‡‚ ни ‚‡ ет сfl с мо ‰и фи ци о ‚‡н ным ‚хо‰ ным со об ще ни ем.

Зн‡ че ние n ‚о ‚хо‰ ной ин фо м‡ ции мо жет быть умень ше но к‡ж ‰ый ‡з,

ко„ ‰‡ есть ‰о ступ. Ко„ ‰‡ зн‡ че ние ст‡ но ‚ит сfl 0, поль зо ‚‡ тель боль ше не мо жет

об ‡ тить сfl к си с те ме; ‚се ‰олж но быть ус т‡ но‚ ле но сно ‚‡. По этой пи чи не зн‡ -

че ние n обыч но ‚ы би ‡ ет сfl ‰о ст‡ точ но боль шое, н‡ пи ме, т‡ кое, к‡к 1000.

14.3. З‡пос-от ‚ет

Пи ус т‡ но‚ ле нии по‰ лин но с ти п‡ о лfl пе тен ‰ент ‰о к‡ зы ‚‡ ет с‚ою и‰ен тич -

ность, ‰е мон ст и уfl, что он зн‡ ет се к ет и п‡ оль. О‰ н‡ ко из-з‡ то „о, что пе тен -

‰ент со об щ‡ ет се к ет, этот се к ет ‚ос пи им чи‚ к пе е х‚‡ ту по ти‚ ни ком. В ус т‡ но‚ -

ле нии по‰ лин но с ти с по мо щью з‡пос‡-от ‚е т‡ пе тен ‰ент ‰о к‡ зы ‚‡ ет, что он зн‡ ет

се к ет, не по сы л‡fl е„о. Ду „и ми сло ‚‡ ми, пе тен ‰ент не пе е ‰‡ ет се к ет ‚е и фи к‡ -

то у; ‚е и фи к‡ то или име ет е„о, или н‡ хо ‰ит е„о.

В ус т‡ но‚ ле нии по‰ лин но с ти с по мо щью з‡пос‡-от ‚е т‡ пе тен ‰ент 

‰о к‡ зы ‚‡ ет, что зн‡ ет се к ет, не по сы л‡fl е„о к ‚е и фи к‡ то у.

З‡пос (challenge) — это из ме нfl ю ще е сfl ‚о ‚е ме ни зн‡ че ние, т‡ кое, к‡к

слу ч‡й ное чис ло или мет к‡ ‚е ме ни, ко то ую пе е ‰‡ ет ‚е и фи к‡ то. Пе тен ‰ент

пи ме нfl ет функ цию ‰лfl пе об ‡ зо ‚‡ ниfl ‚ы зо ‚‡ и пе е ‰‡ ет е зуль т‡т, н‡ зы ‚‡fl е„о

от ‚ет, к ‚е и фи к‡ то у. От ‚ет по к‡ зы ‚‡ ет, что пе тен ‰ент зн‡ ет се к ет.

З‡пос — из ме нfl ю ще е сfl по ‚е ме ни зн‡ че ние, пе е ‰‡ ‚‡ е мое ‚е и фи к‡ то ом; 

от ‚ет — е зуль т‡т пи ло же ниfl функ ции к з‡посу.

Ис поль зо ‚‡ ние ши ф ‡ с сим ме т ич ным клю чом

Не сколь ко по‰ хо ‰о‚ к ус т‡ но‚ ле нию по‰ лин но с ти с по мо щью з‡пос‡-

от ‚е т‡ ис поль зу ют ши ф о ‚‡ ние с сим ме т ич ны ми клю ч‡ ми. Се к ет ность з‰есь —

от кы тый ключ з‡ се ке чи ‚‡ ниfl, из ‚е ст ный и пе тен ‰ен ту и ‚е и фи к‡ то у. Функ -

циfl — ‡л „о итм ши ф о ‚‡ ниfl, с по мо щью ко то о „о об ‡ б‡ ты ‚‡ ет сfl ‚ы зо‚ пе е‰

по сыл кой от ‚е т‡.

Пе ‚ый по‰ хо‰. Пи пе ‚ом по‰ хо ‰е ‚е и фи к‡ то пе е ‰‡ ет nonce, слу ч‡й ное

чис ло, ис поль зу е мое толь ко о‰ н‡ж ‰ы ‰лfl ‚ы зо ‚‡ пе тен ‰ен т‡. Nonce ‰ол жен из -

ме нflть сfl; к‡ж ‰ый ‡з со з‰‡ ет сfl ‡з лич ное слу ч‡й ное чис ло. Пе тен ‰ент от ‚е ч‡ ет

н‡ ‚ы зо‚, пименflfl ключ з‡ се ке чи ‚‡ ниfl, об ще ‰о с туп ный пе тен ‰ен ту и ‚е и -

фи к‡ то у. Ри су нок 14.5 по к‡ зы ‚‡ ет пе ‚ый по‰ хо‰.
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Пе ‚ое со об ще ние не fl‚ лfl ет сfl ч‡ с тью з‡пос‡-от ‚е т‡ — это толь ко со об ще ние

‚е и фи к‡ то у, что пе тен ‰ент хо чет ‚ы з‚‡ть си с те му. Вто ое со об ще ние — з‡пос.

RB – это nonce, слу ч‡й но ‚ы б‡н ное ‚е и фи к‡ то ом (Боб) чис ло-‚ы зо‚ пе тен ‰ен -

ту. Пе тен ‰ент ши ф у ет nonce, ис поль зуfl об ще ‰о с туп ный ключ з‡ се ке чи ‚‡ ниfl, из -

‚е ст ный толь ко пе тен ‰ен ту и ‚е и фи к‡ то у. Он пе е ‰‡ ет е зуль т‡т ‚е и фи к‡ то у.

Ве и фи к‡ то ‡с ши ф о ‚ы ‚‡ ет со об ще ние. Ес ли пи ‰е ши ф о ‚‡ нии по лу чен тот же

с‡ мый nonce, к‡к и пе е ‰‡н ный ‚е и фи к‡ то ом, Али се пе ‰о ст‡‚ лfl ет сfl ‰о ступ. 

Об ‡ ти те ‚ни м‡ ние, что ‚ этом по цес се пе тен ‰ент и ‚е и фи к‡ то ‰олж ны

х‡ нить сим ме т ич ный ключ, ис поль зу е мый ‚ по цес се з‡ се ке чи ‚‡ ниfl. Ве и -

фи к‡ то ‰ол жен т‡к же со х‡ нить зн‡ че ние nonce ‰о и‰ен ти фи к‡ ции пе тен ‰ен т‡,

по к‡ не бу ‰ет ‚оз ‚‡ щен от ‚ет.

Чи т‡ тель, ‚оз мож но, з‡ ме тил, что ис поль зо ‚‡ ние nonce пе ‰от ‚‡ щ‡ ет от -

‚ет н‡ те тье со об ще ние Е‚ы. Е‚‡ не мо жет от ‚е тить н‡ те тье со об ще ние и пи -

т‚о ить сfl, что это но ‚ый з‡ пос об ус т‡ но‚ ле нии по‰ лин но с ти Али сы, по то му

что к‡к толь ко Боб по лу ч‡ ет от ‚ет (зн‡ че ние RB), этот от ‚ет боль ше не мо жет быть

з‡ ‰ей ст ‚о ‚‡н. В сле ‰у ю щий ‡з ис поль зу ет сfl но ‚ое зн‡ че ние.

Вто ой по‰ хо‰. Пи ‚то ом по‰ хо ‰е пи ме нfl ет сfl пи зн‡к, ко то ый ме нfl ет -

сfl ‚о ‚е ме ни. Это — мет к‡ ‚е ме ни, ко то ‡fl оче ‚и‰ но из ме нfl ет сfl со ‚е ме нем. В

этом по‰ хо ‰е со об ще ние ‚ы зо ‚‡ — те ку щее ‚е мfl, пе е ‰‡ ‚‡ е мое от ‚е и фи к‡ то ‡

к пе тен ‰ен ту. Пе‰ по л‡ „‡ ет сfl к‡к не об хо ‰и мое, что ч‡ сы кли ен т‡ и се ‚е ‡ син -

хо ни зи о ‚‡ ны и пе тен ‰ент зн‡ ет те ку щее ‚е мfl. Это оз н‡ ч‡ ет, что нет не об хо ‰и -

мо с ти ‚ со об ще нии ‚ы зо ‚‡. Пе ‚ое и те тье со об ще ниfl мо „ут быть объ е ‰и не ны. В

е зуль т‡ те ус т‡ но‚ ле ние по‰ лин но с ти мо жет быть ‚ы пол не но с ис поль зо ‚‡ ни ем

о‰ но „о со об ще ниfl, от ‚е т‡ н‡ не fl‚ ный ‚ы зо‚ — те ку щее ‚е мfl. Ри су нок 14.6 по к‡ -

зы ‚‡ ет этот по‰ хо‰.

Те тий по‰ хо‰. Пе ‚ый и ‚то ой по‰ хо ‰ы со з‰‡ ны ‰лfl о‰ но н‡ п‡‚ лен но „о

ус т‡ но‚ ле ниfl по‰ лин но с ти. По‰ лин ность Али сы ус т‡ н‡‚ ли ‚‡ ет сfl Бо бом, но не

ус т‡ н‡‚ ли ‚‡ ет сfl об ‡т ное. Ес ли Али се н‡ ‰о быть у‚е ен ной ‚ по‰ лин но с ти Бо б‡, то

нуж но иметь по цесс ‰‚у н‡ п‡‚ лен но „о ус т‡ но‚ ле нии по‰ лин но с ти. Ри су нок 14.7

по к‡ зы ‚‡ ет т‡ кую схе му.
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Рис. 14.5. З‡ fl‚ к‡ nonce



Вто ое со об ще ние RB — ‚ы зо‚ от Бо б‡ Али се. В те ть ем со об ще нии Али с‡

от ‚е ч‡ ет н‡ ‚ы зо‚ Бо б‡ и ‚ то же с‡ мое ‚е мfl пе е ‰‡ ет с‚ой ‚ы зо‚ RA Бо бу. Те тье

со об ще ние — от ‚ет Бо б‡. Об ‡ ти те ‚ни м‡ ние, что ‚ чет ‚е том со об ще нии по fl -

‰ок RA и RB из ме нfl ет сfl, что бы пе ‰от ‚ ‡ тить ‡т‡ ку от ‚е т‡ те ть е „о со об ще ниfl

по ти‚ ни ком.

Ис поль зо ‚‡ ние функ ций клю че ‚о „о хэ ши о ‚‡ ниfl

Вме с то то „о что бы ис поль зо ‚‡ть ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние ‰лfl ус т‡ но‚ -

ле ниfl по‰ лин но с ти объ ек т‡, мы мо жем т‡к же пи ме нflть клю че ‚ую хэш-функ -

цию (MAC). Эт‡ схе м‡ име ет о‰ но пе иму ще ст ‚о: он‡ со х‡ нfl ет це ло ст ность со -

об ще ний ‚ы зо ‚‡ и от ‚е т‡ и ‚ то же с‡ мое ‚е мfl ис поль зу ет се к ет — ключ.
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Рис. 14.6. З‡пос с мет кой ‚е ме ни

Рис. 14.7. Д‚у н‡ п‡‚ лен ное ус т‡ но‚ ле ние по‰ лин но с ти



Ри су нок 14.8 по к‡ зы ‚‡ ет, к‡к мы мо жем ис поль зо ‚‡ть клю че ‚ую хэш-функ -

цию, что бы со з‰‡ть от ‚ет ‚ы зо ‚у с мет кой ‚е ме ни.

Об ‡ ти те ‚ни м‡ ние, что ‚ этом слу ч‡е мет ку ‚е ме ни пе е ‰‡ ют и к‡к ис хо‰ -

ный текст, и к‡к текст, скэм б ли о ‚‡н ный клю че ‚ой хэш-функ ци ей. Ко„ ‰‡ Боб

по лу ч‡ ет со об ще ние, он бе ет ис хо‰ ный текст T, пи ме нfl ет клю че ‚ую хэш-функ -

цию и з‡ тем, что бы оп е ‰е лить по‰ лин ность Али сы, с‡‚ ни ‚‡ ет с‚ои ‚ы чис ле ниfl

с тем, что он по лу чил.

Рис. 14.8. Функ циfl клю че ‚о „о хэ ши о ‚‡ ниfl

Шиф, ис поль зу ю щий ‡сим ме т ич ный ключ

Вме с то ши ф ‡ с сим ме т ич ны ми клю ч‡ ми мы мо жем пи ме нить ‰лfl ус т‡ но‚ -

ле ниfl по‰ лин но с ти объ ек т‡ шиф с ‡сим ме т ич ны ми клю ч‡ ми. З‰есь се к ет — это

се к ет ный ключ пе тен ‰ен т‡. Пе тен ‰ент ‰ол жен по к‡ з‡ть, что он име ет се к ет ный

ключ, с‚fl з‡н ный с от кы тым клю чом, ко то ый ‰о сту пен к‡ж ‰о му. Ве и фи к‡ то

‰ол жен з‡ ши ф о ‚‡ть ‚ы зо‚, ис поль зуfl от кы тый ключ пе тен ‰ен т‡; пе тен ‰ент з‡ -

тем ‡с ши ф о ‚ы ‚‡ ет со об ще ние, ис поль зуfl с‚ой се к ет ный ключ. Этот от ‚ет н‡ з‡ -

пос — ‡с ши ф о ‚‡н ный з‡ пос. Д‡ лее ‡с см‡ т и ‚‡ ют сfl ‰‚‡ по‰ хо ‰‡: о‰ин ‰лfl о‰ -

но н‡ п‡‚ лен но „о ус т‡ но‚ ле ниfl по‰ лин но с ти и о‰ин — ‰лfl ‰‚у н‡ п‡‚ лен но „о. 

Пе ‚ый по‰ хо‰. В пе ‚ом по‰ хо ‰е Боб з‡ ши ф о ‚‡л пи зн‡к, ис поль зуfl от -

кы тый ключ Али сы. Али с‡ ‡с ши ф о ‚ы ‚‡ ет со об ще ние с‚о им се к ет ным клю -

чом и пе е ‰‡ ет nonce Бо бу. Ри су нок 14.9 ил лю с т и у ет т‡ кой по‰ хо‰.
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Рис. 14.9. О‰ но н‡ п‡‚ лен н‡fl си с те м‡ по ‚е ки по‰ лин но с ти с ‡сим ме т ич -

ным клю чом



Вто ой по‰ хо‰. Во ‚то ом по‰ хо ‰е ис поль зу ют сfl ‰‚‡ от кы тых клю ч‡, о‰ин

‚ к‡ж ‰ом н‡ п‡‚ ле нии. Али с‡ пе е ‰‡ ет опо зн‡ ‚‡ тель ный ко‰ и nonce, з‡ ши ф о -

‚‡н ные от кы тым клю чом Бо б‡. Боб от ‚е ч‡ ет с‚о им nonce, ‡с ши ф о ‚‡н ным от -

кы тым клю чом Али сы. В ко неч ном ито „е Али с‡ от ‚е ч‡ ет ‡с ши ф о ‚‡н ным

nonce Бо б‡. Ри су нок 14.10 ил лю с т и у ет этот по‰ хо‰.

Ис поль зо ‚‡ ние ци ф о ‚ой по‰ пи си

Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡ мо жет т‡к же быть ‰о сти„ ну то с по мо -

щью ци ф о ‚ой по‰ пи си. Ко„ ‰‡ ци ф о ‚‡fl по‰ пись пи ме нfl ет сfl ‰лfl ус т‡ но‚ ле ниfl

по‰ лин но с ти объ ек т‡, пе тен ‰ент ис поль зу ет ‰лfl по‰ пи с‡ ниfl с‚ой се к ет ный

ключ. З‰есь по к‡ з‡ ны ‰‚‡ по‰ хо ‰‡, ‰у „ие ос т‡‚ лfl ем к‡к уп ‡ж не ниfl.

Пе ‚ый по‰ хо‰. Пи пе ‚ом по‰ хо ‰е, по к‡ з‡н ном н‡ ис. 14.11, Боб ис поль -

зу ет ис хо‰ ный текст ‚ы зо ‚‡, ‡ Али с‡ по‰ пи сы ‚‡ ет от ‚ет.

Вто ой по‰ хо‰. Пи ‚то ом по‰ хо ‰е, по к‡ з‡н ном н‡ ис. 14.12, Али с‡ и Боб

ус т‡ н‡‚ ли ‚‡ ют по‰ лин ность ‰у„ ‰у „‡.

14.4. По‰ т‚еж ‰е ние с ну ле ‚ым ‡з „л‡ ше ни ем

Пи ус т‡ но‚ ле нии по‰ лин но с ти п‡ о лfl пе тен ‰ент ‰ол жен пе е ‰‡ть с‚ой

се к ет (п‡ оль) ‚е и фи к‡ то у; это мо жет пи ‚е с ти к пе е х‚‡ ту ин фо м‡ ции

Е‚ой. Ко ме то „о, не че ст ный ‚е и фи к‡ то мо жет по к‡ з‡ть п‡ оль ‰у „им или ис -

поль зо ‚‡ть е„о, что бы ис пол нить оль пе тен ‰ен т‡.    
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Рис. 14.10. Д‚у н‡ п‡‚ лен н‡fl си с те м‡ по ‚е ки по‰ лин но с ти с ‡сим ме т ич -

ным клю чом 



Пи ус т‡ но‚ ле нии по‰ лин но с ти объ ек т‡ ме то ‰ом ‚ы зо ‚‡-от ‚е т‡ се к ет пе -

тен ‰ен т‡ не пе е ‰‡ ют ‚е и фи к‡ то у. Пе тен ‰ент пи ме нfl ет не ко то ую функ цию

‰лfl об ‡ бот ки з‡пос‡, ко то ‡fl пе е ‰‡ н‡ ‚е и фи к‡ то ом, но пи этом ‚клю ч‡ ет

с‚ой се к ет. В не ко то ых ме то ‰‡х «з‡пос‡-от ‚е т‡» ‚е и фи к‡ то ф‡к ти че с ки зн‡ ет

се к ет пе тен ‰ен т‡, пи этом он мо жет не п‡ ‚иль но ис поль зо ‚‡ть сfl не че ст ной ‚е -
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Рис. 14.11. О‰ но сто он нее ус т‡ но‚ ле ние по‰ лин но с ти с по мо щью ци ф о -

‚ой по‰ пи си

Рис. 14.12. Д‚у сто он нее ус т‡ но‚ ле ние по‰ лин но с ти с по мо щью ци ф о ‚ой

по‰ пи си



и фи к‡ ци ей. В ‰у „их ме то ‰‡х ‚е и фи к‡ то мо жет из ‚лечь не ко то ую ин фо м‡ -

цию о се к е те пе тен ‰ен т‡, ‚ы би ‡fl з‡ ‡ нее з‡ пл‡ ни о ‚‡н ное мно же ст ‚о з‡посо‚.           

В ус т‡ но‚ ле нии по‰ лин но с ти с ну ле ‚ым ‡з „л‡ ше ни ем пе тен ‰ент не ‡с кы -

‚‡ ет ни че „о, что мо„ ло бы со з‰‡ть у„ о зу кон фи ‰ен ци ‡ль но с ти се к е т‡. Пе тен -

‰ент ‰о к‡ зы ‚‡ ет ‚е и фи к‡ то у, что он зн‡ ет се к ет, не ‡с кы ‚‡fl и не по к‡ зы ‚‡fl

е„о. В т‡ ком слу ч‡е ‚з‡ и мо ‰ей ст ‚ие ‡з ‡ бо т‡ но т‡к, что бы не пи ‚е с ти к ‡с кы -

тию или пе‰ по ло же нию о со ‰е ж‡ нии се к е т‡. По сле об ме н‡ со об ще ни fl ми ‚е -

и фи к‡ то толь ко зн‡ ет, что пе тен ‰ент име ет или не име ет се к е т — и ни че „о

боль ше. В этой си ту ‡ ции е зуль т‡т — ‰‡/нет. Это е‰ин ст ‚ен ный бит ин фо м‡ ции.

В ус т‡ но‚ ле нии по‰ лин но с ти с ну ле ‚ым ‡з „л‡ ше ни ем пе тен ‰ент 

‰о к‡ зы ‚‡ ет, что он зн‡ ет се к ет, не по к‡ зы ‚‡fl е„о.

По то кол Фи ‡ т‡-Ш‡ ми ‡

В по то ко ле Фи ‡ т‡-Ш‡ ми ‡ (Amos Fiat, Adi Shamir) те тье ли цо, ко то о му

‰о ‚е fl ют (см. лекцию 15), ‚ы би ‡ ет ‰‚‡ боль ших по стых чис л‡ p и q, что бы

‚ы чис лить зн‡ че ние n = p × q. Зн‡ че ние n объ fl‚ лfl ет сfl об ще ‰о с туп ным. Зн‡ че -

ниfl n и q со х‡ нfl ют сfl се к ет ны ми. Али с‡, пе тен ‰ент, ‚ы би ‡ ет се к ет ное

чис ло s меж ‰у 1 и n – 1. Он‡ ‚ы чис лfl ет v = s2 mod n. Он‡ со х‡ нfl ет s к‡к с‚ой

се к ет ный ключ и е „и с т и у ет v к‡к с‚ой об ще ‰о с туп ный ключ ‚ме с те с те -

ть им ли цом. По ‚е к‡ Али сы Бо бом мо жет быть с‰е л‡ н‡ ‚ че ты е ш‡ „‡, к‡к по -

к‡ з‡ но н‡ ис. 14.13.

1. Али с‡-пе тен ‰ент ‚ы би ‡ ет слу ч‡й ное чис ло r меж ‰у 0, и n – 1 (r н‡ зы ‚‡ -

ет сfl «обfl з‡ тель ст ‚о»). Он‡ з‡ тем ‚ы чис лfl ет зн‡ че ние x = r 2 mod n (x н‡ зы -

‚‡ ет сfl «с‚и ‰е тель ст ‚о»).

2. Али с‡ пе е ‰‡ ет x Бо бу к‡к с‚и ‰е тель ст ‚о.

3. Боб-‚е и фи к‡ то пе е ‰‡ ет ‚ы зо‚ c Али се. Зн‡ че ние c ‡‚ но или 0, или 1.

4. Али с‡ ‚ы чис лfl ет с‚ой от ‚ет y = rsc. Об ‡ ти те ‚ни м‡ ние, что r — слу ч‡й ное

чис ло, ‚ы б‡н ное Али сой н‡ пе ‚ом ш‡ „е, s — ее се к ет ный ключ и c —

пи зн‡к (0 или 1).

5. Али с‡ пе е ‰‡ ет от ‚ет Бо бу, что бы по к‡ з‡ть, что он‡ зн‡ ет зн‡ че ние с‚о е „о

се к ет но „о клю ч‡, s. Он‡ по‰ т‚еж ‰‡ ет, что пее‰‡ет имен но Али с‡.

6. Боб ‚ы чис лfl ет y2 и xνc. Ес ли эти ‰‚‡ зн‡ че ниfl fl‚ лfl ют сfl кон „у энт ны ми,

то ‰лfl Али сы зн‡ че ние s оз н‡ ч‡ ет «он‡ че ст н‡»; или он‡ ‚ы чис ли л‡ зн‡ че -

ние y ‰у „им спо со бом («он‡ не че ст н‡fl»), по то му что мы мо жем ле„ ко ‰о -

к‡ з‡ть, что y — тот же с‡ мый, к‡к xνc по мо ‰у лю n:

y2 = (rsc) 2 = r2s2c = r2(s2)c= xνc

Р‡ ун‰ со сто ит из ше с ти ш‡ „о‚; ‚е и фи к‡ циfl по ‚то fl ет сfl не сколь ко ‡з со

зн‡ че ни ем c, ‡‚ ным 0 или 1 (‚ы би ‡ ют сfl слу ч‡й но). В к‡ж ‰ом ‡ ун ‰е, ко то ый

бу ‰ет ‚е и фи ци о ‚‡н, пе тен ‰ент ‰ол жен пе е ‰‡ть е зуль т‡т ис пы т‡ ниfl. Ес ли не

по хо ‰ит хо тfl бы о‰ин ‡ ун‰, по цесс пе ы ‚‡ ет сfl и фо ми у ет сfl со об ще ние,

что Али с‡ не по шл‡ ис пы т‡ ние н‡ по‰ лин ность.
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Д‡ ‚‡й те ‡с смо т им этот тщ‡ тель но по ‰у м‡н ный и ин те ес ный по то кол.

Али с‡ мо жет быть че ст н‡ (зн‡ ет зн‡ че ние s) или не че ст н‡ (не зн‡ ет зн‡ че ние s). Ес -

ли он‡ че ст н‡, он‡ по хо ‰ит к‡ж ‰ый ‡ ун‰. Ес ли нет — он‡ мо жет пой ти ‡ ун‰, п‡ -

‚иль но пе‰ ск‡ зы ‚‡fl зн‡ че ние ‚ы зо ‚‡. Пи этом мо „ут ‚оз ник нуть ‰‚е си ту ‡ ции.

1. Али с‡ пе‰ по л‡ „‡ ет, что зн‡ че ние c (‚ы хо‰) бу ‰ет 1 (пе‰ ск‡ з‡ ние). Он‡ 

‚ы чис лfl ет x = r2/ ν и пе е ‰‡ ет x к‡к с‚и ‰е тель ст ‚о.

‡. Ес ли ее пе‰ по ло же ние п‡ ‚иль но (ок‡ з‡ лось, что c был ‡ ‚ен 1), он‡

пе е ‰‡ ет y = r к‡к от ‚ет. Мы мо жем ‚и ‰еть, что он‡ пе е ‰‡ст е зуль т‡т,

ко то ый со от ‚ет ст ‚у ет те с ту (y2 = xνс).

б. Ес ли ее пе‰ по ло же ние не п‡ ‚иль но (ок‡ з‡ лось, что c, бы ло 0), он‡ не

мо жет н‡й ти зн‡ че ние y, ко то ое со от ‚ет ст ‚у ет те с ту. Он‡, ‚е о flт но,

‚ы хо ‰ит из и„ ы или пе е ‰‡ст зн‡ че ние, ко то ое не со от ‚ет ст ‚у ет ожи -

‰‡ е мо му е зуль т‡ ту те с т‡, и Боб пе ‚ет по цесс.

2. Али с‡ пе‰ по л‡ „‡ ет, что зн‡ че ние c (‚ы зо‚) бу ‰ет 0. Он‡ ‚ы чис лfl ет x = r и

пе е ‰‡ ет x к‡к с‚и ‰е тель ст ‚о.

‚. Ес ли ее пе‰ по ло же ние п‡ ‚иль но (ок‡ з‡ лось, что c бы ло 0), он‡ пе е -

‰‡ ет y = r к‡к от ‚ет. Он‡ пе е ‰‡ ет е зуль т‡т ис пы т‡ ниfl, ко то ый со от -

‚ет ст ‚у ет (y2 = xνс). 

„. Ес ли ее пе‰ по ло же ние не п‡ ‚иль но (ок‡ з‡ лось, что c бы ло 1), он‡ не

мо жет н‡й ти зн‡ че ние y, ко то ое со от ‚ет ст ‚у ет те с ту. Он‡, ‚е о flт но, ‚ы -

хо ‰ит из и„ ы или пе е ‰‡ст зн‡ че ние, ко то ое не со от ‚ет ст ‚у ет ожи ‰‡ е -

мо му е зуль т‡ ту те с т‡, и Боб пе ‚ет по цесс. 

Мы мо жем ‚и ‰еть, что не че ст ный пе тен ‰ент име ет 50-по цент ный ш‡нс н‡

‚‚е ‰е ние ‚ з‡ блуж ‰е ние ‚е и фи к‡ то ‡, по ‚о ‰fl ще „о ис пы т‡ ние (пе‰ ск‡ зы ‚‡fl
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Рис. 14.13 По то кол Фи ‡ т‡-Ш‡ ми ‡



зн‡ че ние ‚ы зо ‚‡). Ду „и ми сло ‚‡ ми, Боб н‡ зн‡ ч‡ ет ‚е о flт ность 1/2 ‰лfl к‡ж ‰о „о

‡ ун ‰‡ ис пы т‡ ниfl. Ес ли по цесс по ‚то fl ет сfl 20 ‡з, ‚е о flт ность умень ш‡ ет сfl ‰о

(1/2) 20 или 9,54 × 10-7. Ду „и ми сло ‚‡ ми, по сто не ‚е о flт но, что Али с‡ мо жет

п‡ ‚иль но пе‰ ск‡ з‡ть 20 ‡з.

Пи ме «пе ще ‡ Ал‡‰ ‰и н‡». Что бы по к‡ з‡ть ло „и ку ‚ы ше упо мfl ну то „о по -

то ко л‡, Ж‡н-Ж‡к Ки с к‡ те (Quisquater) и Ги ом Гийу (Gillou) изо б е ли пи ме

«пе ще ‡ Ал‡‰ ‰и н‡» (ис. 14.14).

Рис. 14.14. Пе ще ‡ 

Пе‰ по ло жим, что есть по‰ зем н‡fl пе ще ‡ с ‰‚е ью ‚ кон це, ко то ‡fl мо жет

быть от кы т‡ толь ко с по мо щью ‚ол шеб но „о сло ‚‡. Али с‡ ут ‚еж ‰‡ ет, что он‡

зн‡ ет это сло ‚о и что он‡ мо жет от кыть ‰‚еь. Вн‡ ч‡ ле Али с‡ и Боб сто flт у ‚хо -

‰‡ (точ к‡ 1). Али с‡ ‚хо ‰ит ‚ пе ще у и ‰о сти „‡ ет ‡з ‚ет‚ ле ниfl (точ к‡ 2). Боб, стоfl

у ‚хо ‰‡, не мо жет ‚и ‰еть Али су. Те пеь н‡ чи н‡ ет сfl и„ ‡.

1. Али с‡ ‚ы би ‡ ет, ку ‰‡ и‰ ти: или н‡ п‡ ‚о, или н‡ ле ‚о. И „о ‚о ит об этом

Бо бу (со от ‚ет ст ‚у ет пе е ‰‡ че с‚и ‰е тель ст ‚‡ x).

2. По сле то „о к‡к Али с‡ ис че з‡ ет ‚ пе ще е, Боб по‰ хо ‰ит к ‡з ‚ет‚ ле нию

(точ к‡ 2) и по сит, что бы Али с‡ ‚ы шл‡ или сп‡ ‚‡, или сле ‚‡. Это со от -

‚ет ст ‚у ет пе е ‰‡ че ‚ы зо ‚‡ (c).

3. Ес ли Али с‡ зн‡ ет ‚ол шеб ное сло ‚о (с‚ой се к ет ный ключ), он‡ мо жет

‚ый ти с з‡ по шен ной сто о ны. Ей, ‚е о flт но, пи ‰ет сfl ис поль зо ‚‡ть ‚ол -

шеб ное сло ‚о (ес ли он‡ н‡ хо ‰ит сfl н‡ не п‡ ‚иль ной сто о не), или он‡ мо -

жет ‚ый ти, не ис поль зуfl ‚ол шеб ное сло ‚о (ес ли он‡ — н‡ п‡ ‚иль ной сто -

о не). О‰ н‡ ко ес ли Али с‡ не зн‡ ет ‚ол шеб ное сло ‚о, он‡ мо жет ‚ый ти

толь ко с п‡ ‚иль ной сто о ны, ес ли он‡ ‡з „‡ ‰‡ л‡ ‚ы зо‚ Бо б‡. С ‚е о flт но -

с тью 1/2 Али с‡ мо жет убе ‰ить „лу по „о Бо б‡, что он‡ зн‡ ет ‚ол шеб ное сло -

‚о. Это со от ‚ет ст ‚у ет от ‚е ту (y).

4. И„ ‡ по ‚то fl ет сfl мно „о ‡з. Али с‡ по бе ‰ит, ес ли он‡ ‚се ‚е мfl по хо ‰ит

ис пы т‡ ниfl по ло жи тель но. Ве о flт ность, что он‡ по бе ‰ит ‚ и„ е, ес ли он‡

не зн‡ ет ‚ол шеб ное сло ‚о, очень низ к‡. Ду „и ми сло ‚‡ ми, P = (1/2)N, „‰е

P — ‚е о flт ность по бе ‰ы, ес ли он‡ не зн‡ ет ‚ол шеб ное сло ‚о. N — ко ли че -

ст ‚о по ‚то е ний ис пы т‡ ниfl.

По то кол Фей „е-Фи ‡ т‡-Ш‡ ми ‡

По то кол Фей „е-Фи ‡ т‡-Ш‡ ми ‡ (Feige-Fiat-Shamir) по ‰о бен пе ‚о му по‰ -

хо ‰у з‡ ис клю че ни ем то „о, что он ис поль зу ет ‚ек то се к ет ных клю чей [s1, s2 …sk],
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‚ек то об ще ‰о с туп ных клю чей (ν1,ν2,...,νk) и ‚ек то ы пи зн‡ ко‚ (c1,c2,...,ck). Се -

к ет ные клю чи ‚ы б‡ ны слу ч‡й но, но они ‰олж ны быть ‚з‡ им но по сты ми с n.

Об ще ‰о с туп ные клю чи ‚ы б‡ ны т‡к, что νi = (si
2)–1 mod n. Н‡ и сун ке 14.15 по -

к‡ з‡ ны ти ш‡ „‡ ‚ по цес се.

Мы мо жем ‰о к‡ з‡ть, что y2ν1
c1ν2

c2...νk
ck име ет то же зн‡ че ние, что и x:

Ти ш‡ „‡ со ст‡‚ лfl ют ‡ ун‰; по ‚е к‡ по ‚то fl ет сfl не сколь ко ‡з со зн‡ че -

ни ем ин ‰ек с‡ s, ‡‚ ным 0 или 1 (‚ы би ‡ ет сfl слу ч‡й но). Пе тен ‰ент ‰ол жен по -

‚е с ти ис пы т‡ ние ‚ к‡ж ‰ом ‡ ун ‰е, ко то ый по ‚е fl ет сfl. Ес ли пе тен ‰ент оши б‡ -

ет сfl ‚ о‰ ном ‡ ун ‰е, по цесс пе ы ‚‡ ет сfl и по‰ лин ность не по‰ т‚еж ‰‡ ет сfl.

По то кол Ки с к‡ те ‡-Гийу

По то кол Ки с к‡ те ‡ (Quisquater) и Гийу (Gillou) ‡с ши fl ет по то кол Фи ‡ т‡-

Ш‡ ми ‡, ‚ ко то ом мо жет быть ис поль зо ‚‡ но мень шее чис ло ‡ ун ‰о‚, что бы ‰о к‡ -

з‡ть пол но моч ность пе тен ‰ен т‡. Те тье ли цо, ко то о му ‰о ‚е fl ют (см. лек цию 15),

‚ы би ‡ ет ‰‚‡ боль ших по стых чис л‡ p и q, что бы ‚ы чис лить зн‡ че ние n = p × q.

Рис. 14.15. По то кол Фей „е-Фи ‡ т‡-Ш‡ ми ‡
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Сто о н‡, ко то ой ‰о ‚е fl ют, т‡к же ‚ы би ‡ ет по к‡ з‡ тель, e, ко то ый fl‚ лfl ет -

сfl ‚з‡ им но-по стым с φ, „‰е φ = (p – 1) (q – 1). Зн‡ че ниfl n и e объ fl‚ лfl ют сfl об ще -

‰о с туп ны ми; зн‡ че ниfl p и q со х‡ нfl ют сfl се к ет ны ми. Сто о н‡, ко то ой ‰о ‚е fl -

ют, ‚ы би ‡ ет ‰‚‡ чис л‡ ‰лfl к‡ж ‰о „о объ ек т‡: чис ло ν, ко то ое fl‚ лfl ет сfl об ще ‰о с -

туп ным, и чис ло s, ко то ое fl‚ лfl ет сfl се к ет ным. О‰ н‡ ко ‚ этом слу ч‡е от но ше ниfl

меж ‰у ν и s оп е ‰е лfl ют сfl у‡‚ не ни ем se × ν = 1 mod n

Ти ш‡ „‡ со ст‡‚ лfl ют ‡ ун‰; по ‚е к‡ по ‚то fl ет сfl не сколь ко ‡з со слу ч‡й -

ным зн‡ че ни ем c (‚ы зо‚ — challenge) меж ‰у 1 и e. Пе тен ‰ент ‰ол жен пе е ‰‡ть е -

зуль т‡т ис пы т‡ ниfl ‚ к‡ж ‰ом ‡ ун ‰е, ко то ый бу ‰ет по ‚е flть сfl. Ес ли пе тен ‰ент

пе е ‰‡л не ‚е но хо тfl бы о‰ин ‡ ун‰, по цесс пе ы ‚‡ ет сfl и со об ще ние пи зн‡ -

ет сfl не по‰ лин ным. Ри су нок 14.16 ил лю с т и у ет о‰ин ‡ ун‰.

Р‡ ‚ен ст ‚о мо жет быть ‰о к‡ з‡ но т‡к, к‡к по к‡ з‡ но ни же:

14.5. Би о ме т иfl

Би о ме т иfl — из ме е ние фи зи о ло „и че с ких или по ‚е ‰ен че с ких осо бен но с тей,

ко то ые и‰ен ти фи ци у ют че ло ‚е к‡ (ус т‡ но‚ ле ние по‰ лин но с ти че „о-то, с‚ой ст ‚ен -

но „о это му че ло ‚е ку). Р‡ бо т‡ с по к‡ з‡ те лfl ми би о ме т ии по‰т‚еж‰‡ет, что они не

мо „ут быть по‰ ‰е л‡ ны, ук ‡ ‰е ны или ис поль зо ‚‡ ны о‰ но ‚е мен но с об л‡ ‰‡ те лем.

Ком по нен ты

Длfl би о ме т ии не об хо ‰и мы не сколь ко ком по нен то‚, ‚клю ч‡fl ус т ой ст ‚‡

фик с‡ ции, по цес со ы и ус т ой ст ‚‡ х‡ не ниfl. Ус т ой ст ‚‡ фик с‡ ции, т‡ кие, к‡к

чи т‡ ю щие ус т ой ст ‚‡ (или ‰‡т чи ки), из ме fl ют би о ме т и че с кие х‡ ‡к те и с ти ки.

По цес со ы пе об ‡ зу ют из ме ен ные ‰‡н ные и з‡ ме нfl ют их ‰‡н ны ми оп е ‰е -

лен но „о ти п‡, ‰лfl со от ‚ет ст ‚у ю щей эко но мии е су со‚ ком пью те ‡. Ус т ой ст ‚‡

х‡ не ниfl со х‡ нfl ют е зуль т‡т об ‡ бот ки ‰лfl ис поль зо ‚‡ ниfl пи ус т‡ но‚ ле нии

по‰ лин но с ти.

Ре „и с т ‡ циfl

Пе е‰ ис поль зо ‚‡ ни ем лю бых би о ме т и че с ких ме то ‰о‚ ‰лfl ус т‡ но‚ ле ниfl

по‰ лин но с ти со от ‚ет ст ‚у ю щие х‡ ‡к те и с ти ки к‡ж ‰о „о че ло ‚е к‡ ‚ кол лек ти ‚е,

ко то ый мо жет быть по ‚е ен н‡ по‰ лин ность, ‰олж ны быть ‰о ступ ны ‚ б‡ зе

‰‡н ных. Это н‡ зы ‚‡ ет сfl «е „и с т ‡ циfl».

Ус т‡ но‚ ле ние по‰ лин но с ти

Ус т‡ но‚ ле ние по‰ лин но с ти по ‚о ‰ит сfl с по мо щью ‚е и фи к‡ ции или и‰ен -

ти фи к‡ ции.

Кус
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Ве и фи к‡ циfl

Пи ‚е и фи к‡ ции х‡ ‡к те и с ти ки че ло ‚е к‡ оты с ки ‚‡ ют сfl ‰лfl е‰ин ст ‚ен ной

з‡ пи си ‚ б‡ зе ‰‡н ных (со от ‚ет ст ‚ие «о‰ин к о‰ но му»), что бы н‡й ти, fl‚ лfl ет сfl ли

он тем, кем с‡м се бfl з‡ fl‚ лfl ет. Это по лез но, н‡ пи ме, ко„ ‰‡ б‡нк ‰ол жен по ‚е -

ить по‰ лин ность кли ен т‡, по ст‡ ‚и‚ ше „о по‰ пись н‡ че ке.

Ри с. 14.16. По то кол Ки с к‡ те ‡-Гию

И‰ен ти фи к‡ циfl

Пи и‰ен ти фи к‡ ции х‡ ‡к те и с ти ки че ло ‚е к‡ оты с ки ‚‡ ют сfl се ‰и ‚сех з‡ -

пи сей ‚ б‡ зе ‰‡н ных (со от ‚ет ст ‚ие «о‰ин ко мно „им»), что бы н‡й ти, з‡ пи с‡н ли

он ‚ б‡ зе ‰‡н ных. Это по лез но, н‡ пи ме, ко„ ‰‡ ком п‡ ниfl хо чет ‡з е шить ‰о ступ

‚ з‰‡ ние толь ко с‚о им слу ж‡ щим.

Ме то ‰ы

Ме то ‰ы би о ме т ии мо „ут быть ‡з ‰е ле ны н‡ ‰‚е ши о ких к‡ те „о ии: фи зи -

о ло „и че с кий и по ‚е ‰ен че с кий. Рис. 14.17 по к‡ зы ‚‡ ет не сколь ко об щих ме то ‰о‚,

‚хо ‰fl щих ‚ к‡ж ‰ую к‡ те „о ию.

Фи зи о ло „и че с кие ме то ‰ы

Фи зи о ло „и че с кие ме то ‰ы из ме fl ют фи зи че с кие х‡ ‡к те и с ти ки че ло ‚е че с -

ко „о те л‡ ‰лfl ‚е и фи к‡ ции и и‰ен ти фи к‡ ции. Что бы быть эф фек ти‚ ны ми, эти х‡ -
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‡к те и с ти ки ‰олж ны быть уни к‡ль ны се ‰и ‚сех лю ‰ей или боль шин ст ‚‡ лю ‰ей.

Ко ме то „о, х‡ ‡к те и с ти к‡ ‰олж н‡ учи ты ‚‡ть из ме не ниfl из-з‡ ст‡ е ниfl, опе ‡ -

ции, с‡ мо чу‚ ст ‚иfl, бо лез ни и т‡к ‰‡ лее. Есть не сколь ко фи зи о ло „и че с ких ме то ‰о‚.

От пе ч‡т ки п‡ль ц‡. Хо тfl есть не сколь ко ме то ‰о‚ ‰лfl то „о, что бы из ме ить х‡ -

‡к те и с ти ки, с‚fl з‡н ные с от пе ч‡т к‡ ми п‡ль ц‡, ‰‚‡ из них с‡ мые об щие — н‡ ос -

но ‚е ‰е т‡ лей и н‡ ос но ‚е изо б ‡ же ниfl. Ме то ‰и к‡ н‡ ос но ‚е ‰е т‡ лей — это си с те м‡

со з‰‡ ет „‡ф, ос но ‚‡н ный н‡ ‡с по ло же нии от ‰ель ных ти по‚ узо о‚ (по лей п‡ -

пил лfl ных ли ний). Г‡ф фик си у ет н‡ ч‡ ло и ко нец от ‰ель ных ‚ет ‚ей. В ме то ‰и -

ке н‡ ос но ‚е изо б ‡ же ниfl си с те м‡ со з‰‡ ет изо б ‡ же ние кон чи к‡ п‡ль ц‡ и н‡ хо -

‰ит по ‰об ные изо б ‡ же ниfl ‚ б‡ зе ‰‡н ных. От пе ч‡т ки п‡ль ц‡ ис поль зо ‚‡ лись ‚ те -

че ние ‰ол „о „о ‚е ме ни. Они ‰е мон ст и у ют ‚ы со кий уо ‚ень точ но с ти и

по‰ ‰е жи ‚‡ ют ‚е и фи к‡ цию и и‰ен ти фи к‡ цию. О‰ н‡ ко от пе ч‡т ки п‡ль ц‡ мо „ут

ме нflть сfl пи ст‡ е нии, по лу че нии ‡ не ниfl или бо лез ни.

Р‡ ‰уж н‡fl обо лоч к‡ „л‡ з‡. Эт‡ ме то ‰и к‡ сни м‡ ет об ‡ зец ‡ ‰уж ной обо лоч ки

„л‡ з‡, ко то ‡fl уни к‡ль н‡ у к‡ж ‰о „о че ло ‚е к‡. Обыч но те бу ет сfl пи ме не ние л‡ -

зе но „о (ин ф‡ к‡с но „о) лу ч‡. Это очень точ н‡fl х‡ ‡к те и с ти к‡, ко то ‡fl со х‡ -

нfl ет сfl не из мен ной ‚ те че ние ‚сей жиз ни че ло ‚е к‡. Он‡ т‡к же обес пе чи ‚‡ ет ‚е и -

фи к‡ цию и и‰ен ти фи к‡ цию. О‰ н‡ ко, не ко то ые бо лез ни „л‡ з‡, т‡ кие, к‡к к‡ т‡ -

‡к т‡, мо „ут из ме нить ‚и‰ ‡ ‰уж ной обо лоч ки.

Сет ч‡т к‡. Ус т ой ст ‚‡ ‰лfl этой це ли ис сле ‰у ют ко ‚е нос ные со су ‰ы — „л‡з -

ное ‰но. О‰ н‡ ко эти ус т ой ст ‚‡ ‰о о „и и по к‡ не очень ‡с по ст ‡ не ны.

Ли цо. Су ще ст ‚у ет ме то ‰и к‡, ко то ‡fl ‡н‡ ли зи у ет „е о ме т ию ли ц‡, ос но ‚‡н -

ную н‡ ‡с сто fl нии меж ‰у е„о со ст‡‚ лfl ю щи ми, т‡ ки ми, к‡к нос, от и „л‡ з‡. Не -

ко то ые тех но ло „ии ком би ни у ют „е о ме т и че с кие ‰‡н ные и ‰‡н ные о тек с ту е

ко жи. Ст‡н ‰‡т ные ‚и ‰ео к‡ ме ы и эт‡ ме то ‰и к‡ по‰ ‰е жи ‚‡ ют и ‚е и фи к‡ цию,

и и‰ен ти фи к‡ цию. О‰ н‡ ко точ ность это „о ме то ‰‡ мож но н‡ у шить оч к‡ ми, бо о -

‰ой, ус‡ ми и ‚ли fl ни ем ст‡ е ниfl.

Кус
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Ру ки. Эт‡ ме то ‰и к‡ из ме fl ет х‡ ‡к те и с тик ук, ‚клю ч‡fl фо му и ‰ли ну

п‡ль це‚. Он‡ мо жет ис поль зо ‚‡ть сfl ‚ з‡ кы том по ме ще нии и н‡ от кы том ‚оз ‰у -

хе. О‰ н‡ ко этот ме то‰ луч ше по‰ хо ‰ит ‰лfl ‚е и фи к‡ ции, ‡ не ‰лfl и‰ен ти фи к‡ ции.

Го лос. Ре че ‚ое ‡с поз н‡ ‚‡ ние из ме fl ет ос но‚ ной фон, ин то н‡ цию и ‡ку с ти -

че с кий си„ н‡л ‚ „о ло се. Оно мо жет ис поль зо ‚‡ть сfl ‚бли зи (ми к о фон) или н‡ ‡с -

сто fl нии (‡у ‰и о к‡ н‡л). Этот ме то‰ „л‡‚ ным об ‡ зом пи ме нfl ет сfl ‰лfl по ‚е ки. О‰ -

н‡ ко точ ность мо жет быть умень ше н‡ из-з‡ фо но ‚ых шу мо‚, бо лез ни или ‚оз ‡ с т‡.

ДНК (‰ез ок си и бо нук ле и но ‚‡fl кис ло т‡, DNA — deoxyribonucleic acid) хи -

ми че с ки н‡й ‰е н‡ ‚ fl‰ е ‚сех че ло ‚е че с ких кле ток и ‚ боль шин ст ‚е ‰у „их о „‡ -

низ мо‚. Взfl тый о‰ин ‡з об ‡ зец по сто fl нен ‚ те че ние ‚сей жиз ни и ‰‡ же по сле

сме ти. Это чез ‚ы ч‡й но точ ный ме то‰. Он мо жет ис поль зо ‚‡ть сfl и ‰лfl ‚е и фи -

к‡ ции, и ‰лfl и‰ен ти фи к‡ ции. Е‰ин ст ‚ен н‡fl по бле м‡: и‰ен тич ные близ не цы мо -

„ут иметь о‰и н‡ ко ‚ую ДНК.

По ‚е ‰ен че с кие ме то ‰ы

По ‚е ‰ен че с кие ме то ‰ы из ме fl ют не ко то ые че ты че ло ‚е че с ко „о по ‚е ‰е -

ниfl. В от ли чие от фи зи о ло „и че с ких ме то ‰о‚, по ‚е ‰ен че с кие ме то ‰ы ‰олж ны быть

пе‰ ме том по сто flн но „о н‡ блю ‰е ниfl, что бы „‡ ‡н ти о ‚‡ть, что пе тен ‰ент ‚е ‰ет

се бfl но м‡ль но, ‡ не пы т‡ ет сfl ис пол нflть оль ко „о-то ‰у „о „о.

По‰ пись. В по шлом по‰ пи си ис поль зо ‚‡ лись ‚ б‡н ко‚ ском ‰е ле, что бы

по ‚е ить по‰ лин ность кли ен т‡, по‰ пи с‡‚ ше „о чек. Се „о ‰нfl ‚се еще су ще ст ‚у ет

мно „о экс пе то‚, ко то ые мо „ут оп е ‰е лить, fl‚ лfl ет сfl ли по‰ пись н‡ че ке или ‰о -

ку мен те той же с‡ мой, что и по‰ пись ‚ ‡ хи ‚е. Би о ме т и че с кий ме то‰ пы т‡ ет сfl

пи бли зить сfl к ним. Ис поль зу ют сfl пл‡н ше ты ‰лfl ‡н‡ ли з‡ по‰ пи си и спе ци ‡ль -

ные би о ме т и че с кие уч ки, что бы и‰ен ти фи ци о ‚‡ть че ло ‚е к‡. Эти ус т ой ст ‚‡

не толь ко с‡‚ ни ‚‡ ют ко неч ный по ‰укт — по‰ пись, они т‡к же из ме fl ют не ко -

то ые ‰у „ие по ‚е ‰ен че с кие че ты, т‡ кие к‡к ‚е мfl по‰ пи с‡ ниfl ‰о ку мен т‡ и м‡ -

не у ‚е ‰е ниfl пись м‡ ‚о ‚е мfl по‰ пи си. Би о ме т и че с кий ‡н‡ лиз по‰ пи си „л‡‚ -

ным об ‡ зом ис поль зу ет сfl ‰лfl ‚е и фи к‡ ции.

Н‡ ж‡ тие кл‡ ‚и ши (итм пе ч‡ ти) — это ме то ‰и к‡ из ме fl ет по ‚е ‰е ние че ло ‚е -

к‡, с‚fl з‡н ное с ‡ бо той н‡ кл‡ ‚и ‡ ту е. Он‡ мо жет из ме ить по ‰ол жи тель ность

н‡ ж‡ тиfl кл‡ ‚иш, ‚е мfl меж ‰у н‡ ж‡ ти fl ми кл‡ ‚иш, чис ло и ч‡ с то ту оши бок, си лу

‰‡‚ ле ниfl н‡ кл‡ ‚и ши, и т‡к ‰‡ лее. Он‡ — не ‰о о „‡fl, по то му что не те бу ет но ‚о -

„о обо у ‰о ‚‡ ниfl, о‰ н‡ ко не очень точ н‡fl, по то му что эти че ты мо „ут из ме нflть -

сfl со ‚е ме нем (лю ‰и ст‡ но ‚flт сfl бо лее бы с т ы ми или бо лее ме‰ лен ны ми «м‡ ши -

ни ст к‡ ми»). Точ ность т‡к же з‡ ‚и сит от слож но с ти тек с т‡.

Точ ность

Точ ность би о ме т и че с ких ме то ‰о‚ из ме fl ет сfl с по мо щью ‰‚ух п‡ ‡ ме т о‚:

ко эф фи ци ент лож ной те ‚о „и (FRR — False Rejection Rate) и ко эф фи ци ент лож ной

и‰ен ти фи к‡ ции (FAR — False Acceptance Rate).

Ко эф фи ци ент лож ной те ‚о „и (FRR)

Он из ме fl ет п‡ ‡ мет, ко то ый по к‡ зы ‚‡ ет, к‡к ч‡ с то че ло ‚ек, ко то ый

‰ол жен быть ‡с по зн‡н, бы ‚‡ ет не ‡с по зн‡н си с те мой. FRR — это от но ше ние
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лож но „о от кло не ниfl по‰ лин но „о кли ен т‡ к об ще му ко ли че ст ‚у по пы ток (‚ по -

цен т‡х).

Ко эф фи ци ент лож ной и‰ен ти фи к‡ ции (FAR)

Он‡ из ме fl ет п‡ ‡ мет, ко то ый по к‡ зы ‚‡ ет, к‡к ч‡ с то че ло ‚ек, ко то ый не

‰ол жен быть ‡с по зн‡н, бы ‚‡ ет ‡с по зн‡н си с те мой. FAR — это от но ше ние лож но -

„о ус т‡ но‚ ле ниfl по‰ лин но с ти кли ен т‡ к об ще му ко ли че ст ‚у по пы ток (‚ по цен т‡х).

Пи ло же ниfl

Не сколь ко пи ло же ний би о ме т ии ‡к ти‚ но ис поль зу ют сfl. В ком ме че с ких

о „‡ ни з‡ ци flх они пи ме нfl ют сfl ‰лfl ‡з е ше ниfl ‰о сту п‡ к обо у ‰о ‚‡ нию, об ‡ -

ще нию к ин фо м‡ ци он ным си с те м‡м, ‚ ме с т‡х по ‰‡ жи, пи н‡ блю ‰е нии з‡ ис -

поль зо ‚‡ ни ем ‚е ме ни слу ж‡ ще „о. В юи ‰и че с кой си с те ме они пи ме нfl ют сfl ‚

хо ‰е сле‰ ст ‚иfl (ис поль зо ‚‡ ние от пе ч‡т ко‚ п‡ль це‚ или ДНК) и ‚ су ‰еб ном ‡н‡ ли -

зе. Т‡ мо жен ное уп ‡‚ ле ние и уп ‡‚ ле ние им ми „ ‡ ции т‡к же ис поль зу ют не ко то -

ые би о ме т и че с кие ме то ‰ы.

14.6. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и

Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡ ‡с см‡ т и ‚‡ ет сfl ‚ [Sti06], [TW06],

[Sal03] и [KPS02].

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚

этой лекции.

http://en.wikipedia.org/wiki/Challenge-response_authentication

http://en.wikipedia.org/wiki/Password-authenticated_key_agreement

http://rfc.net/rfc2195.html

14.7. Ито „и

• Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡ поз ‚о лfl ет о‰ ной сто о не ‰о к‡ зы ‚‡ть

с‚ою и‰ен тич ность ‰у „ой сто о не. Пи ус т‡ но‚ ле нии по‰ лин но с ти объ -

ек т‡ пе тен ‰ент ‰о к‡ зы ‚‡ ет с‚ою и‰ен тич ность ‚е и фи к‡ то у, ис поль зуfl

о‰ин из тех ‚и ‰о‚ с‚и ‰е тельст‚: «не что из ‚е ст ное», «об л‡ ‰‡ ю щий чем-то»

или «не что с‚ой ст ‚ен ное».

• Пи ус т‡ но‚ ле нии по‰ лин но с ти н‡ ос но ‚е п‡ о лfl пе тен ‰ент ис поль зу ет

сто ку сим ‚о ло‚ к‡к не что из ‚е ст ное. Ус т‡ но‚ ле ние по‰ лин но с ти н‡ ос но -
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‚е п‡ о лfl мо жет быть ‡з ‰е ле но н‡ ‰‚е об ши ных к‡ те „о ии: фик си о ‚‡н -

ный и о‰ но ‡ зо ‚ый п‡ о ли. Ат‡ ки ус т‡ но‚ ле ниfl по‰ лин но с ти н‡ ос но ‚е

п‡ о лfl ‚клю ч‡ ют пе е х‚‡т ин фо м‡ ции, з‡ х‚‡т п‡ о лfl, ‰о ступ ф‡й л‡ п‡ -

о лfl, по‰ бо и ‡т‡ ки сло ‚‡ fl.

• Пи ус т‡ но‚ ле нии по‰ лин но с ти с по мо щью ‚ы зо ‚‡-от ‚е т‡ пе тен ‰ент ‰о -

к‡ зы ‚‡ ет, что он зн‡ ет се к ет, ф‡к ти че с ки не от кы ‚‡fl е„о. Ус т‡ но‚ ле ние

по‰ лин но с ти с по мо щью ‚ы зо ‚‡-от ‚е т‡ мо жет ис поль зо ‚‡ть ши ф ы с сим -

ме т ич ным клю чом, функ ции клю че ‚о „о хэ ши о ‚‡ ниfl, ши ф ы с ‡сим ме -

т ич ны ми клю ч‡ ми и ци ф о ‚ые по‰ пи си.

• Пи ус т‡ но‚ ле нии по‰ лин но с ти с ну ле ‚ым ‡з „л‡ ше ни ем пе тен ‰ент не

по к‡ зы ‚‡ ет с‚ой се к ет; он толь ко ‰о к‡ зы ‚‡ ет, что зн‡ ет е„о.

• Би о ме т иfl — из ме е ние фи зи о ло „и че с ких или по ‚е ‰ен че с ких х‡ ‡к те -

и с тик, что бы опо зн‡ть че ло ‚е к‡ по че му-ли бо с‚ой ст ‚ен но му ему. Мы

мо жем ‡з ‰е лить би о ме т и че с кие ме то ‰ы н‡ ‰‚е об ши ные к‡ те „о ии:

фи зи о ло „и че с кие и по ‚е ‰ен че с кие. Фи зи о ло „и че с кие ме то ‰ы из ме fl ют

фи зи че с кие че ты че ло ‚е че с ко „о те л‡ ‰лfl ‚е и фи к‡ ции и и‰ен ти фи к‡ -

ции. По ‚е ‰ен че с кие ме то ‰ы из ме fl ют не ко то ые че ты че ло ‚е че с ко „о

по ‚е ‰е ниfl.

14.8. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   По к‡ жи те от ли чие меж ‰у ус т‡ но‚ ле ни ем по‰ лин но с ти ис точ ни к‡ ‰‡н -

ных и ус т‡ но‚ ле ни ем по‰ лин но с ти объ ек т‡.

2.   Пе е чис ли те и ‰‡й те оп е ‰е ле ние тем ти п‡м с‚и ‰е тельст‚ и‰ен ти фи к‡ -

ции пи ус т‡ но‚ ле нии по‰ лин но с ти объ ек т‡.

3.   По к‡ жи те от ли чие меж ‰у фик си о ‚‡н ны ми и о‰ но ‡ зо ‚ы ми п‡ о лfl ми.

4.   К‡ ко ‚ы пе иму ще ст ‚‡ и не ‰о ст‡т ки ис поль зо ‚‡ ниfl ‰лин ных п‡ о лей?

5.   Объ flс ни те об щую и‰ею ус т‡ но‚ ле ниfl по‰ лин но с ти объ ек т‡ с по мо щью

‚ы зо ‚‡-от ‚е т‡.

6.   Д‡й те оп е ‰е ле ние nonce и ‡с ск‡ жи те о е„о ис поль зо ‚‡ нии ‚ ус т‡ но‚ ле -

нии по‰ лин но с ти объ ек т‡.

7.   Д‡й те оп е ‰е ле ние ‡т‡ ки сло ‚‡ fl и ‡с ск‡ жи те, к‡к он‡ мо жет быть пе -

‰от ‚‡ ще н‡.

8.   По к‡ жи те от ли чие меж ‰у ус т‡ но‚ ле ни fl ми по‰ лин но с ти объ ек т‡ ‚ы зо -

‚ом-от ‚е том и по‰ т‚еж ‰е ни fl ми с ну ле ‚ым ‡з „л‡ ше ни ем.

9.   Д‡й те оп е ‰е ле ние би о ме т ии и по к‡ жи те от ли чие меж ‰у ‰‚у мfl к‡ те „о -

и fl ми ме то ‰о‚.

10. По к‡ жи те от ли чие меж ‰у ‰‚у мfl п‡ ‡ ме т ‡ ми точ но с ти, оп е ‰е лен ны ми

‰лfl би о ме т и че с ко „о из ме е ниfl ‚ этой лекции.

Уп ‡ж не ниfl

1.   Мы об суж ‰‡ ли фик си о ‚‡н ные и о‰ но ‡ зо ‚ые п‡ о ли к‡к ‰‚‡ к‡й них

слу ч‡fl. Что ‚ы мо же те ск‡ з‡ть о ч‡ с то из ме нfl е мых п‡ о лflх? К‡к ‚ы ‰у -
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м‡ е те, мо жет ли эт‡ схе м‡ быть е ‡ ли зо ‚‡ н‡ ‚ ‰ей ст ‚и тель но с ти? К‡ ко ‚ы

пе иму ще ст ‚‡ и не ‰о ст‡т ки т‡ ко „о ме то ‰‡?

2.   К‡к си с те м‡ мо жет пе ‰от ‚ ‡ тить ‡т‡ ку по‰ бо ‡ п‡ о лfl? К‡к б‡нк мо -

жет пе ‰от ‚ ‡ тить ис поль зо ‚‡ ние PIN ‚ слу ч‡е, ес ли кто-то н‡ шел или

ук ‡л б‡н ко‚ скую ке ‰ит ную к‡ точ ку и по бу ет ис поль зо ‚‡ть ее?

3.   По к‡ жи те еще ‰‚‡ ‰ей ст ‚иfl по це ‰у ы ус т‡ но‚ ле ниfl по‰ лин но с ти по

ис. 14.4.

4.   К‡ ко ‚ы не ‰о ст‡т ки ис поль зо ‚‡ ниfl мет ки ‚е ме ни по ис. 14.6?

5.   Мож но ли по ‚то ить ти со об ще ниfl по ис. 14.5, что бы ‰о сти„ нуть ‰‚у -

н‡ п‡‚ лен но „о ус т‡ но‚ ле ниfl по‰ лин но с ти? Объ flс ни те. 

6.   По к‡ жи те, к‡к н‡ ис. 14.5 мо жет быть по ‚е ‰е но ус т‡ но‚ ле ние по‰ лин -

но с ти с по мо щью клю че ‚ой хэш-функ ции.

7.   По к‡ жи те, к‡к н‡ ис. 14.7 мо жет быть по ‚е ‰е но ус т‡ но‚ ле ние по‰ лин -

но с ти с по мо щью клю че ‚ой хэш-функ ции.

8.   С‡‚ ни те ис. 14.5 и ис. 14.9 и со ст‡‚ь те спи сок со‚ п‡ ‰е ний и ‡з ли чий.

9.   С‡‚ ни те ис. 14.7 и ис. 14.10 и со ст‡‚ь те спи сок со‚ п‡ ‰е ний и ‡з ли чий. 

10. Мож но ли ис поль зо ‚‡ть мет ку ‚е ме ни с ши ф ом с ‡сим ме т ич ны ми

клю ч‡ ми ‰лfl ус т‡ но‚ ле ниfl по‰ лин но с ти? Объ flс ни те.

11. С‡‚ ни те и по ти ‚о по с т‡‚ь те ис. 14.13, ис. 14.15 и ис. 14.16. Со ст‡‚ь -

те спи сок со‚ п‡ ‰е ний и ‡з ли чий.

12. По ‰е л‡й те з‡ но ‚о пи ме «пе ще ы» ‰лfl по то ко л‡ Фей „е-Фи ‡ т‡-Ш‡ -

ми ‡.

13. Длfl p = 569, q = 683 и s = 157 по к‡ з‡ть ти ‡ ун ‰‡ по то ко л‡ Фи ‡ т‡-Ш‡ -

ми ‡, ‚ы чис лflfl зн‡ че ниfl и з‡ пол нflfl т‡б ли цы.

14. Длfl p = 683, q = 811, s1 = 157 и s2 = 43215 по к‡ жи те ти ‡ ун ‰‡ по то ко л‡

Фей „е-Фи ‡ т‡-Ш‡ ми ‡, ‚ы чис лflfl зн‡ че ниfl и з‡ пол нflfl т‡б ли цы.

15. Длfl p = 683, q = 811 и v = 157 по к‡ жи те ти ‡ ун ‰‡ по то ко л‡ Ки с к‡ те ‡-

Гийу, ‚ы чис лflfl зн‡ че ниfl и з‡ пол нflfl т‡б ли цы.

16. Н‡ и суй те и су нок-‰и ‡ „‡м му, что бы по к‡ з‡ть об щую и‰ею тех по то -

ко ло‚ ‰лfl ус т‡ но‚ ле ниfl по‰ лин но с ти с ну ле ‚ым ‡з „л‡ ше ни ем, ко то ые

мы об суж ‰‡ ли ‚ этой лекции.

17. В по то ко ле Фи ‡ т‡-Ш‡ ми ‡ — к‡ ко ‚‡ ‚е о flт ность, что не че ст ный пе -

тен ‰ент п‡ ‚иль но от ‚е тит н‡ ‚ы зо‚ 15 ‡з?

18. В по то ко ле Фей „е-Фи ‡ т‡-Ш‡ ми ‡ — к‡ ко ‚‡ ‚е о flт ность, что не че ст -

ный пе тен ‰ент п‡ ‚иль но от ‚е тит н‡ ‚ы зо‚ 15 ‡з?

19. В по то ко ле Ки с к‡ те ‡-Гийу — к‡ ко ‚‡ ‚е о flт ность, что не че ст ный пе -

тен ‰ент п‡ ‚иль но от ‚е тит н‡ ‚ы зо‚ 15 ‡з, ес ли зн‡ че ние с‚и ‰е тель ст ‚‡

‚ы б‡ но меж ‰у 1 и 15?

20. В ‰‚у н‡ п‡‚ лен ном по‰ хо ‰е к ус т‡ но‚ ле нию по‰ лин но с ти н‡ ис. 14.10,

ес ли поз ‚о лfl ют сfl мно же ст ‚ен ные се ‡н сы ус т‡ но‚ ле ниfl по‰ лин но с ти,

Е‚‡ пе е х‚‡ ты ‚‡ ет RB-nonce от Бо б‡ (‚о ‚то ом се ‡н се) и пе е ‰‡ ет е„о к‡к

nonce Али сы ‰лfl ‚то о „о се ‡н с‡. Боб, не по ‚е flfl, что этот nonce — тот

же, к‡к тот nonce, ко то ый он пе е ‰‡л, з‡ ши ф о ‚‡л RB и ‚ст‡‚ лfl ет е„о ‚

со об ще ние с nonce. Е‚‡ ис поль зу ет з‡ ши ф о ‚‡н ный RB и пи т‚о fl ет сfl,

что он‡ — Али с‡, по ‰ол ж‡ ю щ‡fl пе ‚ый се ‡нс и от ‚е ч‡ ю щ‡fl з‡ ши ф о -

‚‡н ным RB. Это — ‡т‡ к‡ от ‡ же ниfl. По к‡ жи те ш‡ „и ‚ этом сце н‡ ии.

Кус
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Лек циfl 15. Уп ‡‚ ле ние клю ч‡ ми

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• Объ flс нить по теб ность ‚ цен т е ‡с пе ‰е ле ниfl клю чей (KDC — Key

Distribution Center). 

• По к‡ з‡ть, к‡к KDC мо жет со з‰‡ть ключ се ‡н с‡ меж ‰у ‰‚у мfl сто о н‡ ми. 

• По к‡ з‡ть, к‡к ‰‚е сто о ны мо „ут ис поль зо ‚‡ть по то кол со „л‡ ше ниfl с

сим ме т ич ны ми клю ч‡ ми ‰лfl со з‰‡ ниfl меж ‰у со бой клю ч‡ се ‡н с‡, не

пи бе „‡fl к ус лу „‡м KDC.

• Опи с‡ть си с те му Це бе (Kerberos) к‡к цент ‡с пе ‰е ле ниfl клю чей

(KDC) и по то кол и‰ен ти фи к‡ ции.

• Объ flс нить по теб ность ‚ Цен т ‡х Се ти фи к‡ ции (CA — Certification

Authorities) ‰лfl об ще ‰о с туп ных клю чей и фо м‡т се ти фи к‡ то‚ ‚ со от ‚ет -

ст ‚ии с е ко мен ‰‡ ци ей X.509. 

• Пе‰ ст‡ ‚ить и‰ею Ин ф‡ ст ук ту ы Об ще ‰о с туп но „о клю ч‡ (PKI — Public

Key Infrastructure) и объ flс нить не ко то ые из ее е жи мо‚ ‡ бо ты.

В пе ‰ы ‰у щих лек ци flх мы об суж ‰‡ ли кип то „‡ фию с сим ме т ич ны ми

клю ч‡ ми и с ‡сим ме т ич ны ми клю ч‡ ми. О‰ н‡ ко мы еще не об су ‰и ли, к‡к ‡с пе -

‰е лfl ют сfl и об слу жи ‚‡ ют сfl клю чи з‡ се ке чи ‚‡ ниfl ‚ кип то „‡ фии с сим ме т ич -

ны ми клю ч‡ ми и от кы тые клю чи ‚ кип то „‡ фии с ‡сим ме т ич ны ми клю ч‡ ми.

Эт‡ лек циfl з‡ т‡ „и ‚‡ ет эти ‰‚е по бле мы.

Во-пе ‚ых, мы по „о ‚о им о ‡с пе ‰е ле нии сим ме т ич ных клю чей, с ис -

поль зо ‚‡ ни ем те ть е „о ли ц‡, ко то о му ‰о ‚е fl ют. Во-‚то ых, мы по к‡ жем, к‡к ‰‚е

сто о ны мо „ут ус т‡ но ‚ить сим ме т ич ный ключ меж ‰у со бой, не ис поль зуfl те тье

ли цо, ко то о му ‰о ‚е fl ют. В-те ть их, мы ‡с смо т им си с те му Це бе (Kerberos),

цен т ы ‡с пе ‰е ле ниfl клю чей KDC и по то кол оп е ‰е ле ниfl по‰ лин но с ти объ ек -

т‡. В-чет ‚е тых, мы об су ‰им се ти фи к‡ цию об ще ‰о с туп ных клю чей, с помощью

цен т о‚ се ти фи к‡ ции (CA), н‡ ос но ‚е е ко мен ‰‡ ций X 509. Н‡ ко нец, мы к‡т ко

‡с смо т им и‰ею от но си тель но Ин ф‡ ст ук ту ы Об ще ‰о с туп но „о клю ч‡ (PKI) и

‡с ск‡ жем о не ко то ых из ее е жи мо‚ ‡ бо ты.

15.1. Р‡с пе ‰е ле ние с сим ме т ич ны ми клю ч‡ ми

Длfl ши ф о ‚‡ ниfl боль ших со об ще ний кип то „‡ фиfl с сим ме т ич ны ми

клю ч‡ ми бо лее эф фек ти‚ н‡, чем кип то „‡ фиfl с ‡сим ме т ич ны ми клю ч‡ ми.

Кип то „‡ фиfl с сим ме т ич ны ми клю ч‡ ми, о‰ н‡ ко, нуж ‰‡ ет сfl ‚ клю че з‡ се ке -

чи ‚‡ ниfl, ко то ый пименflетсfl ‰‚у мfl сто о н‡ ми.

Ес ли Али с‡ ‰олж н‡ об ме ни ‚‡ть сfl кон фи ‰ен ци ‡ль ны ми со об ще ни fl ми с N

лю‰ь ми, он‡ нуж ‰‡ ет сfl ‚ N ‡з лич ных клю ч‡х. А что, ес ли N лю ‰ей ‰олж но об -

щ‡ть сfl ‰у„ с ‰у „ом? То„ ‰‡ не об хо ‰и мое об щее ко ли че ст ‚о клю чей ‡‚ но N (N –

l). Ес ли мы поз ‚о лfl ем Али се и Бо бу ис поль зо ‚‡ть ‰‚‡ о‰и н‡ ко ‚ых клю ч‡ ‰лfl ‰‚у -

н‡ п‡‚ лен ной с‚fl зи ‰лfl обо их н‡ п‡‚ ле ний, то„ ‰‡ нуж но толь ко N (N – 1)/2 клю -

чей. Это оз н‡ ч‡ ло бы, что ес ли о‰ин мил ли он че ло ‚ек с‚fl зы ‚‡ ет сfl ‰у„ с ‰у „ом,

к‡ж ‰ый че ло ‚ек име ет поч ти о‰ин мил ли он ‡з лич ных клю чей. Все „о не об хо ‰им
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поч ти о‰ин тил ли он клю чей. Это н‡ зы ‚‡ ет сfl N-по бле мой, по то му что чис ло

те бу е мых клю чей ‰лfl N объ ек то‚ — N2.

Чис ло клю чей — не е‰ин ст ‚ен н‡fl по бле м‡; ‡с пе ‰е ле ние клю чей — ‚от ‰у -

„‡fl бе ‰‡. Али с‡ и Боб хо тflт с‚fl з‡ть сfl меж ‰у со бой. Им ну жен спо соб об ме н‡ клю ч‡ -

ми з‡ се ке чи ‚‡ ниfl. Ес ли Али с‡ хо чет с‚fl з‡ть сfl с о‰ ним мил ли о ном че ло ‚ек, к‡к

он‡ мо жет об ме нflть сfl о‰ ним мил ли о ном клю чей с о‰ ним мил ли о ном че ло ‚ек? Ис -

поль зо ‚‡ ние Internet — fl‚ но не бе зо п‡с ный ме то‰. Оче ‚и‰ но, что мы нуж ‰‡ ем сfl ‚

эф фек ти‚ ном спо со бе по‰ ‰е жи ‚‡ть и ‡с пе ‰е лflть клю чи з‡ се ке чи ‚‡ ниfl.

Цент Р‡с пе ‰е ле ниfl Клю чей: KDC

П‡к ти че с кое е ше ние — пи ‚ле че ние те ть е „о ли ц‡, ко то о му ‰о ‚е fl ют.

Оно н‡ зы ‚‡ ет сfl з‰есь цен т ом ‡с пе ‰е ле ниfl клю чей (KDC — Key-Distribution

Center). Что бы умень ш‡ть чис ло клю чей, к‡ж ‰ый че ло ‚ек ус т‡ н‡‚ ли ‚‡ ет от кы -

тый ключ з‡ се ке чи ‚‡ ниfl с KDC, к‡к по к‡ з‡ но н‡ ис. 15.1.

Рис. 15.1. Цент ‡с пе ‰е ле ниfl клю чей (KDC)

Ключ з‡ се ке чи ‚‡ ниfl ус т‡ но‚ лен меж ‰у KDC и к‡ж ‰ым чле ном со об ще ст -

‚‡. Али с‡ име ет ключ з‡ се ке чи ‚‡ ниfl с KDC, ко то ый мы н‡ зы ‚‡ ем KAlice. Боб

име ет ключ з‡ се ке чи ‚‡ ниfl с KDC, ко то ый мы н‡ зы ‚‡ ем KBob. Те пеь ‚о пос —

то, к‡к Али с‡ мо жет пе е ‰‡ть кон фи ‰ен ци ‡ль ное со об ще ние Бо бу. По цесс сле -

‰у ю щий.

1. Али с‡ пе е ‰‡ ет з‡ пос KDC — з‡ fl‚ ле ние, что он‡ нуж ‰‡ ет сfl ‚ се ‡н се (‚е -

мен но) и клю че з‡ се ке чи ‚‡ ниfl меж ‰у со бой и Бо бом.

2. KDC со об щ‡ ет Бо бу о з‡ по се Али сы.

3. Ес ли Боб со „л‡ ш‡ ет сfl, меж ‰у ни ми со з‰‡ ет сfl ключ се ‡н с‡.

Ключ з‡ се ке чи ‚‡ ниfl меж ‰у Али сой и Бо бом, ко то ый ус т‡ но‚ лен с KDC,

ис поль зу ет сfl, что бы по‰ т‚е ‰ить по‰ лин ность Али сы и Бо б‡ к KDC и пе пflт ст -

‚о ‚‡ть Е‚е ис пол нflть оль лю бо „о из них. Мы об су ‰им поз же ‚ этой лекции, к‡к

ус т‡ но‚ ли ‚‡ ет сfl ключ се ‡н с‡ меж ‰у Али сой и Бо бом,.

Ко„ ‰‡ чис ло лю ‰ей, ис поль зу ю щих KDC (Цент ‡с пе ‰е ле ниfl клю чей),

у‚е ли чи ‚‡ ет сfl, си с те м‡ ст‡ но ‚ит сfl не уп‡‚ лfl е мой и с‡ б‡ ты ‚‡ ет ее уз кое ме с то —

чис ло клю чей мо жет кон чить сfl. Что бы е шить по бле му, мы ‰олж ны иметь мно „о

KDC. Мы мо жем ‡з ‰е лить ми н‡ ‰о ме ны. К‡ж ‰ый ‰о мен мо жет иметь о‰ин или

Кус
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бо лее KDCs (‰лfl е зе‚ ной из бы точ но с ти ‚ слу ч‡е от к‡ з‡). Те пеь, ес ли Али с‡ хо -

чет пе е ‰‡ть кон фи ‰ен ци ‡ль ное со об ще ние Бо бу, ко то ый пи н‡‰ ле жит к ‰у „о му

‰о ме ну, он‡ ‚хо ‰ит ‚ кон т‡кт со с‚о им KDC, ко то ый, ‚ с‚ою оче е‰ь, ‚хо ‰ит ‚

кон т‡кт с KDC ‚ ‰о ме не Бо б‡. Д‚‡ KDCs мо „ут со з‰‡ть ключ з‡ се ке чи ‚‡ ниfl меж -

‰у Али сой и Бо бом. Ри су нок 15.2 по к‡ зы ‚‡ ет KDCs, „‰е цен т ы — о‰ но „о уо‚ нfl.

Мы н‡ зы ‚‡ ем т‡ кую о „‡ ни з‡ цию цен т о‚ — «пло с кое (не и е ‡ хи че с кое) мно же -

ст ‚о цен т о‚ (KDC)».

Рис. 15.2. Пло с кое (не и е ‡ хи че с кое) мно же ст ‚о KDC

Ие ‡ хи че с кое мно же ст ‚о цен т о‚ ‡с пе ‰е ле ниfl клю чей

По нfl тие пло с ко „о мно же ст ‚‡ KDCs мо жет быть ‡с ши е но н‡ ие ‡ хи че с -

кую си с те му KDCs, с о‰ ним или бо лее KDCs н‡ ‚ех нем уо‚ не ие ‡ хии. Н‡ пи -

ме, мо жет су ще ст ‚о ‚‡ть ме ст ный KDCs, н‡ ци о н‡ль ный KDCs и меж ‰у н‡ о‰ ный

KDCs. Ко„ ‰‡ Али с‡ ‰олж н‡ с‚fl з‡ть сfl с Бо бом, ко то ый жи ‚ет ‚ ‰у „ой ст‡ не, он‡

пе е ‰‡ ет с‚ой з‡ пос ме ст но му KDC; ме ст ный KDC е т ‡н с ли у ет з‡ пос к н‡ ци -

о н‡ль но му KDC; н‡ ци о н‡ль ный KDC е т ‡н с ли у ет з‡ пос к меж ‰у н‡ о‰ но му

KDC. З‡ пос з‡ тем т‡нс ли у ет сfl пол ным пу тем ‚низ к ме ст но му KDC, „‰е жи ‚ет

Боб. Ри су нок 15.3 по к‡ зы ‚‡ ет кон фи „у ‡ цию ие ‡ хи че с ко „о мно же ст ‚‡ KDCs.

Клю чи се ‡н с‡

KDC со з‰‡ ет ключ з‡ се ке чи ‚‡ ниfl ‰лfl к‡ж ‰о „о ‡бо нен т‡. Этот ключ з‡ се -

ке чи ‚‡ ниfl мо жет ис поль зо ‚‡ть сfl толь ко меж ‰у ‡бо нен том и KDC, ‡ не меж ‰у

‰‚у мfl чле н‡ ми со об ще ст ‚‡. Ес ли Али с‡ ‰олж н‡ с‚fl з‡ть сfl т‡й но с Бо бом, он‡ нуж -

‰‡ ет сfl ‚ клю че з‡ се ке чи ‚‡ ниfl меж ‰у со бой и Бо бом. KDC мо жет со з‰‡ть ключ

се ‡н с‡ меж ‰у Али сой и Бо бом, ис поль зуfl их клю чи с цен т ом. Клю чи Али сы и

Бо б‡ пименflютсfl, что бы по‰ т‚е ‰ить ‰о ступ ность и пол но моч ность Али сы и

Бо б‡ к цен т у и ‰у„ к ‰у „у пе е‰ тем, к‡к бу ‰ет ус т‡ но‚ лен ключ се ‡н с‡. По сле

то „о к‡к с‚flзь з‡ кон че н‡, ключ се ‡н с‡ боль ше не ну жен.

Сим ме т ич ный ключ се ‡н с‡ меж ‰у ‰‚у мfl сто о н‡ ми 

ис поль зу ет сfl толь ко о‰ н‡ж ‰ы.

Бы ли пе‰ ло же ны не сколь ко ‡з лич ных по‰ хо ‰о‚, что бы со з‰‡ть ключ се -

‡н с‡, ис поль зуfl и‰еи, ‡с смо т ен ные ‚ лекции 14 ‰лfl ус т‡ но‚ ле ниfl по‰ лин но с ти

объ ек т‡.

473

Лекциfl 15 Уп ‡‚ ле ние клю ч‡ ми



По стой по то кол, ис поль зу ю щий KDC

Д‡ ‚‡й те по смо т им, к‡к KDS мо жет со з‰‡ть се ‡н со ‚ый ключ KAB меж ‰у

Али сой и Бо бом. Ри су нок 15.4 по к‡ зы ‚‡ ет пе‰ пи ни м‡ е мые ш‡ „и.

1. Али с‡ пе е ‰‡ ет со об ще ние ис хо‰ но „о тек с т‡ KDC, что бы по лу чить сим -

ме т ич ный ключ се ‡н с‡ меж ‰у со бой и Бо бом. Со об ще ние со ‰е жит ее

з‡ е „и с т и о ‚‡н ный опо зн‡ ‚‡ тель ный ко‰ (сло ‚о Али с‡ или и су нок) и

опо зн‡ ‚‡ тель ный ко‰ Бо б‡ (сло ‚о Боб или и су нок). З‡ ши ф о ‚‡ но ли со -

об ще ние или об ще ‰о с туп но — KDC это не бес по ко ит.

2. KDC по лу ч‡ ет со об ще ние и со з‰‡ ет то, что н‡ зы ‚‡ ет сfl би ле том. Би лет з‡ -

ши ф о ‚‡н с по мо щью клю ч‡ Бо б‡ (КB). Би лет со ‰е жит и‰ен ти фи к‡ то ы

Али сы и Бо б‡ и ключ се ‡н с‡ (KAB). Би лет с ко пи ей клю ч‡ се ‡н с‡ пе е ‰‡ -

ют Али се. Али с‡ по лу ч‡ ет со об ще ние, ‡с ши ф о ‚ы ‚‡ ет е„о и из ‚ле к‡ ет

ключ се ‡н с‡. Он‡ не мо жет ‡с ши ф о ‚‡ть би лет Бо б‡; би лет, пе‰ н‡з н‡ -

чен ный ‰лfl Бо б‡, не ‰о сту пен Али се. Об ‡ ти те ‚ни м‡ ние, что со об ще ние

со ‰е жит ‰‚ой ное ши ф о ‚‡ ние: з‡ ши ф о ‚‡н би лет, ‡ т‡к же з‡ ши ф о ‚‡ но

пол ное со об ще ние. Во ‚то ом со об ще нии Али с‡ ф‡к ти че с ки з‡ е „и с т и -

о ‚‡ н‡ ‚ KDC, по это му толь ко Али с‡ мо жет от кыть це лое со об ще ние,

ис поль зуfl с‚ой ключ з‡ се ке чи ‚‡ ниfl с KDC.

3. Али с‡ пе е ‰‡ ет би лет Бо бу. Боб от кы ‚‡ ет би лет и зн‡ ет, что Али с‡ ‰олж -

н‡ пе е ‰‡ть ему со об ще ние, ис поль зу ю щее KAB к‡к ключ се ‡н с‡. Об ‡ ти -

те ‚ни м‡ ние, что ‚ этом со об ще нии Боб з‡ е „и с т и о ‚‡н ‚ KDC, по это му

толь ко Боб мо жет от кыть би лет. По сколь ку Боб з‡ е „и с т и о ‚‡н ‚ KDC,

он т‡к же з‡ е „и с т и о ‚‡н Али сой, ко то ‡fl ‰о ‚е fl ет KDC. Тем же с‡ мым

спо со бом Али с‡ т‡к же з‡ е „и с т и о ‚‡ н‡ Бо бом, по то му что Боб ‰о ‚е fl ет

KDC, и KDC пе е ‰‡л Бо бу би лет, ко то ый ‚клю ч‡ ет опо зн‡ ‚‡ тель ный

ко‰ Али сы.

Кус
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Рис. 15.3. Ие ‡ хи че с кое мно же ст ‚о цен т о‚ ‡с пе ‰е ле ниfl клю чей



К со ж‡ ле нию, этот по стой по то кол име ет не ‰о ст‡ ток. Е‚‡ мо жет пи ме -

нить ‡т‡ ку от ‚е т‡, ‡с смо т ен ную ‡нь ше, — то есть он‡ мо жет со х‡ нить со об -

ще ние ш‡ „‡ 3 и ис поль зо ‚‡ть е„о поз же.

По то кол Ни и‰о м‡-Шfi ‰е ‡

Ду „ой по‰ хо‰ — изflщ ный по то кол Ни и‰о м‡-Шfi ‰е ‡ (Needham-Schreder),

ко то ый fl‚ лfl ет сfl ос но ‚ой мно „их по то ко ло‚. Этот по то кол з‡‰ейст‚ует мно -

же ст ‚о ‰ей ст ‚ий з‡пос‡-от ‚е т‡ меж ‰у сто о н‡ ми, что бы ‰о сти„ нуть бе зу печ но -

„о по то ко л‡. Ни и‰ом и Шfi ‰е пи ме нfl ют ‰‚‡ nonce: RА и RB. Ри су нок 15.5 по -

к‡ зы ‚‡ ет пflть ш‡ „о‚, ис поль зу е мых ‚ этом по то ко ле. Мы к‡т ко пе‰ ст‡‚ лfl ем

к‡ж ‰ый ш‡„.

1. Али с‡ пе е ‰‡ ет со об ще ние KDC, ‚ ко то ое ‚клю ч‡ ет с‚ой nonce RА, с‚ой

опо зн‡ ‚‡ тель ный ко‰ и опо зн‡ ‚‡ тель ный ко‰ Бо б‡.

2. KDC пе е ‰‡ ет з‡ ши ф о ‚‡н ное со об ще ние Али сы, ко то ое ‚клю ч‡ ет once

Али сы, опо зн‡ ‚‡ тель ный ко‰ Бо б‡, ключ се ‡н с‡ и з‡ ши ф о ‚‡н ный би лет

‰лfl Бо б‡. Все со об ще ние з‡ ши ф о ‚‡ но клю чом Али сы.

3. Али с‡ пе е ‰‡ ет би лет Бо б‡ ему.

4. Боб пе е ‰‡ ет с‚ой з‡ пос Али се (RB), з‡ ши ф о ‚‡н ный клю чом се ‡н с‡.

5. Али с‡ от ‚е ч‡ ет н‡ з‡ пос Бо б‡. Об ‡ ти те ‚ни м‡ ние, что от ‚ет пе е ‰‡ ет сfl

RB – 1 ‚ме с то RB.
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Рис. 15.4. Пе ‚ый ме то‰, ис поль зу ю щий KDC



Ри су нок 15.5. По то кол Ни и‰о м‡-Шfi ‰е ‡

По то кол От ‚еfl-Рис с‡

Те тий по‰ хо‰ — по то кол От ‚еfl-Рис с‡ (Otway-Rees), ‰у „ой, не ме нее

изflщ ный по то кол. Ри су нок 15.6 по к‡ зы ‚‡ ет этот по то кол с пfl тью ш‡ „‡ ми.

Ни же к‡т ко опи сы ‚‡ ют сfl ш‡ „и это „о по то ко л‡.

1. Али с‡ пе е ‰‡ ет со об ще ние Бо бу, ко то ое ‚клю ч‡ ет nonce R, и‰ен ти фи к‡ -

ци он ные пи зн‡ ки Али сы и Бо б‡ и би лет ‰лfl KDC — ‚ би лет ‚хо ‰flт once

Али сы RA (с‚и ‰е тель ст ‚о ‰лfl поль зо ‚‡ ниfl KDC), ко пиfl об ще „о nonce R и

и‰ен ти фи к‡ то ы Али сы и Бо б‡.

2. Боб со з‰‡ ет тот же с‡ мый тип би ле т‡, но с соб ст ‚ен ным е„о, Бо б‡, nonce

RB. Об‡ би ле т‡ пе е ‰‡ ют KDC.

3. KDC со з‰‡ ет со об ще ние, ко то ое со ‰е жит R, об щий nonce, би лет ‰лfl

Али сы и би лет ‰лfl Бо б‡; со об ще ние пе е ‰‡ ют Бо бу. Би ле ты со ‰е ж‡т со -

от ‚ет ст ‚у ю щий nonce, RA или RB и ключ се ‡н с‡ KAB.

Кус
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4. Боб пе е ‰‡ ет Али се ее би лет.

5. Али с‡ пе е ‰‡ ет ко от кое со об ще ние, з‡ ши ф о ‚‡н ное ее се ‡н со ‚ым клю -

чом KAB, что бы по к‡ з‡ть, что он‡ име ет ключ се ‡н с‡.
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Ри су нок 15.6. По то кол От ‚еfl-Ри и с‡



15.2. Це бе

Це бе — по то кол ус т‡ но‚ ле ниfl по‰ лин но с ти и ‚ то же с‡ мое ‚е мfl —

KDC, ко то ый ст‡л очень по пу лfl ным. Не сколь ко си с тем, ‚клю ч‡fl Windows

2000, ис поль зу ют по то кол Це бе. Он н‡ з‚‡н ‚ честь тех „о ло ‚ой со б‡ ки ‚ „е -

че с кой ми фо ло „ии, ко то ‡fl ох ‡ нfl ет ‚о о т‡ ц‡ ст ‚‡ мет ‚ых Аи ‰‡. Пе ‚о н‡ ч‡ль -

но ‡з ‡ бо т‡н ный ‚ MIT, он по шел не сколь ко ‚е сий. Мы об су ‰им толь ко с‡ мую

по пу лfl ную ‚е сию 4, и к‡т ко объ flс ним от ли чиfl меж ‰у ‚е си ей 4 и ‚е си ей 5

(по сле‰ ней).

Се ‚е ы

По то кол Це бе ‚клю ч‡ ет ‚ се бfl ‡ бо ту с те мfl се ‚е ‡ ми: се ‚е ‡у тент -

фи к‡ ции (AS — Authentication Server), се ‚е, пе ‰о ст‡‚ лfl ю щий би лет (TGS —

Ticket-Granting Server) и е ‡ль ный се ‚е (се ‚е об ‡ бот ки ‰‡н ных), ко то ый обес -

пе чи ‚‡ ет ус лу „и. В н‡ ших пи ме ‡х и и сун к‡х Боб — е ‡ль ный се ‚е, ‡ Али с‡ —

поль зо ‚‡ тель, з‡ п‡ ши ‚‡ ю щий се ‚е. Ри су нок 15.7 по к‡ зы ‚‡ ет от но ше ниfl меж -

‰у эти ми те мfl се ‚е ‡ ми.

Рис. 15.7. Се ‚е ы по то ко л‡ Це бе

Кус
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Се‚е ‡утентифик‡ции (AS)

Се‚е ‡утентифик‡ции (AS) — ‚ по то ко ле Це бе — KDC. К‡ж ‰о му поль -

зо ‚‡ те лю, з‡ е „и с т и о ‚‡н но му ‚ AS, пе ‰о ст‡‚ лfl ют поль зо ‚‡ тель ский и‰ен ти фи -

к‡ ци он ный ко‰ и п‡ оль. AS име ет б‡ зу ‰‡н ных с эти ми и‰ен ти фи к‡ ци он ны ми ко -

‰‡ ми и со от ‚ет ст ‚у ю щи ми п‡ о лfl ми. AS ‚е и фи ци у ет поль зо ‚‡ те лfl, ‚ы ‰‡ ет ключ

се ‡н с‡, ко то ый ис поль зу ет сfl меж ‰у Али сой и TGS, и пе е ‰‡ ет би лет ‰лfl TGS.

Пе ‰о ст‡‚ лfl ю щий би лет се ‚е (TGS)

Пе ‰о ст‡‚ лfl ю щий би лет се ‚е (TGS) ‚ы ‡ б‡ ты ‚‡ ет би лет ‰лfl е ‡ль но „о

се ‚е ‡ (Бо б‡). ОН обес пе чи ‚‡ ет ключ се ‡н с‡ (KAB) меж ‰у Али сой и Бо бом. По -

то кол Це бе от ‰е лfl ет ‚е и фи к‡ цию поль зо ‚‡ те лfl от ‚ы ‰‡ чи би ле т‡.

Этим спо со бом Али с‡ по ‚е fl ет с‚ой ID с AS толь ко о‰ин ‡з. В кон т‡кт с

TGS он‡ мо жет ‚ой ти мно „о ‡з, что бы по лу чить би ле ты ‰лfl ‡з лич ных е ‡ль ных

се ‚е о‚.

Ре ‡ль ный се ‚е

Ре ‡ль ный се ‚е (Боб) обес пе чи ‚‡ ет ус лу „и ‰лfl поль зо ‚‡ те лfl (Али с‡).

Це бе ‡з ‡ бо т‡н ‰лfl ‚з‡ и мо ‰ей ст ‚иfl с по „‡м мой «кли ент-се ‚е», т‡ кой

к‡к, н‡ пи ме, по то кол пе е ‰‡ чи ф‡й ло‚ FTP (File Transfer Protocol), ‚ ко то -

ом поль зо ‚‡ тель ис поль зу ет по цесс кли ен т‡, что бы об ‡ тить сfl к по цес су

се ‚е ‡. Це бе не пименflетсfl ‰лfl ус т‡ но‚ ле ниfl по‰ лин но с ти «че ло ‚ек-

че ло ‚ек».

Р‡ бо т‡

По цесс кли ен т‡ (Али с‡) мо жет об ‡ тить сfl к по цес су, функ ци о ни у ю ще -

му н‡ е ‡ль ном се ‚е е (Боб) ‚ шесть ш‡ „о‚, к‡к это по к‡ з‡ но н‡ ис. 15.8.

1. Али с‡ пе е ‰‡ ет с‚ой з‡ пос AS ‚ от кы том тек с те, ис поль зуfl с‚ой з‡ е „и -

с т и о ‚‡н ный ко‰ и‰ен ти фи к‡ ции. 

2. AS пе е ‰‡ ет со об ще ние, з‡ ши ф о ‚‡н ное по сто flн ным сим ме т ич ным клю -

чом Али сы, KA. AS-со об ще ние со ‰е жит ‰‚‡ объ ек т‡: ключ се ‡н с‡, KA-TGS,

ко то ый ис поль зу ет сfl Али сой, что бы ‚ой ти ‚ кон т‡кт с TGS, и би лет ‰лfl

TGS, ко то ый з‡ ши ф о ‚‡н TGS-сим ме т ич ным клю чом (KAS-TGS). Али -

с‡ не зн‡ ет KA-AS, но ко„ ‰‡ со об ще ние пи бы ‚‡ ет, он‡ пе ч‡ т‡ ет (со об щ‡ -

ет) с‚ой сим ме т ич ный п‡ оль. П‡ оль и со от ‚ет ст ‚у ю щий ‡л „о итм ‚ме -

с те со з‰‡ ют KA-AS, ес ли п‡ оль п‡ ‚иль ный. П‡ оль з‡ тем не ме‰ лен но

унич то ж‡ ют; е„о не пе е ‰‡ ют по се ти, и он не ос т‡ ет сfl ‚ те ми н‡ ле. Он

ис поль зу ет сfl толь ко н‡ м„но ‚е ние, что бы со з‰‡ть KA-AS. По цесс те пеь

пименflет KA-AS ‰лfl то „о, что бы ‡с ши ф о ‚ы ‚‡ть пе е ‰‡ ‚‡ е мое со об -

ще ние KA-TGS и из ‚лечь би лет.

3. Али с‡ те пеь пе е ‰‡ ет ти объ ек т‡ TGS. Пе ‚ый — би лет, по лу чен ный от

AS. Вто ой — имfl е ‡ль но „о се ‚е ‡ (Боб), те тий — мет ку ‚е ме ни, ко -

то ‡fl з‡ ши ф о ‚‡ н‡ клю чом KA-TGS . Мет к‡ ‚е ме ни пе ‰от ‚‡ щ‡ ет лож -

ный от ‚ет Е‚ы.

4. Те пеь TGS пе е ‰‡ ет ‰‚‡ би ле т‡: к‡ж ‰ый со ‰е жит ключ се ‡н с‡ меж ‰у

Али сой и Бо бом, ka-b,. Би лет ‰лfl Али сы — з‡ ши ф о ‚‡н ный ka-tgs , би лет
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‰лfl Бо б‡ — з‡ ши ф о ‚‡н ный с клю чом Бо б‡ KTGS-B. Об ‡ ти те ‚ни м‡ ние,

что Е‚‡ не мо жет из ‚лечь kab, по то му что Е‚‡ не зн‡ ет KA-TGS или KTGS-B.

Он‡ не мо жет от ‚е тить н‡ ш‡„ 3, по то му что не мо жет з‡ ме нить мет ку ‚е -

ме ни но ‚ой мет кой. Он‡ не зн‡ ет KA-TGS, и ‰‡ же ес ли бу ‰ет ‰ей ст ‚о ‚‡ть

очень бы с т о и пе е ‰‡ст н‡ ш‡ „е 3 со об ще ние пеж ‰е, чем ис те чет мет к‡

‚е ме ни, ‚се ‡‚ но по лу чит те же с‡ мые ‰‚‡ би ле т‡, ко то ые он‡ не мо жет

‡с ши ф о ‚‡ть.

5. Али с‡ пе е ‰‡ ет би лет Бо б‡ с мет кой ‚е ме ни, з‡ ши ф о ‚‡н ной клю чом KA-B.

6. Боб по‰ т‚еж ‰‡ ет, что по лу чил эту ин фо м‡ цию, пи б‡‚ лflfl 1 к мет ке ‚е -

ме ни. Со об ще ние ши ф у ет сfl клю чом KA-B и пе е ‰‡ ет сfl Али се.

Ис поль зо ‚‡ ние ‡з лич ных се ‚е о‚

Об ‡ ти те ‚ни м‡ ние, что ес ли Али с‡ ‰олж н‡ быть об слу же н‡ ‡з лич ны ми

се ‚е ‡ ми, то пе ‚ые ‰‚‡ ш‡ „‡ по ‚е fl ют и‰ен ти фи к‡ ци он ный ко‰ Али сы и не

по ‚то fl ют сfl. По ‚то flfl ш‡ „и 3-6, Али с‡ мо жет з‡ по сить, что бы TGS ‚ы ‡ бо т‡л

би ле ты ‰лfl мно „их се ‚е о‚.

Ве сиfl 5 Це бе

Не зн‡ чи тель ные от ли чиfl меж ‰у ‚е си ей 4 и ‚е си ей 5 к‡т ко пи ‚е ‰е ны

ни же.

1. Ве сиfl 5 име ет бо лее ‰лин ный ук‡ з‡ тель ‚е ме ни жиз ни би ле т‡.

2. Ве сиfl 5 поз ‚о лfl ет ‚о зоб но‚ лflть би ле ты.

3. Ве сиfl 5 мо жет пи ме нflть лю бой ‡л „о итм с сим ме т ич ны ми клю ч‡ ми.

4. Ве сии 5 ис поль зу ет ‡з лич ные по то ко лы ‰лfl то „о, что бы опи сы ‚‡ть ти -

пы ‰‡н ных.

5. Ве сиfl 5 име ет з‡ „о ло‚ ки, более ‰линные, чем ‚е сиfl 4.

Об л‡ с ти пи ме не ниfl

Це бе поз ‚о лfl ет „ло б‡ль ное ‡с пе ‰е ле ние AS и TGS с к‡ж ‰ой си с те мой,

н‡ зы ‚‡ е мой об л‡ с тью. Поль зо ‚‡ тель мо жет по лу чить би лет ‰лfl ме ст но „о се ‚е ‡

или у‰‡ лен но „о се ‚е ‡. Во ‚то ом слу ч‡е, н‡ пи ме, Али с‡ мо жет по сить, что -

бы ее ме ст ный TGS со з‰‡л ей би лет, ко то ый мо„ бы быть пи нflт у‰‡ лен ным TGS.

Ме ст ный TGS мо жет со з‰‡ть этот би лет, ес ли у‰‡ лен ный TGS з‡ е „и с т и о ‚‡н ‚

ме ст ном TGS, то„ ‰‡ Али с‡ мо жет ис поль зо ‚‡ть у‰‡ лен ный TGS, что бы об ‡ тить -

сfl к у‰‡ лен но му е ‡ль но му се ‚е у.

15.3. Со „л‡ ше ние с сим ме т ич ны ми клю ч‡ ми

Али с‡ и Боб мо „ут со з‰‡ть ключ се ‡н с‡ меж ‰у со бой, не ис поль зуfl KDC.

Этот ме то‰ со з‰‡ ниfl клю ч‡ се ‡н с‡ н‡ зы ‚‡ ет сfl со „л‡ ше ни ем с сим ме т ич ны ми

клю ч‡ ми. Хо тfl есть не сколь ко спо со бо‚ ‚ы пол нить этот по цесс, з‰есь ‡с см‡ т -

и ‚‡ ют сfl толь ко ‰‚‡ об щих ме то ‰‡ клю че ‚о „о со „л‡ ше ниfl: Диф фи-Хелл м‡ н‡

(Diffie-Hellman) и «ст‡н циfl-к-ст‡н ции».
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Рис. 15.8. Пи ме ‡ бо ты Це бе ‡



Клю че ‚ое со „л‡ ше ние

В по то ко ле Диф фи-Хелл м‡ н‡ ‰‚е сто о ны со з‰‡ ют сим ме т ич ный ключ се -

‡н с‡ без KDC. Пе е‰ ус т‡ но‚ ле ни ем сим ме т ич но „о клю ч‡ эти ‰‚е сто о ны ‰олж -

ны ‚ы б‡ть ‰‚‡ чис л‡ p и g. Пе ‚ое чис ло, p, fl‚ лfl ет сfl боль шим по стым чис лом

по fl‰ к‡ 300 ‰е сfl тич ных циф (1024 би т‡). Вто ое чис ло, g, слу жит „е не ‡ то ом

по fl‰ к‡ p – 1 ‚ „уп пе <Zp*, ×>. Эти ‰‚‡ чис л‡ („уп п‡ и „е не ‡ то) не ‰олж ны

быть кон фи ‰ен ци ‡ль ны ми. Их мож но пе е ‰‡ть че ез Internet. Они мо „ут быть об -

ще ‰о с туп ны. Ри су нок 15.9 по к‡ зы ‚‡ ет по це ‰у у.

Ш‡ „и пе е чис ле ны ни же.

1. Али с‡ ‚ы би ‡ ет боль шое слу ч‡й ное чис ло x, т‡ кое, что 0 < x < p – 1, и ‚ы -

чис лfl ет R1 = gx mod p.

2. Боб ‚ы би ‡ ет ‰у „ое боль шое слу ч‡й ное чис ло y, т‡ кое, что 0 < y < p – 1,

и ‚ы чис лfl ет R2 = gy mod p.

3. Али с‡ пе е ‰‡ ет Бо бу R1. Об ‡ ти те ‚ни м‡ ние, что Али с‡ не пе е ‰‡ ет зн‡ -

че ние x; он‡ пе е ‰‡ ет толь ко R1.

4. Боб пе е ‰‡ ет Али се R2. Сно ‚‡ об ‡ ти те ‚ни м‡ ние, что Боб не пе е ‰‡ ет

зн‡ че ние y, он пе е ‰‡ ет толь ко R2.

5. Али с‡ ‚ы чис лfl ет K = (R2)x mod p.

6. Боб т‡к же ‚ы чис лfl ет K = (R1)y mod p.

Боб ‚ычислflет K = (R1)y mod p = (gx mod p)y mod p = gxy mod p. Алис‡

‚ычислflет K = (R2)x mod p = (gy mod p)x mod p = gxy mod p и получ‡ет то же с‡мое
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зн‡чение без Боб‡, зн‡юще„о зн‡чение x. А Боб получил это зн‡чение без Алисы,

зн‡ющей зн‡чение y.

Сим ме т ич ный (со‚местный) ключ ‚ ме то ‰е 

Диф фи-Хелл м‡ н‡ — K = gxy mod p

Пи ме 15.1

Пи ‚е ‰ем ти ‚и ‡ль ный пи ме, что бы flс но по нflть по це ‰у у. Н‡ш пи ме

ис поль зу ет м‡ лень кие чис л‡, но з‡ ме тим, что ‚ е ‡ль ной си ту ‡ ции пи ме нfl ют сfl

очень боль шие чис л‡. Пе‰ по ло жим, что g = 7 и p = 23. То„ ‰‡ по це ‰у ‡ со ‰е жит

сле ‰у ю щие ш‡ „и.

1. Али с‡ ‚ы би ‡ ет x = 3 и ‚ы чис лfl ет R1 = 73 mod 23 = 21.

2. Боб ‚ы би ‡ ет y = 6 и ‚ы чис лfl ет R2 = 76 mod 23 = 4.

3. Али с‡ пе е ‰‡ ет чис ло 21 Бо бу.

4. Боб пе е ‰‡ ет чис ло 4 Али се.

5. Али с‡ ‚ы чис лfl ет сим ме т ич ный ключ K = 43 mod 23 = 18.

6. Боб ‚ы чис лfl ет сим ме т ич ный ключ K = 216 mod 23 = 18.

Зн‡ че ние K о‰ но и то же и ‰лfl Али сы, и ‰лfl Бо б‡: gx y mod p = 718 = 18 .

Пи ме 15.2

Д‡ ‚‡й те ‚озь мем бо лее е ‡ль ный пи ме. Мы ис поль зу ем по „‡м му, что бы

со з‰‡ть слу ч‡й ное це лое чис ло 512 би то‚ (и‰е ‡ль но — 1024 бит). Це лое чис ло p —

чис ло с 159 ци ф ‡ ми. Мы т‡к же ‚ы би ‡ ем g, x и y, к‡к по к‡ з‡ но ни же:

p 7646242985634935721824937659550305074763380967269497489235737728609

2523566666075542363742330966118003333810619473013095041473870099917

80436548785807987581

g 2

x 557

y 273

Сле ‰у ю щ‡fl т‡б ли ц‡ по к‡ зы ‚‡ ет R1, R2 и K.

R1 8449202842066550521617294749103509414343369852001266086286363106767

3619959280828586700802131859290945140217500319973312945836083821943

065966020157955354

R2 4352628387092003794707471148955816276363891162621155579751233792185

6631001143571S20839004018187648684175383116534269163026342110672150

8589 6255201288594143

K 155638000664522290596225827523270765273218046944423678520320400146

4065008879366512042574267766083279110171530386745612522131516109765

842001204086433617740

Ан‡ лиз по то ко л‡ Диф фи-Хелл м‡ н‡

Кон цеп циfl Диф фи-Хелл м‡ н‡, по к‡ з‡н н‡fl н‡ ис. 15.10, fl‚ лfl ет сfl по стой, но

изflщ ной. Мы мо жем пе‰ ст‡ ‚ить ключ з‡ се ке чи ‚‡ ниfl меж ‰у Али сой и Бо бом —
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он со сто ит из тех ч‡ с тей: g, x и y. Пе ‚‡fl ч‡сть об ще ‰о с туп н‡. К‡ж ‰ый зн‡ ет 1/3

клю ч‡ — g, об ще ‰о с туп ное зн‡ че ние. Ду „ие ‰‚е ч‡ с ти нуж но уз н‡ть y Али сы и Бо -

б‡. К‡ж ‰ый из них зн‡ ет о‰ ну ч‡сть. Али с‡ ‰о б‡‚ лfl ет x к‡к ‚то ую ч‡сть ‰лfl Бо б‡;

Боб ‰о б‡‚ лfl ет y к‡к ‚то ую ч‡сть ‰лfl Али сы. Ко„ ‰‡ Али с‡ по лу ч‡ ет 2/3 пол но „о

клю ч‡ от Бо б‡, он‡ ‰о б‡‚ лfl ет по сле‰ нюю ч‡сть, ее y, что бы з‡ ‚е шить ключ. Ко„ -

‰‡ Боб по лу ч‡ ет ключ от Али сы — з‡ кон чен ный н‡ 2/3, он ‰о б‡‚ лfl ет по сле‰ нюю

ч‡сть, с‚ое y, что бы з‡ ‚е шить ключ. Об ‡ ти те ‚ни м‡ ние, что хо тfl ключ Али сы со -

сто ит из g, y и x и ключ Бо б‡ со сто ит из g, x и y, эти ‰‚‡ клю ч‡ — о‰ ни и те же, по -

то му что gxy = gyx.

Об ‡ ти те ‚ни м‡ ние т‡к же, что хо тfl ‰‚‡ клю ч‡ те же с‡ мые, Али с‡ не мо жет

н‡й ти зн‡ че ние y, ис поль зу е мо „о Бо бом, по то му что ‚ы чис ле ние с‰е л‡ но по мо -

‰у лю p. Али с‡ по лу ч‡ ет gy mod p от Бо б‡, но не gy. Длfl то „о что бы зн‡ть зн‡ че ниfl

y, Али с‡ ‰олж н‡ ис поль зо ‚‡ть ‰ис кет ный ло „‡ ифм, ко то ый мы об суж ‰‡ ли ‚

пе ‰ы ‰у щей лекции.

Бе зо п‡с ность по то ко л‡ 

З‡ ме н‡ клю ч‡ Диф фи-Хелл м‡ н‡ ‚ос пи им чи ‚‡ к ‰‚ум ‡т‡ к‡м: ‡т‡ ке ‰ис кет -

но „о ло „‡ иф м‡ и ‡т‡ ке по се‰ ни к‡ (man-in middle)

Ат‡ к‡ ‰ис кет но „о ло „‡ иф м‡. Бе зо п‡с ность клю че ‚ой ст‡н ции б‡ зи у ет сfl

н‡ ту‰ но с ти по бле мы ‰ис кет но „о ло „‡ иф м‡. Е‚‡ мо жет пе е х‚‡ тить R1 и R2.

Рис. 15.10. И‰еfl клю ч‡ Диф фи-Хелл м‡ н‡

Из R1 = gx mod p и y из R2 = gy mod p он‡ мо жет з‡ тем ‚ы чис лить сим ме т ич -

ный ключ: K = gxy mod p. Ключ з‡ се ке чи ‚‡ ниfl боль ше не fl‚ лfl ет сfl се к ет ным.

Что бы c‰е л‡ть ме то‰ Диф фи-Хелл м‡ н‡ з‡ щи щен ным от ‡т‡ ки ‰ис кет но „о ло „‡ -

иф м‡, е ко мен ‰у ет сfl сле ‰у ю щее.
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1. По стое чис ло p ‰олж но быть очень боль шим (бо лее чем 300 ‰е сfl тич ных

циф).

2. По стое чис ло p ‰олж но быть ‚ы б‡ но т‡к, что бы p – 1 имел по к‡й ней

ме е о‰ин по стой ‰е ли тель (боль ше чем 60 ‰е сfl тич ных циф).

3. Ге не ‡ то ‰ол жен быть ‚ы б‡н из „уп пы <Zp*, ×>.

4. Боб и Али с‡ ‰олж ны унич то жить x и y по сле то „о, к‡к они ‚ы чис ли ли зн‡ -

че ние сим ме т ич но „о клю ч‡. Зн‡ че ниfl x и y ‰олж ны ис поль зо ‚‡ть сfl толь -

ко е‰и нож ‰ы.

Ат‡ к‡ «по се‰ ни к‡». Этот по то кол име ет ‰у „ую сл‡ бость. Е‚е не н‡ ‰о н‡ -

хо ‰ить зн‡ че ниfl x и y, что бы н‡ п‡сть н‡ по то кол. Он‡ мо жет ис поль зо ‚‡ть „лу -

пость Али сы и Бо б‡, со з‰‡ ю щих ‰‚‡ клю ч‡: о‰ин меж ‰у Бо бом и Али сой и ‰у „ой

меж ‰у Али сой и Бо бом. Ри сун ком 15.11 по к‡ зы ‚‡ ет си ту ‡ цию. Мо жет слу чить сfl

сле ‰у ю щее:

1. Али с‡ ‚ы би ‡ ет x , ‚ы чис лfl ет R 1 = gx mod p и пе е ‰‡ ет R1 Бо бу;

2. Е‚‡, зло умы ш лен ник, пе е х‚‡ ты ‚‡ ет R1. Он‡ ‚ы би ‡ ет z, ‚ы чис лfl ет R 2 =

gz mod p и пе е ‰‡ ет R 2 Али се и Бо бу;

3. Боб ‚ы би ‡ ет y, ‚ы чис лfl ет R3 = gy mod p, пе е ‰‡ ет R3 Али се. Е‚‡ пе е х‚‡ -

ты ‚‡ ет R3, и Али с‡ ни ко„ ‰‡ не по лу чит это чис ло;
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4. Али с‡ и Е‚‡ ‚ы чис лfl ют K1 = gxz mod p, ко то ый ст‡ но ‚ит сfl от кы тым

клю чом меж ‰у Али сой и Е‚ой. Али с‡, о‰ н‡ ко, ‰у м‡ ет, что это —от кы тый

ключ меж ‰у ней и Бо бом;

5.  Е‚‡ и Боб ‚ы чис лfl ют K2 = gzymod p, ко то ый ст‡ но ‚ит сfl от кы тым клю -

чом меж ‰у Е‚ой и Бо бом. О‰ н‡ ко Боб ‰у м‡ ет, что это — от кы тый ключ

меж ‰у ним Али сой.

Ду „и ми сло ‚‡ ми, со з‰‡ ют сfl ‰‚‡ клю ч‡ ‚ме с то о‰ но „о: о‰ин меж ‰у Али сой

и Е‚ой и о‰ин меж ‰у Е‚ой и Бо бом. Ко„ ‰‡ Али с‡ по сы л‡ ет ‰‡н ные Бо бу, он‡ з‡ -

ши ф о ‚ы ‚‡ ет их клю чом K1 (со‚ ме ст ный ключ Али сы иЕ ‚ы). Эти ‰‡н ные мо „ут

быть ‡с ши ф о ‚‡ ны и по чи т‡ ны Е‚ой. Е‚‡ мо жет пе е ‰‡ть со об ще ние Бо бу, з‡ -

ши ф о ‚‡н ное K2 (со‚ ме ст ный ключ меж ‰у Е‚ой и Бо бом); или он‡ мо жет ‰‡ же

из ме нить со об ще ние или пе е ‰‡ть но ‚ое со об ще ние. Боб ‚‚е ‰ен ‚ з‡ блуж ‰е ние,

по сколь ку у‚е ен, что со об ще ние пи шло от Али сы. По ‰об ный сце н‡ ий мо жет

слу чить сfl и ‚ ‰у „ом н‡ п‡‚ ле нии — с Али сой.

Эт‡ си ту ‡ циfl н‡ зы ‚‡ ет сfl «‡т‡ к‡ по се‰ ни к‡», по сколь ку Е‚‡ н‡ хо ‰ит сfl меж -

‰у п‡т не ‡ ми и пе е х‚‡ ты ‚‡ ет R1, пе е ‰‡ ‚‡ е мый Али сой Бо бу, и R3, пе е ‰‡ ‚‡ е -

мый Бо бом Али сой. Это — ‡т‡ к‡ пе е ‰‡ чи по це поч ке, по то му что н‡ по ми н‡ ет ко -

от кую ли ней ку ‰о б о ‚оль це‚ н‡ по ж‡ е, пе е ‰‡ ю щих ‰у„ ‰у „у ‚е ‰ ‡ с ‚о ‰ой,

по це поч ке от че ло ‚е к‡ че ло ‚е ку.

Сле ‰у ю щий ме то‰ ос но ‚‡н н‡ по то ко ле Диф фи-Хелл м‡ н‡. Он ис поль зу ет

ме то ‰ы ус т‡ но‚ ле ниfl по‰ лин но с ти, что бы со ‚‡ть эту ‡т‡ ку.

Клю че ‚ое со „л‡ ше ние «от ст‡н ции к ст‡н ции»

По то кол «от ст‡н ции к ст‡н ции» — ме то‰, ос но ‚‡н ный н‡ ме то ‰е Диф фи-

Хелл м‡ н‡. Он пи ме нfl ет ци ф о ‚ые по‰ пи си с се ти фи к‡ т‡ ми от кы то „о клю ч‡

(см. сле ‰у ю щую сек цию). Длfl ус т‡ но‚ ки клю ч‡ се ‡н с‡ меж ‰у Али сой и Бо бом ис -

поль зу ет сfl по сле ‰о ‚‡ тель ность, по к‡ з‡н н‡fl н‡ ис. 15.12.

Име ют сfl сле ‰у ю щие ш‡ „и.

• По сле ‚ы чис ле ниfl R1 Али с‡ пе е ‰‡ ет R1 Бо бу (ш‡ „и 1 и 2 н‡ ис. 15.12).

• По сле ‚ы чис ле ниfl R2 и клю ч‡ се ‡н с‡ Боб кон к‡ те ни у ет ID Али сы, R1 И

R2. З‡ тем он по‰ пи сы ‚‡ ет е зуль т‡т с‚о им се к ет ным клю чом. Боб те пеь

пе е ‰‡ ет R2, по‰ пись и соб ст ‚ен ное с‚и ‰е тель ст ‚о об ще ‰о с туп но „о клю ч‡

Али се. По‰ пись з‡ ши ф о ‚‡ н‡ клю чом се ‡н с‡ (ш‡ „и 3, 4 и 5 н‡ ис. 15.12).

• По сле ‚ы чис ле ниfl клю ч‡ се ‡н с‡, ес ли по‰ пись Бо б‡ по ‚е е н‡, Али с‡ с‚fl -

зы ‚‡ ет ID Бо б‡, R1 И R2. З‡ тем он‡ по‰ пи сы ‚‡ ет е зуль т‡т с‚о им соб ст ‚ен -

ным се к ет ным клю чом и пе е ‰‡ ет это Бо бу. По‰ пись з‡ ши ф о ‚‡ н‡ клю -

чом се ‡н с‡ (ш‡ „и 6, 7 и 8 н‡ ис. 15.12). 

• Ес ли по‰ пись Али сы по ‚е е н‡, Боб со х‡ нfl ет ключ се ‡н с‡ (ш‡„ 9 н‡

ис. 15.12).

Бе зо п‡с ность по то ко л‡ «от ст‡н ции к ст‡н ции»

По то кол «от ст‡н ции к ст‡н ции» пе ‰от ‚‡ щ‡ ет ‡т‡ ки «по се‰ ни к‡». По -

сле R1 Е‚‡ не мо жет пе е ‰‡ть с‚ой соб ст ‚ен ный R2 Али се и пи т‚о flть сfl, что это

и‰ет от Бо б‡, по то му что Е‚‡ не мо жет по‰ ‰е л‡ть се к ет ный ключ Бо б‡ и со з‰‡ть

по‰ пись — по‰ пись не мо жет быть по ‚е е н‡ об ще ‰о с туп ным клю чом Бо б‡, оп -

Кус

486

Кипто„‡фиfl и безоп‡сность сетей



е ‰е лен ным ‚ с‚и ‰е тель ст ‚е. Тем же об ‡ зом Е‚‡ не мо жет по‰ ‰е л‡ть се к ет ный

ключ Али сы, что бы по‰ пи с‡ть те тье со об ще ние, пе е ‰‡ ‚‡ е мое Али сой. Се ти -

фи к‡ ту, к‡к мы у‚и ‰им ‚ сле ‰у ю щей сек ции, мож но ‰о ‚е flть, по то му что он ‚ы -

‡ бо т‡н ‡‰ ми ни с т ‡ ци ей, ко то ой ‰о ‚е fl ют.

Ри с. 15.12. Ме то‰ со „л‡ ше ниfl «от ст‡н ции — к ст‡н ции»

15.4. Р‡с пе ‰е ле ние от кы то „о клю ч‡

В кип то „‡ фии с ‡сим ме т ич ным клю чом лю ‰flм не н‡ ‰о зн‡ть сим ме т ич -

ный от кы тый ключ. Ес ли Али с‡ хо чет пе е ‰‡ть со об ще ние Бо бу, он‡ ‰олж н‡

зн‡ть толь ко от кы тый ключ Бо б‡, ко то ый fl‚ лfl ет сfl от кы тым ‰лfl ‚сех и ‰о сту -

пен к‡ж ‰о му. Ес ли Боб ‰ол жен пе е ‰‡ть со об ще ние Али се, он ‰ол жен зн‡ть толь -
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ко от кы тый ключ Али сы, ко то ый т‡к же из ‚е с тен к‡ж ‰о му. В кип то „‡ фии об -

ще ‰о с туп но „о клю ч‡ к‡ж ‰ый со х‡ нfl ет се к ет ный ключ и объ fl‚ лfl ет об ще ‰о с туп -

ный ключ.

В кип то „‡ фии об ще ‰о с туп но „о клю ч‡ к‡ж ‰ый име ет ‰о ступ 

к откытому клю чу; откытые клю чи ‰о ступ ны ‚сем.

Об ще ‰о с туп ные клю чи, по ‰об но се к ет ным клю ч‡м, ‰олж ны быть ‡с пе -

‰е ле ны, что бы быть по лез ны ми. К‡т ко об су ‰им спо соб, ко то ым мо „ут быть ‡с -

пе ‰е ле ны об ще ‰о с туп ные клю чи.

Об ще ‰о с туп ное объ fl‚ ле ние

Н‡ и‚ ный по‰ хо‰ со сто ит ‚ том, что бы объ fl ‚ить от кы тые клю чи пуб лич но.

Боб мо жет по ме с тить с‚ой от кы тый ключ н‡ с‚о ем с‡й те или объ fl ‚ить е„о ‚ ме -

ст ной или н‡ ци о н‡ль ной „‡ зе те. Ко„ ‰‡ Али с‡ ‰олж н‡ пе е ‰‡ть кон фи ‰ен ци ‡ль ное

со об ще ние Бо бу, он‡ мо жет по лу чить от кы тый ключ Бо б‡ из е„о с‡й т‡ или из „‡ -

зе ты или ‰‡ же пе е ‰‡ть со об ще ние, что бы по по сить е„о об этом. Ри су нок 15.13

ил лю с т и у ет т‡ кую си ту ‡ цию.

Рис. 15.13. Объ fl‚ ле ние от кы тых об ще ‰о с туп ных клю чей

Этот по‰ хо‰, о‰ н‡ ко, не бе зо п‡ сен. Он ‰о пу с к‡ ет по‰ ‰ел ку. Н‡ пи ме, Е‚‡

мо жет с‰е л‡ть т‡ кое же об ще ‰о с туп ное объ fl‚ ле ние. Пеж ‰е, чем Боб смо жет се -

‡ „и о ‚‡ть, мо жет быть н‡ не сен ‚е‰. Е‚‡ мо жет по сл‡ть „лу пой Али се с‚ое со об -

ще ние, ко то ое flко бы н‡ пи с‡ но Бо бом. Е‚‡ мо жет т‡к же по‰ пи с‡ть ‰о ку мент

ф‡ль ши ‚ым се к ет ным клю чом и ‚ы з‚‡ть у к‡ж ‰о „о пе‰ по ло же ние, что со об ще -

ние бы ло по‰ пи с‡ но Бо бом. Этот по‰ хо‰ т‡к же уflз ‚им, ес ли Али с‡ с‡ м‡ з‡ п‡ ши -

‚‡ ет от кы тый ключ Бо б‡. Е‚‡ мо жет пе е х‚‡ тить от ‚ет Бо б‡ и з‡ ме нить е„о соб -

ст ‚ен ным ф‡ль ши ‚ым от кы тый клю чом. 

Цент ‰о ‚е иfl 

Бо лее бе зо п‡с ный по‰ хо‰ со сто ит ‚ том, что бы иметь цент, ко то о му ‰о ‚е -

fl ют и ко то ый х‡ нит к‡ т‡ ло„ об ще ‰о с туп ных (от кы тых) клю чей: к‡ т‡ ло„, по -

‰об но ис поль зу е мо му ‚ те ле фон ной си с те ме, но ‰и н‡ ми че с ки мо ‰и фи ци у е мый.
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К‡ж ‰ый поль зо ‚‡ тель мо жет ‚ы б‡ть се к ет ный и от кы тый ключ, со х‡ нить се -

к ет ный ключ и опублико‚‡ть от кы тый ключ ‚ к‡ т‡ ло„е. Цент мо жет пе ‰о ст‡ -

‚ить поль зо ‚‡ тель ский е „ист и по ‚е ить опо зн‡ ‚‡ тель ный ко‰. К‡ т‡ ло„ мо жет

пуб лич но ек л‡ ми о ‚‡ть сfl цен т ом, ко то о му ‰о ‚е fl ют. Цент мо жет т‡к же от -

‚е тить н‡ лю бой з‡ пос об об ще ‰о с туп ном клю че. Ри су нок 15.14 по к‡ зы ‚‡ ет эту

кон цеп цию.

Рис. 15.14. Цент ‰о ‚е иfl

Уп ‡‚ лfl е мый цент ‰о ‚е иfl

Бо лее ‚ы со кий уо ‚ень бе зо п‡с но с ти мо жет быть ‰о сти„ нут, ес ли ‰о б‡ ‚ить

уп ‡‚ ле ние ‡с пе ‰е ле ни ем от кы то „о клю ч‡. Пи объ fl‚ ле нии от кы то „о клю ч‡

мож но ‚клю чить ‚ от ‚ет мет ку ‚е ме ни и по‰ пись ‡‰ ми ни с т ‡ ции, что бы пе ‰от -

‚ ‡ тить пе е х‚‡т и пе е ‰ел ку от ‚е т‡. Ес ли Али с‡ хо чет зн‡ть от кы тый ключ Бо -

б‡, он‡ мо жет пе е ‰‡ть з‡ пос цен т у, ‚клю ч‡fl ‚ з‡ пос имfl Бо б‡ и мет ку ‚е ме -

ни. Цент от ‚е ч‡ ет от кы тым клю чом Бо б‡, пе ‚о н‡ ч‡ль ным з‡ по сом и мет кой

‚е ме ни, по‰ пи с‡н ной се к ет ным клю чом цен т ‡. Али с‡ ис поль зу ет от кы тый

ключ из ‚е ст но „о ‚сем цен т ‡ и по ‚е fl ет мет ку ‚е ме ни. Ес ли мет к‡ ‚е ме ни

п‡ ‚иль н‡fl, он‡ из ‚ле к‡ ет об ще ‰о с туп ный ключ Бо б‡. Ри су нок 15.15 по к‡ зы ‚‡ ет

о‰ин из ‚оз мож ных сце н‡ и е‚.

Цент се ти фи к‡ ции

Пе ‰ы ‰у щий по‰ хо‰ мо жет по о ‰ить ‚ы со кую н‡ „уз ку н‡ цент, ес ли чис -

ло з‡ по со‚ бу ‰ет боль шим. Аль те н‡ ти ‚‡ это му — со з‰‡ ние се ти фи к‡ т‡ (у‰о с то -

‚е е ниfl) об ще ‰о с туп но „о клю ч‡. Боб име ет ‰‚‡ же л‡ ниfl: он хо чет, что бы лю ‰и зн‡ -
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ли е„о от кы тый ключ, и он хо чет, что бы ни кто не сфо ми о ‚‡л ф‡ль ши ‚ый от -

кы тый ключ, т‡ кой же, к‡к у не „о. Боб мо жет об ‡ тить сfl ‚ цент се ти фи к‡ ции

(CA — Certification Authority) ли бо ‚ фе ‰е ‡ль ную или об ще „о су ‰‡ ст ‚ен ную о -

„‡ ни з‡ цию, ко то ‡fl с‚fl зы ‚‡ ет от кы тый ключ с объ ек том и ‚ы ‰‡ ет се ти фи к‡т.

Цент се ти фи к‡ ции име ет из ‚е ст ный об ще ‰о с туп ный ключ, ко то ый не мо жет

быть ф‡ль ши ‚ым. Цент се ти фи к‡ ции по ‚е fl ет и‰ен ти фи к‡ цию Бо б‡, ис поль -

зуfl к‡ тин ку, или ID, или ‰у „ое ‰о к‡ з‡ тель ст ‚о по‰ лин но с ти з‡ fl‚и те лfl, з‡ тем з‡ -

п‡ ши ‚‡ ет от кы тый ключ Бо б‡ и по‰ пи сы ‚‡ ет се ти фи к‡т с се к ет ным клю чом.

Цент се ти фи к‡ ции по‰ пи сы ‚‡ ет с‚и ‰е тель ст ‚о с‚о им се к ет ным клю чом. Те -

пеь Боб мо жет з‡ „у зить по‰ пи с‡н ное с‚и ‰е тель ст ‚о. Лю бой, кто хо чет иметь от -

кы тый ключ Бо б‡, з‡ „у ж‡ ет по‰ пи с‡н ное с‚и ‰е тель ст ‚о и ис поль зу ет об ще ‰о с -

туп ный ключ цен т ‡, что бы из ‚лечь об ще ‰о с туп ный ключ Бо б‡. Ри су нок 15.16

по к‡ зы ‚‡ ет эту кон цеп цию.

X.509

Хо тfl пименение се ти фи к‡ ци он ных цен т о‚ е ши ло по бле му мо шен ни -

че ст ‚‡ пи ‡с пе ‰е ле нии от кы то „о клю ч‡, они со з‰‡ ли по боч ный эф фект. К‡ж -

‰ое с‚и ‰е тель ст ‚о мо жет иметь особый фо м‡т. Ес ли Али с‡ хо чет ис поль зо ‚‡ть

по „‡м му, что бы ‡‚ то м‡ ти че с ки з‡ „у зить ‡з лич ные се ти фи к‡ ты и ‰‡й ‰ же с ты,

пи н‡‰ ле ж‡ щие ‡з лич ным лю ‰flм, по „‡м м‡ не смо жет с‰е л‡ть это. О‰ но с‚и -

‰е тель ст ‚о мо жет иметь от кы тый ключ ‚ ‡з лич ных фо м‡ т‡х. От кы тый ключ

мо жет быть н‡ пе ‚ой ли ней ке ‚ о‰ ном се ти фи к‡ те и н‡ те ть ей ли ней ке ‚ ‰у -
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„ом. По это му то, что н‡ ‰о пименflть уни ‚е с‡ль но, ‰олж но иметь уни ‚е с‡ль -

ный фо м‡т.

Что бы обес пе чить уни ‚е с‡ль ность, ITU (МСЭ) ‡з ‡ бо т‡л е ко мен ‰‡ цию

X.509, ко то ‡fl бы л‡ пи нfl т‡ ‚ Internet с не ко то ы ми из ме не ни fl ми. X.509 — спо соб

опи с‡ть се ти фи к‡т стук ту и о ‚‡н ным спо со бом. Он ис поль зу ет из ‚е ст ный по то -

кол, н‡ зы ‚‡ е мый ASN.l (Abstract Syntax Notation 1 — Но т‡ циfl ‡б ст ‡кт но „о син т‡к -

си с‡ 1), — он оп е ‰е лfl ет по лfl, ко то ые зн‡ ко мы по „‡м ми с т‡м, ис поль зу ю щим C.

Се ти фи к‡т 

Ри су нок 15.17 по к‡ зы ‚‡ ет фо м‡т се ти фи к‡ т‡.

Се ти фи к‡т име ет сле ‰у ю щие по лfl.

• Но ме ‚е сии. Это по ле оп е ‰е лfl ет ‚е сию се ти фи к‡ т‡ X.509. Но ме ‚е -

сии н‡ чи н‡ ет сfl от счи ты ‚‡ть сfl с 0; те ку щ‡fl ‚е сиfl (те тьfl ‚е сиfl) — 2. 

• Се ий ный но ме. Это по ле оп е ‰е лfl ет чис ло, н‡ зн‡ ч‡ е мое к‡ж ‰о му се ти -

фи к‡ ту. Зн‡ че ние это „о чис л‡ fl‚ лfl ет сfl уни к‡ль ным ‰лfl к‡ж ‰о „о ‚ы пу с к‡ -

е мо „о с‚и ‰е тель ст ‚‡. 

• Ал „о итм по‰ пи си ID. Это по ле и‰ен ти фи ци у ет ‡л „о итм, ис поль зу е мый

‰лfl по‰ пи си се ти фи к‡ т‡. В этом по ле оп е ‰е лfl ет сfl лю бой п‡ ‡ мет, ко -

то ый не об хо ‰им ‰лfl по‰ пи си. 

• Н‡ з‚‡ ние ‚ы ‰‡‚ ше „о се ти фи к‡т. Это по ле и‰ен ти фи ци у ет цен т ‡ се ти -

фи к‡ ции, ко то ый ‚ы ‰‡л с‚и ‰е тель ст ‚о. Н‡ з‚‡ ние — обыч но ие ‡ хиfl

сток, ко то ые оп е ‰е лfl ют ст‡ ну, шт‡т, о „‡ ни з‡ цию, от ‰ел и т‡к ‰‡ лее.

491

Лекциfl 15 Уп ‡‚ ле ние клю ч‡ ми

Ри с. 15.16. А‰ ми ни с т ‡ циfl се ти фи к‡ ции



• Сок ‰ей ст ‚иfl. Это по ле оп е ‰е лfl ет н‡ ч‡ль ное ‚е мfl (не ‡нь ше) и по -

сле‰ нее ‚е мfl (не поз же), ко„ ‰‡ се ти фи к‡т счи т‡ ет сfl ‰ей ст ‚и тель -

ным.

• Имfl поль зо ‚‡ те лfl. Это по ле оп е ‰е лfl ет объ ект, ко то о му пи н‡‰ ле жит от -

кы тый ключ. Это т‡к же ие ‡ хиfl сток. Ч‡сть по лfl оп е ‰е лfl ет то, что н‡ -

зы ‚‡ ет сfl об щим име нем, ко то ое fl‚ лfl ет сfl ф‡к ти че с ким име нем об л‡ ‰‡ те лfl

клю ч‡.

• Имfl об ще ‰о с туп но „о клю ч‡. Это по ле оп е ‰е лfl ет от кы тый ключ ‚л‡ ‰ель -

ц‡. Это — цен т ‡ль н‡fl ин фо м‡ циfl се ти фи к‡ т‡. По ле т‡к же оп е ‰е лfl ет

со от ‚ет ст ‚у ю щий ‡л „о итм об ще ‰о с туп но „о клю ч‡ (н‡ пи ме, RSA) и е„о

п‡ ‡ ме т ы.

• Уни к‡ль ный и‰ен ти фи к‡ то ‚ы ‰‡‚ ше „о се ти фи к‡т. Это ‰о пол ни тель ное по -

ле поз ‚о лfl ет ‰‚ум о „‡ ни з‡ ци flм, ‚ы ‰‡‚ шим ключ, иметь о‰ но то и же зн‡ -

че ние по лfl ‚ы ‰‡‚ ше „о, ес ли уни к‡ль ные и‰ен ти фи к‡ то ы ‚ы ‰‡‚ ше „о ‡з -

лич ны.

• Уни к‡ль ный и‰ен ти фи к‡ то поль зо ‚‡ те лfl. Это ‰о пол ни тель ное по ле поз ‚о -

лfl ет ‰‚ум ‡з лич ным поль зо ‚‡ те лflм иметь о‰ но и то же по ле поль зо ‚‡ те лfl,

ес ли уни к‡ль ные и‰ен ти фи к‡ то ы поль зо ‚‡ те лfl ‡з лич ны.

• До пол ни тель ное ‡с ши е ние фо м‡ т‡. Это ‰о пол ни тель ное по ле поз ‚о лfl ет

‚ы пу с к‡ ю щим пи кл‡ ‰ы ‚‡ть боль ше ч‡ ст ной ин фо м‡ ции, ‰о пол нfl ю щей

се ти фи к‡т.

• По‰ пись. Это по ле со сто ит из тех сек ций. Пе ‚‡fl сек циfl со ‰е жит ‚се

‰у „ие по лfl ‚ се ти фи к‡ те. Вто ‡fl со ‰е жит ‰‡й ‰ жест пе ‚ой сек ции, з‡ -

ши ф о ‚‡н ный с об ще ‰о с туп ным клю чом се ти фи к‡ ци он но „о цен т ‡

(CA). Те тьfl — и‰ен ти фи к‡ то ‡л „о ит м‡, ис поль зо ‚‡н но „о ‰лfl со з‰‡ ниfl

‚то ой сек ции.

Во зоб но‚ ле ние се ти фи к‡ т‡

К‡ж ‰ое с‚и ‰е тель ст ‚о име ет сок ‰ей ст ‚иfl. Ес ли нет ни к‡ ких по блем с

се ти фи к‡ том, Цент се ти фи к‡ ции ‚ы ‰‡ ет но ‚ый се ти фи к‡т пеж ‰е, чем ис те -
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к‡ ет ст‡ ый. Этот по цесс по ‰о бен ‚о зоб но‚ ле нию ке ‰ит ных к‡ то чек ком п‡ ни -

ей, ‚ы пу с к‡ ю щей ке ‰ит ные к‡ точ ки; ‰е ж‡ тель ке ‰ит  ки обыч но по лу ч‡ ет ‚о -

зоб но‚ лен ную к‡ точ ку пеж ‰е, чем сок ‰ей ст ‚иfl ст‡ ой ис те к‡ ет.

Ан ну ли о ‚‡ ние се ти фи к‡ т‡

В не ко то ых слу ч‡ flх се ти фи к‡т ‰ол жен быть от ме нен пе е‰ тем, к‡к ис те -

чет сок е„о ‰ей ст ‚иfl. Н‡ пи ме:

‡. Се к ет ный ключ (объ ек т‡) поль зо ‚‡ те лfl, со от ‚ет ст ‚у ю щий от кы то му

клю чу, ко то ый пе е чис лен ‚ се ти фи к‡ те, ‚оз мож но, был ском по ме ти -

о ‚‡н. 

б. Цент Се ти фи к‡ ции боль ше не же л‡ ет у‰о с то ‚е flть поль зо ‚‡ те лfl. Н‡ -

пи ме, с‚и ‰е тель ст ‚о поль зо ‚‡ те лfl к‡ с‡ ет сfl о „‡ ни з‡ ции, ‚ ко то ой он

боль ше не ‡ бо т‡ ет.

‚. Се к ет ный ключ цен т ‡ се ти фи к‡ ции, ко то ый мо жет по ‚е flть се ти -

фи к‡ ты, ‚оз мож но, был ском по ме ти о ‚‡н.

В этом слу ч‡е цент се ти фи к‡ ции ‰ол жен от ме нить ‚се не ис тек шие се ти -

фи к‡ ты.

Ан ну ли о ‚‡ ние по ис хо ‰ит пу тем пе и о ‰и че с ко „о ‚ы пу с к‡ спи с к‡ ‡н ну ли -

о ‚‡н ных се ти фи к‡ то‚ (CRL — certificate revocation). Спи сок со ‰е жит ‚се от ме -

нfl е мые се ти фи к‡ ты, сок ко то ых не ис тек ‚ ‰ень ‚ы пу с к‡ CRL. Ко„ ‰‡ поль зо -

‚‡ тель хо чет ис поль зо ‚‡ть се ти фи к‡т, он сн‡ ч‡ л‡ ‰ол жен по ‚е ить к‡ т‡ ло„ со -

от ‚ет ст ‚у ю ще „о се ти фи к‡ ци он но „о Цен т ‡, по смо т е‚ по сле‰ ний спи сок

‡н ну ли о ‚‡ ниfl се ти фи к‡ то‚. Ри су нок 15.18 по к‡ зы ‚‡ ет спи сок ‡н ну ли о ‚‡ ниfl

се ти фи к‡ то‚.

Спи сок ‡н ну ли о ‚‡ ниfl се ти фи к‡ то‚ име ет сле ‰у ю щие по лfl.

• Ал „о итм по‰ пи си ID. Это по ле то же с‡ мое, к‡к и ‚ се ти фи к‡ те,

• Н‡ з‚‡ ние ‚ы ‰‡‚ ше „о се ти фи к‡т. Это по ле то же с‡ мое, к‡к и ‚ се ти фи к‡ те.

Д‡ т‡ мо ‰и фи к‡ ции. Это по ле оп е ‰е лfl ет, ко„ ‰‡ спи сок был ‚ы пу щен.

• Д‡ т‡ по сле‰ не „о об но‚ ле ниfl. Это по ле оп е ‰е лfl ет сле ‰у ю щую ‰‡ ту, ко„ ‰‡

бу ‰ет ‚ы пу щен но ‚ый спи сок.
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• Ан ну ли о ‚‡н ный се ти фи к‡т. Это по ‚то fl е мый спи сок ‚сех ‡н ну ли о ‚‡н ных

се ти фи к‡ то‚, у ко то ых не ис тек сок. К‡ж ‰ый спи сок со ‰е жит ‰‚е ч‡ с ти:

поль зо ‚‡ тель ский се ий ный но ме се ти фи к‡ т‡ и ‰‡ ту ‡н ну ли о ‚‡ ниfl. 

• По‰ пись. Это по ле т‡ кое же, к‡к и ‚ спи с ке се ти фи к‡ то‚.

Ан ну ли о ‚‡ ние с по мо щью ‰ель т‡-спи с к‡ 

Что бы с‰е л‡ть ‡н ну ли о ‚‡ ние бо лее эф фек ти‚ ным, был пе‰ ло жен ‰ель т‡-

спи сок ‡н ну ли о ‚‡ ниfl се ти фи к‡ т‡ (‰ель т‡-спи сок CRL — certification list). Дель -

т‡-CRL со з‰‡ ет сfl и ‡з ме щ‡ ет сfl ‚ ‰и ек то ии, ес ли есть из ме не ниfl ‚ пе и о‰, ко -

то ый н‡ чи н‡ ет сfl с ‰‡ ты по сле‰ не „о об но‚ ле ниfl се ти фи к‡ т‡ ‰о сле ‰у ю щей мо -

‰и фи к‡ ции, — н‡ пи ме, ес ли CRL ‚ы ‡ б‡ ты ‚‡ ют сfl к‡ж ‰ый ме сflц, но есть ‡н ну -

ли о ‚‡ ниfl меж ‰у этим ‰‡ т‡ ми. Цент се ти фи к‡ ции мо жет со з‰‡ть ‰ель т‡-спи сок

CRL, ко„ ‰‡ есть из ме не ние ‚ те че ние ме сfl ц‡. О‰ н‡ ко ‰ель т‡-CRL со ‰е жит толь -

ко из ме не ниfl, с‰е л‡н ные по сле по сле‰ не „о CRL.

Ин ф‡ ст ук ту ‡ от кы тых клю чей (PKI)

Ин ф‡ ст ук ту ‡ от кы тых клю чей (PKI — Public Key Infrastructures) — мо ‰ель

‰лfl со з‰‡ ниfl, ‡с пе ‰е ле ниfl и ‡н ну ли о ‚‡ ниfl се ти фи к‡ то‚, ос но ‚‡н н‡fl н‡ е ко -

мен ‰‡ ции X.509. Гуп п‡ ин же не ной по‰ ‰еж ки се ти Ин те нет (IETF — Internet

Engineering Task Force) со з‰‡ л‡ Ин ф‡ ст ук ту у об ще ‰о с туп но „о клю ч‡ X.509 (TKIX).

Ре жи мы ‡ бо ты

Длfl PKI бы ли оп е ‰е ле ны не сколь ко е жи мо‚ ‡ бо ты. С‡ мые ‚‡ж ные из

них по к‡ з‡ ны н‡ ис. 15.19.

• Вы пуск, ‚о зоб но‚ ле ние и ‡н ну ли о ‚‡ ние се ти фи к‡ то‚. Эти е жи мы ‡ бо ты

бы ли оп е ‰е ле ны ‚ X.509. По сколь ку PKIX б‡ зи у ет сfl н‡ X.509, он ‰ол жен

об ‡ бо т‡ть ‚се е жи мы ‡ бо ты, име ю щие от но ше ние к се ти фи к‡ т‡м.

• Х‡ не ние и мо ‰и фи к‡ циfl клю чей. PKI ‰ол жен быть ме с том х‡ не ниfl се к -

ет ных клю чей ‰лfl тех уч‡ ст ни ко‚, у ко то ых есть не об хо ‰и мость ‰е ж‡ть

с‚ои се к ет ные клю чи „‰е-ни бу‰ь ‚ сей фе. В ‰о пол не ние к это му PKI не -

сет от ‚ет ст ‚ен ность з‡ об но‚ ле ние этих клю чей по з‡ по су уч‡ ст ни ко‚.

Рис. 15.19. Не ко то ые е жи мы PKI
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• Обес пе че ние ус лу„ ‰у „им по то ко л‡м. К‡к мы у‚и ‰им ‚ сле ‰у ю щих не мно -

„их лекциflх, не ко то ые по то ко лы бе зо п‡с но с ти Internet, т‡ кие, к‡к IPSec

и TLS, б‡ зи у ют сfl н‡ ус лу „‡х PKI.

• Обес пе че ние уп ‡‚ ле ниfl ‰о сту пом. PKI мо жет обес пе чить ‡з лич ные уо‚ -

ни ‰о сту п‡ к ин фо м‡ ции, со х‡ нен ной ‚ ее б‡ зе ‰‡н ных. Н‡ пи ме, о „‡ -

ни з‡ циfl PKI мо жет обес пе чить ‰о ступ к пол ной б‡ зе ‰‡н ных ‰лfl ‚ыс ше „о

ис пол ни тель но „о у ко ‚о‰ ст ‚‡, но о„ ‡ ни чен ный ‰о ступ — ‰лfl слу ж‡ щих. 

Мо ‰ель ‰о ‚е иfl

Не ‚оз мож но иметь толь ко о‰ин цент се ти фи к‡ ции, ‚ы пу с к‡ ю щий ‚се

се ти фи к‡ ты ‰лfl ‚сех поль зо ‚‡ те лей ‚ ми е. Долж но быть мно „о цен т о‚ се ти -

фи к‡ ции (CA), к‡ж ‰ый — от ‚ет ст ‚ен ный з‡ со з‰‡ ние, со х‡ не ние, из ‰‡ ние и ‡н -

ну ли о ‚‡ ние о„ ‡ ни чен но „о чис л‡ се ти фи к‡ то‚. Мо ‰ель ‰о ‚е иfl (Trust Model)

оп е ‰е лfl ет п‡ ‚и л‡, ко то ые „о ‚о flт, к‡к поль зо ‚‡ тель мо жет по ‚е ить се ти -

фи к‡т, по лу чен ный от Цен т ‡ Се ти фи к‡ ции (CA).

Ие ‡ хи че с к‡fl мо ‰ель. У этой мо ‰е ли — стук ту ‡ ти п‡ ‰е е ‚‡ с ко нем CA.

Ко ень CA име ет се ти фи к‡т, по‰ пи с‡н ный и ‚ы пу щен ный им с‡ мим. Ду „им

CA и поль зо ‚‡ те лflм ‰лfl то „о, что бы ‡ бо т‡ть, не об хо ‰и мо ‰о ‚е flть ему. Ри су нок

15.20 по к‡ зы ‚‡ ет мо ‰ель ‰о ‚е иfl т‡ ко „о ‚и ‰‡ с те мfl ие ‡ хи че с ки ми уо‚ нfl ми.

В е ‡ль ной си ту ‡ ции чис ло уо‚ ней мо жет быть боль ше, чем ти.

Рис. 15.20. Ие ‡ хи че с к‡fl мо ‰ель PKI

Ри су нок по к‡ зы ‚‡ ет, что CA (ко ень) по‰ пи сы ‚‡ ет се ти фи к‡ ты ‰лfl CA1,

CA2 с CA3; CA1 по‰ пи сы ‚‡ ют се ти фи к‡ ты ‰лfl Польз.1, Польз. 2, Польз. 3 и т‡к

‰‡ лее. PKI ис поль зу ет осо бую си с те му обо зн‡ че ний, ко то ‡fl оз н‡ ч‡ ет: се ти фи -

к‡т ‚ы ‰‡н ‡‰ ми ни с т ‡ ци ей X ‰лfl объ ек т‡ Y.

X<<Y>>

Пи ме 15.3

По к‡ з‡ть, к‡к Польз. 1, зн‡fl толь ко об ще ‰о с туп ный ключ CA (ко ень), мо -

жет по лу чить ‚е и фи ци о ‚‡н ную ко пию об ще ‰о с туп но „о клю ч‡ Польз. 3.
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Ре ше ние

Поль зо ‚‡ тель 3 пе е ‰‡ ет се ти фи к‡т по це поч ке CA «CA1» и CA1 «Польз. 3»,

к Польз. 3. 

‡. Польз.1 по‰ т‚еж ‰‡ ет CA «CA1», ис поль зуfl об ще ‰о с туп ный ключ CA.

б. Польз.1 из ‚ле к‡ ет об ще ‰о с туп ный ключ CA1 от CA «CA1».

‚. Польз.1 по‰ т‚еж ‰‡ ет CA«Польз. 3», ис поль зуfl об ще ‰о с туп ный ключ CA1. 

„. Польз.1из ‚ле к‡ ет об ще ‰о с туп ный ключ Польз. 3 из CA «Польз. 3».

Пи ме 15.4

Не ко то ые Web-б‡ у зе ы, т‡ кие, к‡к Netscape и Internet Explorer, со ‰е ж‡т

мно же ст ‚о се ти фи к‡ то‚, по лу чен ных от не з‡ ‚и си мых Цен т о‚ се ти фи к‡ ции

(ко ней) без е‰ин ст ‚ен но „о ко нfl ‚ы со ко „о уо‚ нfl ‡‰ ми ни с т ‡ ции, ко то ый мо„

бы се ти фи ци о ‚‡ть к‡ж ‰ый ко ень. Мож но н‡й ти спи сок этих ко ней ‚ Internet

Explorer по сле ‰у ю ще му м‡ ш у ту: Ин ст у мен т‡ль ные се‰ ст ‚‡ / Оп ции Ин те не -

т‡ / Со ‰е ж‡ ние, Се ти фи к‡т / Ко ень ‰о ‚е иfl (ис поль зуfl «‡с кы ‚‡ ю щи е сfl

сто ки»). Поль зо ‚‡ тель то„ ‰‡ мо жет ‚ы б‡ть лю бой ко ень и оз н‡ ко мить сfl с е„о

се ти фи к‡ том.

Мо ‰ель «к‡ж ‰ый с к‡ж ‰ым». Ие ‡ хи че с к‡fl мо ‰ель мо жет ‡ бо т‡ть ‰лfl о -

„‡ ни з‡ ции или м‡ лень кой „уп пы лю ‰ей. Боль шие „уп пы, ‚оз мож но, нуж ‰‡ ют -

сfl ‚ не сколь ких ие ‡ хи че с ких стук ту ‡х, со е‰и нен ных ‚ме с те. О‰ин из ме то ‰о‚

со сто ит ‚ том, что бы ис поль зо ‚‡ть мо ‰ель «к‡ж ‰ый с к‡ж ‰ым» ‰лfl со е‰и не ниfl

ко ней ‚ме с те. В этой мо ‰е ли к‡ж ‰ый ко ень с‚fl з‡н с к‡ж ‰ым ‰у „им ко нем,

к‡к это по к‡ з‡ но н‡ ис. 15.21.

Ри су нок 15.21 по к‡ зы ‚‡ ет, что стук ту ‡ «к‡ж ‰ый с к‡ж ‰ым» со е‰и нfl ет ‚ме -

с те толь ко ко ни; к‡ж ‰ый ко ень име ет с‚ою соб ст ‚ен ную ие ‡ хи че с кую стук -

ту у, изо б ‡ жен ную те у „оль ни ком. Се ти фи к‡ циfl меж ‰у ко нfl ми — пе е ке ст -

ные се ти фи к‡ ты; к‡ж ‰ый ко ень се ти фи ци у ет ‚се ‰у „ие ко ни, что оз н‡ ч‡ ет,

что есть N (N – 1) се ти фи к‡ то‚. Н‡ ис. 15.21 — 4 уз л‡, т‡к что н‡ ‰о 4 × 3 = 12

у‰о с то ‚е е ний. Об ‡ ти те ‚ни м‡ ние, что к‡ж ‰‡fl ли ниfl име ет ‰‚ой ную стел ку и

пе‰ ст‡‚ лfl ет ‰‚‡ се ти фи к‡ т‡.

Пи ме 15.5

Али с‡ име ет ‰е ло с ‡‰ ми ни с т ‡ ци ей Root 1; Боб име ет ‰е ло с ‡‰ ми ни с т ‡ ци -

ей Root 4. По к‡ з‡ть, к‡к Али с‡ мо жет по лу чить ‚е и фи ци о ‚‡н ный об ще ‰о с туп -

ный ключ Бо б‡.

Ре ше ние

Боб пе е ‰‡ ет це поч ку се ти фи к‡ то‚ от Root 4 к Бо бу. Али с‡ смо т ит к‡ т‡ ло„

Root 1, что бы н‡й ти Root 1 се ти фи к‡ ты «Root l» и Root 1 «Root 4» . Ис поль зуfl

по цесс, по к‡ з‡н ный н‡ ис. 15.21, Али с‡ мо жет ‚е и фи ци о ‚‡ть об ще ‰о с туп ный

ключ Бо б‡.

Сеть ‰о ‚е иfl. Эт‡ мо ‰ель, ко то ‡fl ис поль зу ет сfl ‚ PGP (Pretty Good Privacy —

очень хо о ш‡fl кон фи ‰ен ци ‡ль ность), служ бе бе зо п‡с но с ти ‰лfl эле к тон ной поч -

ты, ‡с см‡ т и ‚‡ ет сfl ‚ лекции 16.

Кус
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Рис. 15.21. Мо ‰ель «к‡ж ‰ый с к‡ж ‰ым»

15.5. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и

Уп ‡‚ ле ние сим ме т ич ны ми и ‡сим ме т ич ны ми клю ч‡ ми ‡с см‡ т и ‚‡ ет сfl

‚ [Sti06], [KPS02], [Sta06], [Rhe03] и [PHS03].

С‡й ты

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚

этой лекции.

http://en.wikipedia.org/wiki/Needham-Schroeder 

http://en.wikipedia.org/wiki/Otway-Rees 

http://en.wikipedia.org/wiki/Kerbero s_%28protocol%29 

en.wikipedia.org/wiki/Diffie-Hellman 

www.ietf.org/rfc/rfc2631.txt

15.6. Ито „и

• Длfl ‡ бо ты ‚ кип то „‡ фии с сим ме т ич ны ми клю ч‡ ми не об хо ‰и мы ‰‚‡

об ще ‰о с туп ных клю ч‡ з‡ се ке чи ‚‡ ниfl (по о‰ но му к‡ж ‰ой сто о не). Ес ли

N лю ‰ей с‚fl з‡ лись ‰у„ с ‰у „ом, не об хо ‰и мы N (N – 1)/2 клю чей. Чис ло

клю чей — не е‰ин ст ‚ен н‡fl по бле м‡; ‰у „‡fl по бле м‡ — это ‡с пе ‰е ле -

ние клю чей.
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• П‡к ти че с кое е ше ние ‡с пе ‰е ле ниfl клю чей — ис поль зо ‚‡ ние те ть е „о

ли ц‡, ко то о му ‰о ‚е fl ют, н‡ зы ‚‡ е мо „о Цен т ом ‡с пе ‰е ле ниfl клю чей

(KDC). KDC мо жет со з‰‡ть ключ се ‡н с‡ (‚е мен ный) меж ‰у Али сой и Бо -

бом, ис поль зуfl их клю чи с‚fl зи с цен т ом. Клю чи Али сы и Бо б‡

пименflютсfl, что бы по‰ т‚е ‰ить цен т у по‰ лин ность Али сы и Бо б‡.

• Бы ли пе‰ ло же ны не сколь ко ‡з лич ных по‰ хо ‰о‚ ‰лfl со з‰‡ ниfl клю чей

се ‡н с‡, ко то ые ис поль зу ют и‰еи, ‡с смо т ен ные ‚ лекции 14 ‰лfl ус т‡ но‚ -

ле ниfl по‰ лин но с ти объ ек т‡. Д‚‡ из с‡ мых изflщ ных — По то кол Ни и‰о м‡-

Шfi ‰е ‡, ко то ый fl‚ лfl ет сfl ос но ‚ой ‰лfl мно „их ‰у „их по то ко ло‚, и

По то кол От ‚еfl-Рис с‡.

• Це бе fl‚ лfl ет сfl и опо зн‡ ‚‡ тель ным по то ко лом, и KDC. Не сколь ко си с -

тем, ‚клю ч‡fl Windows 2000, ис поль зу ют Це бе. В по то ко ле Це бе уч‡ -

ст ‚у ют ти се ‚е ‡: опо зн‡ ‚‡ тель ный се ‚е (AS), се ‚е, пе ‰о ст‡‚ лfl ю -

щий би лет (TGS), и е ‡ль ный се ‚е ‰‡н ных.

• Али с‡ и Боб мо „ут со з‰‡ть ключ се ‡н с‡ меж ‰у со бой, не ис поль зуfl KDC.

Этот ме то‰ со з‰‡ ниfl клю ч‡ се ‡н с‡ н‡ зы ‚‡ ет сfl со „л‡ ше ни ем с сим ме т ич -

ным клю чом. Мы ‡с смо т е ли ‰‚‡ ме то ‰‡: Диф фи-Хелл м‡ н‡ и «от ст‡н ции

к ст‡н ции». Пе ‚ый чу‚ ст ‚и те лен к ‡т‡ ке «по се‰ ни к‡»; ‚то ой — нет.

• От кы тые клю чи, по ‰об но се к ет ным клю ч‡м, ‰олж ны быть ‡с пе ‰е ле -

ны ‰лfl ис поль зо ‚‡ ниfl. А‰ ми ни с т ‡ циfl по се ти фи к‡ ции (CA) обес пе чи -

‚‡ ет се ти фи к‡ т‡ ми к‡к ‰о к‡ з‡ тель ст ‚ом соб ст ‚ен но с ти об ще ‰о с туп но „о

клю ч‡. X.509 — е ко мен ‰‡ циfl, ко то ‡fl оп е ‰е лfl ет стук ту у се ти фи к‡ т‡. 

• Ин ф‡ ст ук ту ‡ от кы то „о клю ч‡ (PKI) — мо ‰ель ‰лfl со з‰‡ ниfl, ‡с пе ‰е -

ле ниfl и ‡н ну ли о ‚‡ ниfl у‰о с то ‚е е ний, ос но ‚‡н ных н‡ е ко мен ‰‡ ции

X.509. Гуп п‡ Ин же не ной По‰ ‰еж ки Ин те нет (IETF) со з‰‡ л‡ Ин ф‡ ст -

ук ту у От кы то „о клю ч‡ X.509 (PKIX). Ре жи мы ‡ бо ты PKI ‚клю ч‡ ют из -

‰‡ ние се ти фи к‡ то‚, х‡ не ние се к ет но „о клю ч‡, ус лу „и ‚ со от ‚ет ст ‚ии с

‰у „и ми по то ко л‡м и уп ‡‚ ле ние ‰о сту пом.

• PKI т‡к же оп е ‰е лfl ет мо ‰е ли ‰о ‚е иfl, от но ше ниfl меж ‰у ‡‰ ми ни с т ‡ ци fl -

ми, ‚ы ‰‡ ю щи ми се ти фи к‡ ты. Ти мо ‰е ли ‰о ‚е иfl, ‡с смо т ен ные ‚ этой

лекции, fl‚ лfl ют сfl ие ‡ хи че с ки ми, «к‡ж ‰ый с к‡ж ‰ым» и се тью ‰о ‚е иfl.

15.7. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.    Пе е чис ли те е жи мы ‡ бо ты KDC.

2.   Д‡й те оп е ‰е ле ние клю ч‡ се ‡н с‡ и по к‡ жи те, к‡к KDC мо жет со з‰‡ть

ключ се ‡н с‡ меж ‰у Али сой и Бо бом.

3.   Д‡й те оп е ‰е ле ние по то ко л‡ Це бе и н‡ зо ‚и те е„о се ‚е ы. К‡т ко

объ flс ни те е жи мы ‡ бо ты к‡ж ‰о „о се ‚е ‡.

4.   Д‡й те оп е ‰е ле ние по то ко л‡ Диф фи-Хелл м‡ н‡ и е„о цель.

5.   Д‡й те оп е ‰е ле ние ‡т‡ ки «по се‰ ни к‡».

6.   Д‡й те оп е ‰е ле ние по то ко л‡ «от ст‡н ции к ст‡н ции» и объ flс ни те е„о цель.

7.   Д‡й те оп е ‰е ле ние цен т ‡ се ти фи к‡ ции (CA) и ‡с ск‡ жи те о е„о от но -

ше нии к кип то „‡ фии об ще ‰о с туп но „о клю ч‡.

Кус
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8.   Д‡й те оп е ‰е ле ние е ко мен ‰‡ ции X.509 и ‡зъ flс ни те ее цель.

9.   Пе е чис ли те е жи мы ‡ бо ты PKI.

10. Д‡й те оп е ‰е ле ние мо ‰е ли ‰о ‚е иfl и ‡с смо т и те не ко то ые ‚‡ и ‡н ты

этой мо ‰е ли, ко то ые об суж ‰‡ лись ‚ этой лекции.

Уп ‡ж не ниfl

11. Н‡ ис. 15.4: что слу чит сfl, ес ли би лет ‰лfl Бо б‡ бу ‰ет з‡ ши ф о ‚‡н не н‡

ш‡ „е 2 с клю чом KB, но з‡ ши ф о ‚‡н ‚ме с то это „о KAB н‡ ш‡ „е 3?

12. По че му нуж ны че ты е nonce ‚ по то ко ле Ни и‰о м‡-Шfi ‰е ‡?

13. К‡к KDC ‚ по то ко ле Ни и‰о м‡-Шfi ‰е ‡ ‡у тен ти фи ци у ет (у‰о с то ‚е fl -

ет) Али су? К‡к KDC ‡у тен ти фи ци у ет (у‰о с то ‚е fl ет) Бо б‡? К‡к Али с‡

‡у тен ти фи ци у ет (у‰о с то ‚е fl ет) Бо б‡? К‡к Боб ‡у тен ти фи ци у ет (у‰о с -

то ‚е fl ет) Али су?

14. Объ flс ни те, по че му ‚ по то ко ле Ни и‰о м‡-Шfi ‰е ‡ Али с‡ — сто о н‡,

ко то ‡fl н‡ хо ‰ит сfl ‚ кон т‡к те с KDC, ‡ ‚ по то ко ле От ‚еfl-Рис с‡ Боб —

сто о н‡, ко то ‡fl н‡ хо ‰ит сfl ‚ кон т‡к те с KDC.

15. В по то ко ле Ни и‰о м‡-Шfi ‰е ‡ есть че ты е (RA, RB, R 1и R 2), ‡ ‚ по то -

ко ле От ‚еfl-Рис с‡ — толь ко ти nonce (RA, RB и R). Объ flс ни те, по че му

есть по теб ность ‚ о‰ ном ‰о пол ни тель ном once R2 ‚ пе ‚ом по то ко ле.

16. По че му мы нуж ‰‡ ем сfl толь ко ‚ о‰ ной мет ке ‚е ме ни ‚ по то ко ле Це -

бе ‚ме с то че ты ех nonce, к‡к ‚ по то ко ле Ни и‰о м‡-Шfi ‰е ‡, или тех

once, к‡к ‚ по то ко ле От ‚еfl-Рис с‡?

17. В по то ко ле Диф фи-Хелл м‡ н‡ g = 7, p = 23, x = 3, и y = 5.

‡. К‡ кое зн‡ че ние име ет сим ме т ич ный ключ?

б. К‡ кие зн‡ че ниfl име ют R 1 и R 2?

18. Что слу чит сfl ‚ по то ко ле Диф фи-Хелл м‡ н‡, ес ли x и y име ют о‰ но и то

же зн‡ че ние, то есть Али с‡ и Боб слу ч‡й но ‚ы б‡ ли о‰ но и то же чис ло?

R 1и R2 те же с‡ мые? Клю чи се ‡н с‡, ‚ы чис лен ные Али сой и Бо бом, име -

ют о‰ но и то же зн‡ че ние? Пи ‚е ‰и те пи ме, что бы ‰о к‡ з‡ть ‚‡ ши ‚ы -

‚о ‰ы.

19. Пи ти ‚и ‡ль ной (не „‡ ‡н ти у ю щей бе зо п‡с ность) сме не клю ч‡ Диф -

фи-Хелл м‡ н‡ p = 53. Н‡й ‰и те со от ‚ет ст ‚у ю щее зн‡ че ние ‰лfl g.

20. В по то ко ле «от ст‡н ции к ст‡н ции» по к‡ жи те, что ес ли опо зн‡ ‚‡ тель -

ный ко‰ пи ем ни к‡ у‰‡ лен из по‰ пи си, по то кол ст‡ но ‚ит сfl уflз ‚и мым

к ‡т‡ ке «по се‰ ни к‡».

21. Об су ‰и те з‡ слу жи ‚‡ ю щий ‰о ‚е иfl ко ень се ти фи к‡ ции, пи ме нfl ю -

щий б‡ у зе ы. 
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Ч‡сть 4. Бе зо п‡с ность се ти

Чет ‚е т‡fl ч‡сть этой кни „и со се ‰о то че н‡ н‡ пе‰ ме те, ко то ый fl‚ лfl ет сfl

окон ч‡ тель ной це лью н‡ шей кни „и: ис поль зо ‚‡ ние кип то „‡ фии ‰лfl со з‰‡ ниfl

бе зо п‡с ных се тей. Эт‡ ч‡сть пе‰ по л‡ „‡ ет, что чи т‡ тель име ет пе‰ ст‡‚ ле ние об

‡ хи тек ту е се ти Internet и н‡ бо е по то ко ло‚ TCP/IP. Длfl не ко то о „о ‚‚е ‰е ниfl ‚

пе‰ мет мож но ис поль зо ‚‡ть пи ло же ние C к‡к к‡т кий об зо. В спи с ке ли те ‡ -

ту ы ‰лfl ‰‡ль ней ше „о изу че ниfl чи т‡ те лflм ук‡ з‡ н‡ кни „‡ [For06]. К‡ж ‰‡fl лекциfl

‚ этой ч‡ с ти по с‚fl ще н‡ об суж ‰е нию бе зо п‡с но с ти н‡ о‰ ном из тех уо‚ ней н‡ -

бо ‡ по то ко ло‚ TCP/IP: пи кл‡‰ ном, т‡нс пот ным и се те ‚ом уо‚ не. Лек циfl

16 об суж ‰‡ ет бе зо п‡с ность н‡ пи кл‡‰ ном уо‚ не, лек циfl 17 — н‡ т‡нс пот ном

уо‚ не и лек циfl 18 — н‡ се те ‚ом уо‚ не.

Лек циfl 16: Бе зо п‡с ность н‡ пи кл‡‰ ном уо‚ не — PGP и S/MIME

Лек циfl 16 об суж ‰‡ ет ‰‚‡ по то ко л‡, ко то ые обес пе чи ‚‡ ют бе зо п‡с ность

‰лfl эле к тон ной поч ты (e-mail). Очень хо о шую кон фи ‰ен ци ‡ль ность ‰‡ ет PGP

(Pretty Good Privacy) — по то кол, ко то ый обыч но ис поль зу ет сfl ‰лfl пе со н‡ль -

ной поч то ‚ой ст‡н ции. 

Бе зо п‡с ное/Мно „о це ле ‚ое ‡с ши е ние поч ты (S / MIME Secure / Multipurpose

Internet Mail Extension) — по то кол, ко то ый обыч но пи ме нfl ет сfl ‚ ком ме че с ких

поч то ‚ых си с те м‡х.

Лек циfl 17: Бе зо п‡с ность н‡ т‡нс пот ном уо‚ не — SSL и TSL

Лек циfl 17 сн‡ ч‡ л‡ ‰о к‡ зы ‚‡ ет по теб ность ‚ служ б‡х бе зо п‡с но с ти н‡

т‡нс пот ном уо‚ не мо ‰е ли Internet. З‡ тем по к‡ зы ‚‡ ет, к‡к мо жет быть обес пе -

че н‡ бе зо п‡с ность н‡ т‡нс пот ном уо‚ не, ис поль зуfl о‰ин из ‰‚ух по то ко ло‚:

по то кол уо‚ нfl бе зо п‡с ных ‡зъ е мо‚ (SSL — Secure Socket Layer) и по то кол бе -

зо п‡с но с ти т‡нс пот но „о уо‚ нfl (TLS — Transport Layer Security). Вто ой по то -

кол — но ‚‡fl ‚е сиfl пе ‚о „о.

Лек циfl 18: Бе зо п‡с ность н‡ се те ‚ом уо‚ не — IPSec

Лекциfl по с‚fl ще н‡ е‰ин ст ‚ен но му об ще му по то ко лу бе зо п‡с но с ти н‡ се те -

‚ом уо‚ не: по то ко лу бе зо п‡с но „о тун не ли о ‚‡ ниfl IP-п‡ ке то‚ (IPSec — IP

Security protocol). Лекциfl оп е ‰е лfl ет ‡ хи тек ту у IPSec и об суж ‰‡ ет пи ло же ние

IPSec ‚ т‡нс пот ных и тун нель ных е жи м‡х. Лекциfl т‡к же об суж ‰‡ ет ‰у „ие

‚спо мо „‡ тель ные по то ко лы, н‡ пи ме, Ин те нет-по то кол ши ф о ‚‡ ниfl и

и‰ен ти фи к‡ ции (IKE — Internet Key Exchange), ко то ый ис поль зу ет сfl IPSec, оп -

е ‰е лfl ет ст‡н цию клю ч‡ Internet, и объ flс нfl ет, к‡к это пи ме нfl ет сfl IPSec.

Кус
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Лек циfl 16. Бе зо п‡с ность н‡ пи кл‡‰ ном уо‚ не:

PGP И S/MIME

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• Объ flс нить об щую стук ту у поч то ‚ой пи кл‡‰ ной по „‡м мы.

• Об су ‰ить, к‡к PGP мо жет обес пе чить служ бы бе зо п‡с но с ти ‰лfl эле к тон -

ной поч ты.

• Об су ‰ить, к‡к S/MIME мо жет обес пе чить служ бы бе зо п‡с но с ти ‰лfl эле к -

тон ной поч ты.

• Оп е ‰е лить ме х‡ низм ‰о ‚е иfl ‚ PGP и ‚ S/MIME.

• По к‡ з‡ть стук ту у об ме н‡ со об ще ни fl ми ‚ PGP и S/MIME.

Мы об су ‰им ‰‚‡ по то ко л‡ служ бы обес пе че ниfl бе зо п‡с но с ти ‰лfl эле к -

тон ных почт: Очень хо о ш‡fl кон фи ‰ен ци ‡ль ность (PGP) и Бе зо п‡с ное/Мно „о -

це ле ‚ое ‡с ши е ние поч ты (S/MIME). По ни м‡ ние к‡ж ‰о „о из этих по то ко ло‚

те бу ет об ще „о по ни м‡ ниfl поч то ‚ой си с те мы. Сн‡ ч‡ л‡ мы по „о ‚о им о стук ту -

е эле к тон ной поч ты. З‡ тем по к‡ жем, к‡к PGP и S/MIME мо „ут ‰о пол нить

служ бы бе зо п‡с но с ти этой стук ту ы. Осо бое ‚ни м‡ ние у‰е лfl ет сfl то му, к‡к PGP

и S/MIME мо „ут ме нflть кип то „‡ фи че с кие ‡л „о ит мы, клю чи з‡ се ке чи ‚‡ ниfl и

се ти фи к‡ ты, не ус т‡ н‡‚ ли ‚‡fl се ‡нс меж ‰у Али сой и Бо бом.

16.1. Эле к тон н‡fl поч т‡

Сн‡ ч‡ л‡ об су ‰им эле к тон ную поч ту (e-MAIL) к‡к си с те му. 

А хи тек ту ‡ E-MAIL

Ри су нок 16.1 по к‡ зы ‚‡ ет с‡ мый об щий сце н‡ ий пи о‰ но сто он нем поч то -

‚ом об ме не. Пе‰ по ло жим, что Али с‡ ‡ бо т‡ ет ‚ о „‡ ни з‡ ции, ко то ую об слу жи -

‚‡ ет поч то ‚ый се ‚е. К‡ж ‰ый слу ж‡ щий с‚fl з‡н с поч то ‚ым се ‚е ом че ез ме -

ст ную сеть с‚fl зи (LAN). Или, ‡ль те н‡ ти‚ но, Али с‡ мо„ л‡ быть с‚fl з‡ н‡ с поч то -

‚ым се ‚е ом по ‚‡й ‰е ‡ (ISP — Information Server Provider) че ез е „и о н‡ль ную

сеть с‚fl зи  (те ле фон н‡fl ли ниfl или к‡ бель н‡fl ли ниfl). Боб н‡ хо ‰ит сfl т‡к же ‚ о‰ -

ной из ‚ы ше упо мfl ну тых си ту ‡ ций.

А‰ ми ни с т ‡ то поч то ‚о „о се ‚е ‡ н‡ сто о не Али сы со з‰‡ ет си с те му о „‡ -

ни з‡ ции оче е ‰и, ко то ‡fl пе е ‰‡ ет со об ще ниfl эле к тон ной поч ты ‚ Ин те нет

о‰ но з‡ ‰у „им. А‰ ми ни с т ‡ то поч то ‚о „о се ‚е ‡ н‡ сто о не Бо б‡ со з‰‡ ет поч то -

‚ый flщик ‰лfl к‡ж ‰о „о поль зо ‚‡ те лfl, по‰ клю чен но „о к се ‚е у. Поч то ‚ый flщик

‰е жит по лу чен ные со об ще ниfl, по к‡ они не бу ‰ут пи нfl ты по лу ч‡ те лем.

Ко„ ‰‡ Али с‡ ‰олж н‡ пе е ‰‡ть со об ще ние Бо бу, он‡ ‚ы зы ‚‡ ет ‡„ен т‡ поль зо -

‚‡ те лfl по „‡м мы (UA), что бы по‰ „о то ‚ить со об ще ние. Он‡ ис поль зу ет ‰у „ую

по „‡м му — поч то ‚ый ‡„ент (MTA), — что бы пе е ‰‡ть со об ще ние се ‚е у поч ты

н‡ ее сто о не. Об ‡ ти те ‚ни м‡ ние, что MTA — по „‡м м‡ «кли ент-се ‚е» с кли -

ен том, ко то ый, ус т‡ но‚ лен ‚ ком пью те е Али сы и н‡ се ‚е е, ко то ый ус т‡ но‚ -

лен н‡ се ‚е е поч ты.
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Со об ще ние, по лу чен ное н‡ се ‚е е поч ты н‡ сто о не Али сы, по ст‡‚ ле но ‚

оче е‰ь со ‚се ми ‰у „и ми со об ще ни fl ми; оче е‰ь со з‰‡ ет сfl ‰лfl к‡ж ‰о „о н‡ п‡‚ -

ле ниfl ‚ со от ‚ет ст ‚у ю щий пункт н‡ зн‡ че ниfl. В слу ч‡е Али сы ее со об ще ние по сту -

п‡ ет н‡ се ‚е поч ты Бо б‡. Кли ент-се ‚е MTA от ‚е ч‡ ет з‡ поч то ‚ую пе е ‰‡ чу

меж ‰у эти ми ‰‚у мfl се ‚е ‡ ми. Ко„ ‰‡ со об ще ние ‰о сти „‡ ет се ‚е ‡ поч ты пунк т‡

н‡ зн‡ че ниfl, оно по п‡ ‰‡ ет ‚ поч то ‚ый flщик Бо б‡ ‚ ‚и ‰е спе ци ‡ль но „о ф‡й л‡, ко -

то ый со х‡ нfl ет со об ще ние, по к‡ оно не бу ‰ет из ‚ле че но Бо бом.

Ко„ ‰‡ Боб ‰ол жен из ‚лечь с‚ои со об ще ниfl (ф‡йл), ‚клю ч‡fl со об ще ние, пе е -

‰‡ ‚‡ е мое Али сой, он ‚ы зы ‚‡ ет ‰у „ую по „‡м му, ко то ую мы н‡ зы ‚‡ ем ‡„ен том ‰о -

сту п‡ к со об ще нию (MAA — Massage Access Agent). MАА т‡к же ‡з ‡ бо т‡н к‡к по -

„‡м м‡ «кли ент-се ‚е», ус т‡ но‚ лен н‡fl и ‚ ком пью те е Бо б‡, и н‡ се ‚е е поч ты. 

Есть не сколь ко ‚‡ж ных по ло же ний об ‡ хи тек ту е поч то ‚ой си с те мы. 

‡. Пе е ‰‡ ‚‡ е м‡fl эле к тон н‡fl поч т‡ от Али сы к Бо бу н‡ к‡п ли ‚‡ ет сfl ‚ п‡ мfl -

ти. Али с‡ мо жет пе е ‰‡ть эле к тон ную поч ту се „о ‰нfl; Боб, бу ‰у чи з‡ нfl -

тым, мо жет по ‚е ить с‚ою эле к тон ную поч ту ти ‰нfl спу с тfl. Всfi это

‚е мfl эле к тон н‡fl поч т‡ со х‡ нfl ет сfl ‚ поч то ‚ом flщи ке Бо б‡, по к‡ он не

‚озь мет ее.

б. Гл‡‚ н‡fl с‚flзь меж ‰у Али сой и Бо бом по хо ‰ит ‰‚е пи кл‡‰ ных по „‡м мы:

MTA-кли ен т‡ ‚ ком пью те е Али сы и MAA-кли ен т‡ ‚ ком пью те е Бо б‡.

‚. MTA-по „‡м м‡ кли ен т‡ — пи ни м‡ ю щ‡fl по „‡м м‡; кли ент по ме щ‡ ет

со об ще ние, ко„ ‰‡ Али с‡ ‰олж н‡ е„о пе е ‰‡ть. По „‡м м‡ кли ен т‡ MАА —

‚ы ‰‡ ю щ‡fl по „‡м м‡; кли ент пе е ме щ‡ ет со об ще ние, ко„ ‰‡ Боб „о то‚ из -

‚лечь с‚ою эле к тон ную поч ту.

Кус

502

Кипто„‡фиfl и безоп‡сность сетей

Рис. 16.1. А хи тек ту ‡ е-MAIL



„. Али с‡ и Боб не мо „ут не по се‰ ст ‚ен но ‚ ‰‡н ный мо мент с‚fl з‡ть MTA-

кли ен т‡, ис поль зу е мо „о н‡ сто о не пе е ‰‡т чи к‡, и MTA-се ‚е, ис поль зу -

е мый н‡ сто о не пи ем ни к‡. По это му те бу ет сfl, что бы MTA-се ‚е

функ ци о ни о ‚‡л ‚се ‚е мfl, по то му что Боб не зн‡ ет, ко„ ‰‡ со об ще ние

пи бу ‰ет. Это п‡к ти че с ки не ‚оз мож но, по то му что Боб, ‚е о flт но, ‚ы -

клю ч‡ ет с‚ой ком пью те, ко„ ‰‡ не нуж ‰‡ ет сfl ‚ нем.

Поч то ‚‡fl бе зо п‡с ность

Пе е ‰‡ ч‡ эле к тон ной поч ты — о‰ но ‡ зо ‚‡fl ‡к ти‚ ность. Х‡ ‡к те этой ‡к -

ти‚ но с ти от ли ч‡ ет сfl от тех, ко то ые мы у‚и ‰им ‚ сле ‰у ю щих ‰‚ух лекциflх. В

IPSec или SSL мы пе‰ по л‡ „‡ ем, что ‰‚е сто о ны со з‰‡ ют се ‡нс меж ‰у со бой и об -

ме ни ‚‡ ют сfl ‰‡н ны ми ‚ обо их н‡ п‡‚ ле ни flх. В эле к тон ной поч те нет ни к‡ ко „о

се ‡н с‡. Али с‡ и Боб не мо „ут со з‰‡ть се ‡нс. Али с‡ пе е ‰‡ ет со об ще ние Бо бу, ‡ ко„ -

‰‡-ни бу‰ь поз же Боб чи т‡ ет со об ще ние и, мо жет быть, с‡ зу не спо со бен пе е ‰‡ть

от ‚ет. Мы бу ‰ем ‡с см‡ т и ‚‡ть бе зо п‡с ность о‰ но н‡ п‡‚ лен но „о со об ще ниfl, по -

то му что Али с‡ пе е ‰‡ ет со об ще ниfl Бо бу пол но стью не з‡ ‚и си мо от то „о, что Боб

пе е ‰‡ ет Али се.

Кип то „‡ фи че с кие ‡л „о ит мы

Ес ли эле к тон н‡fl поч т‡ — о‰ но ‡ зо ‚ое ‡к ти‚ ное ‰ей ст ‚ие, к‡к мо „ут пе е -

‰‡т чик и пи ем ник ‰о „о ‚о ить сfl о кип то „‡ фи че с ком ‡л „о ит ме, ко то ый они

бу ‰ут ис поль зо ‚‡ть ‰лfl поч то ‚ой бе зо п‡с но с ти? Ес ли нет се ‡н с‡ и по це ‰у ы ус -

т‡ но‚ ле ниfl с‚fl зи, что бы ‰о „о ‚о ить сfl об ‡л „о ит м‡х от но си тель но ши ф о ‚‡ -

ниfl/‰е ши ф о ‚‡ ниfl и хэ ши о ‚‡ ниfl, к‡к пи ем ник мо жет зн‡ть, к‡ кой ‡л „о итм

‚ы б‡н пе е ‰‡т чи ком ‰лfl к‡ж ‰о „о со об ще ниfl?

Име ет сfl о‰ но е ше ние ‰лfl ос но‚ но „о по то ко л‡ — ‚ы би ‡ть о‰ин ‡л „о итм

из з‡ ‰‡н но „о мно же ст ‚‡ ‰лfl к‡ж ‰ой кип то „‡ фи че с кой опе ‡ ции и з‡ ст‡ ‚ить

Али су ис поль зо ‚‡ть толь ко эти ‡л „о ит мы. Это е ше ние очень су ж‡ ет ‚оз мож но -

с ти и о„ ‡ ни чи ‚‡ ет ‰ей ст ‚иfl ‰‚ух сто он.

Луч шее е ше ние ‰лfl ос но‚ но „о по то ко л‡ — оп е ‰е лить мно же ст ‚о ‡л „о -

ит мо‚ ‰лfl к‡ж ‰ой опе ‡ ции, ко то ые поль зо ‚‡ тель мо жет пи ме нить ‚ е„о си с -

те ме. Али с‡ ‚клю ч‡ ет н‡ з‚‡ ние (или и‰ен ти фи к‡ то ы) ‡л „о ит мо‚, ко то ые он‡

ис поль зо ‚‡ л‡ ‚ эле к тон ной поч те. Н‡ пи ме, Али с‡ мо жет ‚ы б‡ть тех к‡т ный

DES ‰лfl ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl и MD5 ‰лfl хэ ши о ‚‡ ниfl. Ко„ ‰‡ Али с‡ пе -

е ‰‡ ет со об ще ние Бо бу, он‡ ‚клю ч‡ ет со от ‚ет ст ‚у ю щие и‰ен ти фи к‡ то ы ‰лfl

тех к‡т но „о DES и MD5 ‚ с‚ое со об ще ние. Боб по лу ч‡ ет со об ще ние и сн‡ ч‡ л‡

из ‚ле к‡ ет и‰ен ти фи к‡ то ы. То„ ‰‡ он зн‡ ет, к‡ кой ‡л „о итм ис поль зо ‚‡ть ‰лfl ‰е -

ши ф о ‚‡ ниfl и к‡ кой — ‰лfl хэ ши о ‚‡ ниfl.

Длfl бе зо п‡с но с ти поч ты пе е ‰‡т чик со об ще ниfl ‰ол жен ‚клю чить 

‚ не „о н‡ з‚‡ ние или и‰ен ти фи к‡ то ы ‡л „о ит мо‚, ис поль зу е мых ‚ со об ще нии.

Кип то „‡ фи че с к‡fl се к ет ность

Т‡ же с‡ м‡fl по бле м‡, что и ‰лfl кип то „‡ фи че с ких ‡л „о ит мо‚, су ще ст -

‚у ет и ‰лfl кип то „‡ фи че с кой се к ет но с ти (клю чи). Ес ли нет пе е „о ‚о о‚, к‡к
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эти ‰‚е сто о ны мо „ут ус т‡ но ‚ить пин ци пы се к ет но с ти меж ‰у со бой? Али с‡ и

Боб мо„ ли ис поль зо ‚‡ть ‡сим ме т ич но-клю че ‚ые ‡л „о ит мы ‰лfl ус т‡ но‚ ле ниfl

по‰ лин но с ти и ши ф о ‚‡ ниfl, ко то ое не те бу ет ус т‡ но‚ ле ниfl сим ме т ич но „о

клю ч‡. О‰ н‡ ко, к‡к мы ‚и ‰е ли, ис поль зо ‚‡ ние ‡сим ме т ич но-клю че ‚ых ‡л „о -

ит мо‚ очень не эф фек ти‚ но ‰лfl ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl ‰лин но „о со об -

ще ниfl.

Боль шин ст ‚о поч то ‚ых по то ко ло‚ бе зо п‡с но с ти се „о ‰нfl те бу ет, что бы

ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние бы ло с‰е л‡ но с ис поль зо ‚‡ ни ем ‡л „о ит м‡ с сим ме -

т ич ны ми клю ч‡ ми и о‰ но ‡ зо ‚ым клю чом з‡ се ке чи ‚‡ ниfl, пе е ‰‡ ‚‡ е мо „о с со -

об ще ни ем. Али с‡ мо жет со з‰‡ть ключ з‡ се ке чи ‚‡ ниfl и пе е сл‡ть е„о с со об ще -

ни ем, ко то ое он‡ пе е ‰‡ ет Бо бу. Что бы з‡ щи тить ключ з‡ се ке чи ‚‡ ниfl от пе е -

х‚‡ т‡ Е‚ой, ключ з‡ се ке чи ‚‡ ниfl з‡ ши ф о ‚‡н откытым клю чом Бо б‡. Ду „и ми

сло ‚‡ ми, с‡м ключ з‡ се ке чи ‚‡ ниfl з‡ ши ф о ‚‡н.

Длfl бе зо п‡с но с ти поч ты ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние ‰е л‡ ет сfl 

с ис поль зо ‚‡ ни ем сим ме т ич но „о клю че ‚о „о ‡л „о ит м‡, но ключ 

з‡ се ке чи ‚‡ ниfl ‰лfl ‡с ши ф о‚ ки со об ще ниfl з‡ ши ф о ‚‡н откытым 

клю чом пи ем ни к‡ и пе е ‰‡ ет сfl с со об ще ни ем.

Се ти фи к‡ ты

Пеж ‰е чем мы об су ‰им лю бой поч то ‚ый по то кол бе зо п‡с но с ти, нуж но

‡с смо т еть ‚ еще о‰ ну по бле му: не ко то ые оче ‚и‰ ные ‡л „о ит мы об ще ‰о с туп -

но „о клю ч‡, ко то ые ‰олж ны ис поль зо ‚‡ть сfl ‰лfl поч то ‚ой бе зо п‡с но с ти. Н‡ пи -

ме, мы ‰олж ны з‡ ши ф о ‚‡ть ключ з‡ се ке чи ‚‡ ниfl или по‰ пи с‡ть со об ще ние.

Что бы з‡ ши ф о ‚‡ть ключ з‡ се ке чи ‚‡ ниfl, Али с‡ нуж ‰‡ ет сfl ‚ от кы том клю че

Бо б‡; ‰лfl по‰ пи си и ‚е и фи к‡ ции со об ще ниfl Боб нуж ‰‡ ет сfl ‚ от кы том клю че

Али сы. Т‡к что ‰лfl то „о, что бы по сы л‡ть м‡ лень кое з‡ ‚е ен ное и кон фи ‰ен ци -

‡ль ное со об ще ние, не об хо ‰и мы ‰‚‡ от кы тых клю ч‡. К‡к Али с‡ мо жет быть у‚е -

е н‡ ‚ от кы том клю че Бо б‡, и к‡к Боб мо жет быть у‚е ен ‚ от кы том клю че Али -

сы? К‡ж ‰ый поч то ‚ый по то кол бе зо п‡с но с ти име ет ‡з лич ные ме то ‰ы се ти фи -

к‡ ции клю чей.

16.2. PGP

Пе ‚ый по то кол, ко то ый мы об су ‰им ‚ этой лекции, н‡ зы ‚‡ ет сfl Очень

хо о шей кон фи ‰ен ци ‡ль но с тью (PGP — Pretty Good Privacy). PGP был изо б е тен

Фи лом Ци ме м‡н ном (Phil Zimmermann), что бы обес пе чить се к ет ность, це ло ст -

ность и ус т‡ но‚ ле ние по‰ лин но с ти эле к тон ной поч ты. PGP мо жет пименflтьсfl,

что бы со з‰‡ть бе зо п‡с ное поч то ‚ое со об ще ние или н‡ ‰еж но со х‡ нить ф‡йл ‰лfl

бу ‰у ще „о из ‚ле че ниfl.

Сце н‡ ии

Сн‡ ч‡ л‡ об су ‰им об щую и‰ею PGP, по ‰‚и „‡ flсь от по сто „о сце н‡ иfl к

слож но му. Мы ис поль зу ем те мин «Д‡н ные», что бы ук‡ з‡ть со об ще ние или ф‡йл

‰лfl об ‡ бот ки.
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От кы тый текст

С‡ мый по стой сце н‡ ий — это пе е ‰‡ть поч то ‚ое со об ще ние (или н‡ коп -

лен ный ф‡йл) ‚ ис хо‰ ном тек с те, к‡к это по к‡ з‡ но н‡ ис. 16.2. В этом сце н‡ ии

нет со х‡ не ниfl це ло ст но с ти со об ще ниfl или кон фи ‰ен ци ‡ль но с ти. Али с‡ (пе е -

‰‡т чик) со ст‡‚ лfl ет со об ще ние и пе е ‰‡ ет е„о Бо бу (пи ем ни ку). Со об ще ние со -

х‡ нfl ет сfl ‚ поч то ‚ом flщи ке Бо б‡, по к‡ не бу ‰ет из ‚ле че но им. 

Рис. 16.2. Со об ще ние с обыч ным тек с том

Це ло ст ность со об ще ниfl

Ве о flт но, сле ‰у ю щее усо ‚е шен ст ‚о ‚‡ ние ‰олж но поз ‚о лить Али се по‰ пи -

сы ‚‡ть со об ще ние. Али с‡ со з‰‡ ет ‰‡й ‰ жест со об ще ниfl и по‰ пи сы ‚‡ ет е„о с‚о им

се к ет ным клю чом. Ко„ ‰‡ Боб по лу ч‡ ет со об ще ние, он по ‚е fl ет е„о, ис поль зуfl

от кы тый ключ Али сы. Длfl это „о сце н‡ иfl не об хо ‰и мы ‰‚‡ клю ч‡. Али с‡ ‰олж н‡

зн‡ть с‚ой се к ет ный ключ; Боб ‰ол жен зн‡ть от кы тый ключ Али сы. Ри су нок 16.3

по к‡ зы ‚‡ ет си ту ‡ цию.

Рис. 16.3. Со об ще ние с по‰ т‚еж ‰е ни ем по‰ лин но с ти пе е ‰‡т чи к‡

Сж‡ тие

Д‡ль ней шее усо ‚е шен ст ‚о ‚‡ ние поз ‚о лfl ет сж‡ть со об ще ние и ‰‡й ‰ жест,

что бы с‰е л‡ть п‡ кет бо лее ком п‡кт ным. Это усо ‚е шен ст ‚о ‚‡ ние не име ет ни к‡ -

ких пе иму щест‚ с точ ки зе ниfl бе зо п‡с но с ти, но су ще ст ‚ен но умень ш‡ ет т‡ -

фик. Ри су нок 16.4 по к‡ зы ‚‡ ет но ‚ый сце н‡ ий.

Кон фи ‰ен ци ‡ль ность с о‰ но ‡ зо ‚ым клю чом се ‡н с‡

К‡к мы уже „о ‚о и ли ‡нь ше, кон фи ‰ен ци ‡ль ность ‚ поч то ‚ой си с те ме мо -

жет быть ‰о сти„ ну т‡ з‡ счет пи ме не ниfl обыч но „о ши ф о ‚‡ ниfl о‰ но ‡ зо ‚ым

клю чом се ‡н с‡. Али с‡ мо жет со з‰‡ть ключ се ‡н с‡, ис поль зо ‚‡ть ключ се ‡н с‡ ‰лfl
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ши ф о ‚‡ ниfl со об ще ниfl и ‰‡й ‰ же с т‡ и пе е ‰‡ть ключ не по се‰ ст ‚ен но с со об ще -

ни ем. О‰ н‡ ко ‰лfl з‡ щи ты клю ч‡ се ‡н с‡ Али с‡ з‡ ши ф о ‚‡ л‡ е„о от кы тым клю -

чом Бо б‡. Ри су нок 16.5 по к‡ зы ‚‡ ет си ту ‡ цию, ко„ ‰‡ Боб по лу ч‡ ет п‡ кет, он сн‡ -

ч‡ л‡ ‡с ши ф о ‚ы ‚‡ ет ключ, ис поль зуfl с‚ой се к ет ный ключ, что бы из‚лечь этот

со‚местный ключ сессии. З‡ тем он ис поль зу ет ключ се ‡н с‡, что бы ‡с ши ф о ‚‡ть

ос т‡ль ную ч‡сть со об ще ниfl. По сле ‡с ши е ниfl (‰е ком пес с‡ ции) ос т‡ль ной ч‡ -

с ти со об ще ниfl Боб со з‰‡ ет ‰‡й ‰ жест со об ще ниfl и по ‚е fl ет, ‡ ‚ен ли он ‰‡й ‰ же -

с ту, пе е ‰‡ ‚‡ е мо му Али сой. Ес ли ‰‡й ‰ же с ты ‡‚ ны, то со об ще ние по‰ лин но.

Рис. 16.5. Кон фи ‰ен ци ‡ль ное со об ще ние 

Пе об ‡ зо ‚‡ ние ко ‰‡

Ду „‡fl ус лу „‡, пе ‰о ст‡‚ лfl е м‡fl PGP, — пе об ‡ зо ‚‡ ние ко ‰‡. Боль шин ст ‚о

поч то ‚ых си с тем поз ‚о лfl ет пе е ‰‡ть со об ще ние, со сто fl щее толь ко из сим ‚о ло‚

ASCII. Что бы пе е ‚е с ти сим ‚о лы, не ‚хо ‰fl щие ‚ мно же ст ‚о ASCII, PGP ис поль зу -
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ет пе об ‡ зо ‚‡ ние Radix-64. К‡ж ‰ый по сы л‡ е мый сим ‚ол (по сле то „о к‡к бу ‰ет з‡ -

ши ф о ‚‡н) пе об ‡ зу ет сfl ‚ ко‰ Radix-64, ко то ый мы об су ‰им поз же ‚ этой лекции.

Се„ мен т‡ циfl

PGP ‡зеш‡ет се„ мен т‡ цию со об ще ниfl по сле то „о, к‡к оно бы ло пе об ‡ -

зо ‚‡ но к Radix-64, что бы с‰е л‡ть к‡ж ‰ый пе е ‰‡н ный мо ‰уль о‰и н‡ ко ‚ым по ‡з -

ме у, ‚ со от ‚ет ст ‚ии с ос но‚ ным поч то ‚ым по то ко лом.

Коль ц‡ клю чей

Во ‚сех пе ‰ы ‰у щих сце н‡ и flх мы пе‰ по л‡ „‡ ли, что Али с‡ ‰олж н‡ пе е -

‰‡ть со об ще ние толь ко Бо бу. Но это не е‰ин ст ‚ен ный ‚‡ и ‡нт пе е ‰‡ чи. Воз мож -

но, Али с‡ ‰олж н‡ пе е ‰‡ть со об ще ниfl мно „им лю ‰flм; ей нуж ны коль ц‡ клю чей. В

этом слу ч‡е Али с‡ нуж ‰‡ ет сfl ‚ коль це от кы тых клю чей, ‚клю ч‡ ю щем ключ(и),

пи н‡‰ ле ж‡ щий к‡ж ‰о му че ло ‚е ку, ко то о му Али с‡ ‰олж н‡ пе е ‰‡ть или от ко то -

о „о мо жет по лу чить со об ще ние. PGP-‡з ‡ бот чи ки оп е ‰е ли ли коль цо ч‡ ст -

ных/от кы тых клю чей. Али с‡ мо жет иметь пи чи ны ‚е мfl от ‚е ме ни из ме нить

п‡ у клю чей. Ду „ой слу ч‡й: Али с‡, ‚оз мож но, же л‡ ет, что бы ее клю чи со от ‚ет ст -

‚о ‚‡ ли ‡з лич ным „уп п‡м лю ‰ей (‰у зьfl, кол ле „и и т‡к ‰‡ лее). По это му к‡ж ‰ый

поль зо ‚‡ тель ‰ол жен иметь ‰‚‡ мно же ст ‚‡ ко лец: коль цо ч‡ ст ных/откытых клю -

чей и коль ц‡ откытых клю чей ‰у „их лю ‰ей. Ри су нок 16.6 по к‡ зы ‚‡ ет со об ще ст -

‚о че ты ех че ло ‚ек, „‰е к‡ж ‰ый име ет коль цо п‡ ы ч‡ ст ных/от кы тых клю чей и,

‚ то же с‡ мое ‚е мfl, изо б ‡ же ны коль ц‡ от кы тых клю чей, пи н‡‰ ле ж‡ щих ‰у -

„им лю ‰flм ‚ этом со об ще ст ‚е.

Али с‡, н‡ пи ме, име ет не сколь ко п‡ ч‡ ст ных/от кы тых клю чей, пи н‡‰ -

ле ж‡ щих ей, и от кы тые клю чи, пи н‡‰ ле ж‡ щие ‰у „им лю ‰flм. Об ‡ ти те ‚ни м‡ -

ние, что к‡ж ‰ый мо жет иметь боль ше чем о‰ин от кы тый ключ. Мо „ут ‚оз ник -

нуть ‰‚‡ слу ч‡fl.

1. Али с‡ ‰олж н‡ пе е ‰‡ть со об ще ние ‰у „о му че ло ‚е ку ‚ со об ще ст ‚е.

‡. Он‡ ис поль зу ет с‚ой се к ет ный ключ, что бы по‰ пи с‡ть ‰‡й ‰ жест.

б. Он‡ ис поль зу ет от кы тый ключ пи ем ни к‡, что бы з‡ ши ф о ‚‡ть не ‰‡‚ -

но со з‰‡н ный ключ се ‡н с‡.

‚. Он‡ ши ф у ет со об ще ние и по‰ пи с‡н ный ‰‡й ‰ жест с со з‰‡н ным клю -

чом се ‡н с‡.

2. Али с‡ по лу ч‡ ет со об ще ние от ‰у „о „о че ло ‚е к‡, со сто fl ще „о ‚ этом со об -

ще ст ‚е.

‡. Он‡ ис поль зу ет с‚ой се к ет ный ключ, что бы ‡с ши ф о ‚‡ть ключ се ‡н с‡.

б. Он‡ ис поль зу ет с‚ой  ключ се ‡н с‡, что бы ‡с ши ф о ‚‡ть со об ще ние и

‰‡й ‰ жест.

‚. Он‡ ис поль зу ет с‚ой  от кы тый ключ, что бы по ‚е ить ‰‡й ‰ жест.

PGP-‡л „о ит мы

В PGP ис поль зу ют сfl ни же сле ‰у ю щие ‡л „о ит мы.

Ал „о ит мы от кы то „о клю ч‡. Ал „о ит мы от кы то „о клю ч‡, ко то ые пи ме -

нfl ют сfl, что бы по‰ пи с‡ть ‰‡й ‰ же с ты или з‡ ши ф о ‚‡ть со об ще ниfl, пе е чис ле ны

‚ т‡б ли це 16.1.
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Т‡б ли ц‡ 16.1. Ал „о ит мы откыто„о клю ч‡

ID Опи с‡ ние

1 RSA (‰лfl ши ф о ‚‡ ниfl и по‰ пи си)

2 RSA (толь ко ‰лfl ши ф о ‚‡ ниfl)

3 RSA (толь ко ‰лfl по‰ пи си)

16 Эль-Г‡ м‡ль (толь ко ‰лfl ши ф о ‚‡ ниfl)

17 DSS

18 З‡ е зе ‚и о ‚‡ но ‰лfl эл лип ти че с кой ки ‚ой

19 З‡ е зе ‚и о ‚‡ но ‰лfl ECDSA

20 Эль-Г‡ м‡ль (‰лfl ши ф о ‚‡ ниfl и по‰ пи си)

21 З‡ е зе ‚и о ‚‡ но ‰лfl Диф фи-Хелл м‡ н‡

100-110 Се к ет ные ‡л „о ит мы

Ал „о ит мы сим ме т ич но „о клю ч‡. Ал „о ит мы сим ме т ич но „о клю ч‡, ко то -

ые ис поль зу ют сfl ‰лfl у‰об но „о ши ф о ‚‡ ниfl, по к‡ з‡ ны ‚ т‡б ли це 16.2.

Т‡б ли ц‡ 16.2. Ал „о ит мы с сим ме т ич ны ми клю ч‡ ми

ID Опи с‡ ние

0 Не з‡ ши ф о ‚‡ но

1 IDEA

2 Той ной DES

3 CAST-128

4 Blowfish

5 SAFER-SK128

6 З‡ е зе ‚и о ‚‡ но ‰лfl DES/SK

7 З‡ е зе ‚и о ‚‡ но ‰лfl AES-128

8 З‡ е зе ‚и о ‚‡ но ‰лfl AES-192

9 З‡ е зе ‚и о ‚‡ но ‰лfl AES-256

100-110 Ч‡ ст ные ‡л „о ит мы
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Хэш-‡л „о ит мы. Хэш-‡л „о ит мы, ко то ые ис поль зу ют сfl ‰лfl со з‰‡ ниfl хэ ш‡

‚ PGP, по к‡ з‡ ны ‚ т‡б ли це 16.3.

Т‡б ли ц‡ 16.3. Хэш-‡л „о ит мы

ID Опи с‡ ние

1 MD5

2 SHA-1

3 RIPE-MD/160

4 З‡ е зе ‚и о ‚‡ но ‰лfl SHA ‰‚ой ной ши и ны

5 MD2

6 TIGER/192

7 З‡ е зе ‚и о ‚‡ но ‰лfl HAVAL

100-110 Ч‡ ст ные ‡л „о ит мы

Ал „о ит мы сж‡ тиfl. Ал „о ит мы сж‡ тиfl, ко то ые ис поль зу ют сfl ‰лfl сж‡ тиfl

тек с т‡, по к‡ з‡ ны ‚ т‡б ли це 16.4.

Т‡б ли ц‡ 16.4. Ме то ‰ы сж‡ тиfl

ID Опи с‡ ние

0 Без сж‡ тиfl

1 ZIP

2 ZLIP

100-110 Ч‡ ст ные ме то ‰ы

PGP-се ти фи к‡ ты

PGP, по ‰об но ‰у „им по то ко л‡м, к‡к мы ‚и ‰е ли ‰о сих по ‚ ‰у „их си с те -

м‡х, ис поль зу ет се ти фи к‡ ты, что бы по‰ т‚е ‰ить по‰ лин ность от кы тых клю чей.

О‰ н‡ ко ‚ этом слу ч‡е по цесс пол но стью от ли ч‡ ет сfl от уже ‡с смо т ен ных

Се ти фи к‡ ты X.509

По то ко лы, ко то ые пименflют се ти фи к‡ ты X.509, з‡ ‚и сflт от ие ‡ хи -

че с кой стук ту ы ‰о ‚е иfl. Есть з‡ ‡ нее з‡ ‰‡н н‡fl це поч к‡ ‰о ‚е иfl от ко нfl ‰о

лю бо „о се ти фи к‡ т‡. К‡ж ‰ый поль зо ‚‡ тель пол но стью ‰о ‚е fl ет ‡‰ ми ни с т ‡ -

ции CA н‡ з‡ ‰‡н ном уо‚ не ко нfl. Ко ень ‚ы ‡ б‡ ты ‚‡ ет се ти фи к‡ ты ‰лfl ‚то -

о „о уо‚ нfl, ‚то ой уо ‚ень CA ‚ы ‡ б‡ ты ‚‡ ет се ти фи к‡ ты ‰лfl те ть е „о уо‚ -

нfl, и т‡к ‰‡ лее. К‡ж ‰ый п‡т не, ко то ый хо чет быть ‰о ‚е ен ным ‰лfl ‚ы ‰‡ чи

се ти фи к‡ то‚, ‰ол жен быть пе‰ ст‡‚ лен н‡ о‰ ной из ‚ет ‚ей ‰е е ‚‡ к‡ ко „о-ли -

бо CA. Ес ли Али с‡ не ‰о ‚е fl ет ‚ы пу с к‡ ю ще му се ти фи к‡т ‰лfl Бо б‡, он‡ мо жет

об ‡ тить сfl к ‡‰ ми ни с т ‡ ции бо лее ‚ы со ко „о уо‚ нfl ‚плоть ‰о ко нfl (ко то о -

му не об хо ‰и мо ‰о ‚е flть ‰лfl то „о, что бы си с те м‡ ‡ бо т‡ л‡). Ду „и ми сло ‚‡ ми,

есть о‰ин-е‰ин ст ‚ен ный путь к се ти фи к‡ ту от CA, ко то о му пол но стью ‰о ‚е -

fl ют.
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В X.509 есть е‰ин ст ‚ен ный путь от ‡‰ ми ни с т ‡ ции, ко то о му 

пол но стью ‰о ‚е fl ют, к лю бо му се ти фи к‡ ту.

PGP-се ти фи к‡ ты

В PGP нет ни к‡ кой по теб но с ти ‚ CA — лю бой ‚ коль це мо жет по‰ пи с‡ть

се ти фи к‡т ‰лfl ко „о-ли бо ‰у „о „о ‚ коль це. Боб мо жет по‰ пи с‡ть се ти фи к‡т ‰лfl

Те ‰‡, Джо н‡, Али сы и т‡к ‰‡ лее. В PGP нет ие ‡ хии ‰о ‚е иfl; нет ‰е е ‚‡. От сут -

ст ‚ие ие ‡ хи че с кой стук ту ы мо жет пи ‚е с ти к то му, что Те‰ мо жет иметь о‰ин

се ти фи к‡т от Бо б‡ и ‰у „ой се ти фи к‡т — от Джо н‡. Ес ли Али с‡ хо чет ис сле ‰о -

‚‡ть ли нию по лу че ниfl се ти фи к‡ то‚ ‰лfl Те ‰‡, у нее есть ‰‚‡ пу ти: н‡ чи н‡ть от Бо -

б‡ и н‡ чи н‡ть от Джо н‡. Ин те ес но, что Али с‡ мо жет пол но стью ‰о ‚е flть Бо бу,

но толь ко ч‡ с тич но ‰о ‚е fl ет Джо ну. Мо жет быть мно „о пу тей ‰о ‚е иfl, пи ‚о ‰fl -

щих к се ти фи к‡ ту от ‡‰ ми ни с т ‡ ции, ко то ой ‰о ‚е fl ют пол но стью или ч‡ с тич -

но. В PGP ‚ы пу с к‡ ю ще „о се ти фи к‡т обыч но н‡ зы ‚‡ ют по у чи те лем.

В PGP мо жет быть мно „о пу тей ‰о ‚е иfl, пи ‚о ‰fl щих 

к се ти фи к‡ ту от ‡‰ ми ни с т ‡ ции, ко то ой ‰о ‚е fl ют 

пол но стью или ч‡ с тич но.

До ‚е ие и з‡ кон ность

Пол н‡fl опе ‡ циfl PGP б‡ зи у ет сfl н‡ ‰о ‚е ии по у чи те лfl, ‰о ‚е ии се ти -

фи к‡ т‡ и з‡ кон но с ти откытых клю чей.

Уо‚ ни ‰о ‚е иfl по у чи те лfl. Пи от сут ст ‚ии цен т ‡ль ной ‡‰ ми ни с т ‡ ции

оче ‚и‰ но, что коль цо не мо жет быть очень боль шим, ес ли к‡ж ‰ый поль зо ‚‡ тель ‚

коль це PGP-поль зо ‚‡ те лей не име ет пол но „о ‰о ‚е иfl к к‡ж ‰о му чле ну со об ще ст -

‚‡. (Д‡ же ‚ е ‡ль ной жиз ни мы не мо жем пол но стью ‰о ‚е flть к‡ж ‰о му че ло ‚е ку,

ко то о „о мы зн‡ ем.). Что бы е шить эту по бле му, PGP поз ‚о лfl ет ‡з лич ные

уо‚ ни ‰о ‚е иfl. Чис ло уо‚ ней, „л‡‚ ным об ‡ зом, з‡ ‚и сит от е ‡ ли з‡ ции, но ‰лfl

по сто ты ‰‡ ‚‡й те н‡ зн‡ чим ти уо‚ нfl ‰о ‚е иfl к лю бо му по у чи те лю: ни к‡ кой,

ч‡ с тич ный и пол ный. Уо ‚ень ‰о ‚е иfl по у чи те лfl оп е ‰е лfl ет уо‚ ни ‰о ‚е иfl, ‚ы -

‡ бо т‡н ные по у чи те лем ‰лfl ‰у „их лю ‰ей ‚ коль це. Н‡ пи ме, Али с‡ мо жет

пол но стью ‰о ‚е flть Бо бу, ч‡ с тич но ‰о ‚е flть Ан не и не ‰о ‚е flть Джо ну. Во об ще,

‚ PGP нет ме х‡ низ м‡, что бы е шить, к‡к пи нflть е ше ние по у чи те лfl о з‡ слу жи -

‚‡ ю щем ‰о ‚е иfl п‡т не е; это мо жет с‰е л‡ть толь ко поль зо ‚‡ тель.

Уо‚ ни ‰о ‚е иfl се ти фи к‡ т‡, Ко„ ‰‡ Али с‡ по лу ч‡ ет се ти фи к‡т от по у чи те -

лfl, он‡ х‡ нит се ти фи к‡т по‰ име нем субъ ек т‡ (се ти фи ци о ‚‡н ный объ ект) и

н‡ зн‡ ч‡ ет уо ‚ень ‰о ‚е иfl это му се ти фи к‡ ту. Уо ‚ень ‰о ‚е иfl се ти фи к‡ т‡

обыч но тот же, что и уо ‚ень ‰о ‚е иfl по у чи те лfl, ко то ый ‚ы ‰‡л се ти фи к‡т.

Пе‰ по ло жим, что Али с‡ пол но стью ‰о ‚е fl ет Бо бу, ч‡ с тич но ‰о ‚е fl ет Ан не и

Дж‡ нетт и не име ет ни к‡ ко „о ‰о ‚е иfl Джо ну. Мо „ут быть сле ‰у ю щие сце н‡ ии.

1. Боб ‚ы ‡ б‡ ты ‚‡ ет ‰‚‡ се ти фи к‡ т‡, о‰ин ‰лfl Лин ‰ы (с от кы тым клю чом

K1) и о‰ин ‰лfl Лес ли (с от кы тым клю чом K2). Али с‡ х‡ нит от кы тый

ключ и се ти фи к‡т ‰лfl Лин ‰ы по‰ н‡ з‚‡ ни ем «Лин ‰‡» и н‡ зн‡ ч‡ ет пол ный

уо ‚ень ‰о ‚е иfl это му се ти фи к‡ ту. Али с‡ т‡к же х‡ нит се ти фи к‡т и от -

кы тый ключ ‰лfl Лес ли по‰ н‡ з‚‡ ни ем «Лес ли» и н‡ зн‡ ч‡ ет пол ный уо -

‚ень ‰о ‚е иfl это му се ти фи к‡ ту.
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2. Ан н‡ ‚ы ‡ б‡ ты ‚‡ ет се ти фи к‡т ‰лfl Джо н‡ (с от кы тым клю чом K3). Али -

с‡ х‡ нит этот се ти фи к‡т и от кы тый ключ по‰ н‡ з‚‡ ни ем «Джон», но

н‡ зн‡ ч‡ ет уо ‚ень ‰лfl это „о се ти фи к‡ т‡ — ч‡ с тич ный.

3. Дж‡ нетт ‚ы ‡ б‡ ты ‚‡ ет ‰‚‡ се ти фи к‡ т‡: о‰ин ‰лfl Джо н‡ (с об ще ‰о с туп -

ным клю чом K3) и о‰ин ‰лfl Ли (с от кы тым клю чом K4). Али с‡ х‡ нит

се ти фи к‡т Джо н‡ по‰ е„о име нем и се ти фи к‡ том «Ли» по‰ этим име нем

(Ли), к‡ж ‰ый с ч‡ с тич ным уо‚ нем ‰о ‚е иfl. Об ‡ ти те ‚ни м‡ ние, что

Джон те пеь име ет ‰‚‡ се ти фи к‡ т‡: о‰ин от Ан ны и о‰ин от Дж‡ нетт,

к‡ж ‰ый с ч‡ с тич ным уо‚ нем ‰о ‚е иfl.

4. Джон ‚ы ‡ б‡ ты ‚‡ ет се ти фи к‡т ‰лfl Лиз. Али с‡ мо жет от к‡ з‡ть сfl или со -

х‡ нить этот се ти фи к‡т с н‡‰ пи сью «не ‰о ‚е flю».

З‡ кон ность клю чей. Цель ис поль зо ‚‡ ниfl по у чи те лfl и се ти фи к‡ т‡ ‰о ‚е иfl —

оп е ‰е лить з‡ кон ность от кы то „о клю ч‡. Али с‡ ‰олж н‡ зн‡ть, н‡ сколь ко з‡ кон ны

от кы тые клю чи Бо б‡, Джо н‡, Лиз, Ан ны и т‡к ‰‡ лее. PGP оп е ‰е лfl ет очень flс ную

по це ‰у у ‰лfl то „о, что бы оп е ‰е лить з‡ кон ность клю чей. Уо ‚ень з‡ кон но с ти

клю чей ‰лfl поль зо ‚‡ те лfl — это ‚з‚е шен ные уо‚ ни ‰о ‚е иfl поль зо ‚‡ те лfl. Н‡ пи -

ме, пе‰ по ло жим, что мы н‡ зн‡ ч‡ ем сле ‰у ю щие ‚е с‡ н‡ уо‚ ни ‰о ‚е иfl се ти фи -

к‡ т‡:

1. ‚ес 0 — се ти фи к‡ ту, ко то о му не ‰о ‚е fl ют; 

2. ‚ес 1/2 — се ти фи к‡ ту с ч‡ с тич ным ‰о ‚е и ем;

3. ‚ес 1 — се ти фи к‡ ту с пол ным ‰о ‚е и ем. 

То„ ‰‡ ‰лfl пол но „о ‰о ‚е иfl объ ек ту Али с‡ нуж ‰‡ ет сfl ‚ о‰ ном се ти фи к‡ те,

ко то о му ‰о ‚е fl ет пол но стью, или ‚ ‰‚ух ч‡ с тич ных се ти фи к‡ т‡х ‰о ‚е иfl ‰лfl

это „о объ ек т‡. Н‡ пи ме, Али с‡ мо жет ис поль зо ‚‡ть от кы тый ключ Джо н‡ ‚

пе ‰ы ‰у щем сце н‡ ии, по то му что и Ан н‡, и Дж‡ нетт ‚ы ‡ бо т‡ ли се ти фи к‡т ‰лfl

Джо н‡, к‡ж ‰ый с уо‚ нем ‰о ‚е иfl се ти фи к‡ т‡ 1/2. Об ‡ ти те ‚ни м‡ ние, что з‡ -

кон ность откыто„о клю ч‡, пи н‡‰ ле ж‡ ще „о объ ек ту, не име ет ни к‡ ко „о от но ше -

ниfl к уо‚ ню ‰о ‚е иfl ‰у „их лю ‰ей к это му че ло ‚е ку. Хо тfl Боб мо жет ис поль зо -

‚‡ть от кы тый ключ Джо н‡, что бы пе е ‰‡ть со об ще ние ему, Али с‡ мо жет не пи -

нflть ни о‰ но „о се ти фи к‡ т‡, ‚ы пу щен но „о Джо ном, по то му что ‰лfl Али сы Джон

име ет уо ‚ень «нет ‰о ‚е иfl».

Ст‡т коль ц‡

Вы, ‚оз мож но, н‡ шли се ь ез ную по бле му ‚ ‚ы ше упо мfl ну том об суж ‰е нии.

А ес ли ни кто не пе е ‰‡л се ти фи к‡т, что он пол но стью или ч‡ с тич но ‰о ‚е fl ет

объ ек ту? Н‡ пи ме, к‡к мож но е шить по бле му з‡ кон но с ти об ще ‰о с туп но „о

клю ч‡ Бо б‡, ес ли ни кто не пе е ‰‡л се ти фи к‡т Бо б‡? В PGP з‡ кон ность клю ч‡,

ко то о му ‰о ‚е fl ют, или объ ек т‡, ко то о му ч‡ с тич но ‰о ‚е fl ют, мо жет быть т‡к же

оп е ‰е ле н‡ ‰у „и ми ме то ‰‡ ми.

1. Али с‡ мо жет фи зи че с ки по лу чить от кы тый ключ Бо б‡. Н‡ пи ме, Али -

с‡ и Боб мо „ут ‚сте тить сfl лич но. И пи этом об ме нflть сfl от кы тым клю -

чом, н‡ пи с‡н ным н‡ об ы‚ ке бу м‡ж ки или н‡ ‰ис ке.

2. Ес ли „о лос Бо б‡ ‡с поз н‡ ‚‡ ем Али сой, Али с‡ мо жет по те ле фо ну ‚ы з‚‡ть

е„о и по лу чить е„о от кы тый ключ.

3. Луч шее е ше ние, пе‰ ло жен ное PGP ‰лfl Бо б‡, — пе е ‰‡ть е„о от кы тый

ключ Али се эле к тон ной поч той. И Али с‡, и Боб ‰е л‡ ют ‰‡й ‰ жест клю ч‡

511

Лекциfl 16 Бе зо п‡с ность н‡ пи кл‡‰ ном уо‚ не: PGP И S/MIME



16 б‡й то‚ MD5 (или 20 б‡й то‚ SHA-1). Д‡й ‰ жест обыч но ото б ‡ ж‡ ет сfl

к‡к ‚о семь „упп по 4 ци ф ы (или ‰е сflть „упп по 4 ци ф ы) ‚ ше ст н‡‰ ц‡ -

те ич ном ‚и ‰е и н‡ зы ‚‡ ет сfl от пе ч‡т ком п‡ль ц‡. Али с‡ мо жет то„ ‰‡ ‚ы -

з‚‡ть Бо б‡ и по ‚е ить от пе ч‡ ток п‡ль ц‡ по те ле фо ну. Ес ли ключ из ме -

нил сfl или из ме нен ‚о ‚е мfl поч то ‚ой пе е ‰‡ чи, ‰‚‡ от пе ч‡т к‡ п‡ль ц‡ не

бу ‰ут со от ‚ет ст ‚о ‚‡ть ‰у„ ‰у „у. Длfl то „о что бы с‰е л‡ть по ‚е ку бо лее

у‰об ной, PGP со з‰‡л спи сок сло‚, к‡ж ‰ое из ко то ых пе‰ ст‡‚ лfl ет ком -

би н‡ цию из 4-х циф. Ко„ ‰‡ Али с‡ ‚ы зы ‚‡ ет Бо б‡, Боб мо жет объ fl ‚ить

эти ‚о семь сло‚ (или ‰е сflть сло‚) ‰лfl Али сы. Сло ‚‡ тщ‡ тель но ‚ы б‡ ны

PGP, что бы из бе ж‡ть пу т‡ ни цы пи по из но ше нии; н‡ пи ме, ес ли печь

н‡ хо ‰ит сfl ‚ спи с ке, то сло ‚о ечь не ‚клю ч‡ ет сfl ‚ спи сок.

4. В PGP ни что не пе пflт ст ‚у ет Али се по лу ч‡ть от кы тый ключ Бо б‡ от CA

по от ‰ель ной по це ‰у е. Он‡ мо жет то„ ‰‡ ‚ст‡ ‚ить от кы тый ключ ‚

коль цо от кы то „о клю ч‡.

Т‡б ли цы коль ц‡ клю чей

К‡ж ‰ый поль зо ‚‡ тель, т‡ кой к‡к Али с‡, со х‡ нfl ет мно же ст ‚о ‰‚ух ко лец

клю чей: о‰ но коль цо се к ет но „о клю ч‡ и о‰ но коль цо от кы то „о клю ч‡. PGP оп -

е ‰е лfl ет стук ту у ‰лfl к‡ж ‰о „о из этих ко лец клю чей ‚ фо ме т‡б ли цы.

Ри су нок 16.7 по к‡ зы ‚‡ ет фо м‡т т‡б ли цы коль ц‡ се к ет но „о клю ч‡.

Ри с. 16.7. Фо м‡т т‡б ли цы коль ц‡ се к ет но „о клю ч‡.

• Поль зо ‚‡ тель ский ID. Поль зо ‚‡ тель ский ID — обыч но ‡‰ ес эле к тон ной

поч ты поль зо ‚‡ те лfl. О‰ н‡ ко поль зо ‚‡ тель мо жет оп е ‰е лflть уни к‡ль ный

‡‰ ес эле к тон ной поч ты или псе‚ ‰о ним ‰лfl к‡ж ‰ой клю че ‚ой п‡ ы. Т‡б -

ли ц‡ пе е чис лfl ет поль зо ‚‡ тель ские ID, с‚fl з‡н ные с к‡ж ‰ой п‡ ой.

• ID клю ч‡. Этот стол бец уни к‡ль но оп е ‰е лfl ет от кы тый ключ се ‰и от -

кы тых клю чей поль зо ‚‡ те лfl. В PGP ID клю ч‡ ‰лfl к‡ж ‰ой п‡ ы — пе ‚ые

(с‡ мые мл‡‰ шие) 64 би т‡ от кы то „о клю ч‡. Ду „и ми сло ‚‡ ми, ключ ID ‚ы -

чис лfl ет сfl к‡к ключ mod 264). Ключ ID не об хо ‰им ‰лfl ‡ бо ты PGP, по то му

что Боб мо жет иметь не сколь ко от кы тых клю чей, пи н‡‰ ле ж‡ щих Али се,

‚ е„о коль це от кы то „о клю ч‡. Ко„ ‰‡ он по лу ч‡ ет со об ще ние от Али сы,

Боб ‰ол жен зн‡ть, к‡ кой ID клю ч‡ н‡ ‰о ис поль зо ‚‡ть, что бы по ‚е ить со -

об ще ние. Ключ ID, ко то ый пе е ‰‡ ют с со об ще ни ем, к‡к мы у‚и ‰им, ‰‡ ет

‚оз мож ность Бо бу пименить з‡ ‰‡н ный от кы тый ключ ‰лfl Али сы из с‚о -

е „о от кы то „о коль ц‡. Мож но спо сить, по че му не пе е ‰‡ ют пол но стью

от кы тый ключ. От ‚ет н‡ это ‚о пос т‡ кой: ‚ кип то „‡ фии от кы то „о

клю ч‡ ‡з ме от кы то „о клю ч‡ мо жет быть очень боль шой. Пе е ‰‡ ‚‡fl

толь ко 8 б‡йт, мы умень ш‡ ем ‡з ме со об ще ниfl.
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• От кы тый ключ. Этот стол бец толь ко пе е чис лfl ет от кы тые клю чи, пи -

н‡‰ ле ж‡ щие кон кет ной п‡ е «се к ет ный ключ / от кы тый ключ».

• З‡ ши ф о ‚‡н ный се к ет ный ключ. Этот стол бец по к‡ зы ‚‡ ет з‡ ши ф о ‚‡н ное

зн‡ че ние се к ет но „о клю ч‡ ‚ п‡ е «се к ет ный ключ / от кы тый ключ».

Хо тfl Али с‡ — е‰ин ст ‚ен ный че ло ‚ек, име ю щий ‰о ступ к с‚о е му се к ет но -

му коль цу, PGP со х‡ нfl ет толь ко з‡ ши ф о ‚‡н ную ‚е сию се к ет но „о клю -

ч‡. Мы у‚и ‰им поз же, к‡к з‡ ши ф о ‚ы ‚‡ ет сfl и ‡с ши ф о ‚ы ‚‡ ет сfl се к ет -

ный ключ.

• Мет к‡ ‚е ме ни. Этот стол бец со ‰е жит ‚е мfl и ‰‡ ту со з‰‡ ниfl п‡ ы клю -

чей. Это по мо „‡ ет поль зо ‚‡ те лю е ш‡ть, ко„ ‰‡ по из ‚е с ти чи ст ку ст‡ ых

п‡ и ко„ ‰‡ со з‰‡ ‚‡ть но ‚ые п‡ ы.

Пи ме 16.1

По к‡ жем пи ме т‡б ли цы коль ц‡ се к ет но „о клю ч‡ ‰лfl Али сы. Мы пе‰ по -

л‡ „‡ ем, что Али с‡ име ет толь ко ‰‚‡ поль зо ‚‡ тель ских ID: alice@some.com и

alice@anet.net. Мы т‡к же пе‰ по л‡ „‡ ем, что Али с‡ име ет ‰‚‡ мно же ст ‚‡ п‡ се к -

ет ных/от кы тых клю чей, о‰ин ‰лfl к‡ж ‰о „о поль зо ‚‡ тель ско „о ID. Т‡б ли ц‡ 16.5

по к‡ зы ‚‡ ет т‡б ли цу коль ц‡ се к ет ных клю чей ‰лfl Али сы.

Т‡б ли ц‡ 16.5. Т‡б ли ц‡ коль ц‡ се к ет ных клю чей ‰лfl пи ме ‡ 16.1

ID поль зо ‚‡ те лfl Ключ ID Откытый Сек ет ный ключ Мет к‡ ‚е ме ни

ключ ши ф о ‚‡ ниfl

alice@anet.net AB13...45 AB13...45...59 32452398...23 031505-16:23

alice@some.com FA23...12 FA23...12...22 564A4923...23 031504-08:11

Об ‡ ти те ‚ни м‡ ние, что хо тfl зн‡ че ниfl клю ч‡ ID, от кы то „о клю ч‡ и се к ет -

но „о клю ч‡ по к‡ з‡ ны ‚ ше ст н‡‰ ц‡ те ич ном ‚и ‰е, ‰лfl мет ки ‚е ме ни ис поль зу ет -

сfl фо м‡т «ме сflц – ‰ень – „о‰». Длfl мет ки ‚е ме ни эти фо м‡ ты слу ж‡т толь ко

‰лfl фик с‡ ции ‰‡ ты и мо „ут быть ‡з лич ны. Н‡ пи ме, ‚ Рос сии ут ‚еж ‰ен фо -

м‡т «‰ень – ме сflц – „о‰».

Ри су нок 16.8 по к‡ зы ‚‡ ет фо м‡т т‡б ли цы коль ц‡ об ще ‰о с туп но „о клю ч‡.

Ри с. 16.8. Фо м‡т т‡б ли цы коль ц‡ от кы то „о клю ч‡

• Поль зо ‚‡ тель ский ID. К‡к и ‚ т‡б ли це 16.7 коль ц‡ се к ет но „о клю ч‡, поль -

зо ‚‡ тель ский ID — обыч но ‡‰ ес эле к тон ной поч ты объ ек т‡.

• Ключ ID. К‡к и ‚ т‡б ли це 16.7 коль ц‡ се к ет но „о клю ч‡, ключ ID — пе -

‚ые (с‡ мые мл‡‰ шие) 64 би т‡ об ще ‰о с туп но „о клю ч‡. 

• От кы тый ключ. Это — от кы тый ключ объ ек т‡. 
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• До ‚е ие к по ст‡‚ щи ку. Этот стол бец оп е ‰е лfl ет уо ‚ень ‰о ‚е иfl к по ст‡‚ -

щи ку. В боль шин ст ‚е е ‡ ли з‡ ций он мо жет иметь толь ко о‰ но из тех зн‡ -

че ний: не ‰о ‚е flю, ‰о ‚е flю ч‡ с тич но или ‰о ‚е flю пол но стью. 

• Се ти фи к‡т(ы). Этот стол бец со ‰е жит се ти фи к‡т или се ти фи к‡ ты, по‰ -

пи с‡н ные ‰у „им объ ек т‡м ‰лfl это „о объ ек т‡. Поль зо ‚‡ тель ский ID мо жет

иметь боль ше чем о‰ин се ти фи к‡т.

• Се ти фи к‡т(ы) ‰о ‚е иfl. Этот стол бец пе‰ ст‡‚ лfl ет се ти фи к‡т ‰о ‚е иfl

(или по сто ‰о ‚е ие). Ес ли Ан н‡ пе е ‰‡ ет се ти фи к‡т з‡ Джо н‡, PGP

ищет ‚хо‰ сто ки Ан ны, н‡ хо ‰ит зн‡ че ние ‰о ‚е ен но „о по ст‡‚ щи к‡ ‰лfl

Ан ны, ко пи у ет это зн‡ че ние и ‚ст‡‚ лfl ет е„о ‚ по ле се ти фи к‡ т‡ ‰о ‚е иfl

‰лfl Джо н‡.

• З‡ кон ность клю чей. Это зн‡ че ние ‚ы чис лfl ет сfl PGP, н‡ ос но ‚е зн‡ че ниfl

се ти фи к‡ т‡ ‰о ‚е иfl и з‡ ‡ нее з‡ ‰‡н но „о ‚е с‡ ‰лfl к‡ж ‰о „о се ти фи к‡ т‡

‰о ‚е иfl.

• Мет к‡ ‚е ме ни. Этот стол бец со ‰е жит ‰‡ ту и ‚е мfl со з‰‡ ниfl столб ц‡.

Пи ме 16.2

Рfl‰ ш‡ „о‚ по к‡ зы ‚‡ ет, к‡к фо ми у ет сfl т‡б ли ц‡ коль ц‡ от кы то „о клю ч‡

‰лfl Али сы.

1. К‡к по к‡ з‡ но ‚ т‡б ли це 16.6, з‡ пол не ние н‡ чи н‡ ет сfl со сто ки, „‰е Али с‡

ук‡ зы ‚‡ ет уо ‚ень ‰о ‚е иfl по ст‡‚ щи к‡, ис поль зуfl N (не ‰о ‚е flю), P (‰о -

‚е flю ч‡ с тич но) и F (‰о ‚е flю пол но стью). Длfl по сто ты пи нfl то, что

к‡ж ‰ый уч‡ ст ник (‚клю ч‡fl Али су) име ет толь ко о‰ин поль зо ‚‡ тель ский

ID.

Т‡б ли ц‡ 16.6. Пи ме 2, ст‡ то ‚‡fl т‡б ли ц‡

ID поль зо - Ключ ID Ключ До ‚е ие Се ти- Се ти- З‡ кон - Мет к‡ 

‚‡ те лfl от кы тый к по ст‡‚ щи ку фи к‡т(ы) фик‡т ность ‚е ме ни

‰о ‚е иfl клю ч‡

Али с‡… AB... AB... F F ……

Об ‡ ти те ‚ни м‡ ние: н‡ ос но ‚‡ нии этой т‡б ли цы мы пе‰ по л‡ „‡ ем, что

Али с‡ ‚ы пу с ти л‡ се ти фи к‡т ‰лfl се бfl (не fl‚ но). Али с‡, ко неч но, ‰о ‚е fl ет

с‡ м‡ се бе пол но стью. Уо ‚ень ‰о ‚е иfl к по ст‡‚ щи ку т‡к же пол ный и з‡ -

кон ность клю чей — то же. Хо тfl Али с‡ ни ко„ ‰‡ не ис поль зу ет эту пе ‚ую

сто ку, это не об хо ‰и мо ‰лfl опе ‡ ции PGP.

2. Те пеь Али с‡ ‰о б‡‚ лfl ет ‚ т‡б ли цу Бо б‡. Али с‡ пол но стью ‰о ‚е fl ет Бо бу,

но ‰лfl то „о что бы по лу чить е„о от кы тый ключ, он‡ по сит, что бы Боб пе -

е ‰‡л от кы тый ключ эле к тон ной поч той, т‡к же к‡к и с‚ои «от пе ч‡т ки

п‡ль це‚». З‡ тем Али с‡ ‚ы зы ‚‡ ет Бо б‡, что бы по ‚е ить е„о «от пе ч‡т ки

п‡ль це‚». Т‡б ли ц‡ 16.7 по к‡ зы ‚‡ ет это но ‚ое со бы тие.

Об ‡ ти те ‚ни м‡ ние, что зн‡ че ние ‰о ‚е иfl ‰лfl Бо б‡ пол ное, по то му что

Али с‡ пол но стью ‰о ‚е fl ет Бо бу. Зн‡ че ние по лfl се ти фи к‡ т‡ пу с то — это

по к‡ зы ‚‡ ет, что этот ключ был по лу чен ко с ‚ен но, ‡ не ‚ со от ‚ет ст ‚ии с

се ти фи к‡ том.
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3. Те пеь Али с‡ ‰о б‡‚ лfl ет ‚ т‡б ли цу Те ‰‡. Те ‰у пол но стью ‰о ‚е fl ют. О‰ н‡ ко

‰лfl это „о кон кет но „о поль зо ‚‡ те лfl Али с‡ не ‰олж н‡ ‚ы з‚‡ть Те ‰‡. Вме с то это „о

Боб, ко то ый зн‡ ет от кы тый ключ Те ‰‡, пе е ‰‡ ет е„о Али се, се ти фи к‡т ко то ой

‚клю ч‡ ет от кы тый ключ Те ‰‡, к‡к по к‡ з‡ но ‚ т‡б ли це 16.8.

Т‡б ли ц‡ 16.8. Пи ме 2 по сле ‰о б‡‚ ле ниfl Те ‰‡ ‚ т‡б ли цу

ID поль зо - Ключ ID Ключ До ‚е ие Се ти- Се ти- З‡ кон - Мет к‡ 

‚‡ те лfl от кы тый к по ст‡‚ щи ку фи к‡т(ы) фик‡т ность ‚е ме ни

‰о ‚е иfl клю ч‡

Али с‡… AB... AB... F F …….

Боб… 12… 12… F F …….

Тэ‰... 48… 48… F Бо б‡ F F …….

Об ‡ ти те ‚ни м‡ ние: зн‡ че ние по лfl се ти фи к‡ т‡ по к‡ зы ‚‡ ет, что се ти -

фи к‡т был по лу чен от Бо б‡, зн‡ че ние се ти фи к‡ т‡ ‰о ‚е иfl ско пи о ‚‡ но

PGP с по лfl ‰о ‚е иfl к по ст‡‚ щи ку Бо б‡. Зн‡ че ние по лfl з‡ кон но с ти клю -

чей — зн‡ че ние се ти фи к‡ т‡ ‰о ‚е иfl, ум но жен но „о н‡ 1 (‚ес).

4. Те пеь Али с‡ ‰о б‡‚ лfl ет к спи с ку Ан ну. Али с‡ ‰о ‚е fl ет Ан не ч‡ с тич но, но

Боб пе е ‰‡ ет се ти фи к‡т ‰лfl Ан ны с от мет кой, что пол но стью ‰о ‚е fl ет.

Т‡б ли ц‡ 16.9 по к‡ зы ‚‡ ет но ‚ое со бы тие.

Т‡б ли ц‡ 16.9. Пи ме 2 по сле ‰о б‡‚ ле ниfl Ан ны ‚ т‡б ли цу

ID поль зо - Ключ ID Ключ До ‚е ие Се ти- Се ти- З‡ кон - Мет к‡ 

‚‡ те лfl от кы тый к по ст‡‚ щи ку фи к‡т(ы) фик‡т ность ‚е ме ни

‰о ‚е иfl клю ч‡

Али с‡… AB... AB... F F …….

Боб… 12… 12… F F …….

Те‰... 48… 48… F Бо б‡ F F …….

Ан н‡... 71…. 71 P Бо б‡ F F …….

Об ‡ ти те ‚ни м‡ ние, что зн‡ че ние ‰о ‚е иfl к по ст‡‚ щи ку ‰лfl Ан ны fl‚ лfl -

ет сfl ч‡ с тич ным, но се ти фи к‡т ‰о ‚е иfl и з‡ кон ность клю чей fl‚ лfl ют сfl

пол ны ми.

5. Те пеь Ан н‡ пе‰ ст‡‚ лfl ет Джо н‡, ко то о му не ‰о ‚е fl ет Али с‡. Т‡б ли ц‡

16.10 по к‡ зы ‚‡ ет но ‚ое со бы тие.
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Т‡б ли ц‡ 16.7. Пи ме 2 по сле ‰о б‡‚ ле ниfl ‚ т‡б ли цу Бо б‡ 

ID поль зо - Ключ ID Ключ До ‚е ие Се ти- Се ти- З‡ кон - Мет к‡ 

‚‡ те лfl от кы тый к по ст‡‚ щи ку фи к‡т(ы) фик‡т ность ‚е ме ни

‰о ‚е иfl клю ч‡

Али с‡… AB... AB... F F …….

Боб… 12… 12… F F …….



Т‡б ли ц‡ 16.10. Пи ме 2 по сле ‰о б‡‚ ле ниfl ‚ т‡б ли цу Джо н‡ 

ID поль зо - Ключ ID Ключ До ‚е ие Се ти- Се ти- З‡ кон - Мет к‡ 

‚‡ те лfl от кы тый к по ст‡‚ щи ку фи к‡т(ы) фик‡т ность ‚е ме ни

‰о ‚е иfl клю ч‡

Али с‡… AB... AB... F F …….

Боб… 12… 12… F F …….

Тэ‰... 48… 48… F Бо б‡ F F …….

Ан н‡... 71… 71… P Бо б‡ F F …….

Джон... 31… 31… N Ан ны P P ……..

Об ‡ ти те ‚ни м‡ ние, что PGP ско пи о ‚‡л зн‡ че ние ‰о ‚е иfl к по ст‡‚ щи -

ку Ан ны (P) и ‰о б‡ ‚ил к т‡б ли це се ти фи к‡ т‡ ‰о ‚е иfl по ле ‰лfl Джо н‡.

Зн‡ че ние по лfl з‡ кон но с ти клю чей ‰лfl Джо н‡ — 1/2 (P) ‚ этот мо мент;

это оз н‡ ч‡ ет, что Али с‡ не ‰олж н‡ ис поль зо ‚‡ть ключ Джо н‡, по к‡ он не

из ме нит сfl н‡ 1 (F).

6. Те пеь Дж‡ нетт, не из ‚е ст н‡fl Али се, пе е ‰‡ ет се ти фи к‡т ‰лfl Ли. Али с‡

пол но стью и„ но и у ет это се ти фи к‡т, по то му что он‡ не зн‡ ет Дж‡ нетт.

З‡ тем Те‰ пе е ‰‡ ет се ти фи к‡т ‰лfl Джо н‡. Джон, ко то о му ‰о ‚е fl ет Те‰,

‚е о flт но, по по сил Те ‰‡ пе е ‰‡ть этот се ти фи к‡т. Али с‡ смо т ит н‡ т‡б -

ли цу и н‡ хо ‰ит поль зо ‚‡ тель ское ID Джо н‡ с со от ‚ет ст ‚у ю щим клю чом

ID и от кы тым клю чом. Али с‡ не ‰о б‡‚ лfl ет ‰у „ую сто ку к т‡б ли це; он‡

толь ко из ме нfl ет т‡б ли цу, к‡к по к‡ з‡ но ‚ т‡б ли це 16.11.

По сколь ку Джон име ет ‰‚‡ се ти фи к‡ т‡ ‚ т‡б ли це Али сы, и е„о зн‡ че ние

з‡ кон но с ти клю чей — 1, Али с‡ мо жет ис поль зо ‚‡ть е„о ключ. Но Джон

‚се еще не н‡ ‰е жен. Об ‡ ти те ‚ни м‡ ние, что Али с‡ мо жет по ‰ол жить ‰о -

б‡‚ лflть ‚хо ‰ы к т‡б ли це.

Т‡б ли ц‡ 16.11. Пи ме 2 по сле то „о, к‡к ‰лfl Джо н‡ был по лу чен се ти фи к‡т 

ID поль зо - Ключ ID Ключ До ‚е ие Се ти- Се ти- З‡ кон - Мет к‡ 

‚‡ те лfl от кы тый к по ст‡‚ щи ку фи к‡т(ы) фик‡т ность ‚е ме ни

‰о ‚е иfl клю ч‡

Али с‡… AB... AB... F F …….

Боб… 12… 12… F F …….

Тэ‰... 48… 48… F Бо б‡ F F …….

Ан н‡... 71… 71... P Бо б‡ F F …….

Джон... 31… 31… N Ан ны P F …….

Бо б‡ F

Мо ‰ель ‰о ‚е иfl ‚ PGP

К‡к пе‰ ло жил Цим ме м‡н, мы мо жем со з‰‡ть мо ‰ель ‰о ‚е иfl ‰лfl лю бо „о

поль зо ‚‡ те лfl ‚ коль це, с поль зо ‚‡ те лем ‚ к‡ че ст ‚е цен т ‡ ‡к ти‚ но с ти. Т‡ к‡fl мо -

‰ель мо жет ‚ы „лfl ‰еть, к‡к по к‡ з‡ но н‡ ис. 16.9. Ри су нок по к‡ зы ‚‡ ет мо ‰ель ‰о -

‚е иfl ‰лfl Али сы ‚ не ко то ый мо мент. Ди ‡ „‡м м‡ мо жет из ме нить сfl с лю бы ми

из ме не ни fl ми т‡б ли цы коль ц‡ об ще ‰о с туп но „о клю ч‡.

Кус
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Ри с. 16.9. Мо ‰ель ‰о ‚е иfl

Р‡с смо т им и су нок. З‰есь по к‡ з‡ ны ти объ ек т‡ с пол ным ‰о ‚е и ем ‚

коль це Али сы (с‡ м‡ Али с‡, Боб и Те‰) и ти объ ек т‡ с ч‡ с тич ным ‰о ‚е и ем (Ан -

н‡, М‡к и Бюс). Есть т‡к же шесть объ ек то‚ без ‰о ‚е иfl. Де ‚flть объ ек то‚ име -

ют з‡ кон ный ключ. Али с‡ мо жет з‡ ши ф о ‚‡ть со об ще ние к лю бо му из этих объ -

ек то‚ или по ‚е ить, что по‰ пись по лу че н‡ от о‰ но „о из этих объ ек то‚ (ключ

Али сы ни ко„ ‰‡ не ис поль зу ет сfl ‚ этой мо ‰е ли). Есть т‡к же ти объ ек т‡, ко то ые

не име ют ни к‡ ких з‡ кон ных клю чей с Али сой.

Боб, Ан н‡ и М‡к с‰е л‡ ли с‚ои клю чи з‡ кон ны ми, по сы л‡fl их эле к тон ной

поч той и по‰ т‚еж ‰‡fl «от пе ч‡т к‡ ми п‡ль це‚» по ф‡к су. Еле н‡ пе е ‰‡ л‡ се ти фи -

к‡т от CA, по то му что ей не ‰о ‚е fl ет Али с‡ и по ‚е к‡ по те ле фо ну не ‚оз мож н‡.

Хо тfl Те ‰у пол но стью ‰о ‚е fl ют, он ‰‡л Али се се ти фи к‡т, по‰ пи с‡н ный Бо бом.

Джон пе е ‰‡л Али се ‰‚‡ се ти фи к‡ т‡, о‰ин — по‰ пи с‡н ный Те ‰ом и о‰ин — Ан -

ной. Ке ‚ин пе е ‰‡л ‰‚‡ се ти фи к‡ т‡ Али се, о‰ин — по‰ пи с‡н ный Ан ной и о‰ин —

М‡ ком. К‡ж ‰ое из этих у‰о с то ‚е е ний ‰‡ ет Ке ‚и ну по ло ‚и ну уо‚ нfl з‡ кон но с ти;

по это му ключ Ке ‚и н‡ з‡ ко нен. Дюк пе е ‰‡л ‰‚‡ у‰о с то ‚е е ниfl Али се, о‰ но —

по‰ пи с‡н ное М‡ ком и ‰у „ое — Еле ной. Т‡к к‡к М‡ ку «по лу ‰о ‚е fl ют», ‡ Еле не

не ‰о ‚е fl ют, Дюк не име ет з‡ кон но „о клю ч‡. Джен ни пе е ‰‡ л‡ че ты е се ти фи к‡ -

т‡, о‰ин — по‰ пи с‡н ный объ ек том, ко то о му «по лу ‰о ‚е fl ют», ‰‚‡ — не з‡ кон ны -

ми объ ек т‡ ми и о‰ин — не из ‚е ст ным объ ек том. Джен ни име ет не мно „о ш‡н со‚,

что бы ее ключ пи зн‡ ли з‡ кон ным. Лу и з‡ пе е ‰‡ л‡ о‰ин се ти фи к‡т, по‰ пи с‡н -

ный не из ‚е ст ным объ ек том. З‡ ме тим, что Али с‡ мо жет со х‡ нить имfl Лу и зы ‚

т‡б ли це ‚ слу ч‡е, ес ли ‚ бу ‰у щем пи бу ‰ет се ти фи к‡т ‰лfl Лу и зы.

Сеть ‰о ‚е иfl

PGP мо жет ‚ ко неч ном сче те с‰е л‡ть сеть ‰о ‚е иfl меж ‰у „уп пой лю ‰ей. Ес -

ли к‡ж ‰ый объ ект ‚‚о ‰ит ‚се боль ше и боль ше объ ек то‚ ‰у „им объ ек т‡м, коль цо

от кы то „о клю ч‡ ‰лfl к‡ж ‰о „о объ ек т‡ ст‡ но ‚ит сfl боль шим и боль шим, и объ ек -

ты ‚ коль це мо „ут то„ ‰‡ пе е ‰‡ ‚‡ть бе зо п‡с ную эле к тон ную поч ту ‰у„ ‰у „у.
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Ан ну ли о ‚‡ ние клю чей

Ан ну ли о ‚‡ ние клю чей мо жет ст‡ть не об хо ‰и мым ‰лfl объ ек т‡, ес ли н‡ ‰о

от ме нить е„о или ее откытый ключ ‚ коль це. Это мо жет слу чить сfl, ес ли ‚л‡ ‰е лец

клю ч‡ чу‚ ст ‚у ет, что ключ ском по ме ти о ‚‡н (н‡ пи ме, ук ‡ ‰ен) или слиш ком

ст‡ ый, что бы быть бе зо п‡с ным. Что бы от ме нflть ключ, ‚л‡ ‰е лец мо жет пе е ‰‡ть

се ти фи к‡т ‡н ну ли о ‚‡ ниfl, по‰ пи с‡н ный им с‡ мим. Се ти фи к‡т ‡н ну ли о ‚‡ ниfl

‰ол жен быть по‰ пи с‡н ст‡ ым клю чом и ‡с по ст ‡ нен ‚сем лю ‰flм ‚ коль це, ко -

то ые ис поль зо ‚‡ ли об ще ‰о с туп ный ключ.

Р‡с п‡ ко‚ к‡ ин фо м‡ ции из ко лец

К‡к мы ‚и ‰е ли, пе е ‰‡т чик и пи ем ник к‡ж ‰ый име ет ‰‚‡ коль ц‡ клю чей:

о‰ин ч‡ ст ный и о‰ин от кы тый. Д‡ ‚‡й те по смо т им, к‡ к‡fl ин фо м‡ циfl нуж н‡

‰лfl то „о, что бы по сл‡ть и по лу чить со об ще ние, из ‚ле чен ное из этих ко лец.

Сто о н‡ пе е ‰‡т чи к‡

Пе‰ по ло жим, что Али с‡ по сы л‡ ет эле к тон ную поч ту Бо бу. Али с‡ нуж ‰‡ -

ет сfl ‚ пfl ти е‰и ни ц‡х ин фо м‡ ции: ключ ID от кы то „о клю ч‡, ко то ый он‡ ис -

поль зу ет, ее се к ет ный ключ, ключ се ‡н с‡, ID от кы то „о клю ч‡ Бо б‡ и от кы тый

ключ Бо б‡. Длfl то „о что бы по лу чить эти пflть е‰и ниц ин фо м‡ ции, Али с‡ ‰олж -

н‡ пе е ‰‡ть PGP че ты е е‰и ни цы ин фо м‡ ции: ее поль зо ‚‡ тель ский ID (‰лfl эле -

к тон ной поч ты), ее ф‡ зу-п‡ оль (по сле ‰о ‚‡ тель ность н‡ ж‡ тиfl кл‡ ‚иш с ‚оз -

мож ны ми п‡ у з‡ ми) и поль зо ‚‡ тель ский ID Бо б‡ (см. и су нок 16.10).

Кус
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Рис. 16.10. Р‡с п‡ ко‚ к‡ ин фо м‡ ции из ко лец н‡ сто о не пе е ‰‡т чи к‡



ID от кы то „о клю ч‡ Али сы (по лу чен ный с со об ще ни ем) и ее се к ет ный

ключ (‰лfl по‰ пи си со об ще ниfl) х‡ нflт сfl ‚ т‡б ли це коль ц‡ се к ет но „о клю ч‡.

Али с‡ ‚ы би ‡ ет поль зо ‚‡ тель ский ID (user ID — ее ‡‰ ес эле к тон ной поч ты), ко -

то ый он‡ хо чет ис поль зо ‚‡ть к‡к ин ‰екс к это му коль цу. PGP из ‚ле к‡ ет ключ ID

и з‡ ши ф о ‚‡н ный се к ет ный ключ. PGP ис поль зу ет з‡ ‡ нее з‡ ‰‡н ный ‡л „о итм

‰е ши ф о ‚‡ ниfl и ее хэ ши о ‚‡ ниfl, ф‡ зу-п‡ оль (к‡к ключ), что бы ‡с ши ф о ‚‡ть

этот се к ет ный ключ.

Али с‡ т‡к же нуж ‰‡ ет сfl ‚ се к ет ном клю че се ‡н с‡. Ключ се ‡н с‡ ‚ PGP —

слу ч‡й ное чис ло с ‡з ме ом, ко то ый оп е ‰е лен ‚ ‡л „о ит ме ши ф о ‚‡ ниfl/‰е ши -

ф о ‚‡ ниfl. PGP ис поль зу ет „е не ‡ то слу ч‡й ных чи сел, что бы со з‰‡ть слу ч‡й ный

ключ се ‡н с‡; н‡ ч‡ль ное чис ло — мно же ст ‚о по из ‚оль ных н‡ ж‡ тий кл‡ ‚и ши, н‡ -

пе ч‡ т‡н ных Али сой н‡ ее кл‡ ‚и ‡ ту е. К‡ж ‰ое н‡ ж‡ тие кл‡ ‚и ши пе об ‡ зо ‚‡ но ‚

8 бит, ‡ к‡ж ‰‡fl п‡ у з‡ меж ‰у н‡ ж‡ ти fl ми кл‡ ‚и ши пе об ‡ зо ‚‡ н‡ ‚ 32 би т‡. Ком би -

н‡ циfl по хо ‰ит слож ный „е не ‡ то слу ч‡й ных чи сел, что бы со з‰‡ть очень ‰о сто -

‚е ное слу ч‡й ное чис ло к‡к ключ се ‡н с‡. Об ‡ ти те ‚ни м‡ ние, что ключ се ‡н с‡ ‚

PGP — о‰ но ‡ зо ‚ый слу ч‡й ный ключ (см. пи ло же ние K), ис поль зу е мый толь ко

о‰ин ‡з.

Али с‡ т‡к же нуж ‰‡ ет сfl ‚ ID клю ч‡ Бо б‡ (что бы по сл‡ть е„о с со об ще ни ем)

и ‚ от кы том клю че Бо б‡ (что бы з‡ ши ф о ‚‡ть ключ се ‡н с‡). Эти ‰‚е ч‡ с ти ин -

фо м‡ ции из ‚ле к‡ ют сfl из т‡б ли цы коль ц‡ от кы тых клю чей, ис поль зуfl поль зо -

‚‡ тель ское ID Бо б‡ (е„о ‡‰ ес эле к тон ной поч ты).

Сто о н‡ пи ем ни к‡

Н‡ сто о не пи ем ни к‡ Бо бу нуж ны ти ч‡ с ти ин фо м‡ ции: се к ет ный ключ

Бо б‡ (‡с ши ф о ‚ы ‚‡ ет ключ се ‡н с‡), ключ се ‡н с‡ (что бы ‡с ши ф о ‚‡ть ‰‡н ные)

и ключ Али сы (что бы по ‚е ить по‰ пись) (см. ис. 16.11).
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Рис. 16.11. Р‡с п‡ ко‚ к‡ ин фо м‡ ции из ко лец н‡ сто о не пи ем‡



Боб ис поль зу ет ID с‚о е „о от кы то „о клю ч‡, пе е ‰‡ ‚‡ е мый Али сой, что бы

оп е ‰е лить, что е„о со от ‚ет ст ‚у ю щий се к ет ный ключ мо жет ‡с ши ф о ‚‡ть

ключ се ‡н с‡. Эт‡ ч‡сть ин фо м‡ ции мо жет быть из ‚ле че н‡ из т‡б ли цы коль ц‡ се -

к ет но „о клю ч‡ Бо б‡. Се к ет ный ключ, о‰ н‡ ко, з‡ ши ф о ‚‡н пи з‡ пи си ‚ п‡ -

мflть. Боб ‰ол жен ис поль зо ‚‡ть ф‡ зу-п‡ оль и хэш-функ цию, что бы ‡с ши ф о -

‚‡ть ключ.

З‡ ши ф о ‚‡н ный ключ се ‡н с‡ пе е ‰‡ ли с со об ще ни ем; Боб пи ме нfl ет с‚ой

‡с ши ф о ‚‡н ный се к ет ный ключ, что бы ‡с ши ф о ‚‡ть ключ се ‡н с‡.

Боб ис поль зу ет ID клю ч‡ Али сы, пе е ‰‡н ный с со об ще ни ем, что бы из ‚лечь

от кы тый ключ Али сы, ко то ый х‡ нит сfl ‚ т‡б ли це коль ц‡ от кы то „о клю ч‡ Бо б‡.

PGP-п‡ ке ты

Со об ще ние ‚ PGP со сто ит из о‰ но „о или бо лее п‡ ке то‚. В те че ние э‚о лю -

ции PGP фо м‡т и чис ло ти по‚ п‡ ке т‡ из ме ни лись. По ‰об но ‰у „им по то ко л‡м,

из ‚е ст ным ‰о сих по, PGP име ет ти по ‚ой з‡ „о ло ‚ок, ко то ый пи ме нfl ет сfl к

к‡ж ‰о му п‡ ке ту. Ти по ‚ой з‡ „о ло ‚ок ны неш ней ‚е сии име ет толь ко ‰‚‡ по лfl, к‡к

по к‡ з‡ но н‡ ис. 16.12.

Рис. 16.12. Фо м‡т з‡ „о ло‚ к‡ п‡ ке т‡

• Мет к‡ (те„). Ны неш ний фо м‡т ‰лfl это „о по лfl оп е ‰е лfl ет мет ку к‡к

фл‡ жок н‡ 8 би то‚; пе ‚ый бит (с‡ мый ст‡ ший) — ‚се „‰‡ 1. Вто ой

бит — 1, ес ли мы ис поль зу ем по сле‰ нюю ‚е сию. Ос т‡ ю щи е сfl шесть

бит мо „ут оп е ‰е лить ‰о 64 ‡з лич ных ти по‚ п‡ ке то‚, к‡к по к‡ з‡ но ‚

т‡б ли це 16.12. 

• Дли н‡. По ле ‰ли ны оп е ‰е лfl ет ‰ли ну пол но „о п‡ ке т‡ ‚ б‡й т‡х. Р‡з ме это -

„о по лfl fl‚ лfl ет сfl пе е мен ным; он мо жет быть 1, 2 или 5 б‡й то‚. 

Т‡б ли ц‡ 16.12. Не ко то ые обыч но ис поль зу е мые ти пы п‡ ке то‚

Зн‡ че ние Тип п‡ ке т‡

1 Ключ се ‡н с‡, з‡ ши ф о ‚‡н ный от кы тым клю чом 

2 П‡ кет по‰ пи си

5 П‡ кет се к ет но „о клю ч‡

6 П‡ кет от кы то „о клю ч‡

8 П‡ кет сж‡ тых ‰‡н ных

9 П‡ кет ‰‡н ных, з‡ ши ф о ‚‡н ный се к ет ным клю чом 

11 П‡ кет ли те ‡ль ных (бук ‚ен ных ‰‡н ных)

13 П‡ кет поль зо ‚‡ тель ско „о ID 
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Пи ем ник мо жет оп е ‰е лить чис ло б‡й то‚ по лfl ‰ли ны, н‡ ос но ‚‡ нии зн‡ -

че ниfl б‡й т‡, и‰у ще „о с‡ зу по сле по лfl мет ки.

‡. Ес ли зн‡ че ние б‡й т‡ по сле по лfl мет ки мень ше, чем 192, то по ле ‰ли ны —

толь ко о‰ин б‡йт. Дли н‡ тек с то ‚о „о бло к‡ (п‡ кет ми нус з‡ „о ло ‚ок) ‚ы чис -

лfl ет сfl к‡к

‰ли н‡ тек с то ‚о „о бло к‡ = пе ‚ый б‡йт

б. Ес ли зн‡ че ние б‡й т‡ по сле по лfl мет ки меж ‰у 192 и 223 (‚клю ч‡fl к‡й ние

зн‡ че ниfl), то по ле ‰ли ны — ‰‚‡ б‡й т‡. Дли н‡ тек с то ‚о „о бло к‡ мо жет

быть ‚ы чис ле н‡ к‡к

‰ли н‡ тек с то ‚о „о бло к‡ = (пе ‚ый б‡йт – 192) << 8 + ‚то ой б‡йт + 192

‚. Ес ли зн‡ че ние б‡й т‡ по сле по лfl мет ки меж ‰у 224 и 254 (‚клю ч‡fl к‡й -

ние зн‡ че ниfl), то по ле ‰ли ны — о‰ин б‡йт. Этот тип по лfl ‰ли ны оп -

е ‰е лfl ет толь ко ‰ли ну ч‡ с ти тек с то ‚о „о бло к‡ (ч‡ с тич н‡fl ‰ли н‡ тек с -

то ‚о „о бло к‡). Ч‡ с тич н‡fl ‰ли н‡ тек с то ‚о „о бло к‡ мо жет быть ‚ы чис -

ле н‡ к‡к

ч‡ с тич н‡fl ‰ли н‡ тек с то ‚о „о бло к‡ = 1<< (пе ‚ый б‡йт & 0 x 1F)

Об ‡ ти те ‚ни м‡ ние, что фо му л‡ оз н‡ ч‡ ет 1 × 2 (пе ‚ый б‡йт & 0x1F). Сте пень —

это ф‡к ти че с ки зн‡ че ние пfl ти с‡ мых п‡ ‚ых би то‚. По сколь ку по ле — меж ‰у 224

и 254 ‚клю чи тель но зн‡ че ние пfl ти с‡ мых п‡ ‚ых би то‚ — меж ‰у 0 и 30 ‚клю чи -

тель но. Ду „и ми сло ‚‡ ми, ч‡ с тич н‡fl ‰ли н‡ тек с то ‚о „о бло к‡ мо жет быть меж ‰у

е‰и ни цей (20) и 1 073 741 824 (230). Ко„ ‰‡ п‡ кет пе‰ ст‡‚ лен не сколь ки ми ч‡ с тич -

ны ми тек с то ‚ы ми бло к‡ ми, пи ме ни м‡ ч‡ с тич н‡fl ‰ли н‡ тек с то ‚о „о бло к‡. К‡ж -

‰‡fl ч‡ с тич н‡fl ‰ли н‡ тек с то ‚о „о бло к‡ оп е ‰е лfl ет о‰ ну ч‡сть ‰ли ны. По сле‰ нее

по ле ‰ли ны не мо жет быть ч‡ с тич ной ‰ли ной тек с то ‚о „о бло к‡ со з‰‡н но „о со об -

ще ниfl. Н‡ пи ме, ес ли п‡ кет име ет че ты е ч‡ с ти, он мо жет иметь ти ч‡ с тич ных

по лfl ‰ли ны и о‰ но по ле ‰ли ны ‰у „о „о ти п‡.

„. Ес ли зн‡ че ние б‡й т‡ по сле по лfl мет ки — 255, то по ле ‰ли ны со сто ит из пfl -

ти б‡й то‚. Дли н‡ тек с то ‚о „о бло к‡ ‚ы чис лfl ет сfl к‡к

Дли н‡ тек с то ‚о „о бло к‡ = ‚то ой б‡йт <<24 | те тий б‡йт << 

16| чет ‚е тый б‡йт << 8 |пfl тый б‡йт

П‡ кет ли те ‡ль ных1 ‰‡н ных. П‡ кет бук ‚ен ных ‰‡н ных пе е но сит или со ‰е -

жит те ку щие ‰‡н ные, ко то ые пе е ‰‡ ют сfl или со х‡ нfl ют сfl. Этот п‡ кет — с‡ мый

эле мен т‡ ный тип со об ще ниfl; то есть, он не мо жет не сти ни к‡ кой ‰у „ой п‡ кет.

Фо м‡т п‡ ке т‡ по к‡ з‡н н‡ ис. 16.13.
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1 Ли те ‡л – тип ‰‡н ных ‰лfl пе е но с‡ или со х‡ не ниfl оп е ‰е лен но „о з‡ ‡ нее ти п‡ ‰‡н ных

(‚е ще ст ‚ен ные, бу ле ‚ы, пе е мен ные и т. ‰.).



Рис. 16.13. П‡ кет бук ‚ен ных ‰‡н ных

• Ре жим. Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет, к‡к ‰‡н ные н‡ пи с‡ ны ‚ п‡ ке те.

Зн‡ че ние это „о по лfl мо жет быть «b» ‰лfl ‰‚о ич ных ‰‡н ных, «t» — ‰лfl тек с -

т‡, или лю бое ‰у „ое зн‡ че ние, оп е ‰е лен ное ‰лfl соб ст ‚ен ных це лей.

• Дли н‡ сле ‰у ю ще „о по лfl. Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет ‰ли ну сле ‰у ю -

ще „о по лfl (по лfl име ни ф‡й л‡).

• Имfl ф‡й л‡. Это по ле пе е мен ной ‰ли ны оп е ‰е лfl ет н‡ з‚‡ ние ф‡й л‡ или

со об ще ниfl ‚ ‚и ‰е сто ки ASCII.

• Мет к‡ ‚е ме ни. Это че ты ех б‡й то ‚ое по ле оп е ‰е лfl ет ‚е мfl со з‰‡ ниfl или

по сле‰ ней мо ‰и фи к‡ ции со об ще ниfl. Зн‡ че ние мо жет быть 0 — это оз н‡ -

ч‡ ет, что поль зо ‚‡ тель ‚ы би ‡ ет оп цию «не оп е ‰е лflть ‚е мfl».

• Ли те ‡ль ные ‰‡н ные. Это по ле пе е мен ной ‰ли ны, пе е но сfl щее ф‡к ти че -

с кие ‰‡н ные (ф‡йл или со об ще ние) ‚ тек с те или ‰‚о ич ном ‚и ‰е (‚ з‡ ‚и си -

мо с ти от зн‡ че ниfl по лfl е жи м‡).

• Сж‡ тый п‡ кет ‰‡н ных. Этот п‡ кет, пе е но сfl щий п‡ ке ты сж‡ тых ‰‡н ных.

Ри су нок 16.14 по к‡ зы ‚‡ ет фо м‡т п‡ кет сж‡ тых ‰‡н ных.

Рис. 16.14. П‡ кет сж‡ тых ‰‡н ных

• Мет к‡ (ме то‰ сж‡ тиfl). Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет ме то‰ сж‡ тиfl,

ис поль зу е мый ‰лfl сж‡ тиfl ‰‡н ных (сле ‰у ю щее по ле). Зн‡ че ниfl, оп е ‰е лен -

ные ‰лfl это „о по лfl, по к‡ 1 (ZIP) и 2 (ZLIP). Т‡к же е ‡ ли з‡ циfl мо жет пи -

ме нflть ‰у „ие экс пе и мен т‡ль ные ме то ‰ы сж‡ тиfl. Ме то‰ ZIP об суж ‰‡ ет сfl

‚ пи ло же нии М.

Кус
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• Сж‡ тые ‰‡н ные. Это по ле пе е мен ной ‰ли ны пе е но сит ‰‡н ные по сле сж‡ -

тиfl. Об ‡ ти те ‚ни м‡ ние, что ‚ этом по ле мо жет быть о‰ин п‡ кет ‰‡н ных

или по сле ‰о ‚‡ тель ное со е‰и не ние ‰‚ух или бо лее п‡ ке то‚. Об щ‡fl си ту ‡ -

циfl — е‰ин ст ‚ен ный п‡ кет ли те ‡ль ных ‰‡н ных или ком би н‡ циfl п‡ ке т‡

по‰ пи си, со по ‚ож ‰‡ е мо „о п‡ ке том ли те ‡ль ных ‰‡н ных.

• П‡ кет ‰‡н ных, з‡ ши ф о ‚‡н ных клю чом з‡ се ке чи ‚‡ ниfl. Этот п‡ кет пе е но -

сит ‰‡н ные от о‰ но „о п‡ ке т‡ или ком би н‡ ции п‡ ке то‚, ко то ые бы ли з‡ -

ши ф о ‚‡ ны, с ис поль зо ‚‡ ни ем обыч но „о ‡л „о ит м‡ с сим ме т ич ны ми

клю ч‡ ми. Об ‡ ти те ‚ни м‡ ние, что п‡ кет, не су щий о‰ но ‡ зо ‚ый ключ се -

‡н с‡, пе е ‰‡ ет сfl пе е‰ этим п‡ ке том. Ри су нок 16.15 по к‡ зы ‚‡ ет фо м‡т

п‡ ке т‡ з‡ ши ф о ‚‡н ных ‰‡н ных.

Рис. 16.15. П‡ кет з‡ ши ф о ‚‡н ных ‰‡н ных

• П‡ кет по‰ пи си. П‡ кет по‰ пи си мы уже об суж ‰‡ ли ‡нь ше, ко„ ‰‡ ‡с см‡ т -

и ‚‡ ли з‡ щи ту це ло ст но с ти ‰‡н ных. Ри су нок 16.16 по к‡ зы ‚‡ ет фо м‡ ту

п‡ ке т‡ по‰ пи си.

Рис. 16.16. П‡ кет по‰ пи си

• Ве сиfl. Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет ис поль зу е мую ‚е сию PGP.
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• Дли н‡. Это по ле сн‡ ч‡ л‡ бы ло ‚ы ‰е ле но ‰лfl то „о, что бы по к‡ з‡ть ‰ли ну

сле ‰у ю щих ‰‚ух по лей, но те пеь ‡з ме этих по лей ус т‡ но‚ лен, по это му

зн‡ че ние это „о по лfl ‡‚ но 5. 

• Тип по‰ пи си. Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет цель по‰ пи си. Оно ‰о ку -

мен ти у ет по‰ пись. Т‡б ли ц‡ 16.13 по к‡ зы ‚‡ ет не ко то ые ти пы по‰ пи си.

Т‡б ли ц‡ 16.13. Не ко то ые зн‡ че ниfl по‰ пи си

Зн‡ че ние По‰ пись

0x00 По‰ пись ‰‚о ич но „о ‰о ку мен т‡ (со об ще ние или ф‡йл)

0x01 По‰ пись тек с то ‚о „о ‰о ку мен т‡ (со об ще ние или ф‡йл)

0x10 Об щий се ти фи к‡т поль зо ‚‡ тель ско „о ID и п‡ ке т‡ от кы то „о

клю ч‡. По‰ пи сы ‚‡ ю щее ли цо не ук‡ зы ‚‡ ет ни к‡ ких ‰‡н ных о ‚л‡ -

‰ель це клю ч‡

0x11 Пе со н‡ль ный се ти фи к‡т поль зо ‚‡ тель ско „о ID и п‡ кет от кы то -

„о клю ч‡. Не по ‚о ‰ит сfl ‚е и фи к‡ циfl ‚л‡ ‰ель ц‡ клю ч‡

0x12 Слу ч‡й ный се ти фи к‡т поль зо ‚‡ тель ско „о ID и п‡ кет от кы то „о

клю ч‡. Не ко то ‡fl слу ч‡й н‡fl ‚е и фи к‡ циfl ‚л‡ ‰ель ц‡ клю ч‡

0x13 По ло жи тель ный се ти фи к‡т поль зо ‚‡ тель ско „о ID и п‡ кет от кы -

то „о клю ч‡. Де л‡ ет сfl су ще ст ‚ен н‡fl ‚е и фи к‡ циfl

0x30 По‰ пись ‡н ну ли о ‚‡ ниfl се ти фи к‡ т‡. Он‡ у‰‡ лfl ет бо лее ‡н ний

се ти фи к‡т (от Ox10 ‰о Ox13)

• Мет к‡ ‚е ме ни. Это че ты ех б‡й то ‚ое по ле, ко то ое оп е ‰е лfl ет ‚е мfl, ко„ -

‰‡ по‰ пись бы л‡ ‚ы чис ле н‡.

• Ключ ID. Это ‚ось ми б‡й то ‚ое по ле оп е ‰е лfl ет ID от кы то „о клю ч‡ по‰ пи сы -

‚‡ ю ще „о ли ц‡. Оно ук‡ зы ‚‡ ет ‚е и фи к‡ то у, к‡ кой от кы тый ключ по‰ пи сы -

‚‡ ю ще „о ли ц‡ ‰ол жен быть ис поль зо ‚‡н, что бы ‡с ши ф о ‚‡ть ‰‡й ‰ жест.

• Ал „о итм от кы то „о клю ч‡. Это о‰ но б‡й то ‚ое по ле ‰‡ ет ко‰ ‰лfl ‡л „о ит м‡

от кы то „о клю ч‡, ко то ый пи ме нflл сfl ‰лfl ши ф о ‚‡ ниfl ‰‡й ‰ же с т‡. Ве и -

фи к‡ то ис поль зу ет тот же с‡ мый ‡л „о итм, что бы ‡с ши ф о ‚‡ть ‰‡й ‰ жест.

• Ал „о итм хэ ши о ‚‡ ниfl. Это о‰ но б‡й то ‚ое по ле ‰‡ ет ко‰ ‰лfl ‡л „о ит м‡ хэ -

ши о ‚‡ ниfl, обыч но со з‰‡ ет ‰‡й ‰ жест.

• Пе ‚ые ‰‚‡ б‡й т‡ ‰‡й ‰ же с т‡ со об ще ниfl. Эти ‰‚‡ б‡й т‡ ис поль зу ют сfl к‡к

с‚о е „о о ‰‡ кон толь н‡fl сум м‡. Они „‡ ‡н ти у ют, что пи ем ник ис поль -

зу ет п‡ ‚иль ный ключ ID, что бы ‡с ши ф о ‚‡ть ‰‡й ‰ жест.

• По‰ пись. Это по ле пе е мен ной ‰ли ны. Оно со ‰е жит  з‡ ши ф о ‚‡н ный

‰‡й ‰ жест, по‰ пи с‡н ный пе е ‰‡т чи ком.

П‡ кет клю ч‡ се ‡н с‡, з‡ ши ф о ‚‡н ный от кы тым клю чом. 

Этот п‡ кет пименflетсfl, что бы пе е ‰‡ть ключ се ‡н с‡, з‡ ши ф о ‚‡н ный от -

кы тым клю чом пи ем ни к‡. Фо м‡т п‡ ке т‡ по к‡ з‡н н‡ ис. 16.17.

• Ве сиfl. Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет ис поль зу е мую ‚е сию PGP.
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• Ключ ID. Это ‚ось ми б‡й то ‚ое по ле оп е ‰е лfl ет ID об ще ‰о с туп но „о клю ч‡

пе е ‰‡т чи к‡. Он ук‡ зы ‚‡ ет пи ем ни ку, к‡ кой об ще ‰о с туп ный ключ пе е -

‰‡т чи к‡ ‰ол жен ис поль зо ‚‡ть сfl, что бы ‡с ши ф о ‚‡ть ключ се ‡н с‡.

• Ал „о итм от кы то „о клю ч‡. Это о‰ но б‡й то ‚ое по ле ‰‡ ет ко‰ ‰лfl ‡л „о ит м‡

от кы то „о клю ч‡, ис поль зо ‚‡н но „о ‰лfl ши ф о ‚‡ ниfl клю ч‡ се ‡н с‡. Пи ем -

ник пи ме нfl ет тот же с‡ мый ‡л „о итм, что бы ‡с ши ф о ‚‡ть ключ се ‡н с‡.

Рис. 16.17. П‡ кет клю ч‡ се ‡н с‡

• Се ‡нс ши ф о ‚‡ ниfl. Это об л‡сть пе е мен ной ‰ли ны, ко то ‡fl со ‰е жит з‡ -

ши ф о ‚‡н ное зн‡ че ние клю ч‡ се ‡н с‡, со з‰‡н но „о от п‡ ‚и те лем и по сл‡н -

но „о пи ем ни ку. Ши ф о ‚‡ ние ос но ‚‡ но н‡ сле ‰у ю щих се‰ ст ‚‡х:

‡. сим ме т ич ный ‡л „о итм ши ф о ‚‡ ниfl с о‰ ним ок те том;

б. ключ се ‡н с‡;

‚. кон толь н‡fl сум м‡ с ‰‚у мfl ок те т‡ ми ‡‚ нfl ет сfl сум ме ок те то‚ клю чей

пе ‰ы ‰у щих се ‡н со‚. 

П‡ кет от кы то „о клю ч‡. Этот п‡ кет со ‰е жит откытый ключ от п‡ ‚и те лfl.

Фо м‡т п‡ ке т‡ по к‡ з‡н н‡ ис. 16.18.
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Рис. 16.18. П‡ кет от кы то „о клю ч‡ 

• Ве сиfl. Эт‡ о‰ но б‡й то ‚‡fl об л‡сть оп е ‰е лfl ет ис поль зу е мую ‚е сию PGP.

• Мет к‡ ‚е ме ни. Эт‡ че ты ех б‡й то ‚‡fl об л‡сть оп е ‰е лfl ет ‚е мfl, ко„ ‰‡ был

со з‰‡н ключ.

• З‡ кон ность. Эт‡ ‰‚ух б‡й то ‚‡fl об л‡сть по к‡ зы ‚‡ ет чис ло ‰ней, ‚ по ‰ол же -

нии ко то ых ключ fl‚ лfl ет сfl ‰ей ст ‚и тель ным. Ес ли зн‡ че ние ‡‚ но 0, это

оз н‡ ч‡ ет, что ‰ей ст ‚ие ключ не з‡ к‡н чи ‚‡ ет сfl.

• Ал „о итм от кы то „о клю ч‡. Эт‡ о‰ но б‡й то ‚‡fl об л‡сть ‰‡ ет ко‰ ‰лfl ‡л „о ит -

м‡ откыто„о клю ч‡.

• От кы тый ключ. Эт‡ об л‡сть пе е мен ной ‰ли ны со ‰е жит откытый ключ.

Е„о со ‰е ж‡ ние з‡ ‚и сит от ‡л „о ит м‡ откыто„о клю ч‡. 

П‡ кет поль зо ‚‡ тель ско „о ID. Этот п‡ кет и‰ен ти фи ци у ет поль зо ‚‡ те лfl и

обыч но с‚fl зы ‚‡ ет поль зо ‚‡ те лfl и со ‰е ж‡ ние с от кы тым клю чом пе е ‰‡т чи к‡.

Ри су нок 16.19 по к‡ зы ‚‡ ет фо м‡т п‡ кет поль зо ‚‡ тель ско „о ID. Об ‡ ти те ‚ни м‡ -

ние, что по ле ‰ли ны об ще „о з‡ „о ло‚ к‡ — толь ко о‰ин б‡йт.

Рис. 16.19. П‡ кет поль зо ‚‡ тель ско „о ID

• Поль зо ‚‡ тель ский ID. Эт‡ сто к‡ пе е мен ной ‰ли ны оп е ‰е лfl ет поль зо ‚‡ -

тель ский ID пе е ‰‡т чи к‡. Это обыч но имfl поль зо ‚‡ те лfl, со по ‚ож ‰‡ е мое

‡‰ е сом эле к тон ной поч ты.

PGP-со об ще ниfl

Со об ще ние ‚ PGP — ком би н‡ циfl упо fl ‰о чен ных и/или ‚ло жен ных п‡ ке -

то‚. Д‡ же пи том, что не ‚се ком би н‡ ции п‡ ке то‚ мо „ут со ст‡‚ лflть со об ще ние,

спи сок ком би н‡ ций п‡ ке то‚ ‰о ст‡ точ но ‰лин ный. В этой сек ции мы пи ‚е ‰ем

не сколь ко пи ме о‚, что бы по ил лю с т и о ‚‡ть и‰ею.

З‡ ши ф о ‚‡н ное со об ще ние

З‡ ши ф о ‚‡н ное со об ще ние мо жет быть по сле ‰о ‚‡ тель но с тью ‰‚ух п‡ ке то‚: п‡ -

ке т‡ клю ч‡ се ‡н с‡ и сим ме т ич но з‡ ши ф о ‚‡н но „о п‡ ке т‡. По сле‰ ний обыч но пе‰ -

ст‡‚ лfl ет со бой ‚ло жен ный п‡ кет. Ри су нок 16.20 по к‡ зы ‚‡ ет т‡ кую ком би н‡ цию.

Об ‡ ти те ‚ни м‡ ние, что п‡ кет клю ч‡ се ‡н с‡ со ‰е жит толь ко е‰ин ст ‚ен -

ный п‡ кет. З‡ ши ф о ‚‡н ный п‡ кет ‰‡н ных со сто ит из сж‡ то „о п‡ ке т‡. Сж‡ тый

п‡ кет со сто ит из п‡ ке т‡ ли те ‡ль ных ‰‡н ных. По сле‰ ний со ‰е жит ли те ‡ль ные

‰‡н ные.

По‰ пи с‡н ное со об ще ние
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По‰ пи с‡н ное со об ще ние мо жет быть ком би н‡ ци ей п‡ ке т‡ по‰ пи си и ли те -

‡ль но „о п‡ ке т‡, к‡к это по к‡ з‡ но н‡ ис. 16.21.

Сообщение сетифик‡т‡
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Рис. 16.20. З‡ ши ф о ‚‡н ное со об ще ние

Рис. 16.21. По‰ пи с‡н ное со об ще ние



Хо тfl со об ще ние сетифик‡т‡ мо жет пи ни м‡ть мно же ст ‚о фом, о‰ин по -

стой пи ме — ком би н‡ циfl поль зо ‚‡ тель ско „о ID п‡ ке т‡ и п‡ ке т‡ от кы то „о

клю ч‡, к‡к по к‡ з‡ но н‡ ис. 16.22. По‰ пись з‰есь ‚ы чис ле н‡ ‰лfl по сле ‰о ‚‡ тель -

но „о со е‰и не ниfl клю че ‚о „о и поль зо ‚‡ тель ско „о ID.

Рис. 16.22. Со об ще ние сетифик‡т‡

Пи ло же ниfl PGP

PGP ши о ко пи ме нflл сfl ‰лfl пе со н‡ль ной эле к тон ной поч ты. Это ис -

поль зо ‚‡ ние, ‚е о flт но, по ‰ол жит сfl.

16.3. S/MIME

Ду „‡fl служ б‡ бе зо п‡с но с ти ‡з ‡ бо т‡ н‡ ‰лfl эле к тон ной поч ты Бе зо п‡с ное/

Мно „о це ле ‚ое ‡с ши е ние поч ты (S/MIME — Secure/Multipurpose Internet Mail

Extinction). Этот по то кол fl‚ лfl ет сfl ‡с ши е ни ем Мно „о це ле ‚о „о ‡с ши е ниfl поч ты

(MIME — Multipurpose Internet Mail Extinction). Длfl луч ше „о по ни м‡ ниfl S/MIME

к‡т ко из ло жим MIME. З‡ тем об су ‰им S/MIME к‡к ‰о пол не ние к MIME.

MIME

Эле к тон н‡fl поч т‡ име ет по стую стук ту у. О‰ н‡ ко з‡ эту по сто ту пи хо -

‰ит сfl пл‡ тить.  Поч т‡ мо жет пе е ‰‡ть со об ще ниfl толь ко ‚ фо м‡ те NVT ASCII н‡

7 би то‚. Ду „и ми сло ‚‡ ми, он‡ име ет не ко то ые о„ ‡ ни че ниfl. Н‡ пи ме, он‡ не

мо жет ‡ бо т‡ть с flзы к‡ ми, ко то ые не по‰ ‰е ж‡ ны сим ‚о л‡ ми ASCII (т‡ ки ми к‡к

‡‡б ский flзык, ки т‡й ский, ф‡н цуз ский, не мец кий, и‚ ит, flпон ский, ус ский).

Т‡к же он‡ не мо жет ис поль зо ‚‡ть сfl ‰лfl пе е ‰‡ чи ‰‚о ич ных ф‡й ло‚ или ‚и ‰ео- и

‡у ‰и о ‰‡н ных.

MIME — это ‰о пол ни тель ные по то ко лы, ко то ые поз ‚о лfl ют ‰‡н ным, не

пе е ‰‡ ‚‡ е мым с по мо щью ASCII, по хо ‰ить по эле к тон ной поч те. MIME пе об -

‡ зо ‚ы ‚‡ ет т‡ кие ‰‡н ные н‡ сто о не пе е ‰‡т чи к‡ к ‰‡н ным NVT ASCII и по ст‡‚ -

лfl ет их кли ен ту MTA по се ти Ин те нет. Со об ще ние н‡ пи ем ной сто о не пе об -

‡ зу ет сfl сно ‚‡ к пе ‚о н‡ ч‡ль но му ‚и ‰у. 

Мы мо жем пе‰ ст‡‚ лflть се бе MIME к‡к мно же ст ‚о по „‡мм ных функ ций,

ко то ые пе об ‡ зо ‚ы ‚‡ ют ‰‡н ные, не пе е ‰‡ ‚‡ е мые ‚ ASCII, к ‰‡н ным ASCII, и

н‡ обо от, к‡к по к‡ з‡ но н‡ ис. 16.23.

MIME оп е ‰е лfl ет пflть з‡ „о ло‚ ко‚ (со ‰е ж‡ ниfl), ко то ые мож но ‰о б‡ ‚ить к

пе ‚о н‡ ч‡ль ной эле к тон ной поч те, что бы оп е ‰е лить п‡ ‡ ме т ы пе об ‡ зо ‚‡ ниfl:

1. Version — MIME (‚е сиfl);

2. Content — Type (Со ‰е ж‡ ние – тип);

3. Content — Transfer – Encoding (Со ‰е ж‡ ние – Пе е ‰‡ ч‡ – Ши ф о ‚‡ ние);

4. Content — ID (Со ‰е ж‡ ние – ID);

5. Content — Description (Со ‰е ж‡ ние – Опи с‡ ние).
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Ри су нок 16.24 по к‡ зы ‚‡ ет з‡ „о ло‚ ки MIME. Д‡ лее ‰‡ ет сfl бо лее по ‰об ное

опи с‡ ние к‡ж ‰о „о из з‡ „о ло‚ ко‚. 

MIME-‚е сиfl

Этот з‡ „о ло ‚ок оп е ‰е лfl ет ‚е сию ис поль зу е мо „о MIME. Те ку щ‡fl ‚е сиfl

име ет но ме 1.1.

Version MIME: 1.1

Content-Type

Этот з‡ „о ло ‚ок оп е ‰е лfl ет тип ‰‡н ных, ис поль зу е мых ‚ тек с то ‚ом бло ке со -

об ще ниfl (‚ «те ле» со об ще ниfl), и по‰ тип со ‰е ж‡ ниfl, от ‰е лен ный н‡ клон ной

че той. В з‡ ‚и си мо с ти от по‰ ти п‡ з‡ „о ло ‚ок мо жет со ‰е ж‡ть ‰у „ие п‡ ‡ ме т ы.

Content – Type: <type/ subtype; parameters>
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Рис.16.23. MIME

Рис. 16.24. MIME з‡ „о ло ‚ок



MIME поз ‚о лfl ет семь ‡з лич ных ти по‚ ‰‡н ных. Они пе е чис ле ны ‚ т‡б ли -

це 16.14 и ни же опи с‡ ны бо лее по ‰об но.

• Текст. Пе ‚о н‡ ч‡ль ное со об ще ние н‡ хо ‰ит сfl ‚ фо м‡ те ASCII н‡ 7 би то‚,

и пе об ‡ зо ‚‡ ние MIME не те бу ет сfl. Есть ‰‚‡ по‰ ти п‡, ‚ н‡ сто fl щее ‚е -

мfl ис поль зу е мые: ис хо‰ ное и HTML.

• Мно „о эле мент ный. Тек с то ‚ый блок со ‰е жит мно же ст ‚ен ные не з‡ ‚и си мые

ч‡ с ти. Мно „о эле мент ный з‡ „о ло ‚ок ‰ол жен оп е ‰е лить „‡ ни цу меж ‰у

к‡ж ‰ой ч‡ с тью. Длfl этой це ли ис поль зу ет сfl п‡ ‡ мет. П‡ ‡ мет — сто ко -

‚ый сим ‚ол, ко то ый ст‡ ‚ит сfl пе е‰ к‡ж ‰ой ч‡ с тью, ‰лfl от ‰ель ной ли нии

и с пе‰ ше ст ‚у ю щи ми ‰‚у мfl ‰е фи с‡ ми. Тек с то ‚ый блок ис поль зу ет „‡ -

нич ный сим ‚ол, ко то о му т‡к же пе‰ ше ст ‚у ют ‰‚‡ ‰е фи с‡.

Длfl это „о ти п‡ оп е ‰е ле ны че ты е по‰ ти п‡: сме ш‡н ный, п‡ ‡л лель ный, ‰‡й ‰ -

жест и ‡ль те н‡ ти ‚‡.

В сме ш‡н ном по‰ ти пе ч‡ с ти ‰олж ны быть пе‰ ст‡‚ ле ны по лу ч‡ те лю точ но

‚ том же по fl‰ ке, к‡к и ‚ со об ще нии.

Т‡б ли ц‡ 16.14. Ти пы и по‰ ти пы ‰‡н ных ‚ MIME

Тип По‰ тип Опи с‡ ние

Обыч ный (Plain) Не фо м‡ ти о ‚‡н ный

HTML Фо м‡т HTML 

Мно „о эле мент ный Сме ш‡н ный (Mixed) Блок со ‰е жит упо fl ‰о чен ные 

(Multipart) ч‡ с ти ‰‡н ных ‡з лич но „о ти п‡.

П‡ ‡л лель ный (Parallel) То же с‡ мое, что ‚ы ше, но не упо -

fl ‰о чен ное.

Д‡й ‰ жест (Digest) Тот же с‡ мый, что сме ш‡н ный, но

по умол ч‡ нию тип – Message /

RFC822

Аль те н‡ ти‚ ный Ч‡ с ти ‡з лич ных ‚е сий о‰ но „о 

(Alternative) и то „о же со об ще ниfl.

Со об ще ние RFC822 В бло ке ин к‡п су ли о ‚‡ но 

(Message) со об ще ние

Ч‡ с тич ное (Partial) Блок – это ф‡„ мент ‰у „о „о –

боль ше „о со об ще ниfl.

Внеш ний текст Блок – это ссыл к‡ н‡ ‰у „ое 

(External-Body) со об ще ние.

Изо б ‡ же ние JPEG Изо б ‡ же ние ‚ фо м‡ те JPEG 

(Image) GIF Изо б ‡ же ние ‚ фо м‡ те GIF 

Ви ‰ео (Video) MPEG Ви ‰ео ‚ фо м‡ те MPEG

Ау ‰ио (Audio) Ос но‚ ное (Basic) О‰и ноч ный к‡ н‡л „о ло со ‚о „о со -

об ще ниfl ‚ по ло се 8 КГц

Пи ло же ние Язык опи с‡ ниfl Язык опи с‡ ниfl – Adobe PostScript

(Application) (PostScript)

По ток ок те то‚ Обыч ные ‰‚о ич ные ‰‡н ные 

(Octet-stream) (‚ось миби то ‚ые б‡й ты).
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К‡ж ‰‡fl ч‡сть име ет ‡з лич ный тип и оп е ‰е лfl ет „‡ ни цы. П‡ ‡л лель ный

по‰ тип по ‰о бен сме ш‡н но му по‰ ти пу, з‡ ис клю че ни ем то „о, что по fl ‰ок сле ‰о -

‚‡ ниfl ч‡ с тей не и„ ‡ ет о ли. По‰ тип ‰‡й ‰ же с т‡ т‡к же по ‰о бен сме ш‡н но му по‰ -

ти пу з‡ ис клю че ни ем то „о, что по умол ч‡ нию тип/по‰ тип (type/subtype) име ет

зн‡ че ние со об ще ние (message)/RFC822, к‡к это оп е ‰е ле но ни же. В ‡ль те н‡ ти‚ -

ном по‰ ти пе то же с‡ мое со об ще ние по ‚то е но, ис поль зуfl ‡з лич ные фо м‡ ты.

Д‡ лее — пи ме мно „о эле мент но „о со об ще ниfl, ис поль зу ет сме ш‡н ный по‰ тип:

Content-Type: multipart/mixed; boundary=xxxx

—xxxx

Content -Type: text/plain;

—xxxx

Content –Type: image/gif;

………………………….

—xxxx—

• Со об ще ние. В ти пе со об ще ниfl со ‰е ж‡ ние — пол ное с‡ мо сто fl тель ное со об -

ще ние поч ты, ли бо ч‡сть со об ще ниfl поч ты, ли бо ук‡ з‡ тель н‡ со об ще ние. В

н‡ сто fl щее ‚е мfl ис поль зу ют сfl ти по‰ ти п‡ (RFC822, ч‡ с тич ные (partial) и

‚неш нее те ло (external-body)). По‰ тип RFC822 пи ме нfl ет сfl, ес ли ‚ со ‰е ж‡ -

ние ‚клю че но со об ще ние, фо ми у ю щее ‰у „ое со об ще ние (‚клю ч‡fl з‡ „о -

ло ‚ок и те ло). Ч‡ с тич ный по‰ тип ис поль зу ет сfl, ес ли пе ‚о н‡ ч‡ль ное со об -

ще ние бы ло ф‡„ мен ти о ‚‡ но ‚ не сколь ко ‡з лич ных поч то ‚ых со об ще ний

и ‰‡н ное со об ще ние поч ты — это о‰ин из ф‡„ мен то‚. Ф‡„ мен ты ‰олж ны

быть по ‚то но со б‡ ны ‚ пунк те н‡ зн‡ че ниfl MIME. К со об ще нию ‰о б‡‚ лfl -

ют сfl ти п‡ ‡ ме т ‡: ID, но ме и об щее ко ли че ст ‚о. ID и‰ен ти фи ци у ет со об -

ще ние и пи сут ст ‚у ет ‚о ‚сех ф‡„ мен т‡х. Но ме оп е ‰е лfl ет по fl ‰ок и чис -

ло ф‡„ мен то‚, ко то ые ‚клю ч‡ ет ‚ се бfl пе ‚о н‡ ч‡ль ное со об ще ние. Ни же

пи ‚о ‰ит сfl пи ме со об ще ниfl с те мfl ф‡„ мен т‡ ми:

Content-Type: message/partial;

id=”forouzan@challenger.atc.flida.edu”;

number=1;

total=3;

…………

…………

По‰ тип «‚неш ний текст» ук‡ зы ‚‡ ет, что ин фо м‡ циfl не со ‰е жит н‡ сто fl -

ще „о со об ще ниfl, ‡ толь ко ссыл ку (ук‡ з‡ тель) н‡ пе ‚о н‡ ч‡ль ное со об ще ние. П‡ -

‡ ме т ы это „о по‰ ти п‡ оп е ‰е лfl ют, к‡к по лу чить ‰о ступ к пе ‚о н‡ ч‡ль но му со -

об ще нию. Ни же пи ‚е ‰ен пи ме:

Content- Type: message/ external-body; name=”report.text”;

site=”fhda.edu”;

access-type=”ftp”;

…………..
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…………...

• Изо б ‡ же ние. Пе ‚о н‡ ч‡ль ное со об ще ние — не по ‰‚иж ное изо б ‡ же ние —

ук‡ зы ‚‡ ет н‡ то, что нет ни к‡ кой муль ти пли к‡ ции. В н‡ сто fl щее ‚е мfl ис -

поль зу ет сfl ‰‚‡ по‰ ти п‡: Объ е ‰и нен н‡fl Экс пет н‡fl „уп п‡ по фо то „‡ фии

(JPEG — Joint Photographic Expert Group), ко то ый поз ‚о лfl ет сж‡ть изо б ‡ -

же ние, и Фо м‡т Об ме н‡ Г‡ фи че с ки ми Ф‡й л‡ ми (GIF — Graphics Interchange

Format).

• Ви ‰ео. Пе ‚о н‡ ч‡ль ное со об ще ние — из ме нfl ю ще е сfl по ‚е ме ни изо б ‡ -

же ние (муль ти пли к‡ циfl). Е‰ин ст ‚ен ный по‰ тип — Гуп п‡ экс пе то‚ по

‰‚и жу щим сfl изо б ‡ же ни flм (MPEG — Moving Picture Experts Group). Ес ли

‰‚и жу ще е сfl изо б ‡ же ние со по ‚ож ‰‡ ет сfl з‚у ко ‚ым fl ‰ом, е„о нуж но по -

сл‡ть от ‰ель но, ис поль зуfl з‚у ко ‚ой (audio) з‡ „о ло ‚ок «со ‰е ж‡ ние — тип».

• Ау ‰ио. Пе ‚о н‡ ч‡ль ное со об ще ние fl‚ лfl ет сfl з‚у ко ‚ым. Ос но‚ ным fl‚ лfl ет -

сfl е‰ин ст ‚ен ный по‰ тип, ко то ый ис поль зу ет ст‡н ‰‡т ный ‡у ‰и о к‡ н‡л н‡

8 кГц.

• Пи ло же ние. Пе ‚о н‡ ч‡ль ное со об ще ние — тип ‰‡н ных, не оп е ‰е лен ных

пе‰ ‚‡ и тель но. В н‡ сто fl щее ‚е мfl пи ме нfl ет сfl толь ко ‰‚‡ по‰ ти п‡:

PostScript и по ток ок те то‚. PostScript (flзык опи с‡ ниfl ст‡ ниц) ис поль зу ет -

сfl, ко„ ‰‡ ‰‡н ные н‡ хо ‰flт сfl ‚ фо м‡ те Adobe PostScript. По ток ок те то‚ ну -

жен, ко„ ‰‡ ‰‡н ные ‰олж ны ин те пе ти о ‚‡ть сfl к‡к по сле ‰о ‚‡ тель ность

б‡й то‚ по 8 би то‚ (‰‚о ич ный ф‡йл).

Content — Transfer — Encoding (Со ‰е ж‡ ние — Пе е ‰‡ ч‡ — Ко ‰и о ‚‡ ние)

Этот з‡ „о ло ‚ок оп е ‰е лfl ет ме то‰, ис поль зу е мый ‰лfl ко ‰и о ‚‡ ниfl со об ще -

ниfl ‚ ‚и ‰е ну лей и е‰и ниц ‰лfl т‡нс по ти о‚ ки че ез сеть.

Content – Transfer – Encoding: <type>

Пflть ти по‚ ме то ‰о‚ ши ф о ‚‡ ниfl пи ‚е ‰е ны ‚ т‡б ли це 16.15.

Т‡б ли ц‡ 16.15. Content — Transfer — Encoding (Со ‰е ж‡ ние — Пе е ‰‡ ч‡ —

Ши ф о ‚‡ ние)

Тип Опи с‡ ние

7 бит NVT ASCII сим ‚о лы и ко от кие сто ки

8 бит Сим ‚о лы, не ото б ‡ ж‡ е мые ‚ ASCII (Non-ASCII); сим ‚о лы 

и ко от кие ли ней ки

Д‚о ич ный Сим ‚о лы, не ото б ‡ ж‡ е мые ‚ ASCII (Non-ASCII); сим ‚о лы 

и не ли ми ти о ‚‡н ные ли ней ки

Radix-64 6-би то ‚ые бло ки, з‡ ши ф о ‚‡н ные по 8 бит, ‚ сим ‚о лы ASCII,

ис поль зу ю щие пе об ‡ зо ‚‡ ние Radix-64 conversion

О„ ‡ ни чен н‡fl Сим ‚о лы, не ото б ‡ ж‡ е мые ‚ ASCII (Non-ASCII) и з‡ ши ф о-

пе ч‡т н‡fl сто к‡ ‚‡н ные к‡к эк ‚и ‚‡ лент ные зн‡ ки ко ‰‡ ASCII 
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• 7bit. Это 7 бит, з‡ ко ‰и о ‚‡н ные ‚ NVT ASCII. Хо тfl ни к‡ ко „о спе ци ‡ль но -

„о пе об ‡ зо ‚‡ ниfl з‰есь не те бу ет сfl, но не об хо ‰и мо, что бы ‰ли н‡ ли ней -

ки не пе ‚ы ш‡ л‡ 1000 сим ‚о ло‚.

• 8bit. Это з‡ ко ‰и о ‚‡н ные по 8 би то‚ сим ‚о лы не-ASCII, ко то ые мож но

пе е ‰‡ть по к‡ н‡ лу, но ‰ли н‡ ли ней ки не ‰олж н‡ пе ‚ы ш‡ть 1000 сим ‚о -

ло‚. MIME ‚ этом слу ч‡е ни че „о не ко ‰и у ет; ос но‚ ной SMTP поз ‚о лfl ет

пе е ‰‡ чу 8-би то ‚ых сим ‚о ло‚ не-ASCII . По это му этот тип не е ко мен ‰у -

ет сfl. Пе‰ по чти тель ней пи ме нflть ти пы Radix 64 и «пи спо соб лен ный

‰лfl пе ч‡ ти».

• Д‚о ич ный. Это з‡ ко ‰и о ‚‡н ные по 8 би то‚ сим ‚о лы не-ASCII, ко то ые

мож но пе е ‰‡ть по к‡ н‡ лу, но ‡з е ш‡ ет сfl ‰ли н‡ ли ней ки бо лее 1000 сим -

‚о ло‚. MIME ‚ этом слу ч‡е ни че „о не ко ‰и у ет; ос но‚ ной по то кол SMTP

поз ‚о лfl ет пе е ‰‡ чу ‰‚о ич ных ‰‡н ных. По это му этот тип не е ко мен ‰у ет сfl.

Пе‰ по чти тель ней пи ме нflть ти пы Radix 64 и «о„ ‡ ни чен ную пе ч‡т ную

сто ку».

• Radix-64. Этот тип поз ‚о лfl ет пе е ‰‡ ‚‡ть ‰‡н ные, со сто fl щие из б‡й то‚,

ко„ ‰‡ с‡ мый ‚ы со кий ‡з fl‰ ный бит — не обfl з‡ тель но ‡‚ ный ну лю.

Radix-64 пе об ‡ зо ‚ы ‚‡ ет этот тип ‰‡н ных к сим ‚о л‡м ти п‡ «о„ ‡ ни чен н‡fl

пе ч‡т н‡fl сто к‡», ко то ые мож но то„ ‰‡ по сл‡ть к‡к сим ‚о лы ASCII или лю -

бой тип сим ‚о ло‚, по‰ ‰е жи ‚‡ е мый ос но‚ ны ми ‡л „о ит м‡ ми пе е ‰‡ чи

поч ты. Radix-64 ‡з ‰е лfl ет ‰‚о ич ные (по то ки бит) ‚ бло ки по 24 би т‡. К‡ж -

‰ый блок з‡ тем ‡з ‰е лfl ет сfl н‡ че ты е сек ции, к‡ж ‰‡fl со сто ит из 6 бит (см.

ис. 16.25). К‡ж ‰‡fl сек циfl н‡ 6 би то‚ ин те пе ти у ет сfl к‡к о‰ин сим ‚ол

со „л‡с но Т‡б ли це 16.16.

• О„ ‡ ни чен н‡fl пе ч‡т н‡fl сто к‡ (Quoted-printable). Radix-64 — из бы точ н‡fl

схе м‡ ко ‰и о ‚‡ ниfl: то есть 24 би т‡ пе об ‡ зу ют сfl ‚ че ты е сим ‚о л‡ и ‚ ко -

неч ном сче те по сы л‡ ют сfl к‡к 32 би т‡. Мы име ем из бы точ ность 25 по цен -

то‚. Ес ли ‰‡н ные со сто flт „л‡‚ ным об ‡ зом из сим ‚о ло‚ ASCII с не боль шой

м‡ лень кой ч‡ с тью  не-ASCII, мы мо жем ис поль зо ‚‡ть ко ‰и о ‚‡ ние ти п‡

Quoted-printable («о„ ‡ ни чен н‡fl пе ч‡т н‡fl сто к‡»). Ес ли это сим ‚ол ASCII,

то е„о по сы л‡ ют без пе об ‡ зо ‚‡ ниfl. Ес ли сим ‚ол — не ASCII, е„о по сы л‡ -

ют к‡к ти сим ‚о л‡. Пе ‚ый сим ‚ол — зн‡к ‡ ‚ен ст ‚‡ (=). Сле ‰у ю щие ‰‚‡

сим ‚о л‡ — ше ст н‡‰ ц‡ те ич ное пе‰ ст‡‚ ле ние б‡й т‡. Н‡ и сун ке 16.26 по -

к‡ з‡н пи ме.
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Рис. 16.25. Пе об ‡ зо ‚‡ ние Radix-64

Content-Id (Со ‰е ж‡ ние-Id)

Этот з‡ „о ло ‚ок уни к‡ль но и‰ен ти фи ци у ет це лое со об ще ние се ‰и мно „их

со об ще ний

Content-Id : id =<content-id> (со ‰е ж‡ ние id)

Content-Description (Со ‰е ж‡ ние-Опи с‡ ние)

Этот з‡ „о ло ‚ок оп е ‰е лfl ет, fl‚ лfl ет сfl ли блок ин фо м‡ ции не по ‰‚иж ным

изо б ‡ же ни ем, ‡у ‰ио или ‚и ‰ео.

Content – Description : <опи с‡ ние>
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Т‡б ли ц‡ 16.16. Т‡б ли ц‡ ко ‰и о ‚‡ ниfl Radix-64 

Рис. 16.26. О„ ‡ ни чен н‡fl пе ч‡т н‡fl сто к‡ (Quoted printable)



S/MIME

S/MIME ‰о б‡‚ лfl ет не ко то ые но ‚ые ти пы з‡ „о ло‚ ко‚-со ‰е ж‡ ниfl, что бы

‚клю чить служ бы бе зо п‡с но с ти ‚ MIME. Все эти но ‚ые ти пы ‚клю ч‡ ют п‡ ‡ мет

«application/pkcsP-mime», ‚ ко то ом «pkcs (Public Key Cryptography Specification)»

оп е ‰е лfl ет «Спе ци фи к‡ цию кип то „‡ фии от кы то „о клю ч‡».

Син т‡к сис кип то „‡ фи че с ко „о со об ще ниfl 

Что бы оп е ‰е лflть ус лу „и бе зо п‡с но с ти, т‡ кие к‡к кон фи ‰ен ци ‡ль ность или

це ло ст ность, мож но ‰о б‡ ‚ить к ти п‡м со ‰е ж‡ ниfl MIME, S/MIME оп е ‰е ли тель

кип то „‡ фи че с кий син т‡к сис со об ще ниfl (СМS —Cryptographic Message Syntax).

Син т‡к сис ‚ к‡ж ‰ом слу ч‡е оп е ‰е лfl ет точ ную схе му ко ‰и о ‚‡ ниfl к‡ж ‰о „о ти п‡

со ‰е ж‡ ниfl. Ни же ‡с см‡ т и ‚‡ ют сfl ти пы со об ще ниfl и ‡з лич ные по‰ ти пы, ко -

то ые мо „ут быть со з‰‡ ны из этих со об ще ний. Длfl ‰е т‡ль но „о изу че ниfl мож но

по чи т‡ть [RFC3369] и [3370].

Тип со ‰е ж‡ ниfl ‰‡н ных — по из ‚оль н‡fl сто к‡. Со з‰‡н ный объ ект н‡ зы ‚‡ -

ет сfl Д‡н ны ми.

Signed — Data Content Type (тип со ‰е ж‡ ниfl — по‰ пи с‡н ные ‰‡н ные). Этот тип

обес пе чи ‚‡ ет толь ко це ло ст ность ‰‡н ных. Он со ‰е жит лю бой тип и ну ле ‚ое или

боль шее ко ли че ст ‚о по‰ пи сей. Ко ‰и у е мый е зуль т‡т — объ ект, н‡ зы ‚‡ е мый

signedData. Ри су нок 16.27 по к‡ зы ‚‡ ет по цесс со з‰‡ ниfl объ ек т‡ это „о ти п‡. В по -

цес се ис поль зу ют сfl сле ‰у ю щие ш‡ „и.
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Рис. 16.27. Со ‰е ж‡ ние ти п‡ «по‰ пи с‡н ные ‰‡н ные»



1. Длfl к‡ж ‰о „о по‰ пи сы ‚‡ ю ще „о ли ц‡ ‰‡й ‰ жест со об ще ниfl со з‰‡ ет з‡ „о ло -

‚ок-со ‰е ж‡ ние, ис поль зуfl з‡ ‰‡н ный ‡л „о итм хэ ши о ‚‡ ниfl, ко то ый

‚ы би ‡ ет сfl не ко то ым по‰ пи сы ‚‡ ю щим ли цом.

2. К‡ж ‰ый ‰‡й ‰ жест со об ще ниfl по‰ пи сы ‚‡ ет сfl се к ет ным клю чом по‰ пи -

сы ‚‡ ю ще „о ли ц‡.

3. Со ‰е ж‡ ние, зн‡ че ниfl по‰ пи си и се ти фи к‡ т‡, ‡ т‡к же ‡л „о ит мы з‡ тем

со би ‡ ют сfl ‰лfl со з‰‡ ниfl объ ек т‡ signedData.

Enveloped — Data Content Type (тип со ‰е ж‡ ниfl — кон ‚ет ‰‡н ных). Этот тип

ис поль зу ет сfl, что бы обес пе чить се к ет ность со об ще ниfl. Он со ‰е жит лю бой тип

от ну лfl и ‰‡ лее з‡ ши ф о ‚‡н ных клю чей и се ти фи к‡ то‚. Ко ‰и у е мый е зуль т‡т —

объ ект, н‡ зы ‚‡ е мый envelopedData. Ри су нок 16.28 по к‡ зы ‚‡ ет по цесс со з‰‡ ниfl

объ ек т‡ это „о ти п‡.

1. Со з‰‡ ет сfl псе‚ ‰о слу ч‡й ный ключ се ‡н с‡ ‰лfl ‡л „о ит мо‚ с сим ме т ич ны -

ми клю ч‡ ми.

2. Длfl к‡ж ‰о „о по лу ч‡ те лfl ко пиfl клю ч‡ се ‡н с‡ з‡ ши ф о ‚‡ н‡ с от кы тым

клю чом к‡ж ‰о „о по лу ч‡ те лfl.

3. Со ‰е ж‡ ние з‡ ши ф о ‚‡ но, ис поль зуfl оп е ‰е лен ный ‡л „о итм и со з‰‡н -

ный ключ се ‡н с‡.

4. З‡ ши ф о ‚‡н ное со ‰е ж‡ ние, з‡ ши ф о ‚‡н ный ключ се ‡н с‡. Ис поль зо ‚‡н -

ный ‡л „о итм и се ти фи к‡ ты ко ‰и у ют сfl с пименением RADIX-64.

Рис. 16.28. Со ‰е ж‡ ние ти п‡ «кон ‚ет ‰‡н ных»

Кус
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Digest-Data Content Type (Со ‰е ж‡ ние ти п‡ «‰‡й ‰ жест ‰‡н ных»). Этот тип

пименflетсfl, что бы обес пе чить це ло ст ность со об ще ниfl. Ре зуль т‡т обыч но ис -

поль зу ет сfl к‡к со ‰е ж‡ ние ти п‡ «кон ‚ет ‰‡н ных». Ко ‰и у е мый е зуль т‡т — объ -

ект, н‡ зы ‚‡ е мый digestedDate. Ри су нок 16.29 по к‡ зы ‚‡ ет по цесс со з‰‡ ниfl объ ек -

т‡ это „о ти п‡.

1. Д‡й ‰ жест со об ще ниfl ‚ы чис лен н‡ ос но ‚‡ нии со ‰е ж‡ ниfl.

2. Д‡й ‰ жест со об ще ниfl, ‡л „о итм и со ‰е ж‡ ние ‰о б‡‚ лfl ют сfl ‚ме с те, что бы

со з‰‡ть digestData.

537

Лекциfl 16 Бе зо п‡с ность н‡ пи кл‡‰ ном уо‚ не: PGP И S/MIME

Рис. 16.29. Со ‰е ж‡ ние ти п‡ ‰‡й ‰ жест ‰‡н ных

Рис. 16.30. Со ‰е ж‡ ние ти п‡ «по‰ т‚еж ‰е ние по‰ лин но с ти»



Encrypted-Data Content Type (Тип со ‰е ж‡ ниfl «з‡ ши ф о ‚‡н ные ‰‡н ные»). Этот

тип пименflетсfl, что бы со з‰‡ть з‡ ши ф о ‚‡н ную ‚е сию со ‰е ж‡ ниfl лю бо „о ти -

п‡. Хо тfl он по хож н‡ тип со ‰е ж‡ ниfl «кон ‚ет ‰‡н ных», но не име ет ин фо м‡ ции

о по лу ч‡ те ле. Он мо жет ис поль зо ‚‡ть сfl, что бы х‡ нить з‡ ши ф о ‚‡н ные ‰‡н ные,

‚ме с то то „о, что бы пе е ‰‡ ‚‡ть их. По цесс очень пост: поль зо ‚‡ тель пименflет

лю бой ключ (но м‡ль но, ис хо ‰fl из п‡ о лfl) и лю бой ‡л „о итм, что бы з‡ ши ф о -

‚‡ть со ‰е ж‡ ние. З‡ ши ф о ‚‡н ное со ‰е ж‡ ние со х‡ нfl ет сfl без з‡ пи си клю ч‡ или

‡л „о ит м‡. Со з‰‡н ный объ ект н‡ зы ‚‡ ет сfl encryptedDuta.

Authenticated-Data Content Type (тип со ‰е ж‡ ниfl — по‰ т‚еж ‰е ние по‰ лин но -

с ти ‰‡н ных). Этот тип ис поль зу ет сfl, что бы обес пе чить ус т‡ но‚ ле ние по‰ лин но с ти

‰‡н ных. Объ ект н‡ зы ‚‡ ет сfl authenticatedData. Ри су нок 16.30 по к‡ зы ‚‡ ет по цесс.

1. С пи ме не ни ем псе‚ ‰о слу ч‡й но „о „е не ‡ то ‡ ‰лfl к‡ж ‰о „о по лу ч‡ те лfl „е -

не и у ет сfl ключ ко ‰‡, по‰ т‚еж ‰‡ ю щий по‰ лин ность со об ще ниfl (MAC —

Message Authentication Code). 

2. Ключ ко ‰‡, по‰ т‚еж ‰‡ ю ще „о по‰ лин ность со об ще ниfl, з‡ ши ф о ‚‡н от -

кы тым клю чом по лу ч‡ те лfl.

3. Ко‰, по‰ т‚еж ‰‡ ю щий по‰ лин ность со об ще ниfl, со з‰‡н ‰лfl со ‰е ж‡ ниfl.

4. Со ‰е ж‡ ние, ко‰, по‰ т‚еж ‰‡ ю щий по‰ лин ность со об ще ниfl, ‡л „о итм и

‰у „ие ‰‡н ные со б‡ ны ‚ме с те ‚ фо м‡ те объ ек т‡ с име нем authenticatedData.

Уп ‡‚ ле ние клю ч‡ ми

Уп ‡‚ ле ние клю ч‡ ми ‚ S/MIME — это ком би н‡ циfl уп ‡‚ ле ниfl клю ч‡ ми,

ис поль зу е мо „о ‚ X.509 и PGP. S/MIME ис поль зу ет се ти фи к‡т от кы то „о клю ч‡,

ко то ый по‰ пи с‡н у‰о с то ‚е fl ю щей ‡‰ ми ни с т ‡ ци ей, оп е ‰е лен ной X.509. О‰ н‡ -

ко поль зо ‚‡ тель не сет от ‚ет ст ‚ен ность по по‰ ‰еж ке се ти ‰о ‚е иfl ‰лfl по ‚е ки

по‰ пи си, к‡к это оп е ‰е ле но PGP.

Кус
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Т‡б ли ц‡ 16.17. Кип то „‡ фи че с кие ‡л „о ит мы ‰лfl S/MIME

Ал „о итм Пе е ‰‡т чик Пи ем ник Пе е ‰‡т чик Пи ем ник

‰ол жен ‰ол жен мо жет мо жет

по‰ ‰е жи ‚‡ть по‰ ‰е жи ‚‡ть по‰ ‰е жи ‚‡ть по‰ ‰е жи ‚‡ть

Ал „о итм Triple DES Triple DES l. AES

з‡ ши ф о ‚‡н но „о 2. RC2/40

со ‰е ж‡ ниfl

Ал „о итм RSA RSA Diffie-Hellman Diffie-Hellman

ши ф о ‚‡ ниfl (Диф фи- (Диф фи-

клю ч‡ се ‡н с‡ Хелл м‡н) Хелл м‡н)

Хэш-‡л „о итм SHA-1 SHA-1 MD5

Ал „о итм DSS DSS RSA RSA

ши ф о ‚‡ ниfl 

‰‡й ‰ же с т‡

Ал „о итм HMAC 

оп е ‰е ле ниfl с SHA-1

по‰ лин но с ти



Кип то „‡ фи че с кие ‡л „о ит мы

S/MIME оп е ‰е лfl ет не сколь ко кип то „‡ фи че с ких ‡л „о ит мо‚, к‡к это по -

к‡ з‡ но ‚ т‡б ли це 16.17. Те мин «‰ол жен» оз н‡ ч‡ ет ‡б со лют ное те бо ‚‡ ние; те -

мин «мо жет» оз н‡ ч‡ ет е ко мен ‰‡ цию.

Ни же по к‡ з‡н пи ме кон ‚е т‡ ‰‡н ных, ‚ ко то ом м‡ лень кое со об ще ние

з‡ ши ф о ‚‡ но с ис поль зо ‚‡ ни ем тех к‡т но „о DES.

Content-Type: application/pkcs7-imme; mime-type=enveloped-data 

Content-Transfer-Encoding: Radix-64 

Content-Description: attachment 

Name= “report.txt”;

cb32ut67f4bhijHU21oi87eryb0287hmnklsgFDoY8bc659GhIGfH6543mhjkdsaH

23YjBnmNybmlkzjhgfdyhGe23Kjk34XiuD678Esl6se09jy76jHuytTMDcbnmlkjg

fFdiuyu67.S543mOn3tiG34un12P2454Hoi87e2rybOH2MjN6KuyrlsgFDoY897f

k923jljk1301 XiuD6gh78EsUyT23y

Пи ло же ниfl S/MIME

Пе‰ по л‡ „‡ ет сfl, что S/MIME бу ‰ет ‚ы б‡н по мы ш лен но с тью ‰лfl обес пе -

че ниfl бе зо п‡с но с ти ком ме че с кой эле к тон ной поч ты.

16.4. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це кни „и.

Кни „и 

Эле к тон н‡fl поч т‡ ‡с см‡ т и ‚‡ ет сfl ‚ [For06] и [For07]. PGP ‡с см‡ т и ‚‡ ет -

сfl ‚ [Sta06], [KPS02J] и [Rhe03]. S/MIME ‡с см‡ т и ‚‡ ет сfl ‚ [Sta06] и [lRhe03].

С‡й ты 

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚

этой лекции.

http://axion.physics.ubc.ca/pgp-begin.html

csrc.nist.gov/publications/nistpubs/800-49/sp800-49.pdf

www.faqs.org/rfcs/rfc2632.html

16.5. Ито „и

• По сколь ку пи ис поль зо ‚‡ нии эле к тон ной поч то ‚ой с‚fl зи от сут ст ‚у ет

се ‡нс, пе е ‰‡т чик со об ще ниfl ‰ол жен ‚клю чить ‚ со об ще ние н‡ з‚‡ ниfl или
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и‰ен ти фи к‡ то ы ‡л „о ит мо‚, ис поль зу е мых ‚ эле к тон ной поч те. В эле к -

тон ной поч те ши ф о ‚‡ ние/‰е ши ф о ‚‡ ние ‰е л‡ ет сfl пи по мо щи ‡л „о -

ит м‡ с сим ме т ич ны ми клю ч‡ ми, но пи этом ключ з‡ се ке чи ‚‡ ниfl ‰лfl

‡с ши ф о‚ ки со об ще ниfl з‡ ши ф о ‚‡н от кы тым клю чом пи ем ни к‡ и пе -

е ‰‡ ет сfl с со об ще ни ем.

• Пе ‚ый по то кол, ‡с смо т ен ный ‚ этой лекции, н‡ зы ‚‡ ет сfl «Очень хо -

о шей кон фи ‰ен ци ‡ль но с тью» (PGP). Он был изо б е тен Фи лом Цим ме -

м‡ ном ‰лfl обес пе че ниfl эле к тон ной поч ты ус лу „‡ ми се к ет но с ти, це ло ст -

но с ти и ус т‡ но‚ ле ниfl по‰ лин но с ти. PGP мо жет ис поль зо ‚‡ть сfl ‰лfl то „о,

что бы со з‰‡ть бе зо п‡с ное поч то ‚ое со об ще ние или н‡ ‰еж но х‡ нить ф‡йл

‰лfl бу ‰у ще „о чте ниfl.

• В PGP Али с‡ нуж ‰‡ ет сfl ‚ коль це от кы тых клю чей ‰лfl к‡ж ‰о „о че ло ‚е к‡,

с ко то ым он‡ пе е пи сы ‚‡ ет сfl. Он‡ т‡к же нуж ‰‡ ет сfl ‚ коль це пи н‡‰ ле -

ж‡ щих ей ч‡ ст ных/от кы тых клю чей.

• В PGP не нуж ны Цен т ы Се ти фи к‡ ции; лю бой ‚ коль це мо жет по‰ пи с‡ть

се ти фи к‡т ‰лfl ко „о-ли бо еще ‚ этом коль це. В PGP нет ие ‡ хии ‰о ‚е -

иfl; нет ‰е е ‚‡ ие ‡ хии. Мо жет быть мно „о пу тей от ‡‰ ми ни с т ‡ ции, ко -

то ой пол но стью или ч‡ с тич но ‰о ‚е fl ют, к лю бо му объ ек ту.

• Р‡ бо т‡ PGP б‡ зи у ет сfl н‡ ‰о ‚е ии по у чи те лfl, уо‚ не ‰о ‚е иfl и з‡ кон но с ти

от кы тых клю чей. PGP о „‡ ни зу ет сеть ‰о ‚е иfl меж ‰у „уп п‡ ми лю ‰ей.

• PGP оп е ‰е лил не сколь ко ти по‚ п‡ ке то‚: ли те ‡ль ных ‰‡н ных, сж‡ тый

п‡ кет ‰‡н ных, п‡ кет ‰‡н ных, з‡ ши ф о ‚‡н ный клю чом з‡ се ке чи ‚‡ ниfl,

п‡ кет по‰ пи си, п‡ кет клю ч‡ се ‡н с‡, з‡ ши ф о ‚‡н ный от кы тым клю чом,

п‡ кет от кы то „о клю ч‡ и поль зо ‚‡ тель ский ID п‡ ке т‡.

• В PGP мы име ем не сколь ко ти по‚ со об ще ний: з‡ ши ф о ‚‡н ное со об ще -

ние, по‰ пи с‡н ное со об ще ние и со об ще ние се ти фи к‡ т‡.

• Ду „‡fl служ б‡ бе зо п‡с но с ти, ‡з ‡ бо т‡н н‡fl ‰лfl эле к тон ной поч ты: 

• Бе зо п‡с ное/Мно „о це ле ‚ое ‡с ши е ние Ин те нет-поч ты (S/MIME). По -

то кол мно „о це ле ‚о „о ‡с ши е ниfl Ин те нет-поч ты (MIME) — это по то -

кол, ко то ый fl‚ лfl ет сfl ‰о пол ни тель ным по то ко лом и поз ‚о лfl ет не-ASCII

‰‡н ные по сы л‡ть че ез эле к тон ную поч ту. По от но ше нию к MIME

S/MIME ‰о пол нfl ет сfl не ко то ы ми но ‚ы ми ти п‡ ми со ‰е ж‡ ниfl ‰лfl обес -

пе че ниfl служ бы бе зо п‡с но с ти.

• Кип то „‡ фи че с кий син т‡к сис со об ще ниfl (CMS) оп е ‰е лfl ет не сколь ко

ти по‚ со об ще ний — они со з‰‡ ют сfl н‡ ос но ‚е но ‚ых ти по‚ со ‰е ж‡ ниfl,

ко то ые ‰о б‡‚ лfl ют сfl к MIME. В этой лекции упо ми н‡ лись не сколь ко ти -

по‚ со об ще ниfl, т‡ ких к‡к: тип со ‰е ж‡ ниfl ‰‡н ных, тип со ‰е ж‡ ниfl по‰ -

пи с‡н ных ‰‡н ных, тип со ‰е ж‡ ниfl кон ‚е т‡ ‰‡н ных, тип со ‰е ж‡ ниfl ‰‡й -

‰ же с т‡ ‰‡н ных, тип со ‰е ж‡ ниfl з‡ ши ф о ‚‡н ных ‰‡н ных и тип со ‰е ж‡ ниfl

‰‡н ных, по‰ т‚еж ‰‡ ю щих по‰ лин ность.

• Уп ‡‚ ле ние клю ч‡ ми ‚ S/MIME — это ком би н‡ циfl уп ‡‚ ле ниfl клю ч‡ ми,

ис поль зу е м‡fl X.509 и PGP. S/MIME ис поль зу ет от кы тый ключ, по‰ пи -

с‡н ный у‰о с то ‚е fl ю щей ‡‰ ми ни с т ‡ ци ей.

Кус
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16.6. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   Объ flс ни те, к‡к Боб, ко„ ‰‡ он по лу ч‡ ет PGP-со об ще ние от Али сы, уз н‡ -

ет, к‡ кие кип то „‡ фи че с кие ‡л „о ит мы он‡ ис поль зо ‚‡ л‡.

2.   Объ flс ни те, к‡к Боб уз н‡ ет, к‡ кой кип то „‡ фи че с кий ‡л „о итм Али с‡

ис поль зо ‚‡ л‡, ко„ ‰‡ по лу ч‡ ет S/MIME-со об ще ние от нее.

3.   Объ flс ни те, к‡к Боб и Али с‡ ‚ PGP об ме ни ‚‡ ют сfl се к ет ным клю чом

ши ф о ‚‡ ниfl со об ще ний.

4.   Объ flс ни те, к‡к Боб и Али с‡ об ме ни ‚‡ ют сfl се к ет ным клю чом ши ф о -

‚‡ ниfl со об ще ний.

5.   С‡‚ нить схо‰ ст ‚о и ‡з ли чиfl се ти фи к‡ то‚ ‚ PGP и S/MIME. Объ flс ни те

сеть ‰о ‚е иfl, ко то ‡fl пи ме нfl ет сfl ‰лfl се ти фи к‡ ции ‚ PGP и ‚ S/MIME.

6.   Н‡ зо ‚и те семь ти по‚ п‡ ке то‚, ис поль зу е мых ‚ PGP, и объ flс ни те их це ли.

7.   Н‡ зо ‚и те ти ти п‡ со об ще ний ‚ PGP и объ flс ни те их це ли.

8.   Н‡ зо ‚и те ‚се ти пы со ‰е ж‡ ниfl, оп е ‰е лен ные CMD, и их це ли. 

9.   С‡‚ ни те со‚ п‡ ‰е ниfl и от ли чиfl уп ‡‚ ле ние клю ч‡ ми ‚ PGP и S/MIME.

Уп ‡ж не ниfl

1.   Боб по лу ч‡ ет PGP-со об ще ние. К‡к он мо жет уз н‡ть тип п‡ ке т‡, ес ли

зн‡ че ние мет ки:

‡. 8

б. 9

‚ 2

2.   В PGP ‚ поч то ‚ом со об ще нии мож но ис поль зо ‚‡ть ‰‚‡ ‡з лич ных ‡л „о -

ит м‡ от кы то „о клю ч‡ ‰лfl ши ф о ‚‡ ниfl и по‰ пи си. К‡к это оп е ‰е лfl -

ет сfl ‚ со об ще нии, пе е ‰‡ ‚‡ е мом от Али сы к Бо бу?

3.   От ‚еть те н‡ сле ‰у ю щие ‚о по сы о зн‡ че ни flх мет ки ‚ PGP.

‡. Мо жет ли п‡ кет со зн‡ че ни ем мет ки 1 со ‰е ж‡ть ‰у „ой п‡ кет?

б. Мо жет ли п‡ кет со зн‡ че ни ем мет ки 6 со ‰е ж‡ть ‰у „ой п‡ кет?

4.   К‡ кие ти пы п‡ ке то‚ нуж но пе е ‰‡ть ‚ PGP, что бы обес пе чить сле ‰у ю -

щие ус лу „и бе зо п‡с но с ти:

‡. Кон фи ‰ен ци ‡ль ность 

б. Це ло ст ность со об ще ниfl 

‚. Оп е ‰е ле ние по‰ лин но с ти

„. Ис клю че ние от к‡ з‡ от ф‡к т‡ пи нfl тиfl со об ще ниfl

‰. Ком би н‡ циfl ‡ и б

е. Ком би н‡ циfl ‡ и ‚

ж. Ком би н‡ циfl ‡, б и ‚

з. Ком би н‡ циfl ‡, б, ‚ и „.

5.   К‡ кой тип со ‰е ж‡ ниfl ‚ S/MIME обес пе чи ‚‡ ет сле ‰у ю щие ус лу „и бе зо -

п‡с но с ти:

‡. кон фи ‰ен ци ‡ль ность

б. це ло ст ность со об ще ниfl

‚. ус т‡ но‚ ле ние по‰ лин но с ти

„. ис клю че ние от к‡ з‡ от ф‡к т‡ пи нfl тиfl со об ще ниfl
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Лек циfl 17. Бе зо п‡с ность н‡ т‡нс пот ном уо‚ не:

SSL И TLS

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• Об су ‰ить по теб но с ти ‚ ус лу „‡х бе зо п‡с но с ти н‡ т‡нс пот ном уо‚ не мо -

‰е ли Ин те нет.

• Об су ‰ить об щую ‡ хи тек ту у SSL.

• Об су ‰ить об щую ‡ хи тек ту у TLS.

• С‡‚ нить и по к‡ з‡ть от ли чиfl SSL и TLS.

Бе зо п‡с ность т‡нс пот но „о уо‚ нfl обес пе чи ‚‡ ет ус лу „и бе зо п‡с но с ти «из

кон ц‡ ‚ ко нец» ‰лfl пи ло же ний, ко то ые ис поль зу ют по то ко лы т‡нс пот но „о

уо‚ нfl, т‡ кие к‡к TCP. Ос но‚ ные и‰еи пе‰ н‡з н‡ че ны ‰лfl то „о, что бы обес пе чить

ус лу „и бе зо п‡с но с ти н‡ се ти Ин те нет. Н‡ пи ме, ко„ ‰‡ ‚ се ти име ют сfl ин те ‡к -

ти‚ но ‡ бо т‡ ю щие он л‡йн(online)-м‡ „‡ зи ны, то же л‡ тель ны сле ‰у ю щие ус лу „и

бе зо п‡с но с ти:

1. Кли ент ‰ол жен убе ‰ить сfl, что се ‚е пи н‡‰ ле жит ф‡к ти че с ко му по ‰‡‚ -

цу, ‡ не с‡ мо з‚‡н цу. Кли ент не хо чет со об щ‡ть с‡ мо з‚‡н цу но ме ке ‰ит -

ной к‡ точ ки (ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡).

2. Кли ент и по ‰‡ ‚ец ‰олж ны быть убеж ‰е ны, что со ‰е ж‡ ние со об ще ниfl

не из ме не но ‚ те че ние пе е ‰‡ чи (це ло ст ность со об ще ниfl).

3. Кли ент и по ‰‡ ‚ец ‰олж ны быть убеж ‰е ны, что с‡ мо з‚‡ нец не пе е х‚‡ тит

чу‚ ст ‚и тель ную ин фо м‡ цию, т‡ кую к‡к но ме ке ‰ит ной к‡ точ ки

(кон фи ‰ен ци ‡ль ность).

Се „о ‰нfl пи ме нfl ют сfl ‚ ос но‚ ном ‰‚‡ по то ко л‡ обес пе че ниfl бе зо п‡с но с ти

н‡ т‡нс пот ном уо‚ не: По то кол «Уо ‚ень бе зо п‡с ных о зе ток» (SSL — Secure

Socket Layer) и По то кол Бе зо п‡с но с ти Т‡нс пот но „о уо‚ нfl (TLS — Transport

Layer Security). Мы сн‡ ч‡ л‡ об су ‰им SSL, з‡ тем TLS, ‡ по том их с‡‚ ним и по к‡ -

жем их от ли чиfl ‰у„ от ‰у „‡. Ри су нок 17.1 по к‡ зы ‚‡ ет ме с то SSL и TLS ‚ мо ‰е ли

Ин те нет (мо ‰ель по то ко ло‚ TCP/IP).

Рис. 17.1. Ме с то SSL и TSL ‚ мо ‰е ли Ин те нет

О‰ н‡ из це лей этих по то ко ло‚ со сто ит ‚ том, что бы обес пе чить се ‚е и

кли ен т‡ ус лу „‡ ми ус т‡ но‚ ле ниfl по‰ лин но с ти, кон фи ‰ен ци ‡ль но с ти и це ло ст -
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но с ти ‰‡н ных. Пи кл‡‰ ной уо ‚ень по „‡мм кли ент-се ‚е (client-server), т‡ -

ких к‡к Язык пе е ‰‡ чи „и пе тек с т‡ (HTTP), ко то ый ис поль зу ет ус лу „и TCP, мо -

жет ин к‡п су ли о ‚‡ть с‚ои ‰‡н ные ‚ п‡ ке ты SSL. Ес ли се ‚е и кли ент со „л‡ со -

‚‡ ны с функ ци о ни у ю щи ми по „‡м м‡ ми SSL (или TLS), то кли ент мо жет ис -

поль зо ‚‡ть URL https: // ... ‚ме с то http:// ..., ‰лfl то „о что бы ‡з е шить

со об ще ни flм HTTP ин к‡п су ли о ‚‡ть сfl ‚ п‡ ке ты SSL (или TLS). Н‡ пи ме, но -

ме ‡ ке ‰ит ной к‡ точ ки мо „ут быть бе зо п‡с но пе е ‰‡ ны че ез Ин те нет ‰лfl

он л‡йн-по ку п‡ те лей.

17.1. SSL-‡ хи тек ту ‡

SSL ‡з ‡ бо т‡н, что бы обес пе чить бе зо п‡с ность и ус лу „и сж‡ тиfl ‰‡н ным,

с„е не и о ‚‡н ным пи кл‡‰ ным уо‚ нем. К‡к п‡ ‚и ло, SSL мо жет по лу чить

‰‡н ные от лю бо „о по то ко л‡ пи кл‡‰ но „о уо‚ нfl, но обыч но он по лу ч‡ ет их

от по то ко л‡ HTTP. Д‡н ные, по лу чен ные от пи ло же ниfl, сж‡ ты (‰о пол ни -

тель но), по‰ пи с‡ ны и з‡ ши ф о ‚‡ ны, ‡ з‡ тем их пе е ‰‡ ют к по то ко лу т‡нс -

пот но „о уо‚ нfl, т‡ ко му к‡к TCP. Фи м‡ Netscape ‡з ‡ бо т‡ л‡ SSL ‚ 1994 „о -

‰у . Ве сии 2 и 3 бы ли ‚ы пу ще ны ‚ 1995 „о ‰у. В этой лекции мы ‡с смо т им

толь ко SSL V. 3.

Ус лу „и

SSL обес пе чи ‚‡ ет не сколь ко ус лу„ ‰лfl ‰‡н ных, по лу чен ных от пи кл‡‰ но „о

уо‚ нfl.

Ф‡„ мен т‡ циfl

Сн‡ ч‡ л‡ SSL ‰е лит ‰‡н ные н‡ бло ки 214 б‡й то‚ или мень ше.

Сж‡ тие

К‡ж ‰ый ф‡„ мент ‰‡н ных сж‡т с пименением о‰ но „о из ме то ‰о‚ сж‡ тиfl

без по те и ме то ‰ом, со „л‡ со ‚‡н ным по ‰о „о ‚о у меж ‰у кли ен том и се ‚е ом. Эт‡

ус лу „‡ fl‚ лfl ет сfl ‰о пол ни тель ной.

Це ло ст ность со об ще ниfl

Что бы со х‡ нflть це ло ст ность ‰‡н ных, SSL ис поль зу ет клю че ‚ую хэш-функ -

цию ‰лfl со з‰‡ ниfl ко ‰‡ по ‚е ки по‰ лин но с ти (MAC).

Кон фи ‰ен ци ‡ль ность

Что бы обес пе чить кон фи ‰ен ци ‡ль ность, пе ‚о н‡ ч‡ль ные ‰‡н ные и ко‰

по ‚е ки по‰ лин но с ти (MAC) з‡ ши ф о ‚‡ ны, с пименением кип то „‡ фии с

сим ме т ич ны ми клю ч‡ ми.

О „‡ ни з‡ циfl к‡ ‰ ‡

К з‡ ши ф о ‚‡н ной по лез ной н‡ „уз ке ‰о б‡‚ лfl ет сfl з‡ „о ло ‚ок. По лез ную н‡ -

„уз ку з‡ тем пе е ‰‡ ют ‰о сто ‚е но му по то ко лу т‡нс пот но „о уо‚ нfl.
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Ал „о ит мы сме ны клю чей

К‡к мы у‚и ‰им по з‰ нее, ‰лfl об ме н‡ по‰ лин ны ми и кон фи ‰ен ци ‡ль ны ми

со об ще ни fl ми кли ен ту и се ‚е у нуж ны шесть кип то „‡ фи че с ких объ ек то‚ се -

к ет но с ти (че ты е клю ч‡ и ‰‚‡ ‚ек то ‡ ини ци ‡ ли з‡ ции). О‰ н‡ ко что бы со з‰‡ть

их, меж ‰у эти ми ‰‚у мfl сто о н‡ ми ‰ол жен быть ус т‡ но‚ лен о‰ин пе‰ ‚‡ и тель -

ный „л‡‚ ный се к ет ный ко‰ (pre-master secret). SSL оп е ‰е лfl ет шесть ме то ‰о‚

об ме н‡ клю ч‡ ми, что бы ус т‡ но ‚ить этот пе‰ ‚‡ и тель ный объ ект се к ет но с ти:

NULL, RSA, ‡но ним ный Диф фи-Хелл м‡н (Diffie-Hellman), к‡т ко ‚е мен ный

Диф фи-Хелл м‡н, фик си о ‚‡н ный Диф фи-Хелл м‡н и Fortezza, к‡к это по к‡ з‡ -

но н‡ ис. 17.2.

Рис. 17.2. Ме то ‰ы з‡ ме ны клю чей

NULL (Пу с той ук‡ з‡ тель)

В этом ме то ‰е нет ни к‡ кой сме ны клю чей. Меж ‰у кли ен том и се ‚е ом не

ус т‡ но‚ лен пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный ко‰.

И кли ент и се ‚е ‰олж ны зн‡ть зн‡ че ние пе‰ ‚‡ и тель но „о „л‡‚ но „о 

се к ет но „о ко ‰‡.

RSA

В этом ме то ‰е пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный ко‰ — 48-б‡й то ‚ое слу -

ч‡й ное чис ло, со з‰‡н ное кли ен том, з‡ ши ф о ‚‡н ное от кы тым клю чом RSА-се -

‚е ‡ и пе е ‰‡ ‚‡ е мое се ‚е у. Се ‚е ‰ол жен пе е ‰‡ть с‚ой се ти фи к‡т ши ф о ‚‡ -

ниfl/‰е ши ф о ‚‡ ниfl RSA. Ри су нок 17.3 ил лю с т и у ет и‰ею.

Рис. 17.3. RSA-сме н‡ клю ч‡; от кы тый ключ се ‚е ‡
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Ано ним ный по то кол Диф фи-Хелл м‡ н‡

Это с‡ мый по стой и н‡ и бо лее не н‡ ‰еж ный ме то‰. Пе‰ ‚‡ и тель ный „л‡‚ -

ный се к ет ный ко‰ ус т‡ н‡‚ ли ‚‡ ют меж ‰у кли ен том и се ‚е ом, ис поль зуfl по то -

кол Диф фи-Хелл м‡ н‡. Пи этом пе е ‰‡ ют по ло ‚и ну клю ч‡ ‚ ис хо‰ ном тек с те —

это н‡ зы ‚‡ ет сfl ‡но ним ным по то ко лом Диф фи-Хелл м‡ н‡, по то му что ни о‰ н‡ сто -

о н‡ не из ‚е ст н‡ ‰у „ой. К‡к мы уже об суж ‰‡ ли, с‡ мый се ь ез ный не ‰о ст‡ ток

это „о ме то ‰‡ — ‚оз мож ность ‡т‡ ки «по се‰ ни к‡». Ри су нок 17.4 ил лю с т и у ет

и‰ею ‡но ним но „о ме то ‰‡.

Рис. 17.4. Ано ним ный по то кол Диф фи-Хелл м‡ н‡ сме ны клю чей

К‡т ко ‚е мен ный ме то‰ Диф фи-Хелл м‡ н‡ 

Что бы со ‚‡ть ‡т‡ ку «по се‰ ни к‡», мо жет быть пименен‡ к‡т ко ‚е мен н‡fl

сме н‡ клю чей ме то ‰ом Диф фи-Хелл м‡ н‡. К‡ж ‰‡fl сто о н‡ пе е ‰‡ ет ключ Диф фи-

Хелл м‡ н‡, по‰ пи с‡н ный с‚о им се к ет ным клю чом. Н‡ пи ем ной сто о не ‰олж -

ны по ‚е ить по‰ пись, ис поль зуfl от кы тый ключ пе е ‰‡т чи к‡. Об мен от кы ты -

ми клю ч‡ ми ‰лfl по ‚е ки ис поль зу ет ли бо RSA-, ли бо DSS-се ти фи к‡т ци ф о -

‚ой по‰ пи си. Ри су нок 17.5 ил лю с т и у ет и‰ею.

Рис. 17.5. К‡т ко ‚е мен ный по то кол Диф фи-Хелл м‡ н‡ сме ны клю чей
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Фик си о ‚‡н ный ме то‰ Диф фи-Хелл м‡ н‡ 

Ду „ое е ше ние — фик си о ‚‡н ный ме то‰ Диф фи-Хелл м‡ н‡. Все объ ек ты ‚

„уп пе мо „ут по‰ „о то ‚ить фик си о ‚‡н ные п‡ ‡ ме т ы (g и p). З‡ тем к‡ж ‰ый объ -

ект мо жет со з‰‡ть фик си о ‚‡н ную по ло ‚и ну клю ч‡ (gx). Длfl ‰о пол ни тель ной бе -

зо п‡с но с ти к‡ж ‰‡fl от ‰ель н‡fl по ло ‚и н‡ клю ч‡ Диф фи-Хелл м‡ н‡ ‚ст‡‚ лfl ет сfl ‚

се ти фи к‡т, по ‚е ен ный цен т ом се ти фи к‡ ции (CA). Ду „и ми сло ‚‡ ми, ‰‚е

сто о ны от ‰ель но не об ме ни ‚‡ ют сfl по лу клю ч‡ ми; CA пе е ‰‡ ет по лу клю чи ‚ спе -

ци ‡ль ном се ти фи к‡ те RSA или DSS. Ко„ ‰‡ кли ент ‰ол жен ‚ы чис лить пе‰ ‚‡ и -

тель ный „л‡‚ ный се к ет ный ко‰, он ис поль зу ет с‚ой соб ст ‚ен ный фик си о ‚‡н -

ный по лу ключ и по лу ключ се ‚е ‡, по лу чен ный ‚ се ти фи к‡ те. Се ‚е ‰е л‡ ет то

же с‡ мое, но ‚ об ‡т ном по fl‰ ке. Об ‡ ти те ‚ни м‡ ние, что ‚ этом ме то ‰е не пе е -

‰‡ ют сfl со об ще ниfl сме ны клю чей, ‡ по ис хо ‰ит толь ко об мен се ти фи к‡ т‡ ми.

Fortezza

Fortezza (об ‡ зо ‚‡н из ит‡ ль flн ско „о сло ‚‡ «ке пость») — з‡ е „и с т и о ‚‡н н‡fl

то „о ‚‡fl м‡ к‡ ‡ме и к‡н ско „о А„ент ст ‚‡ Н‡ ци о н‡ль ной бе зо п‡с но с ти (NSA —

National Security Agency). Это се мей ст ‚о по то ко ло‚ бе зо п‡с но с ти, ‡з ‡ бо т‡н ных

‰лfl От ‰е л‡ З‡ щи ты. Мы з‰есь не об суж ‰‡ ем Fortezza из-з‡ е„о слож но с ти.

Ал „о ит мы ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl

Есть не сколь ко ‚оз мож но с тей ‚ы бо ‡ ‡л „о ит м‡ ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ -

ниfl. Мы мо жем ‡з ‰е лить ‡л „о ит мы н‡ 6 „упп, к‡к это по к‡ з‡ но н‡ ис. 17.6.

Все по то ко лы бло к‡ ис поль зу ют 8-б‡й то ‚ый ‚ек то ини ци ‡ ли з‡ ции (IV), ко ме

Fortezza, ко то ый пи ме нfl ет 20 б‡й то‚ IV.

Рис. 17.6. Ал „о ит мы ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl

NULL

NULL — к‡ те „о иfl, ко то ‡fl по сто оп е ‰е лfl ет от сут ст ‚ие ‡л „о ит м‡ ши ф -

‡ ции/‰е ши ф ‡ ции.

Блок RC

В блочном ежиме RC оп е ‰е ле ны ‰‚‡ по то к‡ ‡л „о ит м‡: RC4-40 (ключ н‡

40 би то‚) и RC4-128 (ключ н‡ 128 би то‚).

Блок RS

В блочном ежиме RC оп е ‰е лен о‰ин ‡л „о итм: RC2_CBC_40 (ключ н‡ 40 би -

то‚). CBC (Cipher Block Chaining) — сцеп ле ние ши ф о ‚‡н ных бло ко‚.
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DES

Все ‡л „о ит мы DES оп е ‰е ле ны ‚ блочном е жи ме. DES40_CBC ис поль зу ет

ключ н‡ 40 би то‚. Ст‡н ‰‡т ные DES оп е ‰е ле ны к‡к DES_CBC. 3DES_EDE_CBC

ис поль зу ют ключ н‡ 168 би то‚.

IDEA

В блочном ежиме IDEA оп е ‰е лен о‰ин ‡л „о итм — IDEA_CBC, с клю чом

н‡ 128 би то‚.

Fortezza

В блочном ежиме Fortezza оп е ‰е лен о‰ин ‡л „о итм — FORTEZZA_CBC,

с клю чом н‡ 96 бит. 

Ал „о ит мы хэ ши о ‚‡ ниfl

SSL пименflет ‡л „о ит мы хэ ши о ‚‡ ниfl, что бы обес пе чить це ло ст ность со -

об ще ниfl (ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl). Име ют сfl хэш-функ ции, по к‡ -

з‡н ные н‡ ис. 17.7.

Null (Пу с той ук‡ з‡ тель)

Д‚е сто о ны мо „ут от к‡ з‡ть сfl ис поль зо ‚‡ть ‡л „о итм хэ ши о ‚‡ ниfl. В этом

слу ч‡е со об ще ние не з‡ ‚е е но.

MD5

Д‚е сто о ны мо „ут ‚ы б‡ть MD5 к‡к ‡л „о итм хэ ши о ‚‡ ниfl. В этом слу ч‡е

пименflетсfl ‡л „о итм хэ ши о ‚‡ ниfl MD5 — 128-би то ‚ый.

SHA-1

Д‚е сто о ны мо „ут ‚ы б‡ть SHA к‡к ‡л „о итм хэ ши о ‚‡ ниfl. В этом слу ч‡е

ис поль зу ет сfl ‡л „о итм хэ ши о ‚‡ ниfl SHA-1 н‡ 160 би то‚.

Н‡ бо ши ф о‚

Ком би н‡ циfl сме ны клю чей, хэ ши о ‚‡ ниfl и ‡л „о ит мо‚ ши ф о ‚‡ ниfl оп е -

‰е лfl ет н‡ бо ши ф о‚ ‰лfl к‡ж ‰о „о се ‡н с‡ SSL. Т‡б ли ц‡ 17.1 по к‡ зы ‚‡ ет н‡ бо ы, пи -

ме нfl е мые ‚ Со е‰и нен ных Шт‡ т‡х. Мы не ‚клю чи ли н‡ бо ы, ко то ые ис поль зу ют -

сfl ‰лfl экс по т‡. Об ‡ ти те ‚ни м‡ ние, что ‚ спи с ке н‡ хо ‰flт сfl не ‚се ком би н‡ ции

сме ны клю чей, це ло ст но с ти со об ще ниfl и ус т‡ но‚ ле ниfl по‰ лин но с ти со об ще ниfl.
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К‡ж ‰ый н‡ бо н‡ чи н‡ ет сfl те ми ном «SSL», со по ‚ож ‰‡ е мым ‡л „о ит мом

сме ны клю чей. Сло ‚о «WITH» от ‰е лfl ет ‡л „о итм сме ны клю чей от ‡л „о ит мо‚

ши ф о ‚‡ ниfl и хэ ши о ‚‡ ниfl.

Н‡ пи ме,

SSL_DHE_RSA_WITH_DES_CBC_SHA

оп е ‰е лfl ет DHE_RSA (к‡т ко ‚е мен ный ме то‰ Диф фи-Хелл м‡ н‡ (Diffie-

Hellman ephemeral)) с ци ф о ‚ой по‰ пи сью RSА ‰лfl сме ны клю чей, DES_CBC —

‚ к‡ че ст ‚е ‡л „о ит м‡ ши ф о ‚‡ ниfl и SHA — к‡к ‡л „о итм хэ ши о ‚‡ ниfl.

Об ‡ ти те ‚ни м‡ ние, что со к‡ ще ниfl DH (Diffie-Hellman) — это фик си о -

‚‡н ный ме то‰ Диф фи-Хелл м‡ н‡, DHE (Diffie-Hellman Ephemeral) — это к‡т ко -

‚е мен ный ме то‰ Диф фи-Хелл м‡ н‡ и DH-anon (anonymous Diffie-Hellman) — это

‡но ним ный ме то‰ Диф фи-Хелл м‡ н‡.

Т‡б ли ц‡ 17.1. Спи сок н‡ бо ‡ ши ф о‚ SSL 

Н‡ бо ши ф о‚ Сме н‡ Ши ф о ‚‡ ние Хэш

клю чей

SSL-NULL-WITH-NULL- NULL NULL NULL NULL

SSL_RSA_WITH_NULL_MD5 RSA NULL MD5

SSL_RSA_WITH_NULL_SHA RSA NULL SHA-1

SSL_RSA_WITH_RC4_128_MD5 RSA RC4 MD5

SSL_RSA_WITH_RC4_128_SHA RSA RC4 SHA-1

SSL_RSA_WITH_IDEA_CBC_SHA RSA IDEA SHA-1

SSL_RSA_WITH_DES_CBC_SHA RSA DES SHA-1

SSL RSA WITH 3DES EDE CBC SHA RSA 3DES SHA-1

SSL_DH_anon_WITH_RC4_128_MD5 DH anon RC4 MD5

SSL_DH_anon_WITH_DES_CBC_SHA DH anon DES SHA-1

SSL_DH_anon_WITH_3DES_EDE_ DH anon 3DES SHA-1

CBC SHA

SSL_DHE_RSA_WITH_DES_CBC_SHA DHE RSA DES SHA-1

SSL_DHE_RSA_WITH_3DES_ DHE RSA 3DES SHA-1

EDE CBC SHA

SSL_DHE_DSS_WITH_DES_CBC_SHA DHE DSS DES SHA-1

SSL_DHE_DSS_WITH_3DES_EDE_ DHE DSS 3DES SHA-1

CBC_SHA

SSL_DH_RSA_WITH_DES_CBC_SHA DH RSA DES SHA-1

SSL_DH_RSA_WITH_3DES_EDE_CBC_SHA DH RSA 3DES SHA-1

SSL_DH_DSS_WITH_DES_CBC_SHA DH DSS DES SHA-1

SSL_DH_DSS_WITH_3DES_EDE_CBC_SHA DH DSS 3DES SHA-1

SSL_FORTEZZA_DMS_WITH_NULL_SHA Fortezza NULL SHA-1

SSL_FORTEZZA_DMS_WITH_FORTEZZA_ Fortezza Fortezza SHA-1

CBC_SHA 

SSL_FORTEZZA_DMS_WITH_RC4_ Fortezza RC4 SHA-1

128_SHA
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Ал „о ит мы сж‡ тиfl

К‡к мы уже „о ‚о и ли, сж‡ тие fl‚ лfl ет сfl ‰о пол ни тель ной ус лу „ой ‚ SSLv3.

Длfl SSLv3 не оп е ‰е лен ‡л „о итм сж‡ тиfl. По это му з‡ ‰‡н ным по умол ч‡ нию ме -

то ‰ом сж‡ тиfl слу жит NULL. О‰ н‡ ко си с те м‡ мо жет ис поль зо ‚‡ть лю бой ‡л „о -

итм сж‡ тиfl по ‚ы бо у сто он.

Ге не и о ‚‡ ние кип то „‡ фи че с ких п‡ ‡ ме т о‚

Что бы обес пе чить це ло ст ность и кон фи ‰ен ци ‡ль ность со об ще ниfl, ‚ SSL

не об хо ‰и мо иметь: шесть кип то „‡ фи че с ких объ ек то‚ се к ет но с ти, че ты е клю -

ч‡ и ‰‚‡ ини ци ‡ ли зи у ю щих ‚ек то ‡ (IV). Кли ен ту нуж но: о‰ин ключ ‰лfl пе е ‰‡ -

чи со об ще ниfl ус т‡ но‚ ле ниfl по‰ лин но с ти (HMAC — HASH-BASED MESSAGE

AUTHENTICATION CODE), о‰ин ключ ‰лfl ши ф о ‚‡ ниfl и о‰ин IV ‰лfl ши ф о -

‚‡ ниfl бло к‡. Се ‚е нуж ‰‡ ет сfl ‚ том же с‡ мом. SSL те бу ет, что бы клю чи ‰лfl о‰ -

но „о н‡ п‡‚ ле ниfl от ли ч‡ лись от клю чей ‰лfl ‰у „о „о н‡ п‡‚ ле ниfl. Ес ли бу ‰ет ‡т‡ -

к‡ ‚ о‰ ном н‡ п‡‚ ле нии, он‡ не з‡ то нет ‰у „ое н‡ п‡‚ ле ние. Длfl „е не ‡ ции п‡ -

‡ ме т о‚ ис поль зу ют сле ‰у ю щую по це ‰у у.

1. Кли ент и се ‚е об ме ни ‚‡ ют сfl ‰‚у мfl слу ч‡й ны ми чис л‡ ми, о‰ но из ко то -

ых со з‰‡ но кли ен том, ‡ ‰у „ое — се ‚е ом.

2. Кли ент и се ‚е об ме ни ‚‡ ют сfl о‰ ним пе‰ ‚‡ и тель ным „л‡‚ ным се к ет -

ным ко ‰ом, ис поль зуfl о‰ин из ‡л „о ит мо‚ сме ны клю чей, ко то ые мы об -

суж ‰‡ ли ‡нь ше.

3. Со з‰‡ ет сfl 48-б‡й то ‚ый „л‡‚ ный се к ет ный ко‰ (master secret) из пе‰ ‚‡ и -

тель но „о „л‡‚ но „о се к ет но „о ко ‰‡ (pre-master secret), с пи ме не ни ем хэш-

функ ций (SHA-1 и MD5), к‡к это по к‡ з‡ но н‡ ис. 17.8.

Рис. 17.8 Вы чис ле ние „л‡‚ но „о се к ет но „о ко ‰‡ из пе‰ ‚‡ и тель но „о „л‡‚ -

но „о се к ет но „о ко ‰‡
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4. Гл‡‚ ный се к ет ный ко‰ ис поль зу ет сfl ‰лfl то „о, что бы со з‰‡ть м‡ те и ‡л ‰лfl

клю чей (key material), ко то ый име ет пе е мен ную ‰ли ну. Длfl это „о пи ме -

нfl ют то же с‡ мое мно же ст ‚о хэш-функ ций, что и ‚ пе ‰ы ‰у щем слу ч‡е, и

по‰ ст‡‚ лfl ют спе е ‰и ‡з лич ные кон ст‡н ты, к‡к это по к‡ з‡ но н‡ ис. 17.9.

Ал „о итм по ‚то fl ет сfl, по к‡ не по лу чит сfl м‡ те и ‡л ‰лfl клю ч‡ ‡‰ек ‚‡т но -

„о ‡з ме ‡.

Об ‡ ти те ‚ни м‡ ние, что ‰ли н‡ бло к‡ м‡ те и ‡ л‡ ‰лfl клю чей з‡ ‚и сит от

‚ы б‡н но „о н‡ бо ‡ ши ф ‡ и ‡з ме ‡ клю чей, не об хо ‰и мых ‰лfl это „о н‡ -

бо ‡. 

Рис. 17.9 Вы чис ле ние м‡ т и ‡ л‡ ‰лfl клю чей из „л‡‚ но „о се к ет но „о ко ‰‡

5. Из м‡ те и ‡ л‡ ‰лfl клю чей из ‚ле к‡ ют сfl шесть ‡з лич ных клю чей, к‡к по -

к‡ з‡ но н‡ ис. 17.10.

Се ‡н сы и со е‰и не ние

SSL от ли ч‡ ет со е‰и не ние от се ‡н с‡. Д‡ ‚‡й те ‡с смо т им эти ‰‚‡ те ми н‡. Се -

‡нс — с‚flзь меж ‰у кли ен том и се ‚е ом. По сле то „о к‡к се ‡нс ус т‡ но‚ лен, эти ‰‚е

сто о ны име ют об щую ин фо м‡ цию, т‡ кую к‡к и‰ен ти фи к‡ то се ‡н с‡, се ти фи -

к‡т, по‰ т‚еж ‰‡ ю щий по‰ лин ность к‡ж ‰о „о из них (‚ слу ч‡е не об хо ‰и мо с ти), ме -

то‰ сж‡ тиfl (ес ли не об хо ‰и мо), н‡ бо ши ф о‚ и „л‡‚ ный се к ет ный ко‰. Эт‡ ин -

фо м‡ циfl ис поль зу ет сfl ‰лfl то „о, что бы со з‰‡ть клю чи ‰лfl со об ще ниfl, со ‰е ж‡ -

ще „о шиф ус т‡ но‚ ле ниfl по‰ лин но с ти.

Длfl ‰‚ух объ ек то‚, что бы н‡ ч‡ть об мен ‰‡н ны ми, ус т‡ но‚ ле ние се ‡н с‡ не об -

хо ‰и мо, но не ‰о ст‡ точ но; они ‰олж ны со з‰‡ть меж ‰у со бой со е‰и не ние. Д‚‡ объ -
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ек т‡ об ме ни ‚‡ ют сfl ‰‚у мfl слу ч‡й ны ми чис л‡ ми и со з‰‡ ют, ис поль зуfl „л‡‚ ный се -

к ет ный ко‰, клю чи и п‡ ‡ ме т ы, не об хо ‰и мые ‰лfl то „о, что бы об ме ни ‚‡ть сfl со -

об ще ни fl ми, ‚клю ч‡fl ус т‡ но‚ ле ние по‰ лин но с ти и се к ет ность.

Се ‡нс мо жет со сто flть из мно „их со е‰и не ний. Со е‰и не ние меж ‰у ‰‚у мfl сто -

о н‡ ми мо жет быть з‡ кон че но и ‚ос ст‡ но‚ ле но ‚ пе ‰е л‡х о‰ но „о и то „о же се ‡н -

с‡. Ко„ ‰‡ со е‰и не ние з‡ кон че но, эти ‰‚е сто о ны мо „ут т‡к же з‡ кон чить се ‡нс, но

это не о бfl з‡ тель но. Се ‡нс мо жет быть пи ос т‡ но‚ лен и по ‰ол жен сно ‚‡.

Что бы со з‰‡ ‚‡ть но ‚ый се ‡нс, эти ‰‚е сто о ны ‰олж ны пой ти по цесс пе е -

„о ‚о о‚. Что бы ‚о зоб но‚ лflть ст‡ ый се ‡нс и со з‰‡ ‚‡ть толь ко но ‚ое со е‰и не ние,

эти ‰‚е сто о ны мо „ут по пу с тить ч‡сть пе е „о ‚о о‚, что умень ш‡ ет ‚е мfl ‚хож ‰е -

ниfl ‚ с‚flзь. Не н‡ ‰о со з‰‡ ‚‡ть „л‡‚ ный се к ет ный ко‰, ко„ ‰‡ се ‡нс по ‰ол ж‡ ет сfl.

Р‡з ‰е ле ние се ‡н с‡ от со е‰и не ниfl пе ‰от ‚‡ щ‡ ет ‚ы со кую сто и мость со з‰‡ -

ниfl „л‡‚ но „о се к ет но „о ко ‰‡. Ес ли мы ‡з е ш‡ ем пи ос т‡ но‚ ле ниfl и по ‰ол же -

ниfl се ‡н с‡, по цесс ‚ы чис ле ниfl „л‡‚ но „о се к ет но „о ко ‰‡ мо жет быть ус т ‡ нен.

Ри су нок 17.11 ил лю с т и у ет и‰ею се ‡н с‡ и со е‰и не ниfl ‚ этом се ‡н се.

551

Лекциfl 17 Бе зо п‡с ность н‡ т‡нс пот ном уо‚ не: SSL И TLS

Рис. 17.10 Из ‚ле че ние кип то „‡ фи че с ких се к ет ных ко ‰о‚ из м‡ те и ‡ л‡

‰лfl клю чей

Рис. 17.11. Се ‡нс и со е‰и не ние



В се ‡н се о‰ н‡ сто о н‡ и„ ‡ ет оль кли ен т‡ и ‰у „‡fl — оль се ‚е ‡.

Пи со е‰и не нии обе сто о ны име ют ‡‚ ные о ли, они ‡‚ ны по уо‚ ню.

Со сто fl ние се ‡н с‡

Се ‡нс оп е ‰е лfl ет сfl со сто fl ни ем се ‡н с‡ — это мно же ст ‚о п‡ ‡ ме т о‚, ус т‡ -

но‚ лен ных меж ‰у се ‚е ом и кли ен том. Т‡б ли ц‡ 17.2 по к‡ зы ‚‡ ет спи сок п‡ ‡ ме -

т о‚ ‰лfl со сто fl ниfl се ‡н с‡.

Т‡б ли ц‡ 17.2. П‡ ‡ ме т ы со сто fl ниfl се ‡н с‡

П‡ ‡ ме т ы Опи с‡ ние

ID се ‡н с‡ Слу ч‡й ное 8-би то ‚ое чис ло, ‚ы б‡н ное се ‚е ом 

и оп е ‰е лfl ю щее се ‡нс

Се ти фи к‡т уо‚ нfl Се ти фи к‡т ти п‡ X509 .v.3. Этот п‡ ‡ мет мо жет

быть пу с тым (null)

Ме то‰ сж‡ тиfl Ме то‰ сж‡ тиfl

Н‡ бо ши ф о‚ Со „л‡ со ‚‡н ный н‡ бо ши ф о‚

Гл‡‚ ный се к ет ный ко‰ 48-б‡й то ‚ый се к ет ный ко‰

Воз мож ность по ‚то е ниfl Фл‡„ «Д‡, Нет», ко то ый ‡з е ш‡ ет но ‚ое со е‰и не -

ние ‚ ст‡ ом се ‡н се

Со сто fl ние со е‰и не ниfl

По‰ клю че ние оп е ‰е лfl ет сfl со сто fl ни ем со е‰и не ниfl — это мно же ст ‚о п‡ ‡ -

ме т о‚, ус т‡ но‚ лен ных меж ‰у ‰‚у мfl ‡‚ ны ми по уо‚ ню объ ек т‡ ми. Т‡б ли ц‡ 17.3

по к‡ зы ‚‡ ет спи сок п‡ ‡ ме т о‚ ‰лfl со сто fl ниfl со е‰и не ниfl.

SSL ис поль зу ет ‰‚‡ пи зн‡ к‡, что бы от ли чить кип то „‡ фи че с кую се к ет -

ность: пи с‡ть и чи т‡ть. Те мин пи с‡ть оп е ‰е лfl ет ключ, ис поль зу е мый ‰лfl то „о,

что бы по‰ пи с‡ть или з‡ ши ф о ‚‡ть ис хо ‰fl щее со об ще ние. Те мин чи т‡ть оп е -

‰е лfl ет ключ, ис поль зу е мый ‰лfl то „о, что бы по‰ т‚е ‰ить или ‡с ши ф о ‚ы ‚‡ть

пи бы ‚‡ ю щие со об ще ниfl. Об ‡ ти те ‚ни м‡ ние: пи с‡ть-ключ кли ен т‡ — тот же

с‡ мый, что и ключ-чи т‡ть се ‚е ‡; ключ-чи т‡ть кли ен т‡ — тот же с‡ мый, что и

ключ-пи с‡ть се ‚е ‡.

Кли ент и се ‚е име ют шесть ‡з лич ных кип то „‡ фи че с ких объ ек т‡: 

ти объ ек т‡ се к ет но с ти чи т‡ть и ти пи с‡ть. Се к ет ность чи т‡ть

‰лfl кли ен т‡ т‡ же с‡ м‡fl, что и се к ет ность пи с‡ть ‰лfl се ‚е ‡, и н‡ обо от.

Т‡б ли ц‡ 17.3. П‡ ‡ ме т ы со сто fl ниfl со е‰и не ниfl

П‡ ‡ ме т ы Опи с‡ ние

Слу ч‡й ные чис л‡ кли ен т‡ По сле ‰о ‚‡ тель ность б‡й то‚, ‚ы б‡н н‡fl ‰лfl 

и се ‚е ‡ к‡ж ‰о „о со е‰и не ниfl се ‚е у и кли ен ту
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З‡ пи с‡н ный се ‚е ом се к ет ный Ключ ко ‰‡ ус т‡ но‚ ле ниfl по‰ лин но с ти 

ко‰ по‰ лин но с ти со об ще ниfl со об ще ниfl ис хо ‰fl ще „о се ‚е ‡ ‰лfl со х‡ не -

ниfl це ло ст но с ти со об ще ниfl.. Ис поль зу ет сfl

се ‚е ом ‰лfl по‰ пи си, ‡ кли ен том ‰лfl ‚е и -

фи к‡ ции

З‡ пи с‡н ный кли ен том се к ет ный Ключ ко ‰‡ ус т‡ но‚ ле ниfl по‰ лин но с ти 

ко‰ ус т‡ но‚ ле ниfl по‰ лин но с ти со об ще ниfl ис хо ‰fl ще „о се ‚е ‡ ‰лfl со х‡ не-

со об ще ниfl ниfl це ло ст но с ти со об ще ниfl.. Ис поль зу ет сfl

се ‚е ом ‰лfl по‰ пи си, ‡ кли ен том ‰лfl ‚е и -

фи к‡ ции

Се к ет ный ко‰, з‡ пи с‡н ный Ключ ши ф о ‚‡ ниfl ис хо ‰fl ще „о се ‚е ‡ 

се ‚е ом ‰лfl со х‡ не ниfl це ло ст но с ти со об ще ниfl

Се к ет ный ко‰, з‡ пи с‡н ный Ключ ши ф о ‚‡ ниfl ис хо ‰fl ще „о се ‚е ‡ 

кли ен том ‰лfl со х‡ не ниfl це ло ст но с ти со об ще ниfl

Век то ини ци ‡ ли з‡ ции Блоч ные ши ф ы ‚ е жи ме «це поч ки блоч -

ных ши ф о‚» I (CBC) ис поль зу ют ‚ек то ы

ини ци ‡ ли з‡ ции. (IV). Длfl к‡ж ‰о „о ши ф о -

‚‡ль но „о клю ч‡ пу тем пе е „о ‚о о‚ оп е ‰е -

лен о‰ин ‚ек то ини ци ‡ ли з‡ ции, ко то ый

ис поль зу ет сfl пе ‚ым бло ком об ме н‡ клю ч‡ -

ми. З‡ ши ф о ‚‡н ный текст из бло к‡ ис поль -

зу ет сfl к‡к ‚ек то ини ци ‡ ли з‡ ции ( IV) ‰лfl

сле ‰у ю ще „о бло к‡

По fl‰ ко ‚ый но ме К‡ж ‰‡fl сто он име ет по fl‰ ко ‚ый но ме. 

Он н‡ чи н‡ ет сfl с 0 и у‚е ли чи ‚‡ ет сfl н‡ 1. Он

не ‰ол жен быть боль ше 264 – 1

17.2. Че ты е по то ко л‡

Мы об су ‰и ли и‰ею от но си тель но SSL, не по к‡ з‡‚, к‡к SSL ‚ы пол нfl ет с‚ои

з‡ ‰‡ чи. SSL со ‰е жит че ты е по то ко л‡ н‡ ‰‚ух уо‚ нflх, к‡к это изо б ‡ же но н‡

ис. 17.12. По то кол пе е ‰‡ чи з‡ пи сей — пе е но сfl щий ин фо м‡ цию. Он пе е -

но сит н‡ т‡нс пот ный уо ‚ень со об ще ниfl от тех ‰у „их по то ко ло‚, ‡ т‡к же

‰‡н ные, по сту п‡ ю щие от пи кл‡‰ но „о уо‚ нfl. Со об ще ниfl из по то ко л‡ з‡ пи -

сей — это по лез н‡fl н‡ „уз к‡ ‰лfl т‡нс пот но „о уо‚ нfl, обыч но TCP. По то кол

ус т‡ но‚ ле ниfl со е‰и не ниfl обес пе чи ‚‡ ет п‡ ‡ ме т ы бе зо п‡с но с ти ‰лfl По то ко л‡

з‡ пи сей. Он ус т‡ н‡‚ ли ‚‡ ет н‡ бо ши ф о‚ и з‡ ‰‡ ет клю чи и п‡ ‡ ме т ы бе зо п‡с -

но с ти.

Он т‡к же по‰ т‚еж ‰‡ ет, ес ли не об хо ‰и мо, по‰ лин ность се ‚е ‡ кли ен ту

и по‰ лин ность кли ен т‡ се ‚е у. По то кол из ме не ниfl п‡ ‡ ме т о‚ ши ф о ‚‡ ниfl

ис поль зу ет сfl, что бы пе е ‰‡ ‚‡ть си„ н‡ лы ‰лfl по‰ „о то‚ ки к кип то „‡ фи че с кой

бе зо п‡с но с ти. А‚‡ ий ный по то кол ну жен, что бы из ‚е с тить о си ту ‡ ци flх, от -

кло нfl ю щих сfl от но мы. Все эти по то ко лы мы к‡т ко ‡с смо т им ‚ этой сек -

ции.
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По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl

По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl ис поль зу ет сfl пи пе е ‰‡ че со об ще ний,

что бы ‰о „о ‚о ить сfl, ес ли это не об хо ‰и мо, о со ст‡ ‚е ши ф о‚ от се ‚е ‡ к кли ен -

ту и от кли ен т‡ к се ‚е у и об ме нflть сfl ин фо м‡ ци ей ‡‰и обес пе чениfl кип то -

„‡ фи че с кой бе зо п‡с ности. По це ‰у ‡ ус т‡ но‚ ле ниfl с‚fl зи по ис хо ‰ит ‚ 4 ф‡ зы;

он‡ по ил лю с т и о ‚‡ н‡ н‡ ис. 17.13.

Рис. 17.13. По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl

Ф‡ з‡ 1: Ус т‡ но‚ ле ние х‡ ‡к те и с тик ‰лfl обес пе че ниfl бе зо п‡с но с ти

В Ф‡ зе 1 кли ент и се ‚е объ fl‚ лfl ют с‚ои х‡ ‡к те и с ти ки бе зо п‡с но с ти, ко -

то ые нуж ны и у‰об ны ‰лfl обо их. В этой ф‡ зе ус т‡ н‡‚ ли ‚‡ ет сfl и ‚ы би ‡ ет сfl ID
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се ‡н с‡. Сто о ны со „л‡ су ют кон кет ный ме то‰ сж‡ тиfl. Н‡ ко нец, ‚ы би ‡ ют ‰‚‡

слу ч‡й ных чис л‡: о‰ но ‚ы би ‡ ет сfl кли ен том и ‰у „ое — се ‚е ом, что бы со з‰‡ть

„л‡‚ ный се к ет ный ко‰. В этой ф‡ зе сто о ны об ме ни ‚‡ ют сfl ‰‚у мfl со об ще ни fl ми:

ClientHello и ServerHello. Ри су нок 17.14 со ‰е жит ‰о пол ни тель ные ‰е т‡ ли Ф‡ зы 1.

ClientHello. Кли ент по сы л‡ ет со об ще ние. Оно со ‰е жит сле ‰у ю щую ин фо -

м‡ цию.

‡. С‡ мый ‚ы со кий но ме ‚е сии SSL, ко то ую мо жет по‰ ‰е ж‡ть кли ент.

б. 32-б‡й то ‚ое слу ч‡й ное чис ло (от кли ен т‡), ко то ое бу ‰ет ис поль зо ‚‡ть сfl

‰лfl „е не ‡ ции „л‡‚ но „о се к ет но „о ко ‰‡ (м‡ с те ко ‰‡).

‚. ID се ‡н с‡, ко то ый оп е ‰е лfl ет се ‡нс.

„.  Н‡ бо ши ф о‚, ко то ый оп е ‰е лfl ет спи сок ‡л „о ит мо‚, по‰ ‰е жи ‚‡ е -

мых кли ен том.

‰. Спи сок ме то ‰о‚ сж‡ тиfl, ко то ые кли ент мо жет по‰ ‰е ж‡ть.

Рис. 17.14. По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl, Ф‡ з‡ I

ServerHello. Се ‚е от ‚е ч‡ ет кли ен ту cсо об ще ни ем ServerHello, оно со ‰е жит:

‡. Но ме ‚е сии SSL. Это ‰‚‡ но ме ‡ ‚е сии: н‡ и бо лее ‚ы со кий но ме, по‰ -

‰е жи ‚‡ е мый кли ен том, и н‡ и бо лее ‚ы со кий, по‰ ‰е жи ‚‡ е мый се ‚е ом. 

б. 32-б‡й то ‚ое слу ч‡й ное чис ло (от се ‚е ‡), ко то ое бу ‰ет ис поль зо ‚‡ть сfl

‰лfl „е не ‡ ции „л‡‚ но „о се к ет но „о ко ‰‡ (м‡ с те ко ‰‡). 

‚. ID се ‡н с‡, ко то ый оп е ‰е лfl ет се ‡нс.

„.  Вы б‡н ный шиф из спи с к‡ кли ен т‡.

‰. Вы б‡н ный ме то‰ сж‡ тиfl из спи с к‡ кли ен т‡.

По сле Ф‡ зы 1 кли ент и се ‚е зн‡ ют сле ‰у ю щее:

• Ве сиfl SSL

• Ал „о ит мы ‰лfl сме ны клю чей, ус т‡ но‚ ле ниfl по‰ лин но с ти со об ще ниfl и ши ф -

о ‚‡ ниfl

• Ме то‰ сж‡ тиfl

• Д‚‡ слу ч‡й ных чис л‡ ‰лfl „е не ‡ ции клю чей
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Ф‡ з‡ II: Сме н‡ клю чей се ‚е ‡ и ус т‡ но‚ ле ние е„о по‰ лин но с ти

В ф‡ зе II се ‚е, ес ли не об хо ‰и мо, по‰ т‚еж ‰‡ ет с‚ою по‰ лин ность. Пе е -

‰‡т чик мо жет пе е ‰‡ть с‚ой от кы тый ключ и мо жет т‡к же з‡ по сить се ти фи к‡т

кли ен т‡. В кон це се ‚е объ fl‚ лfl ет, что по цесс serverHello окон чен. Ри су нок 17.15

‰‡ ет ‰о пол ни тель ные с‚е ‰е ниfl о Ф‡ зе II.

Certificate (се ти фи к‡т) — ес ли это те бу ет сfl, се ‚е пе е ‰‡ ет со об ще ние

certificate, что бы по‰ т‚е ‰ить с‚ою по‰ лин ность. Со об ще ние ‚клю ч‡ ет спи сок

се ти фи к‡ то‚ ти п‡ X.509. Ес ли ‡л „о итм сме ны клю чей — ‡но ним ный Диф фи-

Хелл м‡н (Diffie-Hellman), то се ти фи к‡т не ну жен.

ServerKeyExchange. По сле со об ще ниfl Certificate се ‚е пе е ‰‡ ет со об ще ние

ServerKeyExchange, ко то ое ‚клю ч‡ ет ‚ се бfl е„о ‚кл‡‰ ‚ пе‰ ‚‡ и тель ный „л‡‚ -

ный се к ет ный ко‰. Ес ли ме то‰ сме ны клю чей — RSA или ме то‰ «фик си о ‚‡н -

ный Диф фи-Хелл м‡н», то т‡ ко „о со об ще ние не те бу ет сfl. 

CertificateRequest — се ‚е мо жет по те бо ‚‡ть, что бы кли ент по‰ т‚е ‰ил

с‚ою по‰ лин ность. В этом слу ч‡е се ‚е пе е ‰‡ ет CertificateRequest со об ще ние ‚

Ф‡ зе II, ‚ ко то ом з‡ п‡ ши ‚‡ ет от кли ен т‡ по‰ т‚еж ‰е ние ‚ Ф‡ зе III. Се ‚е не

мо жет з‡ по сить се ти фи к‡т от кли ен т‡, ес ли кли ент ис поль зу ет ме то‰ «‡но ним -

ный Диф фи-Хелл м‡н». 

ServerHelloDone — по сле‰ нее со об ще ние ‚ Ф‡ зе II. Оно fl‚ лfl ет сfl си„ н‡ лом

кли ен ту, что Ф‡ з‡ II з‡ кон че н‡ и что кли ент ‰ол жен з‡ пу с тить Ф‡ зу III.

По сле Ф‡ зы II

• Кли ен ту по‰ т‚еж ‰е н‡ по‰ лин ность се ‚е ‡. 

• Ес ли те бу ет сfl, то кли ент зн‡ ет от кы тый ключ се ‚е ‡.
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Д‡ ‚‡й те тщ‡ тель но ‡с смо т им ус т‡ но‚ ле ние по‰ лин но с ти се ‚е ‡ и сме ну

клю чей ‚ этой ф‡ зе. Пе ‚ые ‰‚‡ со об ще ниfl з‰есь б‡ зи у ют сfl н‡ ме то ‰е сме ны

клю чей. Ри су нок 17.16 по к‡ зы ‚‡ ет че ты е из ше с ти ме то ‰о‚ об ме н‡ клю чей, ко -

то ые мы об суж ‰‡ ли ‡нь ше. Мы не ‚клю чи ли Ну ле ‚ой (NULL) ме то‰, по то му

что ‚ нем нет ни к‡ ко „о об ме н‡. Мы не ‚клю чи ли ме то‰ Fortezza, по то му что ‚ этой

кни „е мы е„о „лу бо ко не ‡с см‡ т и ‚‡ ли.

Рис. 17.16. Че ты е слу ч‡fl Ф‡ зы II

• RSA. В этом ме то ‰е ‚ пе ‚ом со об ще нии се ‚е пе е ‰‡ ет се ти фи к‡т с‚о е -

„о от кы то „о клю ч‡ RSА ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl. Вто ое со об ще ние,

о‰ н‡ ко, пу с тое, по то му что не с„е не и о ‚‡н пе‰ ‚‡ и тель ный „л‡‚ ный се -

к ет ный ко‰ — он пе е ‰‡ ет сfl кли ен том ‚ сле ‰у ю щей ф‡ зе. Об ‡ ти те ‚ни -

м‡ ние, что се ти фи к‡т от кы то „о клю ч‡ по‰ т‚еж ‰‡ ет по‰ лин ность се ‚е -

‡ кли ен ту. Ко„ ‰‡ се ‚е по лу ч‡ ет пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный

ко‰, он ‡с ши ф о ‚ы ‚‡ ет е„о се к ет ным клю чом. Вл‡ ‰е ние се к ет ным клю -

чом ‰лfl се ‚е ‡ — ‰о к‡ з‡ тель ст ‚о, что се ‚е — это тот объ ект, ко то ый н‡ -

хо ‰ил сfl ‚ се ти фи к‡ те от кы то „о клю ч‡, пе е ‰‡н ном ‚ пе ‚ом со об ще нии.

• Ано ним ный DH (DHanonym). В этом ме то ‰е не те бу ет сfl со об ще ниfl

Certificate. Ано ним ный объ ект не име ет се ти фи к‡ т‡. В ServerKeyExchange

со об ще нии се ‚е пе е ‰‡ ет п‡ ‡ ме т ы ме то ‰‡ Диф фи-Хелл м‡ н‡ и с‚ой

по лу ключ. Об ‡ ти те ‚ни м‡ ние, что з‰есь се ‚е не по‰ т‚еж ‰‡ ет с‚ою

по‰ лин ность.

• К‡т ко ‚е мен ный DH (DHE). В этом ме то ‰е се ‚е пе е ‰‡ ет ли бо RSA-,

ли бо DSS-се ти фи к‡т ци ф о ‚ой по‰ пи си. Се к ет ный ключ, с‚fl з‡н ный с
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се ти фи к‡ том, поз ‚о лfl ет се ‚е у по‰ пи с‡ть со об ще ние; от кы тый ключ

поз ‚о лfl ет по лу ч‡ те лю по ‚е ить по‰ пись. Во ‚то ом со об ще нии се ‚е

пе е ‰‡ ет п‡ ‡ ме т ы Диф фи-Хелл м‡ н‡ и по лу ключ, по‰ пи с‡н ный е„о се -

к ет ным клю чом. В этом ме то ‰е се ‚е по‰ т‚еж ‰‡ ет кли ен ту с‚ою по‰ -

лин ность не по то му, что он пе е ‰‡ ет се ти фи к‡т, ‡ по то му, что по‰ пи сы -

‚‡ ет п‡ ‡ ме т ы и клю чи с‚о им се к ет ным клю чом. Вл‡ ‰е ние се к ет ным

клю чом — ‰о к‡ з‡ тель ст ‚о то „о, что се ‚е — объ ект, ко то ый н‡ хо ‰ит сfl

‚ се ти фи к‡ те. Ес ли с‡ мо з‚‡ нец ко пи у ет и пе е ‰‡ ет се ти фи к‡т кли ен -

ту, си му ли уfl, что он — се ‚е, з‡ по шен ный ‚ се ти фи к‡ те, он не смо -

жет по‰ пи с‡ть ‚то ое со об ще ние, по то му что не име ет се к ет но „о клю ч‡.

• Фик си о ‚‡н ное DH (DH). В этом ме то ‰е се ‚е пе е ‰‡ ет ли бо RSA-, ли бо

DSS-се ти фи к‡т ци ф о ‚ой по‰ пи си, ‚ ко то ый ‚клю ч‡ ет с‚ой з‡ е „и с т -

и о ‚‡н ный по лу ключ DH. Вто ое со об ще ние — пу с тое.

Се ти фи к‡т по‰ пи с‡н се к ет ным клю чом CA и мо жет быть по ‚е ен

кли ен том, ис поль зу ю щим от кы тый ключ CA. Ду „и ми сло ‚‡ ми, CA

по‰ т‚е ‰ил кли ен ту по‰ лин ность и з‡ ‚е ил, что по лу ключ пи н‡‰ ле жит

се ‚е у.

Ф‡ з‡ III: Сме н‡ клю чей кли ен т‡ и ус т‡ но‚ ле ние е„о по‰ лин но с ти

Ф‡ з‡ III пе‰ н‡з н‡ че н‡ по‰ т‚е ‰ить по‰ лин ность кли ен т‡. От кли ен т‡ се -

‚е у мож но пе е ‰‡ть ‰о тех со об ще ний, к‡к по к‡ з‡ но н‡ ис. 17.17.

Рис. 17.17. По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl, Ф‡ з‡ III

Се ти фи к‡т. Что бы се ти фи ци о ‚‡ть се бfl н‡ се ‚е е, кли ент пе е ‰‡ ет со об -

ще ние Certificate. Об ‡ ти те ‚ни м‡ ние, что е„о фо м‡т — тот же с‡ мый, что и у со -

об ще ниfl Certificate, пе е ‰‡ ‚‡ е мо „о се ‚е ом ‚ Ф‡ зе II, но со ‰е ж‡ ние ‡з лич но.

В ‰‡н ном слу ч‡е Certificate ‚клю ч‡ ет це поч ку се ти фи к‡ то‚, ко то ые се ти фи ци -

у ют кли ен т‡. Т‡ кое со об ще ние пе е ‰‡ ют, толь ко ес ли се ‚е з‡ по сил се ти фи -

к‡т ‚ Ф‡ зе II. Ес ли есть з‡ пос и кли ент не име ет се ти фи к‡ т‡, что бы пе е ‰‡ть

е„о, то„ ‰‡ пе е ‰‡ ет сfl ‡‚‡ ий ное со об ще ние (ч‡сть ‡‚‡ ий но „о по то ко л‡, ко то -

Кус

558

Кипто„‡фиfl и безоп‡сность сетей



ый бу ‰ет об суж ‰‡ть сfl поз же) с пе ‰у пеж ‰е ни ем, что се ти фи к‡ т‡ нет. Се ‚е

мо жет по ‰ол жить се ‡нс или мо жет е шить пе ‚‡ть е„о.

ClientKeyExchange. По сле пе е ‰‡ чи со об ще ниfl Certificate кли ент пе е ‰‡ ет

со об ще ние ClientKeyExchange, ко то ое ‚клю ч‡ ет ‚ се бfl ‚кл‡‰ ‚ пе‰ ‚‡ и тель ный

„л‡‚ ный се к ет ный ко‰. Со ‰е ж‡ ние это „о со об ще ниfl б‡ зи у ет сfl н‡ ис поль зу е -

мом ‡л „о ит ме сме ны клю чей. Ес ли ме то‰ — RSA, кли ент со з‰‡ ет пол ный пе‰ -

‚‡ и тель ный „л‡‚ ный се к ет ный ко‰ и з‡ ши ф о ‚ы ‚‡ ет е„о от кы тым клю чом

RSA се ‚е ‡. Ес ли ме то‰ — ‡но ним ный или к‡т ко ‚е мен ный Диф фи-Хелл м‡н,

кли ент пе е ‰‡ ет с‚ой по лу ключ. Ес ли ме то‰ — Fortezza, кли ент пе е ‰‡ ет п‡ ‡ ме -

т ы Fortezza. Со ‰е ж‡ ние это „о со об ще ниfl пу с то, ес ли ме то‰ — «фик си о ‚‡н ный

Диф фи-Хелл м‡н».

Ве и фи к‡ циfl се ти фи к‡ т‡. Ес ли кли ент пе е ‰‡л се ти фи к‡т, объ fl‚ лfl ю щий,

что име ет от кы тый ключ ‚ се ти фи к‡ те, он ‰ол жен ‰о к‡ з‡ть, что зн‡ ет со от ‚ет ст -

‚у ю щий се к ет ный ключ. Это не об хо ‰и мо, что бы со ‚‡ть по пыт ки с‡ мо з‚‡н ц‡,

ко то ый пе е ‰‡ ет се ти фи к‡т и ут ‚еж ‰‡ ет, что он ис хо ‰ит от кли ен т‡. До к‡ з‡ -

тель ст ‚о ‚л‡ ‰е ниfl се к ет ным клю чом он пе‰ ст‡‚ лfl ет, со з‰‡ ‚‡fl со об ще ние и по‰ -

пи сы ‚‡fl е„о се к ет ным клю чом. Се ‚е мо жет по ‚е ить со об ще ние пе е ‰‡н ным

ему от кы тым клю чом, что бы „‡ ‡н ти о ‚‡ть, что се ти фи к‡т ф‡к ти че с ки пи н‡‰ -

ле жит кли ен ту. Об ‡ ти те ‚ни м‡ ние, что это ‚оз мож но, ес ли ‚ се ти фи к‡т ‚клю че -

ны не об хо ‰и мые по‰ пи с‡н ные пол но мо чиfl; ‚ том числе п‡ ‡ клю чей — от кы тый

и се к ет ный. Се ти фи к‡т ‰лfl фик си о ‚‡н но „о Диф фи-Хелл м‡ н‡ не мо жет быть

по ‚е ен т‡ ким пу тем.

По сле Ф‡ зы III

• Кли ент по ‚е ен н‡ по‰ лин ность се ‚е ом.

• Кли ент и се ‚е зн‡ ют пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный ко‰.

Р‡с смо т им бо лее по ‰об но ус т‡ но‚ ле ние по‰ лин но с ти кли ен т‡ и сме ну

клю чей ‚ этой ф‡ зе. Ос но ‚ой ‰‡н но „о ме то ‰‡ з‰есь fl‚ лfl ют сfl ти со об ще ниfl. Ри -

су нок 17.18 по к‡ зы ‚‡ ет че ты е из ше с ти ме то ‰о‚, ко то ые мы ‡с см‡ т и ‚‡ ли

‡нь ше. Опflть мы ис клю чи ли ме то‰ NULL и ме то‰ Fortezza.

• RSA. В этом слу ч‡е не пе е ‰‡ ет сfl со об ще ние Certificate, ес ли се ‚е fl‚ но

не з‡ по сил е„о ‚ Ф‡ зе II. ClientKeyExchange ‚клю ч‡ ет ‚ се бfl пе‰ ‚‡ и -

тель ный „л‡‚ ный се ет ный ко‰, ко то ый з‡ ши ф о ‚‡н от кы тым клю чом

RSА, по лу чен ным ‚ Ф‡ зе II.

• Ано ним ный DH. В этом ме то ‰е не пе е ‰‡ ет сfl со об ще ние Certificate. Се ‚е

не име ет п‡ ‚‡ з‡ по сить се ти фи к‡т ‚ Ф‡ зе II, по то му что и кли ент и се -

‚е — ‡но ним ны. В ClientKeyExchange-со об ще нии се ‚е пе е ‰‡ ет п‡ ‡ -

ме т ы Диф фи-Хелл м‡ н‡ и с‚ой по лу ключ. Об ‡ ти те ‚ни м‡ ние, что ‚ этом

ме то ‰е кли ент не по ‚е ен н‡ по‰ лин ность се ‚е ом. 

• К‡т ко ‚е мен ный DH. В этом ме то ‰е кли ент обыч но име ет се ти фи к‡т.

Се ‚е ‰ол жен пе е ‰‡ть е„о RSA- или DSS-се ти фи к‡т (н‡ ос но ‚е со „л‡ -

со ‚‡н но „о мно же ст ‚‡ ши ф о‚). В ClientKeyExchange со об ще нии кли ент

по‰ пи сы ‚‡ ет п‡ ‡ ме т ы DH, ‡ т‡к же и с‚ой по лу ключ, и пе е ‰‡ ет их. По‰ -

лин ность кли ен т‡ по‰ т‚еж ‰‡ ет сfl се ‚е у по‰ пи сью ‚то о „о со об ще ниfl.

Ес ли кли ент не име ет се ти фи к‡ т‡, ‡ се ‚е з‡ п‡ ши ‚‡ ет е„о, кли ент пе е -
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‰‡ ет ‡‚‡ ий ное со об ще ние. Ес ли это пи ем ле мо ‰лfl се ‚е ‡, кли ент пе е -

‰‡ ет п‡ ‡ ме т ы DH и ключ ‚ ис хо‰ ном тек с те. Ко неч но, ‚ этой си ту ‡ ции

кли ент не по ‚е ен се ‚е ом н‡ по‰ лин ность.

• Фик си о ‚‡н ный DH. В этом ме то ‰е кли ент обыч но пе е ‰‡ ет се ти фи к‡т DH ‚

пе ‚ом со об ще нии. Об ‡ ти те ‚ни м‡ ние, что з‰есь ‚то ое со об ще ние пу с тое.

Кли ент по‰ т‚еж ‰‡ ет с‚ою по‰ лин ность се ‚е у, по сы л‡fl се ти фи к‡т DH.

Ф‡ з‡ IV: З‡ ‚е ше ние и окон ч‡ ние

В Ф‡ зе IV кли ент и се ‚е пе е ‰‡ ют со об ще ниfl, что бы из ме нить спе ци фи -

к‡ цию ши ф ‡ и з‡ кон чить по це ‰у у ус т‡ но‚ ле ниfl с‚fl зи. В этой ф‡ зе по ис хо ‰ит

об мен че тыь мfl со об ще ни fl ми, к‡к это по к‡ з‡ но н‡ ис. 17.19.

ChangeCipherSpec. Кли ент пе е ‰‡ ет со об ще ние ChangeCipherSpec, что бы

по к‡ з‡ть, что он пе е ‰‡л ‚есь н‡ бо ши ф о‚ и п‡ ‡ ме т ы ‰лfl пе е хо ‰‡ из со сто fl -

ниfl ожи ‰‡ ниfl ‚ ‡к ти‚ ное со сто fl ние. Это со об ще ние — ф‡к ти че с ки ч‡сть по то -

ко л‡ ChangeCipherSpec, ко то ый мы об су ‰им поз же.

Finished. Это со об ще ние т‡к же пе е ‰‡ ет кли ент. Со об ще ние Finished объ fl‚ -

лfl ет об окон ч‡ нии по це ‰у ы ус т‡ но‚ ле ниfl с‚fl зи кли ен том.

ChangeCipherSpec. Се ‚е пе е ‰‡ ет ChangeCipherSpec-со об ще ние, что бы

по к‡ з‡ть, что он т‡к же об ме нflл сfl н‡ бо ом ши ф о‚ и п‡ ‡ ме т ‡ ми ‰лfl пе е хо ‰‡

из со сто fl ниfl ожи ‰‡ ниfl ‚ ‡к ти‚ ное со сто fl ние. Это со об ще ние — ч‡сть по то ко л‡

ChangeCipherSpec, ко то ый бу ‰ет ‡с смо т ен поз же.

Finished. Н‡ ко нец, се ‚е пе е ‰‡ ет со об ще ние Finished, что бы по к‡ з‡ть, что

по це ‰у ‡ ус т‡ но‚ ле ниfl с‚fl зи пол но стью з‡ кон че н‡.
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По то кол ChangeCipherSpec 

Мы ‚и ‰е ли, что пе е „о ‚о ы о н‡ бо е ши ф о‚ и „е не ‡ циfl кип то „‡ фи че с -

кой се к ет но с ти фо ми у ют сfl по сте пен но по хо ‰у ‚ы пол не ниfl по то ко л‡ ус т‡ -

но‚ ле ниfl со е‰и не ниfl. Воз ни к‡ ет ‚о пос: ко„ ‰‡ ‰‚е сто о ны мо „ут ис поль зо ‚‡ть

эти п‡ ‡ ме т ы се к ет но с ти? SSL ут ‚еж ‰‡ ет, что сто о ны не мо „ут ис поль зо ‚‡ть

эти п‡ ‡ ме т ы или се к ет ность, по к‡ они не пе е ‰‡ ли или не по лу чи ли спе ци ‡ль -

ное со об ще ние: ChangeCipherSpec — со об ще ние, ко то ым об ме ни ‚‡ ют сfl кли ент

и се ‚е ‚ хо ‰е ‚ы пол не ниfl по то ко л‡ ус т‡ но‚ ле ниfl со е‰и не ниfl и ко то ое оп е -

‰е ле но ‚ по то ко ле ChangeCipherSpec. По этой пи чи не объ ек ты не по сы л‡ ют

или не по лу ч‡ ют со об ще ние. Пе е ‰‡т чик и пи ем ник нуж ‰‡ ют сfl не ‚ о‰ ном, ‡ ‚

‰‚ух со сто fl ни flх. О‰ но — со сто fl ние ожи ‰‡ ниfl, пи ко то ом со х‡ нfl ют сfl п‡ ‡ ме -

т ы и се к ет но с ти. Ду „ое — ‡к ти‚ ное со сто fl ние, пи ко то ом п‡ ‡ ме т ы и се к -

ет ность ис поль зу ют сfl по то ко лом пе е ‰‡ чи з‡ пи сей, что бы по‰ пи с‡ть сfl/по ‚е -

ить или з‡ ши ф о ‚‡ть/‡с ши ф о ‚ы ‚‡ть со об ще ниfl. Ко ме то „о, к‡ж ‰ое со сто fl -

ние со ‰е жит ‰‚‡ мно же ст ‚‡ зн‡ че ний: чи т‡ть (‚хо ‰fl щее), пи с‡ть (ис хо ‰fl щее).

По то кол ChangeCipherSpec оп е ‰е лfl ет по цесс пе е ме ще ниfl зн‡ че ний

меж ‰у со сто fl ни ем ожи ‰‡ ниfl и ‡к ти‚ ным со сто fl ни ем. Ри су нок 17.20 по к‡ зы ‚‡ ет

„и по те ти че с кую си ту ‡ цию, с „и по те ти че с ки ми зн‡ че ни fl ми, что бы толь ко по ил -

лю с т и о ‚‡ть кон цеп цию.

Н‡ и сун ке по к‡ з‡ но толь ко не сколь ко п‡ ‡ ме т о‚. Пе е‰ об ме ном со об -

ще ни fl ми ChangeCipherSpec ‚ со сто fl нии ожи ‰‡ ниfl з‡ пол не ны толь ко зн‡ че ниfl

столб цо‚.

Сн‡ ч‡ л‡ кли ент пе е ‰‡ ет ChangeCipherSpec-со об ще ние. По сле это „о кли ент

пе е ме щ‡ ет п‡ ‡ ме т ы «пи с‡ть» (ис хо ‰fl щие) из со сто fl ниfl ожи ‰‡ ниfl ‚ ‡к ти‚ ное

со сто fl ние. Те пеь он мо жет ис поль зо ‚‡ть эти п‡ ‡ ме т ы, что бы по‰ пи с‡ть сfl или
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з‡ ши ф о ‚‡ть ис хо ‰fl щее со об ще ние. По сле по лу че ниfl это „о со об ще ниfl се ‚е

пе е ме щ‡ ет п‡ ‡ ме т ы «чи т‡ть» (‚хо ‰fl щие) из со сто fl ниfl ожи ‰‡ ниfl ‚ ‡к ти‚ ное

со сто fl ние. Те пеь се ‚е мо жет ‚е и фи ци о ‚‡ть и ‡с ши ф о ‚ы ‚‡ть со об ще ние.

Это оз н‡ ч‡ ет, что со об ще ние Finished, пе е ‰‡ ‚‡ е мое кли ен том, мо жет быть по‰ -

пи с‡ но кли ен том и ‡с ши ф о ‚‡ но се ‚е ом.

Се ‚е пе е ‰‡ ет со об ще ние ChangeCipherSpec по сле по лу че ниfl от кли ен -

т‡ со об ще ниfl Finished. По сле пе е ‰‡ чи это „о со об ще ниfl он пе е ме щ‡ ет п‡ ‡ -

ме т ы «пи с‡ть» (‚хо ‰fl щие) из со сто fl ниfl ожи ‰‡ ниfl ‚ ‡к ти‚ ное со сто fl ние. Се -

‚е мо жет те пеь ис поль зо ‚‡ть эти п‡ ‡ ме т ы ‰лfl то „о, что бы по‰ пи с‡ть или з‡ -

ши ф о ‚‡ть ис хо ‰fl щие со об ще ниfl. По сле то „о к‡к кли ент по лу ч‡ ет это

со об ще ние, он пе е ме щ‡ ет пе ‚ый ‡б з‡ц (‚хо ‰fl щий) из со сто fl ний ожи ‰‡ ниfl ‚

‡к ти‚ ное со сто fl ние. Те пеь кли ент мо жет по ‚е ить (‚е и фи ци о ‚‡ть) и ‡с -

ши ф о ‚‡ть со об ще ниfl.

Ко неч но, по сле об ме н‡ со об ще ни fl ми Finished обе сто о ны мо „ут ‡ бо т‡ть ‚

обо их н‡ п‡‚ ле ни flх, ис поль зуfl ‡к ти‚ ные п‡ ‡ ме т ы ‰лfl чте ниfl/з‡ пи си.
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Рис.17.20. Пе е ‰‚и же ние п‡ ‡ ме т о‚ из со сто fl ниfl ожи ‰‡ ниfl ‚ ‡к ти‚ ное со -

сто fl ние 



А‚‡ ий ный по то кол

SSL ис поль зу ет ‡‚‡ ий ный по то кол ‰лfl то „о, что бы из ‚е с тить об ошиб к‡х и не -

но м‡ль ном со сто fl нии ус т ойст‚. Име ет сfl толь ко о‰ин тип ‡‚‡ ий но „о со об ще ниfl,

ко то ое опи сы ‚‡ ет по бле му и ее уо ‚ень (оп‡с ное или пол ный ‚ы хо‰ из стоfl). Т‡б -

ли ц‡ 17.4 по к‡ зы ‚‡ ет ти пы ‡‚‡ ий ных со об ще ний, оп е ‰е лен ных ‰лfl SSL.

Т‡б ли ц‡ 17.4. А‚‡ ий ные со об ще ниfl, оп е ‰е лен ные ‰лfl SSL

Ци ф о ‚ое Опи с‡ ние Зн‡ че ние

обо зн‡ че ние

0 CloseNotify Пе е ‰‡т чик боль ше не бу ‰ет по сы л‡ть со -

об ще ний

10 UnexpectedMessage По лу че но не со от ‚ет ст ‚у ю щее со об ще ние 

20 BadRecordMAC По лу че но не ко ект ное MAC

30 DecompressionFailure Не ‚оз мож но по лу чить не сж‡ тый текст

40 HandshakeFailure Пе е ‰‡т чик не мо жет з‡ кон чить ус т‡ но‚ -

ле ние со е‰и не ниfl

41 NoCertificate Кли ент не се ти фи ци о ‚‡л по сл‡ ние

42 BadCertificate По лу чен ный се ти фи к‡т ис к‡ жен

43 UnsupportedCertificate Тип по лу чен но „о се ти фи к‡ т‡ не по‰ ‰е -

жи ‚‡ ет сfl

44 CertificateRevoked По‰ пи с‡‚ ший ‡н ну ли у ет се ти фи к‡т

45 CertificateExpired Се ти фи к‡т по со чен

46 CertificateUnknown Се ти фи к‡т не из ‚е с тен

47 Illegal Parameter По ле не мо жет быть об ‡ бо т‡ но

По то кол пе е ‰‡ чи з‡ пи сей

По то кол пе е ‰‡ чи з‡ пи сей ‰о ст‡‚ лfl ет со об ще ниfl от ‚ех не „о уо‚ нfl (по -

то кол ус т‡ но‚ ле ниfl со е‰и не ниfl, ChangeCipherSpec-по то кол, ‡‚‡ ий ный по то -

кол) или пи кл‡‰ ных уо‚ ней. Со об ще ниfl ф‡„ мен ти о ‚‡ ны и по из ‚оль но сж‡ -

ты; MAC ‰о б‡‚ лfl ет сfl к сж‡ то му со об ще нию, ис поль зуfl со „л‡ со ‚‡н ный ‡л „о итм

хэш. Сж‡ тый ф‡„ мент и MAC з‡ ши ф о ‚‡ ны с пи ме не ни ем со „л‡ со ‚‡н но „о ‡л -

„о ит м‡ ши ф о ‚‡ ниfl. В кон це к з‡ ши ф о ‚‡н но му со об ще нию ‰о б‡‚ лfl ет сfl з‡ „о -

ло ‚ок SSL. Ри су нок 17.21 ил лю с т и у ет этот по цесс ‚ пе е ‰‡т чи ке. По цесс ‚

пи ем ни ке име ет об ‡т ный по fl ‰ок.

Об ‡ ти те ‚ни м‡ ние, о‰ н‡ ко, что этот по цесс мо жет быть ‚ы пол нен, толь ко

ко„ ‰‡ кип то „‡ фи че с кие п‡ ‡ ме т ы н‡ хо ‰flт сfl ‚ ‡к ти‚ ном со сто fl нии. Со об ще -

ниfl, пе е ‰‡ ‚‡ е мые пе е‰ пе е ме ще ни ем из со сто fl ниfl ожи ‰‡ ниfl ‚ ‡к ти‚ ное со -

сто fl ние, не по‰ пи с‡ ны и не з‡ ши ф о ‚‡ ны. 

В сле ‰у ю щих сек ци flх мы у‚и ‰им не ко то ые ‰у „ие со об ще ниfl ‚ по то ко ле

ус т‡ но‚ ле ниfl со е‰и не ниfl, ко то ые ис поль зу ют сfl не ко то ы ми оп е ‰е лен ны ми

ти п‡ ми хэ ши о ‚‡ ниfl ‰лfl обес пе че ниfl це ло ст но с ти со об ще ниfl.
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Ф‡„ мен т‡ циfl/Объ е ‰и не ние

В пе е ‰‡т чи ке со об ще ние от пи кл‡‰ но „о уо‚ нfl ф‡„ мен ти у ет сfl ‚ бло ки по

2 б‡й т‡, пи этом по сле‰ ний блок мо жет быть мень ше. В пи ем ни ке ф‡„ мен ты

объ е ‰и нfl ют сfl ‚ме с те, что бы со з‰‡ть точ ную ко пию пе ‚о н‡ ч‡ль но „о со об ще ниfl.

Сж‡ тие/Р‡с ши е ние

В пе е ‰‡т чи ке ‚се ф‡„ мен ты пи кл‡‰ но „о уо‚ нfl сж‡ ты с ис поль зо ‚‡ ни ем

ме то ‰‡ сж‡ тиfl, о ко то ом ‰о „о ‚‡ и ‚‡ ют сfl ‚о ‚е мfl по це ‰у ы ус т‡ но‚ ле ниfl

с‚fl зи. Ме то‰ сж‡ тиfl не ‰ол жен ‚но сить по те и (‡с ши ен ный ф‡„ мент ‰ол жен

быть точ ной ко пи ей пе ‚о н‡ ч‡ль но „о ф‡„ мен т‡). Р‡з ме ф‡„ мен т‡ не ‰ол жен

пе ‚ы сить 1024 б‡й т‡. Не ко то ые ме то ‰ы сж‡ тиfl ‡ бо т‡ ют толь ко с з‡ ‡ нее з‡ -

‰‡н ны ми ‡з ме ‡ ми бло ко‚, и ес ли ‡з ме бло к‡ мень ше, то блок ‰о пол нfl ет сfl.

По это му ‡з ме сж‡ то „о ф‡„ мен т‡ мо жет быть боль ше, чем ‡з ме пе ‚о н‡ -

ч‡ль но „о ф‡„ мен т‡. В пи ем ни ке сж‡ тый ф‡„ мент ‡с ши fl ет сfl, что бы со з‰‡ть

точ ную ко пию ои „и н‡ л‡. Ес ли ‡з ме ‡с ши ен но „о ф‡„ мен т‡ пе ‚ы ш‡ ет 214,

‚ы ‡ б‡ ты ‚‡ ет сfl ‡‚‡ ий ное со об ще ние «не п‡ ‚иль ное ‡с ши е ние» (fatal decom-

pression). Об ‡ ти те ‚ни м‡ ние, что сж‡ тие/‡с ши е ние ‚ SSL — ‰о пол ни тель ные

функ ции.

По‰ пи с‡ ние/По‰ т‚еж ‰е ние
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Рис. 17.21. По цесс ‡ бо ты по то ко л‡ пе е ‰‡ чи з‡ пи сей



В пе е ‰‡т чи ке ме то‰ по‰ т‚еж ‰е ниfl по‰ лин но с ти оп е ‰е лfl ет сfl ‚ те че ние

ус т‡ но‚ ле ниfl со е‰и не ниfl (NULL, MD5 или SHA-1) и со з‰‡ ет по‰ пись (MAC),

к‡к это по к‡ з‡ но н‡ ис. 17.22.

Ал „о итм хэ ши о ‚‡ ниfl пи ме нfl ет сfl ‰‚‡ж ‰ы. Сн‡ ч‡ л‡ хэ ши о ‚‡ ние со з‰‡ -

ет сfl пу тем по сле ‰о ‚‡ тель ных со е‰и не ний (кон к‡ те н‡ ции) сле ‰у ю щих зн‡ че ний:

‡. се к ет ный MAC (пи с‡ть) (ключ по‰ т‚еж ‰е ниfl по‰ лин но с ти ‰лfl ис хо ‰fl -

щих со об ще ний);

б. з‡ пол не ние 1, ко то ое пе‰ ст‡‚ лfl ет б‡йт 0x36, по ‚то fl е мый 48 ‡з ‰лfl

MD5 и 40 ‡з ‰лfl SHA-1;

‚. по fl‰ ко ‚ый но ме это „о со об ще ниfl;

„. тип сж‡ тиfl, ко то ый оп е ‰е лfl ет по то кол ‚ех не „о уо‚ нfl, обес пе чи‚ ше -

„о сж‡ тие ф‡„ мен т‡;

‰. ‰ли н‡ сж‡ тиfl, ко то ‡fl ук‡ зы ‚‡ ет ‰ли ну сж‡ то „о ф‡„ мен т‡;

ж. сж‡ тый ф‡„ мент.

Вто ой ‡з з‡ ‚е ш‡ ю щее хэ ши о ‚‡ ние (MAC) со з‰‡ ет сfl по сле ‰о ‚‡ тель ным

со е‰и не ни ем (кон к‡ те н‡ ци ей) сле ‰у ю щих зн‡ че ний:

‡. се к ет ный MAC (пи с‡ть); 

б. з‡ пол не ние 2, ко то ое пе‰ ст‡‚ лfl ет б‡йт 0x5C, по ‚то fl е мый 48 ‡з ‰лfl

MD5 и 40 ‡з ‰лfl SHA-1;

‚. со з‰‡ ние хэш‡ из е зуль т‡ т‡ пе ‚о „о ш‡ „‡.

В пи ем ни ке по ‚о ‰ит сfl ‚е и фи к‡ циfl — ‚ы чис ле ние но ‚о „о хэ ш‡ и с‡‚ -

не ние е„о с по лу чен ным хэ ши о ‚‡ ни ем.

Ши ф о ‚‡ ние/Де ши ф о ‚‡ ние

В пе е ‰‡т чи ке сж‡ тый ф‡„ мент и хэш з‡ ши ф о ‚‡ ны с пи ме не ни ем се к ет -

но „о ши ф ‡ (пи с‡ть). В пи ем ни ке по лу чен ное со об ще ние ‡с ши ф о ‚ы ‚‡ ет сfl с
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ис поль зо ‚‡ ни ем се к ет но „о ши ф ‡ (чи т‡ть). Пи ши ф о ‚‡ нии к бло ку ‰о б‡‚ лfl ет -

сfl з‡ пол не ние, что бы с‰е л‡ть ‡з ме со об ще ниfl пи „о‰ ным ‰лfl ши ф о ‚‡ ниfl —

к‡т ным чис лом ‡з ме ‡ бло к‡.

Со з‰‡ ние к‡ ‰ ‡

В пе е ‰‡т чи ке по сле ши ф о ‚‡ ниfl ‰о б‡‚ лfl ет сfl з‡ „о ло ‚ок по то ко л‡ пе е ‰‡ -

чи з‡ пи сей. З‡ „о ло ‚ок у‰‡ лfl ет сfl ‚ пи ем ни ке пе е‰ ‰е ши ф о ‚‡ ни ем.

17.3. Фо м‡ ты со об ще ниfl SSL

Мы уже зн‡ ем,что со об ще ниfl из тех по то ко ло‚ и ‰‡н ные от пи кл‡‰ но „о

уо‚ нfl ин к‡п су ли у ют сfl (‚ст‡‚ лfl ют сfl) ‚ со об ще ниfl по то ко л‡ пе е ‰‡ чи з‡ пи -

сей. Ду „и ми сло ‚‡ ми, со об ще ние ‚ по то кол пе е ‰‡ чи з‡ пи сей ин к‡п су ли у ет сfl

из че ты ех ‡з лич ных ис точ ни ко‚ н‡ сто о не пе е ‰‡т чи к‡. Н‡ сто о не пи ем ни -

к‡ по то кол пе е ‰‡ чи з‡ пи сей из ‚ле к‡ ет со об ще ниfl и ‰о ст‡‚ лfl ет их ‡з лич ным

пунк т‡м н‡ зн‡ че ниfl. По то кол пе е ‰‡ чи з‡ пи сей име ет об щий з‡ „о ло ‚ок, ко то -

ый ‰о б‡‚ лfl ет сfl к к‡ж ‰о му со об ще нию, пи бы ‚‡ ю ще му от ис точ ни ко‚, к‡к по -

к‡ з‡ но н‡ ис. 17.23.

Рис. 17.23. Об щий з‡ „о ло ‚ок по то ко л‡ пе е ‰‡ чи з‡ пи сей

Ни же пи ‚о ‰ит сfl опи с‡ ние по лей.

• По то кол. Это 1-б‡й то ‚ое по ле оп е ‰е лfl ет ис точ ник или пункт н‡ зн‡ че -

ниfl ин к‡п су ли о ‚‡н но „о со об ще ниfl. Оно ис поль зу ет сfl ‰лfl муль ти плек -

си о ‚‡ ниfl и ‰е муль тип лек си о ‚‡ ниfl. Зн‡ че ниfl — 20 (ChangeCipherSpec-

по то кол), 21 (‡‚‡ ий ный по то кол), 22 (по то кол ус т‡ но‚ ле ниfl со е‰и не -

ниfl) и 23 (‰‡н ные от пи кл‡‰ но „о уо‚ нfl).

• Ве сиfl. Это 2-б‡й то ‚ое по ле оп е ‰е лfl ет ‚е сию SSL; о‰ин б‡йт — пе ‚‡fl

ци ф ‡ ‚е сии и ‰у „ой — ‚то ‡fl. Те ку щ‡fl ‚е сиfl SSL — 3.0.

• Дли н‡. Это 2-б‡й то ‚ое по ле оп е ‰е лfl ет ‡з ме со об ще ниfl (без з‡ „о ло‚ к‡)

‚ б‡й т‡х.

Кус

566

Кипто„‡фиfl и безоп‡сность сетей



ChangeCipherSpec-по то кол

К‡к мы „о ‚о и ли ‡нь ше, по то кол ChangeCipherSpec име ет о‰ но со об ще ние:

ChangeCipherSpec. Это со об ще ние со ‰е жит толь ко о‰ин б‡йт, ин к‡п су ли о ‚‡н ный ‚

со об ще ние по то ко л‡ пе е ‰‡ чи з‡ пи сей со зн‡ че ни ем 20, к‡к по к‡ з‡ но н‡ ис. 17.24.

Рис. 17.24. Со об ще ние ChangeCipherSpec (CCS)

О‰ но б‡й то ‚ое по ле ‚ со об ще нии н‡ з‚‡ но CCS, и е„о зн‡ че ние ‚ н‡ сто fl щее

‚е мfl ‡‚ но 1.

А‚‡ ий ный по то кол

А‚‡ ий ный по то кол, к‡к мы „о ‚о и ли пеж ‰е, име ет о‰ но со об ще ние —

‡ пот об ошиб к‡х ‚ по цес се. Ри су нок 17.25 по к‡ зы ‚‡ ет ин к‡п су лfl цию это „о

е‰ин ст ‚ен но „о со об ще ниfl ‚ По то ко ле пе е ‰‡ чи з‡ пи сей со зн‡ че ни ем 21. 

Рис. 17.25. А‚‡ ий ное со об ще ние

Д‚‡ по лfl ‡‚‡ ий но „о со об ще ниfl ‡зъ flс нfl ют сfl ни же. 

• Уо ‚ень. Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет уо ‚ень ошиб ки. В н‡ сто fl щее

‚е мfl оп е ‰е ле ны ‰‚‡ уо‚ нfl: пе ‰у пеж ‰е ние и пол ный от к‡з.

• Опи с‡ ние. О‰ но б‡й то ‚ое опи с‡ ние оп е ‰е лfl ет тип ошиб ки.

По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl

Не сколь ко со об ще ний бы ли оп е ‰е ле ны ‰лfl по то ко л‡ ус т‡ но‚ ле ниfl со -

е‰и не ниfl. Все эти со об ще ниfl име ют че ты ех б‡й то ‚ый ти по ‚ой з‡ „о ло ‚ок, по к‡ -

з‡н ный н‡ ис. 17.26. Ри су нок пи ‚о ‰ит з‡ „о ло ‚ок по то ко л‡ пе е ‰‡ чи з‡ пи сей и

ти по ‚ой з‡ „о ло ‚ок ‰лfl по то ко л‡ ус т‡ но‚ ле ниfl со е‰и не ниfl. Об ‡ ти те ‚ни м‡ ние,

что зн‡ че ние по лfl по то ко л‡ — 22.

Рис. 17.26. Ти по ‚ой з‡ „о ло ‚ок ‚ по то ко ле ус т‡ но‚ ле ниfl со е‰и не ниfl

• Тип. Это о‰ но б‡й то ‚ое по ле оп е ‰е лfl ет тип со об ще ниfl. В н‡ сто fl щее ‚е -

мfl оп е ‰е ле ны ‰е сflть ти по‚, ко то ые пе е чис ле ны ‚ т‡б ли це 17.5.
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• Дли н‡. Это тех б‡й то ‚ое по ле оп е ‰е лfl ет ‰ли ну со об ще ниfl (ис клю ч‡fl

‰ли ну ти п‡ и по лfl ‰ли ны). Чи т‡ тель мо жет з‡ ‰‡ть ‚о пос: по че му мы нуж -

‰‡ ем сfl ‚ ‰‚ух по лflх ‰ли ны — о‰ ном ‚ об щем з‡ „о ло‚ ке по то ко л‡ пе е ‰‡ -

чи з‡ пи сей и о‰ ном ‚ ти по ‚ом з‡ „о ло‚ ке ‰лfl со об ще ний ус т‡ но‚ ле ниfl со -

е‰и не ниfl? От ‚ет: со об ще ние по то ко л‡ пе е ‰‡ чи з‡ пи сей мо жет ‰о ст‡ ‚ить

‰‚‡ со об ще ниfl ус т‡ но‚ ле ниfl со е‰и не ниfl ‚ о‰ но и то же ‚е мfl, ес ли нет

по теб но с ти пе е ‰‡ть ‰у „ое со об ще ние меж ‰у ни ми.

Со об ще ние HelloRequest 

Со об ще ние HelloRequest, ко то ое ис поль зу ет сfl е‰ ко, fl‚ лfl ет сfl з‡ по сом от

се ‚е ‡ к кли ен ту ‰лfl пе е з‡ пу с к‡ се ‡н с‡. Это мо жет быть не об хо ‰и мо, ес ли ‚

се ‚е е об н‡ у же ны сбои и не об хо ‰им но ‚ый се ‡нс. Н‡ пи ме, ес ли се ‡нс ст‡ но -

‚ит сfl т‡ ким ‰лин ным, что это у„ о ж‡ ет е„о бе зо п‡с но с ти, се ‚е мо жет пе е ‰‡ть

‡с см‡ т и ‚‡ е мое со об ще ние. Кли ент то„ ‰‡ ‰ол жен пе е ‰‡ть со об ще ние

ClientHello и ‰о „о ‚о ить сfl о п‡ ‡ ме т ‡х бе зо п‡с но с ти. Ри су нок 17.27 по к‡ зы ‚‡ ет

фо м‡т т‡ ко „о со об ще ниfl. Это — че ты е б‡й т‡ со зн‡ че ни ем ти п‡ 0. Он не име ет

ни к‡ ко „о тек с то ‚о „о бло к‡, т‡к что зн‡ че ние по лfl ‰ли ны — т‡к же 0.

Со об ще ние ClientHello 

Со об ще ние ClientHello — пе ‚ое со об ще ние ‚ об ме не пи ус т‡ но‚ ле нии со -

е‰и не ниfl. Н‡ ис. 17.27 по к‡ з‡н фо м‡т со об ще ниfl.

Рис. 17.27. Со об ще ние HelloRequest

По ле «тип» и по ле ‰ли ны пе‰ ‚‡ и тель но бы ли уже об суж ‰е ны. Ни же пи -

‚о ‰ит сfl к‡т кое опи с‡ ние ‰у „их по лей. 
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Т‡блиц‡ 17.5. Типы сообщений уст‡но‚лениfl сое‰инениfl

Тип Сообщение

0 HelloRequest

1 ClientHello

2 ServerHello

11 Certificate

12 ServerKeyExchange

13 CertificateRequest

14 ServerHelloDone

15 CertificateVerify

16 ClientKeyExchange

20 Finished



• Ве сиfl. Это 2-б‡й то ‚ое по ле по к‡ зы ‚‡ ет ‚е сии ис поль зу е мо „о SSL. Ве сиfl

3.0 — ‰лfl SSL и 3.1 — ‰лfl TLS. Об ‡ ти те ‚ни м‡ ние, что зн‡ че ние ‚е сии,

н‡ пи ме, 3.0, со х‡ нfl ет сfl ‚ ‰‚ух б‡й т‡х: 3 ‚ пе ‚ом б‡й те и 0 — ‚о ‚то ом.

• Слу ч‡й ное чис ло кли ен т‡. Это 32-б‡й то ‚ое по ле ис поль зу ет сfl кли ен том,

что бы пе е ‰‡ть слу ч‡й ное чис ло, ко то ое со з‰‡ ет п‡ ‡ ме т ы бе зо п‡с -

но с ти. 

• Дли н‡ ID се ‡н с‡. Это 1-б‡й то ‚ое по ле оп е ‰е лfl ет ‰ли ну ID се ‡н с‡ (сле ‰у -

ю щее по ле). Ес ли нет ID се ‡н с‡, зн‡ че ние это „о по лfl — 0.

• ID се ‡н с‡. Зн‡ че ние это „о по лfl пе е мен ной ‰ли ны — 0, ко„ ‰‡ кли ент н‡ -

чи н‡ ет но ‚ый се ‡нс. ID се ‡н с‡ ини ци и у ет сfl се ‚е ом. О‰ н‡ ко ес ли кли -

ент хо чет ‚о зоб но ‚ить пе‰ ‚‡ и тель но ос т‡ но‚ лен ный се ‡нс, он мо жет

‚клю чить пе‰ ‚‡ и тель но оп е ‰е лен ный ID се ‡н с‡ ‚ этом по ле. По то кол

оп е ‰е лfl ет ‰лfl ID се ‡н с‡ м‡к си мум 32 б‡й т‡.

• Дли н‡ н‡ бо ‡ ши ф о‚. Это 2-б‡й то ‚ое по ле оп е ‰е лfl ет ‰ли ну пе‰ ло жен -

но „о кли ен том спи с к‡ н‡ бо ‡ ши ф о‚ (сле ‰у ю щее по ле).

• Спи сок н‡ бо ‡ ши ф о‚. Это по ле пе е мен ной ‰ли ны ‰‡ ет спи сок н‡ бо ‡

ши ф о‚, по‰ ‰е жи ‚‡ е мых кли ен том. По ле пе е чис лfl ет н‡ бо ши ф о‚ от

н‡ и бо лее пе‰ по чти тель ных к н‡ и ме нее пе‰ по чти тель ным. К‡ж ‰ый н‡ -

бо ши ф о‚ ко ‰и у ет сfl к‡к ‰‚ух б‡й то ‚ое чис ло.

• Дли н‡ ме то ‰о‚ сж‡ тиfl. Это 1-б‡й то ‚ое по ле оп е ‰е лfl ет ‰ли ну спи с к‡ пе‰ -

ло жен ных кли ен том ме то ‰о‚ сж‡ тиfl (сле ‰у ю щее по ле).

• Спи сок ме то ‰о‚ сж‡ тиfl. Это по ле пе е мен ной ‰ли ны ‰‡ ет спи сок ме то ‰о‚

сж‡ тиfl, ко то ые по‰ ‰е жи ‚‡ ет кли ент. По ле пе е чис лfl ет ме то ‰ы от н‡ и -

бо лее пе‰ по чти тель ных к н‡ и ме нее пе‰ по чти тель ным. К‡ж ‰ый ме то‰

ко ‰и у ет сfl к‡к о‰ но б‡й то ‚ое чис ло. Сей ч‡с е‰ин ст ‚ен ный ме то‰ — ме то‰
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Рис. 17.28. Со об ще ние ClientHello



NULL («нет сж‡ тиfl»). В этом слу ч‡е зн‡ че ние ‰ли ны ме то ‰о‚ сж‡ тиfl — 1,

и спи сок ме то ‰‡ сж‡ тиfl име ет толь ко о‰ин эле мент со зн‡ че ни ем 0.

Со об ще ние ServerHello

Cооб ще ние ServerHello — от ‚ет се ‚е ‡ н‡ со об ще ние ClientHello. Фо м‡т

по ‰о бен со об ще нию ClientHello, но с мень шим ко ли че ст ‚ом по лей. Ри су нок 17.29

по к‡ зы ‚‡ ет фо м‡т со об ще ниfl.

По ле ‚е сии — то же с‡ мое, что и ‚ со об ще нии ClientHello. По ле слу ч‡й но „о

чис л‡ се ‚е ‡ оп е ‰е лfl ет зн‡ че ние, ‚ы б‡н ное се ‚е ом. Дли н‡ ID се ‡н с‡ и по ле ID

се ‡н с‡ — те же с‡ мые, что и ‚ со об ще нии ClientHello. О‰ н‡ ко ID се ‡н с‡ — обыч но

по бел (и ‰ли н‡ обыч но ус т‡ н‡‚ ли ‚‡ ет сfl н‡ 0), ес ли се ‚е не ‚о зоб но‚ лfl ет ст‡ ый

се ‡нс. Ду „и ми сло ‚‡ ми, ес ли се ‚е поз ‚о лfl ет ‚о зоб но‚ ле ние се ‡н с‡, он ‚ст‡‚ лfl ет

со от ‚ет ст ‚у ю щее зн‡ че ние ‚ по ле ID се ‡н с‡, ко то ое ис поль зу ет сfl кли ен том (‚ со -

об ще нии ClientHello), ко„ ‰‡ кли ент же л‡ ет по ‚то но от кыть ст‡ ый се ‡нс.
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Рис. 17.29. Со об ще ние ServerHello



По ле ‚ы б‡н но „о н‡ бо ‡ ши ф о‚ оп е ‰е лfl ет е‰ин ст ‚ен ный н‡ бо ши ф о‚,

ко то ый ‚ы б‡н се ‚е ом из спи с к‡, по сл‡н но „о кли ен том. По ле ме то ‰о‚ сж‡ тиfl

оп е ‰е лfl ет ‚ы б‡н ный се ‚е ом ме то‰ из спи с к‡, по сл‡н но „о кли ен том.

Со об ще ние Certificate

Со об ще ние Certificate мо жет быть пе е ‰‡ но кли ен том или се ‚е ом, что бы

пе е ‰‡ть спи сок се ти фи к‡ то‚ от кы то „о клю ч‡. Ри су нок 17.30 по к‡ зы ‚‡ ет фо м‡т.

Рис. 17.30. Со об ще ние Certificate

Зн‡ че ние по лfl «тип» — 11. Тек с то ‚ый блок со об ще ниfl ‚клю ч‡ ет сле ‰у ю щие

по лfl.

• Дли н‡ це поч ки се ти фи к‡ то‚. Это тех б‡й то ‚ое по ле по к‡ зы ‚‡ ет ‰ли ну це -

поч ки се ти фи к‡ то‚. Это по ле из бы точ но, по то му что е„о зн‡ че ние — ‚се -

„‰‡ н‡ 3 мень ше, чем зн‡ че ние по лfl ‰ли ны.

• Це поч к‡ се ти фи к‡ то‚. Это по ле пе е мен ной ‰ли ны со ‰е жит це поч ку

се ти фи к‡ то‚ от кы то „о клю ч‡, ко то ый ис поль зу ет кли ент или се ‚е.

Длfl к‡ж ‰о „о се ти фи к‡ т‡ есть ‰‚‡ ‰о пол ни тель ных по лfl:

‡. тех б‡й то ‚ое по ле ‰ли ны; 

б. с‡м се ти фи к‡т — по ле пе е мен но „о ‡з ме ‡. 

Со об ще ние ServerKeyExchange 

ServerKeyExchange-со об ще ние пе е ‰‡ ют от се ‚е ‡ к кли ен ту. Ри су нок 17.31

по к‡ зы ‚‡ ет об щий фо м‡т.

Со об ще ние со ‰е жит клю чи, с„е не и о ‚‡н ные се ‚е ом. Фо м‡т со об ще -

ниfl з‡ ‚и сит от н‡ бо ‡ ши ф о‚, ‚ы б‡н но „о ‚ пе ‰ы ‰у щем со об ще нии. Кли ент,

ко то ый по лу ч‡ ет со об ще ние, ‰ол жен ин те пе ти о ‚‡ть е„о со „л‡с но пе ‰ы ‰у -

щей ин фо м‡ ции. Ес ли се ‚е пе е ‰‡л со об ще ние се ти фи к‡ т‡, то со об ще ние

со ‰е жит по‰ пи с‡н ный п‡ ‡ мет.

Со об ще ние CertificateRequest

CertificateRequest-со об ще ние пе е ‰‡ ют от се ‚е ‡ к кли ен ту. Со об ще ние

по сит, что бы кли ент по‰ т‚е ‰ил се ‚е у с‚ою по‰ лин ность, ‡ т‡к же по‰ лин -

ность о‰ но „о из ис поль зу е мых се ти фи к‡ то‚ и о‰ ной из у‰о с то ‚е fl ю щих ‡‰ ми ни -

с т ‡ ций, н‡ з‚‡н ной ‚ со об ще нии. Ри су нок 17.32 по к‡ зы ‚‡ ет об щий фо м‡т.

Рис. 17.31. Со об ще ние ServerKeyExchange
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Зн‡ че ние по лfl ти п‡ — 13. Тек с то ‚ый блок со об ще ниfl ‚клю ч‡ ет сле ‰у ю щие

по лfl.

• Дли н‡ ти по‚ се ти фи к‡ то‚ (Len of Cert Types). Это о‰ но б‡й то ‚ое по ле по к‡ -

зы ‚‡ ет ‰ли ну ти по‚ се ти фи к‡ то‚. 

• Ти пы се ти фи к‡ то‚ (Certificate Types). Это по ле пе е мен ной ‰ли ны со ‰е -

жит спи сок се ти фи к‡ т‡ от кы то „о клю ч‡, ко то ый пи нflт се ‚е ом.

К‡ж ‰ый тип — о‰ин б‡йт.

• Дли н‡ се ти фи к‡ то‚ по‰ т‚еж ‰е ниfl по‰ лин но с ти (Length of CAs). Это ‰‚ух -

б‡й то ‚ое по ле по к‡ зы ‚‡ ет ‰ли ну спи с к‡ се ти фи к‡ то‚, у‰о с то ‚е fl ю щих

по‰ лин ность (ос т‡ль н‡fl ч‡сть п‡ ке т‡).

• Дли н‡ се ти фи к‡ т‡ по‰ лин но с ти x. Имfl. (Length of CA x. Name). Это ‰‚ух -

б‡й то ‚ое по ле оп е ‰е лfl ет ‰ли ну x-о„о се ти фи к‡ т‡ и н‡ з‚‡ ние ‡‰ ми ни с т -

‡ ции. x мо жет пи ни м‡ть зн‡ че ние от 1 ‰о N.

• Се ти фи к‡т x, по‰ т‚еж ‰‡ ю щий по‰ лин ность. Имfl. (CA x. Name). Это по ле

пе е мен ной ‰ли ны оп е ‰е лfl ет н‡ з‚‡ ние x-о„о се ти фи к‡ т‡ ‡‰ ми ни с т ‡ -

ции. x мо жет пи ни м‡ть зн‡ че ние от 1 ‰о N. 
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Рис. 17.32. Со об ще ние CertificateRequest



Со об ще ние ServerHelloDone 

ServerHelloDone-со об ще ние — по сле‰ нее со об ще ние, по сы л‡ е мое ‚о ‚то -

ой ф‡ зе по це ‰у ы ус т‡ но‚ ле ниfl с‚fl зи. Со об ще ние си„ н‡ ли зи у ет, что Ф‡ з‡ II

не ‰о ст‡‚ лfl ет ни к‡ кой ‰о пол ни тель ной ин фо м‡ ции. Ри су нок 17.33 по к‡ зы ‚‡ ет

фо м‡т.

Рис. 17.33. Со об ще ние ServerHelloDone

Со об ще ние CerivicateVerify

Со об ще ние CerivicateVerify — это по сле‰ нее со об ще ние Ф‡ зы III. В этом со -

об ще нии кли ент ‰о к‡ зы ‚‡ ет, что ф‡к ти че с ки име ет се к ет ный ключ, с‚fl з‡н ный с

е„о се ти фи к‡ том от кы то „о клю ч‡. Что бы ‰о к‡ з‡ть это, кли ент со з‰‡ ет хэш ‚сех

со об ще ний ус т‡ но‚ ле ниfl со е‰и не ниfl, по сл‡н ных пе е‰ этим со об ще ни ем, и по‰ -
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Рис. 17.36. Со об ще ние ClientKeyExchange



пи сы ‚‡ ет их, ис поль зуfl ‡л „о итм MD5 или SHA-1, ос но ‚‡н ный н‡ ти пе се ти фи -

к‡ т‡ кли ен т‡. Ри су нок 17.34 по к‡ зы ‚‡ ет фо м‡т.

Рис. 17.34. Со об ще ние CerivicateVerify

Ес ли се к ет ный ключ кли ен т‡ с‚fl з‡н с DSS-се ти фи к‡ том, то хэ ши о ‚‡ ние

б‡ зи у ет сfl толь ко н‡ ‡л „о ит ме SHA-1, и ‰ли н‡ хэш — 20 б‡й то‚. Ес ли се к ет ный

ключ кли ен т‡ с‚fl з‡н с се ти фи к‡ том RSА, то есть ‰‚‡ (кон к‡ те ни о ‚‡н ных) хэ ш‡:

о‰ин — ос но ‚‡н ный н‡ MD5 и ‰у „ой — ос но ‚‡н ный н‡ SHA-1. Пол н‡fl ‰ли н‡ —

16 + 20 = 36 б‡й то‚. Ри су нок 17.35 по к‡ зы ‚‡ ет ‚ы чис ле ниfl хэ ш‡.

Со об ще ние ClientKeyExchange 

ClientKeyExchange — ‚то ое со об ще ние, по сы л‡ е мое ‚ те че ние те ть ей ф‡ -

зы по це ‰у ы ус т‡ но‚ ле ниfl с‚fl зи. В этом со об ще нии кли ент обес пе чи ‚‡ ет клю -

чи. Фо м‡т со об ще ниfl з‡ ‚и сит от з‡ ‰‡н ных ‡л „о ит мо‚ сме ны клю чей, ‚ы б‡н -

ных ‰‚у мfl сто о н‡ ми. Ри су нок 17.36 по к‡ зы ‚‡ ет об щую и‰ею фо м‡ т‡.

Рис. 17.35. Вы чис ле ние хэш ‰лfl со об ще ниfl CerivicateVerify

Со об ще ние Finished
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Cооб ще ние Finished по к‡ зы ‚‡ ет, что пе е „о ‚о ы з‡ кон че ны. Оно со ‰е жит

‚се со об ще ниfl, ко то ы ми об ме ни ‚‡ лись ‚ те че ние по це ‰у ы ус т‡ но‚ ле ниfl с‚fl -

зи, со по ‚ож ‰‡ е мой ук‡ з‡ ни ем ти п‡ пе е ‰‡т чи к‡ (кли ент или се ‚е) и ‰о пол не -

ни ем „л‡‚ но „о се к ет но „о ко ‰‡. Точ ный фо м‡т з‡ ‚и сит от ти п‡ ис поль зу е мо „о

н‡ бо ‡ ши ф ‡. Об щий фо м‡т по к‡ з‡н н‡ ис. 17.37 — по сле ‰о ‚‡ тель ное со е‰и -

не ние (кон к‡ те н‡ циfl) ‰‚ух хэш. Н‡ и сун ке 17.38 изо б ‡ же но, к‡к ‚ы чис лfl ет сfl

к‡ж ‰ый из них. Об ‡ ти те ‚ни м‡ ние, что ко„ ‰‡ кли ент или се ‚е пе е ‰‡ ют со об -

ще ние Finished, они уже пе е ‰‡ ли со об ще ние ChangedCipherSpec. Ду „и ми сло ‚‡ -

ми, кип то „‡ фи че с к‡fl се к ет н‡fl ин фо м‡ циfl (пи с‡ть) н‡ хо ‰ит сfl ‚ ‡к ти‚ ном

со сто fl нии, кли ент или се ‚е мо „ут ее об ‡ бо т‡ть. Со об ще ние Finished по ‰об но

ф‡„ мен ту ‰‡н ных, пи бы ‚‡ ю ще му от пи кл‡‰ но „о уо‚ нfl. Со об ще ние Finished

мо жет быть з‡ ‚е е но (ис поль зуfl MAC из н‡ бо ‡ ши ф о‚) и з‡ ши ф о ‚‡ но (ис -

поль зуfl ‡л „о итм ши ф о ‚‡ ниfl н‡ бо ‡ ши ф о‚).

Пи кл‡‰ ные ‰‡н ные

По то кол пе е ‰‡ чи з‡ пи сей ‰о б‡‚ лfl ет по‰ пись ‚ кон це ф‡„ мен т‡ (‚оз мож -

но, сж‡ тый MAC), пи бы ‚‡ ю щий от пи кл‡‰ но „о уо‚ нfl, и з‡ тем з‡ ши ф о ‚ы ‚‡ -

ет ф‡„ мент и MAC.

Рис. 17.37. Со об ще ние Finished

Рис. 17.38. Вы чис ле ние хеш ‰лfl со об ще ниfl Finished

По сле ‰о б‡‚ ле ниfl об ще „о з‡ „о ло‚ к‡ со зн‡ че ни ем по то ко л‡ 23 со об ще ние

пе е ‰‡ чи з‡ пи си пе е ‰‡ но. Об ‡ ти те ‚ни м‡ ние, что об щий з‡ „о ло ‚ок не з‡ ши ф -

о ‚‡н. Ри су нок 17.39 по к‡ зы ‚‡ ет об щий фо м‡т.

Рис. 17.39. Со об ще ние по то ко л‡ пе е ‰‡ чи з‡ пи сей ‰лfl пи кл‡‰ ных ‰‡н ных

17.4. Бе зо п‡с ность т‡нс пот но „о уо‚ нfl

Бе зо п‡с ность т‡нс пот но „о уо‚ нfl (TLS — Transport Layer Security) — по -

то кол IEFT, ст‡н ‰‡т н‡fl ‚е сиfl по то ко л‡ SSL. Эти ‰‚‡ по то ко л‡ очень по хо жи,

но име ют не боль шие от ли чиfl. Вме с то то „о что бы опи сы ‚‡ть TLS пол но стью, ‚

этой сек ции мы толь ко от ме тим от ли чиfl меж ‰у по то ко л‡ ми TLS и SSL. 
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Ве сии

Пе ‚ое от ли чие — но ме ‚е сии (ос но‚ ное, но не зн‡ чи тель ное). Те ку щ‡fl

‚е сиfl SSL — 3.0; те ку щ‡fl ‚е сиfl TLS — 1.0. Ду „и ми сло ‚‡ ми, SSLv3.0 со‚ ме с -

тим с TLSv 1.0.

Н‡ бо ши ф о‚

Ду „ое не зн‡ чи тель ное от ли чие меж ‰у SSL и TLS — от сут ст ‚ие по‰ ‰еж ки

Fortezza. TLS не по‰ ‰е жи ‚‡ ет Fortezza ‰лfl сме ны клю чей или ‰лfl ши ф о ‚‡ -

ниfl/‰е ши ф о ‚‡ ниfl. Т‡б ли ц‡ 17.6 по к‡ зы ‚‡ ет н‡ бо ши ф о‚ ‰лfl TLS.

Ге не ‡ циfl кип то „‡ фи че с кой се к ет но с ти

Ге не ‡ циfl кип то „‡ фи че с кой се к ет но с ти ‚ TLS бо лее слож н‡fl, чем ‚ SSL.

TLS сн‡ ч‡ л‡ оп е ‰е лfl ет ‰‚е функ ции: функ цию ‡с ши е ниfl ‰‡н ных и псе‚ ‰о слу -

ч‡й ную функ цию. Р‡с смо т им их.

Функ циfl ‡с ши е ниfl ‰‡н ных

Функ циfl ‡с ши е ниfl ‰‡н ных ис поль зу ет з‡ ‡ нее з‡ ‰‡н ный ко‰ ‡у тен ти фи к‡ -

ции н‡ ос но ‚е хэ ши о ‚‡ ниfl (HMAC-HASH-BASED MESSAGE AUTHENTICA-

TION CODE), или MD5, или SHA-1 ‰лfl то „о, что бы ‡с ши ить ин фо м‡ цию з‡ -

се ке чи ‚‡ ниfl. Эту функ цию мож но ‡с см‡ т и ‚‡ть к‡к функ цию, со ‰е ж‡ щую

мно же ст ‚о сек ций, „‰е к‡ж ‰‡fl сек циfl со з‰‡ ет о‰ но зн‡ че ние хэ ши о ‚‡ ниfl. Р‡с -

ши ен н‡fl се к ет ность — по сле ‰о ‚‡ тель ное со е‰и не ние зн‡ че ний хэ ши о ‚‡ ниfl.

К‡ж ‰‡fl сек циfl ис поль зу ет ‰‚‡ HMAC, ин фо м‡ цию з‡ се ке чи ‚‡ ниfl и н‡ ч‡ль ное

чис ло. Функ циfl ‡с ши е ниfl ‰‡н ных — это фо ми о ‚‡ ние це поч ки ‚ ‚и ‰е мно „их

сек ций. О‰ н‡ ко что бы с‰е л‡ть сле ‰у ю щую сек цию з‡ ‚и си мой от пе ‰ы ‰у щей,

‚то ое н‡ ч‡ль ное чис ло — ф‡к ти че с ки ‚ы хо‰ пе ‚о „о HMAC пе ‰ы ‰у щей сек -

ции, к‡к это по к‡ з‡ но н‡ ис. 17.40.

Псе‚ ‰о слу ч‡й н‡fl функ циfl 

TLS оп е ‰е лfl ет псе‚ ‰о слу ч‡й ную функ цию (PRF — PseudoRandom Function),

что бы по лу чить ком би н‡ цию ‰‚ух функ ций ‡с ши е ниfl ‰‡н ных: о‰ н‡ из них ис -

поль зу ет MD5 и ‰у „‡fl — SHA-1. Н‡ PRF по сту п‡ ет ти ч‡ с ти ин фо м‡ ции: се к -

ет ный ко‰, мет к‡ и н‡ ч‡ль ное чис ло.

Т‡б ли ц‡ 17.6. Н‡ бо ши ф о‚ ‰лfl TLS

Н‡ бо ши ф о‚ З‡ ме н‡ Ши ф о ‚‡ ние Хэш

клю чей

TLS_NULL_WITH_NULL_NULL NULL NULL NULL

TLS_RSA_WITH_NULL_MD5 RSA NULL MD5

TLS_RSA_WITH_NULL_SHA RSA NULL SHA-1

TLS_RSA_W1TH_RC4_128_MD5 RSA RC4 MD5

TLS_RSA_WITH_RC4_128_SHA RSA RC4 SHA-!
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TLS_RSA_WITH_IDEA_CBC_SHA RSA IDEA SHA-1

TLS_RSA_WITH_DES_CBC_SHA RSA DES SHA-1

TLS_RSA_WITH_3DES_EDE_CBC_SHA RSA 3DES SHA-1

TLS_DH_anon_WITH-RC4_l 28_MD5 DH_anon RC4 MD5

TLS_DH_anon_WITH_DES_CBC_SHA DH_anon DES SHA-1

TLS_DH_anon_WITH_3DES_EDE_ DH_anon 3DES SHA-1

CBC_SHA

TLS_DHE_RSA_WITH_DES_CBC_SHA DHE_RSA DES SHA-1

TLS_DHE_RSA_WITH_3DES_EDE_ DHE_RSA 3DES SHA-1

CBC_SHA
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Рис. 17.40 Функ циfl ‡с ши е ниfl ‰‡н ных



TLS_DHE_DSS_WITH_DES_CBC_SHA DHE_DSS DES SHA-1

TLS_DHE_DSS_WITH_3DES_EDE_ DHE_DSS 3DES SHA-1

CBC_SHA

TLS_DH_RSA_WITH_DES_CBC_SHA DH_RSA DES SHA-1

TLS_DH_RSA_WITH_3DES_EDE_ DH_RSA 3DES SHA-1

CBC_SHA

TLS_DH_DSS_WITH_DES_CBC_SHA DH_DSS DES SHA-1

TLS_DH_DSS_WITH_3DES_EDE_ DH_DSS 3DES SHA-1

CBC_SHA

Мет к‡ и н‡ ч‡ль ное чис ло с‚fl з‡ ны и слу ж‡т н‡ ч‡ль ным чис лом ‰лfl к‡ж ‰ой

функ ции ‡с ши е ниfl ‰‡н ных. Ин фо м‡ циfl з‡ се ке чи ‚‡ ниfl ‡з ‰е ле н‡ н‡ ‰‚е ч‡ -

с ти; к‡ж ‰‡fl ч‡сть ис поль зу ет сfl к‡к ин фо м‡ циfl з‡ се ке чи ‚‡ ниfl ‰лfl к‡ж ‰ой

функ ции ‡с ши е ниfl ‰‡н ных. Вы хо ‰ы ‰‚ух функ ций ‡с ши е ниfl ‰‡н ных скл‡ -

‰ы ‚‡ ют по мо ‰у лю ‰‚‡, что бы со з‰‡ть ко неч ную ‡с ши ен ную ин фо м‡ цию з‡ се -

ке чи ‚‡ ниfl. Об ‡ ти те ‚ни м‡ ние, что по сколь ку хэш со з‰‡ ет сfl MD5 и SHA-1, он

име ет ‡з лич ные ‡з ме ы, по это му ‰олж ны быть со з‰‡ ны ‰о пол ни тель ные сек -
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ции функ ций н‡ б‡ зе MD5, что бы с‰е л‡ть ‰‚‡ ‚ы ‚о ‰‡ с о‰и н‡ ко ‚ым ‡з ме ом. Ри -

су нок 17.41 по к‡ зы ‚‡ ет и‰ею пи ме не ниfl PRF.

Рис. 17.41. PRF

Гл‡‚ ный се к ет ный ко‰

TLS пименflет функ цию PRF, что бы со з‰‡ть „л‡‚ ный се к ет ный ко‰ из

пе‰ ‚‡ и тель но „о „л‡‚ но „о се к ет но „о ко ‰‡. Это мож но с‰е л‡ть, ис поль зуfl

пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный ко‰ к‡к ин фо м‡ цию з‡ се ке чи ‚‡ ниfl,

сто ку «„л‡‚ ный се к ет ный ко‰» — к‡к мет ку и по сле ‰о ‚‡ тель ное со е‰и не ние

ин фо м‡ ции (кон к‡ те н‡ цию) слу ч‡й но „о чис л‡ кли ен т‡ и слу ч‡й ное чис ло се -

‚е ‡ — к‡к н‡ ч‡ль ное чис ло. Об ‡ ти те ‚ни м‡ ние, что мет к‡ — ф‡к ти че с ки ко‰

ASCII сто ки «„л‡‚ но „о се к ет но „о ко ‰‡». Ду „и ми сло ‚‡ ми, мет к‡ оп е ‰е лfl ет

‚ы хо‰ ‰лfl со з‰‡ ниfl „л‡‚ но „о се к ет но „о ко ‰‡. Ри су нок 17.42 ил лю с т и у ет

и‰ею.

Ри с. 17.42. Ге не ‡ циfl „л‡‚ но „о се к ет но „о ко ‰‡

М‡ те и ‡л ‰лfl клю чей

TLS ис поль зу ет функ цию PRF, что бы со з‰‡ть м‡ те и ‡л ‰лfl клю чей от „л‡‚ -

но „о се к ет но „о ко ‰‡. Н‡ сей ‡з ин фо м‡ циfl з‡ се ке чи ‚‡ ниfl со ‰е жит: „л‡‚ ный

се к ет ный ко‰; мет ку — это сто к‡ «‡с ши е ние клю ч‡»; и н‡ ч‡ль ное чис ло —

кон к‡ те н‡ цию слу ч‡й но „о чис л‡ се ‚е ‡ и слу ч‡й но „о чис л‡ кли ен т‡, к‡к это по -

к‡ з‡ но н‡ ис. 17.43.

Рис. 17.43. Ге не ‡ циfl м‡ те и ‡ л‡ ‰лfl клю ч‡

А‚‡ ий ный по то кол

TLS по‰ ‰е жи ‚‡ ет ‚се ‡‚‡ ий ные си„ н‡ лы, оп е ‰е лен ные ‚ SSL, з‡ ис клю -

че ни ем NoCertificate. TLS т‡к же ‰о б‡‚ лfl ет к спи с ку SSL не ко то ые но ‚ые. Т‡б ли -

ц‡ 17.7 по к‡ зы ‚‡ ет пол ный спи сок ‡‚‡ ий ных си„ н‡ ло‚, по‰ ‰е жи ‚‡ е мых TLS.

Т‡б ли ц‡ 17.7. А‚‡ ий ные си„ н‡ лы, оп е ‰е лен ные ‰лfl TLS

Зн‡ че ние Опи с‡ ние Со ‰е ж‡ ние

0 CloseNotify Пе е ‰‡т чик не бу ‰ет по сы л‡ть со об ще ний

10 UnexpectedMessage По лу че но не со от ‚ет ст ‚у ю щее со об ще ние

20 BadRecordMAC По лу чен не ко ект ный MAC

21 DecryptionFailed Де ши ф о ‚‡н ное со об ще ние не ‰ей ст ‚и тель но

22 RecordOverFlow Р‡з ме со об ще ниfl боль ше чем 214 + 2048

30 DecampressionFailure Не ‚оз мож но со от ‚ет ст ‚у ю щее ‡с ши е ние со -

об ще ниfl

40 HandsHakeFailure Пе е ‰‡т чик не мо жет з‡ ‚е шить ус т‡ но‚ ле ние

со е‰и не ниfl

42 BadCertificate По лу чен ный се ти фи к‡т ис к‡ жен
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43 UnsupportedCertificate По лу чен ный тип се ти фи к‡ т‡ не по‰ ‰е жи ‚‡ -

ет сfl

44 CertificateRevoked По‰пи с‡‚ ший ‡н ну ли о ‚‡л се ти фи к‡т

45 CertificateExpired Сок се ти фи к‡ т‡ ис тек

46 CertificateUnknown Се ти фи к‡т не из ‚е с тен

47 IllegalParameter По ле ‚ы хо ‰ит з‡ ‰о пу с ти мые пе ‰е лы или не

со ‚местимо с ‰у„ими

48 UnknownCA CA не мо жет быть и‰ен ти фи ци о ‚‡ но

49 AcessDenied Не же л‡ тель но ‰лfl по ‰ол же ниfl пе е „о ‚о о‚

50 Decode Error По лу чен ное со об ще ние не мо жет быть ‰е ко ‰и -

о ‚‡ но

51 DecryptError Р‡с ши ф о‚ к‡ з‡ ши ф о ‚‡н но „о тек с т‡ не ‰ей ст -

‚и тель н‡

60 ExportRestriction По бле мы со „л‡ со ‚‡ ниfl с о„ ‡ ни че ни fl ми ‚

США

70 ProtocolVersion Эт‡ ‚е сиfl по то ко л‡ не по‰ ‰е жи ‚‡ ет сfl 

71 InsufficientSecurity Те бу ет сfl боль ший н‡ бо се к ет ных ши ф о‚

80 InternalError Ме ст н‡fl ошиб к‡

90 UserCanceled Д‡н н‡fl сто о н‡ хо чет пе к‡ тить пе е „о ‚о ы
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100 NoRenegotiation Се‚е не мо жет сно ‚‡ н‡ ч‡ть пе е „о ‚о ы по

ус т‡ но‚ ле нию со е‰и не ниfl

По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl

TLS ‚но сит не ко то ые из ме не ниfl ‚ по то кол ус т‡ но‚ ле ниfl со е‰и не ниfl.

Бы ли спе ци ‡ль но из ме не ны ‰е т‡ ли со об ще ниfl CertificateVerify и со об ще ниfl

Finished.

Со об ще ние CertificateVerify (се ти фи к‡т ‚е и фи ци о ‚‡н)

В SSL хэ ши о ‚‡ ние, ис поль зу е мое ‚ Со об ще нии CertificateVerify, — это хэ -

ши о ‚‡ ние с ‰‚у мfl ш‡ „‡ ми, ‡ имен но: со об ще ние ус т‡ но‚ ле ниfl со е‰и не ниfl плюс

з‡ пол не ние и „л‡‚ ный се к ет ный ко‰. TLS уп о с тил по цесс: ‚ нем хэ ши у ет сfl

толь ко со об ще ние ус т‡ но‚ ле ниfl со е‰и не ниfl, к‡к по к‡ з‡ но н‡ ис. 17.44.

Рис. 17.44. Хэш ‰лfl со об ще ниfl CertificateVerify ‚ TLS

Со об ще ние Finished 
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Бы ло т‡к же из ме не но ‚ы чис ле ние хэш ‰лfl со об ще ниfl Finished. TLS ис поль -

зу ет PRF, что бы ‚ы чис лить ‰‚‡ хэ ш‡, пи ме нfl е мых ‰лfl со об ще ниfl Finished, к‡к

это по к‡ з‡ но н‡ ис. 17.45.

По то кол пе е ‰‡ чи з‡ пи сей

Е‰ин ст ‚ен ное из ме не ние ‚ по то ко ле пе е ‰‡ чи з‡ пи сей — ис поль зо ‚‡ ние

HMAC, что бы по‰ пи с‡ть со об ще ние. TLS пи ме нfl ет MAC, к‡к это оп е ‰е ле но ‚

лекции 11, ‰лfl то „о что бы со з‰‡ть HMAC. TLS т‡к же ‰о б‡‚ лfl ет ‚е сию по то ко -

л‡ (н‡ з‚‡н ную сж‡ той ‚е си ей) к тек с ту, ко то ый бу ‰ет по‰ пи с‡н. Ри су нок 17.46

по к‡ зы ‚‡ ет, к‡к фо ми у ет сfl HMAC.

Рис. 17.45. Хэш ‰лfl со об ще ниfl Finished ‚ TLS

Ри с.17.46 HMAC ‰лfl TLS

17.4. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це.

Кни „и 

[Res], [Tho00], [Sta06], [Rhe03] и [PHS03] ‡с см‡ т и ‚‡ ют SSL и TLS.

С‡й ты 

Ни же сле ‰у ю щий с‡йт ‰‡ ет боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚

этой лекции.

http://www.ietf.org/rfc/rfc2246.txt

17.7. Ито „и

• По то кол бе зо п‡с но с ти т‡нс пот но „о уо‚ нfl обес пе чи ‚‡ ет ус лу „и бе зо -

п‡с но с ти из кон ц‡ ‚ ко нец ‰лfl пи ло же ний, ко то ые поль зу ют сfl по то ко -

л‡ ми т‡нс пот но „о уо‚ нfl, т‡ ки ми к‡к, н‡ пи ме, TCP. Н‡ се „о ‰нflш ний

‰ень пе об л‡ ‰‡ ет пи ме не ние ‰‚ух по то ко ло‚: по то кол «Уо ‚ень Бе зо -

п‡с ных Ро зе ток» (SSL — Secure Sockets Layer) и по то кол «Бе зо п‡с ность

Т‡нс пот но „о уо‚ нfl» (TLS — Transport Layer Security). 

• SSL или TLS обес пе чи ‚‡ ют т‡ кие ус лу „и, к‡к ф‡„ мен т‡ циfl, сж‡ тие, це ло -

ст ность со об ще ниfl, кон фи ‰ен ци ‡ль ность и со з‰‡ ние к‡ ‰ ‡ ‰‡н ных, по лу -

чен ных от пи кл‡‰ но „о уо‚ нfl. К‡к п‡ ‚и ло, SSL (или TLS) мо жет по лу -

чить пи кл‡‰ ные ‰‡н ные от лю бо „о по то ко л‡ пи кл‡‰ но „о уо‚ нfl, но ‡ -

бо т‡ ет по то кол обыч но с HTTP. 

• Ком би н‡ циfl ‡л „о ит мо‚ сме ны клю чей, хэ ши о ‚‡ ниfl и ‡л „о итм ши ф о -

‚‡ ниfl оп е ‰е лfl ют н‡ бо ши ф о‚ ‰лfl к‡ж ‰о „о се ‡н с‡. 
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• Длfl то „о что бы об ме ни ‚‡ть сfl з‡ ‚е ен ны ми и кон фи ‰ен ци ‡ль ны ми со об -

ще ни fl ми, кли ен ту и се ‚е у не об хо ‰и мо иметь шесть е‰и ниц кип то „‡ -

фи че с кой се к ет но с ти (че ты е клю ч‡ и ‰‚‡ ‚ек то ‡ ини ци ‡ ли з‡ ции).

• В SSL (или TLS) от ли ч‡ ют по‰ клю че ние и се ‡нс. В се ‡н се о‰ н‡ сто о н‡ и„ -

‡ ет оль кли ен т‡, ‡ ‰у „‡fl — оль се ‚е ‡; пи по‰ клю че нии обе сто о ны

и„ ‡ ют о‰и н‡ ко ‚ые о ли.

• SSL (или TLS) оп е ‰е лfl ет че ты е по то ко л‡ н‡ ‰‚ух уо‚ нflх: по то кол ус -

т‡ но‚ ле ниfl со е‰и не ниfl, по то кол ChangeCipherSpec, ‡‚‡ ий ный по то -

кол и по то кол пе е ‰‡ чи з‡ пи сей. По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl ис -

поль зу ет не сколь ко со об ще ний, что бы ‰о „о ‚о ить сfl о н‡ бо е ши ф о‚,

по‰ т‚е ‰ить по‰ лин ность се ‚е ‡ ‰лfl кли ен т‡ и кли ен т‡ ‰лfl се ‚е ‡, ес ли

это не об хо ‰и мо, и об ме ни ‚‡ть сfl ин фо м‡ ци ей ‰лfl о „‡ ни з‡ ции кип то -

„‡ фи че с кой се к ет но с ти. По то кол ChangeCipherSpec оп е ‰е лfl ет по -

цесс пе е ме ще ниfl ин фо м‡ ции меж ‰у со сто fl ни ем ожи ‰‡ ниfl и ‡к ти‚ ным

со сто fl ни ем. А‚‡ ий ный по то кол пе е ‰‡ ет из ‚е ще ниfl об ошиб к‡х и си ту -

‡ ци flх, от кло нfl ю щих сfl от но м‡ль ных. По то кол пе е ‰‡ чи з‡ пи сей ‰о -

ст‡‚ лfl ет со об ще ниfl от ‚ех не „о уо‚ нfl (по то кол ус т‡ но‚ ле ниfl со е‰и не -

ниfl, ‡‚‡ ий ный по то кол, ChangeCipherSpec-по то кол) или пи кл‡‰ но „о

уо‚ нfl.

17.8. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   Пе е чис ли те ус лу „и, обес пе чен ные SSL или TLS.

2.   Объ flс ни те, к‡к ‚ SSL со з‰‡ ет сfl из пе‰ ‚‡ и тель но „о „л‡‚ но „о се к ет но -

„о ко ‰‡ „л‡‚ ный се к ет ный ко‰.

3.   Объ flс ни те, к‡к ‚ TLS со з‰‡ ет сfl из пе‰ ‚‡ и тель но „о „л‡‚ но „о се к ет но -

„о ко ‰‡ „л‡‚ ный се к ет ный ко‰.

4.   Объ flс ни те, к‡к ‚ SSL со з‰‡ ет сfl из „л‡‚ но „о се к ет но „о ко ‰‡ м‡ те и ‡л

‰лfl клю чей.

5.   Объ flс ни те, к‡к ‚ TLS со з‰‡ ет сfl из „л‡‚ но „о се к ет но „о ко ‰‡ м‡ те и ‡л

‰лfl клю чей.

6.   По к‡ жи те ‡з ли чиfl меж ‰у се ‡н сом и со е‰и не ни ем.

7.   Пе е чис ли те цель че ты ех по то ко ло‚, оп е ‰е лен ных ‚ SSL или TLS.

8.   Оп е ‰е ли те цель к‡ж ‰ой ф‡ зы ‚ по то ко ле ус т‡ но‚ ле ниfl со е‰и не ниfl.

9.   С‡‚ ни те и по ти ‚о по с т‡‚ь те по то ко лы ус т‡ но‚ ле ниfl со е‰и не ниfl ‚

SSL и TLS.

10. С‡‚ ни те и по ти ‚о по с т‡‚ь те по то ко лы пе е ‰‡ чи з‡ пи сей ‚ SSL и TLS.

Уп ‡ж не ниfl

1.   К‡ ко ‚‡ ‰ли н‡ м‡ те и ‡ л‡ ‰лfl клю чей, ес ли н‡ бо ши ф о‚ — о‰ин из пе -

е чис лен ных ни же:

a. SSL_RSA_WITH_NULL_MD5

b. SSL_RSA_WITH_NULL_SHA

583

Лекциfl 17 Бе зо п‡с ность н‡ т‡нс пот ном уо‚ не: SSL И TLS



c. TLS_RSA_WITH_DES_CBC_SHA

d. TLS_RSA_WITH_3DES_EDE_CBC_SHA

e. TLS_DHE_RSA_WITH_DES_CBC_SHA

f. TLS_DH _RSA _3DES _EDE_CBC_SHA

2.   По к‡ жи те чис ло по ‚то ных мо ‰у лей, не об хо ‰и мых ‰лfl к‡ж ‰о „о слу ч‡fl ‚

Уп ‡ж не нии 1 (см. ис. 17.9).

3.   С‡‚ ни те ‚ы чис ле ние „л‡‚ но „о се к ет но „о ко ‰‡ ‚ SSL с т‡ ким же по -

цес сом ‚ TLS. В SSL пе‰ ‚‡ и тель ный „л‡‚ ный ко‰ пи ме нfl ет сfl ‚ ‚ы -

чис ле нии ти ‡ з‡, ‚ TLS — толь ко е‰и нож ‰ы. К‡ кое ‚ы чис ле ние бо лее

эф фек ти‚ но по объ е му и по ‚е ме ни?

4.   С‡‚ ни те ‚ы чис ле ние м‡ те и ‡ л‡ ‰лfl клю чей ‚ SSL и TLS. От ‚еть те н‡

сле ‰у ю щие ‚о по сы:

‡. К‡ кое ‚ы чис ле ние обес пе чи ‚‡ ет боль шую бе зо п‡с ность?

б. К‡ кое ‚ы чис ле ние бо лее эф фек ти‚ но по объ е му и ‚е ме ни?

5.   Вы чис ле ние м‡ те и ‡ л‡ ‰лfl клю чей ‚ SSL те бу ет не сколь ких ите ‡ ций,

‚ TLS это „о не ‰е л‡ ет сfl. К‡к мо жет TLS ‚ы чис лflть м‡ те и ‡л ‰лfl клю чей

пе е мен ной ‰ли ны?

6.   Ко„ ‰‡ се ‡нс по ‰ол ж‡ ет сfl с но ‚ым со е‰и не ни ем, SSL не те бу ет по ‚е -

‰е ниfl пол ной по це ‰у ы ус т‡ но‚ ле ниfl с‚fl зи. По к‡ жи те со об ще ниfl, ко -

то ы ми не об хо ‰и мо бу ‰ет об ме нflть сfl ‚ ч‡ с тич ной по це ‰у е ус т‡ но‚ ле -

ниfl с‚fl зи.

7.   Ко„ ‰‡ се ‡нс по ‰ол жен, к‡ к‡fl из сле ‰у ю щей кип то „‡ фи че с кой ин -

фо м‡ ции ‰лfl з‡ се ке чи ‚‡ ниfl ‰олж н‡ быть по ‚то но ‚ы чис ле н‡? 

‡. пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный ко‰ 

б. „л‡‚ ный се к ет ный ко‰ 

‚. клю чи по‰ т‚еж ‰е ниfl по‰ лин но с ти

„. клю чи ши ф о ‚‡ ниfl 

‰. IV (пе ‚о н‡ ч‡ль ный ‚ек то)

8.   Что слу чит сfl ‚ по цес се н‡ ис. 17.20, ес ли се ‚е пе е ‰‡ ет со об ще ние

ChangeCipherSpec, ‡ кли ент не пе е ‰‡ ет? К‡ кие со об ще ниfl мо „ут быть пе е -

‰‡ ны ‚ по то ко ле ус т‡ но‚ ле ниfl со е‰и не ниfl? К‡ кие не мо „ут быть пе е ‰‡ ны?

9.   С‡‚ ни те ‚ы чис ле ние MAC ‚ SSL и TLS (см. ис. 17.22 и ис. 17.46). К‡ -

кое из них бо лее эф фек ти‚ но?

10. С‡‚ ни те ‚ы чис ле ние хэ ши о ‚‡ ниfl ‰лfl со об ще ниfl CertificateVerify ‚

SSL и TLS (см. ис. 17.35 и ис. 17.44). К‡ кое бо лее эф фек ти‚ но?

11. С‡‚ ни те ‚ы чис ле ние хэ ши о ‚‡ ниfl ‰лfl со об ще ниfl Finished ‚ SSL и TLS

(см. ис. 17.38 и ис. 17.45). От ‚еть те н‡ сле ‰у ю щие ‚о по сы:

‡. Ко то ое из них бо лее бе зо п‡с но? 

б. Ко то ое из них бо лее эф фек ти‚ но?

12. TLS ис поль зу ет PRF ‰лfl ‚сех ‚ы чис ле ний хэш ко ме со об ще ниfl

CertificateVerify. Объ flс нить это ис клю че ние.

13. Боль шин ст ‚о по то ко ло‚ з‡ пи сы ‚‡ ют ‚ ‚и ‰е фо му лы, что бы по к‡ з‡ть

‚ы чис ле ниfl кип то „‡ фи че с кой се к ет но с ти и хэ ши о ‚‡ ниfl. Н‡ пи -

ме, ‚ SSL ‚ы чис ле ние „л‡‚ но „о се к ет но „о ко ‰‡ (см. ис. 17.8) ото б ‡ -

ж‡ ет сfl сле ‰у ю щим об ‡ зом (по сле ‰о ‚‡ тель н‡fl кон к‡ те н‡ циfl з‡ пи сы ‚‡ -

ет сfl ‚ ‚и ‰е ли не ек):

Кус
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Master Secret = MD5 (pre-master | SHA-1 («A» |pre-master I CR I SR)) |

MD5 (pre-master| SHA-1 («A» | pre-master | CR I SR)) |

MD5 (pre-master |SHA-1 («A» | pre-master | CR | SR))

Master Secret Гл‡‚ ный се к ет ный ко‰

pre-master Пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный ко‰

| Кон к‡ те н‡ циfl

CR Слу ч‡й ное чис ло кли ен т‡

SR Слу ч‡й ное чис ло се ‚е ‡

З‡ пи ши те ‚ ‚и ‰е фо мул сле ‰у ю щие по цес сы:

‡. М‡ те и ‡л ‰лfl клю чей ‚ SSL (ис. 17.9)

б. MAC ‚ SSL (ис. 17.22)

‚. Вы чис ле ние хэ ши о ‚‡ ниfl ‰лfl со об ще ниfl CertificateVerify ‚ SSL

(ис. 17.35)

„.  Вы чис ле ние хэ ши о ‚‡ ниfl ‰лfl со об ще ниfl Finished ‚ SSL (ис. 17.38)

‰. Р‡с ши е ние ‰‡н ных ‚ TLS (ис. 17.40)

ж. PRF ‚ TLS (ис. 17.41)

з.  Гл‡‚ ный се к ет ный ко‰ ‚ TLS (ис. 17.42)

и. М‡ те и ‡л ‰лfl клю чей ‚ TLS (ис. 17.43)

к. Вы чис ле ние хэ ши о ‚‡ ниfl ‰лfl со об ще ниfl CertificateVerify ‚ TLS

(ис. 17.44)

л. Вы чис ле ние хэ ши о ‚‡ ниfl ‰лfl Finished со об ще ниfl ‚ TLS (ис. 17.45)

м. MAC ‚ TLS (ис. 17.46)

14. По к‡ жи те, к‡к SSL или TLS е ‡ „и у ют н‡ ‡т‡ ку ‚ос по из ‚е ‰е ниfl. То есть

по к‡ жи те, к‡к SSL или TLS от ‚е ч‡ ет н‡ п‡ ‰‡‚ ше му, ко то ый пы т‡ ет сfl

ими ти о ‚‡ть о‰ но или бо лее со об ще ний ус т‡ но‚ ле ниfl со е‰и не ниfl

(пе‰ ‚‡ и тель но з‡ пи с‡‚ со об ще ние).

15. По к‡ жи те, к‡к SSL или TLS е ‡ „и у ют н‡ ‡т‡ ку „у бой си лы. Мо жет ли

зло умы ш лен ник ис поль зо ‚‡ть ис че пы ‚‡ ю щий ком пью те ный по иск и

н‡й ти ключ ши ф о ‚‡ ниfl ‚ SSL или TLS? К‡ кой по то кол бо лее бе зо п‡ -

сен ‚ этом от но ше нии — SSL или TLS?

16. К‡ ко‚ иск ис поль зо ‚‡ ниfl клю чей ко от кой ‰ли ны ‚ SSL или TLS? К‡ -

кую ‡т‡ ку зло умы ш лен ник мо жет пи ме нить, ес ли клю чи ко от ки?

17. Дей ст ‚и тель но ли SSL или TLS от но си тель но бе зо п‡с ны к ‡т‡ ке «по се‰ -

ни к‡»? Мо жет ли зло умы ш лен ник со з‰‡ть м‡ те и ‡л ‰лfl клю чей меж ‰у

кли ен том и с‡ мим со бой и меж ‰у со бой и се ‚е ом?
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Лек циfl 18. Бе зо п‡с ность н‡ се те ‚ом уо‚ не: IP SEC

Це ли и со ‰е ж‡ ние

Эт‡ лек циfl име ет не сколь ко це лей.

• Оп е ‰е лить ‡ хи тек ту у IPSec.

• Об су ‰ить пи ло же ние IPSec ‚ т‡нс пот ном и тун нель ном е жи м‡х. 

• Об су ‰ить, к‡к IPSec мо жет ис поль зо ‚‡ть сfl, что бы обес пе чить толь ко ус т‡ -

но‚ ле ние по‰ лин но с ти. 

• Об су ‰ить, к‡к IPSec мо жет ис поль зо ‚‡ть сfl, что бы обес пе чить и кон фи -

‰ен ци ‡ль ность, и ус т‡ но‚ ле ние по‰ лин но с ти. 

• Оп е ‰е лить служ бы обес пе че ниfl бе зо п‡с но с ти (SA — Security Association)

и объ flс нить, к‡к они е ‡ ли зо ‚‡ ны ‰лfl IPSec.

• Оп е ‰е лить по то кол об ме н‡ клю ч‡ ми (IKE — Internet Key Exchange) и

объ flс нить, к‡к он ис поль зу ет сfl ‚ IPSec.

В ‰‚ух пе ‰ы ‰у щих ле ци flх мы об су ‰и ли бе зо п‡с ность н‡ пи кл‡‰ ном и

т‡нс пот ном уо‚ нflх. О‰ н‡ ко т‡ к‡fl бе зо п‡с ность ‚ не ко то ых слу ч‡ flх не мо жет

быть ‰о ст‡ точ ной. 

Во-пе ‚ых, не ‚се по „‡м мы «кли ент-се ‚е» з‡ щи ще ны н‡ пи кл‡‰ ном

уо‚ не; н‡ пи ме, PGP и S/MIME з‡ щи щ‡ ют толь ко эле к тон ную поч ту. 

Во-‚то ых, не ‚се по „‡м мы «кли ент-се ‚е» н‡ пи кл‡‰ ном уо‚ не ис -

поль зу ют по то кол TCP, ко то ый мо жет быть з‡ щи щен SSL или TLS; не ко то ые

по „‡м мы пи ме нfl ют об слу жи ‚‡ ние UDP. 

В-те ть их, мно „о пи ло же ний, т‡ ких к‡к по то ко лы м‡ ш у ти з‡ ции, не по се‰ ст -

‚ен но ‡ бо т‡ ют с по то ко лом IP; они нуж ‰‡ ют сfl ‚ служ б‡х бе зо п‡с но с ти н‡ уо‚ не IP.

Бе зо п‡с ный IP (IPSec) — со ‚о куп ность по то ко ло‚, ‡з ‡ бо т‡н ных Гуп пой

Ин же не ной По‰ ‰еж ки се ти Ин те нет (IETF Internet Engineering Task Force),

что бы обес пе чить бе зо п‡с ность пе е ‰‡ чи п‡ ке то‚ н‡ се те ‚ом уо‚ не. Се те ‚ой уо -

‚ень ‚ Ин те не те упо ми н‡ ет сfl ч‡ с то к‡к Ин те нет-по то кол — Internet Protocol

(IP). По то кол IPSec по мо „‡ ет со з‰‡ ‚‡ть з‡ ‚е ен ные и кон фи ‰ен ци ‡ль ные п‡ ке -

ты ‰лfl уо‚ нfl IP, к‡к это по к‡ з‡ но н‡ ис. 18.1.

Рис. 18.1. Н‡ бо по то ко ло‚ TCP/IP и IPSec

Кус
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IPSec мо жет быть по ле зен ‚ не сколь ких об л‡ с тflх. Во-пе ‚ых, он мо жет

у‚е ли чить бе зо п‡с ность по „‡мм «кли ент-се ‚е», т‡ ких к‡к эле к тон н‡fl поч -

т‡, ко то ‡fl ис поль зу ет с‚ои соб ст ‚ен ные по то ко лы бе зо п‡с но с ти. Во-‚то ых,

он мо жет у‚е ли чить бе зо п‡с ность по „‡мм «кли ент-се ‚е», ко то ые пи ме нfl -

ют служ бы бе зо п‡с но с ти н‡ т‡нс пот ном уо‚ не, — н‡ пи ме, HTTP. Он мо -

жет обес пе чить бе зо п‡с ность по „‡мм «кли ент-се ‚е», ко то ые не поль зу ют -

сfl служ б‡ ми бе зо п‡с но с ти т‡нс пот но „о уо‚ нfl. Он мо жет обес пе чить бе зо -

п‡с ность ‰лfl по „‡мм ус т‡ но‚ ле ниfl с‚fl зи «от-уз л‡-к-уз лу», т‡ ких к‡к

м‡ ш у ти з‡ циfl.

18.1. Д‚‡ е жи м‡

IPSec ‡ бо т‡ ет ‚ ‰‚ух ‡з лич ных е жи м‡х — т‡нс пот ном и тун нель ном.

Т‡нс пот ный е жим

В т‡нс пот ном е жи ме IPSec з‡ щи щ‡ ет ин фо м‡ цию, ‰о ст‡‚ лfl е мую от

т‡нс пот но „о уо‚ нfl к се те ‚о му уо‚ ню. Ду „и ми сло ‚‡ ми, т‡нс пот ный е -

жим з‡ щи щ‡ ет по лез ную н‡ „уз ку се те ‚о „о уо‚ нfl, и по лез н‡fl н‡ „уз к‡ ‰олж н‡

быть ин к‡п су ли о ‚‡ н‡ ‚ се те ‚ой уо ‚ень, к‡к это по к‡ з‡ но н‡ ис. 18.2.

Ри с.18.2. Т‡нс пот ный е жим IPSec

Об ‡ ти те ‚ни м‡ ние, что т‡нс пот ный е жим не з‡ щи щ‡ ет з‡ „о ло ‚ок IP.

Ду „и ми сло ‚‡ ми, т‡нс пот ный е жим не з‡ щи щ‡ ет ‚есь п‡ кет IP, ‡ толь ко п‡ -

кет т‡нс пот но „о уо‚ нfl (по лез н‡fl н‡ „уз к‡ P-уо‚ нfl). В этом е жи ме IPSec-з‡ -

„о ло ‚ок (и ко неч н‡fl мет к‡) ‰о б‡‚ лfl ет сfl к ин фо м‡ ции, пи бы ‚‡ ю щей от т‡нс -

пот но „о уо‚ нfl. З‡ „о ло ‚ок IP ‰о б‡‚ лfl ет сfl поз же.

IPSec ‚ т‡нс пот ном е жи ме не з‡ щи щ‡ ет з‡ „о ло ‚ок IP, 

‡ толь ко ин фо м‡ цию, пи бы ‚‡ ю щую от т‡нс пот но „о уо‚ нfl.

Т‡нс пот ный е жим обыч но пи ме нfl ет сfl, ко„ ‰‡ мы нуж ‰‡ ем сfl ‚ з‡ щи те

‰‡н ных н‡ уч‡ ст ке «хост-хост» («из кон ц‡ ‚ ко нец»). Пе е ‰‡ ю щий хост ис поль зу -

ет IPSec, что бы по‰ т‚е ‰ить по‰ лин ность и/или з‡ ши ф о ‚‡ть по лез ную н‡ „уз ку,

ос ‚о бож ‰ен ную от ин фо м‡ ции т‡нс пот но „о уо‚ нfl. Пи ем ный хост ис поль зу -

ет IPSec, что бы по ‚е ить ус т‡ но‚ ле ние по‰ лин но с ти и/или ‡с ши ф о ‚‡ть п‡ кет

IP и ‰о ст‡ ‚ить е„о т‡нс пот но му уо‚ ню. Ри су нок 18.3 ил лю с т и у ет эту кон -

цеп цию.
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Рис. 18.3. Дей ст ‚иfl т‡нс пот но „о е жи м‡

Тун нель ный е жим

В тун нель ном е жи ме IPSec з‡ щи щ‡ ет ‚есь п‡ кет IP. Он об ‡ б‡ ты ‚‡ ет п‡ кет

IP (‚клю ч‡fl з‡ „о ло ‚ок), пи ме нflfl ме то ‰ы бе зо п‡с но с ти IPSec к пол но му п‡ ке ту,

и з‡ тем ‰о б‡‚ лfl ет но ‚ый з‡ „о ло ‚ок IP, к‡к это по к‡ з‡ но н‡ ис. 18.4.

Рис. 18.4. Тун нель ный е жим IPSec

Но ‚ый з‡ „о ло ‚ок IP, к‡к мы у‚и ‰им, со ‰е жит иную ин фо м‡ цию, не же ли

пе ‚о н‡ ч‡ль ный з‡ „о ло ‚ок IP. Тун нель ный е жим обыч но ис поль зу ет сfl меж ‰у

‰‚у мfl м‡ ш у ти з‡ то ‡ ми, меж ‰у хо с том и м‡ ш у ти з‡ то ом или меж ‰у м‡ ш -

у ти з‡ то ом и хо с том, к‡к это по к‡ з‡ но н‡ ис. 18.5. Ду „и ми сло ‚‡ ми, тун нель -

ный е жим пименflетсfl, ко„ ‰‡ ли бо пе е ‰‡т чик, ли бо пи ем ник не fl‚ лfl ет сfl

хо с том. 

Рис. 18.5. Дей ст ‚иfl тун нель но „о е жи м‡

Кус
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Весь пе ‚о н‡ ч‡ль ный п‡ кет з‡ щи щен от ‚ме ш‡ тель ст ‚‡ меж ‰у пе е ‰‡т чи -

ком и пи ем ни ком, к‡к бу‰ то ‚есь п‡ кет по хо ‰ит мни мый тун нель.

IPSec ‚ тун нель ном е жи ме з‡ щи щ‡ ет пе ‚о н‡ ч‡ль ный з‡ „о ло ‚ок IP.

С‡‚ не ние

В т‡нс пот ном е жи ме уо ‚ень IPSec ‡с по л‡ „‡ ет сfl меж ‰у т‡нс пот ным

уо‚ нем и се те ‚ым уо‚ нем. В тун нель ном е жи ме по ток по хо ‰ит от се те ‚о „о

уо‚ нfl ‰о уо‚ нfl IPSec, ‡ з‡ тем сно ‚‡ ‚оз ‚‡ щ‡ ет сfl н‡ з‡‰ к се те ‚о му уо‚ ню. Ри -

су нок 18.6 с‡‚ ни ‚‡ ет эти ‰‚‡ е жи м‡.

Рис. 18.6. С‡‚ не ние т‡нс пот но „о и тун нель но „о е жи мо‚

18.2. Д‚‡ по то ко л‡ бе зо п‡с но с ти

IPSec оп е ‰е лfl ет ‰‚‡ по то ко л‡: по то кол «З‡ „о ло ‚ок ‡у тен ти фи к‡ ции (AH —

Authentication Header)» и по то кол «По лез н‡fl н‡ „уз к‡ со ‚сто ен ной з‡ щи той

(ESP — Encapsulating Security Payload)». Их цель — обес пе чить ус т‡ но‚ ле ние по‰ лин -

но с ти и/или ши ф о ‚‡ ние ‰лfl п‡ ке то‚ н‡ уо‚ не IP.

З‡ „о ло ‚ок ‡у тен ти фи к‡ ции (AH)

По то кол «З‡ „о ло ‚ок ‡у тен ти фи к‡ ции» (AH) ‡з ‡ бо т‡н ‰лfl то „о, что бы по‰ -

т‚е ‰ить по‰ лин ность хо с т‡ ис точ ни к‡ и „‡ ‡н ти о ‚‡ть це ло ст ность по лез ной н‡ -

„уз ки, ко то ую пе е но сит п‡ кет IP. По то кол ис поль зу ет хэш-функ цию и сим -

ме т ич ный ключ, что бы со з‰‡ть ‰‡й ‰ жест со об ще ниfl; ‰‡й ‰ жест ‚ст‡‚ лfl ет сfl ‚ з‡ -

„о ло ‚ок ‡у тен ти фи к‡ ции.

З‡ тем AH ‚ст‡‚ лfl ют н‡ со от ‚ет ст ‚у ю щее ме с то, ‚ з‡ ‚и си мо с ти от е жи м‡

(т‡нс пот ный или тун нель ный). Ри су нок 18.7 по к‡ зы ‚‡ ет по лfl и по зи ции з‡ „о -

ло‚ к‡ ‡у тен ти фи к‡ ции ‚ т‡нс пот ном е жи ме.

Ко„ ‰‡ ‰ей т‡ „‡м м‡ IP пе е но сит з‡ „о ло ‚ок ‡у тен ти фи к‡ ции, пе ‚о н‡ ч‡ль -

ное зн‡ че ние ‚ по ле по то ко л‡ з‡ „о ло‚ к‡ IP ус т‡ н‡‚ ли ‚‡ ет сfl ‚ зн‡ че ние 51. По ле

‚ з‡ „о ло‚ ке ‡у тен ти фи к‡ ции (сле ‰у ю щее по ле з‡ „о ло‚ к‡) со ‰е жит пе ‚о н‡ ч‡ль -

ное зн‡ че ние по лfl по то ко л‡ (тип по лез ной н‡ „уз ки, ко то ую не сет ‰ей т‡ „‡м -

м‡ IP). До б‡‚ ле ние з‡ „о ло‚ к‡ ‡у тен ти фи к‡ ции по ‚о ‰ит сfl сле ‰у ю щи ми ш‡ „‡ ми.
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1 З‡ „о ло ‚ок ‡у тен ти фи к‡ ции ‰о б‡‚ лfl ет сfl к по лез ной н‡ „уз ке с по лем ‡у -

тен ти фи к‡ ции ‰‡н ных, ус т‡ но‚ лен ным н‡ 0.

2. З‡ пол не ние ‰о б‡‚ лfl ет сfl, ес ли нуж но с‰е л‡ть пол ную ‰ли ну со об ще ниfl

‰лfl кон кет но „о ‡л „о ит м‡ хэ ши о ‚‡ ниfl.

3. Хэ ши о ‚‡ ние по ‚о ‰ит сfl н‡ ‚сем п‡ ке те. О‰ н‡ ко ‚ ‚ы чис ле ние ‰‡й ‰ же с -

т‡ со об ще ниfl (‰‡н ные ‡у тен ти фи к‡ ции) ‚клю че ны толь ко те по лfl IP-з‡ -

„о ло‚ к‡, ко то ые не из ме нfl ют сfl ‚ те че ние пе е ‰‡ чи.

4. Д‡н ные ‡у тен ти фи к‡ ции ‚ст‡‚ лfl ют сfl ‚ з‡ „о ло ‚ок ‡у тен ти фи к‡ ции.

5. З‡ „о ло ‚ок IP ‰о б‡‚ лfl ет сfl по сле из ме не ниfl зн‡ че ниfl по лfl по то ко л‡ н‡ 51.

К‡т кое опи с‡ ние к‡ж ‰о „о по лfl ‰‡ но ни же.

• Сле ‰у ю щий з‡ „о ло ‚ок. По ле «сле ‰у ю щий з‡ „о ло ‚ок» име ет 8 би то‚ и оп е -

‰е лfl ет тип по лез ной н‡ „уз ки, ко то ую не сет IP-‰ей т‡ „‡м м‡ (т‡ кие к‡к

TCP, UDP, ICMP или OSPF). По ле ‚ы пол нfl ет ту же с‡ мую функ цию, что и

по ле по то ко л‡ ‚ з‡ „о ло‚ ке IP пе е‰ ин к‡п су лfl ци ей. Ду „и ми сло ‚‡ ми,

по цесс ко пи у ет зн‡ че ние по лfl по то ко л‡ ‚ ‰ей т‡ „‡м ме IP ‚ по ле «сле -

‰у ю щий з‡ „о ло ‚ок». Зн‡ че ние по лfl по то ко л‡ ‚ но ‚ой ‰ей т‡ „‡м ме IP те -

пеь ус т‡ но‚ ле но н‡ 51, что бы по к‡ з‡ть, что п‡ кет пе е но сит з‡ „о ло ‚ок ‡у -

тен ти фи к‡ ции.

• Дли н‡ по лез ной н‡ „уз ки. Н‡ з‚‡ ние это „о по лfl из 8 би то‚ ‚‚о ‰ит ‚ з‡ блуж -

‰е ние. Оно не оп е ‰е лfl ет ‰ли ну по лез ной н‡ „уз ки; оно з‡ ‰‡ ет ‰ли ну з‡ „о -

ло‚ к‡ ‡у тен ти фи к‡ ции ‚ чис л‡х, к‡т ных 4-м б‡й т‡м, но не ‚клю ч‡ ет пе -

‚ые 8 б‡й то‚.

• Ин ‰екс п‡ ‡ ме т ‡ обес пе че ниfl бе зо п‡с но с ти. Это по ле н‡ 32 би т‡ (SPI —

Security Parameter Index) и„ ‡ ет оль и‰ен ти фи к‡ то ‡ ‚и ту ‡ль но „о к‡ н‡ л‡

и ‰лfl ‚сех п‡ ке то‚, по сы л‡ е мых ‚ те че ние со е‰и не ниfl и н‡ зы ‚‡ е мых

Служ бы обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡ (Security Association). Они бу -

‰ут ‡с смо т е ны поз же.

• По fl‰ ко ‚ый но ме. По fl‰ ко ‚ый но ме н‡ 32 би т‡ обес пе чи ‚‡ ет ин фо м‡ -

цию о по fl‰ ке по сле ‰о ‚‡ тель но с ти ‰ей т‡ „‡мм. По fl‰ ко ‚ые но ме ‡ пе -

‰от ‚‡ щ‡ ют по ‚то е ние. Об ‡ ти те ‚ни м‡ ние, что но ме не по ‚то fl ет сfl
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пи по ‚то ной пе е ‰‡ че п‡ ке т‡. По fl‰ ко ‚ый но ме не цик ли че с кий и не

по ‚то fl ет цик л‡ по сле то „о, к‡к он ‰о сти „‡ ет 232. Длfl об но‚ ле ниfl но ме ‡

‰олж но быть ус т‡ но‚ ле но но ‚ое со е‰и не ние.

• Д‡н ные ‡у тен ти фи к‡ ции. Н‡ ко нец, по ле ‰‡н ных ‡у тен ти фи к‡ ции — е зуль -

т‡т пи ме не ниfl хэш-функ ции ко ‚сей IP-‰ей т‡ „‡м ме, ис клю ч‡fl по лfl,

ко то ые ме нfl ют сfl ‚ те че ние т‡н зи т‡ (н‡ пи ме, по ле «‚е мfl жиз ни»).

По то кол AH обес пе чи ‚‡ ет ус т‡ но‚ ле ние по‰ лин но с ти ис точ ни к‡ 

и це ло ст ность ‰‡н ных, но не кон фи ‰ен ци ‡ль ность.

По лез н‡fl н‡ „уз к‡ со ‚сто ен ной з‡ щи той (ESP)

По то кол AH не обес пе чи ‚‡ ет се к ет ность, ‡ толь ко ус т‡ но‚ ле ние по‰ лин -

но с ти ис точ ни к‡ и це ло ст ность ‰‡н ных. Длfl IPSec был оп е ‰е лен ‡ль те н‡ ти‚ -

ный по то кол По лез н‡fl н‡ „уз к‡ со ‚сто ен ной з‡ щи той (ESP — Encapsulating

Security Payload), ко то ый „‡ ‡н ти у ет ус т‡ но‚ ле ние по‰ лин но с ти ис точ ни к‡, це -

ло ст ность и се к ет ность. ESP ‰о б‡‚ лfl ет з‡ „о ло ‚ок и ко неч ную мет ку. Об ‡ ти те

‚ни м‡ ние, что ‰‡н ные ‡у тен ти фи к‡ ции ESP ‰о б‡‚ лfl ют сfl ‚ кон це п‡ ке т‡ — это ‰е -

л‡ ет их ‚ы чис ле ние бо лее по сты ми. Ри су нок 18.8 по к‡ зы ‚‡ ет ‡з ме ще ние з‡ „о -

ло‚ к‡ ESP и ко неч ной мет ки.

Рис. 18.8. По то кол «По лез н‡fl н‡ „уз к‡ со ‚сто ен ной з‡ щи той» (ESP)

Ко„ ‰‡ ‰ей т‡ „‡м м‡ IP пе е но сит з‡ „о ло ‚ок ESP и ко неч ную мет ку, зн‡ че ние

по лfl по то ко л‡ ‚ з‡ „о ло‚ ке IP ‡‚ но 50. По ле ‚ ко неч ной мет ке ESP (по ле сле ‰у -

ю ще „о з‡ „о ло‚ к‡) со ‰е жит пе ‚о н‡ ч‡ль ное зн‡ че ние по лfl по то ко л‡ (тип по лез -

ной н‡ „уз ки, ко то ую не сет ‰ей т‡ „‡м м‡ IP, т‡ кой к‡к TCP или UDP). По це ‰у -

‡ ESP ‚ы пол нfl ет сfl сле ‰у ю щи ми ш‡ „‡ ми.

1. Ко неч н‡fl мет к‡ ESP ‰о б‡‚ лfl ет сfl к по лез ной н‡ „уз ке.

2. По лез н‡fl н‡ „уз к‡ и ко неч н‡fl мет к‡ з‡ ши ф о ‚ы ‚‡ ют сfl.

3. До б‡‚ лfl ет сfl з‡ „о ло ‚ок ESP.

4. З‡ „о ло ‚ок ESP, по лез н‡fl н‡ „уз к‡ и ко неч н‡fl мет к‡ ESP ис поль зу ют сfl,

что бы со з‰‡ть ‰‡н ные ‡у тен ти фи к‡ ции.
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5. Д‡н ные ‡у тен ти фи к‡ ции ‰о б‡‚ лfl ют сfl ‚ кон це ко неч ной мет ки ESP.

6. З‡ „о ло ‚ок IP ‰о б‡‚ лfl ет сfl по сле из ме не ниfl зн‡ че ниfl по то ко л‡ н‡ 50.

По лfl з‡ „о ло‚ к‡ и ко неч ной мет ки сле ‰у ю щие.

• Ин ‰екс п‡ ‡ ме т ‡ обес пе че ниfl бе зо п‡с но с ти. По ле ин ‰ек с‡ п‡ ‡ ме т ‡ обес -

пе че ниfl бе зо п‡с но с ти н‡ 32 би т‡ со‚ п‡ ‰ет с тем, ко то ое оп е ‰е ле но ‰лfl

по то ко л‡ AH. 

• По fl‰ ко ‚ый но ме. По ле по fl‰ ко ‚о „о но ме ‡ н‡ 32 би т‡ со‚ п‡ ‰ет с тем,

ко то ое оп е ‰е ле но ‰лfl по то ко л‡ AH. 

• З‡ пол не ние — это по ле пе е мен ной ‰ли ны (от 0 ‰о 255 б‡й то‚), со сто fl щее

из ну лей и слу ж‡ щее з‡ пол не ни ем. 

• Дли н‡ з‡ пол не ниfl. По ле ‰ли ны з‡ пол не ниfl н‡ 8 би то‚ оп е ‰е лfl ет чис ло

б‡й то‚ з‡ пол не ниfl меж ‰у 0 и 255; м‡к си м‡ль ное зн‡ че ние ис поль зу ет сfl

е‰ ко. 

• Сле ‰у ю щий з‡ „о ло ‚ок. По ле сле ‰у ю ще „о з‡ „о ло‚ к‡ н‡ 8 би то‚ со‚ п‡ ‰ет с

тем, ко то ое оп е ‰е ле но ‰лfl по то ко л‡ AH. Оно ‚ы пол нfl ет ту же с‡ мую

з‡ ‰‡ чу, к‡к и по ле по то ко л‡ ‚ з‡ „о ло‚ ке IP пе е‰ ин к‡п су лfl ци ей. 

• Д‡н ные ‡у тен ти фи к‡ ции. Н‡ ко нец, по ле ‰‡н ных ‡у тен ти фи к‡ ции — е зуль -

т‡т пи ме не ниfl схем ‡у тен ти фи к‡ ции к ч‡ с тflм ‰ей т‡ „‡м мы. Об ‡ ти те

‚ни м‡ ние н‡ от ли чие меж ‰у ‰‡н ны ми ‡у тен ти фи к‡ ции ‚ AH и ESP. В AH

ч‡сть з‡ „о ло‚ к‡ IP ‚клю че н‡ ‚ ‚ы чис ле ние ‰‡н ных ‡у тен ти фи к‡ ции, ‡ ‚

ESP — нет.

ESP обес пе чи ‚‡ ет ус т‡ но‚ ле ние по‰ лин но с ти ис точ ни к‡, це ло ст ность 

‰‡н ных и се к ет ность.

IPv4 и IPv6

IPSec по‰ ‰е жи ‚‡ ет и IPv4, и IPv6. В IPv6, о‰ н‡ ко, AH и ESP — ч‡сть ‡с ши -

е ниfl з‡ „о ло‚ к‡.

С‡‚ не ние AH и ESP

По то кол ESP был ‡з ‡ бо т‡н, ко„‰‡ по то кол AH был уже ‚ ис поль зо ‚‡ -

нии. ESP уме ет то, что AH ‰е л‡ ет толь ко с ‰о пол ни тель ны ми функ ци о н‡ль ны -

ми ‚оз мож но с тfl ми (се к ет ность). Во пос: по че му же то„ ‰‡ мы по-пеж не му

нуж ‰‡ ем сfl ‚ AH? Опе‰еленно„о от ‚е т‡ нет. О‰ н‡ ко е ‡ ли з‡ циfl AH ‚клю че н‡

‚ не сколь ко ком ме че с ких по ‰ук то‚, то есть AH ос т‡ нет сfl ч‡ с тью Ин те нет,

по к‡ эти по ‰ук ты не бу ‰ут по сте пен но ‚ы ‚е ‰е ны из упо теб ле ниfl.

Ус лу „и, обес пе чи ‚‡ е мые IPSec

Эти ‰‚‡ по то ко л‡, AH и ESP, мо „ут обес пе чить не сколь ко ус лу„ бе зо п‡с но -

с ти ‰лfl п‡ ке то‚ н‡ се те ‚ом уо‚ не. Т‡б ли ц‡ 18.1 по к‡ зы ‚‡ ет спи сок ус лу„, ‰о ступ -

ных ‰лfl к‡ж ‰о „о из этих по то ко ло‚.
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Т‡б ли ц‡ 18.1. Ус лу „и IPSec 

Ус лу „и AH ESP

Уп ‡‚ ле ние ‰о сту пом Access control ДА ДА

Ус т‡ но‚ ле ние по‰ лин но с ти со об ще ниfl (це ло ст ность со об ще ниfl)

Message authentication (message integrity) ДА ДА

Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡ (ус т‡ но‚ ле ние по‰ лин но с ти 

ис точ ни к‡ ‰‡н ных) Entity authentication (data source authentication) ДА ДА

Кон фи ‰ен ци ‡ль ность Confidentiality НЕТ ДА

З‡ щи т‡ от ‡т‡ ки ‚ос по из ‚е ‰е ниfl Replay attack protection ДА ДА

Уп ‡‚ ле ние ‰о сту пом

IPSec обес пе чи ‚‡ ет уп ‡‚ ле ние ‰о сту пом, ко с ‚ен но ис поль зу ю щее б‡ зу ‰‡н -

ных ус лу„ обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡ (SAD — Security Association

Database), к‡к мы это у‚и ‰им ‚ сле ‰у ю щей сек ции. Ко„ ‰‡ п‡ кет ‰о сти „‡ ет пунк т‡

н‡ зн‡ че ниfl и ‡т и бу ты служ бы обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡, ус т‡ но‚ лен -

ные ‰лfl это „о п‡ ке т‡, от сут ст ‚у ют, п‡ кет б‡ ку ет сfl.

Це ло ст ность со об ще ниfl

Це ло ст ность со об ще ниfl со х‡ нfl ет сfl и ‚ AH, и ‚ ESP. Д‡й ‰ жест ‰‡н ных со -

з‰‡ ет сfl и по сы л‡ ет сfl пе е ‰‡т чи ком, ко то ый бу ‰ет по ‚е ен пи ем ни ком.

Ус т‡ но‚ ле ние по‰ лин но с ти объ ек т‡

Служ бы обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡ и ‰‡й ‰ жест клю че ‚о „о хэ ши о -

‚‡ ниfl ‰‡н ных, по сл‡н ных пе е ‰‡т чи ком, по‰ т‚еж ‰‡ ют по‰ лин ность пе е ‰‡т чи -

к‡ ‰‡н ных и ‚ AH, и ‚ ESP.

Кон фи ‰ен ци ‡ль ность

Ши ф о ‚‡ ние со об ще ниfl обес пе чи ‚‡ ет кон фи ‰ен ци ‡ль ность ‚ ESP. AH о‰ -

н‡ ко, кон фи ‰ен ци ‡ль ность не „‡ ‡н ти у ет. Ес ли кон фи ‰ен ци ‡ль ность не об хо ‰и -

м‡, нуж но ис поль зо ‚‡ть ESP ‚ме с то AH. 

З‡ щи т‡ от ‡т‡ ки ‚ос по из ‚е ‰е ниfl

В обо их по то ко л‡х пе ‰от ‚‡ щ‡ ет сfl ‡т‡ к‡ ‚ос по из ‚е ‰е ниfl з‡ счет

пименениfl по fl‰ ко ‚ых но ме о‚ и сколь зfl ще „о ок н‡ пи ем ни к‡. К‡ж ‰ый

IPSec-з‡ „о ло ‚ок со ‰е жит уни к‡ль ный по fl‰ ко ‚ый но ме — ко„ ‰‡ ус т‡ но‚ ле -

ны Служ бы обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡. Чис л‡ н‡ чи н‡ ют сfl от 0 и у‚е -

ли чи ‚‡ ют сfl, по к‡ не ‰о сти „‡ ют зн‡ че ниfl 232 – 1 (‡з ме по лfl по fl‰ ко ‚о „о но -

ме ‡ — 32 би т‡). Ко„ ‰‡ по fl‰ ко ‚ый но ме ‰о сти „‡ ет м‡к си му м‡, он сб‡ сы ‚‡ -

ет сfl ‚ 0, и ‚ то же с‡ мое ‚е мfl у‰‡ лfl ют сfl ст‡ ые Служ бы обес пе че ниfl

бе зо п‡с но с ти т‡ фи к‡ (см. сле ‰у ю щую сек цию) и ус т‡ н‡‚ ли ‚‡ ют сfl но ‚ые. Что -

бы пе ‰от ‚‡ щ‡ть п‡ ке ты ‰уб ли к‡ т‡ об ‡ бот ки, IPSec ис поль зу ет фик си о ‚‡н -

ный ‡з ме ок н‡ пи ем ни к‡. Р‡з ме ок н‡ пи ем ни к‡ з‡ ‰‡н по умол ч‡ нию зн‡ -

че ни ем 64. Ри су нок 18.9 по к‡ зы ‚‡ ет ок но от ‚е т‡. Ок но име ет фик си о ‚‡н ный
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‡з ме W. З‡ тем нен ные п‡ ке ты по к‡ зы ‚‡ ют, что по лу чен ные п‡ ке ты бы ли по -

‚е е ны и ‡у тен ти фи ци о ‚‡ ны.

Рис. 18.9 Ок но от ‚е т‡

Ко„ ‰‡ п‡ кет ‰о сти „‡ ет пи ем ни к‡, ‚ з‡ ‚и си мо с ти от зн‡ че ниfl по fl‰ ко ‚о „о

но ме ‡ мо жет по изой ти о‰ но из тех со бы тий:.

1. По fl‰ ко ‚ый но ме п‡ ке т‡ — мень ше чем N. То„ ‰‡ п‡ кет ‡з ме щ‡ ет сfl н‡ -

ле ‚о от ок н‡ и бу ‰ет з‡ б‡ ко ‚‡н. Он ли бо fl‚ лfl ет сfl ‰уб ли к‡ том, ли бо ‚е -

мfl е„о пи бы тиfl ис тек ло.

2. По fl‰ ко ‚ый но ме п‡ ке т‡ — меж ‰у N и (N + W – 1) ‚клю чи тель но. То„ -

‰‡ п‡ кет ‡з ме щ‡ ет сfl ‚ ок не. В этом слу ч‡е, ес ли п‡ кет но ‚ый (не от ме -

чен ный) и он со ‰е жит ‡у тен ти фи к‡ ци он ный тест, по fl‰ ко ‚ый но ме

от ме ч‡ ет сfl, и п‡ кет пи ни м‡ ет сfl. Ин‡ че (ес ли п‡ кет не но ‚ый) он б‡ -

ку ет сfl.

3. По fl‰ ко ‚ый но ме п‡ ке т‡ боль ше, чем (N + W – 1). То„ ‰‡ п‡ кет ‡з ме щ‡ -

ет сfl сп‡ ‚‡ от ок н‡. В этом слу ч‡е, ес ли п‡ кет ‡у тен ти фи ци о ‚‡н, со от -

‚ет ст ‚у ю щий по fl‰ ко ‚ый но ме от ме ч‡ ет сfl и ок но пе е ме щ‡ ет сfl (сколь -

зит) ‚п‡ ‚о и з‡ ни м‡ ет от ме чен ный по fl‰ ко ‚ый но ме. Ин‡ че (ес ли не

‡у тен ти фи ци о ‚‡н) п‡ кет б‡ ку ет сfl. Об ‡ ти те ‚ни м‡ ние, что это мо жет

слу чить сfl, ес ли п‡ кет пи бы ‚‡ ет с по fl‰ ко ‚ым но ме ом, н‡ мно „о боль -

шим, чем (N + W) (очень ‰‡ ле ким от п‡ ‚о „о к‡fl ок н‡). В этом слу ч‡е

сколь же ние ‚п‡ ‚о мо жет пи ‚е с ти к по п‡ ‰‡ нию не м‡ ки о ‚‡н ных по -

fl‰ ко ‚ых но ме о‚ н‡ ле ‚о от ок н‡. Эти п‡ ке ты, ко„ ‰‡ они пи бы ‚‡ ют, ни -

ко„ ‰‡ не бу ‰ут пи ни м‡ть сfl; их ‚е мfl ис тек ло. Н‡ пи ме (н‡ ис. 18.9),

ес ли п‡ кет пи бы ‚‡ ет с по fl‰ ко ‚ым но ме ом (N + W + 3), ок но пе е ме -

щ‡ ет сfl и ле ‚ый к‡й н‡ч нет сfl с (N + 3). Это оз н‡ ч‡ ет, что по fl‰ ко ‚ый но -

ме (N + 2) те пеь ‚не ок н‡. Ес ли п‡ кет пи бы ‚‡ ет с этим по fl‰ ко ‚ым но -

ме ом, он бу ‰ет з‡ б‡ ко ‚‡н.

18.3. Ус лу „и обес пе че ниfl бе зо п‡с но с ти 

т‡ фи к‡

Ус лу „и обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡ — очень ‚‡ж ный ‡с пект IPSec.

IPSec те бу ет меж ‰у ‰‚у мfl хо с т‡ ми ло „и че с ких от но ше ний, н‡ зы ‚‡ е мых ус лу „и

обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡ (SA — Security Association). В этом ‡з ‰е ле ‚н‡ -

ч‡ ле ‡с смо т им и‰ею, ‡ з‡ тем по к‡ жем, к‡к он‡ ис поль зу ет сfl ‚ IPSec.
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И‰еfl ус лу„ обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡

Ус лу „‡ обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡ (SA — Security Association) — со -

„л‡ ше ние меж ‰у ‰‚у мfl сто о н‡ ми ‰лfl со з‰‡ ниfl бе зо п‡с но „о к‡ н‡ л‡ меж ‰у ни ми.

Пе‰ по ло жим, что Али с‡ ‰олж н‡ о‰ но н‡ п‡‚ лен но с‚fl з‡ть сfl с Бо бом. Ес ли Али -

с‡ и Боб ин те е су ют сfl толь ко ‡с пек том кон фи ‰ен ци ‡ль но с ти и бе зо п‡с но с ти,

они мо „ут по лу чить об ще ‰о с туп ный ключ з‡ се ке чи ‚‡ ниfl ‰лfl с‚fl зи меж ‰у со бой.

Мы мо жем ск‡ з‡ть, что эз‰есь з‡‰ейст‚о‚‡ны ‰‚е ус лу „и обес пе че ниfl бе зо п‡с но -

с ти т‡ фи к‡ (SA’s) меж ‰у Али сой и Бо бом: о‰ н‡ SA — ис хо ‰fl щ‡fl и о‰ н‡ SA — ‚хо -

‰fl щ‡fl. К‡ж ‰ый из них х‡ нит зн‡ че ние клю ч‡ и имfl ‡л „о ит м‡ ши ф о ‚‡ ниfl/‰е -

ши ф о ‚‡ ниfl. Али с‡ ис поль зу ет ‡л „о итм и ключ, что бы з‡ ши ф о ‚‡ть со об ще ние

Бо бу; Боб ис поль зу ет ‡л „о итм и ключ, ко„ ‰‡ он ‰ол жен ‡с ши ф о ‚‡ть со об ще -

ние, по лу чен ное от Али сы. Ри су нок 18.10 по к‡ зы ‚‡ ет эти по стые ус лу „и SA.

Ус лу „и обес пе че ниfl бе зо п‡с но с ти т‡ фи к‡ мо „ут быть ‡с ши е ны, ес ли н‡ -

ши ‰‚е сто о ны нуж ‰‡ ют сfl ‚ „‡ ‡н тии це ло ст но с ти со об ще ниfl и ус т‡ но‚ ле нии

по‰ лин но с ти. То„ ‰‡ к‡ж ‰ое т‡ кое со об ще ст ‚о нуж ‰‡ ет сfl ‚ ‰о пол ни тель ных ‰‡н -

ных, н‡ пи ме, т‡ ких к‡к ‡л „о итм ‰лfl це ло ст но с ти со об ще ниfl, ключ и ‰у „ие

п‡ ‡ ме т ы. Все мо жет быть н‡ мно „о слож нее, ес ли сто о ны ис поль зо ‚‡ ли ‡з -

лич ные по то ко лы, ко то ые име ют ‡з ные ‡л „о ит мы и п‡ ‡ ме т ы — н‡ пи ме,

IPSec AH или IPSec ESP.

Рис. 18.10. По стые ус лу „и обес пе че ниfl бе зо п‡с но с ти (SA)

Б‡ з‡ ‰‡н ных ус лу„ обес пе че ниfl бе зо п‡с но с ти

Ус лу „и обес пе че ниfl бе зо п‡с но с ти мо „ут быть о „‡ ни зо ‚‡ ны очень слож но.

Это осо бен но сп‡ ‚е‰ ли ‚о, ес ли Али с‡ хо чет пе е ‰‡ ‚‡ть со об ще ниfl мно „им лю -

‰flм, ‡ Боб ‰ол жен по лу ч‡ть со об ще ниfl от мно „их лю ‰ей. Ко ме то „о, к‡ж ‰‡fl сто -

о н‡ ‰ол жен иметь и ‚хо ‰fl щие, и ис хо ‰fl щие SA’s, что бы поз ‚о лить осу ще ст‚ лflть

‰‚у н‡ п‡‚ лен ную с‚flзь. Ду „и ми сло ‚‡ ми, мы нуж ‰‡ ем сfl ‚о мно же ст ‚е SA’s, ко -

то ые мо „ут быть со б‡ ны ‚ б‡ зу ‰‡н ных. Эт‡ б‡ з‡ ‰‡н ных н‡ зы ‚‡ ет сfl Б‡ зой ‰‡н -

ных Ус лу„ обес пе че ниfl бе зо п‡с но с ти (SAD — Security Association Database). Б‡ зу

‰‡н ных мож но пе‰ ст‡‚ лflть к‡к ‰‚у ме ную т‡б ли цу с к‡ж ‰ой сто кой, оп е ‰е лfl -

ю щей е‰ин ст ‚ен ную SA. Обыч но есть ‰‚е SAD’s: о‰ н‡ — ‚хо ‰fl щ‡fl и о‰ н‡ — ис хо -
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‰fl щ‡fl. Ри су нок 18.11 по к‡ зы ‚‡ ет кон цеп цию ис хо ‰fl щих и ‚хо ‰fl щих SAD’s ‰лfl

о‰ но „о объ ек т‡.

Рис. 18.11 Б‡ з‡ ‰‡н ных ус лу„ обес пе че ниfl бе зо п‡с но с ти

Ко„ ‰‡ хост ‰ол жен пе е ‰‡ть п‡ кет, ко то ый ‰ол жен ‰о ст‡ ‚ить IPSec-з‡ „о ло -

‚ок, хост ‰ол жен н‡й ти со от ‚ет ст ‚у ю щий ис хо ‰fl щий SAD и н‡й ти ин фо м‡ цию

‰лfl то „о, что бы пи ме нить ус лу „и бе зо п‡с но с ти к п‡ ке ту. Точ но т‡к же, ко„ ‰‡ хост

по лу ч‡ ет п‡ кет, ко то ый ‰ол жен ‰о ст‡ ‚ить IPSec-з‡ „о ло ‚ок, хост ‰ол жен н‡й ти

со от ‚ет ст ‚у ю щий ‚хо‰ ‚о ‚хо ‰fl щем SAD, н‡й ти нуж ную ин фо м‡ цию ‰лfl по -

‚е ки бе зо п‡с но с ти п‡ ке т‡. Этот по иск ‰ол жен быть з‡ ‰‡н т‡к: пи ем ный хост

‰ол жен убе ‰ить сfl, что ‰лfl об ‡ бот ки п‡ ке т‡ ис поль зу ет сfl п‡ ‚иль н‡fl ин фо м‡ -

циfl, что бы об ‡ бо т‡ть п‡ кет. К‡ж ‰ый ‚хо‰ ‚о ‚хо ‰fl щем SAD ‚ы би ‡ ет сfl, ис поль -

зуfl той ной ин ‰екс: ин ‰екс п‡ ‡ ме т ‡ обес пе че ниfl бе зо п‡с но с ти, ‡‰ ес пунк т‡

н‡ зн‡ че ниfl и по то кол.

Ин ‰екс п‡ ‡ ме т ‡ обес пе че ниfl бе зо п‡с но с ти. Ин ‰екс п‡ ‡ ме т ‡ обес пе че ниfl

бе зо п‡с но с ти (SPI) — чис ло н‡ 32 би т‡, ко то ое оп е ‰е лfl ет SA ‚ пунк те н‡ зн‡ че -

ниfl. К‡к мы у‚и ‰им поз же, SPI оп е ‰е лен ‚ те че ние SA-пе е „о ‚о о‚. Тот же с‡ -

мый SPI ‚клю чен ‚о ‚се IPSec-п‡ ке ты, пи н‡‰ ле ж‡ щие о‰ но му и то му же ‚хо ‰fl -

ще му SA.

А‰ ес пунк т‡ н‡ зн‡ че ниfl. Вто ой ин ‰екс — ‡‰ ес пунк т‡ н‡ зн‡ че ниfl хо с т‡. Мы

‰олж ны по мнить, что хост ‚ Ин те не те обыч но име ет о‰ин ин ‰и ‚и ‰у ‡ль ный ‡‰ ес

пунк т‡ н‡ зн‡ че ниfl, но у не„о мо„ут быть не сколь ко ‡‰ е со‚ „уп по ‚ой ‡с сыл ки.

IPSec те бу ет, что бы SA был уни к‡ лен ‰лfl к‡ж ‰о „о ‡‰ е с‡ пунк т‡ н‡ зн‡ че ниfl.

По то кол. IPSec име ет ‰‚‡ ‡з лич ных по то ко л‡ бе зо п‡с но с ти: AH и ESP.

Что бы от ‰е лить п‡ ‡ ме т ы и ин фо м‡ цию, ис поль зу е мую ‰лfl к‡ж ‰о „о по то ко -

л‡, IPSec те бу ет, что бы пункт н‡ зн‡ че ниfl оп е ‰е лflл ‡з лич ный SA ‰лfl к‡ж ‰о „о

по то ко л‡.
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Вхо ‰ы ‰лfl к‡ж ‰ой сто ки н‡ зы ‚‡ ют сfl п‡ ‡ ме т ‡ ми SA. Ти пич ные п‡ ‡ ме т -

ы по к‡ з‡ ны ‚ т‡б ли це 18.2.

Т‡б ли ц‡ 18.2. Ти пич ные п‡ ‡ ме т ы SA 

Счет чик по fl‰ ко ‚о „о но ме ‡ Это зн‡ че ние н‡ 32 би т‡, ко то ое ис поль зу ет сfl, 

Sequence Number Counter что бы „е не и о ‚‡ть по fl‰ ко ‚ые но ме ‡ ‰лfl AH-

или ESP-з‡ „о ло‚ к‡

Пе е пол не ние по fl‰ ко ‚о „о Это фл‡ жок, ко то ый оп е ‰е лfl ет ‚‡ и ‡н ты

но ме ‡ Sequence Number со сто fl ниfl ‚ слу ч‡е пе е пол не ниfl по fl‰ ко ‚о „о 

Overflow но ме ‡

Ок но ‡н ти ‚о с по из ‚е ‰е ниfl Оно об н‡ у жи ‚‡ ет ‚хо ‰fl щий ‚ос по из ‚е ‰ен ный 

Anti-Replay Window п‡ кет AH или п‡ кет ESP

Ин фо м‡ циfl AH Эт‡ сек циfl со ‰е жит ин фо м‡ цию ‰лfl 

AH Information по то ко л‡ AH: 

1. Ал „о итм ‡у тен ти фи к‡ ции

2. Клю чи 

3. Ве мfl жиз ни клю ч‡

4. Ду „ие с‚fl з‡н ные п‡ ‡ ме т ы

Ин фо м‡ циfl ESP Эт‡ сек циfl со ‰е жит ин фо м‡ цию ‰лfl 

ESP Information по то ко л‡ ESP:

1. Ал „о итм ши ф о ‚‡ ниfl

2. Ал „о итм ‡у тен ти фи к‡ ции

3. Клю чи 

4. Ве мfl жиз ни клю ч‡

5. Век то ини ци ‡ ли з‡ ции 

6. Ду „ие с‚fl з‡н ные п‡ ‡ ме т ы 

Ве мfl жиз ни SA Lifetime Оп е ‰е лfl ет ‚е мfl жиз ни ‰лfl SA

Ре жим IPSec IPSec Mode Оп е ‰е лfl ет е жим, т‡нс пот ный или тун нель -

ный

Путь MTU Path MTU Оп е ‰е лfl ет путь МАК СИ МАЛЬ НЫЙ ПЕ РЕ ДА -

ВА Е МЫЙ БЛОК (ф‡„ мен т‡ цию).

18.4. Ст‡ те „иfl бе зо п‡с но с ти

Ду „ой ‡с пект им по т‡ IPSec — Ст‡ те „иfl бе зо п‡с но с ти (SP — Security

Policy), ко то ‡fl оп е ‰е лfl ет тип бе зо п‡с но с ти, пе ‰о ст‡‚ лfl е мой п‡ ке ту, ко„ ‰‡ е„о

нуж но пе е ‰‡ть или ко„ ‰‡ е„о нуж но пи нflть. Пе е‰ тем к‡к ис поль зо ‚‡ть SAD,

‡с смо т ен ный ‚ пе ‰ы ‰у щем ‡з ‰е ле, хост ‰ол жен оп е ‰е лить з‡ ‡ нее з‡ ‰‡н ную

ст‡ те „ию об слу жи ‚‡ ниfl это „о п‡ ке т‡.

Б‡ з‡ ‰‡н ных ст‡ те „ии бе зо п‡с но с ти

К‡ж ‰ый хост, ко то ый пименflет IPSec-по то кол, ‰ол жен х‡ нить Б‡ зу

‰‡н ных ст‡ те „ии бе зо п‡с но с ти (SPD — Security Policy Database). Пи этом, к‡к и
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‡нь ше, не об хо ‰и мо иметь ‚хо ‰fl щую SPD и ис хо ‰fl щую SPD. К к‡ж ‰о му ‚хо ‰у ‚

SPD мож но об ‡ тить сfl, ис поль зуfl ин ‰екс из ше с ти по зи ций: ис хо‰ ный ‡‰ ес, ‡‰ -

ес пунк т‡ н‡ зн‡ че ниfl, н‡ з‚‡ ние по то ко л‡, ис хо‰ ный пот и пот пунк т‡ н‡ зн‡ -

че ниfl, к‡к по к‡ з‡ но н‡ ис. 18.12.

Рис. 18.12. Б‡ з‡ ‰‡н ных Ст‡ те „ии Бе зо п‡с но с ти (SPD)

Ис точ ник и ‡‰ е с‡ пунк т‡ н‡ зн‡ че ниfl мо „ут быть ин ‰и ‚и ‰у ‡ль ные, „уп по -

‚ой ‡с сыл ки или „уп по ‚ой сим ‚ол (wildcard1) — их имfl обыч но оп е ‰е лfl ет ‚

Ин те не те объ ект ‰о мен ной си с те мы имен (DNS). По то кол fl‚ лfl ет сfl или AH,

или ESP. Ис точ ник и по ты пунк т‡ н‡ зн‡ че ниfl — ‡‰ е с‡ по т‡ ‰лfl по цес с‡,

функ ци о ни у ю ще „о ‚ хо с т‡х пунк т‡ н‡ зн‡ че ниfl и ис точ ни ке.

Ис хо ‰fl щ‡fl SPD

Ко„ ‰‡ п‡ кет нуж но пе е ‰‡ть, то ‡ бо т‡ ют с ис хо ‰fl щим SPD. Ри су нок 18.13

по к‡ зы ‚‡ ет об ‡ бот ку п‡ ке т‡ пе е ‰‡т чи ком.

Вхо‰ ис хо ‰fl ще „о SPD со сто ит из ше с ти зн‡ч но „о ин ‰ек с‡; ‚ы хо‰ со ‰е жит

о‰ин из тех е зуль т‡ то‚.

1. Ски нуть. Это оз н‡ ч‡ ет, что п‡ кет, оп е ‰е лен ный этим ин ‰ек сом, нель зfl

пе е ‰‡ть; он от б‡ сы ‚‡ ет сfl.

2. Об хо‰. Это оз н‡ ч‡ ет, что нет ни к‡ кой ст‡ те „ии ‰лfl п‡ ке т‡ с этим ин ‰ек -

сом ст‡ те „ии; п‡ кет пе е ‰‡ ют ‚ об хо‰, не пи ме нflfl ‰ей ст ‚ий с з‡ „о ло‚ -

ком бе зо п‡с но с ти.

3. Пи ме нить. В этом слу ч‡е пи ме нfl ет сfl ‡ бо т‡ с з‡ „о ло‚ ком бе зо п‡с но с ти.

Пи этом мо „ут ‚оз ник нуть ‰‚е си ту ‡ ции:

‡. Ес ли ис хо ‰fl щую SA уже ус т‡ но ‚и ли, ‚оз ‚‡ щ‡ ет сfl той ной ин ‰екс SA,

ко то ый ‚ы би ‡ ет сfl со от ‚ет ст ‚у ю щей SA из ис хо ‰fl ще „о SAD. Фо ми -

у ет сfl AH или з‡ „о ло ‚ок ESP; ши ф о ‚‡ ние, ус т‡ но‚ ле ние по‰ лин но с -

ти или об‡ этих ‰ей ст ‚иfl пи ме нfl ют сfl ‚ со от ‚ет ст ‚ии с ‚ы б‡н ной SA.

П‡ кет пе е ‰‡ ет сfl.
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‰ит лю бой сим ‚ол из „уп пы. Н‡ пи ме, пи по ис ке нуж ных ф‡й ло‚ зн‡к «*» обо зн‡ ч‡ ет

«лю б‡fl бук ‚‡».



б. Ес ли ис хо ‰fl щ‡fl SA еще не ус т‡ но‚ ле н‡, то ‚ы зы ‚‡ ет сfl по то кол

Ин те нет об ме н‡ клю ч‡ ми (IKE — Internet Key Exchange) (см. сле -

‰у ю щую сек цию), что бы со з‰‡ть ис хо ‰fl щую и ‚хо ‰fl щую SA ‰лfl

это „о т‡ фи к‡. Ис хо ‰fl щ‡fl SA ‰о б‡‚ лfl ет сfl ис точ ни ком к ис хо ‰fl щей

SAD; ‚хо ‰fl щ‡fl SA ‰о б‡‚ лfl ет сfl пунк том н‡ зн‡ че ниfl к ‚хо ‰fl щей

SAD.

Вхо ‰fl щий SPD

Ко„ ‰‡ п‡ кет пи бы ‚‡ ет, то по ‚о ‰ит сfl ‡ бо т‡ с ‚хо ‰fl щей SPD. К к‡ж ‰о му

‚хо ‰у ‚о ‚хо ‰fl щей SPD т‡к же об ‡ щ‡ ют сfl, ис поль зуfl тот же с‡ мый ше с ти к‡т -

ный ин ‰екс. Ри су нок 18.14 по к‡ зы ‚‡ ет об ‡ бот ку п‡ ке т‡ пи ем ни ком.
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Рис. 18.13 Ис хо ‰fl щий по цесс



Вхо‰ к ‚хо ‰fl ще му SPD — ше с ти к‡т ный ин ‰екс; ‚ы хо‰ — о‰ин из тех е -

зуль т‡ то‚.

1. Сбо сить. Это оз н‡ ч‡ ет, что п‡ кет, оп е ‰е лен ный ст‡ те „и ей, ‰ол жен быть

от бо шен.

2. Об хо‰. Это оз н‡ ч‡ ет, что нет ни к‡ кой ст‡ те „ии ‰лfl п‡ ке т‡ с этим ин ‰ек -

сом ст‡ те „ии; п‡ кет об ‡ б‡ ты ‚‡ ет сfl, и„ но и уfl ин фо м‡ цию от AH или

з‡ „о ло ‚ок ESP. П‡ кет ‰о ст‡‚ лfl ют т‡нс пот но му уо‚ ню.

3. Пи ме нить. В этом слу ч‡е з‡ „о ло ‚ок бе зо п‡с но с ти ‰ол жен быть об ‡ бо -

т‡н. З‰есь мо „ут ‚оз ник нуть ‰‚е си ту ‡ ции.

‡. ес ли ‚хо ‰fl щ‡fl SA уже ус т‡ но‚ ле н‡, ‚оз ‚‡ щ‡ ет сfl той ной ин ‰екс SA,

ко то ый ‚ы би ‡ ет сfl со от ‚ет ст ‚у ю щей SA из ‚хо ‰fl ще „о SAD. Пи ме нfl -

ют сfl ‰е ши ф о ‚‡ ние, ус т‡ но‚ ле ние по‰ лин но с ти или об‡ этих ‰ей ст ‚иfl.

Ес ли п‡ кет пе е ‰‡ ет ки те ии бе зо п‡с но с ти, AH или з‡ „о ло ‚ок ESP з‡ -

б‡ ко ‚‡н, и п‡ кет ‰о ст‡‚ лfl ют т‡нс пот но му уо‚ ню;

б. ес ли SA еще не ус т‡ но‚ ле н‡, то п‡ кет ‰ол жен быть з‡ б‡ ко ‚‡н.

Рис. 18.14 Вхо ‰fl щий по цесс
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18.5. По то кол ин те нет-об ме н‡ клю ч‡ ми (IKE)

По то кол Ин те нет-об ме н‡ клю ч‡ ми (IKE — Internet Key Exchange) ‰ол жен

со з‰‡ ‚‡ть и ‚хо ‰fl щие, и ис хо ‰fl щие ус лу „и обес пе че ниfl бе зо п‡с но с ти. К‡к мы об -

суж ‰‡ ли ‚ пе ‰ы ‰у щей сек ции, ко„ ‰‡ п‡ кет IP ‰ол жен быть пе е ‰‡н меж ‰у ‡‚ ны -

ми уо‚ нfl ми, то„ ‰‡ об ‡ щ‡ ют сfl к б‡ зе ‰‡н ных ст‡ те „ии бе зо п‡с но с ти (SPDB),

что бы ‚и ‰еть, есть ли SA ‰лfl т‡ ко „о ти п‡ т‡ фи к‡. Ес ли нет т‡ кой SA, ‚ы зы ‚‡ ет -

сfl IKE, что бы ус т‡ но ‚ить ее.

По то кол Ин те нет-об ме н‡ клю ч‡ ми со з‰‡ ет ус лу „и обес пе че ниfl 

бе зо п‡с но с ти SA’s ‰лfl по то ко л‡ IPSec.

IKE — слож ный по то кол, ос но ‚‡н ный н‡ тех ‰у „их по то ко л‡х: OAK-

LEY, SKEME и ISAKMP, к‡к по к‡ з‡ но н‡ ис. 18.15.

Рис. 18.15. Ком по нен ты по то ко л‡ уп ‡‚ ле ниfl клю ч‡ ми ‚ Ин те не те

По то кол Oakley был ‡з ‡ бо т‡н Хил л‡ и О м‡ ном. Это по то кол со з‰‡ ниfl

клю ч‡, ос но ‚‡н ный н‡ ме то ‰е сме ны клю чей Диф фи-Хелл м‡ н‡, но с не ко то ы ми

усо ‚е шен ст ‚о ‚‡ ни fl ми. Oakley — по то кол со с‚о бо‰ ным фо м‡ том, ‚ том смыс -

ле, что он не оп е ‰е лfl ет фо м‡т со об ще ний, ко то ы ми бу ‰ут об ме ни ‚‡ть сfl сто -

о ны. В этой лекции мы не об суж ‰‡ ем по то кол Oakley не по се‰ ст ‚ен но, но по -

к‡ зы ‚‡ ем, к‡к IKE ис поль зу ет е„о и‰еи.

SKEME, ‡з ‡ бо т‡н ный Хью „о К‡‚ чи ком, fl‚ лfl ет сfl еще о‰ним по то ко -

лом ‰лfl сме ны клю чей. Он ис поль зу ет ши ф о ‚‡ ние от кы тым клю чом ‰лfl ус т‡ -

но‚ ле ниfl по‰ лин но с ти объ ек т‡ ‚ по то ко ле сме ны клю чей. Мы ко от ко ‡с смо -

т им, к‡к о‰ин из ме то ‰о‚, ис поль зу е мых IKE, б‡ зи у ет сfl н‡ SKEME.

Internet-ус лу „и обес пе че ниfl бе зо п‡с но с ти и по то кол уп ‡‚ ле ниfl клю ч‡ ми

(ISAKMP) fl‚ лfl ют сfl по то ко лом, ‡з ‡ бо т‡н ным А„ент ст ‚ом Н‡ ци о н‡ль ной бе -

зо п‡с но с ти (NSA), ко то ый ф‡к ти че с ки осу ще ст‚ лfl ет об мен со об ще ни fl ми, оп -

е ‰е лен ны ми ‚ IKE. Он оп е ‰е лfl ет не ко то ые п‡ ке ты, по то ко лы и п‡ ‡ ме т ы,

ко то ые поз ‚о лfl ют по ‚о ‰ить об мен со об ще ни fl ми IKE ‚ ст‡н ‰‡ ти зи о ‚‡н ных,

от фо м‡ ти о ‚‡н ных со об ще ни flх, что бы со з‰‡ть SA’s. Мы об су ‰им ISAKMP ‚

сле ‰у ю щей сек ции к‡к по то кол, осу ще ст‚ лfl ю щий IKE.

В этой сек ции мы по „о ‚о им не по се‰ ст ‚ен но об IKE к‡к о ме х‡ низ ме ‰лfl

со з‰‡ ниfl ус лу„ бе зо п‡с но с ти ‚ SA’s ‚ IPSec.
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Улуч шен ный по то кол уп ‡‚ ле ниfl клю ч‡ ми Диф фи-Хелл м‡ н‡ 

И‰еfl сме ны клю чей ‚ IKE б‡ зи у ет сfl н‡ по то ко ле Диф фи-Хелл м‡ н‡. Этот

по то кол обес пе чи ‚‡ ет ключ се ‡н с‡ меж ‰у ‰‚у мfl ‡‚ ны ми по уо‚ ню по цес с‡ -

ми, без не об хо ‰и мо с ти су ще ст ‚о ‚‡ ниfl лю бых пе‰ ‚‡ и тель ных се‰ст‚ бе зо п‡с -

но с ти.

В лекции 15 мы об су ‰и ли ме то‰ Диф фи-Хелл м‡ н‡; кон цеп циfl это „о ме то ‰‡

сум ми о ‚‡ н‡ н‡ ис. 18.16.

Рис. 18.16. Об мен клю ч‡ ми по ме то ‰у Диф фи-Хелл м‡ н‡

В пе ‚о н‡ ч‡ль ном ме то ‰е об ме н‡ клю чей Диф фи-Хелл м‡ н‡ ‰‚е сто о ны со -

з‰‡ ют сим ме т ич ный ключ се ‡н с‡, что бы об ме ни ‚‡ть сfl ‰‡н ны ми. Пи этом им не

н‡ ‰о по мнить или х‡ нить ключ ‰лfl бу ‰у ще „о ис поль зо ‚‡ ниfl. Пе е‰ ус т‡ но‚ ле -

ни ем сим ме т ич но „о клю ч‡ эти ‰‚е сто о ны ‰олж ны ‚ы б‡ть ‰‚‡ чис л‡: p и g.

Пе ‚ое чис ло, p, fl‚ лfl ет сfl боль шим по стым чис лом по fl‰ к‡ 300 ‰е сfl тич ных

циф (1024 би т‡). Вто ое чис ло, g, — „е не ‡ то ‚ „уп пе <Zp* ,×>. Али с‡ ‚ы би ‡ -

ет боль шое слу ч‡й ное чис ло i и ‚ы чис лfl ет KE-I = gi mod p. Он‡ пе е ‰‡ ет KE-I Бо -

бу. Боб ‚ы би ‡ ет ‰у „ое боль шое слу ч‡й ное чис ло r и ‚ы чис лfl ет KE-R = gr mod p.

Он пе е ‰‡ ет KE-R Али се. Н‡ по ми н‡ ем, что KE-I и KE-R, к‡к по лу клю чи ме то ‰‡

Диф фи-Хелл м‡ н‡, с„е не и о ‚‡ ны ‰лfl ‡‚ ных по уо‚ ню по цес со‚. Они ‰олж ны

быть объ е ‰и не ны ‚ме с те, что бы со з‰‡ть пол ный ключ, K = gir mod p у. K — это

сим ме т ич ный ключ ‰лfl се ‡н с‡.

По то кол Диф фи-Хелл м‡ н‡ име ет не ко то ые сл‡ бо с ти, ко то ые ‰олж ны

быть ус т ‡ не ны пеж ‰е, чем он ст‡ нет пи ем ле мым ‰лfl об ме н‡ клю чей ‚ Ин те нет.

З‡ со fl ю щ‡fl ‡т‡ к‡ 

Пе ‚‡fl по бле м‡ с по то ко лом Диф фи-Хелл м‡ н‡ — з‡ со fl ю щ‡fl ‡т‡ к‡ или

‡т‡ к‡ от к‡ з‡ ‚ об слу жи ‚‡ нии. Зло умы ш лен ник мо жет пе е ‰‡ть мно „о по лу клю -
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чей (gx mod q) со об ще ниfl Бо бу, си му ли уfl, что они из ‡з лич ных ис точ ни ко‚.

То„ ‰‡ Боб ‰ол жен ‚ы чис лить ‡з лич ные от ‚е ты (gy mod q) и ‚ то же с‡ мое ‚е мfl

‚ы чис лить пол ный ключ (gxy mod q); это з‡ „у зит Бо б‡ н‡ столь ко, что он мо жет

пе к‡ тить от ‚е ч‡ть н‡ лю бые ‰у „ие со об ще ниfl. Он бу ‰ет от к‡ зы ‚‡ть ‚ об слу жи -

‚‡ нии кли ен т‡м. Т‡ кое мо жет слу чить сfl, по то му что по то кол Диф фи-Хелл м‡ н‡

те бу ет боль шо „о ‚е ме ни ‰лfl ‚ы чис ле ний.

Что бы пе ‰от ‚ ‡ тить ‡т‡ ку з‡ со е ниfl, мы мо жем ‰о б‡ ‚ить к по то ко лу ‰‚‡

‰о пол ни тель ных со об ще ниfl и ‚ы ну ‰ить эти ‰‚е сто о ны пе е ‰‡ть cookies1.

Ри су нок 18.17 по к‡ зы ‚‡ ет об ‡ бот ку, ко то ‡fl мо жет пе ‰от ‚ ‡ тить з‡ со fl ю -

щую ‡т‡ ку. Cookies — е зуль т‡т хэ ши о ‚‡ ниfl уни к‡ль ных и‰ен ти фи к‡ то о‚ по цес -

со‚, ‡‚ ных по уо‚ ню (т‡ ких к‡к ‡‰ ес IP, чис ло по т‡ и по то кол, се к ет ное слу -

ч‡й ное чис ло, из ‚е ст ное сто о н‡м, ко то ые „е не и у ет cookies, и мет к‡ ‚е ме ни).

Рис. 18.17. Ме то‰ Диф фи-Хелл м‡ н‡ с cookies

Ини ци ‡ то пе е ‰‡ ет соб ст ‚ен ное cookie; от ‚ет н‡fl сто о н‡ — с‚ой cookie.

Об‡ cookies по ‚то fl ют сfl ‚ не из ме нен ном ‚и ‰е ‚ к‡ж ‰ом по сле ‰у ю щем со об ще -

нии. Вы чис ле ниfl по лу клю чей и клю ч‡ се ‡н с‡ от ло же ны ‰о ‚оз ‚‡ ще ниfl cookies.

603

Лекциfl 18 Бе зо п‡с ность н‡ се те ‚ом уо‚ не: IP SEC

1 Cookies (н‡ слен „е – «плюш ки») – не боль шой ф‡„ мент ‰‡н ных, со ‰е ж‡ щих пе ‰ы с то -

ию об ‡ ще ний ‰‡н но „о поль зо ‚‡ те лfl к ‰‡н но му WWW-се ‚е у; ‡‚ то м‡ ти че с ки со з‰‡ ет сfl

се ‚е ом н‡ м‡ ши не поль зо ‚‡ те лfl.



Ес ли лю бой из по цес со‚ это „о уо‚ нfl — х‡ ке, ‰е л‡ ю щий по пыт ку з‡ со fl ю щей

‡т‡ ки, cookies не ‚оз ‚‡ щ‡ ет сfl; со от ‚ет ст ‚у ю щ‡fl сто о н‡ не т‡ тит ‚е мfl и уси -

лие н‡ ‚ы чис ле ние по лу клю ч‡ или клю ч‡ се ‡н с‡. Н‡ пи ме, ес ли ини ци ‡ то —

х‡ ке, ис поль зу ю щий фик ти‚ ный ‡‰ ес IP, то ини ци ‡ то не по лу ч‡ ет ‚то ое со -

об ще ние и не мо жет пе е ‰‡ть те тье со об ще ние. По цесс пе ы ‚‡ ет сfl.

Что бы з‡ щи тить сfl от з‡ со fl ю щей ‡т‡ ки, IKE ис поль зу ет cookies.

Ат‡ к‡ ‚ос по из ‚е ‰е ниfl

По ‰об но ‰у „им по то ко л‡м, ко то ые мы ‡с см‡ т и ‚‡ ли ‰о сих по, по -

то кол Диф фи-Хелл м‡ н‡ не ус той чи‚ к ‡т‡ ке ‚ос по из ‚е ‰е ниfl; ин фо м‡ циfl от

о‰ но „о се ‡н с‡ мо жет быть з‡ пи с‡ н‡ без ‡с ши ф о‚ ки и ‚ос по из ‚е ‰е н‡ ‚ бу ‰у -

щем се ‡н се зло умы ш лен ни ком. Р‡ ‰и пе ‰от ‚‡ ще ниfl этой ‡т‡ ки мы мо жем ‰о -

б‡ ‚ить nonce к те ть е му и чет ‚е то му со об ще ни flм, что бы со х‡ нить с‚е жесть

со об ще ниfl.

Что бы з‡ щи тить сfl по ти‚ ‡т‡ ки ‚ос по из ‚е ‰е ниfl, 

IKE ис поль зу ет nonce.

Ат‡ к‡ «по се‰ ни к‡»

Те тий и н‡ и бо лее оп‡с ный ‚и‰ ‡т‡ ки по то ко л‡ Диф фи-Хелл м‡ н‡ — ‡т‡ к‡

«по се‰ ни к‡», пе‰ ‚‡ и тель но ‡с смо т ен н‡fl ‚ лекции 15. Е‚‡ мо жет ‚ой ти ‚ се -

е ‰и ну ‰и ‡ ло „‡ и со з‰‡ть о‰ин ключ меж ‰у Али сой и со бой и ‰у „ой ключ меж ‰у

Бо бом и со бой. Со ‚‡ть эту ‡т‡ ку не т‡к по сто, к‡к пе ‚ые ‰‚е. Мы ‰олж ны по‰ -

т‚е ‰ить ‡у тен ти фи к‡ цию к‡ж ‰ой сто о ны. 

Али с‡ и Боб ‰олж ны убе ‰ить сfl, что со х‡ не н‡ це ло ст ность со об ще ний и что

об‡ ‡у тен ти фи ци о ‚‡ ны по от но ше нию ‰у„ к ‰у „у.           

Ау тен ти фи к‡ циfl об ме н‡ со об ще ний (це ло ст ность со об ще ниfl) и ‡у тен ти фи -

к‡ циfl сто он (‡у тен ти фи к‡ циfl объ ек т‡) те бу ет, что бы к‡ж ‰‡fl сто о н‡ ‰о к‡ з‡ л‡,

что у нее есть те бу е мый ко‰ и‰ен ти фи к‡ ции. Что бы с‰е л‡ть это, к‡ж ‰ый ‰ол жен

‰о к‡ з‡ть, что он об л‡ ‰‡ ет се к ет но с тью.    

Что бы з‡ щи тить сfl по ти‚ ‡т‡ ки «по се‰ ни к‡», IKE те бу ет, 

что бы к‡ж ‰‡fl сто о н‡ по к‡ з‡ л‡, что он‡ об л‡ ‰‡ ет се к ет но с тью.

В IKE се к ет ность мо жет з‡ клю ч‡ть сfl ‚ о‰ ном из сле ‰у ю щих со че т‡ ний

клю чей:

‡. пе‰ ‚‡ и тель ный от кы тый ключ з‡ се ке чи ‚‡ ниfl;

б. пе‰ ‚‡ и тель но из ‚е ст н‡fl п‡ ‡ от кы то „о клю ч‡ ши ф о ‚‡ ниfl/‰е ши ф о -

‚‡ ниfl. Объ ект ‰ол жен по к‡ з‡ть, что со об ще ние, з‡ ши ф о ‚‡н ное объ fl‚ -

лен ным от кы тым клю чом, мо жет быть ‡с ши ф о ‚‡ но им с по мо щью со -

от ‚ет ст ‚у ю ще „о се к ет но „о клю ч‡;

‚. пе‰ ‚‡ и тель но из ‚е ст н‡fl п‡ ‡ от кы то „о клю ч‡ ци ф о ‚ой по‰ пи си.

Объ ект ‰ол жен по к‡ з‡ть, что он мо жет по‰ пи с‡ть со об ще ние с‚о им се к -

ет ным клю чом, ко то ый мо жет быть по ‚е ен е„о объ fl‚ лен ным от кы -

тым клю чом.
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Ф‡ зы IKE

IKE со з‰‡ ет SA’s ‰лfl об ме н‡ со об ще ни fl ми по то ко л‡, т‡ ко „о к‡к IPSec.

IKE, о‰ н‡ ко, ‰ол жен об ме ни ‚‡ть сfl кон фи ‰ен ци ‡ль ны ми и ‡у тен ти фи ци о ‚‡н -

ны ми со об ще ни fl ми. К‡ кие SA’s обес пе чи ‚‡ ет по то кол IKE ‰лfl се бfl? Мож но ‰о -

„‡ ‰‡ть сfl, что он те бу ет бес ко неч ной це поч ки SA’s: IKE ‰ол жен со з‰‡ть SA’s ‰лfl

IPSec, по то кол X ‰ол жен со з‰‡ть SA’s ‰лfl IKE, по то кол Y ‰ол жен со з‰‡ть SA’s

‰лfl по то ко л‡ X, и т‡к ‰‡ лее. Длfl то „о что бы е шить эту ‰и лем му и ‚ то же ‚е мfl

ос т‡ ‚ить IKE не з‡ ‚и си мым от по то ко л‡ IPSec, ‡з ‡ бот чи ки IKE ‡з ‰е ли ли IKE

н‡ ‰‚е ф‡ зы. В ф‡ зе I IKE со з‰‡ ет SA’s ‰лfl ф‡ зы II. В ф‡ зе II IKE со з‰‡ ет SA’s ‰лfl

IPSec или не ко то ых ‰у „их по то ко ло‚. 

Ф‡ з‡ I fl‚ лfl ет сfl б‡ зо ‚ой; ф‡ з‡ II з‡ ‰‡ н‡ ‰лfl по то ко л‡.

IKE ‡з ‰е лен н‡ ‰‚е ф‡ зы: ф‡ з‡ I и ф‡ з‡ II. Ф‡ з‡ I со з‰‡ ет 

SA’s ‰лfl ф‡ зы II;

ф‡ з‡ II со з‰‡ ет SA’s ‰лfl по то ко л‡ об ме н‡ ‰‡н ны ми, 

н‡ пи ме, т‡ ко „о к‡к IPSec.

О‰ н‡ ко ос т‡ ет сfl ‚о пос: к‡к з‡ щи ще н‡ ф‡ з‡ 1? В сле ‰у ю щей сек ции мы по -

к‡ жем, к‡к ф‡ з‡ 1 ис поль зу ет SA, ко то ый сфо ми о ‚‡н по сте пен но. Бо лее ‡н -

ние со об ще ниfl з‡ ме нfl ют сfl ‚ ис хо‰ ном тек с те; бо лее по з‰ ние со об ще ниfl з‡ ме нfl -

ют сfl со з‰‡н ны ми из ‡н них со об ще ний.

Ф‡ зы и е жи мы

Что бы учесть ‡з но об ‡ зие ме то ‰о‚ об ме н‡, IKE оп е ‰е лил ‰лfl ф‡з е жи -

мы. В н‡ сто fl щее ‚е мfl есть ‰‚‡ е жи м‡ ‰лfl ф‡ зы I: осно‚ной е жим и эне „ич ный

е жим. Е‰ин ст ‚ен ный е жим ‰лfl ф‡ зы II — бы с т ый е жим. Ри су нок 18.18 по к‡ -

зы ‚‡ ет от но ше ниfl меж ‰у ф‡ з‡ ми и е жи м‡ ми.

Рис. 18.18. Ф‡ зы IKE
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В з‡ ‚и си мо с ти от х‡ ‡к те ‡ пе‰ ‚‡ и тель ной се к ет но с ти меж ‰у эти ми ‰‚у -

мfl сто о н‡ ми, е жи мы ф‡ зы I мо „ут ис поль зо ‚‡ть о‰ин из че ты ех ‡з лич ных ме -

то ‰о‚ ‡у тен ти фи к‡ ции: ме то‰ пе‰ ‚‡ и тель но „о от кы то „о клю ч‡ з‡ се ке чи ‚‡ -

ниfl, ме то‰ пе ‚о н‡ ч‡ль но „о от кы то „о клю ч‡, ме то‰ пе е смо т ен но „о от кы то „о

клю ч‡ или ме то‰ ци ф о ‚ой по‰ пи си, к‡к это по к‡ з‡ но н‡ ис. 18.19.

Рис. 18.19. Ме то ‰ы ос но‚ но „о или эне „ич но „о е жи м‡

Ф‡ з‡ I: ос но‚ ной е жим

В ос но‚ ном е жи ме ини ци ‡ то и е с пон ‰ент об ме ни ‚‡ ют сfl ше с тью со об ще -

ни fl ми. В пе ‚ых ‰‚ух со об ще ни flх они об ме ни ‚‡ ют сfl cookies (что бы з‡ щи тить

по ти‚ з‡ со fl ю щей ‡т‡ ки и ‰о „о ‚о ить сfl о п‡ ‡ ме т ‡х SA): ини ци ‡ то пе е ‰‡ ет

fl‰ пе‰ ло же ний; е с пон ‰ент ‚ы би ‡ ет о‰ но из них. Ко„ ‰‡ они об ме нfl ют сfl пе -

‚ы ми ‰‚у мfl со об ще ни fl ми, ини ци ‡ то и е с пон ‰ент зн‡ ют п‡ ‡ ме т ы SA и у‚е е -

ны, что ‰у „‡fl сто о н‡ су ще ст ‚у ет и з‡ со fl ю щ‡fl ‡т‡ к‡ не ‚оз ник нет.

В те ть их и чет ‚е тых со об ще ни flх ини ци ‡ то и е с пон ‰ент обыч но об ме -

ни ‚‡ ют сfl с‚о и ми по лу клю ч‡ ми (gi и gr ме то ‰‡ Диф фи-Хелл м‡ н‡) и их nonce (‰лfl

з‡ щи ты от ‚е т‡). В не ко то ых ме то ‰‡х об ме ни ‚‡ ют сfl ‰у „ой ин фо м‡ ци ей, о ко -

то ой мы по „о ‚о им поз же. Об ‡ ти те ‚ни м‡ ние, что по лу клю чи и nonce не пе е -

‰‡ ют сfl с пе ‚ы ми ‰‚у мfl со об ще ни fl ми, по то му что ‰‚е сто о ны ‰олж ны сн‡ ч‡ л‡

по лу чить „‡ ‡н тию, что з‡ со fl ю щ‡fl ‡т‡ к‡ не ‚оз мож н‡.

По сле об ме н‡ те ть им и чет ‚е тым со об ще ни fl ми к‡ж ‰‡fl сто о н‡ мо жет

‚ы чис лить об щую се к ет ность меж ‰у ни ми ‚ ‰о пол не ние к ее от ‰ель но му ‰‡й ‰ -

же с ту хэ ши о ‚‡ ниfl. Об щ‡fl се к ет ность SKEYID (ID клю ч‡ з‡ се ке чи ‚‡ ниfl) з‡ -

‚и сит от ме то ‰‡ ‚ы чис ле ниfl, к‡к по к‡ з‡ но ни же. В у‡‚ не ни flх prf (псе‚ ‰о слу -

ч‡й н‡fl функ циfl) — хэш-функ циfl клю ч‡, ко то ‡fl оп е ‰е ле н‡ ‚ те че ние ф‡ зы пе -

е „о ‚о о‚.

SKYID = prf (пе‰ ‚‡ и тель ный (ме то‰ пе‰ ‚‡ и тель но „о со‚ ме ст но „о

со‚ ме ст ный ключ, N-I | N-R) клю ч‡)

SKYID = prf(N-I | N-R, gir) (ме то‰ от кы то „о клю ч‡)

SKYID = prf( (hash (N-I | N-R), (ци ф о ‚‡fl по‰ пись)

Cookie –I | Cookie –R)
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Ду „‡fl об щ‡fl се к ет ность ‚ы чис лfl ет сfl сле ‰у ю щим об ‡ зом:

SKYID_d = prf( (SKEYID, gi r| Cookie –I | Cookie –R| 0)

SKYID_a = prf( (SKEYID, SKEYID_d | gi r| Cookie –I | Cookie –R| 1)

SKYID_e = prf( (SKEYID, SKEYID_a | gi r| Cookie –I | Cookie –R| 2)

SKEYID_d (derived — по из ‚о‰ ный ключ) — ключ ‰лfl со з‰‡ ниfl ‰у „их клю -

чей. SKEYID_a — ключ ‡у тен ти фи к‡ ции, и SKEYID_e пи ме нfl ет сfl ‰лfl клю ч‡

ши ф о ‚‡ ниfl; обе эти се к ет но с ти ис поль зу ют сfl ‚ те че ние ф‡ зы пе е „о ‚о о‚.

Пе ‚ый п‡ ‡ мет (SKEYID) ‚ы чис лfl ет сfl ‰лfl к‡ж ‰о „о ме то ‰‡ об ме н‡ клю ч‡ ми

от ‰ель но. Вто ой п‡ ‡ мет — кон к‡ те н‡ циfl ‡з лич ных ‰‡н ных. Об ‡ ти те ‚ни м‡ -

ние, ключ ‰лfl prf — ‚се „‰‡ SKEYID.

Эти ‰‚е сто о ны т‡к же ‚ы чис лfl ют ‰‚‡ ‰‡й ‰ же с т‡ хэ ши о ‚‡ ниfl, HASH-I и

HASH-R, ко то ые ис поль зу ют сfl ‚ „л‡‚ ном е жи ме тех из этих че ты ех ме то ‰о‚.

Вы чис ле ниfl по к‡ з‡ ны ни же:

HASH-I = prf( (SKEYID, KE-I | KE-R | Cookie –I | Cookie –R |SA-I | ID-I)

HASH-R = prf( (SKEYID, KE-I | KE-R | Cookie –I | Cookie –R |SA-I | ID-R)

Об ‡ ти те ‚ни м‡ ние, что пе ‚ый ‰‡й ‰ жест пи ме нfl ет ID-I, ‚ то ‚е мfl к‡к

‚то ой — ID-R. Об‡ ис поль зу ют SA-I — пол ные SA ‰‡н ные, по сл‡н ные ини ци ‡ -

то ом. Ни о‰ин из них не ‚клю ч‡ ет пе‰ ло же ние, ‚ы б‡н ное е с пон ‰ен том, по -

сколь ку нуж но з‡ щи тить пе‰ ло же ние, по сл‡н ное ини ци ‡ то ом, от из ме не ний

зло умы ш лен ни к‡. Н‡ пи ме, зло умы ш лен ник мо„ бы по по бо ‚‡ть пе е ‰‡ть спи -

сок пе‰ ло же ний бо лее уflз ‚и мых, что бы об ле„ чить се бе ‡т‡ ку. Точ но т‡к же, ес ли

SA не ‚клю чен, зло умы ш лен ник мо„ бы из ме нить ‚ы б‡н ное пе‰ ло же ние н‡

‰у „ое, бл‡ „о пи flт ное ‰лfl се бfl. Об ‡ ти те ‚ни м‡ ние, что о‰ н‡ сто о н‡ не ‰олж н‡

зн‡ть ID ‰у „ой сто о ны пи ‚ы чис ле нии хэш.

По сле ‚ы чис ле ниfl клю чей и хэ ши о ‚‡ ниfl к‡ж ‰‡fl сто о н‡ пе е ‰‡ ет хэш ‰у „ой

сто о не, что бы по‰ т‚е ‰ить с‚ою по‰ лин ность. Ини ци ‡ то пе е ‰‡ ет HASH-I е с -

пон ‰ен ту к‡к ‰о к‡ з‡ тель ст ‚о, что он‡ — Али с‡. Толь ко Али с‡ зн‡ ет се к ет ность ‡у тен -

ти фи к‡ ции, и толь ко он‡ мо жет ‚ы чис лить HASH-I. Ес ли HASH-I, ‚ы чис лен ный Бо -

бом, со от ‚ет ст ‚у ет HASH-I, по сл‡н но му Али сой, он‡ ‡у тен ти фи ци о ‚‡ н‡. Тем же с‡ -

мым спо со бом Боб мо жет по‰ т‚е ‰ить с‚ою по‰ лин ность Али се, по сы л‡fl HASH-R.

Об ‡ ти те ‚ни м‡ ние, что з‰есь есть о‰ н‡ тон кость. Ко„ ‰‡ Боб ‚ы чис лfl ет

HASH I, он нуж ‰‡ ет сfl ‚ ID Али сы, и н‡ обо от. В не ко то ых ме то ‰‡х ID пе е ‰‡ ют

с по мо щью пе ‰ы ‰у щих со об ще ний; ‚ ‰у „их — с хэ шем ли бо с хэ шем и с ID, з‡ -

ши ф о ‚‡н ным SKEYID_e. 

Ме то‰ пе‰ ‚‡ и тель но „о со‚ ме ст но „о клю ч‡

В ме то ‰е пе‰ ‚‡ и тель но „о со‚ ме ст но „о клю ч‡ сим ме т ич ный ключ ис поль -

зу ет сfl ‰лfl ‡у тен ти фи к‡ ции ‡‚ но п‡‚ ных п‡т не о‚ ‰у„ ‰лfl ‰у „‡. Ри су нок 18.20

по к‡ зы ‚‡ ет ‡у тен ти фи к‡ цию со‚ ме ст ным клю чом ‚ „л‡‚ ном е жи ме. 
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Рис. 18.20. Ос но‚ ной е жим ме то ‰‡ с пе‰ ‚‡ и тель ным со‚ ме ст ным се к -

ет ным клю чом

В пе ‚ых ‰‚ух со об ще ни flх ини ци ‡ то и е с пон ‰ент об ме ни ‚‡ ют сfl cookies

(‚ об щем з‡ „о ло‚ ке и п‡ ‡ ме т ‡х SA). В сле ‰у ю щих ‰‚ух со об ще ни flх они об ме ни -

‚‡ ют сfl по лу клю ч‡ ми и nonces (см. лекцию 15). Те пеь эти ‰‚е сто о ны мо „ут со -

з‰‡ть SKEYID и ‰‚‡ клю че ‚ых хэ ш‡ (HASH-I и HASH-R). В пfl том и ше с том со -

об ще ни flх ‰‚е сто о ны об ме ни ‚‡ ют сfl со з‰‡н ны ми хэ ш‡ ми и их ID. Что бы з‡ щи -

щ‡ть ID и хэ ши, по сле‰ ние ‰‚‡ со об ще ниfl з‡ ши ф о ‚‡ ны с SKEYID_e.

Об ‡ ти те ‚ни м‡ ние, что пе‰ ‚‡ и тель ный со‚ ме ст ный ключ обес пе чи ‚‡ ет се -

к ет ность меж ‰у Али сой (ини ци ‡ то ом) и Бо бом (е с пон ‰ен том). Е‚‡ (зло умы ш -

лен ник) не име ет ‰о сту п‡ к это му клю чу. Е‚‡ не мо жет со з‰‡ть SKEYID и по это му

не мо жет со з‰‡ть ни HASH-I, ни HASH-R. Об ‡ ти те ‚ни м‡ ние т‡к же, что об мен ID

‰ол жен быть с‰е л‡н ‚ со об ще ни flх 5 и 6, что бы обес пе чить ‚ы чис ле ние хэ ш‡.
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С этим ме то ‰ом есть о‰ н‡ по бле м‡. Боб не мо жет ‡с ши ф о ‚‡ть со об ще ние,

ес ли он не зн‡ ет пе‰ ‚‡ и тель ный со‚ ме ст ный ключ, — то есть он ‰ол жен зн‡ть, кто

Али с‡ (зн‡ть ее ID). Но ID Али сы з‡ ши ф о ‚‡н ‚ со об ще нии 5. Р‡з ‡ бот чик это „о

ме то ‰‡ ут ‚еж ‰‡ ет, что ID ‚ этом слу ч‡е ‰ол жен быть ‚ ‡‰ е се к‡ж ‰ой сто о ны.

Это — не по бле м‡, ес ли Али с‡ н‡ хо ‰ит сfl ‚ по сто flн ном хо с те (‡‰ ес IP ус т‡ -

но‚ лен). О‰ н‡ ко ес ли Али с‡ пеехо‰ит из о‰ной сети ‚ ‰у„ую, это уже по бле м‡.

Пе ‚о н‡ ч‡ль ный ме то‰ от кы то „о клю ч‡

В пе ‚о н‡ ч‡ль ном ме то ‰е от кы то „о клю ч‡ ини ци ‡ то и е с пон ‰ент ‰о к‡ -

зы ‚‡ ют их по‰ лин ность, по к‡ зы ‚‡fl, что они об л‡ ‰‡ ют се к ет ным клю чом, с‚fl -

з‡н ным с их объ fl‚ лен ным от кы тым клю чом. Ри су нок 18.21 иллюстиует об мен

со об ще ни fl ми пи ис поль зо ‚‡ нии ме то ‰‡ пе ‚о н‡ ч‡ль но „о от кы то „о клю ч‡.

Пе ‚ые ‰‚‡ со об ще ниfl — те же, что ‚ пе ‰ы ‰у щем ме то ‰е. В те ть ем со об -

ще нии ини ци ‡ то пе е ‰‡ ет с‚ой по лу ключ, once и ID. В чет ‚е том со об ще нии е -

с пон ‰ент по сту п‡ ет ‡н‡ ло „ич но. О‰ н‡ ко nonce и ID з‡ ши ф о ‚‡ ны от кы тым

клю чом пи ем ни к‡ и ‡с ши ф о ‚‡ ны се к ет ным клю чом пи ем ни к‡. К‡к ‚и‰ но

из ис. 18.21, nonce и ID з‡ ши ф о ‚‡ ны от ‰ель но, по то му что, к‡к мы у‚и ‰им поз -

же, они ко ‰и у ют сfl от ‰ель но от ос т‡ль ных н‡ „у зок.

От ли чие меж ‰у этим ме то ‰ом и пе ‰ы ‰у щим ‚ том, что об мен ID по ‚о ‰ит -

сfl ‚ те ть ем и чет ‚е том со об ще нии ‚ме с то пfl то „о и ше с то „о со об ще ний. Пfl тое

и ше с тое со об ще ниfl толь ко ‰о ст‡‚ лfl ют хэ ши.

Вы чис ле ние SKEYID ‚ этом ме то ‰е б‡ зи у ет сfl н‡ хэ ши о ‚‡ нии nonce и

сим ме т ич но „о клю ч‡. Хэ ши о ‚‡ ние nonce ис поль зу ет сfl к‡к ключ ‰лfl функ ции

HMAC. Об ‡ ти те ‚ни м‡ ние, что з‰есь мы ис поль зу ем ‰‚ой ное хэ ши о ‚‡ ние. Хо -

тfl SKEYID, ‡, сле ‰о ‚‡ тель но, е„о хэш не по се‰ ст ‚ен но не з‡ ‚и сит от се к ет но с -

ти, ко то ой об л‡ ‰‡ ет к‡ж ‰‡fl сто о н‡, они с‚fl з‡ ны ко с ‚ен но. SKEYID з‡ ‚и сит от

nonce, ‡ nonce мо жет быть ‡с ши ф о ‚‡н толь ко се к ет ным клю чом (се к ет ность)

пи ем ни к‡. Сле ‰о ‚‡ тель но ес ли ‚ы чис лен ный хэш со от ‚ет ст ‚у ет по лу чен но му,

он ‰о к‡ зы ‚‡ ет, что к‡ж ‰‡fl сто о н‡ — тот, кем он се бfl ут ‚еж ‰‡ ет.

Пе е смо т ен ный ме то‰ от кы то „о клю ч‡

Ме то‰ пе ‚о н‡ ч‡ль но „о от кы то „о клю ч‡ име ет не ко то ые не ‰о ст‡т ки. Во-

пе ‚ых, ‰‚е опе ‡ ции ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl от кы то „о клю ч‡ н‡ кл‡ ‰ы ‚‡ -

ют тfl же лую н‡ „уз ку н‡ ини ци ‡ то ‡ и е с пон ‰ен т‡. Во-‚то ых, ини ци ‡ то не мо -

жет по сл‡ть с‚ой се ти фи к‡т, з‡ ши ф о ‚‡н ный от кы тым клю чом е с пон ‰ен т‡,

т‡к к‡к лю бой мо„ с‰е л‡ть это с лож ным се ти фи к‡ том. Ме то‰ был пе е смо т ен

т‡к, что бы от кы тый ключ ис поль зо ‚‡л сfl толь ко ‰лfl со з‰‡ ниfl ‚е мен но „о клю ч‡

з‡ се ке чи ‚‡ ниfl, к‡к по к‡ з‡ но н‡ ис. 18.22.

Об ‡ ти те ‚ни м‡ ние, что ‰‚‡ ‚е мен ных се к ет ных клю ч‡ со з‰‡ ны из хэ ш‡

nonce и cookies. Ини ци ‡ то ис поль зу ет от кы тый ключ е с пон ‰ен т‡, что бы пе е -

‰‡ть е„о nonce. Ре с пон ‰ент ‰е ши ф и у ет nonce и ‚ы чис лfl ет ‚е мен ный ключ

ини ци ‡ то ‡, по сле че „о мо „ут быть ‡с ши ф о ‚‡ ны по лу ключ, ID и ‰о пол ни тель -

ный се ти фи к‡т. Д‚‡ ‚е мен ных клю ч‡ з‡ се ке чи ‚‡ ниfl, K-I и K-R, ‚ы чис лfl ют сfl

сле ‰у ю щим об ‡ зом:

K-I = prf(N – I, Cookie-I) K-R = prf(N – R, Cookie-R)
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Ме то‰ ци ф о ‚ой по‰ пи си

В этом ме то ‰е к‡ж ‰‡fl сто о н‡ по к‡ зы ‚‡ ет, что он‡ об л‡ ‰‡ ет се ти фи ци о -

‚‡н ным се к ет ным клю чом, с‚fl з‡н ным с ци ф о ‚ой по‰ пи сью. Ри су нок 18.23

иллюстиует об мен со об ще ни fl ми пи этом ме то ‰е. Он по хож н‡ ме то‰ пе‰ ‚‡ -

и тель но „о со‚ ме ст но „о клю ч‡ ‚о ‚сем, ко ме по це ‰у ы ‚ы чис ле ниfl SKEYID.

Кус
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Рис. 18.21. Гл‡‚ ный е жим ме то ‰‡ с пе ‚о н‡ ч‡ль ным от кы тым клю чом



Об ‡ ти те ‚ни м‡ ние, что ‚ этом ме то ‰е пе е ‰‡ ч‡ се ти фи к‡ т‡ fl‚ лfl ет сfl не о -

бfl з‡ тель ной опе ‡ ци ей. Се ти фи к‡т мож но пе е ‰‡ть, по то му что он мо жет быть

з‡ ши ф о ‚‡н SKEYID_e, ко то ый не з‡ ‚и сит от клю ч‡ по‰ пи си. В со об ще нии 5

ини ци ‡ то по‰ пи сы ‚‡ ет ‚сю ин фо м‡ цию об ме н‡ ‚ со об ще ни flх 1-4 с‚о им клю -

чом по‰ пи си. Ре с пон ‰ент ‚е и фи ци у ет по‰ пись, ис поль зуfl от кы тый ключ ини -

ци ‡ то ‡, ко то ый по‰ т‚еж ‰‡ ет по‰ лин ность ини ци ‡ то ‡. Ан‡ ло „ич но, ‚ со об ще -
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Рис. 18.22. Гл‡‚ ный е жим ме то ‰‡ с пе е смо т ен ным от кы тым клю чом



нии 6 е с пон ‰ент по‰ пи сы ‚‡ ет ‚сю ин фо м‡ цию об ме н‡ с‚о им клю чом по‰ пи си.

Ини ци ‡ то ‚е и фи ци у ет по‰ пись.

Рис. 18.23. Гл‡‚ ный е жим ме то ‰‡ ци ф о ‚ой по‰ пи си

Ф‡ з‡ I: эне „ич ный е жим

К‡ж ‰ый эне „ич ный е жим — сж‡ т‡fl ‚е сиfl со от ‚ет ст ‚у ю ще „о „л‡‚ но „о е -

жи м‡. Вме с то ше с ти со об ще ний ‚ об ме не уч‡ ст ‚у ют толь ко ти. Со об ще ниfl 1 и 3

объ е ‰и не ны ‚ о‰ но — пе ‚ое со об ще ние. Со об ще ниfl 2, 4 и 6 объ е ‰и не ны ‚о ‚то -

ое со об ще ние. Со об ще ние 5 пе е ‰‡ ют к‡к те тье со об ще ние. И‰еfl т‡ же с‡ м‡fl,

что и ‚ „л‡‚ ном е жи ме.

Ме то‰ пе‰ ‚‡ и тель но „о со‚ ме ст но „о клю ч‡

Ри су нок 18.24 по к‡ зы ‚‡ ет ме то‰ пе‰ ‚‡ и тель но „о со‚ ме ст но „о клю ч‡ ‚

эне „ич ном е жи ме. Об ‡ ти те ‚ни м‡ ние, что по сле по лу че ниfl пе ‚о „о со об ще -
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ниfl е с пон ‰ент мо жет ‚ы чис лить SKEYID и, сле ‰о ‚‡ тель но, HASH-R. Но ини -

ци ‡ то не мо жет ‚ы чис лить SKEYID, по к‡ не по лу чит ‚то ое со об ще ние.

HASN-I ‚ те ть ем со об ще нии мо жет быть з‡ ши ф о ‚‡ но.

Рис. 18.24. Эне „ич ный е жим ме то ‰‡ с пе‰ ‚‡ и тель ным со‚ ме ст ным

клю чом

Ме то‰ пе ‚о н‡ ч‡ль но „о от кы то „о клю ч‡

Ри су нок 18.25 по к‡ зы ‚‡ ет об мен со об ще ни fl ми с ис поль зо ‚‡ ни ем ме то -

‰‡ пе ‚о н‡ ч‡ль но „о от кы то „о клю ч‡ ‚ эне „ич ном е жи ме. Об ‡ ти те ‚ни м‡ -

ние, что е с пон ‰ент мо жет ‚ы чис лить SKEYID и HASH-R по сле по лу че ниfl

пе ‚о „о со об ще ниfl, но ини ци ‡ то ‰ол жен ж‰‡ть, по к‡ не по лу чит ‚то ое со -

об ще ние.

Пе е смо т ен ный ме то‰ от кы то „о клю ч‡

Ри су нок 18.26 по к‡ зы ‚‡ ет пе е смо т ен ный ме то‰ от кы то „о клю ч‡ ‚ эне -

„ич ном е жи ме. И‰еfl — т‡ же с‡ м‡fl, что и ‚ „л‡‚ ном е жи ме, з‡ ис клю че ни ем то -

„о, что не ко то ые со об ще ниfl объ е ‰и не ны.

Ме то‰ ци ф о ‚ой по‰ пи си

Ри су нок 18.27 по к‡ зы ‚‡ ет ме то‰ ци ф о ‚ой по‰ пи си ‚ эне „ич ном е жи ме.

И‰еfl — т‡ же с‡ м‡fl, что и ‚ „л‡‚ ном е жи ме, з‡ ис клю че ни ем то „о, что не ко то ые

со об ще ниfl объ е ‰и не ны.
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Ф‡ з‡ II: бы с т ый е жим

По сле то „о к‡к ус лу „и бе зо п‡с но с ти (SA’s) бы ли со з‰‡ ны или ‚ „л‡‚ ном е -

жи ме, или ‚ эне „ич ном е жи ме, мо жет быть н‡ ч‡ т‡ ф‡ з‡ II. Длfl ф‡ зы II ‚ н‡ сто -

fl щее ‚е мfl есть толь ко о‰ин е жим — бы с т ый е жим. Этот е жим н‡ хо ‰ит сfl по‰

уп ‡‚ ле ни ем SA’s IKE, со з‰‡н но „о ф‡ зой 1. К‡ж ‰ый ме то‰ бы с т о „о е жи м‡ мо -

жет н‡ ч‡ть ‡ бо ту лю бым „л‡‚ ным или ‡„ ес си‚ ным е жи мом.

Бы с т ый е жим ис поль зу ет SA’s IKE, что бы со з‰‡ть IPSec SA’s (или SA’s ‰лfl

лю бо „о ‰у „о „о по то ко л‡). Ри су нок 18.28 по к‡ зы ‚‡ ет об мен со об ще ни fl ми ‚ хо ‰е

бы с т о „о е жи м‡.

В ф‡ зе II лю б‡fl сто о н‡ мо жет быть ини ци ‡ то ом: то есть ини ци ‡ то ф‡ зы

II мо жет быть ини ци ‡ то ом или е с пон ‰ен том ф‡ зы 1.
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Рис. 18.25. Эне „ич ный е жим ме то ‰‡ с пе ‚о н‡ ч‡ль ным клю чом



Ини ци ‡ то пе е ‰‡ ет пе ‚ое со об ще ние, ко то ое ‚клю ч‡ ет ‚ се бfl клю че ‚ой

HMAC HASH 1 (бу ‰ет ‡с смо т ен поз же), пол ный SA, со з‰‡н ный ‚ ф‡ зе 1, но ‚ый

nonce (N–I), ‰о пол ни тель ный но ‚ый по лу ключ Диф фи-Хелл м‡ н‡ (KE-I) и ино „‰‡

ID обе их сто он. Вто ое со об ще ние по хо же, но пе е но сит клю че ‚ой HMAC

HASH2, nonce е с пон ‰ен т‡ (N-R), и, ес ли есть, то по лу ключ Диф фи-Хелл м‡ н‡, со -

з‰‡н ный е с пон ‰ен том. Те тье со об ще ние со ‰е жит толь ко HMAC HASH3 клю ч‡.

Со об ще ниfl ‡у тен ти фи ци о ‚‡ ны с по мо щью ис поль зо ‚‡ ниfl тех HMAC

клю ч‡: HASH1, HASH2 и HASH3. Они ‚ы чис лfl ют сfl сле ‰у ю щим об ‡ зом:

HASH1 = prf (SKEYID_d, MsgID | SA | N-I)

HASH2 = prf (SKEYID_d, MsgID | SA | N-R) 

HASH3 = prf (SKEYID_d, 0 | MsgID [ SA | N-I | N-R)
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Рис. 18.26. Эне „ич ный е жим ме то ‰‡ с пе е смо т ен ным от кы тым клю чом
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Рис. 18.27. Эне „ич ный е жим ме то ‰‡ ци ф о ‚ой по‰ пи си

Рис. 18.28. Бы с т ый е жим 



К‡ж ‰ый HMAC ‚клю ч‡ ет со об ще ние IKE (MsgID), ис поль зу е мое ‚ з‡ „о ло‚ -

ке ISAKMP. Вклю че ние MsgID пе ‰от ‚‡ щ‡ ет о‰ но ‚е мен ное со з‰‡ ние ф‡ зы II и

‚оз мож ное столк но ‚е ние.

Все ти со об ще ниfl з‡ ши ф о ‚‡ ны ‰лfl кон фи ‰ен ци ‡ль но с ти, ис поль зуfl

SKEYID_e, со з‰‡н ный ‚ те че ние ф‡ зы 1.

И‰е ‡ль н‡fl пfl м‡fl бе зо п‡с ность (PFS)

По сле ус т‡ но‚ ле ниfl IKE SA и ‚ы чис ле ниfl SKEYID_d ‚ ф‡ зе 1 ‚се клю чи ‰лfl

бы с т о „о е жи м‡ по лу че ны из SKEYID_d. Т‡к к‡к из е‰ин ст ‚ен ной ф‡ зы I ф‡ з‡ II

мо жет быть по лу че н‡ мно „о ‡з, бе зо п‡с ность ф‡ зы II fl‚ лfl ет сfl уflз ‚и мой, ес ли зло -

умы ш лен ник име ет ‰о ступ к SKEYID_d. Что бы ‚ос пе пflт ст ‚о ‚‡ть это му, IKE пи -

ме нfl ет оп цию и‰е ‡ль н‡fl пfl м‡fl бе зо п‡с ность (PFS — Perfect Forward Security). В этой

оп ции по ис хо ‰ит об мен ‰о пол ни тель ным по лу клю чом Диф фи-Хелл м‡ н‡, и ‚ е -

зуль т‡ те со ‚е ст ный ключ (gir) ис поль зу ет сfl ‚ ‚ы чис ле нии м‡ те и ‡ л‡ ‰лfl клю чей (см.

сле ‰у ю щий ‡з ‰ел) ‰лfl IPSec. PFS эф фек ти ‚ен, ес ли ключ Диф фи-Хелл м‡ н‡ по сле

‚ы чис ле ниfl м‡ те и ‡ л‡ ‰лfl клю ч‡ не ме‰ лен но у‰‡ лен ‚ к‡ж ‰ом бы с т ом е жи ме.

М‡ те и ‡ лы ‰лfl клю чей

По сле об ме н‡ ‚ ф‡ зе II SA ‰лfl IPSec со з‰‡н, ‚клю ч‡fl м‡ те и ‡л ‰лfl клю ч‡, K,

ко то ый мо жет ис поль зо ‚‡ть сfl ‚ IPSec. Е„о зн‡ че ние по лу че но сле ‰у ю щим об ‡ зом:

K = prf (SKEYID_d, protocol | SPI | N-I | N-R) (без PFS)

K = prf (SKEYID_d, gir | protocol | SPI | N-I | N-R)    (с PFS)

Ес ли ‰ли н‡ K слиш ком ко от к‡ ‰лfl кон кет но „о ‚ы б‡н но „о ши ф ‡, со з‰‡ -

ет сfl по сле ‰о ‚‡ тель ность клю чей, „‰е к‡ж ‰ый ключ по лу ч‡ ет сfl из пе ‰ы ‰у ще „о, и

клю чи кон к‡ те ни у ют сfl ‰лfl то „о, что бы с‰е л‡ть ‰лин ный ключ. Мы по к‡ зы ‚‡ ем

слу ч‡й без PFS; ‰лfl ‚‡ и ‡н т‡ с PFS мы ‰олж ны ‰о б‡ ‚ить gir.

Со з‰‡н ный м‡ те и ‡л ‰лfl клю чей — о‰ но н‡ п‡‚ лен ный; к‡ж ‰‡fl сто о н‡ со -

з‰‡ ет с‚ой ‡з лич ный м‡ те и ‡л ‰лfl клю чей, по это му ис поль зу е мый ‚ к‡ж ‰ом н‡ -

п‡‚ ле нии м‡ те и ‡л ‡з ли чен.

K1 =prf (SKEYID_d, protocol | SPI | N-I | N-R)    

K2 =prf (SKEYID_d, K1 | protocol | SPI | N-I | N-R)    

K3 =prf (SKEYID_d, K2 | protocol | SPI | N-I | N-R) 

…….   

K = K1 | K2 | K3 |    

М‡ те и ‡л ‰лfl клю чей, со з‰‡н ный по сле ф‡ зы II, — о‰ но н‡ п‡‚ лен ный; 

есть о‰ин ключ ‰лfl к‡ж ‰о „о н‡ п‡‚ ле ниfl.

SA-‡л „о ит мы

В з‡ клю че ние это „о ‡з ‰е л‡ пи ‚е ‰ем ‡л „о ит мы, с по мо щью ко то ых ‰о „о -

‚‡ и ‚‡ ют сfl ‚ те че ние пе ‚ых ‰‚ух об ме но‚ со об ще ни fl ми ‚ IKE.
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Гуп пы Диф фи-Хелл м‡ н‡

Пе ‚ые пе е „о ‚о ы ‚клю ч‡ ют „уп пу Диф фи-Хелл м‡ н‡, ис поль зу е мую ‰лfl

то „о, что бы об ме ни ‚‡ть сfl по лу клю ч‡ ми. Он‡ со сто ит из пfl ти „упп, к‡к это по -

к‡ з‡ но ‚ т‡б ли це 18.3.

Т‡б ли ц‡ 18.3. Гуп пы Диф фи-Хелл м‡ н‡

Зн‡ че ние Опи с‡ ние

1 Гуп п‡ ‚оз ‚е ‰е ниfl ‚ сте пень по мо ‰у лю с мо ‰у лем 768 би то‚

2 Гуп п‡ ‚оз ‚е ‰е ниfl ‚ сте пень по мо ‰у лю с мо ‰у лем 1024 би т‡

3 Гуп п‡ эл лип ти че с кой ки ‚ой с ‡з ме ом по лfl 155 би то‚

4 Гуп п‡ эл лип ти че с кой ки ‚ой с ‡з ме ом по лfl 185 би то‚

5 Гуп п‡ ‚оз ‚е ‰е ниfl ‚ сте пень по мо ‰у лю с мо ‰у лем 1680 би то‚

Ал „о ит мы хэ ши о ‚‡ ниfl, ко то ые ис поль зу ют сfl ‰лfl ‡у тен ти фи к‡ ции, по -

к‡ з‡ ны ‚ т‡б ли це 18.4.

Т‡б ли ц‡ 18.4. Ал „о ит мы хэ ши о ‚‡ ниfl

Зн‡ че ние Опи с‡ ние

1 MD5

2 SHA

3 Tiger

4 SHA2-256

5 SHA2-384

6 SHA2-512

Ал „о ит мы ши ф о ‚‡ ниfl

Ал „о ит мы ши ф о ‚‡ ниfl, ко то ые пи ме нfl ют сfl ‰лfl обес пе че ниfl кон фи ‰ен -

ци ‡ль но с ти, по к‡ з‡ ны ‚ т‡б ли це 18.5. Все они обыч но ис поль зу ют сfl ‚ е жи ме CBC.

Т‡б ли ц‡ 18.5. Ал „о ит мы ши ф о ‚‡ ниfl

Зн‡ че ние Опи с‡ ние

1 DES

2 IDEA

3 Blowfish

4 RC5

5 3DES

6 CAST

7 AES

18.6. ISAKMP

По то кол уп ‡‚ ле ниfl клю ч‡ ми и ус лу„ бе зо п‡с но с ти ‚ Ин те не те —

ISAKMP (Internet Security Association and Key Management Protocol) — ‡з ‡ бо т‡н

‰лfl об ме н‡ со об ще ни fl ми ‚ по то ко ле ши ф о ‚‡ ниfl и и‰ен ти фи к‡ ции — (IKE).
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Об щий з‡ „о ло ‚ок

Фо м‡т об ще „о з‡ „о ло‚ к‡ по к‡ з‡н н‡ ис. 18.29.

Рис. 18.29. Об щий з‡ „о ло ‚ок ISAKMP

• Cookie ини ци ‡ то ‡. Это по ле н‡ 32 би т‡ оп е ‰е лfl ет сookie объ ек т‡, ко то ый

ини ци и у ет ус т‡ но‚ ле ние SA, у‚е ‰ом ле ние SA или у‰‡ ле ние SA. 

• Cookie е с пон ‰ен т‡. Это по ле н‡ 32 би т‡ оп е ‰е лfl ет сookie от ‚е т‡ е с пон ‰ен -

т‡. Зн‡ че ние это „о по лfl — 0, ко„ ‰‡ ини ци ‡ то пе е ‰‡ ет пе ‚ое со об ще ние. 

• Сле ‰у ю щ‡fl по лез н‡fl н‡ „уз к‡. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет тип по лез -

ной н‡ „уз ки, ко то ый сле ‰у ет не по се‰ ст ‚ен но з‡ з‡ „о ло‚ ком. Мы об -

суж ‰‡ ем ‡з лич ные ти пы по лез ной н‡ „уз ки ‚ сле ‰у ю щем ‡з ‰е ле.

• Гл‡‚ н‡fl ‚е сиfl. Этот но ме ‡з ме ом 4 би т‡ оп е ‰е лfl ет „л‡‚ ную ‚е сию

по то ко л‡. В н‡ сто fl щее ‚е мfl зн‡ че ние это „о по лfl — 1.

• Мл‡‰ ший но ме ‚е сии. Этот но ме ‡з ме ом 4 би т‡ и‰ет по сле „л‡‚ ной

‚е сии и ‰о пол нfl ет ‚е сию по то ко л‡. В н‡ сто fl щее ‚е мfl зн‡ че ние это „о

по лfl — 0.

• Тип об ме н‡. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет тип об ме н‡, ко то ый осу ще -

ст‚ лfl ет сfl ISAKMP-п‡ ке т‡ ми. Мы об су ‰и ли ‡з лич ные ти пы об ме н‡ ‚ пе -

‰ы ‰у щем ‡з ‰е ле.

• Фл‡ж ки. Это — по ле н‡ 8 би то‚, ‚ ко то ом к‡ж ‰ый бит оп е ‰е лfl ет оп цию

об ме н‡. По к‡ оп е ‰е ле ны толь ко ти с‡ мых мл‡‰ ших би т‡. Бит ши ф о ‚‡ -

ниfl, ко„ ‰‡ он ус т‡ но‚ лен н‡ 1, ук‡ зы ‚‡ ет, что ос т‡ль н‡fl ч‡сть по лез ной н‡ -

„уз ки бу ‰ет з‡ ши ф о ‚‡ н‡ с ис поль зо ‚‡ ни ем клю ч‡ ши ф о ‚‡ ниfl и ‡л „о -

ит м‡, оп е ‰е лен но „о SA. До „о ‚о ный бит, ко„ ‰‡ он ус т‡ но‚ лен н‡ 1, оп -

е ‰е лfl ет, что пе е‰ ус т‡ но‚ ле ни ем SA м‡ те и ‡л ши ф о ‚‡ ниfl не по лу чен.

Ко„ ‰‡ бит ‡у тен ти фи к‡ ции ус т‡ но‚ лен н‡ 1, он оп е ‰е лfl ет, что ос т‡ль н‡fl

ч‡сть по лез ной н‡ „уз ки хоть и не з‡ ши ф о ‚‡ н‡, но ‡у тен ти фи ци о ‚‡ н‡

‰лfl со х‡ не ниfl це ло ст но с ти.

• ID Со об ще ниfl. Это по ле н‡ 32 би т‡ — уни к‡ль ный опо зн‡ ‚‡ тель ный ко‰ со -

об ще ниfl, ко то ое оп е ‰е лfl ет по то кол. Это по ле ис поль зу ет сfl толь ко ‚ те -

че ние ‚то ой ф‡ зы пе е „о ‚о о‚ и ус т‡ но‚ ле но н‡ 0 ‚ те че ние пе ‚ой ф‡ зы.

• Дли н‡ со об ще ниfl. По сколь ку к к‡ж ‰о му п‡ ке ту мож но ‰о б‡‚ лflть ‡з лич -

ные по лез ные н‡ „уз ки, ‰ли н‡ со об ще ниfl мо жет быть ‡з лич н‡ ‰лfl к‡ж -

‰о „о п‡ ке т‡. Это по ле н‡ 32 би т‡ оп е ‰е лfl ет ‰ли ну ‚се „о со об ще ниfl, ‚клю -

ч‡fl з‡ „о ло ‚ок и ‚се по лез ные н‡ „уз ки.
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По лез ные н‡ „уз ки

По лез ные н‡ „уз ки ‡з ‡ бо т‡ ны ‰лfl то „о, что бы ‰о ст‡‚ лflть со об ще ниfl.

Т‡б ли ц‡ 18.6 по к‡ зы ‚‡ ет ти пы по лез ных н‡ „у зок.

Т‡б ли ц‡ 18.6. Ти пы по лез ных н‡ „у зок

Ти пы Н‡ з‚‡ ние К‡т кое опи с‡ ние

0 None (Нет) Ис поль зу ет сfl, что бы по к‡ з‡ть ко нец

мно же ст ‚‡ по лез ных н‡ „у зок

1 SA Ис поль зу ет сfl ‰лfl то „о, что бы з‡ пу с тить

н‡ ч‡ ло по цес с‡ пе е „о ‚о о‚

2 Proposal (пе‰ ло же ние) Со ‰е жит ин фо м‡ цию, ис поль зу е мую 

‚ те че ние пе е „о ‚о о‚ о SA

3 Transform (пе об ‡ зо ‚‡ть) Оп е ‰е лfl ет се к ет ные пе об ‡ зо ‚‡ ниfl

‰лfl со з‰‡ ниfl бе зо п‡с но „о к‡ н‡ л‡ 

4 Key Exchange (об мен клю ч‡ ми) До ст‡‚ лfl ет ‰‡н ные, ис поль зу е мые ‰лfl

„е не ‡ ции клю чей

5 Identification (и‰ен ти фи к‡ циfl) До ст‡‚ лfl ет ‰‡н ные и‰ен ти фи к‡ ции ‚

со е‰и не ни flх ‡‚ но „о уо‚ нfl

6 Certification (Се ти фи к‡ циfl) До ст‡‚ лfl ет се ти фи к‡т от кы то „о клю ч‡

7 Certification Request Ис поль зу ет сfl, что бы з‡ по сить 

(З‡ пос се ти фи к‡ т‡) се ти фи к‡т ‰у „ой сто о ны

8 Hash (хэ ши о ‚‡ ние) До ст‡‚ лfl ет ‰‡н ные, с„е не и о ‚‡н ные

хэш-функ ци ей

9 Signature (по‰ пись) До ст‡‚ лfl ет ‰‡н ные, с„е не и о ‚‡н ные

функ ци ей по‰ пи си

10 Nonce До ст‡‚ лfl ет бес по fl ‰оч но с„е не и о ‚‡н -

ные ‰‡н ные, т‡ кие к‡к nonce

11 Notification (у‚е ‰ом ле ние) До ст‡‚ лfl ет со об ще ниfl об ошиб к‡х или

со сто fl нии ус лу„ бе зо п‡с но с ти (SA)

12 Delete (у‰‡ лить) До ст‡‚ лfl ет SA, ко то ый у‰‡ лил пе е ‰‡т -

чик 

13 Vendor (по из ‚о ‰и тель) Оп е ‰е лfl ет ‡с ши е ниfl спе ци фи к‡ ции

по из ‚о ‰и те лfl

К‡ж ‰‡fl по лез н‡fl н‡ „уз к‡ име ет ти по ‚ой з‡ „о ло ‚ок и не ко то ые з‡ ‰‡н ные

по лfl. Фо м‡т об ще „о з‡ „о ло‚ к‡ по к‡ з‡н н‡ ис. 18.30.

• Сле ‰у ю щ‡fl по лез н‡fl н‡ „уз к‡. Это по ле н‡ 8 би то‚ и‰ен ти фи ци у ет тип

сле ‰у ю щей по лез ной н‡ „уз ки. Ко„ ‰‡ т‡ кой н‡ „уз ки нет, зн‡ че ние это -

„о по лfl — 0. Об ‡ ти те ‚ни м‡ ние, что нет по лfl ти п‡ ‰лfl те ку щей по лез -

ной н‡ „уз ки. Тип те ку щей по лез ной н‡ „уз ки оп е ‰е лен пе ‰ы ‰у щей

по лез ной н‡ „уз кой или об щим з‡ „о ло‚ ком (ес ли по лез н‡fl н‡ „уз к‡ —

пе ‚‡fl).

• Дли н‡ по лез ной н‡ „уз ки. Это по ле н‡ 16 би то‚ оп е ‰е лfl ет ‰ли ну пол ной

по лез ной н‡ „уз ки (‚клю ч‡fl ти по ‚ой з‡ „о ло ‚ок) ‚ б‡й т‡х.
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SA по лез н‡fl н‡ „уз к‡

SA по лез н‡fl н‡ „уз к‡ ис поль зу ет сfl, что бы ‰о „о ‚о ить сfl о п‡ ‡ ме т ‡х бе зо -

п‡с но с ти. О‰ н‡ ко эти п‡ ‡ ме т ы не ‚клю че ны ‚ SA по лез ную н‡ „уз ку; они н‡ хо -

‰flт сfl ‚ ‰‚ух ‰у „их по лез ных н‡ „уз к‡х (proposal — пе‰ ло же ние и transform — пе -

об ‡ зо ‚‡ ние), ко то ые мы об су ‰им поз же. SA по лез н‡fl н‡ „уз к‡ со по ‚ож ‰‡ ет сfl

о‰ ной или не сколь ки ми по лез ны ми н‡ „уз к‡ ми proposal (пе‰ ло же ние), и к‡ж ‰‡fl

по лез н‡fl н‡ „уз к‡ пе‰ ло же ниfl со по ‚ож ‰‡ ет сfl о‰ ной или боль ше по лез ны ми н‡ -

„уз к‡ ми transform (пе об ‡ зо ‚‡ ние). SA по лез н‡fl н‡ „уз к‡ толь ко оп е ‰е лfl ет по ле

‰о мен ин те пе т‡ ции и по ле си ту ‡ циfl. Ри су нок 18.31 по к‡ зы ‚‡ ет фо м‡т SA по -

лез ной н‡ „уз ки.

Рис. 18.31. SA по лез н‡fl н‡ „уз к‡

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ние по лей SA по лез ной н‡ -

„уз ки ‰‡ но ни же.

• До мен ин те пе т‡ ции (DOI — Domen Interpretation). Это — по ле н‡ 32 би т‡.

Длfl ф‡ зы 1 зн‡ че ние 0 ‰лfl это „о по лfl оп е ‰е лfl ет об щий SA; зн‡ че ние 1 оп -

е ‰е лfl ет IPSec.

• Си ту ‡ циfl. Это — по ле пе е мен ной ‰ли ны, оп е ‰е лfl ю щее си ту ‡ цию, ‚ ко -

то ой по ‚о ‰flт сfl пе е „о ‚о ы.

По лез н‡fl н‡ „уз к‡ «Пе‰ ло же ние»

По лез н‡fl н‡ „уз к‡ «Пе‰ ло же ние» (proposal), н‡ чи н‡ ет по цесс пе е „о ‚о -

о‚. Хо тfl это с‡ мо по се бе не з‡ ‰‡ ет ни к‡ ких п‡ ‡ ме т о‚, он‡ оп е ‰е лfl ет

и‰ен ти фи к‡ цию по то ко л‡ и ин ‰екс п‡ ‡ ме т ‡ обес пе че ниfl бе зо п‡с но с ти

(SPI). П‡ ‡ ме т ы ‰лfl пе е „о ‚о о‚ по сы л‡ ют сfl ‚ со ст‡ ‚е по лез ной н‡ „уз ки

«Пе об ‡ зо ‚‡ ние» (transform), ко то ‡fl сле ‰у ет з‡ по лез ной н‡ „уз кой пе‰ ло -

же ниfl. К‡ж ‰‡fl по лез н‡fl н‡ „уз к‡ пе‰ ло же ниfl со по ‚ож ‰‡ ет о‰ ну или бо лее

по лез ных н‡ „у зок пе об ‡ зо ‚‡ ниfl, ко то ые со з‰‡ ют ‡ль те н‡ ти‚ ные мно же -

ст ‚‡ п‡ ‡ ме т о‚. Ри су нок 18.32 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки пе‰ -

ло же ниfl.

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ниfl ‰у „их по лей ‰‡ ны

ни же.
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• Пе‰ ло же ние #. Ини ци ‡ то оп е ‰е лfl ет но ме пе‰ ло же ниfl т‡к, что бы е -

с пон ‰ент мо„ со сл‡ть сfl н‡ не „о. Об ‡ ти те ‚ни м‡ ние, что по лез н‡fl н‡ „уз -

к‡ SA мо жет ‚клю чить не сколь ко по лез ных н‡ „у зок пе‰ ло же ниfl. Ес ли

‚се пе‰ ло же ниfl пи н‡‰ ле ж‡т о‰ но му и то му же мно же ст ‚у по то ко ло‚,

но ме пе‰ ло же ниfl ‰ол жен быть о‰ ним и тем же ‰лfl к‡ж ‰о „о по то ко л‡

‚о мно же ст ‚е. В ‰у „их слу ч‡ flх пе‰ ло же ниfl ‰олж ны иметь ‡з лич ные но -

ме ‡.

• ID По то ко л‡. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет по то кол ‰лfl пе е „о ‚о о‚.

Н‡ пи ме, Ф‡ з‡ I IKE = 0, ESP = 1, AH = 2, и т. ‰.

• Р‡з ме SPI. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет ‡з ме ин ‰ек с‡ п‡ ‡ ме т ‡ бе -

зо п‡с но с ти (SPI) ‚ б‡й т‡х.

• Чис ло пе об ‡ зо ‚‡ ний. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет чис ло по лез ных н‡ -

„у зок пе об ‡ зо ‚‡ ниfl, ко то ые бу ‰ут сле ‰о ‚‡ть з‡ этой по лез ной н‡ „уз -

кой пе‰ ло же ниfl.

• SPI. Это по ле пе е мен ной ‰ли ны ф‡к ти че с кий SPI (см.‡з ме SPI). Об ‡ -

ти те ‚ни м‡ ние, что ес ли SPI не з‡ пол нfl ет по ст ‡н ст ‚о н‡ 32 би т‡, з‡ пол -

не ние не ‰о б‡‚ лfl ет сfl.

По лез н‡fl н‡ „уз к‡ «Пе об ‡ зо ‚‡ ние»

По лез н‡fl н‡ „уз к‡ «Пе об ‡ зо ‚‡ ние» ф‡к ти че с ки ‰о ст‡‚ лfl ет пи зн‡ ки SA

пе е „о ‚о о‚. Ри су нок 18.33 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки «пе об ‡ зо -

‚‡ ние».

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ниfl ‰у „их по лей ‰‡ ны ни же.

• Пе об ‡ зо ‚‡ ние #. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет но ме пе об ‡ зо ‚‡ ниfl.

Ес ли есть боль ше чем о‰ н‡ по лез н‡fl н‡ „уз к‡ пе об ‡ зо ‚‡ ниfl ‚ по лез ную

н‡ „уз ку пе‰ ло же ниfl, то к‡ж ‰‡fl ‰олж н‡ иметь с‚ой соб ст ‚ен ный но ме.

• ID пе об ‡ зо ‚‡ ниfl. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет и‰ен ти фи к‡ цию по лез -

ной н‡ „уз ки.

• Пи зн‡ ки. К‡ж ‰‡fl по лез н‡fl н‡ „уз к‡ пе об ‡ зо ‚‡ ниfl мо жет ‰о ст‡ ‚ить не -

сколь ко пи зн‡ ко‚ (‡т и бу то‚). К‡ж ‰ый ‡т и бут не по се‰ ст ‚ен но име ет

ти или ‰‚‡ по‰ по лfl (см. ис. 18.33). По‰ по ле ти п‡ пи зн‡ к‡ оп е ‰е лfl ет

тип пи зн‡ к‡ к‡к оп е ‰е лен но „о ‚ ‰о ме не ин те пе т‡ ции — DOI. По‰ по -

ле ‰ли ны пи зн‡ к‡, ес ли оно име ет сfl, оп е ‰е лfl ет зн‡ че ние ‰ли ны пи зн‡ -

к‡. По ле зн‡ че ниfl пи зн‡ к‡ — ‰‚‡ б‡й т‡ ‚ ко от кой фо ме или пе е мен ной

‰ли ны ‚ ‰лин ной фо ме.
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По лез н‡fl н‡ „уз к‡ «об ме н‡ клю ч‡ ми»

По лез н‡fl н‡ „уз к‡ «об ме н‡ клю ч‡ ми» пи ме нfl ет сfl пи об ме не со об ще ни fl ми,

‚ ко то ых те бу ет сfl пе е ‰‡ть пе‰ ‚‡ и тель ные клю чи, ис поль зу е мые ‰лfl со з‰‡ -

ниfl клю чей се ‡н с‡. Н‡ пи ме, он‡ мо жет быть нуж н‡, что бы пе е ‰‡ть по лу ключ

Диф фи-Хелл м‡ н‡. Рис. 18.34 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки «об ме н‡

клю ч‡ ми».

Рис. 18.34. По лез н‡fl н‡ „уз к‡ «об ме н‡ клю ч‡ ми»

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ние по лfl клю ч‡ з‡ се ке чи -

‚‡ ниfl (KE) ‰‡ но ни же.

KE. Это по ле пе е мен ной ‰ли ны пе е но сит ‰‡н ные, не об хо ‰и мые ‰лfl то „о,

что бы со з‰‡ ‚‡ть ключ се ‡н с‡.

По лез н‡fl н‡ „уз к‡ «И‰ен ти фи к‡ циfl»

По лез н‡fl н‡ „уз к‡ «И‰ен ти фи к‡ циfl» поз ‚о лfl ет объ ек т‡м пе е ‰‡ть с‚ои п‡ -

‡ ме т ы и‰ен ти фи к‡ ции ‰у„ ‰у „у. Ри су нок 18.35 по к‡ зы ‚‡ ет фо м‡т по лез ной

н‡ „уз ки «И‰ен ти фи к‡ циfl».

623

Лекциfl 18 Бе зо п‡с ность н‡ се те ‚ом уо‚ не: IP SEC

Рис. 18.33. По лез н‡fl н‡ „уз к‡ «Пе об ‡ зо ‚‡ ние»



Рис. 18.35. По лез н‡fl н‡ „уз к‡ «И‰ен ти фи к‡ циfl»

По лfl ‚ об щем з‡ „о ло‚ ке об суж ‰‡ лись. Опи с‡ ниfl ‰у „их по лей ‰‡ ны ни же.

• Тип ID. Это по ле н‡ 8 би то‚ з‡ ‰‡ ет ‰о мен (об л‡сть) ин те пе т‡ ции DOI и

оп е ‰е лfl ет тип ис поль зу е мо „о ID.

• Д‡н ные ID. Это по ле н‡ 24 би т‡ обыч но ус т‡ н‡‚ ли ‚‡ ет сfl н‡ 0.

• Д‡н ные и‰ен ти фи к‡ ции. Ф‡к ти че с кий и‰ен ти фи к‡ то к‡ж ‰о „о объ ек т‡ ‰о -

ст‡‚ лfl ет сfl ‚ этом по ле пе е мен ной ‰ли ны.

По лез н‡fl н‡ „уз к‡ «Се ти фи к‡ циfl»

В лю бое ‚е мfl ‚ те че ние по цес с‡ об ме н‡ объ ект мо жет пе е ‰‡ть с‚ой се -

ти фи к‡т (‰лfl от кы то „о клю ч‡ ши ф о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl или клю ч‡ по‰ пи си).

Хо тfl ‚клю че ние по лез ной н‡ „уз ки «Се ти фи к‡ циfl» ‚ по цесс об ме н‡ fl‚ лfl ет сfl

обыч но не о бfl з‡ тель ным, оно ‰олж но быть пе ‰у с мо т е но, ес ли нет бе зо п‡с но „о

спи с к‡-ук‡ з‡ те лfl (‰и ек то ии), ‰о ступ но „о ‰лfl ‡с пе ‰е ле ниfl се ти фи к‡ то‚.

Ри су нок 18.36 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки «се ти фи к‡ циfl».

Рис. 18.36. По лез н‡fl н‡ „уз к‡ «се ти фи к‡ циfl»

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ниfl ‰у „их по лей пи ‚е ‰е -

ны ни же.

• Се ти фи к‡т ко ‰и о ‚‡ ниfl. Это по ле н‡ 8 би то‚ оп е ‰е лfl ет ко ‰и о ‚‡ ние

(тип) се ти фи к‡ т‡. Т‡б ли ц‡ 18.37 по к‡ зы ‚‡ ет ти пы, оп е ‰е лен ные ‚ н‡ сто -

fl щее ‚е мfl.

• Д‡н ные се ти фи к‡ т‡. Это по ле пе е мен ной ‰ли ны, со ‰е ж‡ щее ф‡к ти че с -

кое зн‡ че ние се ти фи к‡ т‡. Об ‡ ти те ‚ни м‡ ние, что пе ‰ы ‰у щее по ле не -

fl‚ но оп е ‰е лfl ет ‡з ме это „о по лfl.

По лез н‡fl н‡ „уз к‡ «З‡ пос се ти фи к‡ т‡»

К‡ж ‰ый объ ект мо жет fl‚ но з‡ по сить се ти фи к‡т от ‰у „о „о объ ек т‡, ис -

поль зуfl по лез ную н‡ „уз ку «з‡ по с‡ се ти фи к‡ т‡». Ри су нок 18.37 по к‡ зы ‚‡ ет

фо м‡т т‡ кой по лез ной н‡ „уз ки.
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Рис. 18.37. По лез н‡fl н‡ „уз к‡ «З‡ пос се ти фи к‡ т‡»

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Оп е ‰е ле ниfl ‰у „их по лей пи -

‚е ‰е но ни же.

• Тип се ти фи к‡ т‡. Это 8-би то ‚ое по ле оп е ‰е лfl ет тип се ти фи к‡ т‡ ‚ по лез -

ной н‡ „уз ке се ти фи к‡ т‡. 

• А‰ ми ни с т ‡ циfl се ти фи к‡ т‡. Это — по ле пе е мен ной ‰ли ны, ко то ое оп е -

‰е лfl ет ‡‰ ми ни с т ‡ цию ‰лfl ‚ы ‰‡н но „о ти п‡ се ти фи к‡ т‡.

По лез н‡fl н‡ „уз к‡ «Хэ ши о ‚‡ ние»

По лез н‡fl н‡ „уз к‡ «Хэ ши о ‚‡ ние» со ‰е жит ‰‡н ные, с„е не и о ‚‡н ные хэш-

функ ци ей, к‡к опи с‡ но ‚ по це ‰у е об ме н‡ IKE. Д‡н ные хэ ши о ‚‡ ниfl „‡ ‡н ти -

у ют це ло ст ность со об ще ниfl или со сто fl ниfl. Ри су нок 18.38 по к‡ зы ‚‡ ет фо м‡т

по лез ной н‡ „уз ки «Хэ ши о ‚‡ ние».

Рис. 18.38. По лез н‡fl н‡ „уз к‡ «Хэ ши о ‚‡ ние»
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Т‡б ли ц‡18.7. Ти пы се ти фи к‡ ции

Зн‡ че ние Тип

0 Нет

1 Се ти фи к‡т ‚ ‚и ‰е X.509

2 Се ти фи к‡т по ‡л „о ит му PGP

3 Ключ по‰ пи с‡н ный DNS

4 Се ти фи к‡т X.509 – По‰ пись

5 Се ти фи к‡т X.509 – Об мен клю ч‡ ми

6 М‡ ке ы Це бе ‡ (Cerberus token)

7 Спи сок ‡н ну ли о ‚‡ ниfl се ти фи к‡ то‚

8 Спи сок ‡‰ ми ни с т ‡ ти‚ но „о ‡н ну ли о ‚‡ ниfl

9 се ти фи к‡т SPKI (Simple Public Key Infrastructure) 

10 X.509 се ти фи к‡т – Пи зн‡ ки



По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ние по сле‰ не „о по лfl ‰‡ но

ни же.

• Д‡н ные хэ ши о ‚‡ ниfl. Это — по ле пе е мен ной ‰ли ны, ко то ое со ‰е жит

‰‡н ные хэ ши о ‚‡ ниfl, с„е не и о ‚‡н ные с пи ме не ни ем хэш-функ ции к

ч‡ с ти со об ще ниfl или со сто fl ний ISAKMP.

По лез н‡fl н‡ „уз к‡ «По‰ пись»

По лез н‡fl н‡ „уз к‡ «По‰ пись» со ‰е жит ‰‡н ные, с„е не и о ‚‡н ные, с пи ме -

не ни ем по це ‰у ы ци ф о ‚ой по‰ пи си по не ко то ой ч‡ с ти со об ще ний или со сто -

fl ний ISAKMP. Ри су нок 18.39 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки «По‰ пись».

Рис. 18.39. По лез н‡fl н‡ „уз ки «По‰ пись»

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ние по сле‰ не „о по лfl ‰‡ но

ни же.

• По‰ пись. Это по ле пе е мен ной ‰ли ны со ‰е жит ‰‡й ‰ жест, сле ‰у ю щий из

пи ме не ниfl по‰ пи си к ч‡ с ти со об ще ний или со сто fl ний ISAKMP.

По лез н‡fl н‡ „уз к‡ Nonce

По лез н‡fl н‡ „уз к‡ Nonce со ‰е жит слу ч‡й ные ‰‡н ные ‰лfl ис поль зо ‚‡ ниfl

nonce, что бы обес пе чить жи ‚у честь со об ще ниfl и пе ‰от ‚ ‡ тить ‡т‡ ку ‚ос по из -

‚е ‰е ниfl. Ри су нок 18.40 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки nonce.

Рис. 18.40. По лез н‡fl н‡ „уз к‡ Nonce

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ние по сле‰ не „о по лfl ‰‡ но

ни же.

• Nonce. Это по ле пе е мен ной ‰ли ны со ‰е жит зн‡ че ниfl nonce.

По лез н‡fl н‡ „уз к‡ «У‚е ‰ом ле ние»

В те че ние по цес с‡ пе е „о ‚о о‚ ино „‰‡ о‰ н‡ сто о н‡ ‰олж н‡ со об щить ‰у -

„ой сто о не о со сто fl нии или об ошиб к‡х. По лез н‡fl н‡ „уз к‡ «У‚е ‰ом ле ние» ‡з ‡ -
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бо т‡ н‡ ‰лfl этих ‰‚ух це лей. Ри су нок 18.41 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки

«У‚е ‰ом ле ние».

Рис. 18.41. По лез н‡fl н‡ „уз к‡ «У‚е ‰ом ле ние»

По лfl ‚ об щем з‡ „о ло‚ ке уже об суж ‰е ны. Опи с‡ ниfl ‰у „их по лей ‰‡ ны ни же.

• DOI. Это по ле н‡ 32 би т‡ — то же с‡ мое, что оп е ‰е ле но ‰лfl по лез ной н‡ -

„уз ки ус лу„ обес пе че ниfl бе зо п‡с но с ти (SA).

• ID по то ко л‡. Это по ле н‡ 8 би то‚ — то же с‡ мое, что оп е ‰е ле но ‰лfl по -

лез ной н‡ „уз ки «Пе‰ ло же ние». 

• SPI ‡з ме. Это по ле н‡ 8 би то‚ — то же с‡ мое, что оп е ‰е ле но ‰лfl по лез -

ной н‡ „уз ки «Пе‰ ло же ние». 

• Тип со об ще ниfl «У‚е ‰ом ле ние». Это по ле н‡ 16 би то‚ оп е ‰е лfl ет со сто fl ние

или тип ошиб ки, о ко то ой нуж но пе е ‰‡ть со об ще ние. Т‡б ли ц‡ 18.8 ‰‡ ет

к‡т кое опи с‡ ние этих ти по‚. 

• SPI. Это по ле пе е мен ной ‰ли ны — т‡ кое же, к‡к оп е ‰е ле но ‰лfl по лез -

ной н‡ „уз ки «Пе‰ ло же ние».

• Д‡н ные у‚е ‰ом ле ниfl. Это по ле пе е мен ной ‰ли ны мо жет ‰о ст‡ ‚ить ‰о пол -

ни тель ное тек с то ‚ое со об ще ние о со сто fl нии или ошиб к‡х. Ти пы оши бок

пе е чис ле ны ‚ т‡б ли це 18.8. Зн‡ че ниfl 31 ‰о 8191 з‡ е зе ‚и о ‚‡ ны ‰лfl бу -

‰у ще „о ис поль зо ‚‡ ниfl и зн‡ че ниfl от 8192 ‰о 16383 — ‰лfl ч‡ ст но „о пи ме -

не ниfl.

Т‡б ли ц‡ 18.8 Ти пы у‚е ‰ом ле ниfl

Зн‡ че- Опи с‡ ние Опи с‡ ние (ус.)

ние

1 INVALID-PAYLOAD-TYPE Не ‰о пу с ти мый тип по лез ной н‡ „уз ки

2 DOI-NOT-SUPPORTED Не по‰ ‰е жи ‚‡ ет сfl

3 SITUATION-NOT-SUPPORTED Си ту ‡ циfl не по‰ ‰е жи ‚‡ ет сfl

4 INVALID-COOKIE Не ‰о пу с ти мое cookie

5 INVALID-MAJOR-VERSION Не ‰о пу с ти м‡fl „л‡‚ н‡fl ‚е сиfl

6 INVALID-MINOR-VERSION Не ‰о пу с ти мый мл‡‰ ший но ме ‚е сии
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7 INVALID-EXCHANGE-TYPE Не ‰о пу с ти мый тип об ме н‡

Зн‡ че- Опи с‡ ние Опи с‡ ние (ус.)

ние

8 INVALID-FLAGS Не ‰о пу с ти мые фл‡ж ки

9 INVALID-MESSAGE-ID Не ‰о пу с ти мый ID со об ще ниfl

10 INVALID-PROTOCOL-ID Не ‰о пу с ти мый ID по то ко л‡

11 INVALID-SPI Не ‰о пу с ти мый SPI

12 INVALID-TRANSFORM-ID Не ‰о пу с ти мый ID пе об ‡ зо ‚‡ ниfl

13 ATTRIBUTE-NOT-SUPPORTED Ат и бут не по‰ ‰е жи ‚‡ ет сfl

14 NO-PROPOSAL-CHOSEN Пе‰ ло же ние не ‚ы б‡ но 

15 BAD PROPOSAL-SYNTAX Пло хой син т‡к сис пе‰ ло же ниfl

16 PAYLOAD-MALFORMED Не п‡ ‚иль но сфо ми о ‚‡н н‡fl по лез-

н‡fl н‡ „уз к‡

17 INVALID-KEY-INFORMATION Не ‰о пу с ти м‡fl ин фо м‡ циfl клю ч‡

18 INVALID-ID-INFORMATION Не ‰о пу с ти м‡fl ин фо м‡ циfl ID

19 INVALID-CERT-ENCODING Не ‰о пу с ти мое ши ф о ‚‡ ние се ти фи -

к‡ т‡

20 INVALID-CERTIFICATE Не ‰о пу с ти мый се ти фи к‡т

21 CERT-TYPE-UNSUPPORTED Не по‰ ‰е жи ‚‡ е мый тип се ти фи к‡ т‡

22 INVALID-CERT-AUTHORITY Не ‰о пу с ти м‡fl ‡‰ ми ни с т ‡ циfl се ти -

фи к‡ т‡

23 INVALID-HASH- Не ‰о пу с ти м‡fl ин фо м‡ циfl 

INFORMATION хэ ши о ‚‡ ниfl

24 AUTHENTICATION-FAILED Оши боч н‡fl ‡у тен ти фи к‡ циfl

25 INVALID-SIGNATURE Не ‰о пу с ти м‡fl по‰ пись

26 ADDRESS-NOTIFICATION У‚е ‰ом ле ние ‡‰ е с‡

27 NOTIFY-SA-LIFETIME У‚е ‰ом ле ние о ‚е ме ни жиз ни SA

28 CERTIFICATE-UNAVAILABLE Се ти фи к‡т не ‰о сту пен

29 UNSUPPORTED EXCHANGE- Не по‰ ‰е жи ‚‡ е мый тип об ме н‡

TYPE

30 UNEQUAL-PAYLOAD- Не со от ‚ет ст ‚у ю щ‡fl ‰ли н‡ по лез ной 

LENGTHS н‡ „уз ки

Т‡б ли ц‡ 18.9 со ‰е жит спи сок у‚е ‰ом ле ний со сто fl ниfl. Зн‡ че ниfl от 16385 ‰о

24575 и от 40960 ‰о 65535 з‡ е зе ‚и о ‚‡ ны ‰лfl бу ‰у ще „о ис поль зо ‚‡ ниfl, зн‡ че ниfl

от 32768 ‰о 40959 — ‰лfl ч‡ ст но „о пи ме не ниfl.

Т‡б ли ц‡ 18.9. Зн‡ че ниfl у‚е ‰ом ле ний со сто fl ниfl

Зн‡ че ние Опи с‡ ние

16384 По‰ клю че но

24576-32767 DOI — з‡ ‰‡н ные ко ‰ы ин те пе т‡ ции ‰о ме н‡

По лез н‡fl н‡ „уз к‡ «У‰‡ ле ние» 

По лез н‡fl н‡ „уз к‡ «У‰‡ ле ние» ис поль зу ет сfl объ ек том, ко то ый у‰‡ лил

о‰ин или бо лее SA’s и ‰ол жен со об щить ‡‚ ным по уо‚ ню объ ек т‡м, что он эти
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SA’s боль ше не по‰ ‰е жи ‚‡ ет. Ри су нок 18.42 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз -

ки «у‰‡ ле ние».

Рис. 18.42. По лез н‡fl н‡ „уз к‡ «У‰‡ ле ние»

По лfl ‚ об щем з‡ „о ло‚ ке уже бы ли ‡с смо т е ны. Опи с‡ ниfl ‰у „их по лей

пи ‚о ‰flт сfl ни же.

• DOI. Это по ле н‡ 32 би т‡ — то же с‡ мое, что оп е ‰е ле но ‰лfl по лез ной н‡ -

„уз ки SA (ус лу„ обес пе че ниfl бе зо п‡с но с ти).

• ID По то кол‡. Это по ле н‡ 8 би то‚ — то же с‡ мое, что оп е ‰е ле но ‰лfl по -

лез ной н‡ „уз ки пе‰ ло же ниfl.

• SPI ‡з ме. Это по ле н‡ 8 би то‚ — то же с‡ мое, что оп е ‰е ле но ‰лfl по лез -

ной н‡ „уз ки пе‰ ло же ниfl.

• Но ме SPI’s. Это по ле н‡ 16 би то‚ оп е ‰е лfl ет но ме SPI’s. К‡ж ‰ый, кто

у‰‡ лfl ет по лез ную н‡ „уз ку, мо жет из ‚е с тить об у‰‡ ле нии не сколь ких SAs.

• SPIs. Это по ле пе е мен ной ‰ли ны оп е ‰е лfl ет SPI’s, у‰‡ лен ные SA’s.

По лез н‡fl н‡ „уз к‡ «По ст‡‚ щик» 

ISAKMP поз ‚о лfl ет об мен ин фо м‡ ци ей, учи ты ‚‡ ю щей осо бен но с ти ‰‡н но -

„о по ст‡‚ щи к‡. Ри су нок 18.43 по к‡ зы ‚‡ ет фо м‡т по лез ной н‡ „уз ки «По ст‡‚ щик».

Рис. 18.43. По лез н‡fl н‡ „уз к‡ «По ст‡‚ щик»

По лfl ‚ ти по ‚ом з‡ „о ло‚ ке уже об суж ‰‡ лись. Опи с‡ ние по сле‰ не „о по лfl ‰‡ -

но ни же.

• ID по ст‡‚ щи к‡. Это по ле пе е мен ной ‰ли ны оп е ‰е лfl ет кон ст‡н ту, ис -

поль зу е мую по ст‡‚ щи ком.
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18.7. Ре ко мен ‰о ‚‡н н‡fl ли те ‡ ту ‡

Длfl бо лее ‰е т‡ль но „о изу че ниfl по ло же ний, об суж ‰ен ных ‚ этой лекции, мы

е ко мен ‰у ем ни же сле ‰у ю щие кни „и и с‡й ты. Пунк ты, ук‡ з‡н ные ‚ скоб к‡х, по -

к‡ з‡ ны ‚ спи с ке ссы лок ‚ кон це.

Кни „и 

[DH03], [Fra0l], [KPS02], [Res0l], [Sta06], [Rhe03] пол но стью ‡с см‡ т и ‚‡ ют

IPSec.

С‡й ты 

Ни же сле ‰у ю щие с‡й ты ‰‡ ют боль ше ин фо м‡ ции о те м‡х, об суж ‰ен ных ‚

этой лекции.

http://www.unixwiz.net/techtips/iguide-ipsec.html

http://www.ietf.org/rfc/rfc2401.txt 

http://rfc.net/rfc240l.html

18.8. Ито „и

• Бе зо п‡с ность IP (IPSec) — со ‚о куп ность по то ко ло‚, ‡з ‡ бо т‡н ных IETF

(Гуп п‡ Ин же не ной по‰ ‰еж ки се ти Ин те нет) ‰лfl то „о, что бы обес пе -

чить бе зо п‡с ность пе е ‰‡ чи п‡ ке то‚ н‡ се те ‚ом уо‚ не.

• IPSec ‡ бо т‡ ет ‚ т‡нс пот ном или тун нель ном е жи ме. В т‡нс пот ном

е жи ме IPSec з‡ щи щ‡ ет ин фо м‡ цию, ‰о ст‡‚ лfl е мую от т‡нс пот но „о

уо‚ нfl к се те ‚о му уо‚ ню, но не з‡ щи щ‡ ет з‡ „о ло ‚ок IP. В тун нель ном

е жи ме IPSec з‡ щи щ‡ ет ‚есь п‡ кет IP, ‚клю ч‡fl пе ‚о н‡ ч‡ль ный з‡ „о ло -

‚ок IP.

• IPSec оп е ‰е лfl ет ‰‚‡ по то ко л‡: по то кол з‡ „о ло‚ к‡ ‡у тен ти фи к‡ ции (AH)

и по лез ную н‡ „уз ку со ‚сто ен ной з‡ щи той н‡ „уз к‡ (ESP). Эти по то ко лы

обес пе чи ‚‡ ют ‡у тен ти фи к‡ цию, ши ф о ‚‡ ние или и то и ‰у „ое ‰лfl п‡ ке то‚

н‡ уо‚ не IP. По то кол з‡ „о ло‚ к‡ ‡у тен ти фи к‡ ции (AH) по‰ т‚еж ‰‡ ет по‰ -

лин ность хо с т‡ ис точ ни к‡ и „‡ ‡н ти у ет це ло ст ность по лез ной н‡ „уз ки,

ко то ую не сет п‡ кет IP. По то кол «по лез н‡fl н‡ „уз к‡ со ‚сто ен ной з‡ щи -

той» (ESP) обес пе чи ‚‡ ет ис хо‰ ную ‡у тен ти фи к‡ цию, це ло ст ность и се к ет -

ность. ESP ‰о б‡‚ лfl ет к фо м‡ ту з‡ „о ло ‚ок и ко неч ную мет ку.

• IPSec ко с ‚ен но обес пе чи ‚‡ ет уп ‡‚ ле ние ‰о сту пом, ис поль зуfl б‡ зу ‰‡н ных

ус лу„ обес пе че ниfl бе зо п‡с но с ти (SAD).

• В IPSec ст‡ те „иfl бе зо п‡с но с ти (SP) оп е ‰е лfl ет, к‡ к‡fl бе зо п‡с ность ‰олж -

н‡ быть обес пе че н‡ п‡ ке ту ‚ пе е ‰‡т чи ке или ‚ пи ем ни ке. IPSec ис поль -

зу ет мно же ст ‚о ст‡ те „ий бе зо п‡с но с ти, н‡ зы ‚‡ е мых б‡ зой ‰‡н ных ст‡ те -

„ии бе зо п‡с но с ти (SPD).

• Сме н‡ клю чей ‚ Ин те не те (IKE) — по то кол, пе‰ н‡з н‡ чен ный ‰лfl со -

з‰‡ ниfl ус лу„ обес пе че ниfl бе зо п‡с но с ти (SA) ‰лfl ‚хо ‰fl щих и ис хо ‰fl щих

со е‰и не ний. IKE со з‰‡ ет SA’s ‰лfl IPSec. 
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• IKE — слож ный по то кол, ко то ый б‡ зи у ет сfl н‡ тех ‰у „их по то ко л‡х:

Oakley, SKEME и ISAKMP.

• IKE ‡ бо т‡ ет ‚ ‰‚ух ф‡ з‡х: ф‡ з‡ I и ф‡ з‡ II. Ф‡ з‡ I со з‰‡ ет SA’s ‰лfl ф‡ зы II;

ф‡ з‡ II со з‰‡ ет SA’s ‰лfl по то ко л‡ об ме н‡ ‰‡н ны ми, т‡ ко „о к‡к IPSec. 

• ISAKMP-по то кол ‡з ‡ бо т‡н ‰лfl то „о, что бы ‰о ст‡ ‚ить со об ще ние ‰лfl

по то ко л‡ IKE.

18.9. Н‡ бо ‰лfl п‡к ти ки

Об зо ные ‚о по сы

1.   По к‡ жи те ‡з ли чиfl меж ‰у ‰‚у мfl е жи м‡ ми IPSec.

2.   Оп е ‰е ли те по то кол AH и ус лу „и бе зо п‡с но с ти, ко то ые он обес пе чи -

‚‡ ет.

3.   Оп е ‰е ли те по то кол ESP и ус лу „и бе зо п‡с но с ти, ко то ые он обес пе чи -

‚‡ ет.

4.   Оп е ‰е ли те ус лу „и обес пе че ниfl бе зо п‡с но с ти (SA) и объ flс ни те их цель.

5.   Оп е ‰е ли те SAD и объ flс ни те е„о от но ше ние к ус лу „‡м обес пе че ниfl бе -

зо п‡с но с ти.

6.   Оп е ‰е ли те ст‡ те „ию бе зо п‡с но с ти и объ flс ни те ее цель ‚ от но ше нии к

IPSec.

7.   Оп е ‰е ли те IKE и объ flс ни те, по че му этот по то кол не об хо ‰им ‚ IPSec.

8.   Оп е ‰е ли те ф‡ зы IKE и це ли к‡ж ‰ой ф‡ зы.

9.   Оп е ‰е ли те ISAKMP и е„о от но ше ние к IKE.

10. Пе е чис ли те ти пы по лез ной н‡ „уз ки ISAKMP и цель к‡ж ‰о „о ти п‡.

Уп ‡ж не ниfl

1.   Хост по лу ч‡ ет ‡у тен ти фи ци о ‚‡н ный п‡ кет с по fl‰ ко ‚ым но ме ом 181.

Ок но от ‚е т‡ име ет по ме жу ток от 200 ‰о 263. Что хост с‰е л‡ ет с п‡ ке том?

К‡ ко‚ бу ‰ет по ме жу ток ок н‡ по сле это „о со бы тиfl?

2.   Хост по лу ч‡ ет ‡у тен ти фи ци о ‚‡н ный п‡ кет с по fl‰ ко ‚ым но ме ом 208.

Ок но от ‚е т‡ име ет по ме жу ток от 200 ‰о 263. Что хост с‰е л‡ ет с п‡ ке том?

К‡ ко‚ бу ‰ет по ме жу ток ок н‡ по сле это „о со бы тиfl?
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3.   Хост по лу ч‡ ет ‡у тен ти фи ци о ‚‡н ный п‡ кет с по fl‰ ко ‚ым но ме ом 331.

Ок но от ‚е т‡ име ет по ме жу ток от 200 ‰о 263. Что хост с‰е л‡ ет с п‡ ке том?

К‡ ко‚ бу ‰ет по ме жу ток ок н‡ по сле это „о со бы тиfl?

4.   Ди ‡ „‡м м‡ ‰лfl ‚ы чис ле ниfl SKEYID пи ме то ‰е пе‰ ‚‡ и тель но „о со‚ -

ме ст но „о клю ч‡ по к‡ з‡ н‡ н‡ ис. 18.44. Об ‡ ти те ‚ни м‡ ние, что ключ к

функ ции prf ‚ этом слу ч‡е — пе‰ ‚‡ и тель ный со‚ ме ст ный ключ.

Ри с. 18.44. Уп ‡ж не ние 14

‡. н‡ и суй те по ‰об ную ‰и ‡ „‡м му SKEYID ‰лfl ме то ‰‡ от кы то „о клю ч‡.

б. н‡ и суй те по ‰об ную ‰и ‡ „‡м му SKEYID ‰лfl ме то ‰‡ ци ф о ‚ой по‰ -

пи си.

5.    Н‡ и суй те ‰и ‡ „‡м му, по ‰об ную ис. 18.44, ‰лfl пи ‚о ‰и мых ни же слу -

ч‡ е‚; ключ ‚ к‡ж ‰ом слу ч‡е — SKEYID. 

a. SKEYID_a 

b. SKEYID_d

c. SKEYID_e

6.   Н‡ и суй те ‰и ‡ „‡м му, по ‰об ную ис. 18.44, ‰лfl пи ‚о ‰и мых ни же слу ч‡ -

е‚, ключ ‚ к‡ж ‰ом слу ч‡е — SKEYID.

‡. HASH-1 

б. HASH-R

7.   Н‡ и суй те ‰и ‡ „‡м му, по ‰об ную ис. 18.44, ‰лfl сле ‰у ю ще „о слу ч‡fl;

ключ ‚ к‡ж ‰ом слу ч‡е — SKEYID_d.

‡. HASH 1I

б. HASH2 

‚. HASH3

8.   Н‡ и суй те ‰и ‡ „‡м му, по ‰об ную ис. 18.44, ‰лfl сле ‰у ю ще „о слу ч‡fl;

ключ ‚ к‡ж ‰ом слу ч‡е — SKEYID _d.

‡. K ‰лfl слу ч‡fl без PFS 

б. K ‰лfl слу ч‡fl с PFS

9.   По ‚то и те уп ‡ж не ние ‰лfl слу ч‡fl, ‚ ко то ом ‰ли н‡ K — слиш ком м‡ л‡.

10. Н‡ че ти те ‰и ‡ „‡м му и по к‡ жи те ISAKMP-п‡ ке ты, ко то ы ми об ме нfl -

лись ини ци ‡ то и е с пон ‰ент, ис поль зу ю щие ме то‰ пе‰ ‚‡ и тель но „о

со‚ ме ст но „о клю ч‡ ‚ „л‡‚ ном е жи ме (см. ис. 18.20). Ис поль зуй те по

к‡й ней ме е ‰‚‡ п‡ ке т‡ пе‰ ло же ниfl с ‰‚у мfl п‡ ке т‡ ми пе об ‡ зо ‚‡ ниfl

‰лfl к‡ж ‰о „о пе‰ ло же ниfl.

11. По ‚то и те уп ‡ж не ние 10, ис поль зуfl ме то‰ пе ‚о н‡ ч‡ль но „о от кы то „о

клю ч‡ ‚ „л‡‚ ном е жи ме (см. ис. 18.21).

12. По ‚то и те уп ‡ж не ние 10, ис поль зуfl пе е смо т ен ный ме то‰ от кы то „о

клю ч‡ ‚ „л‡‚ ном е жи ме (см. ис. 18.22).

13. По ‚то и те уп ‡ж не ние 10, ис поль зуfl ме то‰ ци ф о ‚ой по‰ пи си ‚ „л‡‚ ном

е жи ме (см. ис. 18.23).

14. По ‚то и те уп ‡ж не ние 10 ‚ эне „ич ном е жи ме (см. ис. 18.24).

15. По ‚то и те уп ‡ж не ние 11 ‚ эне „ич ном е жи ме (см. ис. 18.25).

16. По ‚то и те уп ‡ж не ние 12 ‚ эне „ич ном е жи ме (см. ис. 18.26).

17. По ‚то ить уп ‡ж не ние 13 ‚ эне „ич ном е жи ме (см. ис. 18.27).
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18. Н‡ и суй те ‰и ‡ „‡м му и по к‡ жи те ф‡к ти че с кие ISAKMP-п‡ ке ты, ко -

то ы ми об ме нfl лись ини ци ‡ то и е с пон ‰ент ‚ бы с т ом е жи ме (см.

ис. 18.28).

19. С‡‚ ни те ме то ‰ы пе‰ ‚‡ и тель но „о со‚ ме ст но „о клю ч‡ ‚ „л‡‚ ном и эне -

„ич ном е жи м‡х. Что с‰е л‡ но ‚ эне „ич ном е жи ме ‰лfl бе зо п‡с но с ти? К‡ -

ко ‚о у‚е ли че ние эф фек ти‚ но с ти?

20. С‡‚ ни те об щие ме то ‰ы от кы то „о клю ч‡ ‚ „л‡‚ ном и эне „ич ном е жи -

м‡х. Что с‰е л‡ но ‚ ‡„ ес си‚ ном е жи ме от но си тель но бе зо п‡с но с ти? К‡ -

ко ‚о у‚е ли че ние эф фек ти‚ но с ти?

21. С‡‚ ни те пе е смо т ен ные ме то ‰ы от кы то „о клю ч‡ ‚ „л‡‚ ном и эне „ич -

ном е жи м‡х. Что с‰е л‡ но ‚ ‡„ ес си‚ ном е жи ме от но си тель но бе зо п‡с -

но с ти? К‡ ко ‚о у‚е ли че ние эф фек ти‚ но с ти? 

22. С‡‚ ни те ме то‰ ци ф о ‚ой по‰ пи си ‚ „л‡‚ ном и эне „ич ном е жи м‡х. Что

с‰е л‡ но ‚ эне „ич ном е жи ме от но си тель но бе зо п‡с но с ти? К‡ ко ‚о у‚е -

ли че ние эф фек ти‚ но с ти?

23. В „л‡‚ ном и эне „ич ном е жи ме — мы пе‰ по л‡ „‡ ем, что зло умы ш лен -

ник не мо жет ‚ы чис лить SKEYID. Пи ‚е ‰и те ‰о ‚о ‰ы ‚ поль зу это „о

пе‰ по ло же ниfl.

24. В ф‡ зе I IKE и‰ен ти фи к‡ то обыч но оп е ‰е лfl ет сfl к‡к ‡‰ ес IP. В пе‰ ‚‡ -

и тель ном об ще ‰о с туп ном ме то ‰е пе‰ ‚‡ и тель ный со‚ ме ст ный ключ —

т‡к же функ циfl ‡‰ е с‡ IP. По к‡ жи те, к‡к это мо жет со з‰‡ть по оч ный ку„.

25. С‡‚ ни те ме то ‰ы ‰лfl „л‡‚ но „о е жи м‡ и по к‡ жи те, к‡ кой ме то‰ поз ‚о -

лfl ет об ме нflть сfl з‡ щи щен ны ми ID.

26. По ‚то и те уп ‡ж не ние ‰лfl эне „ич ных ме то ‰о‚.

27. По к‡ жи те, к‡к IKE е ‡ „и у ет н‡ ‡т‡ ку ‚ос по из ‚е ‰е ниfl ‚ „л‡‚ ном е жи -

ме, — то есть по к‡ жи те, к‡к IKE от ‚е ч‡ ет н‡ п‡ ‰‡ ю ще му, ко то ый пы т‡ -

ет сfl ‚ос по из ‚е с ти о‰ но или бо лее со об ще ний ‚ „л‡‚ ном е жи ме

28. По к‡ жи те, к‡к IKE е ‡ „и у ет н‡ ‡т‡ ку ‚ос по из ‚е ‰е ниfl ‚ эне „ич ном е -

жи ме, — то есть по к‡ жи те, к‡к IKE от ‚е ч‡ ет н‡ п‡ ‰‡ ю ще му, ко то ый пы -

т‡ ет сfl ‚ос по из ‚е с ти о‰ но или бо лее со об ще ний ‚ эне „ич ном е жи ме.

29. По к‡ жи те, к‡к IKE е ‡ „и у ет н‡ ‡т‡ ку ‚ос по из ‚е ‰е ниfl ‚ бы с т ом е жи -

ме, — то есть по к‡ жи те, к‡к IKE от ‚е ч‡ ет н‡ п‡ ‰‡ ю ще му, ко то ый пы т‡ -

ет сfl ‚ос по из ‚е с ти о‰ но или бо лее со об ще ний ‚ бы с т ом е жи ме.

30. По к‡ жи те, к‡к IPSec е ‡ „и у ет н‡ ‡т‡ ку „у бой си лы. Ес ли зло умы ш лен -

ник мо жет с‰е л‡ть ис че пы ‚‡ ю щий ком пью те ный по иск, смо жет ли он

н‡й ти ключ ши ф о ‚‡ ниfl ‰лfl IPSec?
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Пиложение A. ASCII

Амеик‡нский Ст‡н‰‡тный Ко‰ ‰лfl Инфом‡ционно„о Обмен‡ (ASCII American

Standard Code for Information Interchange) — ко‰ н‡ 7 бито‚, котоый был ‡з‡бот‡н,

чтобы обеспечить ко‰ы ‰лfl 128 сим‚оло‚, к‡к это пок‡з‡но ‚ т‡блице A.1.

Т‡блиц‡ A.1. Ко‰ы ASCII 

Hex – шестн‡‰ц‡теичное зн‡чение.
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Пи ло же ние B. Ст‡н ‰‡ ты и о „‡ ни з‡ ции 

по ст‡н ‰‡ ти з‡ ции

Ст‡н ‰‡ ты fl‚ лfl ют сfl ос но‚ ны ми ин ст у мен т‡ ми ‚ со з‰‡ нии и по‰ ‰е ж‡ нии

от кы то „о и кон ку ен то спо соб но „о ын к‡ ‰лfl из „о то ‚и те лей обо у ‰о ‚‡ ниfl и „‡ -

‡н ти ей обес пе че ниfl н‡ ци о н‡ль ной и меж ‰у н‡ о‰ ной спо соб но с ти к ‚з‡ и мо ‰ей -

ст ‚ию тех но ло „ий. Ст‡н ‰‡ ты обес пе чи ‚‡ ют е ко мен ‰‡ ции из „о то ‚и те лflм, по -

ст‡‚ щи к‡м, п‡ ‚и тель ст ‚ен ным ‡„ент ст ‚‡м и ‰у „им по ст‡‚ щи к‡м ус лу„, ‡ т‡к же

„‡ ‡н тию ‚з‡ и мо с‚fl з‡н но с ти, не об хо ‰и мой ‰лfl се „о ‰нflш не „о ын к‡ и ‚ меж ‰у -

н‡ о‰ ных с‚fl зflх.

B.1. Ст‡н ‰‡ ты ин те не т‡

Ст‡н ‰‡т Ин те не т‡ — пол но стью по ‚е ен н‡fl жиз нью спе ци фи к‡ циfl, ко -

то ой по лез но и не об хо ‰и мо пи ‰е жи ‚‡ть сfl тем, кто ‡ бо т‡ ет с Ин те не том.

Это фо м‡ ли зо ‚‡н ное е „у ли о ‚‡ ние п‡ ‚ил, со по ‚ож ‰‡ ю щее ‚се об л‡ с ти ‡ бо -

ты с Ин те не том. Есть сто „‡fl по це ‰у ‡, ‚ со от ‚ет ст ‚ии с ко то ой спе ци фи к‡ -

циfl ‰о сти „‡ ет со сто fl ниfl ст‡н ‰‡ т‡ Ин те не т‡. Спе ци фи к‡ циfl н‡ чи н‡ ет сfl к‡к эс -

киз Ин те не т‡. Эс киз (че но ‚ик) Ин те не т‡ — ‡ бо чий ‰о ку мент (‡ бо т‡ ‚ по цес -

се ‚ы пол не ниfl). Он не име ет офи ци ‡ль но „о ст‡ ту с‡ без офи ци ‡ль но „о со сто fl ниfl

и у‰‡ лfl ет сfl из б‡ зы ‰‡н ных по сле ше с ти ме сflч но „о ‚е ме ни жиз ни. По е ко мен -

‰‡ ции ‡‰ ми ни с т ‡ ции се ти Ин те нет эс киз мо жет быть из ‰‡н к‡к З‡ пос о ком -

мен т‡ ии (з‡ пос н‡ ком мен т‡ ии). К‡ж ‰ый з‡ пос н‡ ком мен т‡ ий е ‰‡к ти у ет сfl,

по лу ч‡ ет н‡ зн‡ чен ный но ме и ‰е л‡ ет сfl ‰о ступ ным ‰лfl ‚сех з‡ ин те е со ‚‡н ных

сто он. З‡ по сы н‡ ком мен т‡ ии по хо ‰flт уо‚ ни „о то‚ но с ти и ‡з би ты н‡ к‡ те -

„о ии со „л‡с но их уо‚ ню и те бо ‚‡ ни flм к‡ж ‰о „о уо‚ нfl „о то‚ но с ти.

Уо‚ ни „о то‚ но с ти

З‡ пос н‡ ком мен т‡ ии ‚ те че ние е„о ‚е ме ни жиз ни от но сflт к о‰ но му из ше -

с ти уо‚ ней „о то‚ но с ти: пе‰ ло жен ный ст‡н ‰‡т, эс киз ст‡н ‰‡ т‡, ст‡н ‰‡т Ин те не -

т‡, ис то и че с кий, экс пе и мен т‡ль ный и ин фо м‡ ци он ный, к‡к по к‡ з‡ но н‡ ис. B.1.

Пе‰ ло жен ный ст‡н ‰‡т

Пе‰ ло жен ный ст‡н ‰‡т — это спе ци фи к‡ циfl, ко то ‡fl хо о шо по нflт н‡ и

‚ы зы ‚‡ ет ‰о ст‡ точ ный и ст‡ биль ный ин те ес со об щест‚ Ин те не т‡. Н‡ этом

уо‚ не спе ци фи к‡ циfl обыч но по ‚е fl ет сfl и е ‡ ли зу ет сfl не сколь ки ми ‡з лич ны -

ми „уп п‡ ми.

Че но ‚ой ст‡н ‰‡т

По сле по к‡й ней ме е ‰‚ух ус пеш ных не з‡ ‚и си мых и со‚ ме с ти мых е ‡ ли -

з‡ ций пе‰ ло жен ный ст‡н ‰‡т пе е хо ‰ит н‡ бо лее ‚ы со кий уо ‚ень че но ‚о „о

ст‡н ‰‡ т‡. Ес ли не об н‡ у жи ‚‡ ют сfl ту‰ но с ти и не ‚оз ни к‡ ет по блем, че но ‚ой

ст‡н ‰‡т с оп е ‰е лен ны ми мо ‰и фи к‡ ци fl ми обыч но ст‡ но ‚ит сfl ст‡н ‰‡ том Ин -

те не т‡.
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Ст‡н ‰‡т Ин те не т‡

Че но ‚ой ст‡н ‰‡т по сле ‰е мон ст ‡ ции ус пеш ной е ‡ ли з‡ ции ст‡ но ‚ит сfl

ст‡н ‰‡ том Ин те не т‡.

Ис то и че с кие

Ис то и че с кие з‡ по сы н‡ ком мен т‡ ии су ще ст ‚ен ны ‰лfl ис то и че с кой

пе спек ти ‚ы. Ес ли ст‡ ые ‚е сии ст‡н ‰‡ то‚ бы ли з‡ ме не ны но ‚ы ми, или ‚ы шли

из упо теб ле ниfl, или ни ко„ ‰‡ не по хо ‰и ли не об хо ‰и мые уо‚ ни „о то‚ но с ти,

они пи об е т‡ ют ст‡ тус ис то и че с ких RFC (з‡ по со‚ н‡ ком мен т‡ ии). 

Экс пе и мен т‡ль ные

З‡ пос н‡ ком мен т‡ ии кл‡с си фи ци у ют к‡к экс пе и мен т‡ль ный, ес ли он

со ‰е жит с‚е ‰е ниfl об экс пе и мен т‡ль ных ис сле ‰о ‚‡ ни flх, ин те ес ных ‰лfl Ин -

те нет-со об ще ст ‚‡.

Ин фо м‡ ци он ные

З‡ пос н‡ ком мен т‡ ии кл‡с си фи ци у ют к‡к ин фо м‡ ци он ный, ес ли он

со ‰е жит ‰о ку мен ты, ко то ые fl‚ лfl ют сfl не ст‡н ‰‡ т‡ ми или лю бы ми ‰у „и ми не -

со „л‡ со ‚‡н ны ми ‰о ку мен т‡ ми. Они мо „ут быть обу ч‡ ю щи ми по „‡м м‡ ми, с‚fl -

з‡н ны ми с Ин те нет. 

Уо‚ ни те бо ‚‡ ний

З‡ по сы н‡ ком мен т‡ ии ‡з ‰е ле ны н‡ пflть уо‚ ней те бо ‚‡ ний: те бу е мые,

е ко мен ‰у е мые, ‚ы б‡н ные, о„ ‡ ни чен но „о ис поль зо ‚‡ ниfl и не е ко мен ‰о ‚‡н -

ные, к‡к это по к‡ з‡ но н‡ ис. B.2.
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Рис. B.2. Уо‚ ни те бо ‚‡ ний RFC

Те бу е мый

З‡ пос н‡ ком мен т‡ ии (RFC) по ме чен к‡к те бу е мый, ес ли он е ‡ ли зо ‚‡н

‚се ми си с те м‡ ми Ин те не т‡, что бы ‰о сти„ нуть меж ‰у ни ми ми ни м‡ль но „о со от -

‚ет ст ‚иfl.

Ре ко мен ‰о ‚‡н ный

З‡ пос н‡ ком мен т‡ ии (RFC) по ме ч‡ ет сfl к‡к е ко мен ‰о ‚‡н ный, ес ли не

те бу ет сfl ми ни м‡ль но „о со от ‚ет ст ‚иfl меж ‰у си с те м‡ ми; е„о е ко мен ‰у ют из-з‡

е„о по лез но с ти ‚ не ко то ых си с те м‡х.

Вы би ‡ е мый

З‡ пос н‡ ком мен т‡ ии (RFC) по ме ч‡ ет сfl к‡к ‚ы би ‡ е мый, ес ли он не те -

бу е мый и не е ко мен ‰о ‚‡н ный. О‰ н‡ ко си с те м‡ мо жет ис поль зо ‚‡ть е„о ‰лfl соб -

ст ‚ен ных це лей.

О„ ‡ ни чен ное ис поль зо ‚‡ ние

З‡ пос н‡ ком мен т‡ ии (RFC) по ме чен к‡к о„ ‡ ни чен ный ‰лfl ис поль зо ‚‡ ниfl,

ес ли он ‰ол жен пи ме нflть сfl толь ко ‚ о„ ‡ ни чен ных си ту ‡ ци flх. Боль шин ст ‚о

экс пе и мен т‡ль ных з‡ по со‚ н‡ ком мен т‡ ии по‰ п‡ ‰‡ ет по‰ эту к‡ те „о ию.

Не е ко мен ‰о ‚‡н ный

З‡ пос н‡ ком мен т‡ ии, по ме чен ный к‡к не е ко мен ‰о ‚‡н ный, fl‚ лfl ет сfl не

со от ‚ет ст ‚у ю щим ‰лfl об ще „о ис поль зо ‚‡ ниfl. Обыч но по‰ эту к‡ те „о ию по‰ п‡ -

‰‡ ет ис то и че с кий (ус т‡ е‚ ший) з‡ пос н‡ ком мен т‡ ии.

З‡ по сы н‡ ком мен т‡ ии мо „ут быть н‡й ‰е ны 

н‡ с‡й те www.faqs.org/rfcs

А‰ ми ни с т ‡ циfl се ти Ин те нет

Сеть Ин те нет н‡ чи н‡ л‡сь пеж ‰е ‚се „о к‡к ис сле ‰о ‚‡ тель ск‡fl ‡ бо т‡. По -

сле это „о он‡ бы с т о ‡з ‚и ‚‡ л‡сь и по лу чи л‡ бо лее ши о кое пи ме не ние ‚ ком -

ме че с кой ‰е fl тель но с ти. Р‡з лич ные „уп пы, ко то ые ко о ‰и ни у ют по бле мы

Ин те не т‡, оп е ‰е лfl ли и оп е ‰е лfl ют этот ост и ‡з ‚и тие. Ри су нок B.3 по к‡ зы -

‚‡ ет об щую о „‡ ни з‡ цию ‡‰ ми ни с т ‡ ции се ти Ин те нет.
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Со об ще ст ‚о поль зо ‚‡ те лей се ти Ин те нет (ISOC)

Со об ще ст ‚о Поль зо ‚‡ те лей се ти Ин те нет (ISOC — Internet Society) — меж ‰у н‡ -

о‰ н‡fl не ком ме че с к‡fl о „‡ ни з‡ циfl, со з‰‡н н‡fl ‚ 1992 „о ‰у, что бы обес пе чить по‰ -

‰еж ку по цес су ‡з ‡ бот ки ст‡н ‰‡ то‚ се ти Ин те нет. ISOC ‚ы пол нfl ет функ цию

пу тем уп ‡‚ ле ниfl и кон то лfl з‡ ‰у „и ми ‡‰ ми ни с т ‡ ти‚ ны ми е‰и ни ц‡ ми, т‡ ки ми

к‡к IAB, (IETF, IRTF и ICANN (см. сле ‰у ю щие ‡з ‰е лы). ISOC ку и у ет ис сле ‰о ‚‡ -

ниfl по те ме Ин те не т‡, ‡ т‡к же со ‰ей ст ‚у ет об ‡ зо ‚‡ нию, к‡ с‡ ю ще му сfl Ин те нет.

Рис. B.3. А‰ ми ни с т ‡ циfl се ти Ин те нет

Со ‚ет по ‡ хи тек ту е се ти Ин те нет (IAB) 

Со ‚ет по ‡ хи тек ту е се ти Ин те нет (IAB — Internet Architecture Board) — тех ни -

че с кий со ‚ет ник ISOC. Гл‡‚ ные це ли IAB со сто flт ‚ том, что бы н‡ блю ‰‡ть з‡ не пе -

ы‚ ным ‡з ‚и ти ем по то ко л‡ TCP/IP, со би ‡ть с‚е ‰е ниfl и слу жить тех ни че с ким

кон суль т‡н том ‰лfl ис сле ‰о ‚‡ ний, по ‚о ‰и мых чле н‡ ми Ин те нет-со об ще ст ‚‡. IAB

‚ы пол нfl ет эти функ ции, ис поль зуfl ‰‚‡ пе ‚ич ных ком по нен т‡: Ин же не ную „уп пу

се ти Ин те нет (IEFT) и Ис сле ‰о ‚‡ тель скую „уп пу се ти Ин те нет (IRTF) . Ду „‡fl об -

л‡сть от ‚ет ст ‚ен но с ти IAB — е ‰‡к ти о ‚‡ ние з‡ по со‚ н‡ ком мен т‡ ии (RFT), ‡с -

смо т ен ных ‡ нее ‚ этом пи ло же нии. IAB т‡к же осу ще ст‚ лfl ет ‚неш ние с‚fl зи меж -

‰у ‡‰ ми ни с т ‡ ци ей и ‰у „и ми о „‡ ни з‡ ци fl ми ст‡н ‰‡ ти з‡ ции и фо у м‡ ми.

Ин же не н‡fl „уп п‡ се ти Ин те нет (IETF)

Ин же не н‡fl „уп п‡ се ти Ин те нет (IETF — Internet Engineering Task Force) —

фо ум ‡ бо чих „упп, уп ‡‚ лfl е мых Ин же не ной „уп пой по ‡з ‡ бот ке ст‡н ‰‡ -
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то‚ се ти Ин те нет (IESG — Internet Engineering Steering Group). IETF от ‚е ч‡ ет з‡

оп е ‰е ле ние ‡ бо чих по блем и ‡з ‡ бот ку пе‰ ло же ний по е ше нию этих по -

блем. IETF т‡к же пе‰ л‡ „‡ ет и ‡с см‡ т и ‚‡ ет спе ци фи к‡ ции, пе‰ н‡з н‡ чен ные

‰лfl ‡з ‡ бот ки ст‡н ‰‡ то‚ Ин те нет. Р‡ бо чие „уп пы со б‡ ны по об л‡ с тflм по -

блем, и к‡ж ‰‡fl кон цен т и у ет сfl н‡ з‡ ‰‡н ной те ме. В н‡ сто fl щее ‚е мfl бы ли оп -

е ‰е ле ны ‰е ‚flть об л‡ с тей по блем: ‚о по сы ‡з ‡ бот ки пи ло же ний, по то ко лы

се ти Ин те нет, м‡ ш у ти з‡ циfl, по цес сы функ ци о ни о ‚‡ ниfl, поль зо ‚‡ тель ские

ус лу „и, уп ‡‚ ле ние се тью, т‡нс пот ные ‚о по сы се ти, сле ‰у ю щее по ко ле ние

по то ко л‡ се ти Ин те нет (IPng) и бе зо п‡с ность.

Ис сле ‰о ‚‡ тель ск‡fl „уп п‡ се ти Ин те нет (IRTF)

Ис сле ‰о ‚‡ тель ск‡fl „уп п‡ се ти Ин те нет (Internet Research Task Force) — фо -

ум ‡ бо чих „упп, уп ‡‚ лfl е мых Гуп пой у ко ‚о‰ ст ‚‡ ис сле ‰о ‚‡ ни fl ми ‚ се ти

Ин те нет (IRSG — Internet Research Steering Group). IRTF со се ‰о то чи ‚‡ ет сfl н‡

‰ол „о соч ных ис сле ‰о ‚‡ тель ских те м‡х, с‚fl з‡н ных с се те ‚ы ми по то ко л‡ ми Ин -

те нет, пи ло же ни fl ми, ‡ хи тек ту ой и тех но ло „и ей.

Ко по ‡ циfl Ин те нет ‰лfl н‡ зн‡ че ниfl н‡ з‚‡ ний и но ме о‚ (ICANN)

Ко по ‡ циfl Ин те нет ‰лfl н‡ зн‡ че ниfl н‡ з‚‡ ний и но ме о‚ (ICANN — Internet

Corporation for Assigned Names and Numbers) — ч‡ ст н‡fl не ком ме че с к‡fl ко по ‡ -

циfl, уп ‡‚ лfl е м‡fl меж ‰у н‡ о‰ ным со ‚е том, ко то ‡fl не сет от ‚ет ст ‚ен ность з‡ уп -

‡‚ ле ние име н‡ ми ‰о ме но‚ Ин те не т‡ и ‡‰ е с‡ ми.

Цент се те ‚ой ин фо м‡ ции (NIC)

Цент се те ‚ой ин фо м‡ ции (NIC — Network Information Center) не сет от ‚ет ст -

‚ен ность з‡ ‡с пе ‰е ле ние ин фо м‡ ции о по то ко л‡х TCP/IP.

B.2. Ду „ие о „‡ ни з‡ ции по ст‡н ‰‡ ти з‡ ции

Р‡с смо т им ин фо м‡ цию о не сколь ких ‰у „их о „‡ ни з‡ ци flх ст‡н ‰‡ ти з‡ -

ции, ко то ые упо мfl ну ты ‚ тек с те.

NIST

Н‡ ци о н‡ль ный Ин сти тут Ст‡н ‰‡ то‚ и Тех но ло „ии (NIST) — ч‡сть От ‰е л‡ То -

„о‚ ли Со е‰и нен ных Шт‡ то‚. NIST ‚ы ‡ б‡ ты ‚‡ ет ст‡н ‰‡ ты ‚ фо ме Фе ‰е ‡ль но „о

Ст‡н ‰‡ т‡ Об ‡ бот ки Ин фо м‡ ции (FIPS — Federal Information Processing Standard).

Это по цесс похо‰ит сле ‰у ю щи ми ш‡ „‡ ми.

1. NIST из ‰‡ ет Фе ‰е ‡ль ный Ст‡н ‰‡т Об ‡ бот ки Ин фо м‡ ции (FIPS) ‚ Фе -

‰е ‡ль ном Ре „и с т е (п‡ ‚и тель ст ‚ен ное из ‰‡ ние) и с‡йт NIST ‰лfl об ще ‰о с -

туп но „о об зо ‡ и ком мен т‡ и е‚. Объ fl‚ ле ние т‡к же оп е ‰е лfl ет к‡й ний

сок пи fiм‡ ком мен т‡ и е‚ (обыч но спу с тfl 90 ‰ней по сле объ fl‚ ле ниfl).

2. По сле окон ч‡ ниfl со к‡ „уп п‡ экс пе то‚ ‚ NIST ‡с см‡ т и ‚‡ ет ком мен -

т‡ ии и ‰е л‡ ет лю бые не об хо ‰и мые из ме не ниfl.

3. Ре ко мен ‰о ‚‡н ный Фе ‰е ‡ль ный Ст‡н ‰‡т Об ‡ бот ки Ин фо м‡ ции

(FIPS) пе е ‰‡ ют ми ни с т у то „о‚ ли ‰лfl о‰о б е ниfl.
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4. О‰о б ен ный Фе ‰е ‡ль ный Ст‡н ‰‡т Об ‡ бот ки Ин фо м‡ ции (FIPS) из -

‰‡ ет сfl ‚ Фе ‰е ‡ль ном Ре „и с т е и н‡ с‡й те NIST.

Меж ‰у н‡ о‰ н‡fl О „‡ ни з‡ циfl по Ст‡н ‰‡ ти з‡ ции (ISO)

Меж ‰у н‡ о‰ н‡fl О „‡ ни з‡ циfl по Ст‡н ‰‡ ти з‡ ции (Меж ‰у н‡ о‰ н‡fl О „‡ ни з‡ -

циfl по Ст‡н ‰‡ ти з‡ ции) — мно „о н‡ ци о н‡ль н‡fl „уп п‡, член ст ‚о ‚ ко то ой не з‡ ‚и -

си мо, „л‡‚ ным об ‡ зом от ко ми те то‚ со з‰‡ ниfl ст‡н ‰‡ то‚ ‡з лич ных п‡ ‚и -

тельст‚ ‚о ‚сем ми е. Меж ‰у н‡ о‰ н‡fl О „‡ ни з‡ циfl по Ст‡н ‰‡ ти з‡ ции ‡ бо т‡ ет

н‡‰ ‡з ‚и ти ем со ту‰ ни че ст ‚‡ ‚ об л‡ с тflх н‡ уч ной, тех но ло „и че с кой и эко но ми -

че с кой ‰е fl тель но с ти.

ITU-T ( International Telecommunication Union —

Telecommunication Standards Sector)

Меж ‰у н‡ о‰ ный Со юз по Те ле ком му ни к‡ ци flм — Сек то Те ле ком му ни к‡ ци он -

ных Ст‡н ‰‡ то‚ (ITU-T) — ч‡сть меж ‰у н‡ о‰ но „о Те ле ком му ни к‡ ци он но „о Со ю -

з‡ (ITU). Сек то по с‚fl щен ис сле ‰о ‚‡ нию и ус т‡ но‚ ле нию ст‡н ‰‡ то‚ ‰лfl те ле -

ком му ни к‡ ций, ‚ ч‡ ст но с ти, ‰лfl си с тем пе е ‰‡ чи ‰‡н ных и те ле фон ной с‚fl зи.

ANSI

Аме и к‡н ский н‡ ци о н‡ль ный Ин сти тут Ст‡н ‰‡ то‚ (ANSI — American National

Standards Institute) — пол но стью ч‡ ст н‡fl, не ком ме че с к‡fl ко по ‡ циfl, не с‚fl з‡н -

н‡fl с ‡ме и к‡н ским фе ‰е ‡ль ным п‡ ‚и тель ст ‚ом. О‰ н‡ ко ‚се ‰ей ст ‚иfl ANSI

пе‰ пи ни м‡ ют сfl ‚ пе ‚ую оче е‰ь с це лью улуч ше ниfl бл‡ „о со сто fl ниfl Со е‰и -

нен ных Шт‡ то‚ и е„о „‡ж ‰‡н.

IEEE (ИИ ЭР)

Ин сти тут ин же не о‚ по эле к т о тех ни ке и ‡ ‰ио эле к то ни ке (ИИ ЭР) — с‡ мое

куп ное по фес си о н‡ль ное тех ни че с кое об ще ст ‚о ‚ ми е. Дей ст ‚уfl ‚ меж ‰у н‡ -

о‰ ном м‡с шт‡ бе, оно сте мит сfl по ‰‚и „‡ть те о ию, ‡з ‚и ‚‡ть т‚о че с кий по -

тен ци ‡л и сле ‰ить з‡ к‡ че ст ‚ом по ‰ук то‚ ‚ об л‡ с тflх эле к т о тех ни ки, эле к то ни -

ки и ‡ ‰ио, т‡к же к‡к ‚о ‚сех ‰у „их с‚fl з‡н ных с ни ми ‚ет ‚flх ‡з ‡ бот ки. О‰ н‡

из е„о це лей — н‡ блю ‰е ние з‡ ‡з ‚и ти ем и пи нfl ти ем меж ‰у н‡ о‰ ных ст‡н ‰‡ то‚

‚ об л‡ с ти ком пью те о‚ и с‚fl зи.

EIA

Эле к тон н‡fl Ас со ци ‡ циfl От ‡с лей по мы ш лен но с ти (EIA) — по ‰об н‡fl ANSI

не ком ме че с к‡fl о „‡ ни з‡ циfl, ко то ‡fl ок‡ зы ‚‡ ет по‰ ‰еж ку ком п‡ ни flм ‚ по -

мы ш лен но с ти, по из ‚о ‰fl щей эле к то ни ку. Еfi ‰ей ст ‚иfl ‚ ‰о пол не ние к ‡з ‚и тию

ст‡н ‰‡ то‚ ‚клю ч‡ ют об ще ‰о с туп ное об ‡ зо ‚‡ ние и лоб би о ‚‡ ние. В об л‡ с ти ин -

фо м‡ ци он ной тех но ло „ии EIA ‚не сл‡ су ще ст ‚ен ный ‚кл‡ ‰ ‚ ‡з ‚и тие ст‡н ‰‡ -

то‚ ‰лfl пе е ‰‡ чи ‰‡н ных.
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Пи ло же ние С. Н‡ бо по то ко ло‚ TCP/IP

Мо ‰ель о „‡ ни з‡ ции се ти, ис поль зу е м‡fl ‚ се ти Ин те нет се „о ‰нfl, — по то -

кол уп ‡‚ ле ниfl пе е ‰‡ чей / по то кол ‚з‡ и мо ‰ей ст ‚иfl се тей (TCP/IP), или н‡ бо

по то ко л‡ TCP/IP. К‡к по к‡ з‡ но н‡ ис. C.1, н‡ бо со сто ит из пfl ти уо‚ ней: пи -

кл‡‰ ной, т‡нс пот ный, се те ‚ой, з‚е н‡ ‰‡н ных (к‡ н‡ль ный) и фи зи че с кий. 

Рис. C.1. Мо ‰ель по то ко ло‚ TCP/IP 

TCP/IP — ие ‡ хи че с кий по то кол, со ст‡‚ лен ный из ин те ‡к ти‚ ных мо ‰у -

лей, к‡ж ‰ый из ко то ых обес пе чи ‚‡ ет функ ци о н‡ль ные ‚оз мож но с ти. Те мин ие -

‡ хи че с кий оз н‡ ч‡ ет, что к‡ж ‰ый по то кол ‚ех не „о уо‚ нfl ис поль зу ет ус лу „и о‰ -

но „о или не сколь ких по то ко ло‚ бо лее низ ко „о уо‚ нfl.

C.1. Уо‚ ни ‚ TCP/IP

В этом ‡з ‰е ле мы к‡т ко опи сы ‚‡ ем функ ции к‡ж ‰о „о уо‚ нfl ‚ н‡ бо е

по то ко л‡ TCP/IP.

Пи кл‡‰ ной уо ‚ень

Пи кл‡‰ ной уо ‚ень поз ‚о лfl ет поль зо ‚‡ те лю (или че ло ‚е ку, или по „‡мм -

но му обес пе че нию) об ‡ щ‡ть сfl к се ти. Он обес пе чи ‚‡ ет ин те фей сы поль зо ‚‡ те -

лfl и по‰ ‰еж ку ус лу„, т‡ ких к‡к пе е ‰‡ ч‡ ф‡й ло‚, эле к тон н‡fl поч т‡ и ‡ бо т‡ с

у‰‡ лен ным се ‚е ом.

Пи кл‡‰ ной уо ‚ень от ‚е ч‡ ет з‡ обес пе че ние ус лу„ поль зо ‚‡ те лю.
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• До мен н‡fl си с те м‡ имен (DNS — Domain Name System). До мен н‡fl си с те м‡

имен — пи кл‡‰ н‡fl по „‡м м‡, ко то ‡fl пе ‰о ст‡‚ лfl ет ус лу „и ‰у „им пи -

кл‡‰ ным по „‡м м‡м. Он‡ н‡ хо ‰ит ло „и че с кий ‡‰ ес (се те ‚ой уо ‚ень) по

з‡ ‰‡н но му ‡‰ е су поль зо ‚‡ те лfl (пи кл‡‰ ной уо ‚ень).

• По стой по то кол пе е ‰‡ чи поч ты (SMTP — Simple Mail Transfer Protocol).

SMTP — по то кол, ис поль зу е мый ‰лfl эле к тон ной поч ты. Эле к тон н‡fl

поч т‡ ‡с см‡ т и ‚‡ л‡сь ‚ лекции 16.

• По то кол пе е ‰‡ чи ф‡й ло‚ (FTP — File Transfer Protocol). FTP — по то кол

пе е ‰‡ чи ф‡й ло‚ ‚ се ти Ин те нет. Он пименflетсfl ‰лfl то „о, что бы пе е -

‰‡ть боль шие ф‡й лы от о‰ но „о ком пью те ‡ к ‰у „о му.

• По то кол пе е ‰‡ чи „и пе тек с т‡ (HTTP — Hypertext Transfer Protocol). HTTP —

по то кол, ко то ый обыч но ис поль зу ет сfl, что бы об ‡ тить сfl к Word Wide Web

(Все ми н‡fl П‡ у ти н‡).

• По стой по то кол уп ‡‚ ле ниfl се тью (SNMP — Simple Network Management

Protocol). SNMP — офи ци ‡ль ный по то кол уп ‡‚ ле ниfl ‚ Ин те нет.

• Око неч н‡fl сеть (TELNET — Terminal Network). TELNET — у‰‡ лен н‡fl пи -

кл‡‰ н‡fl по „‡м м‡ ‚хо ‰‡ ‚ си с те му. Поль зо ‚‡ тель мо жет ис поль зо ‚‡ть

TELNET, что бы со е‰и нить сfl с у‰‡ лен ным хо с том и пименflть ‰о ступ ные

ус лу „и.

Т‡нс пот ный уо ‚ень

Т‡нс пот ный уо ‚ень от ‚е ч‡ ет з‡ ‰о ст‡‚ ку ‚се „о со об ще ниfl «от по цес -

с‡-к-по цес су». По цесс — пи кл‡‰ н‡fl по „‡м м‡, функ ци о ни у ю щ‡fl н‡ хо -

с те.

Т‡нс пот ный уо ‚ень от ‚е ч‡ ет з‡ ‰о ст‡‚ ку со об ще ниfl 

от о‰ но „о по цес с‡ ‰о ‰у „о „о.

Т‡ ‰и ци он но т‡нс пот ный уо ‚ень был пе‰ ст‡‚ лен ‚ TCP/IP ‰‚у мfl по -

то ко л‡ ми: TCP и UDP. Но ‚ый по то кол т‡нс пот но „о уо‚ нfl SCTRP (Stream

Control Transmission Protocol) был ‡з ‡ бо т‡н ‚ от ‚ет н‡ но ‚ые по теб но с ти не ко -

то ых ‚но‚ь со з‰‡н ных пи ло же ний (н‡ пи ме, си с тем е ‡ль но „о ‚е ме ни).

• По то кол поль зо ‚‡ тель ских ‰ей т‡ „‡мм (UDP). UDP — н‡ и бо лее по стой

из ‰‚ух ст‡н ‰‡т ных т‡нс пот ных по то ко ло‚ TCP/IP. Это по то кол ти п‡

«по цесс-по цесс», ко то ый ‰о б‡‚ лfl ет к ‰‡н ным ‚ех не „о уо‚ нfl толь ко

‡‰ е с‡ по т‡, кон толь ную сум му ‰лfl кон то лfl оши бок и ин фо м‡ цию

‰ли ны.

• По то кол уп ‡‚ ле ниfl пе е ‰‡ чей (TCP). TCP обес пе чи ‚‡ ет пи ло же ни flм пол -

ный н‡ бо ус лу„ т‡нс пот но „о уо‚ нfl. TCP — ‰о сто ‚е ный по то кол

т‡нс пот но „о по то к‡. Те мин по то кол по то к‡ ‚ этом кон тек с те оз н‡ ч‡ ет

се‰ ст ‚‡, ои ен ти о ‚‡н ные н‡ со е‰и не ние: со е‰и не ние ‰олж но быть ус т‡ -

но‚ ле но меж ‰у обо ими уч‡ ст ни к‡ ми об ме н‡ пеж ‰е, чем лю бой из них смо -

жет пе е ‰‡ть ‰‡н ные. Н‡ пе е ‰‡ ю щем кон це ‚ по цес се пе е ‰‡ чи TCP ‰е лит

по ток ‰‡н ных н‡ мень шие мо ‰у ли, н‡ зы ‚‡ е мые се„ мен т‡ ми. К‡ж ‰ый се„ -

мент ‚клю ч‡ ет ‚ се бfl по fl‰ ко ‚ый но ме, что бы по сле пи ем‡ ус т‡ но ‚ить
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по fl ‰ок сле ‰о ‚‡ ниfl се„ мен то‚, ‚ме с те с но ме ‡ ми по‰ т‚еж ‰е ниfl ‰лfl по лу -

чен ных се„ мен то‚. Се„ мен ты пе е но сflт че ез сеть Ин те нет ин фо м‡ цию ‚

‚и ‰е ‰ей т‡ „‡мм IP. В кон це пи ем‡ TCP со би ‡ ет из се„ мен то‚ к‡ж ‰ую ‰ей -

т‡ „‡м му и упо fl ‰о чи ‚‡ ет их сле ‰о ‚‡ ние н‡ ос но ‚е по fl‰ ко ‚ых но ме о‚.

• Т‡нспотный потокол уп‡‚лениfl потоком (SCTP — STREAM CONTROL

TRANSMISSION PROTOCOL). SCTP обес пе чи ‚‡ ет по‰ ‰еж ку но ‚ым

пи ло же ни flм, т‡ ким к‡к IP-те ле фо ниfl. Это — по то кол т‡нс пот но „о

уо‚ нfl, ко то ый объ е ‰и нfl ет по ло жи тель ные с‚ой ст ‚‡ UDP и TCP.

Се те ‚ой уо ‚ень

Се те ‚ой уо ‚ень пе‰ н‡з н‡ чен ‰лfl ‰о ст‡‚ ки п‡ ке то‚ от ис точ ни к‡ ‚ пункт

н‡ зн‡ че ниfl, ‚е о flт но че ез мно же ст ‚о фи зи че с ких се тей (ли ний с‚fl зи). Се те ‚ой

уо ‚ень „‡ ‡н ти у ет, что к‡ж ‰ый п‡ кет бу ‰ет ‰о ст‡‚ лен от е„о ис хо‰ ной точ ки к

е„о ко неч но му пунк ту н‡ зн‡ че ниfl. Не ко то ые обfl з‡н но с ти се те ‚о „о уо‚ нfl

‚клю ч‡ ют ло „и че с кую ‡‰ е с‡ цию и м‡ ш у ти з‡ цию.

Се те ‚ой уо ‚ень пе‰ н‡з н‡ чен ‰лfl ‰о ст‡‚ ки от ‰ель ных п‡ ке то‚ 

от хо с т‡ ис точ ни к‡ ‰о хо с т‡ пунк т‡ н‡ зн‡ че ниfl.

• Internet-по то кол (IP). IP — ме х‡ низм пе е ‰‡ чи, ис поль зу е мый ‚ со от ‚ет -

ст ‚ии с по то ко л‡ ми TCP/IP. Это не н‡ ‰еж ное без ус т‡ но‚ ле ниfl со е‰и не -

ниfl об слу жи ‚‡ ние с луч ши ми н‡ ме е ни fl ми. Те мин «с луч ши ми н‡ ме е ни fl -

ми» оз н‡ ч‡ ет, что IP не обес пе чи ‚‡ ет по ‚е ки оши бок или ‚ы бо оп ти -

м‡ль но „о м‡ ш у т‡. IP учи ты ‚‡ ет не н‡ ‰еж ность ос но‚ ных уо‚ ней и

«пи л‡ „‡ ет ‚се уси лиfl», что бы пе е ‰‡ть ин фо м‡ цию к пунк ту н‡ зн‡ че -

ниfl, но без „‡ ‡н тий. IP т‡нс по ти у ет ‰‡н ные ‚ п‡ ке т‡х, н‡ зы ‚‡ е мых

‰ей т‡ „‡м м‡ ми, к‡ж ‰‡fl из ко то ых т‡нс по ти у ет сfl от ‰ель но. Дей т‡ -

„‡м мы мо „ут пе е ме щ‡ть сfl по ‡з лич ным м‡ ш у т‡м и мо „ут пи быть не

‚ ис хо‰ ной по сле ‰о ‚‡ тель но с ти или ок‡ з‡ть сfl по ‰уб ли о ‚‡н ны ми. IP не

со х‡ нfl ет по fl ‰ок и спи сок м‡ ш у то‚ и не име ет ни к‡ ких се‰ст‚ ‰лfl то -

„о, что бы ис п‡ ‚ить ‰ей т‡ „‡м мы, о‰ н‡ж ‰ы пи бы‚ шие ‚ пункт н‡ зн‡ че -

ниfl. О„ ‡ ни чен ные функ ци о н‡ль ные ‚оз мож но с ти IP нель зfl ‡с см‡ т и -

‚‡ть к‡к сл‡ бость. IP обес пе чи ‚‡ ет толь ко функ ции пе е ‰‡ чи. Поль зо ‚‡ -

тель мо жет ‰о б‡ ‚ить те се‰ ст ‚‡, ко то ые не об хо ‰и мы ‰лfl ‰‡н но „о

пи ло же ниfl, и т‡ ким об ‡ зом обес пе чить м‡к си м‡ль ную эф фек ти‚ ность.

• По то кол оп е ‰е ле ниfl ‡‰ е со‚ (ARP — Address Resolution Protocol). По то кол

оп е ‰е ле ниfl ‡‰ е со‚ ис поль зу ет сfl, что бы с‚fl з‡ть IP-‡‰ ес с фи зи че с ким ‡‰ -

е сом. Н‡ обыч ной фи зи че с кой се ти к‡ж ‰ое ус т ой ст ‚о и‰ен ти фи ци о ‚‡ но

фи зи че с ким ‡‰ е сом или ‡‰ е сом ст‡н ции, обыч но з‡ кеп лен ным н‡ се те -

‚ой к‡ те ин те фей с‡ (NIC — Network Interface Card). По то кол оп е ‰е ле -

ниfl ‡‰ е со‚ ис поль зу ет сfl, что бы н‡й ти фи зи че с кий ‡‰ ес уз л‡, ко„ ‰‡ из ‚е с -

тен е„о Ин те нет-‡‰ ес.

• По то кол оп е ‰е ле ниfl ‡‰ е со‚ об ‡т но „о ‡‰ е с‡ (RARP — Reverse Address

Resolution Protocol) поз ‚о лfl ет хо с ту об н‡ у жи ‚‡ть е„о ‡‰ ес ‚ се ти Ин те -

нет, ко„ ‰‡ он зн‡ ет толь ко с‚ой фи зи че с кий ‡‰ ес. Это ис поль зу ет сfl, ко„ -
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‰‡ ком пью те с‚fl зы ‚‡ ет сfl с се тью ‚пе ‚ые или ко„ ‰‡ ком пью те з‡ „у ж‡ -

ет сfl без ‰ис к‡.

• По то кол Уп ‡‚ лfl ю щих со об ще ний се ти Ин те нет (ICMP – Internet Control

Message Protocol). ICMP – ме х‡ низм, ис поль зу е мый хо с т‡ ми и ‰у „и ми

по ме жу точ ны ми ус т ой ст ‚‡ ми, что бы пе е ‰‡ть у‚е ‰ом ле ние о ‰ей т‡ -

„‡мм ных по бле м‡х н‡ з‡‰ пе е ‰‡т чи ку. ICMP пе е ‰‡ ет з‡ пос и ошиб ку,

из ‚е щ‡fl о со об ще ни flх.

• По то кол уп ‡‚ ле ниfl „уп п‡ ми се ти Ин те нет (IGMP — Internet Group

Message Protocol). По то кол уп ‡‚ ле ниfl „уп п‡ ми (поль зо ‚‡ те лей) се ти

Ин те нет пименflетсfl ‰лfl то „о, что бы об ле„ чить о‰ но ‚е мен ную пе е ‰‡ -

чу со об ще ниfl „уп пе по лу ч‡ те лей.

Уо ‚ень з‚е н‡ пе е ‰‡ чи ‰‡н ных

Уо ‚ень з‚е н‡ пе е ‰‡ чи ‰‡н ных пе об ‡ зо ‚ы ‚‡ ет фи зи че с кий уо ‚ень, по -

стое се‰ ст ‚о пе е ‰‡ чи, — ‚ ‰о сто ‚е ную ли нию с‚fl зи. Это ‰‡ ет ‚оз мож ность с‰е -

л‡ть фи зи че с кий уо ‚ень с‚о бо‰ ным от оши бок (‚и ту ‡ль но) пи пе е ‰‡ че ин -

фо м‡ ции к ‚ех не му уо‚ ню (се те ‚ой уо ‚ень). Не ко то ые из з‡ ‰‡ч уо‚ нfl з‚е -

н‡ пе е ‰‡ чи ‰‡н ных — цик ло ‚‡fl син хо ни з‡ циfl, фи зи че с к‡fl ‡‰ е с‡ циfl,

уп ‡‚ ле ние по то ком, кон толь оши бок и уп ‡‚ ле ние ‰о сту пом.

Уо ‚ень з‚е н‡ пе е ‰‡ чи ‰‡н ных пе‰ н‡з н‡ чен ‰лfl то „о, 

что бы пе е ме щ‡ть к‡ ‰ ы от о‰ но „о уч‡ ст к‡ (уз л‡) к сле ‰у ю ще му.

Фи зи че с кий уо ‚ень

Фи зи че с кий уо ‚ень ко о ‰и ни у ет функ ции ‰о ст‡‚ ки по то к‡ бит по фи зи че -

с кой се ‰е. Фи зи че с кий уо ‚ень оп е ‰е лfl ет: фи зи че с кие х‡ ‡к те и с ти ки ин те -

фей со‚ и х‡ ‡к те и с ти ки се ‰ы пе е ‰‡ чи, пе‰ ст‡‚ ле ние би то‚, ско ость пе е ‰‡ -

чи ‰‡н ных, син хо ни з‡ цию би то‚ и фи зи че с кую то по ло „ию се ти.

Фи зи че с кий уо ‚ень пе‰ н‡з н‡ чен ‰лfl пе е ‰‡ чи от ‰ель ных би то‚ 

от о‰ но „о уч‡ ст к‡ (уз л‡) к сле ‰у ю ще му.

C.2. А‰ е с‡ циfl

В Ин те не те ис поль зу ют сfl че ты е ‡з лич ных уо‚ нfl ‡‰ е со‚, пе‰ н‡з н‡ -

чен ные ‰лfl ‡ бо ты ‚ TCP/IP: з‡ ‰‡н ный ‡‰ ес, ‡‰ ес по т‡, ло „и че с кий ‡‰ ес и фи -

зи че с кий ‡‰ ес, к‡к это по к‡ з‡ но н‡ ис. C.2.

З‡ ‰‡н ный ‡‰ ес

С‚flзь н‡ пи кл‡‰ ном уо‚ не осу ще ст‚ лfl ет сfl с пи ме не ни ем з‡ ‰‡н ных ‡‰ е со‚:

‡‰ е со‚, пи н‡‰ ле ж‡ щих з‡ ‰‡н ным по то ко л‡м пи кл‡‰ но „о уо‚ нfl. Н‡ пи ме, ис -

поль зу ет сfl о‰ин ‡‰ ес эле к тон ной поч ты, что бы пе е ‰‡ть эле к тон ную поч ту.

Кус
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Н‡бо потоколо‚ TCP/IP

А‰ ес по т‡

Се „о ‰нfl ком пью те ы — ус т ой ст ‚‡, ко то ые мо „ут ‚ы пол нflть о‰ но ‚е мен -

но мно „о з‡ ‰‡ч. Ко неч н‡fl цель с‚fl зи ‚ Ин те не те — по цесс, ус т‡ н‡‚ ли ‚‡ ю щий

с‚flзь с ‰у „им по цес сом. Н‡ пи ме, ком пью те A ‡ бо т‡ ет с ком пью те ом C,

ис поль зуfl TELNET. В то же с‡ мое ‚е мfl ком пью те об ме ни ‚‡ ет сfl со об ще ни fl ми

с ком пью те ом B, поль зу flсь по то ко лом пе е ‰‡ чи ф‡й ло‚ (FTP). Что бы этих по -

цес сы мо„ ли функ ци о ни о ‚‡ть о‰ но ‚е мен но, ‰ол жен быть ме то‰ от мет ки ‡з -

лич ных по цес со‚. Ду „им сло ‚‡ ми, по цес сы нуж ‰‡ ют сfl ‚ ‡‰ е с‡ ции. В ‡ хи тек -

ту е TCP/IP мет к‡, н‡ зн‡ ч‡ е м‡fl по цес су, н‡ зы ‚‡ ет сfl ‡‰ е сом по т‡. А‰ ес по -

т‡ ‚ TCP/IP — 16 би то‚ ‰ли ной.

Рис. C.2. А‰ е с‡ ‚ TCP/IP

Ло „и че с кий ‡‰ ес

Ло „и че с кие ‡‰ е с‡ не об хо ‰и мы ‰лfl уни ‚е с‡ль ных служб с‚fl зи, ко то ые не з‡ -

‚и сflт от ос но‚ ных фи зи че с ких се тей. Нуж н‡ уни ‚е с‡ль н‡fl си с те м‡ ‡‰ е с‡ ции, ‚ ко -

то ой к‡ж ‰ый хост мо жет быть и‰ен ти фи ци о ‚‡н уни к‡ль но, не з‡ ‚и си мо от ос но‚ -

ной фи зи че с кой се ти. Ло „и че с кие ‡‰ е с‡ ‡з ‡ бо т‡ ны ‰лfl этой це ли. Ло „и че с кий ‡‰ -

ес (‡‰ ес IP) ‚ Ин те не те — ‚ н‡ сто fl щее ‚е мfl это ‡‰ ес н‡ 32 би т‡, ко то ый мо жет

уни к‡ль но оп е ‰е лить хост, по‰ клю чен ный к Ин те не ту. Ни к‡ кие ‰‚‡ хо с т‡, по лу -

чи‚ шие ‡‰ е с‡ и ‡ бо т‡ ю щие ‚ Ин те не те, не мо „ут иметь о‰ин и тот же ‡‰ ес IP.

Фи зи че с кий ‡‰ ес

Фи зи че с кий ‡‰ ес, т‡к же из ‚е ст ный к‡к ‡‰ ес с‚fl зи, fl‚ лfl ет сfl ‡‰ е сом уз л‡,

оп е ‰е лен но „о ‚ ‰‡н ной фи зи че с кой се ти. Он ‚клю чен ‚ к‡‰, ис поль зу е мый

уо‚ нем з‚е н‡ пе е ‰‡ чи ‰‡н ных. Это — ‡‰ ес с‡ мо „о низ ко „о уо‚ нfl. Фи зи че с кие

‡‰ е с‡ уп ‡‚ лfl ют сfl ‡‰ ми ни с т ‡ ци ей по фи зи че с кой се ти. Р‡з ме и фо м‡т этих

‡‰ е со‚ из ме нfl ют сfl ‚ з‡ ‚и си мо с ти от се ти.
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Пи ло же ние D. Эле мен т‡ н‡fl те о иfl ‚е о flт но с тей

Те о иfl ‚е о flт но с тей и„ ‡ ет очень ‚‡ж ную оль ‚ кип то „‡ фии, по то му что

он‡ обес пе чи ‚‡ ет луч ший спо соб ко ли че ст ‚ен но оп е ‰е лить сте пень не о пе ‰е -

лен но с ти, ‡ кип то „‡ фиfl ‚ боль шин ст ‚е слу ч‡ е‚ ос но ‚‡ н‡ н‡ не о пе ‰е лен но с ти.

Это пи ло же ние ‡с см‡ т и ‚‡ ет ос но‚ ные кон цеп ции те о ии ‚е о flт но с тей, ко то -

ые не об хо ‰и мы, что бы по нflть не ко то ые те мы, ‡с смо т ен ные ‚ этой кни „е.

D.1. В‚е ‰е ние

Мы н‡ чи н‡ ем с не ко то ых оп е ‰е ле ний, ‡к си ом и с‚ойст‚.

Оп е ‰е ле ниfl

Слу ч‡й ный экс пе и мент

Экс пе и мент мо жет быть оп е ‰е лен к‡к лю бое ‰ей ст ‚ие, ко то ое н‡ не ко то ые

из ме не ниfl н‡ ‚хо ‰е от ‚е ч‡ ет из ме не ни fl ми н‡ ‚ы хо ‰е. Слу ч‡й ный экс пе и мент — экс -

пе и мент, ‚ ко то ом о‰ но и то же зн‡ че ние н‡ ‚хо ‰е мо жет ‰‡ть ‡з лич ные зн‡ че ниfl

н‡ ‚ы хо ‰е. Ду „и ми сло ‚‡ ми, ‚ы хо‰ не мо жет быть о‰ но зн‡ч но оп е ‰е лен зн‡ че ни -

ем н‡ ‚хо ‰е. Н‡ пи ме, ко„ ‰‡ мы бо с‡ ем п‡ ‚иль ную мо не ту ‰‚‡ ‡ з‡, ‚хо‰ (мо не -

т‡) о‰ин и тот же, но ‚ы хо‰ («оел» или «еш к‡») мо жет быть ‡з ли чен.

Ре зуль т‡ ты

К‡ж ‰ый ‚ы хо‰ слу ч‡й но „о экс пе и мен т‡ н‡ зы ‚‡ ет сfl е зуль т‡ том. Н‡ пи -

ме, ко„ ‰‡ бо с‡ ет сfl ше с ти сто он нflfl и„ ‡ль н‡fl кость, ‚оз мож ны ми со бы ти fl ми

мо „ут быть ‚ы п‡ ‰е ние о‰ но „о из пе е чис лен ных ни же чи сел — 1, 2, 3, 4, 5 и 6.

Ти по ‚ое по ст ‡н ст ‚о

Ти по ‚ое по ст ‡н ст ‚о эле мен т‡ ных со бы тий (S) fl‚ лfl ет сfl мно же ст ‚ом ‚сех

‚оз мож ных е зуль т‡ то‚ слу ч‡й но „о экс пе и мен т‡. Пи бо с‡ нии мо не ты по ст -

‡н ст ‚о эле мен т‡ ных со бы тий име ет толь ко ‰‚‡ эле мен т‡, S = {«оел», «еш к‡»}.

Пи бо с‡ нии и„ о ‚ой ко с ти ти по ‚ое по ст ‡н ст ‚о име ет шесть эле мен то‚, S =

{1, 2, 3, 4, 5, 6}. Ти по ‚ое по ст ‡н ст ‚о ино „‰‡ н‡ зы ‚‡ ют ‚е о flт но ст ным по ст ‡н -

ст ‚ом, слу ч‡й ным по ст ‡н ст ‚ом или пол ным мно же ст ‚ом (уни ‚е су мом).

Со бы тиfl

Ко„ ‰‡ слу ч‡й ный экс пе и мент з‡ кон чен, н‡с ин те е су ет по лу чен ное по‰ -

мно же ст ‚о ти по ‚о „о по ст ‡н ст ‚‡, не обfl з‡ тель но со сто fl щее из о‰ но „о е зуль т‡ -

т‡. Н‡ пи ме, ко„ ‰‡ и„ ‡ль н‡fl кость бо ше н‡, н‡с мо жет ин те е со ‚‡ть ‚ы п‡ ‰е ние

чис л‡ 2, ли бо лю бо „о чет но „о чис л‡, ли бо чис л‡ мень ше, чем 4. К‡ж ‰ый из этих

‚оз мож ных е зуль т‡ то‚ мож но пе‰ ст‡‚ лflть к‡к со бы тие. Со бы тие A fl‚ лfl ет сfl

по‰ мно же ст ‚ом ти по ‚о „о по ст ‡н ст ‚‡, со ‰е ж‡ щим о‰ин е зуль т‡т. Все ‡ нее

упо мfl ну тые со бы тиfl мо „ут быть оп е ‰е ле ны сле ‰у ю щим об ‡ зом.

a. По лу че ние 2 (по стой е зуль т‡т): A1 = {2}.

b. По лу че ние чет но „о чис л‡: A2 = {2, 4, 6}.

c. По лу че ние чис л‡ мень ше, чем 4: A3 = {1, 2, 3}.

Кус
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Оп е ‰е ле ние ‚е о flт но с ти

Гл‡‚ н‡fl и‰еfl ‚ те о ии ‚е о flт но с тей — и‰еfl по fl‚ ле ниfl со бы тиfl. Но к‡ ко ‚‡ ‚е -

о flт ность ‰‡н но „о со бы тиfl? Этот ‚о пос об суж ‰‡л сfl ‚ те че ние мно „их сто ле тий. Не -

‰‡‚ но м‡ те м‡ ти ки пи шли к со „л‡ ше нию, что мы мо жем оп е ‰е лить ‚е о flт но с ти со -

бы тий, ис поль зуfl ти ме то ‰‡: кл‡с си че с кий, ст‡ ти с ти че с кий и ‚ы чис ли тель ный.

Кл‡с си че с кое оп е ‰е ле ние ‚е о flт но с ти

В кл‡с си че с ком оп е ‰е ле нии ‚е о flт но с ти ‚е о flт ность со бы тиfl — чис ло, ин -

те пе ти у е мое к‡к P (A) = nA/n, „‰е n — об щее ко ли че ст ‚о ‚оз мож ных е зуль т‡ -

то‚ и nA — чис ло ‚оз мож ных е зуль т‡ то‚, с‚fl з‡н ных с со бы ти ем A. Это оп е ‰е ле -

ние по лез но, толь ко ес ли к‡ж ‰ый е зуль т‡т о‰и н‡ ко ‚о ‚е о fl тен.

Пи ме D.I

Мы бо с‡ ем «п‡ ‚иль ную мо не ту». К‡ ко ‚‡ ‚е о flт ность, что е зуль т‡ том

это „о экс пе и мен т‡ бу ‰ет «оел»?

Ре ше ние

Об щее ко ли че ст ‚о ‚оз мож ных е зуль т‡ то‚ — 2 («оел» или «еш к‡»). Чис ло

‚оз мож ных е зуль т‡ то‚, с‚fl з‡н ных с этим со бы ти ем, — 1 ( ‚ы п‡ ‰‡ ет «еш к‡»).

По это му мы име ем P («еш к‡») = nеш к‡/n = 1/2 .

Пи ме D.2 

Мы бо с‡ ем и„ ‡ль ную кость. К‡ ко ‚‡ ‚е о flт ность ‚ы п‡ ‰е ниfl ци ф ы 5?

Ре ше ние

Об щее ко ли че ст ‚о ‚оз мож ных е зуль т‡ то‚ — 6, S = {1, 2, 3, 4, 5, 6}. Чис ло

‚оз мож ных е зуль т‡ то‚, с‚fl з‡н ных с этим со бы ти ем, — 1 (‚ы п‡ ‰е ние 5). По это му

мы име ем P (5) = n5 /n = 1/6.

Ст‡ ти с ти че с кое оп е ‰е ле ние ‚е о flт но с ти

В ст‡ ти с ти че с ком оп е ‰е ле нии ‚е о flт но с ти экс пе и мент ‚ы пол нfl ет сfl n ‡з

пи ‡‚ ных ус ло ‚и flх. Ес ли со бы тие ‚оз ни к‡ ет m ‡з и n fl‚ лfl ет сfl ‡ зум но боль -

шим, ‚е о flт ность со бы тиfl — это чис ло, ин те пе ти у е мое к‡к P (A) = m/n. Это

оп е ‰е ле ние по лез но, ко„ ‰‡ со бы тиfl не о‰и н‡ ко ‚о ‚е о flт ны.

Пи ме D.3

Мы бо с‡ ем «не п‡ ‚иль ную мо не ту» 10 000 ‡з и по лу ч‡ ем «оел» 2600 ‡з и «еш -

ку» 7400 ‡з. По это му P («оел») = 2600/10 000 = 0,26 и P (еш к‡) = 7400/10 000 = 0,74.

Вы чис ли тель ное оп е ‰е ле ние ‚е о flт но с ти

В ‚ы чис ли тель ном оп е ‰е ле нии ‚е о flт но с ти оп е ‰е лfl ют ‚е о flт ность со бы -

тиfl ис хо ‰fl из ‚е о flт но с тей ‰у „их со бы тий, ис поль зуfl ‡к си о мы и с‚ой ст ‚‡, пи -

‚е ‰ен ные ни же.

Ак си о мы

Ак си о мы ‚е о flт но с ти не мо „ут быть ‰о к‡ з‡ ны. Они ‚‚о ‰flт сfl к‡к пе‰ по ло -

же ниfl пи их ис поль зо ‚‡ нии ‚ те о ии ‚е о flт но с тей. Сле ‰у ю щие ти ‡к си о мы —

это фун ‰‡ мен т‡ль ные ‡к си о мы те о ии ‚е о flт но с тей.
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• Ак си о м‡ 1. Ве о flт ность со бы тиfl — это не от и ц‡ тель ное зн‡ че ние: P (A)≥ 0.

• Ак си о м‡ 2. Ве о flт ность слу ч‡й но „о по ст ‡н ст ‚‡ ‡‚ н‡ 1: P (S) = 1. Ду „и -

ми сло ‚‡ ми, пи ис пы т‡ ни flх ‚се „‰‡ ‚оз ни к‡ ет о‰ин из ‚оз мож ных ‚ по -

ст ‡н ст ‚е е зуль т‡ то‚.

• Ак си о м‡ 3. Ес ли A1, A2, A3... — п‡ ‡ не пе е се к‡ ю щих сfl со бы тий, то

P (A1, или A2, или A3, или ...) = P (A1) + P (A2) + P (A3) + ...

Со бы тиfl A1, A2, A3...fl‚ лfl ют сfl по п‡ но не пе е се к‡ ю щи ми сfl со бы ти fl ми, ес -

ли по fl‚ ле ние к‡ж ‰о „о из них не из ме нfl ет ‚е о flт ность по fl‚ ле ниfl ‰у „их.

С‚ой ст ‚‡

Ес ли пи нflть ‚ы ше упо мfl ну тые ‡к си о мы, мож но ‰о к‡ з‡ть спи сок с‚ойст‚.

Ни же пи ‚е ‰ен ми ни м‡ль ный спи сок с‚ойст‚, те бу е мый ‰лfl по ни м‡ ниfl ‡з ‰е -

ло‚ ‚ этой кни „е (‰о к‡ з‡ тель ст ‚‡ сле ‰у ет ис к‡ть ‚ кни „‡х по те о ии ‚е о flт но с тей).

• Ве о flт ность со бы тиfl н‡ хо ‰ит сfl ‚се „‰‡ меж ‰у 0 и 1: 0 ≤ P (A) ≤ 1. 

• Ве о flт ность ни к‡ ко „о е зуль т‡ т‡ — 0: P (S
–

) = 0. Ду „и ми сло ‚‡ ми, ес ли мы

бо с‡ ем и„ ‡ль ную кость, ‚е о flт ность, что о‰ но из чи сел бу ‰ет ‡‚ но 7,

‡‚ но 0 (не ‚оз мож ное со бы тие). 

• Ес ли A
–

— ‰о пол не ние A, то P (A
–

) = 1 – P (A). Н‡ пи ме, ес ли ‚е о flт ность

‚ы п‡ ‰е ниfl ци ф ы 2 пи бо с‡ нии и„ ‡ль ной ко с ти — 1/6, ‚е о flт ность не -

по лу че ниfl ци ф ы 2 — это (1 – 1/6).

• Ес ли A — по‰ мно же ст ‚о B, то P (A) ≤ P (B). Н‡ пи ме, ко„ ‰‡ мы бо с‡ ем

и„ ‡ль ную кость P (2 или 3), — мень ше чем P (2 или 3 или 4). 

• Ес ли со бы тиfl A, B, C... не з‡ ‚и си мы, то

P (A и B и C и ...) = P (A) × P (B) × P (C) ×...

Ус ло‚ н‡fl ‚е о flт ность

По fl‚ ле ние о‰ но „о со бы тиfl мо жет быть с‚fl з‡ но с по fl‚ ле ни ем ‰у „о „о со бы -

тиfl. Ус ло‚ ную ‚е о flт ность со бы тиfl B, пи ус ло ‚ии ‚оз ник но ‚е ниfl со бы тиfl A, з‡ -

пи сы ‚‡ ют ‚ ‚и ‰е P (B|A). Мо жет быть ‰о к‡ з‡ но, что

P (B | A) =P (A и B)/P (A). 

Пи ме ч‡ ние: ес ли A и B — не з‡ ‚и си мые со бы тиfl, то P (B|A) = P (B).

Пи ме D.4 

Бо с‡ ет сfl и„ ‡ль н‡fl кость. Ес ли н‡м со об щ‡ ют, что е зуль т‡т — чет ное чис -

ло, к‡ ко ‚‡ ‚е о flт ность, что это — 4?

Ре ше ние

P (4) = P (4)/P (четн). Ес ли чис ло fl‚ лfl ет сfl чет ным, есть толь ко о‰ин спо соб

по лу чить чис ло 4, P (4) = 1/6. P (четн) = P (2, или 4, или 6) = 3/6. По это му,
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P (4 | четн) = (1/6) / (3/6) = 1/3

Об ‡ ти те ‚ни м‡ ние, что ус ло‚ н‡fl ‚е о flт ность ‘P (4 | четн) боль ше, чем P (4).

D.2. Слу ч‡й ные пе е мен ные

Пе е мен н‡fl мо жет пи нflть ‡з лич ные зн‡ че ниfl. Пе е мен ные, зн‡ че ниfl

ко то ых з‡ ‚и сflт от е зуль т‡ то‚ слу ч‡й но „о экс пе и мен т‡, н‡ з‚‡ ны слу ч‡й ны ми

пе е мен ны ми.

Не пе ы‚ ные слу ч‡й ные пе е мен ные

Слу ч‡й ные пе е мен ные, ко то ые мо „ут пи ни м‡ть бес ко неч ное чис ло зн‡ -

че ний, н‡ зы ‚‡ ют сfl не пе ы‚ ны ми слу ч‡й ны ми пе е мен ны ми. Мы ‚ кип то „‡ фии

обыч но не ин те е су ем сfl этим ти пом слу ч‡й ных пе е мен ных.

Дис кет ные слу ч‡й ные пе е мен ные 

В кип то „‡ фии н‡с ин те е су ют слу ч‡й ные экс пе и мен ты с ко неч ным чис -

лом е зуль т‡ то‚ (т‡ кие к‡к с и„ ‡ль ной ко с тью). Слу ч‡й ные пе е мен ные, с‚fl з‡н -

ные с этим ти пом экс пе и мен т‡, н‡ зы ‚‡ ют сfl ‰ис кет ны ми слу ч‡й ны ми пе е мен -

ны ми. Дис кет н‡fl слу ч‡й н‡fl пе е мен н‡fl — ото б ‡ же ние мно же ст ‚‡ е зуль т‡ то‚

н‡ мно же ст ‚о зн‡ че ний е ‡ль ных чи сел. Н‡ пи ме, мы мо жем ото б ‡ зить е зуль -

т‡ ты по‰ б‡ сы ‚‡ ниfl мо не ты («оел», «еш к‡») н‡ мно же ст ‚о чи сел {0, 1}.
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Пи ло же ние E. По бле мы ‰нfl ож ‰е ниfl

По бле мы ‰нfl ож ‰е ниfl об суж ‰‡ лись ‚ лек ции 11. В этом пи ло же нии ‰‡ -

ют сfl об щие е ше ниfl че ты ех по блем ‰ней ож ‰е ниfl — мы ис поль зу ем те о ию

‚е о flт но с тей, не ко то ые по ло же ниfl ко то ой к‡т ко пи ‚е ‰е ны ‚ пи ло же нии D.

Длfl то „о что бы уп о с тить е ше ниfl, пи ме нfl ют сfl сле ‰у ю щие м‡ те м‡ ти че с кие

у‡‚ не ниfl:

1 – x ≈ e–x // Рfl‰ Тейло‡ пи м‡лом x

1 + 2 + ... + (k – 1) ≈ k(k – 1)/2

k(k – 1) ≈ k2

E.1. Че ты е по бле мы

Мы пе‰ ст‡‚ лfl ем е ше ниfl че ты ех по блем, об суж ‰ен ных ‚ лекции 11.

Пе ‚‡fl по бле м‡

Мы име ем мно же ст ‚о ‚ы бо ок зн‡ че ний ‡з ме омk, ‚ ко то ых к‡ж ‰ый эле мент мо -

жет иметь толь ко о‰ но из N ‡‚ но ‚е о flт ных зн‡ че ний. К‡ ко‚ ‰ол жен быть ми ни м‡ль ный

‡з ме ‚ы бо ки k ‚ мно же ст ‚е, что бы с ‚е о flт но с тью P > 1/2 по к‡й ней ме е о‰ин из эле -

мен то‚ был бы ‡ ‚ен з‡ ‡ нее оп е ‰е лен но му зн‡ че нию?

Что бы е шить по бле му, мы сн‡ ч‡ л‡ н‡ хо ‰им ‚е о flт ность P, что по к‡й ней

ме е о‰ин эле мент ‡ ‚ен з‡ ‡ нее з‡ ‰‡н но му зн‡ че нию. З‡ тем з‡ ‰‡ ем ‚е о flт ность

к 1/2, что бы н‡й ти ми ни м‡ль ный ‡з ме эле мен т‡.

Ве о flт ность

Что бы н‡й ти ‚е о flт ность P, мы ‰е л‡ ем че ты е ш‡ „‡.

1. Ес ли Pэл — ‚е о flт ность то „о, что ‚ы б‡н ный эле мент ‡ ‚ен з‡ ‡ нее з‡ -

‰‡н но му зн‡ че нию, то Pэл = 1/N, по то му что эле мент мо жет с ‡‚ ной ‚е -

о flт но с тью пи ни м‡ть лю бое из зн‡ че ний N.

2. Ес ли Qэл — ‚е о flт ность, что ‚ы б‡н ный эле мент не ‡ ‚ен з‡ ‡ нее з‡ ‰‡н -

но му зн‡ че нию, то Qэл = 1– Pэл = (1 – 1/ N).

3. Ес ли к‡ж ‰ый эле мент не з‡ ‚и сим (сп‡ ‚е‰ ли ‚ое пе‰ по ло же ние) и Q — 

‚е о flт ность, что ни о‰ин эле мент не ‡ ‚ен з‡ ‡ нее з‡ ‰‡н но му зн‡ че нию,

то Q = Qэл
k = (1 – 1/ N)k. 

4. Н‡ ко нец, ес ли P — ‚е о flт ность то „о что, по к‡й ней ме е о‰ин эле мент ‡ ‚ен з‡ -

‡ нее оп е ‰е лен но му зн‡ че нию, то P = 1– Q или P = 1 – (1 – 1/N)k.

Р‡з ме ‚ы бо ки

Те пеь мы н‡ хо ‰им ми ни м‡ль ный ‡з ме ‚ы бо ки k, что бы ‚е о flт ность

по fl‚ ле ниfl эле мен т‡ бы л‡ P ≥ 1/2. К‡к по к‡ з‡ но ни же, зн‡ че ние k ‰олж но быть

k > ln2 × N:
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Пе ‚‡fl по бле м‡

Ве о flт ность: P = 1 – (1 – 1/N)k Р‡з ме ‚ы бо ки : k ≥ ln 2 × N

Вто ‡fl по бле м‡

Вто ‡fl по бле м‡ — т‡ же с‡ м‡fl, что и пе ‚‡fl, з‡ ис клю че ни ем то „о, что з‡ -

‡ нее з‡ ‰‡н ное зн‡ че ние — о‰ин из эле мен то‚ мно же ст ‚‡. Это оз н‡ ч‡ ет, что мы

мо жем н‡й ти е зуль т‡т ‚то ой по бле мы, ес ли з‡ ме ним k н‡ k – 1, по то му что по -

сле ‚ы бо ‡ о‰ но „о эле мен т‡ из ‚ы бо ки эле мен то‚ ос т‡ ет сfl толь ко k – 1 эле мен -

то‚. По это му P = 1 – (1 – 1/N)k-1 и k> ln2 × N + 1.

Вто ‡fl по бле м‡

Ве о flт ность: P = 1 – (1 – 1/N) k-1 Р‡з ме ‚ы бо ки k ≥ ln2 × N + 1.

Те тьfl по бле м‡

В те ть ей по бле ме мы ‰олж ны н‡й ти ми ни м‡ль ный ‡з ме ‚ы бо ки эле -

мен то‚ k, т‡ кой, что бы с ‚е о flт но с тью P > 1/2 по к‡й ней ме е ‰‚‡ эле мен т‡ име -

ли о‰ но и то же зн‡ че ние. Что бы е шить по бле му, мы сн‡ ч‡ л‡ н‡ хо ‰им со от ‚ет -

ст ‚у ю щую ‚е о flт ность P, з‡ тем з‡ ‰‡ ем ‚е о flт ность 1/2, что бы н‡й ти ми ни м‡ль -

ный ‡з ме ‚ы бо ки.

Ве о flт ность

З‰есь мы ис поль зу ем не т‡ кую ст‡ те „ию, к‡к ‚ пе ‰ы ‰у щих слу ч‡ flх.

1. Мы оп е ‰е лfl ем ‚е о flт но с ти по fl‚ ле ниfl эле мен то‚ по о‰ но му. Пе‰ по ло -

жим, что P fl‚ лfl ет сfl ‚е о flт но с тью, с ко то ый ‚ы бо к‡ эле мен то‚ i име ет

то же с‡ мое зн‡ че ние, что и о‰ н‡ из пе ‰ы ‰у щих ‚ы бо ок, и Q — ‚е о flт -

ность, с ко то ый ‚ы бо к‡ i име ет зн‡ че ние, от ли ч‡ ю ще е сfl от ‚сех пе ‰ы -

‰у щих ‚ы бо ок.

a. По сколь ку пе е‰ пе ‚ой ‚ы бо кой нет ни о‰ ной ‰у „ой P1 = 0 и Q1 = 1 –

0 = 1.

b. По сколь ку пе е‰ ‚то ой ‚ы бо кой есть о‰ н‡ ‰у „‡fl ‚ы бо к‡, пе ‚‡fl и

‚то ‡fl ‚ы бо ки мо „ут иметь о‰ но из зн‡ че ний из N эле мен то‚. P2 = 1/N

и Q2 = (1 – 1/N).

c. По сколь ку пе е‰ те ть ей ‚ы бо кой есть ‰‚е ‚ы бо ки, то к‡ж ‰‡fl из этих

‰‚ух ‚ы бо ок мо жет иметь о‰ но из зн‡ че ний из N эле мен то‚, P3 = 2/N и

Q3 = (1– 2/N).

d. По ‰ол ж‡fl эти ‡с суж ‰е ниfl, мы по лу чим Pk = (k – 1)/N и Qk = (1 – (k –

1)/N).
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2. Пе‰ по ло жим, что ‚се ‚ы бо ки не з‡ ‚и си мы, то„ ‰‡ ‚е о flт ность Q, с ко то -

ой ‚се ‚ы бо ки име ют ‡з лич ные зн‡ че ниfl,

3. Н‡ ко нец, ес ли P — ‚е о flт ность, с ко то ой по к‡й ней ме е ‰‚е ‚ы бо ки

име ют о‰ ни и те же зн‡ че ниfl, то мы име ем P = 1 – Q или P = 1 – e-k2/2N

Р‡з ме ‚ы бо ки

Те пеь мы мо жем н‡й ти ми ни м‡ль ный ‡з ме ‚ы бо ки с ‚е о flт но с тью P ≥
1/2 . Он‡ ‡‚ н‡ k ≥ (2 × ln2)1/2 или k ≥ 1,18 × N1/2, ‰о к‡ з‡ тель ст ‚о пи ‚е ‰е но

ни же:

Те тьfl по бле м‡

Ве о flт ность: P= 1 – e-k2/2N Р‡з ме ‚ы бо ки: k ≥ (2 × ln 2)1/2 × N1/2

Чет ‚е т‡fl по бле м‡

В Чет ‚е той по бле ме мы име ем ‰‚е ‚ы бо ки ‡‚ но „о ‡з ме ‡, k. Мы ‰олж -

ны н‡й ти ми ни м‡ль ное зн‡ че ние k, т‡ кое, что с ‚е о flт но с тью P ≥ 1/2 по к‡й ней

ме е о‰ н‡ из ‚ы бо ок ‚ пе ‚ом мно же ст ‚е име ет то же с‡ мое зн‡ че ние, что и ‚ы -

бо к‡ ‚о ‚то ом мно же ст ‚е. Что бы е шить по бле му, мы сн‡ ч‡ л‡ н‡ хо ‰им со от -

‚ет ст ‚у ю щую ‚е о flт ность P. З‡ тем мы з‡ ‰‡ ем ‚е о flт ность 1/2, что бы н‡й ти ми ни -

м‡ль ный ‡з ме ‚ы бо ки.

Ве о flт ность

Мы е ш‡ ем это с ис поль зо ‚‡ ни ем ст‡ те „ии, по ‰об ной той, ко то ую мы ис -

поль зо ‚‡ ли ‰лfl пе ‚ой по бле мы.

1. Со „л‡с но пе ‚ой по бле ме, ‚е о flт ность, что ‚се ‚ы бо ки ‚ пе ‚ом мно -

же ст ‚е име ют зн‡ че ниfl, от ли ч‡ ю щи е сfl от зн‡ че ний пе ‚ой ‚ы бо ки ‚о

‚то ом мно же ст ‚е, — Q 1 = (1 – 1/N)k.

2. Ве о flт ность, что ‚се ‚ы бо ки ‚ пе ‚ом мно же ст ‚е име ют зн‡ че ниfl, от ли -

ч‡ ю щи е сfl от пе ‚ых и ‚то ых ‚ы бо ок ‚о ‚то ом мно же ст ‚е, – Q2 = (1 –

1/N) k × (1 – 1/N) k.

3. Мы по ‰ол ж‡ ем ‡с суж ‰е ниfl, что бы по к‡ з‡ть, что ‚е о flт ность, что ‚се

‚ы бо ки ‚ пе ‚ом мно же ст ‚е име ют зн‡ че ниfl, от ли ч‡ ю щи е сfl от лю бой

‚ы бо ки ‚о ‚то ом мно же ст ‚е:
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4. Н‡ ко нец, ес ли P — ‚е о flт ность, что по к‡й ней ме е о‰ н‡ ‚ы бо к‡ из

пе ‚о „о н‡ бо ‡ име ет то же с‡ мое зн‡ че ние, что и о‰ н‡ из ‚ы бо ок ‚о ‚то -

ом н‡ бо е, то P = 1 – Qk или P = 1 – e–k2/N

Р‡з ме ‚ы бо ки

Те пеь мы н‡ хо ‰им ми ни м‡ль ный об щий ‡з ме ‚ы бо ок, к‡к это по к‡ з‡ но

ни же:

Чет ‚е т‡fl по бле м‡

Ве о flт ность: P= 1 – e-k2/2N Р‡з ме ‚ы бо ки: k ≥ (2 × ln 2)1/2 × N1/2

E.2. Ито „и

Т‡б ли ц‡ E.1 ‰‡ ет ‚ы ‡ же ниfl ‰лfl ‚е о flт но с ти (P) и ‡з ме ‡ ‚ы бо ки (k) ‰лfl

к‡ж ‰ой из этих че ты ех по блем.

Т‡б ли ц‡ E.1. Ито „и е ше ний ‰лfl че ты ех по блем ‰нfl ож ‰е ниfl
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Пи ло же ние F. Те о иfl ин фо м‡ ции

В этом пи ло же нии мы об суж ‰‡ ем не сколь ко кон цеп ций те о ии ин фо м‡ -

ции, ко то ые с‚fl з‡ ны с те м‡ ми, ‡с смо т ен ны ми ‚ этой кни „е.

F.1. Из ме е ние ин фо м‡ ции

К‡к мы мо жем из ме ить ин фо м‡ цию ‚ со бы тии? Сколь ко ин фо м‡ ции

н‡м ‰о ст‡‚ лfl ет со бы тие? Д‡ ‚‡й те от ‚е тим н‡ эти ‚о по сы с по мо щью пи ме о‚.

Пи ме F.1

Во об ‡ зи те че ло ‚е к‡, си ‰fl ще „о ‚ ком н‡ те. Глfl ‰fl из ок н‡, он мо жет flс но ‚и -

‰еть, что си fl ет солн це. Ес ли ‚ этот мо мент он по лу ч‡ ет со об ще ние (со бы тие) от

со се ‰‡, ко то ый „о ‚о ит «Хо о ший ‰ень», это со об ще ние со ‰е жит к‡ кую-ли бо

ин фо м‡ цию? Ко неч но, нет! Че ло ‚ек уже у‚е ен, что это ‰ень и по „о ‰‡ хо о ш‡fl.

Со об ще ние не умень ш‡ ет не о пе ‰е лен но с ти е„о зн‡ ний.

Пи ме F.2

Во об ‡ зи те, что че ло ‚ек ку пил ло те ей ный би лет. Ес ли ‰у„ з‚о нит, что бы

ск‡ з‡ть, что он ‚ы и„ ‡л пе ‚ый пиз, это со об ще ние (со бы тие) со ‰е жит ин фо -

м‡ цию? Ко неч но, ‰‡! Со об ще ние со ‰е жит мно „о ин фо м‡ ции, по то му что ‚е о -

flт ность ‚ы и„ ы ш‡ пе ‚о „о пи з‡ fl‚ лfl ет сfl очень м‡ лень кой. Пи ем ник со об ще -

ниfl по тfl сен.

Вы ше упо мfl ну тые ‰‚‡ пи ме ‡ по к‡ зы ‚‡ ют, что есть от но ше ниfl меж ‰у пол но -

цен но с тью со бы тиfl и ожи ‰‡ ни fl ми пи ем ни к‡. Ес ли пи ем ник у‰‡ лен от ме с т‡ со -

бы тиfl, ко„ ‰‡ со бы тие слу ч‡ ет сfl, со об ще ние со ‰е жит мно „о ин фо м‡ ции; ин‡ че —

это не т‡к. Ду „и ми сло ‚‡ ми, ин фо м‡ ци он ное со ‰е ж‡ ние со об ще ниfl об ‡т но

по по ци о н‡ль но с‚fl з‡ но с ‚е о flт но с тью ‚оз ник но ‚е ниfl это „о со об ще ниfl. Ес ли

со бы тие очень ‚е о flт но, оно не со ‰е жит ни к‡ кой ин фо м‡ ции (Пи ме F.1); ес ли

оно fl‚ лfl ет сfl м‡ ло ‚е о flт ным, оно со ‰е жит мно „о ин фо м‡ ции (Пи ме F.2).

F.2. Эн т о пиfl

Пе‰ по ло жим, что S — ‡с пе ‰е ле ние ‚е о flт но с тей ко неч но „о чис л‡ со бы -

тий (См. пи ло же ние D). Эн т о пиfl или не о пе ‰е лен ность ‚ S мо жет быть оп е -

‰е ле н‡1 к‡к:

H(s) = Σ P(s) × [log21/(p(s)] бит

„‰е x ∈ S — ‚оз мож ный е зуль т‡т о‰ но „о ис пы т‡ ниfl. Об ‡ ти те ‚ни м‡ ние, что, ес -

ли P (s) = 0, то мы бу ‰ем счи т‡ть, что P(s) × [log21/(p(s)] ‡‚ но 0, что бы из бе ж‡ть

‰е ле ниfl н‡ 0.
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пию: H(S) = –Σp(s)log2p(s)



Пи ме F.3

Пе‰ по ло жим, что мы бо с‡ ем п‡ ‚иль ную мо не ту. Ре зуль т‡ ты — «оел» и

«еш к‡», к‡ж ‰ый с ‚е о flт но с тью 1/2, и это оз н‡ ч‡ ет

H (S) = P (оел) × [log2 1/ (P (еш к‡)] + P (еш к‡) × [log2 1 / (P (еш к‡)]

H (S) = (1/2) × [log2 1 / (1/2) 1 + (1/2) × [log2 1 / (1/2)] = 1 бит

Этот пи ме по к‡ зы ‚‡ ет, что е зуль т‡т бо с‡ ниfl «п‡ ‚иль ной» мо не ты ‰‡ ет

н‡м 1 бит ин фо м‡ ции (не о пе ‰е лен ность). Пи к‡ж ‰ом бо с‡ нии мы не зн‡ ем,

к‡ ко‚ бу ‰ет е зуль т‡т, по сколь ку ‰‚е ‚оз мож но с ти о‰и н‡ ко ‚о ‚е о flт ны. 

Пи ме F.4

Пе‰ по ло жим, что мы бо с‡ ем «не п‡ ‚иль ную» (по ‚еж ‰ен ную) мо не ту. Ре -

зуль т‡ ты ‚ы п‡ ‰е ниfl «о л‡» и «еш ки» сле ‰у ю щие: P («оел») = 3/4 и P («еш к‡») =

1/4. Это оз н‡ ч‡ ет, что 

H (S) = (3/4) x [log2 1 / (3/4)] + (1/4) x [log2 1 / (1/4)] = 0,8 бит 

Этот пи ме по к‡ зы ‚‡ ет, что е зуль т‡т бо с‡ ниfl не п‡ ‚иль ной мо не ты ‰‡ ет

н‡м толь ко 0,8 би то‚ ин фо м‡ ции (не о пе ‰е лен ность). Ко ли че ст ‚о ин фо м‡ ции

з‰есь мень ше, чем ко ли че ст ‚о ин фо м‡ ции ‚ Пи ме е F.3, по то му что мы ожи ‰‡ -

ем по лу чить «о ло‚» боль шее чис ло ‡з, чем «е шек».

Пи ме F.5

Те пеь пе‰ по ло жим, что мы бо с‡ ем пол но стью не п‡ ‚иль ную мо не ту, ‚

ко то ой е зуль т‡т fl‚ лfl ет сfl ‚се „‰‡ «оел», P («оел») = 1 и P («еш к‡») = 0. Эн т о -

пиfl ‚ этом слу ч‡е

H (S) = (1) x [log21)] + (0) x [log2 1 / (0)] = (1) x (0) + (0) = 0

В этом экс пе и мен те нет ни к‡ кой ин фо м‡ ции (не о пе ‰е лен но с ти). Мы

зн‡ ем, что е зуль т‡ том ‚се „‰‡ бу ‰ет «оел»; эн т о пиfl — 0.

М‡к си м‡ль н‡fl эн т о пиfl

Мо жет быть ‰о к‡ з‡ но, что ‰лfl ‡с пе ‰е ле ниfl ‚е о flт но с тей с n ‚оз мож ны ми

е зуль т‡ т‡ ми м‡к си м‡ль н‡fl эн т о пиfl мо жет быть ‰о сти„ ну т‡, толь ко ес ли ‚се ‚е -

о flт но с ти ‡‚ ны (‚се е зуль т‡ ты о‰и н‡ ко ‚о ‚е о flт ны). В этом слу ч‡е м‡к си м‡ль -

н‡fl эн т о пиfl

Hmax = log2n бит

Ду „и ми сло ‚‡ ми, эн т о пиfl лю бо „о мно же ст ‚‡ ‚е о flт но с тей име ет ‚ех ний

пе ‰ел, ко то ый оп е ‰е лfl ет сfl этой фо му лой.
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Пи ме F.6

Пе‰ по ло жим, что бо с‡ ет сfl ше с ти „‡н н‡fl и„ ‡ль н‡fl кость. Эн т о пиfl ис -

пы т‡ ниfl ‡‚ н‡ 

H (S) = log2 6 ≈ 2,58 би то‚

Ми ни м‡ль н‡fl эн т о пиfl

Мож но ‰о к‡ з‡ть, что ‰лfl ‡с пе ‰е ле ниfl ‚е о flт но с тей с n ‚оз мож ны ми е -

зуль т‡ т‡ ми, по лу ч‡ ет сfl ми ни м‡ль н‡fl эн т о пиfl то„ ‰‡ и толь ко то„ ‰‡, ко„ ‰‡ ‚се

‚е мfl по лу ч‡ ет сfl о‰ин из е зуль т‡ то‚. В этом слу ч‡е ми ни м‡ль н‡fl эн т о пиfl

Hmin (S) = 0 би то‚

Ду „и ми сло ‚‡ ми, эт‡ фо му л‡ оп е ‰е лfl ет ниж ний пе ‰ел эн т о пии ‰лfl

лю бо „о н‡ бо ‡ ‚е о flт но с тей.

Эн т о пиfl лю бо „о н‡ бо ‡ ‚е о flт но с тей н‡ хо ‰ит сfl 

меж ‰у 0 бит и log2n бит, „‰е n — чис ло ‚оз мож ных е зуль т‡ то‚.

Ин те пе т‡ циfl эн т о пии

Эн т о пию мож но ‚ос пи ни м‡ть к‡к чис ло бит, ко то ым мож но пе‰ ст‡ ‚ить

к‡ж ‰ый е зуль т‡т из мно же ст ‚‡ ‚е о flт но с тей, ‚ том слу ч‡е, ко„ ‰‡ е зуль т‡ ты о‰и -

н‡ ко ‚о ‚е о flт ны. Н‡ пи ме, ко„ ‰‡ ‚оз мож ное слу ч‡й ное ‡с пе ‰е ле ние име ет ‚о -

семь ‚оз мож ных е зуль т‡ то‚, к‡ж ‰ый е зуль т‡т мо жет быть пе‰ ст‡‚ лен ‚ ‚и ‰е

тех бит (от 000 ‰о 111). Ко„ ‰‡ мы по лу ч‡ ем е зуль т‡т экс пе и мен т‡, мы мо жем

ск‡ з‡ть, что по лу чи ли 3 би т‡ ин фо м‡ ции. Эн т о пиfl это „о н‡ бо ‡ ‚е о flт но с тей —

т‡к же 3 би т‡ (log2 8 = 3).

Со‚ ме ст н‡fl эн т о пиfl

Ко„ ‰‡ мы име ем ‰‚‡ н‡ бо ‡ ‡с пе ‰е ле ниfl ‚е о flт но с тей, S1 и S2, мы мо жем

оп е ‰е лить со‚ ме ст ную эн т о пию H (S1, S2) к‡к

H (S1, S2) = ΣΣ P(x,y)) × [log2 1/P (x, y)] бит

Ус ло‚ н‡fl эн т о пиfl

Мы ч‡ с то ‰олж ны зн‡ть не о пе ‰е лен ность ‡с пе ‰е ле ниfl ‚е о flт но с тей S1,

пи ус ло ‚ии по лу че ниfl е зуль т‡ т‡, ко то ый оп е ‰е лfl ет сfl не о пе ‰е лен но с тью

‡с пе ‰е ле ниfl ‚е о flт но с ти S2. Он‡ н‡ зы ‚‡ ет сfl ус ло‚ ной эн т о пи ей H (S1| S2).

Мо жет быть ‰о к‡ з‡ но, что

H (S1| S2) = H (S1, S2) – H (S2) бит

Кус
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Ду „ие со от но ше ниfl

Пи ‚е ‰ем з‰есь без ‰о к‡ з‡ тель ст ‚‡ не ко то ые ‰у „ие со от но ше ниfl ‰лfl эн т -

о пии:

1. H (S1, S2) = H (S2 | S1) + H (S1) = H (S1| S2) + H (S2)

2. H (S1, S2) ≤ H (S1) + H (S2)

3. H (S1| S2) ≤ H (S1)

4. H (S1, S2, S3) = H (S1| S2, S3) + H (S1, S3)

Вто ое и те тье со от но ше ниfl сп‡ ‚е‰ ли ‚ы, ес ли S1 и S2 ст‡ ти с ти че с ки не з‡ -

‚и си мы.

Пи ме F.7

В кип то „‡ фии, ес ли P — ‡с пе ‰е ле ние ‚е о flт но с тей ис хо‰ но „о тек с т‡, C –

‡с пе ‰е ле ние ‚е о flт но с тей з‡ ши ф о ‚‡н но „о тек с т‡ и K – ‡с пе ‰е ле ние ‚е о flт -

но с тей клю чей, то H (K|C) мо жет ин те пе ти о ‚‡ть сfl к‡к слож ность ‡т‡ ки з‡ ши ф -

о ‚‡н но „о тек с т‡, ‚ ко то ой зн‡ ние C мо жет пи ‚е с ти к зн‡ нию K.

Пи ме F.8

В кип то „‡ фии, учи ты ‚‡fl ис хо‰ ный текст и ключ, ‰е те ми ни о ‚‡н ный ‡л -

„о итм ши ф о ‚‡ ниfl со з‰‡ ет уни к‡ль ный з‡ ши ф о ‚‡н ный текст, что оз н‡ ч‡ ет H

(C | K, P) = 0. Т‡к же учи ты ‚‡fl з‡ ши ф о ‚‡н ный текст и клю че ‚ой ‡л „о итм ‰е ши -

ф о ‚‡ ниfl, со з‰‡ ет сfl уни к‡ль ный ис хо‰ ный текст, что оз н‡ ч‡ ет H (P | K, C) = 0.

Ес ли ‰‡н з‡ ши ф о ‚‡н ный текст и ис хо‰ ный текст, ключ т‡к же оп е ‰е лfl ет сfl уни -

к‡ль но: H (K | P, C) = 0.

Со ‚е шен н‡fl се к ет ность

В кип то „‡ фии, ес ли P, K и C — по ст ‡н ст ‚‡ ‚ы бо ки ‚е о flт но с ти ис хо‰ но -

„о тек с т‡, з‡ ши ф о ‚‡н но „о тек с т‡ и клю ч‡ со от ‚ет ст ‚ен но, то мы име ем H (P|C) ≤ H
(P). Это мо жет быть ин те пе ти о ‚‡ но т‡к: не о пе ‰е лен ность P ‰‡н но „о C мень ше

или ‡‚ н‡ не о пе ‰е лен но с ти P. В боль шин ст ‚е кип то „‡ фи че с ких си с тем, сп‡ ‚е‰ -

ли ‚о от но ше ние H (P|C)< H (P), что оз н‡ ч‡ ет, что пе е х‚‡т з‡ ши ф о ‚‡н но „о тек с т‡

умень ш‡ ет зн‡ ние, ко то ое те бу ет сfl ‰лfl то „о, что бы н‡й ти ис хо‰ ный текст. Кип -

то „‡ фи че с к‡fl си с те м‡ обес пе чи ‚‡ ет со ‚е шен ную се к ет ность, ес ли со блю ‰‡ ет сfl со -

от но ше ние H (P|C)=H (P), — это оз н‡ ч‡ ет, что не о пе ‰е лен ность ис хо‰ но „о тек с т‡ и

‰‡н но „о з‡ ши ф о ‚‡н но „о тек с т‡ – о‰ н‡ и т‡ же не о пе ‰е лен ность ис хо‰ но „о тек с т‡.

Ду „и ми сло ‚‡ ми, Е‚‡ не по лу ч‡ ет ни к‡ кой ин фо м‡ ции, пе е х‚‡ ти‚ з‡ ши ф о ‚‡н -

ный текст; он‡ по-пеж не му ‰олж н‡ ис сле ‰о ‚‡ть ‚се ‚оз мож ные ‚‡ и ‡н ты.

Кип то „‡ фи че с к‡fl си с те м‡ обес пе чи ‚‡ ет со ‚е шен ную се к ет ность, 

ес ли H (P | C) = H (P).

Пи ме F.9

В пе ‰ы ‰у щих лекциflх мы ут ‚еж ‰‡ ли, что о‰ но ‡ зо ‚ый шиф блок но т‡

обес пе чи ‚‡ ет со ‚е шен ную се к ет ность. До к‡ жем этот ф‡кт, ис поль зуfl пе ‰ы ‰у -
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щие со от но ше ниfl эн т о пии. Пе‰ по ло жим, что ‡л ф‡ ‚ит — толь ко 0 и 1. Ес ли

‰ли н‡ со об ще ниfl — L, мо жет быть ‰о к‡ з‡ но, что ключ и з‡ ши ф о ‚‡н ный текст

со сто flт из 2L сим ‚о ло‚, ‚ ко то ых к‡ж ‰ый сим ‚ол fl‚ лfl ет сfl о‰и н‡ ко ‚о ‚е о flт -

ным. Сле ‰о ‚‡ тель но, H (K) = H (C) = log22L = L.

Ис поль зуfl от но ше ниfl, по лу чен ные ‚ пи ме е F.8, и то, что H (P, K) = H (P) +

H (K), по то му что P и K не з‡ ‚и си мы, мы име ем

H (P, K, C) = H (C|P, K) + H (P, K) = H (P, K) = H (P) + H (K)

H (P, K, C) = H (K|P, C) + H (P, C) = H (P, C) = H (P|C) + H (C) 

Это оз н‡ ч‡ ет, что H (P | C) = H (P)

Пи ме F.10

Шен нон по к‡ з‡л, что ‚ кип то „‡ фи че с кой си с те ме, ес ли (1) клю чи ‚оз ни -

к‡ ют с ‡‚ ной ‚е о flт но с тью и (2) ‰лfl к‡ж ‰о „о ис хо‰ но „о тек с т‡ и к‡ж ‰о „о з‡ ши -

ф о ‚‡н но „о тек с т‡ есть уни к‡ль ный ключ, то кип то „‡ фи че с к‡fl си с те м‡ обес пе -

чи ‚‡ ет со ‚е шен ную се к ет ность. До к‡ з‡ тель ст ‚о ис поль зу ет тот ф‡кт, что ‚ этом

слу ч‡е ‡с пе ‰е ле ниfl ‚е о flт но с тей клю чей, ис хо‰ но „о тек с т‡ и з‡ ши ф о ‚‡н но „о

тек с т‡ име ют о‰ин и тот же ‡з ме.

F.3. Эн т о пиfl flзы к‡

Ин те ес но с‚fl з‡ть кон цеп цию эн т о пии с ес те ст ‚ен ны ми flзы к‡ ми, т‡ ки ми

к‡к ‡н „ лий ский flзык. В этом ‡з ‰е ле мы к‡ с‡ ем сfl не ко то ых пунк то‚, с‚fl з‡н ных

с эн т о пи ей flзы к‡.

Эн т о пиfl по из ‚оль но „о flзы к‡

Пе‰ по ло жим, что flзык сост‡‚лен из N бук‚ и ‚се бук ‚ы име ют ‡‚ ную ‚е -

о flт ность по fl‚ ле ниfl. Мы мо жем ск‡ з‡ть, что эн т о пиfl это „о flзы к‡ – HL = log2N.

Н‡ пи ме, ес ли мы ис поль зу ем ‰‚‡‰ ц‡ть шесть по пис ных бук‚ (от A ‰о Z), что -

бы пе е ‰‡ть н‡ ше со об ще ние, то эн т о пиfl, или ин фо м‡ циfl, со ‰е ж‡ щ‡ fl сfl ‚

к‡ж ‰ой бук ‚е, ‡‚ н‡ HL = log2 26 = 4,7 би то‚. Ду „и ми сло ‚‡ ми, от к‡ж ‰ой бук ‚ы

мы по лу ч‡ ем 4,7 би т‡ ин фо м‡ ции. Это оз н‡ ч‡ ет, что мы мо жем ко ‰и о ‚‡ть бук -

‚ы н‡ этом flзы ке, пименflfl сло ‚‡ по 5 би то‚; ‚ме с то то „о что бы по сы л‡ть бук ‚у,

мы мо жем пе е ‰‡ть о‰ но сло ‚о из 5 би то‚.

Эн т о пиfl ‡н „ лий ско „о flзы к‡

Эн т о пиfl ‡н „ лий ско „о flзы к‡ — н‡ мно „о мень ше, чем 4,7 би т‡, по ‰‚ум пи -

чи н‡м (ес ли мы ис поль зу ем толь ко по пис ные бук ‚ы). Пе ‚ое: бук ‚ы ‚оз ни к‡ ют

с не о ‰и н‡ ко ‚ой ‚е о flт но с тью. Лекциfl 3 по к‡ зы ‚‡ ет ч‡ с то ту по fl‚ ле ниfl бук‚ ‚ ‡н -

„ лий ском flзы ке. Бук ‚‡ E ‚оз ник нет н‡ мно „о бо лее ‚е о flт но, чем бук ‚‡ Z. Вто ое:

су ще ст ‚о ‚‡ ние ‰и „‡мм (со че т‡ ний по ‰‚е бук ‚ы) и ти „‡мм (со че т‡ ний по ти

бук ‚ы) умень ш‡ ет ко ли че ст ‚о ин фо м‡ ции ‚ по лу чен ном тек с те. Ес ли мы по лу -

ч‡ ем бук ‚у Q, ‚е о flт нее ‚се „о, что сле ‰у ю щ‡fl бук ‚‡ — U. Т‡к же, ес ли мы по лу ч‡ -

Кус

658

Кипто„‡фиfl и безоп‡сность сетей



ем пflть по сле ‰о ‚‡ тель ных бук‚ SELLI, то ‚е о flт но, что сле ‰у ю щие ‰‚е бук ‚ы бу -

‰ут QG. Эти ‰‚‡ ф‡к т‡ умень ш‡ ют эн т о пию ‡н „ лий ско „о flзы к‡. Шен нон по к‡ -

з‡л, что се‰ нее зн‡ че ние эн т о пии ‡н „ лий ско „о flзы к‡1 ‡‚ но 1,50.

Из бы точ ность

Из бы точ ность flзы к‡ бы л‡ оп е ‰е ле н‡ к‡к 

R = 1 – HL /(log2N). 

В слу ч‡е ‡н „ лий ско „о flзы к‡, ис поль зуfl толь ко по пис ные бук ‚ы, мы по лу -

чим R = 1 – 1,50/4,7 = 0,68. Ду „и ми сло ‚‡ ми, ‚ ‡н „ лий ском со об ще нии есть 70-

по цент н‡fl из бы точ ность. Ал „о итм мо жет сж‡ть ‡н „ лий ский текст ‰о 70 по цен -

то‚, не те flfl со ‰е ж‡ ниfl.

Ин те ‚‡л о‰ но зн‡ч но с ти

Ду „ое оп е ‰е ле ние, ‚‚е ‰ен ное Шен но ном, — ин те ‚‡л о‰ но зн‡ч но с ти. Ин -

те ‚‡л о‰ но зн‡ч но с ти — ми ни м‡ль н‡fl ‰ли н‡ з‡ ши ф о ‚‡н но „о тек с т‡, n0, ко то ‡fl

те бу ет сfl Е‚е, что бы уни к‡ль но оп е ‰е лить ключ (з‡ ‰о ст‡ точ но боль шое чис ло

по ‚то е ний) и ‚ ко неч ном сче те ‚ы чис лить ис хо‰ ный текст. Ин те ‚‡л о‰ но зн‡ч -

но с ти оп е ‰е лен к‡к

n0 = H (K) / [R × H (P)]

Пи ме F.11

Шиф по‰ ст‡ но‚ ки ис поль зу ет мно же ст ‚о клю чей, со сто fl щих из 26 клю -

чей, и ‡л ф‡ ‚ит из 26 сим ‚о ло‚. Ис поль зуfl из бы точ ность 0,70 ‰лfl ‡н „ лий ско „о

flзы к‡, оп е ‰е лfl ем ин те ‚‡л о‰ но зн‡ч но с ти:

n0 = (log 2 26!) / (0,70 × log2 26) = 27

Это оз н‡ ч‡ ет, что з‡ ши ф о ‚‡н ный текст ‰ол жен со ‰е ж‡ть по к‡й ней ме е

27 сим ‚о ло‚, ‰лfl то „о что бы Е‚‡ мо„ л‡ уни к‡ль но н‡й ти ис хо‰ ный текст.

Пи ме F.12

Шиф с‰‚и „‡ ис поль зу ет мно же ст ‚о из 26 клю чей и ‡л ф‡ ‚ит из 26 сим ‚о ло‚.

Ис поль зуfl из бы точ ность 0,70 ‰лfl ‡н „ лий ско „о flзы к‡, ин те ‚‡л о‰ но зн‡ч но с ти

оп е ‰е лfl ем сле ‰у ю щим со от но ше ни ем:

n0 = (log 26)/0,70 × log226) = 1,5 

Это оз н‡ ч‡ ет, что Е‚е не об хо ‰и мо иметь по к‡й ней ме е 2 сим ‚о л‡ з‡ ши ф -

о ‚‡н но „о тек с т‡, что бы уни к‡ль но н‡й ти ис хо‰ ный текст. Ко неч но, это ‚есь м‡

пи бли зи тель н‡fl оцен к‡. В ф‡к ти че с кой си ту ‡ ции Е‚‡ нуж ‰‡ ет сfl ‚ боль шем ко -

ли че ст ‚е сим ‚о ло‚, что бы н‡ у шить ко‰.
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Пи ло же ние G. Спи сок не пи ‚о ‰и мых 

и пи ми ти‚ ных по ли но мо‚

Из лек ции 4 мы уз н‡ ли, что не пи ‚о ‰и мый по ли ном ‚ GF(2n) — по ли ном сте пе -

ни n, ко то ый не мо жет быть ‡з ло жен н‡ мно жи те ли — по ли но мы со сте пе нью

мень ше, чем n. Мы т‡к же уз н‡ ли из лекции 5, что пи ми ти‚ ный по ли ном — это не -

пи ‚о ‰и мый по ли ном, ко то ый fl‚ лfl ет сfl ‰е ли те лем чис л‡ 2e + 1, „‰е e — н‡ и мень -

шее це лое чис л‡ ‚ фо ме e = 2k – 1 и k≥ 2. Это оз н‡ ч‡ ет, что пи ми ти‚ ный по ли ном —

обfl з‡ тель но не пи ‚о ‰и мый по ли ном, но не пи ‚о ‰и мый по ли ном — не обfl з‡ тель -

но пи ми ти‚ ный по ли ном. Т‡б ли ц‡ G.1 по к‡ зы ‚‡ ет не пи ‚о ‰и мые и пи ми ти‚ ные

по ли но мы ‰лfl сте пе ней 1 – 8. В ку„ лых скоб к‡х по к‡ з‡ ны не пи ‚о ‰и мые, но не

пи ми ти‚ ные по ли но мы.

Т‡б ли ц‡ G.1. Не пи ‚о ‰и мые и пи ми ти‚ ные по ли но мы

Что бы н‡й ти по ли ном, пе‰ ст‡‚ лен ный ‚ т‡б ли це ше ст н‡‰ ц‡ те ич ным чис -

лом, сн‡ ч‡ л‡ з‡ пи ши те чис ло ‚ ‰‚о ич ном ‚и ‰е, ‡ з‡ тем пе об ‡ зуй те е„о ‚ по ли -

ном.

Пи ме G.1

Н‡й ‰и те пе ‚ый пи ми ти‚ ный по ли ном сте пе ни 7.

Ре ше ние

Пе ‚ое чис ло ‰лfl сте пе ни 7 - 83 ‚ ше ст н‡‰ ц‡ те ич ном ‚и ‰е, ко то ое fl‚ лfl ет -

сfl и не пи ‚о ‰и мым, и пи ми ти‚ ным по ли но мом. Це лое чис ло 83 ‚ ше ст н‡‰ ц‡ те -

ич ном ‚и ‰е эк ‚и ‚‡ лент но 1000 0011 ‚ ‰‚о ич ном. Со от ‚ет ст ‚у ю щий по ли ном —

x7 + x + 1.

Пи ме G.2

Н‡й ‰и те пе ‚ый не пи ‚о ‰и мый по ли ном, ко то ый не пи ми ти ‚ен.
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Ре ше ние. По ли ном сте пе ни 6, ко то ый бу ‰ет пе ‚ым не пи ми ти‚ ным по ли -

но мом сте пе ни 6, — (45) ‚ ше ст н‡‰ ц‡ те ич ном ‚и ‰е. Це лое чис ло 45 ‚ ше ст н‡‰ ц‡ -

те ич ном ‚и ‰е эк ‚и ‚‡ лент но 100 0101 ‚ ‰‚о ич ном ‚и ‰е (об ‡ ти те ‚ни м‡ ние, что

мы ‰олж ны со х‡ нить толь ко 7 би то‚). Со от ‚ет ст ‚у ю щий по ли ном — x6 + x2 + 1.

Пи ме G.3

Н‡й ‰и те ‚то ой не пи ‚о ‰и мый по ли ном сте пе ни 8, ко то ый не пи ми ти ‚ен.

Ре ше ние

Вто ой не пи ми ти‚ ный по ли ном сте пе ни 8 — (139) ‚ ше ст н‡‰ ц‡ те ич ном

‚и ‰е. Це лое ше ст н‡‰ ц‡ те ич ное чис ло эк ‚и ‚‡ лент но 1 0011 1001 ‚ ‰‚о ич ном ‚и ‰е

(об ‡ ти те ‚ни м‡ ние, что мы ‰олж ны со х‡ нить толь ко 9 би то‚). Со от ‚ет ст ‚у ю -

щий по ли ном — x8 + x5 + x4 + x3 + 1.
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Пи ло же ние H. По стые чис л‡, мень шие чем 10 000

Это пи ло же ние пе е чис лfl ет по стые чис л‡, мень шие чем 10000. В к‡ж ‰ой

т‡б ли це к‡ж ‰ое чис ло ‚ пе ‚ом столб це fl‚ лfl ет сfl чис лом по стых чи сел ‚ со от ‚ет -

ст ‚у ю щем ‰и ‡ п‡ зо не ‰лfl этой сто ки, н‡ пи ме, от 0 ‰о 100 чис ло по стых чи сел

25 и т. ‰.

Т‡б ли ц‡ H.1. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 1-1000

25 2 3 5 7 11 13 17 19 23 29 31 3 741 43 47 53 59 61 67 71 73 79 83 89 97

21 101 103 107 109 113 127 131 137 139 149 151 157 163 167 173 179 181 191 193 197 199

16 211 223 227 229 233 239 241 251 257 263 269 271 277 281 283 293

16 307 311 313 317 331 337 347 349 353 359 367 373 379 383 389 397

17 401 409 419 421 431 433 439 443 449 457 461 463 467 479 487 491 499

14 503 509 521 523 541 547 557 563 569 571 577 587 593 599

16 601 607 613 617 619 631 641 643 647 653 659 661 673 677 683 691

14 701 709 719 727 733 739 743 751 757 761 769 773 787 797

15 809 811 821 823 827 829 839 853 857 859 863 877 881 883 887

16 907 91 1 919 929 937 941 947 953 967 971 977 983 991 997

Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 1-1000 ‡‚ но 168

Т‡б ли ц‡ H.2 Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 1001-2000

16 1009 1013 1019 1021 1031 1033 1039 1049 1051 1061 1063 1069 1087 1091 1093

1097

12 1103 1109 1117 1123 1 129 1 151 1 153 1163 1 171 1181 1187 1193

15 1203 1213 1217 1223 1229 1231 1237 1249 1259 1277 1279 1283 1289 1291 1297

11 1301 1303 1307 1319 1321 1327 1361 1367 1373 1381 1399

17 1409 1423 1427 1429 1433 1439 1447 1451 1453 1459 1471 1481 1483 1487 1489

1493 1499

12 1511 1523 1531 1543 1549 1553 1559 1567 1571 1579 1583 1597

15 161 1607 1609 1613 1619 1621 1627 1637 1657 1663 1667 1669 1693 1697 1699

12 1709 1721 1723 1733 1741 1747 1753 1759 1777 1783 1787 1789

12 1801 1811 1823 1831 1847 1861 1867 1871 1873 1877 1879 1889

13 1901 1907 1913 1931 1933 1949 1951 1973 1979 1987 1993 1997 1999

Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 1001-2000 ‡‚ но 134

Т‡б ли ц‡ H.3. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 2001-3000

14 2003 20111 2017 2027 2029 2039 2053 2063 2069 2081 2083 2087 2089 2099

10 2111 2113 21292131 21372141 214321532161 2179

15 2203 2309 2207 2311 2213 2221 2237 2239 2243 2251 2267 2269 2273 2281 2287

2293 2297 

15 2309 2311 2333 2339 2341 2347 2351 2357 2371 2377 2381 2383 2389 2393 2399

10 2411 2417 2423 2437 2441 2447 2459 2467 2473 2477
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11 2503 2521 2531 2539 2543 2549 2551 2557 2579 2591 2593

15 2609 2707 2617 2711 2621 2633 2647 2657 2659 2663 2671 2677 2683 2687 2689

2693 2699 

14 2707 2711 2713 2719 2729 2731 2741 2749 2753 2767 2777 2789 2791 2797

12 2801 2803 2819 2833 2837 2843 2851 2857 2861 2879 2887 2897

11 2903 2909 2917 2927 2939 2953 2957 2963 2969 2971 2999

Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 2001-3000 ‡‚ но 127

Т‡б ли ц‡ H.4. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 3001-4000

12 3001 3011 3019 3023 3037 3041 3049 3061 3067 3079 3083 3089

10 3109 3119 3121 3137 3163 3167 3169 3181 3187 3191 

11 3203 3209 3217 3221 3229 3251 3253 3257 3259 3271 3299

15 3301 3307 3313 3319 3323 3329 3331 3343 3347 3359 3361 3371 3373 3389 3391

11 3407 3413 3433 3449 3457 3461 3463 3467 3469 3491 3499

14 3511 3517 3527 3529 3533 3539 3541 3547 3557 3559 3571 3581 3583 3593

13 3607 3613 3617 3623 3631 3637 3643 3659 3671 3673 3677 3691 3697

12 3701 3709 3719 3727 3733 3739 3761 3767 3769 3779 3793 3797

11 3803 3821 3823 3833 3847 3851 3853 3863 3877 3881 3889

11 3907 3911 3917 3919 3923 3929 3931 3943 3947 3967 3989

Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 3001-4000 ‡‚ но 120

Т‡б ли ц‡ H.5. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 4001-5000

15 4001 4003 4007 4013 4019 4021 4027 4049 4051 4057 4073 4079 4091 4093 4099

9 4111 4127 4129 4133 4139 4153 4157 4159 4177

16 4201 4211 4217 4219 4229 4231 4241 4243 4253 4259 4261 4271 4273 4283 4289

4297

9 4327 4337 4339 4349 4357 4363 4373 4391 4397

11 4409 4421 4423 4441 4447 4451 4457 4463 4481 4483 4493
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12 4507 4513 4517 4519 4523 4547 4549 4561 4567 4583 4591 4597

12 4603 4621 4637 4639 4643 4649 4651 4657 4663 4673 4679 4691

12 4703 4721 4723 4729 4733 4751 4759 4783 4787 4789 4793 4799

8 4801 4813 4817 4831 4861 4871 4877 4889

15 4903 4909 4919 4931 4933 4937 4943 4951 4957 4967 4969 4973 49874993 4999

Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 4001-5000 ‡‚ но 119

Т‡б ли ц‡ H.6. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 5001-6000

12 5003 5009 5011 5021 5023 5039 5051 5059 5077 5081 5087 5099

11 5101 5107 5113 5119 5147 5153 5167 5171 5179 5189 5197

10 5209 5227 5231 5233 5237 5261 5273 5279 5281 5297

10 5303 5309 5323 5333 5347 5351 5381 5387 5393 5399

13 5407 5413 5417 5419 5431 5437 5441 5443 5449 5471 5477 5479 5483

13 5501 5503 5507 5519 5521 5527 5531 5557 5563 5569 5573 5581 5591

12 5623 5639 5641 5647 5651 5653 5657 5659 5669 5683 5689 5693

10 5701 5711 5717 5737 5741 5743 5749 5779 5783 5791

16 5801 5807 5813 5821 5827 5839 5843 5849 5851 5857 5861 5867 5869 5879 5881

5897 

5903 5923 5927 5939 5953 5981 5987

Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 5001-6000 ‡‚ но 114

Т‡б ли ц‡ H.7. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 6001-7000

12 6007 6011 6029 6037 6043 6047 6053 6067 6073 6079 6089 6091

11 6101 61136121 6131 6133 6143 6151 6163 6173 6197 6199

13 6203 6211 6217 6221 6229 6247 6257 6263 6269 6271 6277 6287 6299
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15 6301 6311 6317 6323 6329 6337 6343 6353 6359 6361 6367 6373 6379 6389 6397

8 6421 6427 6449 6451 6469 6473 6481 6491

11 6521 6529 6547 6551 6553 6563 6569 6571 6577 6581 6599

10 6607 6619 6637 6653 6659 6661 6673 6679 6689 6691

12 6701 6703 6709 6719 6733 6737 6761 6763 6779 6781 6791 6793

12 6803 6823 6827 6829 6833 6841 6857 6863 6869 6871 6883 6899

13 6907 6911 6917 6947 6949 6959 6961 6967 6971 6977 6983 6991 6997
Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 6001-7000 ‡‚ но 117

Т‡б ли ц‡ H.8. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 7001-8000

9 7001 7013 7019 7027 7039 7043 7057 7069 7079

10 7103 7109 7121 7127 7129 7151 7159 7177 7187 7193

11 7207 7211 7213 7219 7229 7237 7243 7247 7253 7283 7297

9 7307 7309 7321 7331 7333 7349 7351 7369 7393

11 7411 7417 7433 7451 7457 7459 7477 7481 7487 7489 7499

15 7507 7517 7523 7529 7537 7541 7547 7549 7559 7561 7573 7577 7583 7589 7591

12 7603 7607 7621 7639 7643 7649 7669 7673 7681 7687 7691 7699

10 7703 7717 7723 7727 7741 7753 7757 7759 7789 7793 

10 7817 7823 7829 7841 7853 7867 7873 7877 7879 7883

10 7901 7907 7919 7927 7933 7937 7949 7951 7963 7993
Все „о чис ло по стых чи сел ‚ ‰и ‡ п‡ зо не 7001-8000 ‡‚ но 107

Т‡б ли ц‡ H.9. Спи сок по стых чи сел ‚ ‰и ‡ п‡ зо не 8001-9000

11 8009 8011 8017 8039 8053 8059 8069 8081 8087 8089 8093

10 8101 8111 8117 8123 8147 8161 8167 8171 81798191

14 8209 8219 8221 8231 8233 8237 8243 8263 8269 8273 8287 8291 8293 8297
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Пи ло же ние I. По стые мно жи те ли це лых чи сел,

мень шие чем 1000

Это пи ло же ние по мо „‡ ет н‡ хо ‰ить це лые чис л‡, ко то ые fl‚ лfl ют сfl по сты -

ми со мно жи те лfl ми чи сел, мень ших, чем 1000. Т‡б ли цы I.1 и I.2 ‰‡ ют н‡ и мень шие

по стые со мно жи те ли. Эти т‡б ли цы не ‚клю ч‡ ют ‚ се бfl чет ные це лые чис л‡ (оче -

‚и‰ но, что у них н‡ и мень ший по стой со мно жи тель — чис ло 2) и це лые чис л‡, ко -

то ые ок‡н чи ‚‡ ют сfl н‡ 5 (у них н‡ и мень ший по стой со мно жи тель — 5). Об ‡ ти -

те ‚ни м‡ ние, что ес ли н‡ и мень ший со мно жи тель це ло „о чис л‡ не ‰‡ ет сfl, то„ ‰‡

это чис ло – по стое (е„о н‡ и мень ший со мно жи тель — это оно с‡ мо).

Что бы н‡й ти ‚се со мно жи те ли це ло „о чис л‡, мень шие, чем 1000, сн‡ ч‡ л‡

н‡й ‰и те н‡ и мень ший со мно жи тель, з‡ тем ‡з ‰е ли те чис ло н‡ этот ко эф фи ци ент.

З‡ тем сно ‚‡ ис поль зуй те т‡б ли цу ‰лfl по ис к‡ н‡ и мень ше „о со мно жи те лfl чис л‡,

по лу чен но „о ‚ е зуль т‡ те ‰е ле ниfl. Это бу ‰ет ‚то ой по стой со мно жи тель, и т‡к

‰‡ лее.

Пи ме I.1

Что бы н‡й ти ‚се по стые со мно жи те ли чис л‡ 693, мы ис поль зу ем сле ‰у ю -

щие ш‡ „и:

1. Н‡ и мень ший по стой со мно жи тель 693 есть 3; 693/3 = 231.

2. Н‡ и мень ший по стой со мно жи тель 231 есть 3; 231/3 = 77.

3. Н‡ и мень ший по стой со мно жи тель 77 есть 7; 77/7 = 11.

4. Це лое чис ло 11 — с‡ мо по стое чис ло. По это му 693 = 32 × 7 × 11.

Пи ме I.2

Что бы н‡й ти по стые со мно жи те ли чис л‡ 722, мы ис поль зу ем сле ‰у ю щие

ш‡ „и.

1. Чис ло fl‚ лfl ет сfl чет ным, и н‡ и мень ший по стой со мно жи тель, оче ‚и‰ но,

‡ ‚ен 2; 722/2 = 361.

2. Н‡ и мень ший по стой со мно жи тель 361 есть 19; 361/19 = 19.

3. Це лое чис ло 19 — с‡ мо по стое чис ло. По это му 722 = 2 × 192.

Пи ме I.3

Что бы н‡й ти ‚се н‡ и мень шие по стые со мно жи те ли чис л‡ 745, мы ис поль -

зу ем сле ‰у ю щие ш‡ „и.

1. Чис ло ‰е лит сfl без ос т‡т к‡ н‡ 5, т‡к что н‡ и мень ший по стой со мно жи -

тель, оче ‚и‰ но, есть 5; 745/5 = 149.

2. Це лое чис ло 149 — с‡ мо по стое чис ло. По это му 745 = 5 × 149.
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Пиложение I

Т‡б ли ц‡ I.1. Н‡ и мень ший со мно жи тель це ло „о чис л‡ ‚ ‰и ‡ п‡ зо не 1–500 

(Н.С. оз н‡ ч‡ ет «н‡ и мень ший со мно жи тель»)
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Т‡блиц‡ I.2. Н‡именьший сомножитель цело„о числ‡ ‚ ‰и‡п‡зоне 501–1000 

(Н.С. озн‡ч‡ет «н‡именьший сомножитель»)
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Пиложение J. Список пе‚ых пе‚ооб‡зных

коней ‰лfl постых чисел, меньших чем 1000

Т‡блиц‡ J.1 пок‡зы‚‡ет пе‚ый пе‚ооб‡зный коень по мо‰улю посто„о

числ‡ пе‚ооб‡зных коней ‰лfl постых чисел, меньших чем 1000.

Т‡блиц‡ J.1
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Пи ло же ние K. Ге не ‡ то слу ч‡й ных чи сел

Кип то „‡ фиfl и слу ч‡й ность име ют тес ную с‚flзь. В пи ло же нии F, Те о иfl

ин фо м‡ ции, мы упо ми н‡ ли, что со ‚е шен н‡fl се к ет ность мо жет быть ‰о сти„ ну -

т‡, ес ли ключ ‡л „о ит м‡ ши ф о‚ ки — ‰ей ст ‚и тель но слу ч‡й ное чис ло. Есть ‰‚‡

по‰ хо ‰‡ к по лу че нию ‰лин но „о по то к‡ слу ч‡й ных би то‚. 

1. Ис поль зо ‚‡ ние ес те ст ‚ен но „о слу ч‡й но „о по цес с‡, т‡ ко „о к‡к мно „о ‡ -

зо ‚ое бо с‡ ние мо не ты и ин те пе т‡ циfl е зуль т‡ т‡ «оел» или «еш к‡»,

к‡к зн‡ че ниfl би то‚ 0 или 1. 

2. Ис поль зо ‚‡ ние ‰е те ми ни о ‚‡н но „о по цес с‡ с ин фо м‡ ци ей об ‡т ной

с‚fl зи. 

Пе ‚ый по‰ хо‰ н‡ з‚‡н ис тин ным „е не ‡ то ом слу ч‡й ных чи сел (TRNG — True

Random Number Generator).

Вто ой н‡ з‚‡н псе‚ ‰о слу ч‡й ным „е не ‡ то ом чис л‡ (PRNG — Pseudorandom

Number Generator). Ри су нок K.1 по к‡ зы ‚‡ ет эти ‰‚‡ по‰ хо ‰‡.

Рис. K.1. Ис тин ный „е не ‡ то слу ч‡й ных чи сел и псе‚ ‰о слу ч‡й ный „е не ‡ -

то чи сел

K.1. Ис тин ный „е не ‡ то слу ч‡й ных чи сел (TRNG)

Пи бо с‡ нии п‡ ‚иль ной мо не ты не пе ы‚ но ‚оз ни к‡ ет со ‚е шен ный

слу ч‡й ный по ток би то‚, но это не пи ме ни мо н‡ п‡к ти ке. Есть мно „о ес те ст ‚ен -

ных ис точ ни ко‚, ко то ые мо „ут по из ‚е с ти ис тин ные слу ч‡й ные чис л‡, т‡ кие к‡к

теп ло ‚ой шум ‚ эле к т и че с ком е зи с то е или ‚е мfl от ‚е т‡ ме х‡ ни че с ко „о или

эле к т и че с ко „о по цес с‡ по сле пе е ‰‡ чи ко м‡н ‰ы. Эти пи о‰ ные е су сы ис -

поль зо ‚‡ лись ‚ по шлом, и не ко то ые из них бы ли ‚не ‰ е ны ‚ ком ме че с кую ‰е -

fl тель ность. О‰ н‡ ко есть не сколь ко не ‰о ст‡т ко‚ т‡ ко „о по‰ хо ‰‡. По цесс обыч но

ме‰ лен ный, и ес ли не об хо ‰и мо, о‰ин и тот же слу ч‡й ный по ток не мо жет быть

по ‚то ен.

K.2. Ге не ‡ то псе‚ ‰о слу ч‡й ных чи сел (PRNG)

Слу ч‡й ный по ток би то‚ мо жет быть по лу чен с ис поль зо ‚‡ ни ем ‰е те ми -

ни о ‚‡н но „о по цес с‡ пи ‚‚е ‰е нии ко от ко „о слу ч‡й но „о по то к‡ (н‡ ч‡ль но „о

чис л‡). Ге не ‡ то псе‚ ‰о слу ч‡й ных чи сел пи ме нfl ет т‡ кой по‰ хо‰. С„е не и о -
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‚‡н ное чис ло не слу ч‡й но, по то му что по цесс, ко то ый е„о со з‰‡ ет, ‰е те ми -

ни о ‚‡н. Ге не ‡ то ы псе‚ ‰о слу ч‡й ных чи сел мо „ут быть ‡з ‰е ле ны н‡ ‰‚е ши -

о ких к‡ те „о ии: кон „у энт ные „е не ‡ то ы и „е не ‡ то ы, ис поль зу ю щие

кип то „‡ фи че с кие ши ф ы. Мы об суж ‰‡ ем не ко то ые „е не ‡ то ы ‚ к‡ж ‰ой

к‡ те „о ии.

Кон „у энт ные „е не ‡ то ы

Не сколь ко ме то ‰о‚ ис поль зу ют не ко то ые кон „у энт ные от но ше ниfl.

Ли ней ный кон „у энт ный „е не ‡ то

В ин фо м‡ ти ке с‡ м‡fl об щ‡fl ме то ‰и к‡ ‰лfl то „о, что бы по из ‚о ‰ить псе‚ ‰о -

слу ч‡й ные чис л‡, — ли ней ный кон „у энт ный ме то‰, ‚‚е ‰ен ный Лех ме ом

(Lehmer). Ри су нок K.2 по к‡ зы ‚‡ ет этот ме то‰, ко то ый е ку си‚ но со з‰‡ ет по сле -

‰о ‚‡ тель ность псе‚ ‰о слу ч‡й ных чи сел, ис поль зуfl ли ней ное кон „у энт ное у‡‚ не -

ние xi+1 = (axi + b) mod n, „‰е x0 н‡ зы ‚‡ ет сfl н‡ ч‡ль ным чис лом (seed) — это чис ло

меж ‰у 0 и n – 1.

Рис. K.2. Ли ней ный кон „у энт ный „е не ‡ то псе‚ ‰о слу ч‡й ных чи сел

По сле ‰о ‚‡ тель ность fl‚ лfl ет сfl пе и о ‰и че с кой, „‰е пе и о‰ з‡ ‚и сит от то „о,

к‡к тщ‡ тель но ‚ы б‡ ны ко эф фи ци ен ты a и b. И‰е ‡ль но пе и о‰ ‰ол жен быть т‡ -

ко „о ‡з ме ‡, к‡к мо ‰уль n.

Пи ме K.1

Пе‰ по ло жим a = 4, b = 5, n = 17 и xi0 = 7. По сле ‰о ‚‡ тель ность — 16, 1, 9, 7,

16, 1, 9, 7..., ко то ‡fl есть fl‚ но не у‰о‚ ле т‚о и тель н‡fl псе‚ ‰о слу ч‡й н‡fl по сле ‰о ‚‡ -

тель ность; еfi пе и о‰ — толь ко 4.

Ки те ии. Длfl пи ем ле мо „о „е не ‡ то ‡ псе‚ ‰о слу ч‡й ных чи сел (PRNG) ‚ те -

че ние по шлых не сколь ких ‰е сfl ти ле тий бы ли ‡з ‡ бо т‡ ны не сколь ко ки те и е‚.

1. Пе и о‰ ‰ол жен быть ‡ ‚ен n (мо ‰у лю). Это оз н‡ ч‡ ет, что пеж ‰е чем це -

лые чис л‡ ‚ по сле ‰о ‚‡ тель но с ти н‡ чи н‡ ют по ‚то flть сfl, ‰олж ны быть с„е -

не и о ‚‡ ны ‚се це лые чис л‡ меж ‰у 0 и n – 1.

2. По сле ‰о ‚‡ тель ность ‚ к‡ж ‰ый пе и о‰ ‰олж н‡ быть слу ч‡й н‡.

3. По цесс „е не ‡ ции ‰ол жен быть у‰о бен ‰лfl е ‡ ли з‡ ции н‡ ком пью те е.

Боль шин ст ‚о ком пью те о‚ се „о ‰нfl эф фек ти‚ но, ко„ ‰‡ пи ме нfl ет сfl

‡иф ме ти к‡, ис поль зу ю щ‡fl сло ‚‡ по 32 би т‡.
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Ре ко мен ‰‡ ции, ос но ‚‡н ные н‡ пе ‰ы ‰у щих ки те и flх: е ко мен ‰у ет сfl ‚ы -

б‡ть ко эф фи ци ен ты кон „у энт но „о у‡‚ не ниfl и зн‡ че ниfl мо ‰у лfl ис хо ‰fl из сле -

‰у ю щих со об ‡ же ний.

1. Оп ти м‡ль ный ‚ы бо мо ‰у лfl, n, — это н‡ и боль шее по стое чис ло, близ кое

к ‡з ме у сло ‚‡, ис поль зу е мо „о ‚ ком пью те е. Ре ко мен ‰у ет сfl ис поль зо ‚‡ть

ти‰ ц‡ть пе ‚ое по стое чис ло Ме сен ны к‡к мо ‰уль: n = M31 = 231 – 1.

2. Что бы со з‰‡ ‚‡ть пе и о‰, ‡‚ ный зн‡ че нию мо ‰у лfl, зн‡ че ние пе ‚о „о ко -

эф фи ци ен т‡, a, ‰олж но быть пе ‚о об ‡з ным ко нем „л‡‚ но „о мо ‰у лfl.

Хо тfl це лое чис ло 7 — пе ‚о об ‡з ный ко ень M31, е ко мен ‰у ют ис поль -

зо ‚‡ть 7k, „‰е k — це лое чис ло, ‚з‡ им но-по стое с (M31 – 1). Не ко то ые

е ко мен ‰о ‚‡н ные зн‡ че ниfl ‰лfl k — это 5 и 13. Это оз н‡ ч‡ ет, что (a = 75)

или (a = 713).

3. Вто ‡fl е ко мен ‰‡ циfl: ‰лfl эф фек ти‚ но „о пименениfl ком пью те ‡ зн‡ че -

ние ‚то о „о ко эф фи ци ен т‡ b ‰олж но быть ну ле ‚ым.

Ли ней ный кон „у энт ный „е не ‡ то:

xi+1 = axi mod n, „‰е n = 231 – 1 и a = 75 или a = 713

Бе зо п‡с ность. По сле ‰о ‚‡ тель ность, с„е не и о ‚‡н н‡fl ли ней ным кон „у энт -

ным у‡‚ не ни ем, по к‡ зы ‚‡ ет пи ем ле мую слу ч‡й ность (ес ли сле ‰о ‚‡ть пе ‰ы ‰у -

щим е ко мен ‰‡ ци flм). По сле ‰о ‚‡ тель ность по лез н‡ ‚ не ко то ых пи ло же ни flх,

„‰е те бу ет сfl толь ко слу ч‡й ность (т‡ ких к‡к мо ‰е ли о ‚‡ ние); он‡ бес по лез н‡ ‚

кип то „‡ фии, „‰е же л‡ тель ны и слу ч‡й ность, и бе зо п‡с ность. По сколь ку чис ло n

об ще ‰о с туп но, по сле ‰о ‚‡ тель ность мо жет быть ‡т‡ ко ‚‡ н‡ Е‚ой с ис поль зо ‚‡ ни ем

о‰ ной из ‰‚ух ст‡ те „ий:

a. ес ли Е‚‡ зн‡ ет зн‡ че ние н‡ ч‡ль но „о чис л‡ (x0) и ко эф фи ци ент a, он‡ мо -

жет ле„ ко ‚ос ст‡ но ‚ить це лую по сле ‰о ‚‡ тель ность;

b. ес ли Е‚‡ не зн‡ ет зн‡ че ние x0 и a, он‡ мо жет пе е х‚‡ тить пе ‚ые ‰‚‡ це -

лых чис л‡ и ис поль зо ‚‡ть сле ‰у ю щие ‰‚‡ у‡‚ не ниfl, что бы н‡й ти x0 и a:

x1 = ax0 mod n   x2 = ax1 mod n

Ге не ‡ то к‚‡ ‰ ‡ тич ных ‚ы че то‚ 

Что бы по лу чить ме нее пе‰ ск‡ зу е мую псе‚ ‰о слу ч‡й ную по сле ‰о ‚‡ тель -

ность, был ‚‚е ‰ен „е не ‡ то к‚‡ ‰ ‡ тич ных ‚ы че то‚ (см. лекцию 9), xi+1 = xi
2 mod

n, „‰е x0 н‡ зы ‚‡ ют н‡ ч‡ль ным чис лом, — чис ло меж ‰у 0 и n –1.

Ге не ‡ то Blum Blum Shub

По стой, но эф фек ти‚ ный ме то‰ со з‰‡ ниfl „е не ‡ то ‡ псе‚ ‰о слу ч‡й ных чи -

сел н‡ з‚‡н Blum Blum Shub (BBS) по име ни е„о тех изо б е т‡ те лей. 

BBS ис поль зу ет у‡‚ не ние к‚‡ ‰ ‡ тич но „о ‚ы че т‡, но это — псе‚ ‰о слу ч‡й -

ный „е не ‡ то бит ‚ме с то „е не ‡ то ‡ псе‚ ‰о слу ч‡й ных чи сел; он „е не и у ет по -

сле ‰о ‚‡ тель ность би то‚ (0 или 1). Ри су нок K.3 по к‡ зы ‚‡ ет и‰ею это „о „е не ‡ то ‡.

Ни же пи ‚е ‰е ны ш‡ „и „е не ‡ ции.

1. Н‡й ‰и те ‰‚‡ боль ших по стых чис л‡ p и q ‚ фо ме 4k + 3, „‰е k — це лое

чис ло (p и q fl‚ лfl ют сfl кон „у энт ны ми 3 mod 4) .
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2. Вы бе и те мо ‰уль n = p × q.

3. Вы бе и те слу ч‡й ное це лое чис ло r, ко то ое fl‚ лfl ет сfl ‚з‡ им но-по стым с n.

4. Вы чис ли те н‡ ч‡ль ное чис ло к‡к x0 = r2 mod n.

5. С„енеиуйте по сле ‰о ‚‡ тель ность x i+1 = x i
2 mod n.

6. Возьмите с‡ мый мл‡‰ ший бит с„е не и о ‚‡н но „о слу ч‡й но „о це ло „о чис л‡

(LSB — Least Significant Bit) к‡к слу ч‡й ный бит.

Рис. K.3. Blum Blum Shub (BBS) „е не ‡ то псе‚ ‰о слу ч‡й ных чи сел

Бе зо п‡с ность. Мо жет быть ‰о к‡ з‡ но, что ес ли p и q из ‚е ст ны, i-тый бит ‚ по -

сле ‰о ‚‡ тель но с ти мо жно н‡йти к‡к с‡ мый мл‡‰ ший бит:

xi = x0
2i mod[(p - 1)(q - 1)]mod n

Это оз н‡ ч‡ ет, что ес ли Е‚‡ зн‡ ет зн‡ че ние p и q, он‡ мо жет н‡й ти зн‡ че ние i-

то „о би т‡, по буfl ‚се ‚оз мож ные зн‡ че ниfl n (зн‡ че ние n обыч но об ще ‰о с туп но).

Тем с‡ мым слож ность у это „о „е не ‡ то ‡ — т‡ же с‡ м‡fl, к‡к у ‡з ло же ниfl н‡ мно -

жи те ли n. Ес ли n fl‚ лfl ет сfl ‰о ст‡ точ но боль шим, по сле ‰о ‚‡ тель ность бе зо п‡с н‡

(не пе‰ ск‡ зу е м‡). Бы ло ‰о к‡ з‡ но, что пи очень боль шом n Е‚‡ не мо жет пе‰ -

ск‡ з‡ть зн‡ че ние сле ‰у ю ще „о би т‡ ‚ по сле ‰о ‚‡ тель но с ти, ‰‡ же ес ли он‡ зн‡ ет зн‡ -

че ниfl ‚сех пе ‰ы ‰у щих би то‚. Ве о flт ность к‡ж ‰о „о пи нfl тиfl зн‡ че ний ‰лfl к‡ж -

‰о „о би т‡, 0 или 1, — очень близ к‡ к 50 по цен т‡м.

Бе зо п‡с ность BBS з‡ ‚и сит от ту‰ но с ти ‡з ло же ниfl н‡ мно жи те ли n.

Ге не ‡ то ы н‡ ос но ‚е кип то „‡ фи че с кой си с те мы

Кип то „‡ фи че с кие си с те мы, т‡ кие к‡к шиф ‰лfl по цес с‡ ши ф о ‚‡ ниfl

или хэш-функ циfl, мо „ут т‡к же быть ис поль зо ‚‡ ны ‰лfl „е не ‡ ции слу ч‡й но „о по -

то к‡ би то‚. Мы к‡т ко по к‡ жем ‰‚е си с те мы, ко то ые пи ме нfl ют ‡л „о ит мы ши -

ф о ‚‡ ниfl.

ANSI X9.17 „е не ‡ то псе‚ ‰о слу ч‡й ных чи сел (PRNG)

ANSI X9.17 оп е ‰е лfl ет кип то „‡ фи че с ки силь ный „е не ‡ то псе‚ ‰о слу -

ч‡й ных чи сел, ис поль зу ю щий той ной 3DES с ‰‚у мfl клю ч‡ ми (ши ф ‡ циfl – ‰е -

ши ф ‡ циfl – ши ф ‡ циfl), и су нок K.4 ил лю с т и у ет этот по ект. Об ‡ ти те ‚ни -

м‡ ние, что пе ‚ое псе‚ ‰о слу ч‡й ное чис ло это — 64-би то ‚ое н‡ ч‡ль ное чис ло, ис -

поль зу е мое к‡к ини ци и у ю щий ‚ек то (IV); ос т‡ль н‡fl ч‡сть псе‚ ‰о слу ч‡й ных

чи сел ис поль зу ет н‡ ч‡ль ное чис ло, по к‡ з‡н ное к‡к сле ‰у ю щие IV. Т‡кой же ключ
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з‡ се ке чи ‚‡ ниfl н‡ 112 би то‚ (K1 и K2 ‚ 3DES) пи ме нfl ет сfl ‰лfl ‚сех тех 3DES-

ши ф о‚.

Рис. K.4. ANSI X9.17 „е не ‡ то псе‚ ‰о слу ч‡й ных чи сел

Н‡ ис. K.4 кон фи „у ‡ циfl — е жим сцеп ле ниfl бло ко‚ ши ф о ‚‡н но „о тек с т‡

(CBC), ко то ый мы опи с‡ ли со „л‡с но ис. 8.3 ‚ лекции 8. Ре жим X9.17 пи ме нfl ет

‰‚‡ к‡ с к‡ ‰‡ фо ми о ‚‡ ниfl це поч ки бло к‡. Ис хо‰ ный текст ‰лfl к‡ж ‰о „о к‡ с к‡ ‰‡

по сту п‡ ет от ‚ы хо ‰‡ пе ‚о „о 3DES, ко то ый ис поль зу ет ‰‡ ту и ‚е мfl к‡к ис хо‰ -

ный текст н‡ 64 би т‡. З‡ ши ф о ‚‡н ный текст, со з‰‡н ный ‚то ым 3DES, — слу ч‡й -

ное чис ло; з‡ ши ф о ‚‡н ный текст, со з‰‡н ный те ть им 3DES, – сле ‰у ю щий ини -

ци и у ю щий ‚ек то IV ‰лfl сле ‰у ю ще „о слу ч‡й но „о чис л‡.

Сто „ость X9.17 оп е ‰е лfl ет сfl сле ‰у ю щи ми ф‡к т‡ ми.

1. Ключ — 112 (2 × 56) бит.

2. В‚о‰ ‰‡ ты и ‚е ме ни н‡ 64 би т‡ обес пе чи ‚‡ ет хо о шую мет ку ‚е ме ни,

пе ‰от ‚‡ щ‡ ю щую ‡т‡ ку ‚ос по из ‚е ‰е ниfl.

3. Си с те м‡ обес пе чи ‚‡ ет пе ‚ос хо‰ ный эф фект ‡с се и ‚‡ ниfl и пе е ме ши ‚‡ -

ниfl с по мо щью ше с ти ши ф о ‚‡ ний и тех ‰е ши ф о ‚‡ ний.

PGP „е не ‡ то псе‚ ‰о слу ч‡й ных чи сел (PRNG)

PGP (очень хо о ш‡fl кон фи ‰ен ци ‡ль ность) бе ет ту же с‡ мую и‰ею, что и

X9.17 с не сколь ки ми из ме не ни fl ми. Сн‡ ч‡ л‡ PGP PRNG ис поль зу ет семь к‡ с к‡ -

‰о‚ ‚ме с то ‰‚ух. Вто ое: шиф fl‚ лfl ет сfl или IDEA, или CAST 128 (не ‡с смо т ен -

ный ‚ этой кни „е). Те тье: ключ — обыч но 128 би то‚. PGP PRNG со з‰‡ ет ти слу -

ч‡й ных чис л‡ н‡ 4 би т‡: пе ‚ое ис поль зу ет сfl к‡к ини ци и у ю щий ‚ек то IV се к -

ет но с ти (‰лfl с‚fl зи, ‡ бо т‡ ю щей с PGP, но не ‰лfl PRNG), ‚то ой и те тий

кон к‡ те ни у ют сfl, что бы со з‰‡ть се к ет ный ключ 128 би то‚ (‰лfl с‚fl зи, ‡ бо т‡ ю -

щей PGP). Ри су нок K.5 по к‡ зы ‚‡ ет эс киз PGP PRNG. Сто „ость PGP PRNG з‡ -

Кус

674

Кипто„‡фиfl и безоп‡сность сетей



‰‡ н‡ ‚ ‡з ме е е„о клю ч‡ и ‚ том, что ои „и н‡л IV (н‡ ч‡ль ное чис ло) и ключ з‡ се -

ке чи ‚‡ ниfl н‡ 128 би то‚ мо „ут быть с„е не и о ‚‡ ны от 24-б‡й то ‚ой ис тин но слу -

ч‡й ной пе е мен ной.

Рис. K.5. PGP-„е не ‡ то псе‚ ‰о слу ч‡й ных чи сел
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Пи ло же ние L. Слож ность

L.1. Слож ность ‡л „о ит м‡

В кип то „‡ фии мы нуж ‰‡ ем сfl ‚ ин ст у мен те ‰лfl ‡н‡ ли з‡ ‚ы чис ли тель ной

слож но с ти ‡л „о ит м‡. Н‡м нуж но, что бы ‡л „о ит мы ши ф о ‚‡ ниfl (или ‰е ши ф о ‚‡ -

ниfl) име ли низ кий уо ‚ень слож но с ти (бы ли эф фек ти‚ ны ми). Еще ус ло ‚ие: что бы

‡л „о итм, с точ ки зе ниfl кип то ‡ н‡ ли з‡ (пе е х‚‡ т‡ ко ‰‡), имел ‚ы со кий уо ‚ень

слож но с ти (был не эф фек ти ‚ен). Ду „и ми сло ‚‡ ми, мы хо тим ‚ы пол нflть ши ф о ‚‡ -

ние и ‰е ши ф о ‚‡ ние к‡к мож но бы с т ее, но что бы зло умы ш лен ник пи этом не

смо„ ни ко„ ‰‡, ‰‡ же с ис поль зо ‚‡ ни ем ком пью те ‡, ‡с ши ф о ‚‡ть со об ще ние.

Слож ность ‡л „о ит м‡ обыч но б‡ зи у ет сfl н‡ ‰‚ух ти п‡х е су со‚. По ст ‡н -

ст ‚ен н‡fl слож ность ‡л „о ит м‡ ‡с см‡ т и ‚‡ ет объ ем п‡ мfl ти, ко то ‡fl ‰олж н‡ х‡ -

нить ‡л „о итм (по „‡м му) и ‰‡н ные. Слож ность по ‚е ме ни ‡л „о ит м‡ ‡с см‡ т -

и ‚‡ ет сум му ‚е ме ни, не об хо ‰и мую ‰лfl ‚ы пол не ниfl ‡л „о ит м‡ (по „‡м мы) от

н‡ ч‡ л‡ ‰о по лу че ниfl е зуль т‡ т‡.

Слож ность по би то ‚ой опе ‡ ции 

В ос т‡ль ной ч‡ с ти это „о пи ло же ниfl мы бу ‰ем „о ‚о ить толь ко о слож но с -

ти по ‚е ме ни, ко то ‡fl име ет боль шее ‚ли fl ние н‡ ‡ бо ту ‡л „о ит м‡, по сколь ку

этот бо лее об щий по к‡ з‡ тель к то му же по ще из ме flть. Слож ность по ‚е ме ни

‡л „о ит м‡ з‡ ‚и сит от кон кет но „о ком пью те ‡ — то „о, н‡ ко то ом ‡л „о итм ‰ол -

жен быть ‚ы пол нен. Что бы с‰е л‡ть слож ность не з‡ ‚и си мой от ком пью те ‡, бы л‡

оп е ‰е ле н‡ слож ность по би то ‚ой опе ‡ ции f (nb), — он‡ по‰ счи ты ‚‡ ет чис ло эле -

мен т‡ ных опе ‡ ций, ко то ые ‰ол жен ‚ы пол нить ком пью те, что бы со з‰‡ть е -

зуль т‡т пи n,b-би то ‚ом ‚‚о ‰е. Эле мен т‡ н‡fl об ‡ бот к‡ би т‡ — это ‚е мfl, ко то -

ое те бу ет сfl ком пью те у, что бы сло жить, ‚ы чи т‡ть, ум но ж‡ть или ‰е лить ‰‚‡

е‰ин ст ‚ен ных би т‡ или с‰‚и „‡ть е‰ин ст ‚ен ный бит.

Пи ме L.1

К‡ ко ‚‡ слож ность по би то ‚ой опе ‡ ции, ко то ‡fl ‚ы пол нfl ет функ цию сло -

же ниfl ‰‚ух це лых чи сел?

Ре ше ние

Слож ность опе ‡ ции — f (nb) = nb, „‰е nb — чис ло би то‚, ко то ые пе‰ ст‡‚ -

лfl ют боль шое це лое чис ло. Ес ли зн‡ че ние это „о чис л‡ — N, то nb = log2 N.

Пи ме L.2

К‡ ко ‚‡ слож ность по би то ‚ой опе ‡ ции ‰лfl функ ции, ко то ‡fl ум но ж‡ ет ‰‚‡

це лых чис л‡?

Ре ше ние

Хо тfl се „о ‰нfl есть бо лее бы с т ые ‡л „о ит мы ум но же ниfl ‰‚ух це лых чи сел,

т‡ ‰и ци он но чис ло ‡з fl‰ ных опе ‡ ций пе‰ по л‡ „‡ ет, что эт‡ слож ность ‡‚ н‡

nb
2, „‰е nb — чис ло би то‚, пе‰ ст‡‚ лfl ю щих боль шее це лое чис ло. Слож ность по -

это му — f (nb) = nb
2.
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Пи ме L.3

К‡ ко ‚‡ слож ность по би то ‚ой опе ‡ ции ‰лfl функ ции, скл‡ ‰ы ‚‡ ю щей ‰‚‡

це лых чис л‡, к‡ж ‰ое из ко то ых со ‰е жит d ‰е сfl тич ных циф?

Ре ше ние

М‡к си м‡ль ное зн‡ че ние мно же ст ‚‡ циф d ‡з fl‰ но „о ‰е сfl тич но „о чис л‡ —

N = 10d – 1 или N ≈ 10d. Би ты ‚о ‚хо‰ ном сло ‚е — nb = log2 N = log210d =, d × log 2
10. То„ ‰‡ слож ность ‡‚ н‡ f (nb) = d × log 2 10. Н‡ пи ме, ес ли d = 300 циф, f (nb)

= 300 log2l0 ≈ 997 по бит ных опе ‡ ции.

Пи ме L.4

К‡ ко ‚‡ слож ность по би то ‚ой опе ‡ ции ‰лfl функ ции, ко то ‡fl ‚ы чис лfl ет B = AC

(ес ли A<C)?

Ре ше ние

Пе‰ по ло жим, что чис ло би то‚ ‚ C – nb (C = 2
nb или nb = log2C). Обыч ный

ме то‰ ‚оз ‚е ‰е ниfl ‚ сте пень ис поль зу ет ум но же ние чис л‡ с‡ мо „о н‡ се бfl C ‡з.

К‡ж ‰‡fl опе ‡ циfl ум но же ниfl нуж ‰‡ ет сfl ‚ nb по би то ‚ых опе ‡ ций (пи ис поль зо -

‚‡ нии обыч но „о ‡л „о ит м‡ ум но же ниfl). По это му слож ность — f(nb) = C × n2
b =

2
nb × nb

2. Н‡ пи ме, ес ли C н‡ хо ‰ит сfl ‚ ‰и ‡ п‡ зо не 21024 (nb = 1024), обыч ный ме -

то‰ ‚оз ‚е ‰е ниfl ‚ сте пень име ет слож ность

f(nb) = 21024 × 10242 = 21024 × (210)2 = 21044

Это оз н‡ ч‡ ет, что ес ли ком пью те мо жет с‰е л‡ть 220 (поч ти о‰ин мил ли он)

по бит ных опе ‡ ций ‚ се кун ‰у, ‰лfl ‚ы пол не ниfl этой опе ‡ ции ему по те бу ет сfl

21044 / 220 = 21024 се кун‰.

Пи ме L.5

К‡ ко ‚‡ слож ность по би то ‚ой опе ‡ ции функ ции, ко то ‡fl ‚ы чис лfl ет B = AC

(ес ли A < C) с ис поль зо ‚‡ ни ем по к‡ з‡ тель но „о ‡л „о ит м‡ (ме то‰ «‚оз ‚е ‰е ниfl ‚

к‚‡ ‰ ‡т и ум но же ниfl», ‡с смо т ен ный ‚ лекции 9)?

Ре ше ние

Мы по к‡ з‡ ли ‚ лекции 9, что бы с т ый по к‡ з‡ тель ный ‡л „о итм ис поль зу ет

м‡к си мум 2nb ум но же ний, „‰е nb — чис ло би то‚ ‚ ‰‚о ич ном пе‰ ст‡‚ ле нии C.

К‡ж ‰ый опе ‡ то ум но же ниfl те бу ет nb
2 по бит ных опе ‡ ций. По это му слож -

ность — f (nb) = 2
nb × n2 = 2nb

3. Н‡ пи ме, ‚ ‰и ‡ п‡ зо не 21024 (nb = 1024), бы с т ый

по к‡ з‡ тель ный ‡л „о итм ‰‡ ет н‡м

f (nb) = 2 × 10243 = 21 x (210) 3 = 231

Это оз н‡ ч‡ ет, что ес ли ком пью те мо жет с‰е л‡ть 220 (поч ти о‰ин мил ли он) опе -

‡ ций ‚ се кун ‰у, он з‡ т‡ тит н‡ ‚ы пол не ние этой опе ‡ ции 231/220 = 211 се кун ‰ы (поч -

ти 34 ми ну ты). Се „о ‰нfl ком пью те мо жет ‚ы пол нить эту опе ‡ цию „о ‡з ‰о бы с т ее.

Асимп то ти че с к‡fl слож ность

Цель оцен ки слож но с ти со сто ит ‚ том, что бы из ме ить по ‚е ‰е ние ‡л „о ит -

мо‚, ко„ ‰‡ чис ло nb бит н‡ ‚хо ‰е fl‚ лfl ет сfl очень боль шим. Н‡ пи ме, пе‰ по ло -

жим, что ни же по к‡ з‡ ны оцен ки слож но с ти ‰‚ух ‡л „о ит мо‚:
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f1(nb) = 5 × 2
nb + 5nb и  f2(nb) = 2

nb + 4

Ко„ ‰‡ nb м‡ ло, эти ‰‚‡ ‡л „о ит м‡ ‚е ‰ут се бfl ин‡ че, ко„ ‰‡ nb fl‚ лfl ет сfl боль -

шим (пи бли зи тель но 1000). В по сле‰ нем слу ч‡е ‰‚‡ ‡л „о ит м‡ ‚е ‰ут се бfl поч ти

о‰и н‡ ко ‚о. Пи чи н‡ ‚ том, что эле мен ты 5, 5nb и 4 н‡ столь ко м‡ лы по с‡‚ не нию

с эле мен том 2
nb, что они мо „ут пол но стью и„ но и о ‚‡ть сfl. Мы мо жем ск‡ з‡ть,

что ‰лfl боль ших nb f1(nb) = f2(nb) = 2
nb. Ду „и ми сло ‚‡ ми, мы ин те е су ем сfl f(nb),

ко„ ‰‡ nb пи бли ж‡ ет сfl к бес ко неч но с ти.

Боль шие O-но т‡ ции

Пи ме ни‚ ‡симп то ти че с кую слож ность, мы мо жем оп е ‰е лить ст‡н ‰‡т -

ный м‡с шт‡б слож но с ти функ ций с ‰ис кет ны ми зн‡ че ни fl ми пе е мен ных и оп -

е ‰е лить слож ность ‡л „о ит м‡, ис поль зуfl о‰ но из этих зн‡ че ний. О‰ин из об щих

ст‡н ‰‡ то‚ н‡ зы ‚‡ ет сfl боль шой O-но т‡ ци ей (Big O-Notation). В этом ст‡н ‰‡ те

f(nb) = O(g (nb)), „‰е g(nb) — функ циfl nb, по лу чен н‡fl из f(nb) с ис поль зо ‚‡ ни ем сле -

‰у ю щих тех те о ем.

• Пе ‚‡fl те о е м‡. Ес ли мы мо жем н‡й ти кон ст‡н ту K, т‡ кую, что f(nb) < K ×
g (nb), то мы име ем f(nb) = O (g (nb)). Эт‡ те о е м‡ мо жет быть ле„ ко е ‡ ли -

зо ‚‡ н‡, ес ли пи ме нить сле ‰у ю щие ‰‚‡ по стых п‡ ‚и л‡.

a. Ус т‡ но ‚и те ко эф фи ци ен ты nb ‚ функ ции f(nb) н‡ 1.

b. Со х‡ ни те н‡ и боль ший эле мент ‚ f(nb) к‡к g (nb) и у‰‡ ли те ‰у „ие. Эле -

мен ты оце ни ‚‡ ют сfl от н‡ и бо лее низ ко „о к с‡ мо му ‚ы со ко му, к‡к это по -

к‡ з‡ но ни же:

(1). (log nb), (nb), (nb log nb), (nb log nb log lognb), (nb
2), (nb

3),……, (nb
k), (2nb), (nb!)

• Вто ‡fl те о е м‡. Ес ли f1(nb) = O (g1 (nb)) и f2(nb) = O (g2 (nb)), то

f1(nb) + f2(nb)= O (g1 (nb) + g2 (nb) )

• Те тьfl те о е м‡. Ес ли f1(nb) = (g1 (nb)) и f2(nb) = O (g2 (nb)), то

f1(nb) × f2(nb)= O (g1 (nb) × g2 (nb) )

Пи ме L.6

Н‡й ‰и те боль шие O-но т‡ ции ‰лfl f(nb) = nb
5 + 3 nb

2 + 7.

Ре ше ние

Об ‡ ти те ‚ни м‡ ние, что f(nb) = nb
5 + 3 nb

2 + 7 nb
0. Пи ме не ние пе ‚о „о п‡ -

‚и л‡ пе ‚ой те о е мы ‰‡ ет g(nb) = nb
5+ nb

2+ 1. Пи ме не ние ‚то о „о п‡ ‚и л‡ ‰‡ ет

н‡м g(nb) = nb
5. Боль ш‡fl O-но т‡ циfl — O (nb

5).

Пи ме L.7

Н‡й ‰и те боль шие O-но т‡ ции ‰лfl f(nb)= (2
nb + nb

5) + (nb log2 nb).

Ре ше ние

Мы име ем f1(nb)= (2
nb + nb

5) и f2(nb) = (nb log2 nb). По это му g1(nb) = 2
nb и g2(nb) =

nb log2 nb. 

Пи ме нflfl ‚то ую те о е му, мы име ем g(nb)= 2
nb + . nb log2 nb. Сно ‚‡ пи ме -

нflfl пе ‚ую те о е му, мы по лу ч‡ ем g(nb) = 2
nb. Боль ш‡fl O-но т‡ циfl — O(2

nb).
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Пи ме L.8

Н‡й ‰и те Боль шую O-но т‡ цию ‰лfl f(nb) = nb! (nb ф‡к то и ‡л).

Ре ше ние

Мы зн‡ ем nb! = nb! × (nb! – l) ×…….× 2 × l. К‡ж ‰ый эле мент име ет м‡к си м‡ль -

ную слож ность O(nb). Со „л‡с но те ть ей те о е ме, пол н‡fl слож ность — nb ‡з O(nb),

или O(nb
nb).

Ие ‡ хиfl слож но с ти

Пе ‰ы ‰у щее об суж ‰е ние поз ‚о лfl ет н‡м ‡н жи о ‚‡ть ‡л „о ит мы, ос но ‚‡н -

ные н‡ их слож но с ти по би то ‚ой опе ‡ ции. Т‡б ли ц‡ L.1 ‰‡ ет об щие уо‚ ни ие ‡ -

хии, ис поль зу е мые ‚ ли те ‡ ту е.

Т‡б ли ц‡ L.1. Ие ‡ хиfl слож но с тей и боль шие O-но т‡ ции (Big-O-notations)

Ие ‡ хиfl Боль ш‡fl- O-но т‡ циfl

Кон ст‡н т‡ O (1)

Ло „‡ иф ми че с к‡fl O (log nb)

По ли ном O (nc), „‰е c — кон ст‡н т‡

Суб эк с по нен ци ‡ль н‡fl O (2p(log nb)), „‰е p — по ли ном ‚ log nb

Экс по нен ци ‡ль н‡fl O (2
nb

)

Су пе эк с по нен ци ‡ль н‡fl O(nb
nb) или O(22

nb
)

Ал „о итм с по сто flн ной, ло „‡ иф ми че с кой и по ли но ми ‡ль ной слож но с тью счи -

т‡ ют ‚ы пол ни мым ‰лfl лю бо „о ‡з ме ‡. Ал „о итм с по к‡ з‡ тель ной и су пе эк с по -

нен ци ‡ль ной слож но с тью счи т‡ ют не о су ще ст ‚и мым, ес ли nb очень боль шое. Ал „о -

итм с суб эк с по нен ци ‡ль ной слож но с тью (т‡ кой к‡к O(2(log nb)2)) ‚ы пол ним, ес ли nb

не fl‚ лfl ет сfl очень боль шим.

Пи ме L.9

К‡к по к‡ з‡ но ‚ пи ме е L.4, слож ность обыч но „о ‚оз ‚е ‰е ниfl ‚ сте пень —

f(nb) = 2
nb × nb

2. Боль ш‡fl O-но т‡ циfl ‰лfl это „о ‡л „о ит м‡ — O (2
nb × nb

2), боль ше,

чем по к‡ з‡ тель ный. Этот ‡л „о итм не о су ще ст ‚им, ес ли nb ‚ы б‡ть очень боль -

шим.

Пи ме L.10

К‡к по к‡ з‡ но ‚ пи ме е L.5, слож ность бы с т о „о по к‡ з‡ тель но „о ‡л „о ит м‡

f (nb) = 2nb
3 боль ш‡fl O(nb

3)-но т‡ циfl ‰лfl это „о ‡л „о ит м‡, ко то ‡fl fl‚ лfl ет сfl по ли -

но ми ‡ль ной. Этот ‡л „о итм ‚ы пол ним; он ис поль зу ет сfl ‚ кип то „‡ фи че с кой си -

с те ме RSА. 

Пи ме L.11

Пе‰ по ло жим, что кип то „‡ фи че с к‡fl си с те м‡ име ет ‰ли ну клю ч‡ nb бит.

Что бы по ‚е с ти ‡т‡ ку „у бой си лы ‰лfl этой си с те мы, по ти‚ ник ‰ол жен по ‚е -

ить 2
nb

‡з лич ных клю ч‡. Это оз н‡ ч‡ ет, что ‡л „о итм ‰ол жен пой ти 2
nb

ш‡ -

„о‚.Ес ли N — чис ло по бит ных опе ‡ ций ‰лfl к‡ж ‰о „о ш‡ „‡, слож ность ‡л „о ит м‡
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‰олж н‡ быть f(nb) = N × 2
nb

. Д‡ же ес ли N — кон ст‡н т‡, слож ность это „о ‡л „о ит -

м‡ по к‡ з‡ тель н‡, O(2
nb

). По это му ‰лfl боль шо „о nb ‡т‡ к‡ не о су ще ст ‚и м‡. В лекции 6

мы ‚и ‰е ли, что DES с клю чом н‡ 56 би то‚ уflз ‚и мы к ‡т‡ ке „у бой си лы, но ‰лfl

3DES с клю чом 112 бит он‡ не о су ще ст ‚и м‡. В лекции 7 мы т‡к же убе ‰и лись, что

AES с клю чом н‡ 128 би то‚ име ет им му ни тет к этой ‡т‡ ке.

L.2. Слож ность по бле мы

Те о иfl слож но с ти т‡к же ‡с см‡ т и ‚‡ ет ‚о пос оп е ‰е ле ниfl слож но с ти по -

бле мы ‰о то „о, к‡к ‡л „о итм бу ‰ет ‡з ‡ бо т‡н. Что бы оце нить слож ность по блем,

мо „ут ис поль зо ‚‡ть сfl ‰‚е ‚е сии те о е ти че с ких м‡ шин Тью ин „‡: ‰е те ми ни о -

‚‡н н‡fl и не ‰е те ми ни о ‚‡н н‡fl. Не ‰е те ми ни о ‚‡н н‡fl м‡ ши н‡ мо жет е шить

бо лее ту‰ ные по бле мы по‰ бо ом пе ‚о „о е ше ниfl и з‡ тем е„о по ‚е кой.

Д‚е ши о ких к‡ те „о ии

Те о иfl слож но с ти ‰е лит ‚се по бле мы н‡ ‰‚е ши о ких к‡ те „о ии: не ‡з е -

ши мые по бле мы и ‡з е ши мые по бле мы.

Не ‡з е ши мые по бле мы

Не ‡з е ши м‡fl по бле м‡ — по бле м‡, ‰лfl ко то ой нет ‡л „о ит м‡ е ше ниfl.

Ал‡н Тью ин„ по к‡ з‡л, что из ‚е ст н‡fl по бле м‡ ос т‡ но‚ ки не ‡з е ши м‡. По бле -

м‡ ос т‡ но‚ ки мо жет быть по сто из ло же н‡ сле ‰у ю щим об ‡ зом: «Ес ли ‰‡ но опи -

с‡ ние ‡л „о ит м‡, ‚хо‰ н‡fl ин фо м‡ циfl и м‡ ши н‡ Тью ин „‡, то нет ‡л „о ит м‡, ко -

то ый мо„ бы оп е ‰е лить, з‡ ‚е шит сfl ли ко„ ‰‡-ни бу‰ь ‚ы пол не ние это „о ‡л „о -

ит м‡ (ос т‡ но ‚ит сfl ли ‚ ко неч ном сче те м‡ ши н‡)». В м‡ те м‡ ти ке и ин фо м‡ ти ке

есть не сколь ко не ‡з е ши мых по блем.

Р‡з е ши мые по бле мы

По бле м‡ ‡з е ши м‡, ес ли мо жет быть н‡ пи с‡н ‡л „о итм ‰лfl е ше ниfl этой

по бле мы. Со от ‚ет ст ‚у ю щий ‡л „о итм, о‰ н‡ ко, мо жет быть или не быть ‚ы пол -

ни мым. Ес ли по бле м‡ мо жет быть е ше н‡ с ис поль зо ‚‡ ни ем ‡л „о ит м‡ по ли но -

ми ‡ль ной слож но с ти или мень ше, это н‡ зы ‚‡ ет сfl ‡з е ши мой ‚ ‡ зум ное ‚е мfl

по бле мой или по сто ‡ зум ной по бле мой (tractable problem). Ес ли по бле м‡ мо -

жет быть е ше н‡ с пи ме не ни ем ‡л „о ит м‡ по к‡ з‡ тель ной слож но с ти, ее н‡ зы ‚‡ -

ют не ‡з е ши мой ‚ ‡ зум ное ‚е мfl или тfl же лой по бле мой (intractable problem).

P, NP и coNP. Те о иfl слож но с ти ‰е лит ‡ зум ные по бле мы н‡ ти (‚оз мож -

но, н‡ кл‡ ‰ы ‚‡ ю щи е сfl ‰у„ н‡ ‰у „‡) кл‡с с‡ — P, NP и coNP. К‡к по к‡ з‡ но н‡ ис.

L.I, NP и coNP — пе е кы ‚‡ ю щи е сfl, ‡ P-кл‡сс н‡ хо ‰ит сfl н‡ пе е се че нии этих

кл‡с со‚. По бле мы ‚ кл‡с се P (P — polynomial) по ли но ми ‡ль ные и мо „ут быть е ше -

ны ‰е те ми ни о ‚‡н ной м‡ ши ной Тью ин „‡ ‚ по ли но ми ‡ль ное ‚е мfl. По бле мы

NP кл‡с с‡ (NP — nondeterministic polynomial ‰лfl не ‰е те ми ни о ‚‡н но „о по ли но м‡)

мо „ут быть е ше ны не ‰е те ми ни о ‚‡н ной м‡ ши ной Тью ин „‡ ‚ по ли но ми ‡ль ное

‚е мfl. По бле мы ‚ кл‡с се coNP (coNP — complementary nondeterministic polynomial —

‰о пол ни тель но „о не ‰е те ми ни о ‚‡н но „о по ли но м‡) — т‡ кие по бле мы, ко то ые мо -

„ут быть е ше ны не ‰е те ми ни о ‚‡н но пу тем ‰о пол не ниfl м‡ ши ны Тью ин „‡. Н‡ -
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пи ме, по бле м‡, ко то ‡fl е ш‡ ет, мо жет ли це лое чис ло быть ‡з ло же но н‡ мно -

жи те ли ‚ ‰‚‡ по стых чис л‡, есть ‰о пол не ние по бле мы, ко то ‡fl мо жет е шить,

fl‚ лfl ет сfl ли чис ло по стым. Ду „и ми сло ‚‡ ми, ут ‚еж ‰е ние «мо жет быть ‡з ло -

жен н‡ мно жи те ли» fl‚ лfl ет сfl эк ‚и ‚‡ лент ным ‰о к‡ з‡ тель ст ‚у «не по стое чис ло».

Рис. L.1. Кл‡с сы P, NP и coNP

L.3. Ве о flт но ст ные ‡л „о ит мы

Ес ли по бле м‡ тfl же л‡fl, ‰лfl ее е ше ниfl мы мо жем н‡й ти ‚е о flт но ст ный ‡л -

„о итм. Хо тfl ‚е о flт но ст ные ‡л „о ит мы не „‡ ‡н ти у ют, что е ше ние с‚о бо‰ но от

оши бок, ‚е о flт ность ошиб ки мо жет быть с‰е л‡ н‡ очень м‡ лень кой, с по мо щью

по ‚то е ниfl ‡л „о ит м‡ с пи ме не ни ем не сколь ких ‡з лич ных п‡ ‡ ме т о‚. Ве о -

flт но ст ные ‡л „о ит мы мо „ут быть ‡з ‰е ле ны н‡ ‰‚е к‡ те „о ии: Мон те-К‡ ло и

Л‡с-Ве „‡с.

Ал „о итм Мон те-К‡ ло

Ал „о итм Мон те-К‡ ло ‚ы ‰‡ ет е ше ниfl «‰‡/нет»: ‚ы хо‰ ‡л „о ит м‡ fl‚ лfl ет -

сfl или ‰‡, или нет. Ал „о итм Мон те-К‡ ло, сме щен ный к ДА, ‰‡ ет е зуль т‡т ДА с

‚е о flт но с тью 1 (нет ошиб ки); он ‰‡ ет е зуль т‡т НЕТ с ‚е о flт но с тью e (‚оз мож н‡fl

ошиб к‡). Сме щен ный к НЕТ, ‡л „о итм Мон те-К‡ ло, ‚ы ‰‡ fiт е зуль т‡т НЕТ с ‚е о -

flт но с тью 1 (нет ошиб ки); это ‰‡ ет е зуль т‡т ДА с ‚е о flт но с тью e (‚оз мож н‡ ошиб -

к‡). Мы ‡с см‡ и ‚‡ ли ‚е о flт но ст ные ме то ‰ыи ‚ лекции 9.

Ал „о итм Мон те-К‡ ло, сме щен ный к ДА, мо жет по ‚е ить, fl‚ лfl ет сfl ли

це лое чис ло по стым. Ес ли ‡л „о итм ‚оз ‚‡ щ‡ ет «по стое» мы у‚е е ны, что це -

лое чис ло fl‚ лfl ет сfl по стым; ес ли он ‚оз ‚‡ щ‡ ет «со ст‡‚ ной объ ект», чис ло мо -

жет быть по стым с очень не боль шой ‚е о flт но с тью.

Ал „о итм Л‡с-Ве „‡ с‡

Ал „о итм Л‡с-Ве „‡ с‡ — ‡л „о итм, ко то ый ли бо ус пе шен, ли бо оши бо чен.

Ес ли он ус пе шен, он ‚се „‰‡ ‚оз ‚‡ щ‡ ет п‡ ‚иль ный от ‚ет. Ес ли он те пит не у‰‡ -

чу, ни кто з‡ это не от ‚е ч‡ ет.
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Пи ло же ние M. ZIP

PGP (лек циfl 16) ис поль зу ет ме то ‰и ку сж‡ тиfl ‰‡н ных ZIP, со з‰‡н ную Джи -

ном Гэй ле ем, М‡ ком А‰и ом и Ри ч‡ ‰ом Уоль зом. Он‡ б‡ зи у ет сfl н‡ ‡л „о ит ме,

н‡ зы ‚‡ е мом LZ77 (Lempel-Ziv 77), ко то ый был изо б е тен Дж‡ ко пом Зи ‚ом

(Jacop Ziv) и Аб ‡ х‡ мом Лем пэ лем (Abraham Lempel). В этом пи ло же нии мы

к‡т ко об суж ‰‡ ем LZ77 к‡к ос но ‚у ZIP. 

М. 1. Ко ‰и о ‚‡ ние LZ77

Ко ‰и о ‚‡ ние LZ77 — пи ме ко ‰и о ‚‡ ниfl н‡ ос но ‚е сло ‚‡ fl. И‰еfl ‚ том, что

нуж но со з‰‡ть сло ‚‡ь (т‡б ли цу) сток, ис поль зу е мых ‚ те че ние се ‡н с‡ с‚fl зи. Ес -

ли и пе е ‰‡т чик, и пи ем ник име ют ко пию сло ‚‡ fl, то уже ‚сте ч‡‚ ши е сfl сто -

ки мо „ут быть з‡ ме не ны их ин ‰ек с‡ ми ‚ сло ‚‡ е, что бы умень шить ко ли че ст ‚о

пе е ‰‡н ной ин фо м‡ ции.

Хо тfl и‰еfl к‡ жет сfl по стой, он‡ ‰о ‚оль но слож н‡ ‚ е ‡ ли з‡ ции. Пе ‚ое: к‡к

со з‰‡ть сло ‚‡ь ‰лfl к‡ж ‰о „о се ‡н с‡? Он не мо жет быть уни ‚е с‡ль ным из-з‡ с‚о -

ей ‰ли ны. Вто ое: к‡к пи ем ник мо жет пи об е с ти сло ‚‡ь, со з‰‡н ный пе е ‰‡т -

чи ком? Ес ли ‚ы пе е ‰‡ е те сло ‚‡ь, ‚ы по сы л‡ е те ‰о пол ни тель ные ‰‡н ные, ко то -

ые ‚е ‰flт це ли сж‡ тиfl.

П‡к ти че с кий ‡л „о итм, ко то ый ис поль зу ет и‰ею ‡‰‡п ти‚ но „о ко ‰и о ‚‡ -

ниfl н‡ ос но ‚е сло ‚‡ fl, — LZ77-‡л „о итм. Мы пи ‚о ‰им ос но‚ ную и‰ею это „о ‡л -

„о ит м‡ с пи ме ом, но не ко п‡ ем сfl ‚ ‰е т‡ лflх ‡з лич ных ‚е сий и е ‡ ли з‡ ций. В

н‡ шем пи ме е пе‰ по ло жим, что н‡м нуж но пе е ‰‡ть сле ‰у ю щую сто ку. Мы

‚ы б‡ ли эту сто ку, что бы уп о с тить об суж ‰е ние.

BAABABBBAABBBBAA

Длfl н‡ шей по стой ‚е сии LZ77-‡л „о ит м‡ по цесс ‡з ‰е лен н‡ ‰‚е ф‡ зы:

сж‡ тие сто ки и ‡с ши е ние (‰е ком пес сиfl сто ки).

Сж‡ тие

В этой ф‡ зе есть ‰‚‡ п‡ ‡л лель ных со бы тиfl: со з‰‡ ние ин ‰ек си о ‚‡н но „о сло -

‚‡ fl и сж‡ тие сто ки сим ‚о ло‚. Ал „о итм из ‚ле к‡ ет из п‡ мfl ти не сж‡ тую сто ку, у

ко то ой н‡ и мень ш‡fl по‰ ст о к‡ — т‡, что не мо жет быть н‡й ‰е н‡ ‚ сло ‚‡ е. З‡ тем

‡л „о итм со х‡ нfl ет ко пию этой по‰ ст о ки ‚ сло ‚‡ е (к‡к но ‚ый ‚хо‰) и н‡ зн‡ ч‡ ет

зн‡ че ние ин ‰ек с‡. Сж‡ тие ‚оз ни к‡ ет, ко„ ‰‡ по‰ ст о к‡, ес ли это не по сле‰ ний сим -

‚ол, з‡ ме не н‡ ин ‰ек сом, н‡й ‰ен ным ‚ сло ‚‡ е. По цесс з‡ тем ‚ст‡‚ лfl ет ин ‰екс и

по сле‰ ний сим ‚ол по‰ ст о ки ‚ сж‡ тую сто ку. Н‡ пи ме, ес ли по‰ ст о к‡ — ABBB,

‚ы ище те ‚ сло ‚‡ е ABB. Вы н‡ хо ‰и те, что ин ‰екс ‰лfl ABB — 4; сж‡ т‡fl по‰ ст о к‡

по это му бу ‰ет 4B. Ри су нок М.1 по к‡ зы ‚‡ ет по цесс ‰лfl н‡ шей ти по ‚ой сто ки.

Р‡с смо т им не сколь ко ш‡ „о‚ н‡ ис. М.1.

• Ш‡„ 1. По цесс из ‚ле к‡ ет из пе ‚о н‡ ч‡ль ной сто ки н‡ и мень шую по‰ ст о -

ку, ко то ый нет ‚ сло ‚‡ е. По сколь ку сло ‚‡ь пуст, н‡ и мень ший сим ‚ол —
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о‰ин сим ‚ол (пе ‚ый сим ‚ол B). По цесс х‡ нит е„о ко пию к‡к пе ‚ый ‚хо‰

‚ этом сло ‚‡ е. Е„о ин ‰екс – 1. Ч‡сть этой по‰ ст о ки не мо жет быть з‡ ме не -

н‡ ин ‰ек сом из сло ‚‡ fl (по то му что это толь ко о‰ин сим ‚ол). По то му по -
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цесс ‚ст‡‚ лfl ет B (без ин ‰ек с‡) ‚ сж‡ тую сто ку. По к‡ сж‡ т‡fl сто к‡ име ет

толь ко о‰ин сим ‚ол: B. Пе ‚о н‡ ч‡ль н‡fl сто к‡ со х‡ нfl ет сfl не ‚ сж‡ том ‚и -

‰е — без пе ‚о „о сим ‚о л‡.

• Ш‡„ 2. По цесс из ‚ле к‡ ет из ос т‡‚ шей сfl сто ки сле ‰у ю щую н‡ и мень шую

по‰ ст о ку, ко то ой нет ‚ сло ‚‡ е. Эт‡ по‰ ст о к‡ — сим ‚ол A, ко то ый не

н‡ хо ‰ит сfl ‚ сло ‚‡ е. По цесс х‡ нит ко пию это „о сим ‚о л‡ к‡к ‚то ой ‚хо‰

‚ сло ‚‡ е. Ч‡сть этой по‰ ст о ки не мо жет быть з‡ ме не н‡ ин ‰ек сом из сло -

‚‡ fl (по то му что это толь ко о‰ин сим ‚ол). По цесс ‚ст‡‚ лfl ет ‚ сж‡ тую

сто ку A. Те пеь сж‡ т‡fl сто к‡ име ет ‰‚‡ сим ‚о л‡: B и A (мы по ст‡ ‚и ли з‡ -

пfl тые меж ‰у по‰ ст о к‡ ми ‚ сж‡ той сто ке, что бы по к‡ з‡ть ‡з ‰е ле ние).

• Ш‡„ 3. По цесс из ‚ле к‡ ет из ос т‡ ю щей сfl сто ки сле ‰у ю щую н‡ и мень шую

по‰ ст о ку, ко то ой нет ‚ сло ‚‡ е. Эт‡ си ту ‡ циfl от ли ч‡ ет сfl от ‰‚ух пе ‰ы -

‰у щих ш‡ „о‚. Сле ‰у ю щий сим ‚ол (A) н‡ хо ‰ит сfl ‚ сло ‚‡ е, т‡к что по цесс

из ‚ле к‡ ет ‰‚‡ сим ‚о л‡ (AB), ‡ этой ком би н‡ ции ‚ сло ‚‡ е нет. По цесс со -

х‡ нfl ет ко пию AB к‡к те тий ‚хо‰ ‚ сло ‚‡ь. По цесс те пеь н‡ хо ‰ит ин -

‰екс ‚хо ‰‡ ‚ сло ‚‡ е и со з‰‡ ет сж‡ тую по‰ ст о ку без по сле‰ не „о сим ‚о л‡

(AB без по сле‰ не „о сим ‚о л‡, т. е. без A). Ин ‰екс ‰лfl ком би н‡ ции сж‡ той

сто ки — 2, т‡к что по цесс ‚ст‡‚ лfl ет ‚ сж‡ тую сто ку ком би н‡ цию 2B.

• Ш‡„ 4. З‡ тем по цесс из ‚ле к‡ ет по‰ ст о ку ABB (по то му что и AB уже ‚

сло ‚‡ е есть). Ко пиfl ABB со х‡ нfl ет сfl ‚ сло ‚‡ е с пи с‚о е ни ем ин ‰ек с‡ 4.

По цесс н‡ хо ‰ит ин ‰екс по‰ ст о ки без по сле‰ не „о сим ‚о л‡ (AB) — это 3.

В сж‡ тую сто ку ‚ст‡‚ лfl ет сfl ком би н‡ циfl 3B. Вы, ‚оз мож но, з‡ ме ти ли, что

‚ тех пе ‰ы ‰у щих ш‡ „‡х мы ф‡к ти че с ки не ‰о сти„ ли ни к‡ ко „о сж‡ тиfl,

по то му что з‡ ме ни ли о‰ин сим ‚ол о‰ ним (‚ пе ‚ом A н‡ A и B н‡ B ‚о ‚то -

ом ш‡ „е) и ‰‚‡ сим ‚о л‡ н‡ ‰‚‡ (AB н‡ 2B н‡ те ть ем ш‡ „е). Но н‡ этом ш‡ -

„е мы ф‡к ти че с ки умень ши ли чис ло сим ‚о ло‚ (ABB ст‡л 3B). Ес ли пе ‚о -

н‡ ч‡ль н‡fl сто к‡ име ет мно „о по ‚то е ний (это пе‰ по ло же ние сп‡ ‚е‰ -

ли ‚о ‚ боль шин ст ‚е слу ч‡ е‚), мы мо жем з‡ мет но умень шить чис ло

сим ‚о ло‚.

К‡ж ‰ый из ос т‡ ю щих сfl ш‡ „о‚ по ‰о бен о‰ но му из пе ‰ы ‰у щих че ты ех ш‡ -

„о‚, и мы пе ‰о ст‡‚ лfl ем чи т‡ те лю ‚оз мож ность ‚ы пол нить их с‡ мо му. Об ‡ ти те

‚ни м‡ ние, что сло ‚‡ь ис поль зу ет сfl пе е ‰‡т чи ком, что бы н‡й ти ин ‰ек сы. Е„о не

пе е ‰‡ ют пи ем ни ку; пи ем ник ‰ол жен со з‰‡ть сло ‚‡ь ‰лfl се бfl с‡м, к‡к мы у‚и -

‰им это ‚ сле ‰у ю щем ‡з ‰е ле.

Де ком пес сиfl

Де ком пес сиfl — ин ‚е сиfl по цес с‡ сж‡ тиfl. По цесс из ‚ле к‡ ет по‰ ст о ки

из сж‡ той сто ки и по бу ет з‡ ме нflть ин ‰ек сы со от ‚ет ст ‚у ю щи ми ‚хо ‰‡ ми ‚ сло -

‚‡ е, ко то ый ‚н‡ ч‡ ле fl‚ лfl ет сfl пу с тым и со з‰‡ ет сfl по сте пен но. Гл‡‚ ное, что ко„ -

‰‡ ин ‰екс по лу чен, ‰‡ лее н‡ ‰о ис поль зо ‚‡ть ‚хо‰ сло ‚‡ fl к со от ‚ет ст ‚у ю ще му ин -

‰ек су. Ри су нок M.2 по к‡ зы ‚‡ ет по цесс ‰е ком пес сии.

Р‡с смо т им не сколь ко ш‡ „о‚ н‡ и сун ке М.2.

• Ш‡„ 1. Ан‡ ли зи у ет сfl пе ‚‡fl по‰ ст о к‡ сж‡ той сто ки. Это — B без ин -

‰ек с‡. По сколь ку по‰ ст о к‡ не н‡ хо ‰ит сfl ‚ сло ‚‡ е, он‡ ‰о б‡‚ лfl ет сfl к

сло ‚‡ ю.
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По‰ ст о к‡ (B) ‚ст‡‚ лfl ет сfl ‚ не сж‡ тую (‰е ком пес си о ‚‡н ную) сто ку.

• Ш‡„ 2. Ан‡ ли зи у ет сfl ‚то ‡fl по‰ ст о к‡ (A); си ту ‡ циfl т‡ к‡fl же, к‡к и н‡

ш‡ „е 1.

Те пеь не сж‡ т‡fl сто к‡ име ет ‰‚‡ сим ‚о л‡ (BA), и сло ‚‡ь име ет ‰‚‡ ‚хо ‰‡.
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• Ш‡„ 3. Ан‡ ли зи у ет сfl те тьfl по‰ ст о к‡ (2B). По цесс ищет ‚ сло ‚‡ е и з‡ -

ме нfl ет ин ‰екс 2 по‰ ст о кой A. К не сж‡ той сто ке ‰о б‡‚ лfl ет сfl но ‚‡fl по‰ -

ст о к‡ (AB), и AB ‰о б‡‚ лfl ет сfl к сло ‚‡ ю.

• Ш‡„ 4. Ан‡ ли зи у ет сfl чет ‚е т‡fl по‰ ст о к‡ (3B). По цесс ищет ‚ сло ‚‡ е и

з‡ ме нfl ет ин ‰екс 3 с по‰ ст о кой AB. По‰ ст о к‡ ABB те пеь ‰о б‡‚ лfl ет сfl к

не сж‡ той сто ке, и ABB ‰о б‡‚ лfl ет сfl к сло ‚‡ ю.

Мы не бу ‰ем ‰е л‡ть ‡н‡ лиз по сле‰ них тех ш‡ „о‚, ‡ ‰о б‡ ‚им к‡к з‡ ‰‡ ние ‰лfl

с‡ мо сто fl тель ных уп ‡ж не ний.

К‡к ‚ы з‡ ме ти ли, мы ис поль зу ем ‰лfl обо зн‡ че ниfl ин ‰ек с‡ ‰е сfl тич ные чис -

л‡, т‡ кие, к‡к 1 или 2. В ‰ей ст ‚и тель но с ти ин ‰екс з‡ пи сы ‚‡ ет сfl ‚ ‰‚о ич ном ‚и ‰е

(‚оз мож но, ‚ ‰‡н ном слу ч‡е ‰лин ой 3) ‰лfl луч шей эф фек ти‚ но с ти.
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Пи ло же ние N. Диф фе ен ци ‡ль ный и ли ней ный

кип то ‡ н‡ лиз DES

В этом пи ло же нии мы к‡т ко об суж ‰‡ ем ‰‚е по бле мы, ко то ые с‚fl з‡ ны с

ши ф ом DES, ‡с смо т ен ным ‚ лек ции 6: ‰иф фе ен ци ‡ль ный и ли ней ный кип -

то ‡ н‡ лиз. Пол ное ‡с смо т е ние этих ‰‚ух по блем не ‚оз мож но ‚ этой кни „е.

Пи ло же ние ‰‡ ет об щее пе‰ ст‡‚ ле ние и от сы л‡ ет з‡ ин те е со ‚‡н ных чи т‡ те лей к

‚оз мож но с тflм по зн‡ ко мить сfl с по бле мой по бли же ‚ со от ‚ет ст ‚у ю щей ли те ‡ -

ту е.

N.1. Диф фе ен ци ‡ль ный кип то ‡ н‡ лиз

Диф фе ен ци ‡ль ный кип то ‡ н‡ лиз ‰лfl DES был изо б е тен Би х‡ мом

(Biham) и Ш‡ ми ом (Shamir). В этом кип то ‡ н‡ ли зе зло умы ш лен ник кон цен т и -

у ет сfl н‡ ‡т‡ к‡х с ‚ы бо кой ис хо‰ но „о тек с т‡. Ан‡ лиз ис поль зу ет ‡з ность ‚ по -

хож ‰е нии ‡з лич ных ‚хо‰ ных си„ н‡ ло‚ че ез ус т ой ст ‚о или по „‡м му ши ф ‡ -

ции. Те мин ‡з ность з‰есь пи ме нfl ет сfl, что бы ‡с смо т еть с по мо щью опе ‡ -

ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ не со ‚п‡ ‰е ние ‰‚ух ‡з лич ных ‚хо‰ ных со об ще ний

(ис хо‰ ные тек с ты). Ду „и ми сло ‚‡ ми, зло умы ш лен ник ‡н‡ ли зи у ет, к‡к P ⊕ P’

‡з ли ч‡ ют сfl пи об ‡ бот ке ‚ к‡ж ‰ом ‡ ун ‰е.

Ве о flт но ст ные от но ше ниfl

И‰еfl от но си тель но ‰иф фе ен ци ‡ль но „о кип то ‡ н‡ ли з‡ б‡ зи у ет сfl н‡ ‚е о -

flт но ст ных от но ше ни flх меж ‰у ‚хо‰ ны ми ‡з но стfl ми и ‡з но стfl ми ‚ы хо ‰‡. Д‚‡

от но ше ниfl пе‰ ст‡‚ лfl ют кон кет ный ин те ес ‚ ‡н‡ ли зе: ‰иф фе ен ци ‡ль ный по -

ф‡йл и х‡ ‡к те и с ти к‡ ‡ ун ‰‡, к‡к это по к‡ з‡ но н‡ ис. N.1.

Рис. N.1. Диф фе ен ци ‡ль ный по ф‡йл и х‡ ‡к те и с ти к‡ ‡ ун ‰‡ ‚ DES

Диф фе ен ци ‡ль ный по ф‡йл

Диф фе ен ци ‡ль ный по ф‡йл (он же по ф‡йл ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ)

по к‡ зы ‚‡ ет ‚е о flт но ст ное от но ше ние меж ‰у ‚хо‰ ны ми ‡з но стfl ми и ‡з но стfl ми

‚ы хо ‰‡ S-бло к‡. Мы об суж ‰‡ ли этот по ф‡йл ‰лfl по сто „о S-бло к‡ ‚ лекции 5

(см. т‡б ли цу 5.5). По ‰об ные по ф‡й лы мо „ут быть со з‰‡ ны ‰лfl к‡ж ‰о „о из ‚ось -

ми S-бло ко‚ ‚ DES.
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Х‡ ‡к те и с ти к‡ ‡ ун ‰‡

Х‡ ‡к те и с ти к‡ ‡ ун ‰‡ по ‰об н‡ ‰иф фе ен ци ‡ль но му по ф‡й лу, но ‚ы чис -

лfl ет сfl ‰лfl це ло „о ‡ ун ‰‡. Он‡ по к‡ зы ‚‡ ет ‚е о flт ность, с ко то ой о‰ н‡ ‚хо‰ н‡fl

‡з ность со з‰‡ л‡ бы ‡з ность оп е ‰е лен но „о ‚ы хо ‰‡. Об ‡ ти те ‚ни м‡ ние, что х‡ -

‡к те и с ти к‡ о‰ н‡ и т‡ же ‰лfl к‡ж ‰о „о ‡ ун ‰‡, по то му что лю бое от но ше ние, ко -

то ое ‚клю ч‡ ет ‡з но сти, не з‡ ‚и сит от клю чей ‡ ун ‰‡. Ри су нок N.2 по к‡ зы ‚‡ ет

че ты е ‡з лич ные х‡ ‡к те и с ти ки ‡ ун ‰‡.

Рис. N.2. Не ко то ые х‡ ‡к те и с ти ки ‡ ун ‰‡ ‰лfl ‰иф фе ен ци ‡ль но „о кип -

то ‡ н‡ ли з‡

Хо тfl су ще ст ‚у ет мно „о х‡ ‡к те и с тик ‰лfl ‡ ун ‰‡, и су нок N.2 по к‡ зы ‚‡ ет

толь ко че ты е из них. В к‡ж ‰ой х‡ ‡к те и с ти ке мы ‡з ‰е ли ли ‚хо‰ ные ‡з но сти

и ‡з но сти ‚ы хо ‰‡ ‚ ле ‚ые и п‡ ‚ые сек ции. К‡ж ‰‡fl ле ‚‡fl или п‡ ‚‡fl ‡з ность со -

сто flт из 32 би то‚ или ‚ось ми ше ст н‡‰ ц‡ те ич ных циф. Все эти х‡ ‡к те и с ти ки

мо „ут быть н‡й ‰е ны ис поль зу ю щи ми по „‡м м‡ ми, ко то ые мо „ут н‡й ти от но -

ше ние ‚хо ‰‡-‚ы хо ‰‡ ‚ ‡ ун ‰е DES. Ри су нок N.2‡ по к‡ зы ‚‡ ет, что ‚хо‰ н‡fl ‡з -

ность (x, 0000000016) ‰‡ ет н‡ ‚ы хо ‰е ‡з ность (x, 0000000016) с ‚е о flт но с тью 1. Ри -

су нок N.2б по к‡ зы ‚‡ ет ту же с‡ мую х‡ ‡к те и с ти ку, к‡к и су нок N.2‡, з‡ ис клю -

че ни ем то „о, что ле ‚ые и п‡ ‚ые ‚хо‰ и ‚ы хо‰ по ме нfl лись ме с т‡ ми; ‚е о flт ность

из ме нит сfl чез ‚ы ч‡й но. Ри су нок N.2‚ по к‡ зы ‚‡ ет, что ‚хо‰ н‡fl ‡з ность

(4008000016, 0400000016) ‰‡ ет ‡з ность ‚ы хо ‰‡ (0000000016, 040000016) с ‚е о flт но -

с тью 1/4. Н‡ ко нец, и су нок N.2„ по к‡ зы ‚‡ ет, что ‚хо‰ н‡fl ‡з ность (0000000016,

6000000016) ‰‡ ет ‡з ность ‚ы хо ‰‡ (0080820016 600000016) с ‚е о flт но с тью 14/64.

Тех ‡ ун‰ н‡fl х‡ ‡к те и с ти к‡

По сле со з‰‡ ниfl и х‡ не ниfl о‰ но ‡ ун‰ ных х‡ ‡к те и с тик ‡н‡ ли з‡ то мо жет

ком би ни о ‚‡ть ‡з лич ное ко ли че ст ‚о ‡ ун ‰о‚, что бы со з‰‡ть мно же ст ‚ен ную х‡ -

‡к те и с ти ку ‡ ун ‰‡. Ри су нок N.3 по к‡ зы ‚‡ ет слу ч‡й тех ‡ ун‰ ной DES.
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Н‡ ис. N.3, мы ис поль зо ‚‡ ли ти сме си те лfl и толь ко ‰‚‡ ус т ой ст ‚‡ з‡ ме ны,

по то му что по сле‰ ний ‡ ун‰ не нуж ‰‡ ет сfl ни ‚ к‡ ком ус т ой ст ‚е з‡ ме ны, к‡к уже „о -

‚о и лось ‚ лекции 5. Х‡ ‡к те и с ти ки, по к‡ з‡н ные ‚ сме си те лflх пе ‚ых и те ть их ‡ -

ун ‰о‚, те же с‡ мые, к‡к и н‡ и сун ке N.2b. Х‡ ‡к те и с ти к‡ сме си те лfl ‚о ‚то ом ‡ -

ун ‰е — т‡ же с‡ м‡fl, что и н‡ ис. N.2a. Очень ин те ес но от ме тить, что точ ки, ‚ этом

кон кет ном слу ч‡е, ‡з но сти ‚хо ‰‡ и ‚ы хо ‰‡ — те же с‡ мые (ΔL3 = ΔL0 и ΔR3 = ΔR0).

Рис. N.3. Тех ‡ ун‰ н‡fl х‡ ‡к те и с ти к‡

Ше ст н‡‰ ц‡ ти ‡ ун‰ н‡fl х‡ ‡к те и с ти к‡

Длfl ши ф ‡ с ше ст н‡‰ ц‡ тью ‡ ун ‰‡ ми мож но ском пи ли о ‚‡ть мно „о ‡з -

лич ных х‡ ‡к те и с тик. Ри су нок N.4 по к‡ зы ‚‡ ет пи ме. Н‡ этом и сун ке шиф

DES со сто ит из ‚ось ми сек ций с ‰‚у мfl ‡ ун ‰‡ ми. К‡ж ‰‡fl сек циfl ис поль зу ет х‡ -

‡к те и с ти ки ‡ и б н‡ ис. N.2. Яс но, что ес ли по сле‰ ние ‡ ун ‰ы не име ют ус т ой -

ст ‚‡ з‡ ме ны, ‚хо‰ (x, 0) со з‰‡ ет ‚ы хо‰ (0, x) с ‚е о flт но с тью (1/234) 8.

Ат‡ к‡

Длfl пи ме ‡ пе‰ по ло жим, что Е‚‡ ис поль зу ет х‡ ‡к те и с ти ку по и сун ку

N.4, что бы н‡ п‡сть н‡ DES с ше ст н‡‰ ц‡ тью ‡ ун ‰‡ ми. Е‚‡ к‡ ким-то спо со бом

по ‚о ци у ет Али су, что бы з‡ ши ф о ‚‡ть мно „о ис хо‰ ных тек с то‚ ‚ фо ме (x, 0), ‚

ко то ой ле ‚‡fl по ло ‚и н‡ — x (‡з лич ные зн‡ че ниfl) и п‡ ‚‡fl по ло ‚и н‡ — 0. Е‚‡ з‡ -

тем со х‡ нfl ет ‚се з‡ ши ф о ‚‡н ные тек с ты, по лу чен ные от Али сы, ‚ фо ме (0, x).

Об ‡ ти те ‚ни м‡ ние, что 0 з‰есь оз н‡ ч‡ ет 0000000016.
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Рис. N.4. Ше ст н‡‰ ц‡ ти ‡ ун‰ н‡fl х‡ ‡к те и с ти к‡ ‰лfl ‰иф фе ен ци ‡ль но „о

кип то ‡ н‡ ли з‡

Н‡ хож ‰е ние клю ч‡ ши ф ‡

Окон ч‡ тель н‡fl цель зло умы ш лен ни к‡ ‚ ‰иф фе ен ци ‡ль ном кип то ‡ н‡ ли зе

со сто ит ‚ том, что бы н‡й ти ключ ши ф ‡. Длfl это „о нуж но н‡й ти клю чи к‡ж ‰о „о

‡ ун ‰‡ от ос но ‚‡ ниfl ‰о ‚е ши ны (от K16 ‰о K1).

Н‡ хож ‰е ние по сле‰ них клю чей ‡ ун ‰‡

Ес ли зло умы ш лен ник име ет ‰о ст‡ точ но мно „о п‡ ис хо‰ но „о тек с т‡ / з‡ ши -

ф о ‚‡н но „о тек с т‡ (к‡ж ‰ый с ‡з лич ны ми зн‡ че ни fl ми x), он мо жет ис поль зо ‚‡ть

от но ше ниfl ‚ по сле‰ нем ‡ ун ‰е, 0 = f(K16,x) и н‡й ти не ко то ые из би то‚ ‚ K16. Это

мож но с‰е л‡ть, ‚ы би ‡fl с‡ мые ‚е о flт ные зн‡ че ниfl.

Н‡ хож ‰е ние ‰у „их клю чей ‡ ун ‰‡

Клю чи ‰лfl ‰у „их ‡ ун ‰о‚ мож но н‡й ти, ис поль зуfl ‰у „ие х‡ ‡к те и с ти ки

или пи ме нflfl ‡т‡ ки „у бой си лы.

Бе зо п‡с ность

Из ‚е ст но, что не об хо ‰и мы 247 ‚ы бо ки п‡ ис хо‰ но „о тек с т‡ / з‡ ши ф о ‚‡н -

но „о тек с т‡, что бы н‡ п‡сть н‡ DES с 16 ‡ ун ‰‡ ми. Н‡й ти т‡ кое о„ ом ное чис ло
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‚ы б‡н ных п‡ чез ‚ы ч‡й но ту‰ но ‚ си ту ‡ ци flх е ‡ль ной жиз ни. Это оз н‡ ч‡ ет,

что DES не у flз ‚и мы ‰лfl это „о ти п‡ ‡т‡ ки.   

N.2. Ли ней ный кип то ‡ н‡ лиз

Ли ней ный кип то ‡ н‡ лиз ‰лfl DES был ‡з ‡ бо т‡н М‡т цуи. Это — ‡т‡ к‡

зн‡ ниfl ис хо‰ но „о тек с т‡. Ан‡ лиз ис поль зу ет ‡с по ст ‡ не ние кон кет но „о н‡ бо -

‡ би то‚ че ез ус т ой ст ‚о ши ф о ‚‡ ниfl.

От но ше ниfl ли ней но с ти

Ли ней ный кип то ‡ н‡ лиз ос но ‚‡н н‡ от но ше ни flх ли ней но с ти. В этом ти пе

кип то ‡ н‡ ли з‡ пе‰ ст‡‚ лfl ют ин те ес ‰‚‡ н‡ бо ‡ от но ше ний: ли ней ные по ф‡й -

лы и х‡ ‡к те и с ти ки ‡ ун ‰‡, к‡к по к‡ з‡ но н‡ ис. N.5.

Рис. N.5. Ли ней ный по ф‡йл и х‡ ‡к те и с ти к‡ ‡ ун ‰‡ ‚ DES

Ли ней ный по ф‡йл

Ли ней ный по ф‡йл по к‡ зы ‚‡ ет уо ‚ень ли ней но с ти меж ‰у ‚хо ‰ом и ‚ы хо -

‰ом S-бло к‡. Мы ‚и ‰е ли ‚ лекции 5, что ‚ S-бло ке к‡ж ‰ый бит ‚ы хо ‰‡ — функ -

циfl ‚сех ‚хо‰ ных би то‚. Же л‡ тель ное с‚ой ст ‚о ‚ S-бло ке ‰о сти„ ну то, ес ли к‡ж -

‰ый бит ‚ы хо ‰‡ — не ли ней н‡fl функ циfl ‚сех ‚хо‰ ных би то‚. К со ж‡ ле нию, эт‡

и‰е ‡ль н‡fl си ту ‡ циfl не су ще ст ‚у ет ‚ DES; не ко то ые би ты ‚ы хо ‰‡ — ли ней н‡fl

функ циfl не ко то ых ком би н‡ ций ‚хо‰ ных би то‚. Ду „и ми сло ‚‡ ми, мож но н‡й -

ти, что не ко то ые ком би н‡ ции би то‚ ‚хо ‰‡-‚ы хо ‰‡ мо „ут быть ото б ‡ же ны

меж ‰у со бой, ис поль зуfl ли ней ную функ цию. Ли ней ный по ф‡йл по к‡ зы ‚‡ ет

уо ‚ень ли ней но с ти (или не ли ней но с ти) меж ‰у ‚хо ‰ом и ‚ы хо ‰ом. Кип то ‡ н‡ -

лиз мо жет со з‰‡ть ‚о семь ‡з лич ных т‡б лиц, по о‰ ной ‰лfl к‡ж ‰о „о S-бло к‡, ‚

ко то ых пе ‚ый стол бец по к‡ зы ‚‡ ет ‚оз мож ные ком би н‡ ции ‚хо ‰о‚ по шесть

бит, 0016 ‰о 3F16. Пе ‚‡fl сто к‡ по к‡ зы ‚‡ ет ‚оз мож ные ком би н‡ ции ‚ы хо ‰о‚ по

че ты е би т‡, 016 ‰о F16. Вхо ‰ы по к‡ зы ‚‡ ют уо ‚ень ли ней но с ти (или не ли ней но -

с ти) ‰‡н но „о по ек т‡. Мы не мо жем у„ луб лflть сfl ‚ ‰е т‡ ли то „о, к‡к из ме fl ет сfl

уо ‚ень ли ней но с ти, но ‚хо ‰ы с ‚ы со ко „о уо‚ нfl из ли ней но с ти ин те ес ны ‰лfl

кип то ‡ н‡ ли з‡.
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Х‡ ‡к те и с ти к‡ ‡ ун ‰‡

Х‡ ‡к те и с ти к‡ ‡ ун ‰‡ ‚ ли ней ном кип то ‡ н‡ ли зе по к‡ зы ‚‡ ет ком би н‡ ции

‚хо‰ ных би то‚, би то‚ клю чей ‡ ун ‰‡ и би то‚ ‚ы хо ‰‡ ‰лfl то „о, что бы оп е ‰е лить

ли ней ное от но ше ние. Ри су нок N.6 изо б ‡ ж‡ ет ‰‚е ‡з лич ные х‡ ‡к те и с ти ки ‡ -

ун ‰‡. Си с те м‡ обо зн‡ че ний, ис поль зу е м‡fl ‰лfl к‡ж ‰о „о слу ч‡fl, оп е ‰е лfl ет би ты,

ко то ые скл‡ ‰ы ‚‡ ют сfl по мо ‰у лю ‰‚‡. Н‡ пи ме, О (7, 8, 24, 29) оз н‡ ч‡ ет опе ‡ -

цию ис клю ч‡ ю щее ИЛИ 7-х, 8-х, 24-х и 29-х би то‚, ‚ы хо ‰fl щих из функ ции; K (22)

оз н‡ ч‡ ет 22-й бит ‚ клю че ‡ ун ‰‡; I (15) оз н‡ ч‡ ет 15-й бит, ‚хо ‰fl щий ‚ функ цию.

Рис. N.6. Не ко то ые х‡ ‡к те и с ти ки ‡ ун ‰‡ ‰лfl ли ней но „о кип то ‡ н‡ ли з‡

Ни же по к‡ з‡ ны от но ше ниfl ‰лfl ч‡ с тей ‡ и б и сун к‡ N.6, ис поль зу ю щих ин -

‰и ‚и ‰у ‡ль ные би ты.

Ч‡сть a: О (7) ⊕ О (8) ⊕ О (24) ⊕О (29) = I (15) ⊕ K (22)

Ч‡сть b: F (15) = I (29) ⊕ K (42) ⊕ K (43) ⊕ K (45) ⊕ K (46)

Тех ‡ ун‰ н‡fl х‡ ‡к те и с ти к‡

По сле со з‰‡ ниfl и х‡ не ниfl о‰ но ‡ ун‰ ных х‡ ‡к те и с тик ‡н‡ ли з‡ то мо жет

ком би ни о ‚‡ть ‡з лич ные ‡ ун ‰ы, что бы со з‰‡ть мно же ст ‚ен ную х‡ ‡к те и с ти -

ку ‡ ун ‰‡. Ри су нок N.7 по к‡ зы ‚‡ ет слу ч‡й тех ‡ ун‰ ной DES, ‚ ко то ой ‡ ун ‰ы 1

и 3 ис поль зу ют о‰ ну и ту же х‡ ‡к те и с ти ку, к‡к это изо б ‡ же но н‡ ис. N.6‡, ‡ ‚

‡ ун ‰е 2 ис поль зо ‚‡ н‡ по из ‚оль н‡fl х‡ ‡к те и с ти к‡.

Цель ли ней но „о кип то ‡ н‡ ли з‡ со сто ит ‚ том, что бы н‡й ти ли ней ное от но -

ше ние меж ‰у не ко то ы ми би т‡ ми ‚ п‡ е «ис хо‰ ный текст / з‡ ши ф о ‚‡н ный

текст» и ключ. Д‡ ‚‡й те по смо т им, мо жем ли мы ус т‡ но ‚ить т‡ кое от но ше ние ‰лfl

DES с 3-мfl ‡ ун ‰‡ ми, изо б ‡ жен ной н‡ ис. N.7.

Р‡ ун‰ 1: R1 (7, 8, 24, 29) = L0 (7, 8, 24, 29) ⊕ Ro (15) ⊕K1 (22)

Р‡ ун‰ 3: L3 (7, 8, 24, 29) = L2 (7, 8,24, 29) ⊕ R2 (15) ⊕ K3 (22)

Но L2 — тот же с‡ мый, что и R1, и R2 — тот же с‡ мый, что и R3. По сле з‡ ме -

ны L2 н‡ R1 и R2 н‡ R3 ‚о ‚то ом от но ше нии мы по лу чим:

L3 (7, 8, 24, 29) = R1, (7, 8, 24, 29) ⊕ R3 (15) ⊕ K3 (22)
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Мы мо жем з‡ ме нить R1 н‡ е„о эк ‚и ‚‡ лент ное зн‡ че ние ‚ ‡ ун ‰е 1, ‚ е зуль -

т‡ те име ем

L3(7, 8, 24, 29) = L0 (7, 8, 24, 29) ⊕ R0 (15) ⊕ K1 (22) ⊕ R3 (15) ⊕ K3 (22)

От но ше ниfl меж ‰у би т‡ ми ‚хо ‰‡ и ‚ы хо ‰‡ ‰лfl ‚сей си с те мы из тех ‡ ун ‰о‚

по сле пе об ‡ зо ‚‡ ний:

L3 (7, 8, 24, 29) ⊕ R3 (15) = L0 (7, 8, 24, 29) ⊕ Ro (15) ⊕ K1 (22) ⊕ K3 (22)

Ду „и ми сло ‚‡ ми, мы име ем

C (7, 8, 15, 24, 29) = P (7, 8, 15, 24, 29) ⊕ K1 (22) ⊕ K3 (22)

Ве о flт ность

О‰ин ин те ес ный ‚о пос: к‡к н‡й ти ‚е о flт ность тех ‡ ун‰ ных (или n-‡ -

ун‰ ных) DES. М‡т цуи (Matsui) по к‡ з‡л, что ‚е о flт ность ‚ этом слу ч‡е

P = 1/2 + 2n-1 П (pi – 1/2), 
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„‰е n fl‚ лfl ет сfl чис лом ‡ ун ‰о‚, P — ‚е о flт ность к‡ж ‰ой х‡ ‡к те и с ти ки ‡ ун ‰‡ и

P — пол н‡fl ‚е о flт ность. Н‡ пи ме, пол н‡fl ‚е о flт ность ‰лfl тех ‡ ун‰ но „о ‡н‡ -

ли з‡ н‡ ис. N.7:

P = 1/2 + 2 3 -1 [(52/64 – 1/2) × (1 – 1/2) × (52/64 – 1/2)] ≈ 0,695

Ше ст н‡‰ ц‡ ти ‡ ун‰ н‡fl х‡ ‡к те и с ти к‡

16-‡ ун ‰о ‚‡fl х‡ ‡к те и с ти к‡ мо жет т‡к же быть ском пи ли о ‚‡ н‡, что бы

обес пе чить ли ней ные от но ше ниfl меж ‰у не ко то ы ми би т‡ ми ис хо‰ но „о тек с т‡,

не ко то ы ми би т‡ ми з‡ ши ф о ‚‡н но „о тек с т‡ и не ко то ы ми би т‡ ми ‚ клю ч‡х ‡ -

ун ‰‡.

C (не ко то ые би ты) = 

= P (не ко то ые би ты) ⊕K1 (не ко то ые би ты) ⊕ ... ⊕ K16 (не ко то ые би ты)

Ат‡ к‡

По сле н‡ хож ‰е ниfl и со х‡ не ниfl мно „их от но ше ний меж ‰у не ко то ы ми би -

т‡ ми ис хо‰ но „о тек с т‡, би т‡ ми з‡ ши ф о ‚‡н но „о тек с т‡ и би т‡ ми клю чей ‡ ун ‰‡

Е‚‡ мо жет об ‡ тить сfl к не ко то ым п‡ ‡м ис хо‰ но „о тек с т‡ / з‡ ши ф о ‚‡н но „о

тек с т‡ (‡т‡ к‡ зн‡ ниfl ис хо‰ но „о тек с т‡) и ис поль зо ‚‡ть со от ‚ет ст ‚у ю щие би ты из

со х‡ нен ных х‡ ‡к те и с тик, что бы н‡й ти би ты ‚ клю ч‡х ‡ ун ‰‡.

Бе зо п‡с ность

Из ‚е ст но, что ‰лfl то „о что бы н‡ п‡сть н‡ 16-‡ ун ‰о ‚ый DES, не об хо ‰и мы 243

из ‚е ст ных п‡ ис хо‰ но „о тек с т‡ / з‡ ши ф о ‚‡н но „о тек с т‡. Ли ней ный кип то ‡ н‡ лиз

‚ы „лfl ‰ит бо лее ‚е о flт ным, чем ‰иф фе ен ци ‡ль ный кип то ‡ н‡ лиз, по ‰‚ум пи чи -

н‡м. Пе ‚‡fl: чис ло ш‡ „о‚ у не „о мень ше. Вто ‡fl: он бо лее пост ‰лfl ‡т‡ ки зн‡ ниfl

ис хо‰ но „о тек с т‡, чем ‰лfl ‡т‡ ки с ‚ы бо кой ис хо‰ но „о тек с т‡. О‰ н‡ ко и т‡ к‡fl ‡т‡ к‡

‚се еще ‰‡ ле к‡ от то „о, что бы ее се ь ез но оп‡ с‡ть сfl тем, кто ‡ бо т‡ ет с DES.
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Пи ло же ние О. Уп о щен ный DES (S-DES)

Уп о щен ный DES (S-DES) ‡з ‡ бо т‡н по фес со ом Э‰у ‡ ‰ом Ш‡ е фе ом

(Edward Schaefer) Уни ‚е си те т‡ С‡н т‡-Кл‡ ы и fl‚ лfl ет сfl об ‡ зо ‚‡ тель ным ин ст у -

мен том ‰лfl по мо щи сту ‰ен т‡м пи изу че нии стук ту ы DES — ‰лfl ши ф о ‚‡ ниfl и

‰е ши ф о ‚‡ ниfl с ис поль зо ‚‡ ни ем блоч ных ши ф о‚ и клю чей с не боль шим ко ли -

че ст ‚ом би то‚. Чи т‡ те ли мо „ут изу ч‡ть это пи ло же ние пе е‰ чте ни ем лек ции 6.

O.1. Стук ту ‡ S-DES 

S-DES — блоч ный шиф, к‡к это по к‡ з‡ но н‡ ис. О.1.

Рис. О.1. Ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ‚ S-DES

Н‡ сто о не ши ф о ‚‡ ниfl S-DES пи ни м‡ ет ис хо‰ ный текст по 8 би то‚ и со з‰‡ -

ет з‡ ши ф о ‚‡н ный текст по 8 би то‚; н‡ сто о не ‰е ши ф о ‚‡ ниfl S-DES пи ни м‡ ет

з‡ ши ф о ‚‡н ный текст н‡ 8 би то‚ и со з‰‡ ет 8-би то ‚ый от кы тый текст. О‰ин и тот же

ключ ши ф ‡ н‡ 10 би то‚ ис поль зу ет сfl и ‰лfl ши ф о ‚‡ ниfl, и ‰лfl ‰е ши ф о ‚‡ ниfl.

Ос т‡ но ‚им сfl н‡ ши ф о ‚‡ нии, ‡ по том об су ‰им ‰е ши ф о ‚‡ ние. По цесс

ши ф о ‚‡ ниfl со сто ит из ‰‚ух пе е ст‡ но ‚ок (P-бло ки), ко то ые мы н‡ зы ‚‡ ем н‡ -

ч‡ль ны ми и ко неч ны ми пе е ст‡ но‚ к‡ ми (их т‡к же н‡ зы ‚‡ ют IP и IP-1), и ‰‚ух ‡ -

ун ‰о‚ Ф‡й сте лfl. К‡ж ‰ый ‡ ун‰ ис поль зу ет ‡з лич ные клю чи ‡ ун ‰‡ по 8 би то‚,

с„е не и о ‚‡н ные от клю ч‡ ши ф ‡ со „л‡с но з‡ ‡ нее з‡ ‰‡н но му ‡л „о ит му, опи -

с‡н но му поз же ‚ этом пи ло же нии. Ри су нок O.2 по к‡ зы ‚‡ ет эле мен ты ши ф ‡ S-

DES н‡ сто о не ши ф о ‚‡ ниfl.

Н‡ч‡льн‡fl и конечн‡fl пеест‡но‚ки

Ри су нок O.3 по к‡ зы ‚‡ ет н‡ ч‡ль ные и ко неч ные пе е ст‡ но‚ ки (P-бло ки).

К‡ж ‰‡fl из этих пе е ст‡ но ‚ок по лу ч‡ ет ‚хо‰ ную ин фо м‡ цию н‡ 8 би то‚ и пе е -

ст‡‚ лfl ет их со „л‡с но з‡ ‡ нее з‡ ‰‡н но му п‡ ‚и лу. Эти пе е ст‡ но‚ ки — пfl мые пе -

е ст‡ но‚ ки, ко то ые ин ‚ес ны ‰у„ ‰у „у, к‡к это бы ло ск‡ з‡ но ‚ лекции 5. Эти

‰‚е пе е ст‡ но‚ ки не име ют ни к‡ ко „о кип то „‡ фи че с ко „о зн‡ че ниfl ‚ S-DES.

Они ‚клю че ны ‚ S-DES, что бы со‚ ме с тить их с пол ным DES.
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Р‡ ун ‰ы

S-DES ис поль зу ет ‰‚‡ ‡ ун ‰‡. К‡ж ‰ый ‡ ун‰ S-DES — это шиф Ф‡й сте лfl,

к‡к это по к‡ з‡ но н‡ ис. О.4

Р‡ ун‰ по лу ч‡ ет LI -1 и RI -1 от пе ‰ы ‰у ще „о ‡ ун ‰‡ (или н‡ ч‡ль но „о бло к‡

пе е ст‡ но‚ ки) и со з‰‡ ет LI и RI , ко то ые по сту п‡ ют ‚ сле ‰у ю щий ‡ ун‰ (или ко -

неч ный блок пе е ст‡ но‚ ки). К‡к мы „о ‚о и ли ‚ лекции 5, мы мо жем пи нflть, что

к‡ж ‰ый ‡ ун‰ име ет ‰‚‡ эле мен т‡ ши ф ‡: сме си тель и ус т ой ст ‚о з‡ ме ны. К‡ж -

‰ый из этих эле мен то‚ fl‚ лfl ет сfl об ‡ ти мым. Ус т ой ст ‚о з‡ ме ны, оче ‚и‰ но, fl‚ лfl -

ет сfl об ‡ ти мым. Оно ме нfl ет ле ‚ую по ло ‚и ну тек с т‡ с п‡ ‚ой по ло ‚и ной. Сме си -

тель fl‚ лfl ет сfl об ‡ ти мым из-з‡ опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ. Все не о б‡ -

ти мые эле мен ты со б‡ ны ‚ функ ции f (RI -1, KI).

Функ циfl S-DES

Ос но ‚‡ S-DES — функ циfl S-DES. Функ циfl S-DES пи ме нfl ет ключ н‡ 8 би -

то‚ к с‡ мым п‡ ‚ым 4 би т‡м (RI –1), что бы фо ми у ет ‚ы хо‰ н‡ 4 би т‡. Эт‡ функ -
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Рис. O.3. Н‡ ч‡ль н‡fl и ко неч н‡fl пе е ст‡ но‚ ки (IP и IP-1)



циfl со ст‡‚ ле н‡ из че ты ех сек ций: P-бло к‡ ‡с ши е ниfl, от бе ли ‚‡ те лfl, „уп пы S-

бло ко‚ и пfl мо „о P-бло к‡, к‡к по к‡ з‡ но н‡ ис. О.4.

P-блок ‡с ши е ниfl — RI–1 ‚хо‰ н‡ 4 би т‡, и KI — ключ н‡ 8 би то‚, т‡к что мы

сн‡ ч‡ л‡ ‰олж ны ‡с ши ить RI–1 ‰о 8 би то‚. 

Хо тfl от но ше ниfl меж ‰у ‚хо ‰ом и ‚ы хо ‰ом мо „ут быть оп е ‰е ле ны м‡ те м‡ ти че -

с ки, S-DES ис поль зу ет т‡б ли цу, что бы оп е ‰е лить P-блок, к‡к это по к‡ з‡ но н‡ ис.

О.5. Об ‡ ти те ‚ни м‡ ние, что чис ло по то‚ ‚ы хо ‰‡ — 8, но ‰и ‡ п‡ зон зн‡ че ниfl —

толь ко 1-4. Не ко то ые из ‚хо ‰о‚ и‰ут боль ше чем ‚ о‰ин ‚ы хо‰.

От бе ли ‚‡ тель (ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ). По сле пе е ст‡ но‚ ки ‡с ши е ниfl

S-DES ис поль зу ют опе ‡ цию ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ ‰лfl сло же ниfl ‡с ши ен -

ной п‡ ‚ой сек ции и клю ч‡ ‡ ун ‰‡. Об ‡ ти те ‚ни м‡ ние, что клю чи ‡ ун ‰‡ ис -

поль зу ют сfl толь ко ‚ этой опе ‡ ции.

S-бло ки. S-бло ки ‰е л‡ ют е ‡ль ное сме ши ‚‡ ние (пе е ме ши ‚‡ ние). S-DES

ис поль зу ют ‰‚‡ S-бло к‡, к‡ж ‰ый с ‚хо ‰ом н‡ 4 би т‡ и ‚ы ‚о ‰ом н‡ 2 би т‡ (см.

ис. О.6).

Рис. О.5. P-блок ‡с ши е ниfl
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Рис. O.6. S-бло ки

Д‡н ные по 8 би то‚ от ‚то ой опе ‡ ции ‡з ‰е ле ны н‡ ‰‚е ч‡ с ти по 4 би т‡, и

к‡ж ‰ый ку сок по ‰‡ ет сfl ‚ с‚ой блок. Ре зуль т‡т к‡ж ‰о „о бло к‡ — от е зок н‡ 2 би т‡;

ко„ ‰‡ они объ е ‰и нfl ют сfl, ‚ е зуль т‡ те по лу ч‡ ет сfl текст н‡ 4 би т‡. По‰ ст‡ но‚ к‡ ‚

к‡ж ‰ом бло ке со от ‚ет ст ‚у ет з‡ ‡ нее оп е ‰е лен ным п‡ ‚и л‡м, ос но ‚‡н ным н‡ з‡ -

пи сflх ‚ т‡б ли ц‡х 4 x 4. Ком би н‡ циfl ‚хо‰ ных би то‚ 1 и 4 оп е ‰е лfl ет о‰ ну из че ты -

ех сток; ком би н‡ циfl би то‚ 2 и 3 оп е ‰е лfl ет о‰ин из че ты ех столб цо‚, к‡к по -

к‡ з‡ но н‡ ис. O.6.

По сколь ку к‡ж ‰ый S-блок име ет с‚ою соб ст ‚ен ную т‡б ли цу, не об хо ‰и мы

‰‚е т‡б ли цы, к‡к это ‚и‰ но н‡ ис. О.6, что бы оп е ‰е лить ‚ы хо‰ этих бло ко‚. Зн‡ -

че ниfl ‚хо ‰о‚ (но ме сто ки и но ме столб ц‡) и зн‡ че ниfl ‚ы хо ‰о‚ н‡ и сун ке ‰‡ -

ют сfl ‚ ‚и ‰е ‰е сfl тич ных чи сел, что бы со х‡ нить по ст ‡н ст ‚о. Они ‰олж ны быть

из ме не ны н‡ ‰‚о ич ные зн‡ че ниfl.

Пи ме 0.1

Н‡ ‚хо‰ S-бло к‡ 1 по ‰‡ ет сfl чис ло 10102. К‡ ким бу ‰ет ‚ы хо‰?

Ре ше ние

Ес ли мы з‡ пи шем ‚ме с те пе ‚ый и чет ‚е тый би ты, мы по лу чим 10 ‚ ‰‚о ич -

ном ‚и ‰е или 2 ‚ ‰е сfl тич ном чис ле. Ос т‡ ю щи е сfl би ты — 01 ‚ ‰‚о ич ном ‚и ‰е, —

это 1 ‚ ‰е сfl тич ном чис ле. Мы ищем по сле ‰о ‚‡ тель но зн‡ че ние 2, стол бец 1, н‡

ис. 0.6 (S-блок 1). Ре зуль т‡т ‚ ‰е сfl тич ном ‚и ‰е — 2, ‡ ‚ ‰‚о ич ном — это 10. Т‡ ким

об ‡ зом, ‚хо‰ 10102 ‰‡ ет ‚ы хо‰ 102.

Пfl м‡fl пе е ст‡ но‚ к‡. По сле‰ нflfl опе ‡ циfl ‚ функ ции S-DES — пfl м‡fl пе -

е ст‡ но‚ к‡ с ‚хо ‰ом н‡ 4 би т‡ и ‚ы хо ‰ом н‡ 4 би т‡. От но ше ниfl ‚хо ‰‡-‚ы хо ‰‡ ‰лfl

этой опе ‡ ции по к‡ з‡ ны н‡ и сун ке О.7 и сле ‰у ют тем же об щим п‡ ‚и л‡м, что и

пе ‰ы ‰у щие т‡б ли цы пе е ст‡ но‚ ки.

Ге не ‡ циfl клю чей

Ге не ‡ то клю чей ‡ ун ‰‡ со з‰‡ ет ‰‚‡ клю ч‡ н‡ 8 би то‚ из клю ч‡ ши ф ‡ н‡ 10

би то‚.
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Пfl м‡fl пе е ст‡ но‚ к‡

Пе ‚ый по цесс — пfl м‡fl пе е ст‡ но‚ к‡. Этот по цесс пе е ст‡‚ лfl ет 10 би -

то‚ ‚ клю че со „л‡с но з‡ ‡ нее з‡ ‰‡н ной т‡б ли це, к‡к это по к‡ з‡ но н‡ ис. О.8.

С‰‚и„ ‚ле ‚о

По сле пfl мой пе е ст‡ но‚ ки ключ ‡з ‰е лfl ет сfl н‡ ‰‚е ч‡ с ти по 5 би то‚. К‡ж -

‰‡fl ч‡сть с‰‚и „‡ ет сfl ‚ле ‚о (цик ли че с кий с‰‚и„) н‡ r бит, „‰е r — но ме ‡ ун ‰‡
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Рис. О.7. P-блок пfl мой пе е ст‡ но‚ ки

Рис. O.8. Ге не ‡ то клю чей



(1 или 2). Эти ‰‚е ч‡ с ти з‡ тем объ е ‰и нfl ют сfl, что бы сфо ми о ‚‡ть мо ‰уль н‡ 10

би то‚ (см. лекцию 5 ‰лfl об суж ‰е ниfl опе ‡ ции с‰‚и „‡).

Пе е ст‡ но‚ к‡ сж‡ тиfl

Пе е ст‡ но‚ к‡ сж‡ тиfl (P-блок) из ме нfl ет 10 би то‚ н‡ 8 би то‚, ко то ые ис поль -

зу ют сfl к‡к ключ ‰лfl ‡ ун ‰‡. Т‡б ли ц‡ пе е ст‡ но‚ ки сж‡ тиfl по к‡ з‡ н‡ н‡ ис. О.8.

Пи ме O.2

Т‡б ли ц‡ О 1 пи‚о‰ит ти слу ч‡fl „е не ‡ ции клю чей.

Т‡б ли ц‡ O.1

Слу ч‡и 2 и 3 по к‡ зы ‚‡ ют, что ни о‰ н‡ из опе ‡ ций, ис поль зу е мых ‚ по цес -

се „е не ‡ ции клю чей, не эф фек ти‚ н‡, ес ли ключ ши ф ‡ со сто ит из ‚сех ну лей или

‚сех е‰и ниц. Нуж но из бе „‡ть т‡ ко „о ти п‡ клю чей ши ф ‡, к‡к уже об суж ‰‡ лось ‚

лекции 6.

S-DES очень уflз ‚им к ‡т‡ ке „у бой си лы 

из-з‡ ‡з ме ‡ клю ч‡ (10 би то‚).

O.2. Шиф и об ‡т ный шиф

Ис поль зуfl сме си те ли и ус т ой ст ‚‡ з‡ ме ны, мы мо жем со з‰‡ть шиф и об -

‡т ный шиф ‚ ‰‚‡ ‡ ун ‰‡. Шиф пи ме нfl ет сfl н‡ сто о не ши ф о ‚‡ ниfl; об ‡т -

ный шиф — н‡ сто о не ‰е ши ф о ‚‡ ниfl. Что бы с‰е л‡ть шиф и об ‡т ный шиф,

ис поль зу ют сfl по хо жие ‡л „о ит мы. Р‡ ун‰ 2 име ет толь ко сме си тель и не име ет ус -

т ой ст ‚‡ з‡ ме ны. Это по к‡ з‡ но н‡ ис. O.9.

Мы „о ‚о и ли ‚ лекции 5, что сме си тель с‡ мо о б‡ тим, т‡к же к‡к и ус т ой -

ст ‚о з‡ ме ны. Ко неч ные и н‡ ч‡ль ные пе е ст‡ но‚ ки т‡к же ин ‚ес ны ‰у„ ‰у „у. Ле -

‚‡fl ч‡сть ис хо‰ но „о тек с т‡ н‡ сто о не ши ф о ‚‡ ниfl, l0, з‡ ши ф о ‚‡ н‡ к‡к L 2; L2 н‡

сто о не ‰е ши ф о ‚‡ ниfl ‡с ши ф о ‚‡ н‡ к‡к l0. Ан‡ ло „ич н‡fl си ту ‡ циfl — с п‡ ‚ой

ч‡ с тью.
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Очень ‚‡ж но з‡ пом нить, что клю чи ши ф о‚ ‡ ун ‰‡ (K1 и K2), ‰олж ны ис -

поль зо ‚‡ть сfl ‚ об ‡т ном по fl‰ ке. Н‡ сто о не ши ф о ‚‡ ниfl ‚ ‡ ун ‰е 1 пи ме нfl ют

K1, ‡ ‚ ‡ ун ‰е 2 пи ме нfl ют K2; н‡ сто о не ‰е ши ф о ‚‡ ниfl ‚ ‡ ун ‰е 1 ну жен K2, ‡

‚ ‡ ун ‰е 2 — K1.

Во ‚то ом ‡ ун ‰е нет ус т ой ст ‚‡ з‡ ме ны.

Пи ме O.3

Мы ‚ы би ‡ ем слу ч‡й ный блок ис хо‰ но „о тек с т‡ и слу ч‡й ный ключ. Оп е -

‰е лfl ем, к‡ кой блок з‡ ши ф о ‚‡н но „о тек с т‡ по лу чит сfl, ес ли

Ис хо‰ ный текст: 11110010    Ключ:1011100110   З‡ ши ф о ‚‡н ный текст: 11101011
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Рис.O.9. S-DES шиф и об ‡т ный шиф



По смо т им е зуль т‡т к‡ж ‰о „о ‡ ун ‰‡ и тек с т‡, со з‰‡н но „о ‰о и по сле ‡ ун -

‰о‚. Т‡б ли ц‡ O.2 по к‡ зы ‚‡ ет е зуль т‡т ш‡ „о‚ пе е‰ н‡ ч‡ лом ‡ ун ‰‡. Ис хо‰ ный

текст по хо ‰ит н‡ ч‡ль ную пе е ст‡ но‚ ку, что бы со з‰‡ть ‡з лич ные 8 би то‚. По сле

это „о ш‡ „‡ текст ‡з бит н‡ ‰‚‡ ч‡ с ти, L0 и R0. Т‡б ли ц‡ по к‡ зы ‚‡ ет е зуль т‡ ты ‰‚ух

‡ ун ‰о‚, ко то ые ‚клю ч‡ ют сме ши ‚‡ ние и з‡ пол не ние (ис клю ч‡fl ‚то ой ‡ ун‰).

Ре зуль т‡ ты по сле‰ них ‡ ун ‰о‚ (L2 и R2) объ е ‰и не ны.

Н‡ ко нец, текст по хо ‰ит ко неч ную пе е ст‡ но‚ ку, что бы по лу чить з‡ ши ф о -

‚‡н ный текст.

Т‡б ли ц‡ O.2 

Сто ит упо мfl нуть з‰есь не ко то ые ‚‡ж ные по ло же ниfl. Сн‡ ч‡ л‡ п‡ ‚‡fl ч‡сть

к‡ж ‰о „о ‡ ун ‰‡ — т‡ же с‡ м‡fl, что и ле ‚‡fl сек циfl из сле ‰у ю ще „о ‡ ун ‰‡. Пи чи -

ны ‚ том, что п‡ ‚‡fl ч‡сть по хо ‰ит сме си тель без из ме не ниfl, но ус т ой ст ‚о з‡ -

ме ны пе е ме щ‡ ет ее ле ‚ую ч‡сть. Н‡ пи ме, R1 по хо ‰ит че ез сме си тель ‚то о -

„о ‡ ун ‰‡ без из ме не ниfl, но з‡ тем эт‡ ч‡сть ст‡ но ‚ит сfl L2 из-з‡ ус т ой ст ‚‡ з‡ ме -

ны. Ин те ес но то, что эт‡ точ к‡ не име ет ус т ой ст ‚‡ з‡ ме ны ‚ по сле‰ нем ‡ ун ‰е.

По это му R1, ст‡ но ‚ит сfl R2 ‚ме с то то „о что бы ст‡ть L2.

Из-з‡ м‡ ло „о ко ли че ст ‚‡ ‡ ун ‰о‚ S-DES бо лее уflз ‚им 

к кип то ‡ н‡ ли зу, чем DES.

Кус
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Упощенный AES (S-AES)

Пи ло же ние P. Уп о щен ный AES (S-AES)

P.1. Стук ту ‡ S-AES 

Уп о щен ный AES (S-AES), ‡з ‡ бо т‡н по фес со ом Э‰ ‚‡ ‰ом Ш‡ е фе ом

(Edward Schaefer) ‚ Уни ‚е си те те С‡н т‡-Кл‡ ы, fl‚ лfl ет сfl об ‡ зо ‚‡ тель ным ин ст -

у мен том и пе‰ н‡з н‡ чен по мочь сту ‰ен т‡м изу ч‡ть стук ту у AES с ис поль зо ‚‡ -

ни ем мень ших бло ко‚ и клю чей. Чи т‡ те ли мо „ут изу чить это пи ло же ние пе е‰

чте ни ем лекции 7.

Рис. P.1 Ши ф ‡ циfl и ‰е ши ф ‡ циfl ‚ S-AES

Н‡ сто о не ши ф о ‚‡ ниfl S-AES по лу ч‡ ют ис хо‰ ный текст н‡ 16 би то‚ и

со з‰‡ ют з‡ ши ф о ‚‡н ный текст н‡ 16 би то‚; н‡ сто о не ‰е ши ф ‡ ции S-AES по -

лу ч‡ ют з‡ ши ф о ‚‡н ный текст н‡ 16 би то‚ и со з‰‡ ют ис хо‰ ный текст н‡ 16 би -

то‚. Ключ ши ф ‡ н‡ 6 би то‚ ис поль зу ет сfl и ‰лfl ши ф о ‚‡ ниfl, и ‰лfl ‰е ши ф о -

‚‡ ниfl.

Р‡ ун ‰ы

S-AES —шиф не-Ф‡й сте лfl, ко то ый з‡ ши ф о ‚ы ‚‡ ет и ‡с ши ф о ‚ы ‚‡ ет

блок ‰‡н ных ‚ 16 би то‚. Он ис поль зу ет пе‰ ‚‡ и тель ный ‡ ун‰ пе об ‡ зо ‚‡ ниfl и

‰‚‡ ‡ ун ‰‡. Ключ ши ф ‡ — т‡к же 16 би то‚. Ри су нок P.2 по к‡ зы ‚‡ ет об щий ‚и‰ ‰лfl

‡л „о ит м‡ ши ф о ‚‡ ниfl (н‡ зы ‚‡ е мо „о «шиф») и ‡л „о ит м‡ ‰е ши ф о ‚‡ ниfl (н‡ -

зы ‚‡ е мо „о «об ‡т ный шиф»). Они со‚ п‡ ‰‡ ют, но клю чи ‡ ун ‰‡ пи ме нfl ют сfl ‚

об ‡т ном по fl‰ ке.

Н‡ и сун ке P.2 клю чи ‡ ун ‰‡, ко то ые со з‰‡ ны ‡л „о ит мом ‡с ши е ниfl

клю чей, ‚се „‰‡ со ‰е ж‡т 16 бит, — они т‡ ко „о же ‡з ме ‡, к‡к и блок з‡ ши ф о ‚‡н -

но „о тек с т‡ или ис хо‰ ный текст. В S-AES есть ти клю ч‡ ‡ ун ‰‡ — K0, K1 и K2.

Мо ‰у ли ‰‡н ных

Длfl пе‰ ст‡‚ ле ниfl ‰‡н ных S-AES, к‡к по к‡ з‡ но н‡ ис. P.3, ис поль зу ют

пflть мо ‰у лей из ме е ниfl: би ты, по лу б‡й ты, сло ‚‡, бло ки и со сто fl ниfl.
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Бит

В S-AES бит — ‰‚о ич н‡fl ци ф ‡, ко то ‡fl пи ни м‡ ет зн‡ че ние ли бо 0, ли бо 1.

Длfl обо зн‡ че ниfl би т‡ мы бу ‰ем пименflть л‡ тин скую бук ‚у b.

По лу б‡йт

По лу б‡йт — „уп п‡ из 4 би то‚, ко то ‡fl мо жет быть об ‡ бо т‡ н‡ к‡к о‰ин

объ ект, м‡ т и ц‡-сто к‡ н‡ 4 би т‡ или м‡ т и ц‡-стол бец н‡ 4 би т‡. Ко„ ‰‡ по лу б‡йт

об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ т и ц‡-сто к‡, би ты ‡с по л‡ „‡ ют сfl ‚ м‡ т и це сле ‚‡ н‡ п‡ -

‚о; ко„ ‰‡ по лу б‡йт об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ т и ц‡-стол бец, би ты ‡с по л‡ „‡ ют сfl ‚

м‡ т и це с‚е ху ‚низ. Что бы обо зн‡ чить по лу б‡йт, мы ис поль зу ем сточ ную по лу -

жи ную бук ‚у n. Об ‡ ти те ‚ни м‡ ние, что по лу б‡йт — ф‡к ти че с ки о‰ н‡ ше ст н‡‰ -

ц‡ те ич н‡fl ци ф ‡.

Сло ‚о

Сло ‚о — „уп п‡ 8 би то‚, ко то ‡fl мо жет быть об ‡ бо т‡ н‡ к‡к о‰ин объ ект:

м‡ т иц-сто к‡ из ‰‚ух по лу б‡йт или м‡ т и ц‡-стол бец из ‰‚ух по лу б‡йт. Ко„ ‰‡

Кус
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Рис. P.3. Бло ки ‰‡н ных ис поль зу е мых ‚ S-AES



Упощенный AES (S-AES)

сло ‚о об ‡ б‡ ты ‚‡ ет сfl к‡к м‡ т и ц‡-сто к‡, по лу б‡й ты ‡с по л‡ „‡ ют сfl ‚ м‡ т и це

сле ‚‡ н‡ п‡ ‚о; ко„ ‰‡ сло ‚о ‡с см‡ т и ‚‡ ет сfl к‡к м‡ т и ц‡-стол бец, по лу б‡й ты ‡с -

по л‡ „‡ ют сfl ‚ м‡ т и це с‚е ху ‚низ. Что бы обо зн‡ чить сло ‚о, мы пименflем

сточ ную по лу жи ную бук ‚у w.

Блок

S-AES ши ф у ет и ‡с ши ф о ‚ы ‚‡ ет бло ки ‰‡н ных. Блок ‚ S-AES – „уп п‡ из 16

би то‚. О‰ н‡ ко блок мо жет быть пе‰ ст‡‚ лен к‡к м‡ т и ц‡-сто к‡ из 4 по лу б‡й то‚.

Со сто fl ние

В S-AES блок ‰‡н ных н‡ зы ‚‡ ет сfl т‡к же со сто fl ни ем. Мы ис поль зу ем по лу -

жи ную з‡ „л‡‚ ную бук ‚у S, что бы обо зн‡ чить со сто fl ние. Со сто fl ниfl, по ‰об но

бло к‡м, со сто flт из 16 би то‚, но обыч но они об ‡ б‡ ты ‚‡ ют сfl к‡к м‡ т и цы по 4 по -

лу б‡й т‡. В этом слу ч‡е к‡ж ‰ый эле мент со сто fl ниfl обо зн‡ ч‡ ет сfl к‡к sr,c, „‰е r (0

или 1) оп е ‰е лfl ет сто ку и c (0 или 1) оп е ‰е лfl ет стол бец. В н‡ ч‡ ле ши ф ‡ по лу -

б‡й ты ‚ бло ке ‰‡н ных со сто fl ниfl ‡с по л‡ „‡ ют сfl стол бец з‡ столб цом и ‚ к‡ж ‰ом

столб це с‚е ху ‚низ. В кон це ши ф ‡ по лу б‡й ты со сто fl ниfl из ‚ле к‡ ют сfl тем же

спо со бом, к‡к по к‡ з‡ но н‡ ис. P.4.

Рис. P.4. Пе об ‡ зо ‚‡ ниfl «Блок – со сто fl ние» и «со сто fl ние – блок»

Пи ме P.1

Д‡ ‚‡й те по смо т им, к‡к мож но блок ‚ 16 би то‚ пе‰ ст‡ ‚ить к‡к м‡ т и цу 2 × 2.

Пусть тек с то ‚ый блок име ет ‚и‰ 1011 0111 1001 0110. Сн‡ ч‡ л‡ мы пе‰ ст‡ ‚им блок

к‡к 4 по лу б‡й т‡. З‡ тем з‡ пол нfl ем м‡ т и цу со сто fl ний, «стол бец з‡ столб цом», к‡к

это по к‡ з‡ но н‡ ис. P.5.

Стук ту ‡ к‡ж ‰о „о ‡ ун ‰‡

Ри су нок P.6 по к‡ зы ‚‡ ет, что к‡ж ‰ое пе об ‡ зо ‚‡ ние по лу ч‡ ет со сто fl ние и

со з‰‡ ет ‰у „ое со сто fl ние, ко то ое ис поль зу ет сfl ‰лfl сле ‰у ю ще „о пе об ‡ зо ‚‡ ниfl
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или сле ‰у ю ще „о ‡ ун ‰‡. Сек циfl пе‰ ‚‡ и тель но „о пе об ‡ зо ‚‡ ниfl (пе е‰ ‡ ун -

‰ом) пи ме нfl ет о‰ но пе об ‡ зо ‚‡ ние (AddRoundKey); по сле‰ ний ‡ ун‰ ис поль -

зу ет толь ко ти пе об ‡ зо ‚‡ ниfl (пе об ‡ зо ‚‡ ние MixColumns от сут ст ‚у ет).

Рис. P.6. Стук ту ‡ к‡ж ‰о „о ‡ ун ‰‡ н‡ сто о не ши ф о ‚‡ ниfl

Н‡ сто о не ‰е ши ф о ‚‡ ниfl ис поль зу ют сfl: об ‡т ные пе об ‡ зо ‚‡ ниfl

InvSubNibbles, InvShiftRows, InvMixColumns и AddRoundKey (этот по цесс fl‚ лfl -

ет сfl с‡ мо о б‡ ти мым).

P.2. Пе об ‡ зо ‚‡ ниfl

Что бы обес пе чить бе зо п‡с ность, S-AES пименflют че ты е ти п‡ пе об ‡ зо -

‚‡ ний: по‰ ст‡ но‚ к‡, пе е ст‡ но‚ к‡, сме ши ‚‡ ние и сло же ние клю ч‡. Ни же мы об -

су ‰им к‡ж ‰ое из них.

Кус
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Упощенный AES (S-AES)

По‰ ст‡ но‚ к‡

По‰ ст‡ но‚ к‡ с‰е л‡ н‡ ‰лfl к‡ж ‰о „о по лу б‡й т‡ (мо ‰уль ‰‡н ных н‡ 4 би т‡). Длfl

пе об ‡ зо ‚‡ ний к‡ж ‰о „о по лу б‡й т‡ ис поль зу ет сfl толь ко о‰ н‡ т‡б ли ц‡, что оз н‡ -

ч‡ ет, что ес ли ‰‚‡ по лу б‡й т‡ о‰и н‡ ко ‚ые, то и е зуль т‡т пе об ‡ зо ‚‡ ниfl о‰и н‡ ко -

‚ый. В этом пи ло же нии пе об ‡ зо ‚‡ ние оп е ‰е ле но по цес сом по ис к‡ т‡б ли цы.

По‰ по лу б‡й ты

Пе ‚ое пе об ‡ зо ‚‡ ние, SubNibbles, пименflетсfl н‡ сто о не  ши ф о ‚‡ ниfl.

Длfl то „о что бы з‡ ме нflть по лу б‡й ты, мы ин те пе ти у ем к‡ж ‰ый по лу б‡йт к‡к 4

би т‡. Ле ‚ые 2 би т‡ оп е ‰е лfl ют сто ку, ‡ п‡ ‚ые 2 би т‡ оп е ‰е лfl ют стол бец т‡б ли -

цы по‰ ст‡ но‚ ки. Ше ст н‡‰ ц‡ те ич н‡fl ци ф ‡ ‚ пе е се че нии сто ки и столб ц‡ —

но ‚ый по лу б‡йт. Ри су нок P.7 по к‡ зы ‚‡ ет и‰ею.

Рис. P.7. Пе об ‡ зо ‚‡ ние SubNibble

В пе об ‡ зо ‚‡ нии SubNibbles со сто fl ниfl об ‡ б‡ ты ‚‡ ют сfl к‡к м‡ т и цы по лу -

б‡й то‚ 2 × 2. Пе об ‡ зо ‚‡ ние осу ще ст‚ лfl ет сfl с о‰ ним по лу б‡й том о‰ но ‚е мен но.

Со ‰е ж‡ ние к‡ж ‰о „о по лу б‡й т‡ из ме нfl ет сfl, но по fl ‰ок по лу б‡й то‚ ‚ м‡ т и це ос -

т‡ ет сfl тем же с‡ мым. В по цес се об ‡ бот ки к‡ж ‰ый по лу б‡йт пе об ‡ зу ет сfl не з‡ -

‚и си мо: есть че ты е ‡з лич ных пе об ‡ зо ‚‡ ниfl от по лу б‡й т‡ к по лу б‡й ту.

SubNibbles со ‰е жит че ты е не з‡ ‚и си мых пе об ‡ зо ‚‡ ниfl 

от по лу б‡й т‡ к по лу б‡й ту.

Ри су нок P.7 т‡к же по к‡ зы ‚‡ ет т‡б ли цы по‰ ст‡ но‚ ки (S-бло ки) ‰лfl пе об ‡ зо -

‚‡ ниfl SubNibbles. Пе об ‡ зо ‚‡ ние SubNibbles обес пе чи ‚‡ ет эф фект пе е ме ши ‚‡ -

ниfl. Н‡ пи ме, ‰‚‡ по лу б‡й т‡, A16 и B16, ко то ые от ли ч‡ ют сfl толь ко о‰ ним би том

(с‡ мый п‡ ‚ый бит), пе об ‡ зо ‚‡ ны к 016 и 316, ко то ые от ли ч‡ ют сfl ‰‚у мfl би т‡ ми.

InvSubNibbles

InvSubNibbles – ин ‚е сиfl пе об ‡ зо ‚‡ ниfl SubNibbles. Н‡ ис. P.7 т‡к же по -

к‡ з‡ но об ‡т ное пе об ‡ зо ‚‡ ние. Мы мо жем ле„ ко по ‚е ить, что эти ‰‚‡ пе об -

‡ зо ‚‡ ниfl ин ‚ес ны ‰у„ ‰у „у.
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Пи ме P.2

Ри су нок P.8 по к‡ зы ‚‡ ет, к‡к пе об ‡ зо ‚‡ но со сто fl ние, пи ме нfl ю щее пе об -

‡ зо ‚‡ ние SubNibbles. Н‡ и сун ке т‡к же по к‡ з‡ но пе об ‡ зо ‚‡ ние InvSubNibbles,

ко то ое со з‰‡ ет пе ‚о н‡ ч‡ль ное со сто fl ние. Об ‡ ти те ‚ни м‡ ние, что ес ли ‰‚‡ по лу -

б‡й т‡ име ют о‰и н‡ ко ‚ые зн‡ че ниfl, ‚ е зуль т‡ те их пе об ‡ зо ‚‡ ниfl по лу ч‡ ет сfl о‰и -

н‡ ко ‚ое зн‡ че ние — по сколь ку к‡ж ‰ый по лу б‡йт ис поль зу ет о‰ ну и ту же т‡б ли цу.

Рис. P.8 Пе об ‡ зо ‚‡ ние SubNibbles

Пе е ст‡ но‚ к‡

Ду „ое пе об ‡ зо ‚‡ ние, ко то ое по ‚о ‰ит сfl ‚ ‡ ун ‰е, — с‰‚и„, пе е ст‡‚ лfl -

ю щий по лу б‡й ты. Пе об ‡ зо ‚‡ ние с‰‚и „‡ ‚ S-AES ‰е л‡ ет сfl  н‡ уо‚ не по лу б‡й т‡;

по fl ‰ок сле ‰о ‚‡ ниfl би то‚ ‚ по лу б‡й те не из ме нfl ет сfl.

ShiftRows

Пе об ‡ зо ‚‡ ние пи ши ф о ‚‡ нии, н‡ зы ‚‡ е мое ShiftRows, с‰‚и „‡ ет би ты

сто ки ‚ле ‚о. Чис ло с‰‚и „о‚ з‡ ‚и сит от но ме ‡ сто ки (0, 1) ‚ м‡ т и це со сто fl ний.

Это оз н‡ ч‡ ет, что сто к‡ 0 не с‰‚и „‡ ет сfl ‚о об ще, ‡ сто к‡ 1 с‰‚и „‡ ет сfl н‡ 1 по лу -

б‡йт. Ри су нок P.9 по к‡ зы ‚‡ ет пе об ‡ зо ‚‡ ние с‰‚и „‡. Об ‡ ти те ‚ни м‡ ние, что

ShiftRows-пе об ‡ зо ‚‡ ние ‡ бо т‡ ет о‰ но ‚е мен но толь ко с о‰ ной сто кой.

Рис. P.9. Пе об ‡ зо ‚‡ ние ShiftRows

InvShiftRows

Пи ‰е ши ф о ‚‡ нии пе об ‡ зо ‚‡ ние н‡ зы ‚‡ ет сfl InvShiftRows и по из ‚о ‰ит

с‰‚и„ ‚п‡ ‚о. Чис ло с‰‚и „о‚ ‡‚ но но ме у сто ки ‚ м‡ т и це со сто fl ний (0, 1).

Пе об ‡ зо ‚‡ ниfl ShiftRows и InvShiftRows ин ‚ес ны ‰у„ ‰у „у.

Кус
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Упощенный AES (S-AES)

Пи ме P.3

Ри су нок P.10 по к‡ зы ‚‡ ет, к‡к пе об ‡ зу ет сfl со сто fl ние с ис поль зо ‚‡ ни ем

ShiftRows. Ри су нок т‡к же по к‡ зы ‚‡ ет к‡к пе об ‡ зо ‚‡ ние InvShiftRow со з‰‡ ет

пе ‚о н‡ ч‡ль ное со сто fl ние.

Рис. P.10. Пе об ‡ зо ‚‡ ние ShiftRows ‚ пи ме е P.3

Сме ши ‚‡ ние

По‰ ст‡ но‚ к‡ обес пе чи ‚‡ ет пе об ‡ зо ‚‡ ние SubNibbles и из ме нfl ет зн‡ че ние

по лу б‡й т‡ ис хо ‰fl толь ко из пе ‚о н‡ ч‡ль но „о зн‡ че ниfl по лу б‡й т‡ и ‚хо ‰‡ ‚ т‡б ли -

цу; по цесс не ‚клю ч‡ ет со се‰ ние по лу б‡й ты. Мы мо жем ск‡ з‡ть, что  пе об ‡ зо -

‚‡ ние SubNibbles по ис хо ‰ит ‚ну т и по лу б‡й т‡. Пе е ст‡ но‚ к‡, обес пе чен н‡fl

ShiftRows-пе об ‡ зо ‚‡ ни ем, об ме ни ‚‡ ет по лу б‡й ты, не пе е ст‡‚ лflfl би ты ‚ б‡й -

т‡х. Мы мо жем ск‡ з‡ть, что ShiftRows — пе об ‡ зо ‚‡ ние об ме н‡ по лу б‡й т‡ ми.

Н‡м нуж но т‡к же пе об ‡ зо ‚‡ ние меж ‰у по лу б‡й т‡ ми, ко то ое из ме нfl ет би ты ‚

по лу б‡й те, учи ты ‚‡fl би ты ‚ со се‰ них по лу б‡й т‡х. Мы ‰олж ны сме ш‡ть по лу б‡й -

ты, что бы обес пе чить ‡с се и ‚‡ ние н‡ по би то ‚ом уо‚ не.

Сме ши ‚‡ ю ще е сfl пе об ‡ зо ‚‡ ние из ме нfl ет со ‰е ж‡ ние к‡ж ‰о „о по лу б‡й т‡,

ис поль зуfl 2 по лу б‡й т‡ о‰ но ‚е мен но и объ е ‰и нflfl их, что бы со з‰‡ть 2 но ‚ых по -

лу б‡й т‡. Что бы „‡ ‡н ти о ‚‡ть, что к‡ж ‰ый но ‚ый по лу б‡йт от ли ч‡ ет сfl от ‰у „их

(‰‡ же ес ли ст‡ ые по лу б‡й ты о‰и н‡ ко ‚ы), ком би н‡ циfl сн‡ ч‡ л‡ ум но ж‡ ет к‡ж ‰ый

по лу б‡йт н‡ ‡з лич ную кон ст‡н ту, ‡ з‡ тем сме ши ‚‡ ет их. Сме ши ‚‡ ние мо жет быть

обес пе че но м‡ т ич ным ум но же ни ем. К‡к мы об суж ‰‡ ли ‚ лекции 2, ко„ ‰‡ мы ум -

но ж‡ ем к‚‡ ‰ ‡т ную м‡ т и цу н‡ м‡ т и цу-стол бец, е зуль т‡т — но ‚‡fl м‡ т и ц‡-

стол бец. К‡ж ‰ый эле мент ‚ но ‚ой м‡ т и це з‡ ‚и сит от ‰‚ух эле мен то‚ ст‡ ой м‡ т -

и цы по сле то „о, к‡к они ум но же ны н‡ зн‡ че ние сто ки ‚ м‡ т и це кон ст‡нт.

MixColumns

Пе об ‡ зо ‚‡ ние MixColumns ‡ бо т‡ ет н‡ уо‚ не столб ц‡; оно пе об ‡ зо ‚ы -

‚‡ ет к‡ж ‰ый стол бец со сто fl ниfl ‚ но ‚ый стол бец. Пе об ‡ зо ‚‡ ние — ф‡к ти че с ки

м‡ т ич ное ум но же ние столб ц‡ со сто fl ниfl н‡ к‚‡ ‰ ‡т ную м‡ т и цу кон ст‡нт. По лу -

б‡й ты ‚ столб це со сто fl ний и ‚ м‡ т и це кон ст‡нт ин те пе ти у ют сfl к‡к сло ‚‡ по

4 би т‡ (или по ли но мы) с ко эф фи ци ен т‡ ми ‚ GF(2).

Ум но же ние б‡й то‚ ‰е л‡ ет сfl ‚ GF(24) по мо ‰у лю (x4 + x + 1) или (10011).

Сло же ние — это опе ‡ циfl ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ н‡ 4 би т‡. Ри су нок P.11 по -

к‡ зы ‚‡ ет пе об ‡ зо ‚‡ ние MixColumns.
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InvMixColumns

InvMixColumns-пе об ‡ зо ‚‡ ние — ‚ ос но‚ ном т‡ кое же, к‡к пе об ‡ зо ‚‡ -

ние MixColumns. Ес ли ‰‚е м‡ т и цы кон ст‡нт ин ‚ес ны ‰у„ ‰у „у, то не слож но

‰о к‡ з‡ть, что эти ‰‚‡ пе об ‡ зо ‚‡ ниfl ин ‚ес ны ‰у„ ‰у „у.

MixColumns- и InvMixColumns-пе об ‡ зо ‚‡ ниfl ин ‚ес ны ‰у„ ‰у „у.

Ри су нок P.12 по к‡ зы ‚‡ ет, к‡к пе об ‡ зу ет сfl со сто fl ние, ис поль зуfl пе об ‡ -

зо ‚‡ ние MixColumns. Мы т‡к же ‚и ‰им з‰есь, что пе об ‡ зо ‚‡ ние InvMixColumns

со з‰‡ ет пе ‚о н‡ ч‡ль ный текст.

Рис. P.12. Пе об ‡ зо ‚‡ ние Mix Column ‚ пи ме е 7.5.

Об ‡ ти те ‚ни м‡ ние, что ‡‚ ные б‡й ты ‚ ст‡ ом со сто fl нии не ‡‚ ны ‚ но ‚ом

со сто fl нии. Н‡ пи ме, ‰‚‡ б‡й т‡ F ‚о ‚то ой сто ке из ме не ны н‡ 4 и A.

Дополнение ключ‡

Ве о flт но, с‡ мое ‚‡ж ное пе об ‡ зо ‚‡ ние — это то, ко то ое ‚клю ч‡ ет ключ

ши ф ‡. Все пе ‰ы ‰у щие пе об ‡ зо ‚‡ ниfl ис поль зу ют из ‚е ст ные ‡л „о ит мы, ко -

то ые fl‚ лfl ют сfl об ‡ ти мы ми. 

Ес ли ключ ши ф ‡ не ‰о б‡‚ лfl ет сfl к со сто fl нию ‚ к‡ж ‰ом ‡ ун ‰е, ‰лfl по ти‚ -

ни к‡ очень по сто н‡й ти ис хо‰ ный текст, учи ты ‚‡fl з‡ ши ф о ‚‡н ный текст. В этом

слу ч‡е ключ ши ф ‡ — е‰ин ст ‚ен н‡fl „‡ ‡н тиfl бе зо п‡с но с ти меж ‰у Али сой и Бо бом.

S-AES ис поль зу ет по цесс, н‡ зы ‚‡ е мый ‡с ши е ни ем клю ч‡ (он бу ‰ет ‡с -

смо т ен поз же ‚ этом пи ло же нии), ко то ый из клю ч‡ ши ф ‡ со з‰‡ ет ти клю ч‡

‡ ун ‰‡. К‡ж ‰ые ключ ‡ ун ‰‡ име ет ‰ли ну 16 би то‚ – он пи ме нfl ет сfl к‡к ‰‚‡ сло -

‚‡ по 8 би то‚. Пи ‰ополнении ключ‡ и со сто fl ни fl к‡ж ‰ое сло ‚о ‡с см‡ т и ‚‡ ют

к‡к м‡ т и цу-стол бец.

Кус
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Упощенный AES (S-AES)

AddRoundKey

AddRoimdKey об ‡ б‡ ты ‚‡ ет о‰ин стол бец о‰ но ‚е мен но. Это пе об ‡ зо ‚‡ -

ние по хо же н‡ MixColumns. MixColumns ум но ж‡ ет к‚‡ ‰ ‡т ную м‡ т и цу кон ст‡нт

н‡ к‡ж ‰ый стол бец со сто fl ний.

AddRoundKey скл‡ ‰ы ‚‡ ет сло ‚о клю ч‡ ‡ ун ‰‡ с к‡ж ‰ой м‡ т и цей-столб -

цом со сто fl ний. Опе ‡ ции ‚ MixColumns — м‡ т ич ное ум но же ние; опе ‡ ции ‚

AddRoundKey — м‡ т ич ное сло же ние. Сло же ние ‚ы пол не но ‚ по ле GF(24).

По сколь ку сло же ние и ‚ы чи т‡ ние ‚ этом по ле о‰и н‡ ко ‚ы, пе об ‡ зо ‚‡ ние

AddRoundKey с‡ мо ин ‚ес но. Ри су нок P.13 по к‡ зы ‚‡ ет пе об ‡ зо ‚‡ ние

AddRoundKey.

Пе об ‡ зо ‚‡ ние AddRoundKey с‡ мо ин ‚ес но.

Рис. P.13. Пе об ‡ зо ‚‡ ние AddRoundKey

P.3. Р‡с ши е ние клю ч‡

По це ‰у ‡ ‡с ши е ниfl клю ч‡ со з‰‡ ет ти клю ч‡ ‡ ун ‰‡ по 16 би то‚ из

е‰ин ст ‚ен но „о клю ч‡ ши ф ‡ н‡ 16 би то‚. Пе ‚ые клю чи ‡ ун ‰‡ ис поль зу ют сfl

‰лfl пе‰ ‚‡ и тель но „о пе об ‡ зо ‚‡ ниfl (AddRoundKey); ос т‡‚ ши е сfl клю чи пи -

ме нfl ют сfl ‰лfl по сле‰ не „о пе об ‡ зо ‚‡ ниfl (AddRoundKey) ‚ кон це ‡ ун ‰‡ 1 и

‡ ун ‰‡ 2.

По це ‰у ‡ ‡с ши е ниfl клю чей со з‰‡ ет сло ‚о клю ч‡ ‡ ун ‰‡ по сле ‰о ‚‡ тель -

но – сло ‚о з‡ сло ‚ом, „‰е сло ‚о — м‡с си‚ 2 по лу б‡й т‡. По це ‰у ‡ со з‰‡ ет 6 сло‚,

ко то ые обо зн‡ ч‡ ют сfl w0, w1, w2, …..,w5.

Со з‰‡ ние сло‚ ‚ S-AES

Ри су нок P.14 по к‡ зы ‚‡ ет, к‡к со з‰‡ ют сfl 6 сло‚ из пе ‚о н‡ ч‡ль но „о клю ч‡.

По цесс со з‰‡ ниfl сло‚ ‚ S-AES сле ‰у ю щий:

1. Пе ‚ые ‰‚‡ сло ‚‡ (w0, w 1) со з‰‡ ют сfl из клю ч‡ ши ф ‡. Клю чи ши ф ‡

пе‰ ст‡‚ лfl ют к‡к м‡с си‚ из 4 по лу б‡й то‚ (n0 – n3). Пе ‚ые 2 по лу б‡й т‡

(n0, n1) об ‡ зу ют сло ‚о w0; сле ‰у ю щие 2 по лу б‡й т‡ (n2, n3) об ‡ зу ют сло -

‚о w1. Ду „и ми сло ‚‡ ми, кон к‡ те н‡ циfl сло‚ ‚ этой „уп пе ко пи у ет ключ

ши ф ‡.

2. Ос т‡ль н‡fl ч‡сть сло‚ (wi i = 2 – 5) со з‰‡ ет сfl сле ‰у ю щим об ‡ зом.

‡. Ес ли (i mod 2) = 0, wi = ti⊕wi-2. З‰есь ti — ‚е мен ное сло ‚о, fl‚ лfl ет сfl е -

зуль т‡ том пи ме не ниfl к wi ‰‚ух по це ‰у: SubWord и RotWord опе ‡ ции
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ИС КЛЮ ЧА Ю ЩЕЕ ИЛИ к е зуль т‡ ту с кон ст‡н той ‡ ун ‰‡ Rcon[Nr],

„‰е Nr — но ме ‡ ун ‰‡. Ду „и ми сло ‚‡ ми, мы име ем

ti = SubWord(RotWord (wi-1)) ⊕ RCon [Nr]

Сло ‚‡ w2 и w4 со з‰‡ ют сfl, ис поль зуfl этот по цесс.

б. Ес ли (i mod 2) ≠ 0, wi = wi-1 ⊕ wi-2. Н‡ и сун ке P.14 это оз н‡ ч‡ ет, что

к‡ж ‰ое сло ‚о со з‰‡ ет сfl от сло ‚‡ сле ‚‡ и сло ‚‡ с‚е ху. Сло ‚‡ w3 и w5 со -

з‰‡ ют сfl, ис поль зуfl этот по цесс.

RotWord

RotWord (‚‡ ще ние сло ‚‡) — по це ‰у ‡, по ‰об н‡fl пе об ‡ зо ‚‡ нию

ShiftRows, но он‡ пи ме нfl ет сfl толь ко к о‰ ной сто ке. По це ‰у ‡ по лу ч‡ ет сло ‚о

к‡к м‡с си‚ 2 по лу б‡й то‚ и с‰‚и „‡ ет к‡ж ‰ый по лу б‡йт ‚ле ‚о с пол ным ‚‡ ще ни ем

(пол ный обо от) сло ‚‡. В S-AES это з‡ пол не ние 2 по лу б‡й то‚ ‚ сло ‚е.

SubWord

SubWord (сло ‚о-з‡ ме ни тель) – по це ‰у ‡ fl‚ лfl ет сfl по ‰об ной пе об ‡ зо ‚‡ -

нию SubNibbels, но он‡ пи ме нfl ет сfl толь ко к 2 по лу б‡й т‡м. По це ‰у ‡ бе ет

к‡ж ‰ый по лу б‡йт ‚ сло ‚е и з‡ ме нfl ет е„о ‰у „им по лу б‡й том. Он‡ пименflет т‡б -

ли цы SubNibbels, по к‡ з‡н ные н‡ ис. P.7.

Кус
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Рис. P.14 Со з‰‡ ние сло‚ ‚ S-AES



Упощенный AES (S-AES)

Кон ст‡н ты ‡ ун ‰‡

К‡ж ‰‡fl кон ст‡н т‡ ‡ ун ‰‡, RC, fl‚ лfl ет сfl зн‡ че ни ем, со ‰е ж‡ щим 2 по лу б‡й -

т‡, ‚ ко то ом с‡ мый п‡ ‚ый по лу б‡йт ‚се „‰‡ нуль. Ри су нок P.14 т‡к же по к‡ зы ‚‡ -

ет зн‡ че ние RC

Пи ме P.4

Т‡б ли ц‡ P.1 по к‡ зы ‚‡ ет, к‡к ‚ы чис лfl ет сfl ключ ‰лfl к‡ж ‰о „о ‡ ун ‰‡. Пи

этом пе‰ по л‡ „‡ ет сfl, что Али с‡ и Боб со „л‡ со ‚‡ ли ключ 247516.

Т‡б ли ц‡ P.1. Пи ме ‡с ши е ниfl клю ч‡

Р‡ ун‰ Зн‡ че ние ti Пе ‚ое сло ‚о ‚ ‡ ун ‰е Вто ое сло ‚о ‚ ‡ ун ‰е Ключ ‡ ун ‰‡

0 w0 = 24 w1 = 75 K0 = 2475

1 t2 = 95 w2 = 95 ⊕ 24 = B1 w2 = B1⊕ 75 = С4 K0 = B1C4

2 t4 = EC w4 = B1⊕ EC = 5D W5 = 5D ⊕ С4 = 99 K2 = 5D99

В к‡ж ‰ом ‡ ун ‰е ‚то ое сло ‚о ‚ы чис лfl ет сfl очень по сто. Длfl ‚ы чис ле ниfl

пе ‚о „о сло ‚‡ мы ‰олж ны сн‡ ч‡ л‡ ‚ы чис лить зн‡ че ние ‚е мен но „о сло ‚‡ (ti), к‡к

это по к‡ з‡ но ни же:

RotWord (75) = 57 → SubWord (57) = 15 → t2 = 15 ⊕ RC[1] = 15 ⊕ 80 = 95

RotWord (C4) = 4C → SubWord (4C) =DC → t4 = DC ⊕ RC [2] = DC ⊕ 30 = EC

P.4. Ши ф ы

Те пеь ‰‡ ‚‡й те по смо т им, к‡к S-AES ис поль зу ют че ты е ти п‡ пе об ‡ зо ‚‡ -

ний ‰лfl ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl. Ал „о итм ши ф о ‚‡ ниfl бу ‰ем н‡ зы ‚‡ть

ши ф ‡ то, ‡ ‡л „о итм ‰е ши ф о ‚‡ ниfl — об ‡т ный ши ф ‡ то.

S-AES — шиф не-Ф‡й сте лfl, и это оз н‡ ч‡ ет, что к‡ж ‰ое пе об ‡ зо ‚‡ ние или

„уп п‡ пе об ‡ зо ‚‡ ний ‰олж ны быть об ‡ ти мы ми. Ко ме то „о, ши ф ‡ то и об ‡т -

ный ши ф ‡ то ‰олж ны пименflть эти опе ‡ ции т‡ ким спо со бом, пи ко то ом они

от ме нfl ют ‰у„ ‰у „‡. Клю чи ‡ ун ‰‡ ‰олж ны ис поль зо ‚‡ть сfl ‚ об ‡т ном по fl‰ ке.

Что бы ‚ы пол нить эти те бо ‚‡ ниfl, пе об ‡ зо ‚‡ ниfl пи ме нfl ют сfl ‚ ус т‡ но‚ лен ном

по fl‰ ке ‚ ши ф ‡ то е и об ‡т ном ши ф ‡ то е, к‡к это по к‡ з‡ но н‡ ис. P.15.

Пе ‚ое: по fl ‰ок ис поль зо ‚‡ ниfl SubNibbles и ShiftRows из ме нfl ет сfl ‚ об ‡т ном

ши ф ‡ то е. Вто ое: по fl ‰ок MixColumns и AddRoundKey ‚ об ‡т ном ши ф ‡ то е

т‡к же из ме нfl ет сfl. Это от ли чие ‚ по fl‰ ке не об хо ‰и мо, что бы с‰е л‡ть к‡ж ‰ое пе об -

‡ зо ‚‡ ние ‚ ши ф е со от ‚ет ст ‚у ю щим по по fl‰ ку е„о ин ‚е сии ‚ об ‡т ном ши ф ‡ -

то е. Сле ‰о ‚‡ тель но, ‡л „о итм ‰е ши ф о ‚‡ ниfl ‚ це лом — ин ‚е сиfl ‡л „о ит м‡ ши ф -

о ‚‡ ниfl. Об ‡ ти те ‚ни м‡ ние, что клю чи ‡ ун ‰‡ ис поль зу ют сfl ‚ об ‡т ном по fl‰ ке.

Пи ме P.5
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Мы ‚ы би ‡ ем слу ч‡й ный блок ис хо‰ но „о тек с т‡, ключ ши ф ‡, пименflемо„о

‚ пи ме е P.4, и оп е ‰е лfl ем, к‡ кой по лу ч‡ ет сfl блок з‡ ши ф о ‚‡н но „о тек с т‡:

Ис хо‰ ный текст: 1A2316        Ключ: 247516 З‡ ши ф о ‚‡н ный текст: 3AD216

Ри су нок P.16 по к‡ зы ‚‡ ет зн‡ че ние со сто fl ний ‚ к‡ж ‰ом ‡ ун ‰е. Мы ис поль -

зу ем клю чи ‡ ун ‰‡, с„е не и о ‚‡н ные ‚ пи ме е P.4.

Кус
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Пи ло же ние Q. Не ко то ые ‰о к‡ з‡ тель ст ‚‡

Это пи ло же ние со ‰е жит не ко то ые ‰о к‡ з‡ тель ст ‚‡ ‰лfl те о ем, ис поль зу -

е мых ‚ лек ци flх 2 и 9. Поч ти ‚се они ко от кие и не фо м‡ль ные. Они ‡с счи т‡ ны

н‡ сту ‰ен то‚, изу ч‡ ю щих кус кип то „‡ фии. Чи т‡ тель, з‡ ин те е со ‚‡н ный ‚ бо -

лее ‰е т‡ль ном изу че нии, мо жет по пол нить с‚ои зн‡ ниfl из кни„, по с‚fl щен ных те -

о ии чи сел.

Q.1. Лекциfl 2

Эт‡ лекциfl со ‰е жит не ко то ые ‰о к‡ з‡ тель ст ‚‡ те о ем по те о ии ‰е ли мо с -

ти, е‚ к ли ‰о ‚ых ‡л „о ит мо‚ и с‡‚ не ний.

Те о иfl ‰е ли мо с ти

Ни же — ‰о к‡ з‡ тель ст ‚‡ не сколь ких те о ем по те о ии ‰е ли мо с ти.

Те о е м‡ Q.I: У‡‚ не ние ‰е ле ниfl (‡л „о итм)

Длfl це ло „о чис л‡ a и b, „‰е b > 0, су ще ст ‚у ют це лые чис л‡ q и r, т‡ кие, что 

a = q × b + r.

До к‡ з‡ тель ст ‚о:

Р‡с смо т им ‡иф ме ти че с кую по „ес сию ‚ фо ме 

…, -3 × b, -2 × b, - 1 × b, 0 × b, 1 × b, 2 × b, 3 × b, …

Оче ‚и‰ но, что це лое чис ло или fl‚ лfl ет сfl ‡‚ ным о‰ но му из чле но‚ этой

по „ес сии, или н‡ хо ‰ит сfl меж ‰у ‰‚у мfl по сле ‰о ‚‡ тель ны ми чле н‡ ми. Ду „и -

ми сло ‚‡ ми, a = q × b + r, „‰е q × b – член ‚ ‚ы ше упо мfl ну той по „ес сии и r —

сме ще ние от это „о чле н‡.

Те о е м‡ Q.2. 

Ес ли a | 1, то„ ‰‡ a = ±1.

До к‡ з‡ тель ст ‚о:

a | 1 →.1 = a × x, „‰е x — це лое чис ло.

Это оз н‡ ч‡ ет: (x = 1 и a = 1) или (x = –1 и a = –1).

По это му: a = ±l.

Те о е м‡ Q.3. 

Ес ли a | b и b | a, то„ ‰‡ a= ±b.

До к‡ з‡ тель ст ‚о:

a | b→ b = x × a, „‰е x — це лое чис ло.

b | a → = y × b, „‰е y — це лое чис ло.
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Мы име ем a = y × (x × a) = (y × x) × a. → y × x = 1. 

Это оз н‡ ч‡ ет: (x = 1 и y = 1) или (x = –1 и y = –I). 

По это му: a = y × b → ± b.

Те о е м‡ Q.4. 

Ес ли a | b и b | c, то„ ‰‡ a | c.

До к‡ з‡ тель ст ‚о:

a | b → b= x × a, „‰е X — це лое чис ло.

b | c→ c = y × b, „‰е — y це лое чис ло.

Мы име ем c = y × (x × a) = (y × x ) × a.

По это му a | c.

Те о е м‡ Q.5. 

Ес ли a | b и a | c, то„ ‰‡ a | (b + c).

До к‡ з‡ тель ст ‚о:

a | b → b = x × a, „‰е x — це лое чис ло.

a | c → c = y × a, „‰е y — це лое чис ло.

Мы име ем b + c = (x + y) × a.

По это му a| (b + c).

Те о е м‡ Q.6. 

Ес ли a | b и a | c, то„ ‰‡ a |(m × b + n × c), „‰е m и n — по из ‚оль ные це лые чис л‡.

До к‡ з‡ тель ст ‚о:

a | b → b = x × a, „‰е x — це лое чис ло.

a | c → c = y × a, „‰е y — це лое чис ло.

Мы име ем (m × b + n × c) = m × (x × a) + n × x (y × a)= (m × x+n × y) × a.

По это му a | (m × b + n × c).

Е‚ к ли ‰о ‚ы ‡л „о ит мы

Мы ис поль зо ‚‡ ли е‚ к ли ‰о‚ и ‡с ши ен ный е‚ к ли ‰о‚ ‡л „о ит мы ‚ лекции 2.

Ни же ‰‡ ны ‰о к‡ з‡ тель ст ‚‡ ‰‚ух те о ем, с‚fl з‡н ных с эти ми ‡л „о ит м‡ ми.

Те о е м‡ Q.7. 

Ес ли a = b × q + r (r — ос т‡ ток от ‰е ле ниfl a н‡ b), то НОД (a, b) = НОД (b, r).

До к‡ з‡ тель ст ‚о 

Пе‰ по ло жим, что E — н‡ бо ‚сех об щих ‰е ли те лей a и b. К‡ж ‰ый эле мент

E ‰е лит a и b, по это му он ‰е лит r = a – b × q. Это оз н‡ ч‡ ет, что E — н‡ бо ‚сех

об щих ‰е ли те лей a, b, и r.

Пе‰ по ло жим, что F — н‡ бо ‚сех об щих ‰е ли те лей b и r. К‡ж ‰ый эле мент

F ‰е лит b и r; по это му ‰е лит a = b × q + r. Это оз н‡ ч‡ ет, что F — н‡ бо ‚сех об -

щих ‰е ли те лей a, b и r.
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Это оз н‡ ч‡ ет, что E = F → a, b и r име ют о‰и н‡ ко ‚ый н‡ бо об щих ‰е ли те -

лей. По это му НОД (a, b) = НОД (b, r).

К‡к мы ‚и ‰е ли ‚ лекции 2, эт‡ те о е м‡ — ос но ‚‡ ние е‚ к ли ‰о ‚о „о ‡л „о ит м‡

‰лfl н‡ хож ‰е ниfl н‡ и боль ше „о об ще „о ‰е ли те лfl ‰‚ух це лых чи сел.

Те о е м‡ Q.8. 

Ес ли a и b — це лые чис л‡ и об‡ не ‡‚ ны ну лю, то су ще ст ‚у ют це лые чис л‡

x и y, т‡ кие, что НОД (a, b) = x × a + y × b.

До к‡ з‡ тель ст ‚о:

Пе‰ по ло жим, что D — н‡ бо ‚сех зн‡ че ний (x × a +y× b), ‡ d есть н‡ и мень -

шее зн‡ че ние, от лич ное от ну лfl.

Мы мо жем з‡ пи с‡ть a= q × d + r → r= a – q × d=(1 – q × x)a + (–q × y) b,

„‰е 0 ≤ r < d.

Это по‰ ‡ зу ме ‚‡ ет, что r ‚хо ‰ит ‚ D. Но по сколь ку r <d, то или r = 0, или

d | a.

По ‰об ным пу тем мы мо жем по к‡ з‡ть, что d | b.

По это му d — об щий ‰е ли тель a и b.

Лю бой ‰у „ой ‰е ли тель a и b ‰е лит d = x × a+ y × b. По это му d ‰ол жен быть

НОД (a,b).

К‡к мы ‚и ‰е ли ‚ лекции 2, эт‡ те о е м‡ — ос но ‚‡ ние ‡с ши ен но „о е‚ к ли -

‰о ‚о „о ‡л „о ит м‡.

С‡‚ не ние

Ни же ‰‡ ют сfl ‰о к‡ з‡ тель ст ‚‡ не ко то ых те о ем о с‡‚ не нии, ис поль зу е мые

‚ лекции 2.

Те о е м‡ Q.9. 

Ес ли a, b и n — це лые чис л‡ и n > 0, то a ≡ b (mod n), то„ ‰‡ и толь ко то„ ‰‡,

ко„ ‰‡ су ще ст ‚у ет це лое чис ло q, т‡ кое, что a = q × n + b.

До к‡ з‡ тель ст ‚о:

Ес ли a ≡ b (mod n), то n | (a – b), это оз н‡ ч‡ ет, что есть це лое чис ло q, т‡ кое,

что a – b = q × n.

По это му мы име ем a = q × n + b.

Ес ли есть це лое чис ло q , т‡ кое, что a = q × n + b, то„ ‰‡ a – b = q × n, что оз -

н‡ ч‡ ет n |(a – b). 

По это му мы име ем a ≡ b (mod n).

Те о е м‡ Q.10. 

Ес ли a, b, c и n — це лые чис л‡ пи n > 0, т‡ кие, что a ≡ b (mod n), то

a. a + c ≡ b + c (mod n). 

b. a – c ≡ b – c (mod n).

c. a × c ≡ b × c (mod n).
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До к‡ з‡ тель ст ‚о: Об ‡ ти те ‚ни м‡ ние, что a ≡ (mod n) → n | (a – b).

‡. (a+c) – (b + c) = a – b . По сколь ку n | (a – b), n | (a + c) – (b + c). 

По это му a + c ≡ b + c (mod n).

б. (a – c) – (b – c) = a – b. По сколь ку n | (a – b), n | (a – c) – (b – c)

По это му a – c ≡ b – c (mod n). 

‚. (a × c) – (b×c) = (a – b) × c. По сколь ку n | (a – b),  n | (a – b) × c.

По это му a × c ≡ b × c (mod n).

Те о е м‡ Q.11. 

Ес ли a, b, c, d и n — це лые чис л‡ пи n> 0, т‡ кие, что a × b (mod n) и c ≡
d (mod n), то

a. a + c ≡ b + d (mod n). 

b. a – c ≡ b – d (mod n)

c. a × c ≡ b× d (mod n).

До к‡ з‡ тель ст ‚о:

Об ‡ ти те ‚ни м‡ ние, что 

a × b mod n → (a – b) → (a-b) =k × n; c ≡ d (mod n) → (c – d)=l× n

‡. (a +c) – (b + d) = (a – b) + (c – d) = k × n + l × n = (k + l) × n.

По это му (a + c) ≡ b + d (mod n).

б. (a – c) – (b – d) = (a – b) – (c – d) = k × n – l x n = (k – l ) × n.

По это му a – c ≡ b – d (mod n).

‚. a × c – (b – d) = c × (a – b) + b × (c – d) = (c × k + b × l) × n. 

По это му a × c ≡ b × d (mod n)

Q.2. Лекциfl 9

В этом ‡з ‰е ле пи ‚о ‰flт сfl не ко то ые ‰о к‡ з‡ тель ст ‚‡ те о ем, ис поль зу е мых

‚ лекции 9. Мы не бу ‰ем пи ‚о ‰ить ‰лин ных ‰о к‡ з‡ тельст‚, т‡ ких к‡к ‰о к‡ з‡ тель -

ст ‚о ки т‡й ской те о е мы об ос т‡т к‡х, — ин те е су ю щим сfl сту ‰ен т‡м е ко мен ‰у ем

по смо т еть кни „и по те о ии чи сел.

По стые чис л‡

Мы ‰о к‡ жем толь ко о‰ ну те о е му о по стых чис л‡х.

Те о е м‡ Q.I2. 

Ес ли n — со ст‡‚ ной объ ект, то есть по стой ‰е ли тель p, т‡ кой, что p ≤ √n.

До к‡ з‡ тель ст ‚о:

По сколь ку n — со ст‡‚ ной объ ект, n = a × b.

Ес ли p — н‡ и мень ший по стой ‰е ли тель n, то„ ‰‡ p ≤ a и p ≤ b.

По это му p2 ≤ a × b или p2 <n → p ≤ √n

Эт‡ те о е м‡ ис поль зу ет сfl ‚ е ше те Э‡ то с фе н‡, что бы н‡й ти ‚се по стые

со мно жи те ли n.
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Phi-функ циfl Эй ле ‡

Ни же пи ‚о ‰flт сfl ти ‰о к‡ з‡ тель ст ‚‡, с‚fl з‡н ные с phi-функ ци ей Эй ле ‡.

Те о е м‡ Q.I3. 

Ес ли p — по стое чис ло, то„ ‰‡ φ(p)= p – 1. 

До к‡ з‡ тель ст ‚о:

По сколь ку p — по стое чис ло, ‚се це лые чис л‡, мень шие, чем p, ‚з‡ им но

по стые по от но ше нию к p. 

По это му φ(p)= p – 1.

Эт‡ те о е м‡ — ч‡сть phi-функ ции Эй ле ‡.

Те о е м‡ Q.14. 

Ес ли p — по стое чис ло и e — по ло жи тель ное це лое чис ло, то„ ‰‡

φ (p) =pe – pe-1

До к‡ з‡ тель ст ‚о:

Це лые чис л‡, ко то ые не fl‚ лfl ют сfl ‚з‡ им но по сты ми с pe – (1 × p ), (2 × p)

.., (pe-1 × p). Все они це лые чис л‡ и име ют об щий ‰е ли тель p с pe. Об щее ко ли -

че ст ‚о этих це лых чи сел — pe-1. Ос т‡ль н‡fl ч‡сть це лых чи сел fl‚ лfl ет сfl ‚з‡ им но

по стой с pe.

По это му φ (p) = pe – pe-1

Те о е м‡ Q.15. 

Ес ли n — со ст‡‚ ной объ ект с ‡з ло же ни ем н‡ по стые мно жи те ли П pi 
ei, то

φ (n) = П (pi 
ei – pi 

ei–1)

До к‡ з‡ тель ст ‚о:

До к‡ з‡ тель ст ‚о б‡ зи у ет сfl н‡ ф‡к те, что φ (n) — муль ти пли к‡ ти‚ н‡fl функ -

циfl, ‚ ко то ой m и n fl‚ лfl ют сfl ‚з‡ им но по сты ми. По сколь ку эле мен ты ‚ ‡з -

ло же нии n н‡ по стые мно жи те ли ‚з‡ им но по стые, φ(П pi 
ei) = Пφ(pi 

ei).

По это му φ (n) = П (pi 
ei – pi 

ei–1)

Эт‡ те о е м‡ — обоб ще ние phi-функ ции Эй ле ‡.

М‡ л‡fl те о е м‡ Фе м‡

Ни же пи ‚о ‰flт сfl ‰‚е те о е мы, ко то ые от но сflт сfl к м‡ лой те о е ме Фе м‡.

Те о е м‡ Q.I6. 

Ес ли p — по стое чис ло и a — по ло жи тель ное це лое чис ло, ‚з‡ им но по стое

c p, то ap-1 ≡ 1 (mod p).
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До к‡ з‡ тель ст ‚о:

Мо жет быть ‰о к‡ з‡ но, что ‚ы че ты эле мен то‚ a, 2a, .., (p –1) a по мо ‰у лю p

‡‚ ны 1, 2 ..., (p – 1), но не обfl з‡ тель но ‚ том же с‡ мом по fl‰ ке.

В е зуль т‡ те a × 2a × ... × (p – l) ‡‚ но [(p – 1)]! ap-1

В е зуль т‡ те 1 × 2 × ... × (p – 1) ‡‚ но [(p – 1)]! 

Это оз н‡ ч‡ ет [(p-1)]! ap-1 ≡ [(p – l)]! (mod p),

Со к‡ щ‡fl обе сто о ны тож ‰е ст ‚‡ н‡ (p – 1)!, мы по лу ч‡ ем ap-1 ≡ 1(mod p).

Эт‡ те о е м‡ – пе ‚‡fl ‚е сиfl М‡ лой те о е мы Фе м‡.

Те о е м‡ Q.I7. 

Ес ли p — по стое чис ло и ‡ — по ло жи тель ное це лое чис ло, то ap  ≡ a (mod p).

До к‡ з‡ тель ст ‚о:

Ес ли a и p ‚з‡ им но-по стые, ис поль зуfl е зуль т‡т пе ‰ы ‰у щей те о е мы,

мы ум но ж‡ ем обе сто о ны с‡‚ не ниfl, что бы по лу чить ap ≡ a (mod p).

Ес ли p | a, то ap ≡ a ≡ 0 (mod p).

Эт‡ те о е м‡ – ‚то ‡fl ‚е сиfl те о е мы Фе м‡.

Те о е м‡ Эй ле ‡

Ни же пи ‚о ‰ит сfl ‰о к‡ з‡ тель ст ‚о о‰ ной те о е мы, с‚fl з‡н ной с пе ‚ой ‚е -

си ей те о е мы Эй ле ‡. Вто ую ‚е сию мы ‰о к‡ з‡ ли ‚ лекции 9. 

Те о е м‡ Q.18. 

Ес ли n и a fl‚ лfl ют сfl ‚з‡ им но-по сты ми, то aφ (n) ≡ 1 (mod n). 

До к‡ з‡ тель ст ‚о:

Пе‰ по ло жим, что эле мен ты ‚ Z n* – r1, r2,.., rφ (n).

Мы со з‰‡ ем ‰у „ой н‡ бо ar1, ar 2, ... , ar, arφ(n) ум но ж‡fl к‡ж ‰ый эле мент ‚

Z n* н‡ a. Мо жет быть ‰о к‡ з‡ но, что к‡ж ‰ый эле мент ‚ этом но ‚ом н‡ бо е fl‚ -

лfl ет сfl кон „у энт ным эле мен ту ‚ Zn* (не обfl з‡ тель но ‚ том же с‡ мом по fl‰ ке).

Т‡ ким об ‡ зом, ar1, × ar 2, ×, ar, a × r1, r 2,.., rφ(n) (mod n)

Мы име ем aφ(n) [r1 × r2, ×.. × rφ(n)] ≡ r1 × r 2, ×... × rφ(n) (mod n)

От ку ‰‡ aφ(n) ≡ 1 (mod n).

Ос но‚ н‡fl те о е м‡ ‡иф ме ти ки

Ни же пи ‚о ‰ит сfl ч‡ с тич ное ‰о к‡ з‡ тель ст ‚о ос но‚ ной те о е мы ‡иф ме ти ки.

Те о е м‡ Q.19

Лю бое по ло жи тель ное це лое чис ло n боль ше чем 1 мо жет быть пе‰ ст‡‚ ле -

но, к‡к по из ‚е ‰е ние по стых чи сел.
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До к‡ з‡ тель ст ‚о

Мы ис поль зу ем ин ‰ук цию. Пе ‚ое ут ‚еж ‰е ние (б‡ з‡ ин ‰ук ции) n = 2, fl‚ -

лfl ет сfl по стым чис лом. Пе‰ по ло жим, что ‚се по ло жи тель ные це лые чис л‡

мень ше, чем n мо жет быть пе‰ ст‡‚ ле ны к‡к по из ‚е ‰е ние по стых чи сел. Мы

‰о к‡ жем, что n мо жет т‡к же быть пе‰ ст‡‚ ле но к‡к по из ‚е ‰е ние по стых чи сел.

Мо жет иметь ‰‚‡ слу ч‡fl: n – по стое чис ло, или n – со ст‡‚ ной объ ект. 

1. Ес ли n fl‚ лfl ет сfl по стым, оно мо жет быть пе‰ ст‡‚ ле но к‡к по из ‚е ‰е -

ние из о‰ но „о это „о по сто „о чис л‡.

2. Ес ли n – со ст‡‚ ной объ ект, то мы мо жем н‡ пи с‡ть n = a × b. По сколь ку

a и b – об‡ мень ше чем n, к‡ж ‰ое из них мо жет быть пе‰ ст‡‚ ле но к‡к

по из ‚е ‰е ние по стых чи сел со „л‡с но н‡ ше му пе‰ по ло же нию. По это -

му, n мо жет быть пе‰ ст‡‚ ле но к‡к по из ‚е ‰е ние по стых чи сел.

Эт‡ те о е м‡ — ч‡ с тич ное ‰о к‡ з‡ тель ст ‚о ос но‚ ной те о е мы ‡иф ме ти ки.

Что бы пол но стью ‰о к‡ з‡ть эту те о е му, мы ‰олж ны по к‡ з‡ть, что это по из ‚е ‰е -

ние уни к‡ль но. Но мы е ко мен ‰у ем по смо т еть пол ное ‰о к‡ з‡ тель ст ‚о ‚ кни „‡х

по те о ии чи сел. 
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Глос с‡ ий

A5/1. Член се мей ст ‚‡ A5 ши ф о‚ по то к‡, ис поль зу ет сfl ‚ Гло б‡ль ной Си с те ме По -

‰‚иж ной С‚fl зи (GSM).

AddRoundKey. В AES — опе ‡ циfl, ко то ‡fl скл‡ ‰ы ‚‡ ет сло ‚о ключ ‡ ун ‰‡ с к‡ж ‰ой

м‡ т и цей-столб цом со сто fl ниfl.

CBC-MAC. См. MAC.

CMAC (Chipper-based Message Authentication Code). Ст‡н ‰‡т ный кон толь по‰ -

лин но с ти со об ще ниfl (MAC — Message Authentication Code), ко то ый оп е -

‰е лил NIST (FIPS 113) к‡к ‡л „о итм ‡у тен ти фи к‡ ции ‰‡н ных. Ме то‰ по ‰о -

бен е жи му сцеп ле ниfl бло ко‚ ши ф о ‚‡н но „о тек с т‡.

HAVAL — ‡л „о итм хэ ши о ‚‡ ниfl пе е мен ной ‰ли ны с ‰‡й ‰ же с том со об ще ниfl

‡з ме ‡ 128, 160, 192, 224 и 256. Р‡з ме бло к‡ — 1024 би т‡.

InvMixColumns. В AES — ин ‚е сиfl опе ‡ ции MixColumns, ис поль зу ет сfl ‚ об ‡т -

ном ши ф е.

InvSubBytes. В AES — ин ‚е сиfl опе ‡ ции SubBytes, ис поль зу ет сfl пи ‰е ши ф ‡ -

ции. InvShiftRows. В AES — ин ‚е сиfl опе ‡ ции ShiftRows, ис поль зу ет сfl пи

‰е ши ф ‡ ции.

MixColumns. В AES — опе ‡ циfl, ко то ‡fl пе об ‡ зо ‚ы ‚‡ ет к‡ж ‰ый стол бец со сто -

fl ниfl к но ‚о му столб цу.

MixRows. В Whirlpool — опе ‡ циfl, по ‰об н‡fl MixColumns ‚ AES, з‡ ис клю че ни ем

то „о, что сме ши ‚‡ ют сfl сто ки ‚ме с то столб цо‚.

nonce — слу ч‡й ное чис ло.

Oakley. По то кол сме ны клю чей, ‡з ‡ бо т‡н ный Хи л‡ и О м‡ но ; это – улуч шен -

ный ме то‰ Диф фи-Хелл м‡ н‡.

P-блок (P-box). Ком по нент ‚ со ‚е мен ном блоч ном ши ф е, ко то ый пе е ме щ‡ ет

би ты.

P-блок сж‡ тиfl. P-блок с n ‚хо ‰‡ ми и m ‚ы хо ‰‡ ми, „‰е n > m .

RC4. Ои ен ти о ‚‡н ный н‡ б‡йт шиф по то к‡, спо ек ти о ‚‡н ный Ро н‡ль ‰ом Ри -

‚е с том.

Rijndael. Со ‚е мен ный блоч ный шиф, ‡з ‡ бо т‡н ный бель „ий ски ми ис сле ‰о ‚‡ -

те лfl ми Джо ном Д‡ е ме ном и Вин сен том Ри‰ж мен том и ‚ы б‡н ный NIST

к‡к Усо ‚е шен ст ‚о ‚‡н ный ст‡н ‰‡т ши ф о ‚‡ ниfl (AES).

RotWord. В AES — опе ‡ циfl, по ‰об н‡fl опе ‡ ции ShiftRows, ‡ бо т‡ ю щ‡fl толь ко с

о‰ ной сто кой сло ‚‡ ‚ по цес се ‡с ши е ниfl клю ч‡.

S-блок (S-box). Ком по нент ‚ блоч ном ши ф е, ко то ый з‡ ме нfl ет би ты н‡ ‚хо ‰е

но ‚ы ми би т‡ ми ‚ ‚ы хо ‰е.

SHA-1. SHA с бло ком 512 би то‚ и ‰‡й ‰ же с том 160 би то‚.

SHA-224. SHA с бло ком 512 би то‚ и ‰‡й ‰ же с том 224 би т‡.

SHA-256. SHA с бло ком 512 би то‚ и ‰‡й ‰ же с том 256 би то‚.

SHA-384. SHA с бло ком 1024 би то‚ и ‰‡й ‰ же с том 384 би т‡.

SHA-512. SHA с бло ком 1024 би то‚ и ‰‡й ‰ же с том 512 би то‚.

ShiftColumns. В Whirlpool — опе ‡ циfl, по ‰об н‡fl ShiftRows-пе об ‡ зо ‚‡ нию ‚

AES, з‡ ис клю че ни ем то „о, что ‚ме с то сток с‰‚и „‡ ют сfl столб цы.

ShiftRows. В AES — пе об ‡ зо ‚‡ ние, ко то ое с‰‚и „‡ ет б‡й ты.
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SubBytes. В AES — пе об ‡ зо ‚‡ ние, ко то ое ис поль зу ет т‡б ли цу, что бы по ‚е с ти

опе ‡ цию по‰ ст‡ но‚ ки б‡й то‚.

SubWord. В AES — по це ‰у ‡, по ‰об н‡fl пе об ‡ зо ‚‡ нию SubBytes, но ис поль зу е -

м‡fl толь ко с о‰ ной сто кой.

X.509. Ре ко мен ‰‡ циfl, ‡з ‡ бо т‡н н‡fl ITU и пи нfl т‡fl Ин те не том, ко то ‡fl оп е -

‰е лfl ет стук ту у се ти фи к‡ ции.

Whirlpool. Кип то „‡ фи че с к‡fl си с те м‡, ос но ‚‡н н‡fl н‡ из ме нен ном AES.

A

Абе ле ‚‡ „уп п‡ (abelian group). Ком му т‡ ти‚ н‡fl „уп п‡.

А‚‡ ий ный по то кол (Alert protocol). В SSL и TLS — по то кол, из ‚е щ‡ ю щий об

ошиб к‡х и от кло не ни flх от п‡ ‚иль ной ‡ бо ты.

А„ент ‰о сту п‡ к со об ще нию (MAA — Message Access Agent). По „‡м м‡ кли ен т‡,

ко то ‡fl н‡ к‡п ли ‚‡ ет и со х‡ нfl ет со об ще ниfl от се ‚е ‡.

А„ент поль зо ‚‡ те лfl (UA — User Agent). Ком по нент ‚ поч то ‚ой си с те ме, ко то ый

„о то ‚ит со об ще ние и эле к тон ный кон ‚ет.

А„ент ст ‚о Н‡ ци о н‡ль ной бе зо п‡с но с ти (NSA — National Security Agency) — ‡ме и -

к‡н ское ‡„ент ст ‚о, со би ‡ ю щее с‚е ‰е ниfl бе зо п‡с но с ти.

А‰ ‰и ти‚ н‡fl ин ‚е сиfl (additive inverse). В мо ‰уль ной ‡иф ме ти ке a и b ‡‰ ‰и ти‚ но

ин ‚ес ны ‰у„ ‰у „у, ес ли (b + a) mod n = 0.

А‰ ‰и ти‚ ный шиф (additive cipher). С‡ мый по стой мо но ‡л ф‡ ‚ит ный шиф, ‚ ко -

то ом к‡ж ‰ый сим ‚ол з‡ ши ф о ‚ы ‚‡ ет сfl пу тем сло же ниfl е„о зн‡ че ниfl с

клю чом.

Ак ти‚ н‡fl ‡т‡ к‡ (active attack). Ат‡ к‡, ко то ‡fl мо жет из ме нить ‰‡н ные или по ‚е -

‰ить си с те му.

Ал „о итм ‚е и фи к‡ ции (verifying algorithm). Ал „о итм, ко то ый по ‚е fl ет з‡ кон -

ность ци ф о ‚ой по‰ пи си н‡ сто о не пи ем ни к‡.

Ал „о итм ‰е ко ‰и о ‚‡ ниfl (decryption algorithm) — ‡л „о итм, ис поль зу е мый ‰лfl ‰е -

ко ‰и о ‚‡ ниfl.

Ано ним ный по то кол Диф фи-Хелл м‡ н‡ (anonymous Diffie-Hellman). Пе ‚о н‡ ч‡ль -

ный по то кол Диф фи-Хелл м‡ н‡ ‚ SSL и TLS.

Ас со ци ‡ ти‚ ность (associativity). В ‡л „е б ‡ и че с кой стук ту е, ес ли a, b и c — эле мен -

ты ос но‚ но „о н‡ бо ‡ и • обо зн‡ ч‡ ет о‰ ну из опе ‡ ций, с‚ой ст ‚о ‡с со ци ‡ -

ти‚ но с ти „‡ ‡н ти у ет, что (a • b) • c = a • (b • c).

Ал „е б ‡ и че с к‡fl стук ту ‡ (algebraic structure). Стук ту ‡, со сто fl щ‡fl из з‡ ‡ нее оп -

е ‰е лен но „о н‡ бо ‡ опе ‡ ций и эле мен то‚. Пи ме ы ‡л „е б ‡ и че с ких стук -

ту — „уп пы, коль ц‡ и по лfl.

Ал „о итм ‰е ко ‰и о ‚‡ ниfl (decryption algorithm) — ‡л „о итм, ис поль зу е мый ‰лfl ‰е -

ко ‰и о ‚‡ ниfl.

Ал „о итм бе зо п‡с но „о хэ ши о ‚‡ ниfl (SHA — Secure Hash Algorithm) — fl‰ ст‡н ‰‡ -

то‚ хэш-функ ции, ‡з ‡ бо т‡н ных NIST. Был из ‰‡н к‡к FIPS 180. Он ‚ ос -

но‚ ном б‡ зи у ет сfl н‡ MD5.

Ал „о итм ‚оз ‚е ‰е ниfl ‚ к‚‡ ‰ ‡т и ум но же ниfl (square-and-multiply algorithm). Бы -

с т ый ме то‰ ‚оз ‚е ‰е ниfl ‚ сте пень, ‚ ко то ом ис поль зу ют сfl ‰‚е опе ‡ -

ции — ‚оз ‚е ‰е ние ‚ к‚‡ ‰ ‡т и ум но же ние — ‚ме с то о‰ ной опе ‡ ции ум -

но же ниfl.
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Ан‡ лиз т‡ фи к‡ (traffic analysis). Тип ‡т‡ ки кон фи ‰ен ци ‡ль но с ти, ‚ ко то ой н‡ п‡ -

‰‡ ю щий по лу ч‡ ет не ко то ую ин фо м‡ цию, кон то ли уfl се те ‚ой т‡ фик.

Ат‡ к‡ ‡н‡ ли зом ‚е ме ни (timing attack). Ат‡ к‡ RSA, ос но ‚‡н н‡fl н‡ бы с т ом по к‡ -

з‡ тель ном ‡л „о ит ме. Ат‡ к‡ ис поль зу ет ф‡кт, что ‚е мfl, ко то ое те бу ет сfl

н‡ к‡ж ‰ую ите ‡ цию, боль ше, ес ли бит ‡ ‚ен 1.

Ат‡ к‡ ‡н‡ ли зом мощ но с ти (power attack). В RSA — ‡т‡ к‡, по ‰об н‡fl ‡т‡ ке ‡н‡ ли зом

‚е ме ни, пи ко то ой ис поль зу ет сfl из ме е ние мощ но с ти ‚ те че ние по цес -

с‡ ‰е ши ф о ‚‡ ниfl.

Ат‡ к‡ ‚ос по из ‚е ‰е ниfl (replay attack). См. пе е и„ ы ‚‡ ние.

Ат‡ к‡ „у бой си лы (brute-force attack). Тип ‡т‡ ки, пи ко то ой н‡ п‡ ‰‡ ю щий по бу -

ет ис поль зо ‚‡ть ‚се ‚оз мож ные клю чи, что бы н‡й ти ключ ши ф ‡.

Ат‡ к‡ зн‡ ниfl ис хо‰ но „о тек с т‡ (known-plaintext attack). Ат‡ к‡, пи ко то ой н‡ п‡ ‰‡ -

ю щий ис поль зу ет н‡ бо из ‚е ст ных ис хо‰ ных тек с то‚ и их со от ‚ет ст ‚у ю щих

з‡ ши ф о ‚‡н ных тек с то‚, что бы н‡й ти ключ ши ф ‡.

Ат‡ к‡ ко от ко „о блок но т‡ (short-pad attack). Ат‡ к‡ RSА, пи ко то ой зло умы ш лен -

ник мо жет н‡й ти ис хо‰ ный текст, ес ли он име ет ‰‚‡ эк земп лfl ‡ со от ‚ет ст -

‚у ю щих з‡ ши ф о ‚‡н ных тек с то‚, к‡ж ‰ый из ко то ых со з‰‡н с ‡з лич ным

ко от ким з‡ пол не ни ем.

Ат‡ к‡ ко от ко „о со об ще ниfl (short-message attack). Ат‡ к‡ RSА, пи ко то ой н‡ п‡ -

‰‡‚ ший зн‡ ет н‡ бо ‚оз мож ных ис хо‰ ных тек с то‚ и з‡ ши ф о ‚ы ‚‡ ет их т‡к,

что бы н‡й ти эк ‚и ‚‡ лент пе е х‚‡ чен но „о з‡ ши ф о ‚‡н но „о тек с т‡.

Ат‡ к‡ м‡ ло „о зн‡ че ниfl клю ч‡ ‰е ши ф ‡ ции (low-private-exponent attack). В RSA —

‡т‡ к‡, ко то ‡fl мо жет быть н‡ ч‡ т‡, ес ли кон кет ный об ‡ зец клю ч‡ име ет

м‡ лое зн‡ че ние.

Ат‡ к‡ н‡ не скы тое со об ще ние (unconcealed message attack). Ат‡ к‡ RSA, ос но ‚‡н н‡fl

н‡ от но ше ни flх пе е ст‡ но‚ ки меж ‰у ис хо‰ ным тек с том и з‡ ши ф о ‚‡н ным

тек с том; не скы тое со об ще ние — это со об ще ние, ко то ое пи ши ф о ‚‡ нии

‚ос по из ‚о ‰ит с‡ мо се бfl.

Ат‡ к‡ н‡ се к ет ную ин фо м‡ цию (security attacks). Ат‡ ки, у„ о ж‡ ю щие це лflм бе зо -

п‡с но с ти.

Ат‡ к‡ пе е ‰‡ чи по це поч ке. См. ‡т‡ к‡ «по се‰ ни к‡». 

Ат‡ к‡ по те о е ме Ку пе сми т‡ (Coppersmith’s theorem attack). Тип ‡т‡ ки RSA, ко то -

‡fl мо жет быть пе‰ пи нfl т‡, ес ли зн‡ че ние по к‡ з‡ те лfl сте пе ни клю ч‡ ши -

ф о ‚‡ ниfl — м‡ лень кое.

Ат‡ к‡ с‚е ‰е ниfl к се е ‰и не (meet-in-the-middle attack). В ‰‚ой ной ши ф о‚ ке — ‡т‡ -

к‡, ко„ ‰‡ пы т‡ ют сfl н‡й ти ис хо‰ ный текст и з‡ ши ф о ‚‡н ный текст; пи этом

счи т‡ ют, что ши ф о ‚‡ ние пе ‚о „о и ‰е ши ф о ‚‡ ние ‚то о „о со ‰е жит ‡н‡ -

ло „ич ные опе ‡ ции.

Ат‡ к‡ с ‚ы бо кой з‡ ши ф о ‚‡н но „о тек с т‡ (chosen-ciphertext attack). Тип ‡т‡ ки, пи

ко то ой по ти‚ ник пе е х‚‡ ты ‚‡ ет н‡ бо з‡ ши ф о ‚‡н ных тек с то‚ и н‡ хо ‰ит

со от ‚ет ст ‚у ю щие ис хо‰ ные тек с ты. З‡ тем он ‡н‡ ли зи у ет п‡ ы з‡ ши ф о -

‚‡н но „о тек с т‡ / ис хо‰ ных тек с то‚, что бы н‡й ти ключ ши ф ‡.

Ат‡ к‡ по ‚ы б‡н но му со об ще нию (chosen-message attack). Ат‡ к‡, пи ко то ой н‡ п‡ -

‰‡‚ ший к‡ ким-то спо со бом з‡ ст‡ ‚ил Али су по‰ пи с‡ть о‰ но или бо лее со об -

ще ний. Н‡ п‡ ‰‡‚ ший поз же со з‰‡ ет ‰у „ое со об ще ние, с со ‰е ж‡ ни ем, ко то -

ое он хо чет пе е ‰‡ть, и по‰ ст‡‚ лfl ет н‡ нем по‰ пись Али сы.
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Ат‡ к‡ по об ‡з цу (pattern attack). Ат‡ к‡ ши ф ‡ н‡ т‡нс по зи цию, пи ко то ой ис -

поль зу ют сfl по ‚то ные об ‡з цы, со з‰‡н ные ‚ з‡ ши ф о ‚‡н ном тек с те.

Ат‡ к‡ пи из ‚е ст ном со об ще нии (known-message attack). Ат‡ к‡ ци ф о ‚ой по‰ пи си,

пи ко то ой н‡ п‡ ‰‡‚ ший име ет ‰о ступ к о‰ ной или бо лее п‡ ‡м по‰ пи сей

со об ще ниfl.

Ат‡ к‡ с ‚ы бо кой ис хо‰ но „о тек с т‡ (chosen-plaintext attack). Тип ‡т‡ ки, пи ко то ой

по ти‚ ник пе е х‚‡ ты ‚‡ ет н‡ бо ис хо‰ ных тек с то‚ и н‡ хо ‰ит со от ‚ет ст ‚у ю -

щие з‡ ши ф о ‚‡н ные тек с ты. З‡ тем он ‡н‡ ли зи у ет п‡ ы ис хо‰ но „о тек с т‡ /

з‡ ши ф о ‚‡н но „о тек с т‡, что бы н‡й ти ключ ши ф ‡.

Ат‡ к‡ с‚fl з‡н но „о со об ще ниfl (related message attack). Ат‡ к‡ RSA, пи ко то ой ‰‚‡

с‚fl з‡н ных з‡ ши ф о ‚‡н ных тек с т‡ ис поль зу ют сfl, что бы н‡й ти ‰‚‡ с‚fl з‡н -

ных ис хо‰ ных тек с т‡, ко„ ‰‡ от кы тый ключ име ет м‡ лую ‰ли ну. Об н‡ у же -

н‡ Ф‡н к ли ном Рей те ом.

Ат‡ к‡ сло ‚‡ fl (dictionary attack). Ат‡ к‡, пи ко то ой зло умы ш лен ник ин те е су ет -

сfl об н‡ у же ни ем толь ко п‡ о лfl не з‡ ‚и си мо от поль зо ‚‡ тель ско „о ID.

Ат‡ к‡ от к‡ з‡ ‚ об слу жи ‚‡ нии (denial of service). Е‰ин ст ‚ен н‡fl цель ‡т‡ ки — „о то‚ -

ность си с те мы. Ат‡ к‡ мо жет з‡ ме‰ лить или пе ‚‡ть ‡ бо ту си с те мы.

Ат‡ к‡ «по се‰ ни к‡» (man-in-the-middle attack). Ат‡ к‡ по то ко л‡ Диф фи-Хелл м‡ н‡,

‚ ко то ый н‡ п‡ ‰‡ ю щий ‚‚о ‰ит ‚ з‡ блуж ‰е ние ‰‚е сто о ны, ‚о ‚ле чен ные ‚

об мен по по то ко лу, со з‰‡ ‚‡fl ‰‚‡ клю ч‡ се ‡н с‡: о‰ин меж ‰у пе ‚ой сто о -

ной и н‡ п‡ ‰‡ ю щим, ‡ ‰у „ой — меж ‰у н‡ п‡ ‰‡ ю щим и ‚то ой сто о ной.

Ат‡ к‡ толь ко з‡ ши ф о ‚‡н но „о тек с т‡ (ciphertext-only attack). Тип ‡т‡ ки, ‚ ко то ой

зло умы ш лен ник име ет ‰лfl ‡н‡ ли з‡ толь ко пе е х‚‡ чен ный з‡ ши ф о ‚‡н ный

текст.

Ат‡ к‡ толь ко н‡ ключ (key-only attack) — ‡т‡ к‡ ци ф о ‚ой по‰ пи си, ‚ ко то ой н‡ п‡ -

‰‡ ю щий име ет ‰о ступ толь ко к от кы то му клю чу.

Ат‡ к‡ ши о ко ‚е щ‡ тель ной ‡с сыл ки (broadcast attack). Тип ‡т‡ ки н‡ RSA, ко то ‡fl

мо жет быть н‡ ч‡ т‡, ес ли о‰ин объ ект пе е ‰‡ ет о‰ но и то же м‡ лень кое со об -

ще ние „уп пе по лу ч‡ те лей с о‰ ним и тем же с‡ мым низ ким уо‚ нем ши ф о -

‚‡ ниfl.

Ат‡ к‡ цик ли че с ко „о по ‚то е ниfl (cycling attack). Тип ‡т‡ ки н‡ RSА, ко то ‡fl ис поль -

зу ет тот ф‡кт, что з‡ ши ф о ‚‡н ный текст — пе е ст‡ но‚ к‡ ис хо‰ но „о тек с т‡,

и не пе ы‚ ное ши ф о ‚‡ ние з‡ ши ф о ‚‡н но „о тек с т‡ ‚ ко неч ном сче те з‡ -

к‡н чи ‚‡ ет сfl ис хо‰ ным тек с том.

Ау тен ти фи к‡ циfl (authentication). Служ б‡ бе зо п‡с но с ти, ко то ‡fl по ‚е fl ет н‡ ‰у -

„ом кон це ли нии и‰ен ти фи к‡ ци он ный ко‰ уч‡ ст ни к‡ об ме н‡.

Ау тен ти фи к‡ циfl н‡ ос но ‚е п‡ о лfl (password-based authentication) — с‡ мый по стой

и с‡ мый ст‡ ый ме то‰ ‡у тен ти фи к‡ ции объ ек т‡, ‚ ко то ом п‡ оль ис поль зу -

ет сfl, что бы и‰ен ти фи ци о ‚‡ть пе тен ‰ен т‡.

Ау тен ти фи к‡ циfl со об ще ниfl (message authentication). До к‡ з‡ тель ст ‚о по‰ лин но с ти

пе е ‰‡т чи к‡ без ус т‡ но‚ ле ниfl со е‰и не ниfl.

Ау тен ти фи к‡ ци он ный об мен (authentication exchange). Ме х‡ низм бе зо п‡с но с ти, ‚

ко то ом ‰‚‡ объ ек т‡ об ме ни ‚‡ ют сfl н‡ бо ом со об ще ний, что бы ‰о к‡ з‡ть

‰у„ ‰у „у по‰ лин ность с‚о ей и‰ент фи к‡ ции.

Ау тен ти фи к‡ циfl объ ек т‡ (entity authentication). Ме то ‰и к‡, пе‰ н‡з н‡ чен н‡fl обес -

пе чи ‚‡ть о‰ ной сто о не ‰о к‡ з‡ тель ст ‚о по‰ лин но с ти и‰ен ти фи к‡ то ‡ ‰у -
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„ой сто о ны. Объ ект — по‰ лин ность и‰ен ти фи к‡ то ‡, ко то ‡fl ‰олж н‡ быть

‰о к‡ з‡ н‡, — н‡ зы ‚‡ ет сfl пе тен ‰ен том; сто о н‡, ко то ‡fl пы т‡ ет сfl по ‚е -

ить и‰ен ти фи к‡ то пе тен ‰ен т‡, н‡ зы ‚‡ ет сfl ‚е и фи к‡ то ом.

Ау тен ти фи к‡ циfl с по мо щью ‚ы зо ‚‡-от ‚е т‡ (challenge-response authentication). Ме то‰

‡у тен ти фи к‡ ции, ‚ ко то ом пе тен ‰ент ‰о к‡ зы ‚‡ ет, что он зн‡ ет се к ет, не

по сы л‡fl е„о.

Аф фин ный шиф (affine cipher) — шиф, ко то ый объ е ‰и нfl ет ‡‰ ‰и ти‚ ные и муль -

ти пли к‡ ти‚ ные ши ф ы.

Б

Б‡йт (byte). Гуп п‡ из ‚ось ми би то‚, он‡ же ок тет.

Б‡ з‡ ‰‡н ных ус лу„ обес пе че ниfl бе зо п‡с но с ти (SAD — Security Association Database).

Д‚ух ме н‡fl т‡б ли ц‡, „‰е к‡ж ‰‡fl сто к‡ оп е ‰е лfl ет о‰и ноч ные ус лу „и обес -

пе че ниfl бе зо п‡с но с ти (SA).

Бе зо п‡с ность т‡нс пот но „о уо‚ нfl (TLS — Transport Layer Security). Ве сиfl IETF

по то ко л‡ SSL.

Бе зо п‡с ный ме х‡ низм сме ны клю чей (SKEME — Secure Key Exchange Mechanism).

По то кол, ‡з ‡ бо т‡н ный ‰лfl сме ны клю чей, ко то ый ис поль зу ет от кы -

тый ключ ‰лfl ши ф о ‚‡ ниfl объ ек то‚ ‡у тен ти фи к‡ ции.

Бе зо п‡с ное/мно „о це ле ‚ое ‡с ши е ние поч ты (S/MIME — Secure/Multipurpose

Internet Mail Extension). Р‡с ши е ние к MIME, со з‰‡ ‚‡ лось ‰лfl обес пе че ниfl

бе зо п‡с но с ти эле к тон ной поч ты.

Бес ко неч н‡fl „уп п‡ (infinite group). Гуп п‡ с бес ко неч ным чис лом эле мен то‚.

Бес спо ные по‰ пи си (undeniable signatures). Схе м‡ по‰ пи си с те мfl ком по нен т‡ ми:

‡л „о итм по‰ пи с‡ ниfl, по то кол по ‚е ки и по то кол от и ц‡ ниfl. 

Би лет (ticket). З‡ ши ф о ‚‡н ное со об ще ние, пе‰ н‡з н‡ чен ное ‰лfl объ ек т‡ B, но

по сл‡н ное объ ек ту A ‰лfl ‰о ст‡‚ ки. 

Би н‡ н‡fl опе ‡ циfl (binary operation). Опе ‡ циfl, ко то ‡fl име ет ‰‚‡ си„ н‡ л‡ н‡ ‚хо -

‰е и со з‰‡ ет о‰ин си„ н‡л н‡ ‚ы хо ‰е.

Би о ме т иfl (biometrics). Из ме е ние фи зи о ло „и че с ких или по ‚е ‰ен че с ких осо бен -

но с тей, ко то ые и‰ен ти фи ци у ют че ло ‚е к‡.

Бит (bit) — ‰‚о ич н‡fl ци ф ‡ со зн‡ че ни ем 0 или 1.

Блок (block). Гуп п‡ би то‚, об ‡ б‡ ты ‚‡ е м‡fl к‡к о‰ин мо ‰уль.

Блок нот ‚ы ‚о ‰‡ (opad — output pad). Вто ое з‡ пол не ние, ис поль зу е мое ‚ ‡л „о ит -

ме HMAC.

Блоч ный шиф (block cipher) — тип ши ф ‡, ‚ ко то ом бло ки ис хо‰ но „о тек с т‡ з‡ -

ши ф о ‚‡ ны по о‰ но му с ис поль зо ‚‡ ни ем о‰ но „о и то „о же клю ч‡ ши ф ‡.

В 

Вз‡ им но по стые (relatively prime). Д‚‡ це лых чис л‡ н‡ зы ‚‡ ют сfl ‚з‡ им но по сты -

ми, ес ли их н‡ и боль ший об щий ‰е ли тель — 1.

Вло жен ное со об ще ние с ко ‰ом ‡у тен ти фи к‡ ции (nested MAC). MAC с ‰‚у мfl ш‡ „‡ ми.

Вме ш‡ тель ст ‚о (snooping). Не п‡ ‚о моч ный ‰о ступ к кон фи ‰ен ци ‡ль ной ин фо -

м‡ ции. Ат‡ к‡ це ли кон фи ‰ен ци ‡ль но с ти ‚ ин фо м‡ ци он ной бе зо п‡с но с ти.

Внеш нflfl об ‡т н‡fl с‚flзь е жим (OFB — Output FeedBack) — е жим ‡ бо ты, по ‰об -

ный CFB (Cipher FeedBack), но з‰есь е „ист с‰‚и „‡ мо ‰и фи ци у ет сfl пе -

‰ы ‰у щим r-би то ‚ым клю чом.
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Воз мож но сл‡ бые клю чи (possible weak keys). Н‡ бо 48 клю чей ‚ DES, „‰е к‡ж ‰ый

ключ со з‰‡ ет толь ко че ты е ‡з лич ных клю ч‡ ‡ ун ‰‡.

Вхо‰ ной блок нот (ipad-input pad). Пе ‚ое з‡ пол не ние, ис поль зу е мое ‚ ‡л „о ит ме

HMAC.

Вы бо оч н‡fl по‰ ‰ел к‡ (selective forgery) — тип по‰ ‰ел ки, ‚ ко то ой по‰ ‰е лы ‚‡ ю -

щий спо со бен по‰ ‰е л‡ть по‰ пись пе е ‰‡т чи к‡ н‡ со об ще нии с со ‰е ж‡ ни -

ем, ‚ы бо оч но ‚ст‡‚ лен ным с‡ мим по‰ ‰е лы ‚‡ ю щим.

Вы чет (residue). Ос т‡ ток.

Г 

Ге не ‡ то клю чей (key generator). Ал „о итм, ко то ый со з‰‡ ет клю чи ‡ ун ‰‡ из

клю ч‡ ши ф ‡.

Ге не и о ‚‡ ние клю чей ‡ ун ‰‡ (round-keys generation). В со ‚е мен ном блоч ном ши -

ф е — по цесс, ко то ый со з‰‡ ет клю чи ‡ ун ‰‡ из клю ч‡ ши ф ‡.

Гл‡‚ ный се к ет ный ко‰ (master secret). В SSL — 48-б‡й то ‚ый се к ет ный ко‰, со -

з‰‡н ный из пе‰ ‚‡ и тель но „о „л‡‚ но „о се к ет но „о ко ‰‡.

Го то‚ ность (availability). Ком по нент ин фо м‡ ци он ной бе зо п‡с но с ти, ко то ый те -

бу ет, что бы ин фо м‡ циfl, со з‰‡н н‡fl и со х‡ нен н‡fl о „‡ ни з‡ ци ей, бы л‡ ‰о -

ступ н‡ ‡з е шен ным объ ек т‡м.

Гуп п‡ (group). Ал „е б ‡ и че с к‡fl стук ту ‡ с толь ко о‰ ной би н‡ ной опе ‡ ци ей, ко -

то ‡fl у‰о‚ ле т‚о fl ет че ты ем с‚ой ст ‚‡м: з‡ мк ну то с ти, ‡с со ци ‡ ти‚ но с ти, су -

ще ст ‚о ‚‡ нию тож ‰е ст ‚ен но с ти и су ще ст ‚о ‚‡ нию ин ‚е сии.

Гуп п‡ ин же не ной по‰ ‰еж ки се ти Ин те нет (IETF — Internet Engineering Task

Force). Гуп п‡ спе ци ‡ ли с то‚, ‡ бо т‡ ю щ‡fl н‡‰ ‡з ‡ бот кой и ‡з ‚и ти ем н‡ -

бо ‡ по то ко л‡ TCP/IP и Internet.

Гуп п‡ пе е ст‡ но‚ ки (permutation group). Гуп п‡, ‚ ко то ой н‡ бо эле мен то‚ fl‚ лfl -

ет сfl ‚се ми пе е ст‡ но‚ к‡ ми эле мен то‚. 

Д

Д‡й ‰ жест со об ще ниfl (message digest). Сто к‡ фик си о ‚‡н ной ‰ли ны, со з‰‡н н‡fl

пи пи ме не нии хэш-функ ции к со об ще нию.

Д‡й ‰ жест со об ще ниfl (MD — Message Digest). Н‡ бо не сколь ких ‡л „о ит мо‚ хэ ши -

о ‚‡ ниfl, ‡з ‡ бо т‡н ных Ро ном Ри ‚е с том и обо зн‡ ч‡ е мых к‡к MD2, MD4 и

MD5.

Д‡й ‰ жест со об ще ниfl оцен ки стой ко с ти пи ми ти ‚о‚ це ло ст но с ти (RACE RIPMED —

RACE Integrity Primitives Evaluation Message Digest). Ал „о итм хэ ши о ‚‡ ниfl с

не сколь ки ми ‚е си fl ми, ‡з ‡ бо т‡н ный о „‡ ни з‡ ци ей RACE.

Д‚у к‡т ный DES (2DES — double DES). Ал „о итм ши ф о ‚‡ ниfl, ко то ый ис поль -

зу ет ‰‚‡ эк земп лfl ‡ ши ф о‚ ‰лfl ши ф о ‚‡ ниfl и ‰‚‡ эк земп лfl ‡ об ‡т ных

ши ф о‚ ‰лfl ‰е ши ф о ‚‡ ниfl.

Де ли мость (divisibility). Ес ли a и b — це лые чис л‡ и a ≠ 0, мы „о ‚о им, что a ‰е лит

b, ес ли есть це лое чис ло k, т‡ кое, что b = k × a.

Де ко ‰и о ‚‡ ние (decoding). Этот те мин име ет мно „о оп е ‰е ле ний. В этой кни „е

по‰ ‡ зу ме ‚‡ ет сfl о‰ но из зн‡ че ний: пе об ‡ зо ‚‡ ние n-би то ‚о „о це ло „о чис -

л‡ ‚ 2n-‡з fl‰ ную сто ку с е‰ин ст ‚ен ной е‰и ни цей. По ло же ние этой е‰ин -

ст ‚ен ной е‰и ни цы со от ‚ет ст ‚у ет зн‡ че нию це ло „о чис л‡.
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Де те ми н‡нт (determinant). Ск‡ лfl ное зн‡ че ние, оп е ‰е лен ное ‰лfl к‚‡ ‰ ‡т ной м‡ -

т и цы. М‡ т и ц‡ об ‡ ти м‡, ес ли ее ‰е те ми н‡нт fl‚ лfl ет сfl от лич ным от ну лfl.

Де ши ф о ‚‡ ние (decryption). Пе об ‡ зо ‚‡ ние з‡ ши ф о ‚‡н но „о тек с т‡, что бы со -

з‰‡ть пе ‚о н‡ ч‡ль ный ис хо‰ ный текст.

Дис кет ный ло „‡ ифм (discrete loatithm). Це лое чис ло d н‡ зы ‚‡ ет сfl ‰ис кет ным ло -

„‡ иф мом a по ос но ‚‡ нию r , ес ли rd ≡ a (mod n), „‰е r — пе ‚о об ‡з ный ко -

ень n и a и n — ‚з‡ им но по стые.

Дис ти бу ти‚ ность (distributivity). В ‡л „е б ‡ и че с кой стук ту е с ‰‚у мfl опе ‡ ци fl ми

и • ‰ис ти бу ти‚ ность • оз н‡ ч‡ ет, что ‰лfl ‚сех a, b и c — эле мен то‚ ос -

но‚ но „о н‡ бо ‡, — мы име ем a (b • c) = (a b) • (a c) и (a • b) c = (a

c) • (b c).

Диф фе ен ци ‡ль ный кип то ‡ н‡ лиз (differential cryptanalysis). Тип ‡т‡ ки с ‚ы бо кой

ис хо‰ но „о тек с т‡, ‚‚е ‰ен ный Би х‡ мом (Biham) и Ш‡ ми ом (Shamir), ис -

поль зу ю щий ‰иф фе ен ци ‡ль ный по ф‡йл S-бло ко‚, что бы н‡ п‡сть н‡ со -

ст‡‚ ной шиф.

До мен ‰‡й ‰ же с т‡ со об ще ниfl (message digest domain). Н‡ бо ‚оз мож ных е зуль т‡ то‚

функ ции кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl.

До ‚е ен ность (notarization). Ме х‡ низм бе зо п‡с но с ти, пи ко то ом о‰ н‡ ч‡сть со -

об ще ст ‚‡ ‚ы би ‡ ет те тью ‰о ‚е ен ную сто о ну ‰лfl уп ‡‚ ле ниfl с‚fl зью меж -

‰у ‰‚у мfl объ ек т‡ ми.

До пол не ние клю ч‡ (key complement). Сто к‡, по лу чен н‡fl ин ‚е си ей к‡ж ‰о „о би т‡

‚ клю че.

Е

Е‚ к ли ‰о‚ ‡л „о итм (Euclidean’s algorithm) — ‡л „о итм н‡ хож ‰е ниfl н‡ и боль ше „о

об ще „о ‰е ли те лfl ‰‚ух по ло жи тель ных це лых чи сел.

З

З‡ „о ло ‚ок ‡у тен ти фи к‡ ции (AH — Authentication Header). По то кол ‚ IPSec, ко то -

ый обес пе чи ‚‡ ет це ло ст ность со об ще ниfl и ‡у тен ти фи к‡ цию.

З‡ мк ну тость (closure). В ‡л „е б ‡ и че с кой стук ту е, ес ли a и b — эле мен ты ос но‚ -

но „о н‡ бо ‡ и • обо зн‡ ч‡ ет о‰ ну из опе ‡ ций, с‚ой ст ‚о з‡ мк ну то с ти „‡ ‡н -

ти у ет, что c = a • b — т‡к же член это „о н‡ бо ‡.

З‡ пол не ние т‡ фи к‡ (traffic padding). Ме х‡ низм бе зо п‡с но с ти, ‚ ко то ом ‚ т‡ фик

‚ст‡‚ ле ны не ко то ые фик ти‚ ные ‰‡н ные, что бы со ‚‡ть ‡т‡ ку ‡н‡ ли з‡ т‡ фи к‡.

З‡ со fl ю щ‡fl ‡т‡ к‡ (clogging attack). Тип ‡т‡ ки ‚ ме то ‰е Диф фи-Хелл м‡ н‡, ‚ ко то -

ой зло умы ш лен ник мо жет пе е ‰‡ть мно „о по лу клю чей о‰ ной из сто он,

си му ли уfl, что они — от ‡з лич ных ис точ ни ко‚. Ат‡ к‡ мо жет ‚ ко неч ном

сче те кон чить сfl от к‡ зом ‚ об слу жи ‚‡ нии.

З‡ ши ф о ‚‡н ный текст (ciphertext). Со об ще ние по сле то „о, к‡к оно бы ло з‡ ши ф о -

‚‡ но.

И

И‰е ‡ль н‡fl пfl м‡fl бе зо п‡с ность (PFS — Perfect Forward Security). С‚ой ст ‚о кип то -

„‡ фи че с кой си с те мы, пи ко то ой ‡с кы тие к‡ ко „о-то ‡с пек т‡ се к ет но -

с ти не ст‡ ‚ит по‰ у„ о зу бе зо п‡с ность бу ‰у щей с‚fl зи.
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Ин ф‡ ст ук ту ‡ от кы то „о клю ч‡ (PKI — Public-Key Infrastructure). Мо ‰ель ‰лfl со -

з‰‡ ниfl и ‡с пе ‰е ле ниfl се ти фи к‡ то‚, ос но ‚‡н н‡fl н‡ X.509.

Ими т‡ циfl ис точ ни к‡ (masquerading). Тип ‡т‡ ки н‡ це ло ст ность ин фо м‡ ции, ‚ ко -

то ой н‡ п‡ ‰‡ ю щий ‚ы ‰‡ ет се бfl з‡ ко „о-то ‰у „о „о. 

Ин те нет-по то кол ши ф о ‚‡ ниfl и и‰ен ти фи к‡ ции (IKE — Internet Key Exchange). По -

то кол, пе‰ н‡з н‡ чен ный ‰лfl со з‰‡ ниfl ус лу„ обес пе че ниfl бе зо п‡с но с ти ‚ IPSec.

Ис клю че ние от к‡ з‡ от со об ще ниfl (nonrepudiation). Ус лу „‡ бе зо п‡с но с ти, ко то ‡fl з‡ -

щи щ‡ ет по ти‚ ‡т‡ ки от к‡ з‡ от со об ще ниfl ли бо пе е ‰‡т чи к‡, ли бо пи ем -

ни к‡ ‰‡н ных.

Ис пы т‡ ние н‡ ‰е ли мость (divisibility test). С‡ мый эле мен т‡ ный ‰е те ми ни о ‚‡н -

ный ме то‰ ‰лfl по ‚е ки по сто ты чи сел, ‚ ко то ом чис ло объ fl‚ лfl ет сfl по -

стым, ес ли оно не ‰е лит сfl н‡ ‚се чис л‡, мень шие, чем √n.

Ис пы т‡ ние по сто ты чи сел (primality test). Де те ми ни о ‚‡н ный или ‚е о flт но ст -

ный ‡л „о итм, ко то ый оп е ‰е лfl ет, fl‚ лfl ет сfl ли по ло жи тель ное це лое чис -

ло по стым чис лом.

Ис хо‰ ный текст (plaintext) — со об ще ние пе е‰ ши ф о ‚‡ ни ем или по сле хе ши ф о -

‚‡ ниfl.

Ите ‡ ти‚ н‡fl кип то „‡ фи че с к‡fl хэш-функ циfl (iterated cryptographic hash function).

Хэш-функ циfl, ‚ ко то ой функ циfl фик си о ‚‡н но „о ‡з ме ‡ со з‰‡ ет сfl и ис -

поль зу ет сfl не об хо ‰и мое ко ли че ст ‚о ‡з.

К

К‚‡ ‰ ‡ тич ный ‚ы чет (QR — Quadratic Residue). Ко эф фи ци ент ‚ у‡‚ не нии x2 = a

(mod p), „‰е у‡‚ не ние име ет ‰‚‡ е ше ниfl.

К‚‡ ‰ ‡ тич ный не ‚ы чет (QNR — Quadratic NonResidue). Ко эф фи ци ент ‚ у‡‚ не нии

x2 = a (mod p), „‰е у‡‚ не ние не име ет е ше ниfl.

К‚‡ ‰ ‡ тич ное с‡‚ не ние (quadratic congruence). Кон „у энт ное у‡‚ не ние фо мы

ax2 + bx + c = 0 (mod n).

К‚‡ ‰ ‡т н‡fl м‡ т и ц‡ (square matrix). М‡ т и ц‡, у ко то ой чис ло сток ‡‚ но чис лу

столб цо‚.

Ки т‡й ск‡fl те о е м‡ об ос т‡т к‡х (CRT — Chinese Remainder Theorem). Те о е м‡, ‚ ко -

то ой ‰о к‡ зы ‚‡ ет сfl, что су ще ст ‚у ет уни к‡ль ное е ше ние к н‡ бо у кон „у -

энт ных у‡‚ не ний с о‰ ной пе е мен ной, ес ли мо ‰у ли ‚з‡ им но по стые.

Ключ (key). Н‡ бо зн‡ че ний, ко то ые пи ме нfl ют сfl ‚ ‡л „о ит ме ‰лfl ши ф о ‚‡ -

ниfl/‰е ши ф о ‚‡ ниfl.

Ключ се ‡н с‡ (session key) — се к ет ный о‰ но ‡ зо ‚ый ключ меж ‰у ‰‚у мfl сто о н‡ ми.

Ключ с‰‚и „‡ (shift cipher). Тип ‡‰ ‰и ти‚ но „о ши ф ‡, ‚ ко то ом ключ оп е ‰е лfl ет

сме ще ние сим ‚о ло‚ к кон цу ‡л ф‡ ‚и т‡.

Ко‰ ‡у тен ти фи к‡ ции со об ще ниfl (MAC — Message Authentication Code). Ко‰, ко то -

ый ‚клю ч‡ ет ин фо м‡ цию ‰лfl обес пе че ниfl бе зо п‡с но с ти меж ‰у ‰‚у мfl

сто о н‡ ми.

Ко‰ ‡у тен ти фи к‡ ции со об ще ниfl, ос но ‚‡н ный н‡ хе ши о ‚‡ нии (HMAC — Hash-

Based Message Authentication Code). Ст‡н ‰‡т, ‚ы ‡ бо т‡н ный NIST (FIPS198)

‰лfl ‚ло жен но „о MAC.

Ко ‰и о ‚‡ ние (encoding). Этот те мин име ет мно „о оп е ‰е ле ний. В этой кни „е пи -

нfl то о‰ но из зн‡ че ний: пе об ‡ зо ‚‡ ние 2n-‡з fl‰ ной сто ки с е‰ин ст ‚ен -
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ной е‰и ни цей (1) к це ло му n-би то ‚о му чис лу. По зи циfl е‰ин ст ‚ен ной е‰и -

ни цы (1) оп е ‰е лfl ет зн‡ че ние це ло „о чис л‡.

Ко ‰и о ‚‡ ние Radix64 (Radix 64 encoding). Си с те м‡ ко ‰и о ‚‡ ниfl, ‚ ко то ой ‰‚о ич -

ные ‰‡н ные ‡з ‰е ле ны н‡ бло ки по 24 би т‡. К‡ж ‰ый блок ‡з ‰е лен з‡ тем н‡

че ты е сек ции н‡ 6 би то‚. К‡ж ‰‡fl сек циfl из 6 би то‚ ин те пе ти у ет сfl к‡к

о‰ин сим ‚ол ‚ си с те ме — о„ ‡ ни чен н‡fl пе ч‡т н‡fl сто к‡.

Кое-что из ‚е ст ное (something known). Се к ет н‡fl ин фо м‡ циfl, из ‚е ст н‡fl толь ко

пе тен ‰ен ту, ко то ‡fl мо жет быть по ‚е е н‡ ‚е и фи к‡ то ом ‰лfl ‡у тен ти фи -

к‡ ции объ ек т‡.

Кое-что с‚ой ст ‚ен ное (something inherent). Х‡ ‡к те и с ти ки, ис поль зу е мые ‰лfl ‡у -

тен ти фи к‡ ции пе тен ‰ен т‡, т‡ кие к‡к обыч ные по‰ пи си, от пе ч‡т ки п‡ль -

це‚, „о лос, ли це ‚ые х‡ ‡к те и с ти ки, об ‡ зец сет ч‡т ки „л‡ з‡ и по чек.

Кое-что, чем об л‡ ‰‡ю (something possessed). Не что, пи н‡‰ ле ж‡ щее пе тен ‰ен ту,

что мо жет е„о и‰ен ти фи ци о ‚‡ть, н‡ пи ме п‡ с пот, ‚о ‰и тель ские п‡ ‚‡,

у‰о с то ‚е е ние лич но с ти, ке ‰ит н‡fl к‡ точ к‡ или к‡ точ к‡ с ин те „ ‡ль ной

схе мой, ‚клю ч‡ ю щей ми к о по цес со.

Коль цо (ring). Ал „е б ‡ и че с к‡fl стук ту ‡ с ‰‚у мfl опе ‡ ци fl ми. Пе ‚‡fl опе ‡ циfl

‰олж н‡ у‰о‚ ле т‚о ить ‚се пflть с‚ойст‚, те бу е мых ‰лfl ‡бе ле ‚ой „уп пы.

Вто ‡fl опе ‡ циfl ‰олж н‡ у‰о‚ ле т‚о ить толь ко пе ‚ые ‰‚‡. Ко ме то „о, ‚то -

‡fl опе ‡ циfl ‰олж н‡ быть ‰ис ти бу ти‚ н‡ (‡с пе ‰е лен н‡fl) по от но ше нию

к пе ‚ой.

Коль цо клю чей (key ring). Н‡ бо об ще ‰о с туп ных или се к ет ных клю чей, ис поль зу -

е мых ‚ PGP.

Ком би ни о ‚‡н н‡fl опе ‡ циfl (combine operation). Опе ‡ циfl ‚ не ко то ых блоч ных

ши ф ‡х, ко то ‡fl с‚fl зы ‚‡ ет ‰‚‡ бло к‡ ‡‚ ной ‰ли ны, что бы со з‰‡ть но ‚ый

блок.

Ком му т‡ ти‚ н‡fl „уп п‡ (commutative group). Гуп п‡, ‚ ко то ой би н‡ н‡fl опе ‡ циfl

у‰о‚ ле т‚о fl ет ком му т‡ ти‚ но му с‚ой ст ‚у.

Ком му т‡ ти‚ ность (commutativity). В ‡л „е б ‡ и че с кой стук ту е, ес ли a и b — эле -

мен ты ос но‚ но „о н‡ бо ‡ и • обо зн‡ ч‡ ет о‰ ну из опе ‡ ций, ком му т‡ ти‚ ное

с‚ой ст ‚о со сто ит ‚ том, что a • b = b • a.

Ком по зи циfl (composition). Ком по зи циfl ‰‚ух функ ций f и g оп е ‰е лfl ет сfl к‡к g (f (x)).

Это оз н‡ ч‡ ет, что сн‡ ч‡ л‡ функ циfl f пи ме нfl ет сfl к пе е мен ной x и з‡ тем

функ циfl g пи ме нfl ет сfl ко ‚се му ‰и ‡ п‡ зо ну зн‡ че ний f.

Ко неч н‡fl „уп п‡ (finite group). Гуп п‡ с ко неч ным чис лом эле мен то‚.

Ко неч ное по ле (finite field). По ле с ко неч ным чис лом эле мен то‚.

Кон фи ‰ен ци ‡ль ность (confidentiality). Цель пи ме не ниfl се‰ст‚ бе зо п‡с но с ти,

ко то ‡fl оп е ‰е лfl ет по це ‰у ы, что бы скыть ин фо м‡ цию от не п‡ ‚о -

моч но „о объ ек т‡.

Кон фи ‰ен ци ‡ль ность ‰‡н ных (data confidentiality) — служ б‡ бе зо п‡с но с ти, пе‰ н‡з -

н‡ чен н‡fl ‰лfl з‡ щи ты ‰‡н ных от ‡т‡к ‡с кы тиfl, ‚ме ш‡ тель ст ‚‡ и ‡н‡ ли з‡

т‡ фи к‡.

Ко эф фи ци ент (coefficient). В по ли но ме — по сто flн ное зн‡ че ние ‚ к‡ж ‰ом эле мен те.

Ко эф фи ци ент лож ной и‰ен ти фи к‡ ции (FAR — False Acceptance Rate). П‡ ‡ мет,

ук‡ зы ‚‡ ю щий, к‡к ч‡ с то си с те м‡ пи зн‡ ет не ‡‚ то и зо ‚‡н но „о поль зо ‚‡ -

те лfl. 
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Ко эф фи ци ент лож ной те ‚о „и (FRR — False Rejection Rate). П‡ ‡ мет, ук‡ зы ‚‡ ю -

щий, к‡к ч‡ с то си с те м‡ бу ‰ет не ‚ со сто fl нии опо зн‡ть че ло ‚е к‡, ко то ый

‰ол жен быть ‡с по зн‡н.

К‡т ко ‚е мен ный ме то‰ Диф фи-Хелл м‡ н‡ (ephemeral Diffie-Hellman). Ве сиfl по -

то ко л‡ сме ны клю чей Диф фи-Хелл м‡ н‡, ‚ ко то ой к‡ж ‰‡fl сто о н‡ пе е ‰‡ -

ет ключ Диф фи-Хелл м‡ н‡, по‰ пи с‡н ный ее се к ет ным клю чом.

Кип то „‡ фиfl (cryptography). Н‡ ук‡ и ис кус ст ‚о пе об ‡ зо ‚‡ ниfl со об ще ний с це -

лью с‰е л‡ть их „‡ ‡н ти о ‚‡н но ус той чи ‚ы ми к ‡т‡ к‡м.

Кип то „‡ фи че с кий син т‡к сис со об ще ниfl (Cryptographic Message Syntax) — син т‡к -

сис, ис поль зу е мый ‚ S/MIME, ко то ый оп е ‰е лfl ет точ ную схе му ко ‰и о ‚‡ -

ниfl со ‰е ж‡ ниfl к‡ж ‰о „о ти п‡.

Кип то „‡ фи че с к‡fl си с те м‡ с сим ме т ич ным клю чом (symmetric-key cryptosystem).

Кип то „‡ фи че с к‡fl си с те м‡, ‚ ко то ой е‰ин ст ‚ен ный ключ з‡ се ке чи ‚‡ -

ниfl ис поль зу ет сfl и ‰лfl ши ф о ‚‡ ниfl, и ‰лfl ‰е ши ф о ‚‡ ниfl.

Кип то „‡ фи че с к‡fl си с те м‡ эл лип ти че с ких ки ‚ых (elliptic curves cryptosystem).

Кип то си с те м‡ с ‡сим ме т ич ны ми клю ч‡ ми н‡ ос но ‚е эл лип ти че с ких ки -

‚ых.

Кип то „‡ фи че с к‡fl си с те м‡ RSA (RSA cryptosystem). С‡ мый об щий ‡л „о итм с ис -

поль зо ‚‡ ни ем от кы то „о клю ч‡, изо б е тен ный Ри ‚е с том (Rivest), Ш‡ ми ом

(Shamir) и А‰ель м‡ ном (Adieman).

Кип то ‡ н‡ лиз (cryptanalysis). Н‡ ук‡ и ис кус ст ‚о «‚зло м‡» ко ‰о‚.

Кип то си с те м‡ с ‡сим ме т ич ны ми клю ч‡ ми (asymmetric-key cryptosystem). Кип то -

„‡ фи че с к‡fl си с те м‡, ко то ‡fl ис поль зу ет ‰‚‡ ‡з лич ных клю ч‡ ‰лfl ши ф о -

‚‡ ниfl и ‰е ши ф о ‚‡ ниfl: от кы тый ключ — ‰лfl ши ф о ‚‡ ниfl и се к ет ный

ключ — ‰лfl ‰е ши ф о ‚‡ ниfl.

Кип то си с те м‡ Р‡ би н‡ (Rabin’s cryptosystem). В‡ и ‡нт RSА кип то „‡ фи че с кой си -

с те мы, изо б е тен ный Р‡ би ным, ‚ ко то ом зн‡ че ние e и d ус т‡ но‚ ле но н‡ 2.

Кип то си с те м‡ Эль-Г‡ м‡ лfl (ElGamal’s cryptosystem) — кип то си с те м‡ с ‡сим ме т -

ич ны ми клю ч‡ ми, изо б е тен н‡fl Эль-Г‡ м‡ лем (ElGamal), ко то ‡fl б‡ зи у -

ет сfl н‡ по бле ме ‰ис кет но „о ло „‡ иф м‡.

Л

Л‡ ‚ин ный эф фект (avalanche effect) — же л‡ тель н‡fl х‡ ‡к те и с ти к‡ ‚ ши ф е, ‚ ко -

то ом м‡ лое из ме не ние ‚ ис хо‰ ном тек с те или клю че кон ч‡ ет сfl боль шим

из ме не ни ем ‚ з‡ ши ф о ‚‡н ном тек с те.

«Л‡ зей к‡» (trapdoor). Осо бен ность ‡л „о ит м‡, ко то ‡fl поз ‚о лfl ет зло умы ш лен ни -

ку об хо ‰ить бе зо п‡с ность, ес ли он зн‡ ет эту осо бен ность.

«Л‡ зей к‡» ‚ о‰ но сто он ней функ ции (TOWF — Trapdoor One-Way Function). Осо бен -

ность о‰ но сто он ней функ ции, пи ко то ой кто-то мо жет пол но стью из ме -

нить е зуль т‡т, ес ли зн‡ ет эту л‡ зей ку.

Ли ней ные ‰и о ф‡н то ‚ы у‡‚ не ниfl (linear Diophantine’s equations) — у‡‚ не ние ‰‚ух

пе е мен ных фо мы ax + bx = c.

Ли ней ное с‡‚ не ние. В этом тек с те — у‡‚ не ние фо мы ax ≡ b (mod n).

Ли ней ный кип то ‡ н‡ лиз (linear cryptanalysis). Ат‡ к‡ зн‡ ниfl ис хо‰ но „о тек с т‡, пи

ко то ой ис поль зу ет сfl ли ней н‡fl ‡п пок си м‡ циfl, что бы ‡н‡ ли зи о ‚‡ть

блоч ный шиф.
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Ли ней ный е „ист с‰‚и „‡ с об ‡т ной с‚fl зью (LFSR — Linear FeedBack Shift Register).

Ре „ист с‰‚и „‡ с об ‡т ной с‚fl зью, ‚ ко то ом функ циfl об ‡т ной с‚fl зи — ли -

ней н‡.

Ли ней ный S-блок (linear S-box). S-блок, ‚ ко то ом к‡ж ‰ый ‚ы хо‰ fl‚ лfl ет сfl ли ней -

ной функ ци ей ‚хо ‰о‚.

М

М‡ л‡fl те о е м‡ Фе м‡ (Fermat’s little theorem). В пе ‚ой ‚е сии: ес ли p — по стое

чис ло и a — це лое чис ло, т‡ кое, что p не ‰е лит a, то a p-1 = 1 mod p. Во ‚то -

ой ‚е сии: ес ли p — по стое чис ло и a — це лое чис ло, то a p = a mod p.

М‡ те и ‡л ‰лfl клю чей (key material). В SSL и TLS — сто к‡ пе е мен ной ‰ли ны, из

ко то ой из ‚ле к‡ ют сfl не об хо ‰и мые клю чи и п‡ ‡ ме т ы ‰лfl с‚fl зи.

М‡ т и ц‡ (matrix). Пfl мо у„оль ный м‡с си‚ l × m. эле мен то‚, ‚ ко то ых l — чис ло

сток, ‡ m – чис ло столб цо‚.

М‡ т и ц‡ со сто fl ний (state). В AES — мо ‰уль ‰‡н ных ‚ по ме жу точ ных к‡ с к‡ ‰‡х,

со сто ит из м‡ т и цы 16 б‡й то‚. В S-AES мо ‰уль ‰‡н ных со сто ит из 4 по лу -

б‡й то‚.

М‡ т и ц‡-стол бец (column matrix). М‡ т и ц‡ толь ко с о‰ ним столб цом.

М‡ т и ц‡-сто к‡ (row matrix) — м‡ т и ц‡ с е‰ин ст ‚ен ной сто кой.

М‡ ши н‡ «Эни„ м‡» (Enigma machine) — ши ф о ‚‡ль н‡fl м‡ ши н‡, б‡ зи о ‚‡ л‡сь н‡

пин ци пе о то ных ши ф о‚. Ис поль зо ‚‡ л‡сь не мец кой ‡ ми ей ‚ те че ние

Вто ой ми о ‚ой ‚ой ны.

Меж ‰у н‡ о‰ ный Со юз Эле к т о с‚fl зи — Сек то Ст‡н ‰‡ ти з‡ ции (ITU-T —

International Telecommunication Union-Telecommunication Standardization

Sector). Гуп п‡ меж ‰у н‡ о‰ ных экс пе то‚, от ‚ет ст ‚ен н‡fl з‡ ст‡н ‰‡ ты с‚fl -

зи.

Ме то‰ ис пы т‡ ниfl по сто ты чи сел к‚‡ ‰ ‡т ным ко нем (square root primality test

method). Ме то‰ ис пы т‡ ниfl по сто ты чи сел, ос но ‚‡н ный н‡ ф‡к те, что к‚‡ ‰ -

‡т ный ко ень по ло жи тель но „о це ло „о чис л‡ по мо ‰у лю n — толь ко +1 или

–1, ес ли n — по стое.

Ме то‰ ис пы т‡ ниfl по сто ты чи сел те с том Фе м‡ (Fermat’s primality test method). Ис -

пы т‡ ние по сто ты чи сел, ос но ‚‡н ное н‡ М‡ лой те о е ме Фе м‡.

Ме то‰ По л‡ ‰‡ p – 1 ‡з ло же ниfl н‡ мно жи те ли (Polard’s p–1- factorization method).

Ме то‰, ко то ый н‡ хо ‰ит ‰лfl не ко то о „о чис л‡ по стой со мно жи тель p, пи

ус ло ‚ии, что p – 1 не име ет ко эф фи ци ен т‡ боль ше „о, чем з‡ ‡ нее з‡ ‰‡н ное

зн‡ че ние B, н‡ зы ‚‡ е мое „‡ ни цей. Ме то‰ ‡з ‡ бо т‡н Джо ном М. Пол л‡ -

‰ом.

Ме то‰ По л‡ ‰‡ rho ‡з ло же ниfl н‡ мно жи те ли (Polard’s rho factorization method). Ме -

то‰, ко то ый н‡ хо ‰ит ‰лfl не ко то о „о чис л‡ по стой со мно жи тель p. Зн‡ че -

ниfl, по лу ч‡ е мые ‡л „о ит мом, по ‚то fl ют сfl, со з‰‡ ‚‡fl фо му, по ‰об ную н‡

„‡ фи ке „е че с кой бук ‚е «о». Ме то‰ ‡з ‡ бо т‡н Джо ном М. Пол л‡ ‰ом.

Ме то‰ ‡з ло же ниfl н‡ мно жи те ли по ‚е кой ‰е ле ни ем (trial division factorization

method). С‡ мый по стой и н‡ и ме нее эф фек ти‚ ный ‡л „о итм н‡ хож ‰е ниfl

ко эф фи ци ен то‚ по ло жи тель но „о це ло „о чис л‡, ‚ ко то ом по бу ют ‚се по -

ло жи тель ные це лые чис л‡, н‡ чи н‡ ю щи е сfl с 2, что бы н‡й ти о‰ но чис ло, ко -

то ое ‰е лит n.
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Ме то‰ ‡з ло же ниfl н‡ мно жи те ли Фе м‡ (Fermat’s factorization method). Ме то‰ ‡з -

ло же ниfl н‡ мно жи те ли, ‚ ко то ом це лое чис ло n ‰е лит сfl н‡ ‰‚‡ по ло жи -

тель ных це лых чис л‡ a и b т‡к, что бы n = a × b.

Ме х‡ низ мы бе зо п‡с но с ти (security mechanisms). Во семь ме х‡ низ мо‚, е ко мен -

‰о ‚‡н ных ITU-T, что бы обес пе чить служ бы бе зо п‡с но с ти: ши ф о‚ к‡, це -

ло ст ность ‰‡н ных, ци ф о ‚‡fl по‰ пись, ‡у тен ти фи к‡ циfl, з‡ пол не ние т‡ -

фи к‡, уп ‡‚ ле ние м‡ ш у ти з‡ ци ей, ‰о ‚е ен ность и уп ‡‚ ле ние ‰о сту -

пом.

Мно „о ‡л ф‡ ‚ит ный шиф (polyalphabetic cipher). Шиф, ‚ ко то ом к‡ж ‰ое по fl‚ ле -

ние сим ‚о л‡ мо жет иметь ‡з лич ное зн‡ че ние з‡ ме ны.

Мно „о це ле ‚ое ‡с ши е ние поч ты (MIME — Multipurpose Internet Mail Extension).

По то кол, ко то ый поз ‚о лfl ет пе е ‰‡ ‚‡ть ‰‡н ные не-ASCII че ез эле к тон -

ную поч ту.

Мно же ст ‚о це лых чи сел (set of integers – Z). Н‡ бо ‚сех це лых чи сел от от и ц‡ тель -

ной бес ко неч но с ти ‰о по ло жи тель ной бес ко неч но с ти.

Мо ‰и фи к‡ циfl (modification). Тип ‡т‡ ки н‡ це ло ст ность ин фо м‡ ции, ‚ ко то ой н‡ -

п‡ ‰‡ ю щий з‡ ‰е жи ‚‡ ет, у‰‡ лfl ет или из ме нfl ет ин фо м‡ цию, что бы по лу -

чить от это „о ‚ы „о ‰у ‰лfl се бfl.

Мо ‰уль (modulus). Де ли тель ‚ мо ‰уль ной ‡иф ме ти ке.

Мо ‰уль н‡fl ‡иф ме ти к‡ (modular arithmetic). Тип ‡иф ме ти ки, ‚ ко то ой пи ‰е ле -

нии це ло „о чис л‡ ‰у „им ис поль зу ет сfl толь ко о‰ин из ‚ы хо ‰о‚, ос т‡ ток r, ‡

ч‡ ст ное от б‡ сы ‚‡ ет сfl.

Мо но ‡л ф‡ ‚ит ный шиф (monoalphabetic cipher). Шиф по‰ ст‡ но‚ ки, ‚ ко то ом

сим ‚ол ‚ ис хо‰ ном тек с те ‚се „‰‡ из ме нfl ет сfl н‡ о‰ин и тот же сим ‚ол ‚ з‡ -

ши ф о ‚‡н ном тек с те, не з‡ ‚и си мо от е„о по зи ции ‚ тек с те.

Мо но ‡л ф‡ ‚ит ный шиф по‰ ст‡ но‚ ки (monoalphabetic substitution cipher) — шиф, ‚

ко то ом ключ ото б ‡ ж‡ ет к‡ж ‰ый сим ‚ол ис хо‰ но „о тек с т‡ ‚ со от ‚ет ст ‚у ю -

щий сим ‚ол з‡ ши ф о ‚‡н но „о тек с т‡.

Муль ти пли к‡ ти‚ н‡fl ин ‚е сиfl (multiplicative inverse). В мо ‰уль ной ‡иф ме ти ке: a и b —

муль ти пли к‡ ти‚ ные ин ‚е сии ‰у„ ‰у „‡, ес ли (a × b) mod n = 1.

Муль ти пли к‡ ти‚ ный шиф (multiplicative cipher). Шиф, ‚ ко то ом ‡л „о итм ши ф -

о ‚‡ ниfl по ‚о ‰ит сfl ум но же ни ем ис хо‰ но „о тек с т‡ н‡ ключ, и ‡л „о итм ‰е -

ши ф о ‚‡ ниfl по ‚о ‰ит сfl ‰е ле ни ем з‡ ши ф о ‚‡н но „о тек с т‡ н‡ ключ.

Н

Н‡ бо ши ф о‚ (cipher suite). В SSL и TLS — ком би н‡ циfl сме ны клю чей, хе ши о -

‚‡ ниfl и ‡л „о ит мо‚ ши ф о ‚‡ ниfl.

Н‡ и боль ший об щий ‰е ли тель — НОД (GCD — Greatest Common Divisor). Н‡ и боль -

шее це лое чис ло, ко то ое мо жет ‰е лить ‰‚‡ це лых чис л‡ a и b.

Н‡ и мень ший ‚ы чет (least residue). Ос т‡ ток ‚ мо ‰уль ной ‡иф ме ти ке.

Н‡ ч‡ль ное чис ло (seed). Н‡ ч‡ль ное зн‡ че ние, ис поль зу е мое ‚ „е не ‡ то е псе‚ ‰о -

слу ч‡й ных чи сел или пи ме нfl е мое ‰лfl то „о, что бы з‡ „у зить ин фо м‡ цию ‚

flчей ки ‚ е „ист с‰‚и „‡.

Н‡ ци о н‡ль ный Ин сти тут Ст‡н ‰‡ то‚ и Тех но ло „ии (NIST — National Institute of

Standards and Technology). А„ент ст ‚о ‚ ‡ме и к‡н ском п‡ ‚и тель ст ‚е, ко то ое

‡з ‚и ‚‡ ет ст‡н ‰‡ ты и тех но ло „ию.

733

Глосс‡ий



Н‡ ч‡ль ный ‚ек то (IV initial vector). Блок, ис поль зу е мый не ко то ы ми е жи м‡ ми

‡ бо ты, что бы ини ци ‡ ли зи о ‚‡ть пе ‚ую ите ‡ цию.

Не ли ней ный S-блок (nonlinear S-box). S-блок, ‚ ко то ом есть по к‡й ней ме е

о‰ин ‚ы хо‰, ко то ый оп е ‰е лfl ет сfl не ли ней ной функ ци ей ‚хо ‰о‚.

Не пи ‚о ‰и мый по ли ном (irreducible polynomial). По ли ном сте пе ни n, не име ю щий

по ли но м‡-‰е ли те лfl сте пе ни мень ше, чем n. Не пи ‚о ‰и мый по ли ном не мо -

жет быть ‡з ло жен н‡ по ли но мы со сте пе нью мень ше, чем n.

Не син „у лfl н‡fl эл лип ти че с к‡fl ки ‚‡fl (nonsingular elliptic curve). Эл лип ти че с к‡fl

ки ‚‡fl, ‚ у‡‚ не нии ко то ой x3 + ax + b = 0 име ет сfl ти ‡з лич ных ко нfl.

Не син хон ный шиф по то к‡ (nonsynchronous stream cipher) — шиф по то к‡, ‚ ко то -

ом к‡ж ‰ый ключ по то к‡ з‡ ‚и сит от пе ‰ы ‰у ще „о ис хо‰ но „о тек с т‡ или з‡ -

ши ф о ‚‡н но „о тек с т‡.

Но ‚ые е‚ о пей ские схе мы по‰ пи сей, це ло ст но с ти и ши ф о ‚‡ ниfl (NESSIE — New

European Schemes for Signatures, Integrity and Encryption) — Е‚ о пей ск‡fl н‡ -

уч но-ис сле ‰о ‚‡ тель ск‡fl ‡з ‡ бот к‡, име ю щ‡fl цель и‰ен ти фи ци о ‚‡ть бе -

зо п‡с ные кип то „‡ фи че с кие ‡л „о ит мы.

О

Об л‡сть клю чей (key domain). Воз мож ный н‡ бо клю чей ‰лfl ши ф ‡.

Об м‡н (spoofing). См. ими т‡ циfl ис точ ни к‡.

Об н‡ у же ние мо ‰и фи к‡ ции (modification detection). Д‡й ‰ жест со об ще ниfl, ко то ый

мо жет ‰о к‡ з‡ть це ло ст ность со об ще ниfl.

Об ‡ ти м‡fl функ циfl (invertible function). Функ циfl, ко то ‡fl с‚fl зы ‚‡ ет к‡ж ‰ый эле -

мент ‚ ‰и ‡ п‡ зо не точ но с о‰ ним эле мен том ‚ ‰о ме не.

Об ‡т ный шиф (inverse cipher). Ал „о итм ‰е ши ф о ‚‡ ниfl.

Об щ‡fl ‡т‡ к‡ мо ‰у лfl (common modulus attack) — тип ‡т‡ ки RSA, ко то ‡fl мо жет быть

н‡ ч‡ т‡, ес ли со об ще ст ‚о ис поль зу ет об щий мо ‰уль.

Об ще ‰о с туп ный ключ з‡ се ке чи ‚‡ ниfl (shared secret key). Ключ, ис поль зу е мый ‚

кип то „‡ фии с ‡сим ме т ич ным клю чом.

О„ ‡ ни чен н‡fl пе ч‡т н‡fl сто к‡ (quoted-printable). Ис поль зу е м‡fl схе м‡ ко ‰и о ‚‡ -

ниfl, ко„ ‰‡ ‰‡н ные со сто flт „л‡‚ ным об ‡ зом из сим ‚о ло‚ ASCII с не зн‡ чи -

тель ной ч‡ с тью не-ASCII. Ес ли сим ‚ол — ASCII, е„о пе е ‰‡ ют без из ме не -

ний. Ес ли сим ‚ол — не-ASCII, е„о пе е ‰‡ ют к‡к ти сим ‚о л‡. Пе ‚ый сим -

‚ол — зн‡к ‡ ‚ен ст ‚‡ (=). Сле ‰у ю щие ‰‚‡ сим ‚о л‡ — ше ст н‡‰ ц‡ те ич ные

пе‰ ст‡‚ ле ниfl б‡й т‡. 

О‰ но ‡ зо ‚ый блок нот (one-time pad) — шиф, ‚ ко то ом ключ fl‚ лfl ет сfl слу ч‡й ной

по сле ‰о ‚‡ тель но с тью сим ‚о ло‚, име ю щей ту же с‡ мую ‰ли ну, что и ис хо‰ -

ный текст.

О‰ но ‡ зо ‚ый п‡ оль (one-time password). П‡ оль, ко то ый ис поль зу ет сfl толь ко

е‰и нож ‰ы. 

О‰ но сто он нflfl функ циfl (OWF — One-Way Function) — функ циfl, ко то ‡fl мо жет

быть ле„ ко ‚ы чис ле н‡, но ‚ы чис ле ние ее ин ‚е сии не о су ще ст ‚и мо.

Опе ‡ то мо ‰у лfl (mod). Опе ‡ то, ис поль зу е мый ‚ мо ‰уль ной ‡иф ме ти ке, что бы

со з‰‡ть ос т‡ ток.

Опе ‡ то с‡‚ не ниfl (congruence operator). Опе ‡ то (≡), ис поль зу е мый ‚ у‡‚ не -

нии с‡‚ не ниfl.
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Опе ‡ циfl ‡з би е ниfl (Split Operation). Опе ‡ циfl ‚ блоч ном ши ф е, ко то ‡fl ‡з би -

‚‡ ет блок по по л‡м, со з‰‡ ‚‡fl ‰‚‡ бло к‡ ‡‚ ной ‰ли ны.

Опе ‡ циfl цик ли че с ко „о с‰‚и „‡ (circular shift operation). Опе ‡ циfl ‚ со ‚е мен ных

блоч ных ши ф ‡х, ко то ‡fl у‰‡ лfl ет k бит с о‰ но „о кон ц‡ и ‚ст‡‚ лfl ет их н‡

‰у „ом кон це бло к‡.

Оп ти м‡ль ное ‡сим ме т ич ное ‰о пол не ние ши ф о ‚‡ ниfl (OAEP — Optimal Asymetric

Encryption Padding). Ме то‰, пе‰ ло жен ный „уп пой RSA и не ко то ы ми по -

ст‡‚ щи к‡ ми. Он пи ме нfl ет ус лож нен ную по це ‰у у, что бы ‰о пол нить со -

об ще ние ‰лfl ши ф о ‚‡ ниfl, ис поль зу ю ще „о RSA.

Ос но‚ ной е жим (main mode). В IKE — лю бой е жим? ‚ ко то ом ис поль зу ет сfl об -

мен с ше с тью со об ще ни fl ми.

От к‡з от со об ще ниfl (repudiation). Тип ин фо м‡ ци он ной ‡т‡ ки н‡ це ло ст ность, ко -

то ‡fl мо жет быть ‚ы пол не н‡ о‰ ной из ‰‚ух сто он об ме н‡ со об ще ни fl ми и

со сто fl щ‡fl ‚ от и ц‡ нии ф‡к т‡ пе е ‰‡ чи или пи ем‡ со об ще ниfl.

От кы тый ключ (public key). В кип то си с те ме с ‡сим ме т ич ны ми клю ч‡ ми —

ключ, ис поль зу е мый ‰лfl ши ф о ‚‡ ниfl. В ци ф о ‚ой по‰ пи си т‡ кой ключ

пи ме нfl ет сfl ‰лfl по ‚е ки.

Очень хо о ш‡fl кон фи ‰ен ци ‡ль ность (PGP — Pretty Good Privacy) — по то кол, изо -

б е тен ный Фи лом Цим ме м‡ ном, что бы обес пе чить эле к тон ную поч ту се -

к ет но с тью, це ло ст но с тью и ‡у тен ти фи к‡ ци ей.

П

П‡с си‚ н‡fl ‡т‡ к‡ (passive attack). Тип ‡т‡ ки, ‚ ко то ой цель н‡ п‡ ‰‡ ю ще „о со сто ит ‚ том,

что бы по лу чить ин фо м‡ цию; ‡т‡ к‡ не из ме нfl ет ‰‡н ные и не ‚е ‰ит си с те ме.

Пе ‚о об ‡з ный ко ень (primitive root). В „уп пе G = <Zn*, ×>, ко„ ‰‡ по fl ‰ок эле -

мен т‡ тот же с‡ мый, что и φ(n), этот эле мент н‡ зы ‚‡ ет сfl пе ‚о об ‡з ным

ко нем „уп пы.

Пе е и„ ы ‚‡ ние (replaying). Тип ‡т‡ ки ин фо м‡ ци он ной це ло ст но с ти, ‚ ко то ой

н‡ п‡ ‰‡ ю щий пе е х‚‡ ты ‚‡ ет со об ще ние и, не ‡с ши ф о ‚ы ‚‡fl, по з‰ нее по -

сы л‡ ет е„о сно ‚‡ ‰лfl по ‚то но „о ис поль зо ‚‡ ниfl.

Пе е ме ши ‚‡ ние (confusion). Же л‡ тель ное с‚ой ст ‚о блоч но „о ши ф ‡, ко то ое

скы ‚‡ ет от но ше ниfl меж ‰у з‡ ши ф о ‚‡н ным тек с том и клю чом. Оно поз ‚о -

лfl ет ‡с ст о ить пл‡ ны по ти‚ ни к‡, ко то ый по бу ет ис поль зо ‚‡ть з‡ ши ф -

о ‚‡н ный текст, что бы н‡й ти ключ.

«Плюш ки» (cookies). Текст, ко то ый со ‰е жит не ко то ую ин фо м‡ цию о пи ем -

ни ке и ‰ол жен быть ‚оз ‚‡ щен без из ме не ний пе е ‰‡т чи ку.

По‰ „уп п‡ (subgroup). По‰ н‡ бо H „уп пы G fl‚ лfl ет сfl по‰ „уп пой G, ес ли H —

„уп п‡ от но си тель но опе ‡ ций н‡ G.

По‰ клю че ние (connection). В по то ко л‡х SSL и TLS — по цесс, ко то ый поз ‚о лfl -

ет ‰‚ум объ ек т‡м об ме ни ‚‡ть сfl ‰‚у мfl слу ч‡й ны ми чис л‡ ми и со з‰‡ ‚‡ть

клю чи и п‡ ‡ ме т ы, не об хо ‰и мые ‰лfl с‚fl зи.

По‰ пи сы ‚‡ ю щие ‡л „о итм (signing algorithm). В схе ме по‰ пи си — по цесс, ис поль -

зу е мый пе е ‰‡т чи ком.

По‰ пи си с ук‡ з‡ ни ем ‚е ме ни (time-stamped signatures). Ци ф о ‚‡fl по‰ пись с мет -

кой ‚е ме ни, не ‰‡ ет ‚оз мож ность по ти‚ ни ку по ‚то но ис поль зо ‚‡ть со об -

ще ние (пе е и„ ‡ть со об ще ние).
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По ле (field). Ал „е б ‡ и че с к‡fl стук ту ‡ с ‰‚у мfl опе ‡ ци fl ми, ‚ ко то ых ‚то ‡fl опе -

‡ циfl у‰о‚ ле т‚о fl ет ‚се пflть с‚ойст‚, оп е ‰е лен ных ‰лfl пе ‚ой опе ‡ ции,

з‡ ис клю че ни ем то „о, что ней т ‡ль ный эле мент пе ‚ой опе ‡ ции не име ет

ин ‚е сии от но си тель но ‚то ой опе ‡ ции.

По ле Г‡ лу‡ (Galois’s field). См. ко неч ное по ле.

По лез н‡fl н‡ „уз к‡ со ‚сто ен ной з‡ щи той (ESP — Encapsulating Security Payload).

По то кол ‚ IPSec, ко то ый обес пе чи ‚‡ ет ‡у тен ти фи к‡ цию ис точ ни к‡, це ло -

ст ность и се к ет ность.

По ли ном (polynomial). Вы ‡ же ние фо мы anxn + an–1xn–1 + ... + a0x0, „‰е ai xi н‡ зы -

‚‡ ет сfl i-тым эле мен том, ‡ ai н‡ зы ‚‡ ет сfl ко эф фи ци ен том i-то „о эле мен т‡.

По лу сл‡ бые клю чи (semi-weak keys). Н‡ бо ше с ти клю чей ‚ DES, „‰е к‡ж ‰ый ключ

со з‰‡ ет толь ко ‰‚‡ ‡з лич ных клю ч‡ ‡ ун ‰‡ и к‡ж ‰ый из них по ‚то fl ет сfl

‚о семь ‡з.

По fl ‰ок „уп пы (order of a group). Чис ло эле мен то‚ ‚ „уп пе.

По fl ‰ок эле мен т‡ (order of an element). В „уп пе — н‡ и мень шее по ло жи тель ное це -

лое чис ло n, т‡ кое, что an = e.

Поч то ‚ый се ‚е (MTA — Message Transfer Agent). Ком по нент эле к тон ной поч ты,

ко то ый пе е ‰‡ ет со об ще ниfl че ез Ин те нет.

Пе‰ ‚‡ и тель ный „л‡‚ ный се к ет ный ко‰ (pre-master secret). В SSL — ин фо м‡ циfl

бе зо п‡с но с ти ко то ой об ме ни ‚‡ ют сfl кли ент и се ‚е пе е‰ ‚ы чис ле ни ем

„л‡‚ но „о се к ет но „о ко ‰‡.

Пе ‰о ст‡‚ лfl ю щий би лет се ‚е (TGS — Ticket-Granting Server). В Це бе е — се -

‚е, ко то ый со з‰‡ ет би ле ты ‰лfl е ‡ль но „о се ‚е ‡.

Пе тен ‰ент (claimant). В ‡у тен ти фи к‡ ции объ ек т‡ — объ ект, опо зн‡ ‚‡ тель ный ко‰

ко то о „о ‰ол жен быть ‰о к‡ з‡н.

Пи ми ти‚ ный по ли ном (primitive polynomial). Не пи ‚о ‰и мый по ли ном, ко то ый

‰е лит xe + 1, „‰е e — н‡ и мень шее це лое чис ло ‚ фо ме e = 2k – 1.

Пин цип „о лу би ных flщи ко‚ (pigeonhole principle) — пин цип, ко то ый ут ‚еж ‰‡ ет,

что ес ли n flщи ко‚ з‡ нfl ты n + 1 „о лу бем, то по к‡й ней ме е о‰ин flщик з‡ -

нflт ‰‚у мfl „о лу бfl ми.

Пин цип Кек хоф ф‡ (Kerckhoff’s principle). Пин цип ‚ кип то „‡ фии, со „л‡с но

ко то о му нуж но ‚се „‰‡ пе‰ по л‡ „‡ть, что по ти‚ ник зн‡ ет ‡л „о итм ши ф -

о ‚‡ ниfl/‰е ши ф о ‚‡ ниfl. По это му со по ти‚ ле ние ши ф ‡ ‡т‡ к‡м ‰олж но б‡ -

зи о ‚‡ть сfl толь ко н‡ со х‡ не нии т‡й ны клю ч‡.

По бле м‡ ‰нfl ож ‰е ниfl (birthday problem) — кл‡с си че с к‡fl по бле м‡ оп е ‰е ле ниfl

‚е о flт но с ти то „о, что n лю ‰ей име ют от ли ч‡ ю щи е сfl ‰‡ ты ‰ней ож ‰е ниfl,

„‰е n < 365.

По бле м‡ ло „‡ иф м‡ эл лип ти че с ких ки ‚ых (elliptic curves logarithm problem). Эт‡

по бле м‡ со сто ит ‚ н‡ хож ‰е нии по ‰‚ум з‡ ‰‡н ным точ к‡м e1 и e2 мно жи те -

лfl н‡ эл лип ти че с кой ки ‚ой r, т‡ ко „о, что e2 = r × e1 , „‰е e1 и e2 — ‰‚е точ -

ки, з‡ ‰‡н ные н‡ этой ки ‚ой.

По стое чис ло (prime). По ло жи тель ное це лое чис ло, ко то ое точ но ‰е лит сfl без ос -

т‡т к‡ толь ко ‰‚у мfl це лы ми чис л‡ ми, н‡ 1 и н‡ с‡ мо се бfl.

По то кол бе зо п‡с но с ти Ин те не т‡ (IPSec Internet Protocol Security). Н‡ бо по то -

ко ло‚, ‡з ‡ бо т‡н ных IETF, ко то ый обес пе чи ‚‡ ет бе зо п‡с ность п‡ ке то‚ н‡

уо‚ не се ти.
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По то кол Гийу-Ки с к‡ те ‡ (Guillou-Quisquater’s protocol). До пол не ние по то ко л‡

Фи ‡ т‡-Ш‡ ми ‡, ‚ ко то ом мо жет ис поль зо ‚‡ть сfl мень шее чис ло ‡ ун ‰о‚,

что бы ‰о к‡ з‡ть по‰ лин ность ‡бо нен т‡. 

По то кол Диф фи-Хелл м‡ н‡ ( Diffie-Hellman’s protocol). По то кол со з‰‡ ниfl клю чей

се ‡н с‡ без ис поль зо ‚‡ ниfl цен т ‡ ‡с пе ‰е ле ниfl клю чей ( KDC).

По то кол Ни и‰о м‡-Шfi ‰е ‡ (Needham-Schroeder’s protocol). По то кол сме ны

клю чей, ис поль зу ю щий цент ‡с пе ‰е ле ниfl клю чей (KDC), „‰е пи ме нfl -

ет сfl мно „о к‡т ный ин те ‡к ти‚ ный об мен меж ‰у сто о н‡ ми со об ще ни fl ми

«‚ы зо‚-от ‚ет».

По то кол От ‚еfl-Рис с‡ (Otway-Rees’s protocol). По то кол сме ны клю чей, по ‰об -

ный по то ко лу Ни и‰о м‡-Ше ‰е ‡, но бо лее слож ный.

По то кол «от ст‡н ции к ст‡н ции» (station-to-station protocol). Ме то‰ со з‰‡ ниfl клю чей

се ‡н с‡, ос но ‚‡н ный н‡ по то ко ле Диф фи-Хелл м‡ н‡. Этот ме то‰ ис поль зу ет

у‰о с то ‚е е ниfl от кы то „о клю ч‡, что бы пе ‰от ‚ ‡ тить ‡т‡ ки «по се‰ ни к‡».

По то кол пе е ‰‡ чи „и пе тек с т‡ (HTTP — Hypertext Transfer Protocol). Об слу жи ‚‡ ет

пи кл‡‰ ной уо ‚ень, что бы из ‚ле к‡ть web-‰о ку мен ты.

По то кол пе е ‰‡ чи з‡ пи сей (Record Protocol). В SSL и TLS — по то кол, ко то ый

‰о ст‡‚ лfl ет со об ще ниfl от ‚ех не „о уо‚ нfl.

По то кол ус т‡ но‚ ле ниfl со е‰и не ниfl (handshake protocol). В SSL и TLS — по то кол,

ко то ый ис поль зу ет со об ще ниfl, что бы ‰о „о ‚о ить сfl о н‡ бо е ши ф о‚, по‰ -

т‚е ‰ить по‰ лин ность се ‚е ‡ кли ен ту и кли ен ту — по‰ лин ность се ‚е ‡, ‡

т‡к же об ме нflть сfl ин фо м‡ ци ей ‰лfl обес пе че ниfl кип то „‡ фи че с кой бе зо -

п‡с но с ти.

По то кол Фей „е-Фи ‡т-Ш‡ ми ‡ (Feige-Fiat-Shamir’s protocol). Ме то‰ ус т‡ но‚ ле ниfl

по‰ лин но с ти (‡у тен ти фи к‡ циfl) с ну ле ‚ым ‡з „л‡ ше ни ем, по ‰об ный по то -

ко лу Фи ‡т-Ш‡ ми ‡, но ис поль зу ю щий ‚ек то се к ет ных клю чей.

По то кол Фи ‡т-Ш‡ ми ‡ (Fiat-Shamir’s protocol). Ме то‰ ус т‡ но‚ ле ниfl по‰ лин но с -

ти с ну ле ‚ым ‡з „л‡ ше ни ем, изо б е тен ный Фи ‡ том и Ш‡ ми ом.

По то кол ChangeCipherSpec. По то кол ‚ SSL и TLS, ко то ый поз ‚о лfl ет пе е хо‰

от ожи ‰‡ ю ще „о е ше ниfl со сто fl ниfl к ‡к ти‚ но му со сто fl нию.

Пfl мые P-бло ки (straight P-Boxes). P-блок с n ‚хо ‰‡ ми и n ‚ы хо ‰‡ ми.

Псе‚ ‰о по с тое чис ло (pseudoprime). Чис ло, ко то ое по шло не сколь ко ис пы т‡ ний

н‡ по сто ту чи сел, но не „‡ ‡н ти о ‚‡н но fl‚ лfl ет сfl по стым чис лом.

Псе‚ ‰о слу ч‡й н‡fl функ циfl (PRF — PseudoRandom Function). В TLS — функ циfl, ко -

то ‡fl ком би ни у ет ‰‚е функ ции ‡с ши е ниfl ‰‡н ных: о‰ ну ис поль зу ет ‚

MD5 и ‰у „ую — ‚ SHA-1.

Р

Р‡з ло же ние н‡ мно жи те ли (factorization). Н‡ хож ‰е ние ‚сех по стых со мно жи те лей

це ло „о чис л‡.

Р‡с се и ‚‡ ние (diffusion). Же л‡ тель ное с‚ой ст ‚о блоч но „о ши ф ‡, ко то ое по мо „‡ ет

скыть з‡ ‚и си мо с ти меж ‰у з‡ ши ф о ‚‡н ным тек с том и ис хо‰ ным тек с том.

Оно поз ‚о лfl ет ‡с ст о ить пл‡ ны по ти‚ ни к‡, ко то ый ис поль зу ет ст‡ ти с -

ти ку з‡ ши ф о ‚‡н но „о тек с т‡, что бы н‡й ти ис хо‰ ный текст.

Р‡с ши е ние клю чей (key expansion). В ши ф е ‡ ун ‰‡ — по цесс со з‰‡ ниfl клю чей

‡ ун ‰‡ из клю ч‡ ши ф ‡.
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Р‡с ши ен ный е‚ к ли ‰о‚ ‡л „о итм (extended Euclidean algorithm). Ал „о итм, ко то ый

по лу ч‡ ет ‰‚‡ це лых чис л‡, ‡ и b, и мо жет н‡й ти зн‡ че ниfl ‰‚ух пе е мен ных,

s и t, ко то ые у‰о‚ ле т‚о fl ют у‡‚ не ние s × a + t × b = НОД (a, b). Ал „о итм

мо жет т‡к же н‡й ти муль ти пли к‡ ти‚ ную ин ‚е сию це ло „о чис л‡ ‚ мо ‰уль -

ной ‡иф ме ти ке.

Р‡ ун‰ (round). К‡ж ‰‡fl ите ‡ ти‚ н‡fl сек циfl ‚ ите ‡ ци он ном блоч ном ши ф е.

Ре „ист с‰‚и „‡ (shift register). По сле ‰о ‚‡ тель ность flче ек, „‰е к‡ж ‰‡fl flчей к‡ со ‰е -

жит е‰ин ст ‚ен ный бит. Сме ще ние зн‡ че ний би то‚ мо жет со з‰‡ть псе‚ ‰о слу -

ч‡й ную по сле ‰о ‚‡ тель ность би то‚.

Ре „ист с‰‚и „‡ с нелинейной об ‡т ной с‚fl зью (NLFSR — NonLinear Feedback Shift

Register) — е „ист с‰‚и „‡ с об ‡т ной с‚fl зью, ‚ ко то ом функ циfl об ‡т ной

с‚fl зи fl‚ лfl ет сfl не ли ней ной.

Ре „ист с‰‚и „‡ с об ‡т ной с‚fl зью (FSR — Feedback Shift Register). Ре „ист с‰‚и „‡ с

функ ци ей ин фо м‡ ции об ‡т ной с‚fl зи.

Ре жи мы ‡ бо ты (modes of operation). Н‡ бо е жи мо‚, ‡з ‡ бо т‡н ных ‰лfl то „о, что -

бы з‡ ши ф о ‚‡ть текст лю бо „о ‡з ме ‡, и ис поль зу ю щих блоч ные ши ф ы

фик си о ‚‡н ных ‡з ме о‚.

Ре жим счет чи к‡ ( counter(CTR) mode). Ре жим ‡ бо ты, ‚ ко то ом нет ин фо м‡ ции

об ‡т ной с‚fl зи. Он по хож н‡ е жим OFB (Output FeedBack), но счет чик ис -

поль зу ет сfl ‚ме с то е „и с т ‡ с‰‚и „‡.

Ре жим ши ф о ‚‡ ниfl с об ‡т ной с‚fl зью (CFB — Cipher FeedBack). Ре жим ‡ бо ты, ‚

ко то ом к‡ж ‰ый r-би то ‚ый блок скл‡ ‰ы ‚‡ ет сfl по мо ‰у лю ‰‚‡ с r-би то ‚ым

клю чом, ко то ый fl‚ лfl ет сfl ч‡ с тью ши ф у ю ще „о е „и с т ‡.

Ре жим эле к тон ной ко ‰о ‚ой кни „и (ECB mode — Electronic CodeBook mode). Ре жим

‡ бо ты, ‚ ко то ом к‡ж ‰ый блок з‡ ши ф о ‚‡н не з‡ ‚и си мо тем же с‡ мым

клю чом ши ф ‡.

Ре ше то Э‡ то с фе н‡ (sieve of Eratosthenes). Ме то‰, изо б е тен ный „е че с ким м‡ те -

м‡ ти ком Э‡ то с фе ном, что бы н‡й ти ‚се по стые чис л‡, мень шие, чем n.

Ро то ный шиф (rotor cipher) — мо но ‡л ф‡ ‚ит н‡fl по‰ ст‡ но‚ к‡, ко то ‡fl из ме нfl ет

ото б ‡ же ние меж ‰у ис хо‰ ным тек с том и сим ‚о л‡ ми з‡ ши ф о ‚‡н но „о тек с -

т‡ ‰лfl к‡ж ‰о „о сим ‚о л‡ ис хо‰ но „о тек с т‡.

С

C‚е х ‚оз ‡ с т‡ ю щий ко теж (superincreasing tuple). Ко теж, ‚ ко то ом к‡ж ‰ый эле -

мент боль ше или ‡ ‚ен сум ме ‚сех пе ‰ы ‰у щих эле мен то‚.

Се ‡нс (session). В SSL — с‚flзь меж ‰у кли ен том и се ‚е ом. По сле то „о к‡к се ‡нс

ус т‡ но‚ лен, эти ‰‚е сто о ны име ют об щую ин фо м‡ цию, т‡ кую к‡к и‰ен ти -

фи к‡ то се ‡н с‡, се ти фи к‡т, по‰ т‚еж ‰‡ ю щий по‰ лин ность к‡ж ‰о „о из них

(‚ слу ч‡е не об хо ‰и мо с ти), ме то‰ сж‡ тиfl (ес ли не об хо ‰и мо), н‡ бо ши ф ‡ и

„л‡‚ ный се к ет ный ко‰, ко то ый ис поль зу ет сfl, что бы со з‰‡ть клю чи ‰лfl

ши ф о ‚‡ ниfl и ‡у тен ти фи к‡ ции со об ще ниfl.

Се к ет ный ключ (private key). В кип то си с те ме с ‡сим ме т ич ны ми клю ч‡ ми —

ключ, ис поль зу е мый ‰лfl ‰е ши ф о ‚‡ ниfl. В ци ф о ‚ой по‰ пи си т‡ кой ключ

ис поль зу ет сfl ‰лfl по‰ пи с‡ ниfl.

Се ‚е ‡у тен ти фи к‡ ции (AS — Authentication Server) — се ‚е, ко то ый и„ ‡ ет оль

KDC (цен т ‡ ‡с пе ‰е ле ниfl клю чей) ‚ по то ко ле Це бе ‡.

Кус
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Сеть ‰о ‚е иfl (web of trust). В PGP — коль ц‡ клю чей, со‚ ме ст но ис поль зу е мые

„уп пой лю ‰ей.

Син „у лfl н‡fl эл лип ти че с к‡fl ки ‚‡fl (singular elliptic curve). Эл лип ти че с к‡fl ки ‚‡fl,

у‡‚ не ние ко то ой x3 + ax + b = 0 не име ет тех ‡з лич ных ко ней.

Син хон ный шиф по то к‡ (synchronous stream cipher). Шиф по то к‡, ‚ ко то ом

клю че ‚ой по ток fl‚ лfl ет сfl не з‡ ‚и си мым от по то к‡ з‡ ши ф о ‚‡н но „о тек с т‡

или ис хо‰ но „о тек с т‡.

Си с те м‡ ‚ы че то‚ (residue class) — н‡ бо н‡ и мень ших ‚ы че то‚.

Сл‡ бые клю чи (weak keys). Н‡ бо из че ты ех клю чей ‚ DES, „‰е к‡ж ‰ый ключ, по -

сле то „о к‡к от бо ше ны би ты чет но с ти, со сто ит ли бо из ‚сех ну лей ли бо из

‚сех е‰и ниц , ли бо по ло ‚и ны ну лей и по ло ‚и ны е‰и ниц.

Сле пые по‰ пи си (blind signatures). П‡ тен то ‚‡н н‡fl схе м‡, ‡з ‡ бо т‡н н‡fl Дэ ‚и ‰ом

Чо мом, ко то ‡fl поз ‚о лfl ет по‰ пи сы ‚‡ть ‰о ку мент, не по к‡ зы ‚‡fl со ‰е ж‡ ние

‰о ку мен т‡ по‰ пи сы ‚‡ ю ще му ли цу.

Сло ‚о (word). В AES — „уп п‡ из 32 би то‚, ко то ‡fl мо жет быть об ‡ бо т‡ н‡ к‡к

е‰ин ст ‚ен ный объ ект: м‡ т и ц‡-сто к‡ из че ты ех б‡й то‚ или м‡ т и ц‡-стол -

бец из че ты ех б‡й то‚.

Слу ч‡й н‡fl мо ‰ель О‡кл (Random Oracle Model) — и‰е ‡ль н‡fl м‡ те м‡ ти че с к‡fl мо -

‰ель, ‚‚е ‰ен н‡fl ‰лfl хеш-функ ции.

Сме си тель (mixer). В ши ф е Ф‡й сте лfl — с‡ мо кон ‚е ти у е мый ком по нент, ко то -

ый со сто ит из не кон ‚е ти у е мой функ ции и опе ‡ ции ИС КЛЮ ЧА Ю ЩЕЕ

ИЛИ.

Со ‚е мен ный блоч ный шиф (modern block cipher). Шиф с сим ме т ич ным клю чом,

‚ ко то ом к‡ж ‰ый n-би то ‚ый блок ис хо‰ но „о тек с т‡ з‡ ши ф о ‚‡н к‡к n-би то -

‚ый блок з‡ ши ф о ‚‡н но „о тек с т‡, с ис поль зо ‚‡ ни ем то „о же с‡ мо „о клю ч‡.

Со ‚е мен ный шиф по то к‡ (modern stream cipher). Шиф с сим ме т ич ным клю чом,

‚ ко то ом ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние ‚ы пол нfl ют сfl о‰ но ‚е мен но по r

бит и ис поль зу ют клю чи по то к‡.

«Со ле ние» п‡ о лfl (salting). Ме то‰ улуч ше ниfl ‡у тен ти фи к‡ ции н‡ ос но ‚е п‡ о лfl, ‚

ко то ом слу ч‡й н‡fl сто к‡, н‡ зы ‚‡ е м‡fl «соль», пи ‚fl зы ‚‡ ет сfl к п‡ о лю.

Со ст‡‚ ной объ ект (composite). По ло жи тель ное це лое чис ло, ко то ое име ет боль ше

чем ‰‚‡ ‰е ли те лfl.

Со ст‡‚ ной шиф (product cipher). Слож ный шиф — это шиф, ко то ый ком би ни -

у ет по‰ ст‡ но‚ ку, пе е ст‡ но‚ ку и ‰у „ие ком по нен ты, что бы обес пе чить пе -

е ме ши ‚‡ ние и ‡с се и ‚‡ ние. В‚е ‰ен Шен но ном.

Спи сок Ви же не ‡ (Vigenere’s tableau). Т‡б ли ц‡ ши ф о ‚‡ ниfl и ‡с ши ф о‚ ки тек с т‡

‚ ши ф е Ви же не ‡.

Спи сок клю чей (key schedule). См. ‡с ши е ние клю ч‡.

С‡‚ не ние (congruence). Ес ли n — по ло жи тель ное це лое чис ло, и ‰‡ ны ‰‚‡ це лых

чис л‡ a и b, то „о ‚о flт, что они с‡‚ ни мы по мо ‰у лю n, a ≡ b (mod n), ес ли a –

b = kn, ‰лfl не ко то о „о це ло „о чис л‡ k.

Ст‡н ‰‡т ци ф о ‚ой по‰ пи си (DSS — Digital Signature Standard). Ст‡н ‰‡т ци ф о ‚ой

по‰ пи си, пи нfl тый NIST по‰ но ме ом FIPS 186.

Ст‡н ‰‡т ши ф о ‚‡ ниfl ‰‡н ных (DES — Data Encryption Standard). Блоч ный шиф с

сим ме т ич ны ми клю ч‡ ми, ис поль зу ю щий ‡ ун ‰ы ши ф о‚ Ф‡й сте лfl и

ст‡н ‰‡ ти зи о ‚‡н ный NIST.
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Ст‡ ти с ти че с к‡fl ‡т‡ к‡ (statistical attack). Ат‡ к‡, ос но ‚‡н н‡fl н‡ зн‡ нии ст‡ ти с ти ки

упо теб ле ниfl сим ‚о ло‚ flзы к‡.

Ст‡ те „иfl бе зо п‡с но с ти (SP — Security Policy). В IPSec — н‡ бо з‡ ‡ нее з‡ ‰‡н ных

те бо ‚‡ ний бе зо п‡с но с ти, пи ме нfl е мых к п‡ ке ту, ко„ ‰‡ е„о нуж но пе е ‰‡ть

или пи нflть.

Сте „‡ но „‡ фиfl (steganography). Ме то ‰и к‡ бе зо п‡с но с ти, ‚ ко то ой со об ще ние

скы то ‚ чем-ли бо (н‡ пи ме, ‚ тек с те обыч но „о ‡с ск‡ з‡ или ‚ но т‡х).

Су ще ст ‚о ‚‡ ние ин ‚е сии (existence of inverse). В ‡л „е б ‡ и че с кой стук ту е: ес ли a —

эле мент ос но‚ но „о н‡ бо ‡ и • оп е ‰е лfl ет о‰ ну из опе ‡ ций, это с‚ой ст ‚о „‡ -

‡н ти у ет, что су ще ст ‚у ет эле мент a’, н‡ зы ‚‡ е мый об ‡т ным эле мен том, т‡ -

кой, что ‡ • a’ = a’ • ‡ = e, „‰е e — ней т ‡ль ный эле мент.

Су ще ст ‚о ‚‡ ние тож ‰е ст ‚ен но с ти (existence of identity). В ‡л „е б ‡ и че с кой стук ту е:

ес ли a — эле мент ос но‚ но „о н‡ бо ‡ и • оп е ‰е лfl ет о‰ ну из опе ‡ ций, это

с‚ой ст ‚о „‡ ‡н ти у ет, что су ще ст ‚у ет эле мент e, н‡ зы ‚‡ е мый ней т ‡ль ным

эле мен том, т‡ ким, что a • e = e • a = a.

Схе м‡ Дэ ‚и с‡-Мей е ‡ (Davies-Meyer’s scheme). Схе м‡ хэш-функ ции ‚ ос но‚ ном т‡

же, что и схе м‡ Р‡ би н‡ (Rabin), з‡ ис клю че ни ем то „о, что он‡ ис поль зу ет

пfl мую с‚flзь ‰лfl з‡ щи ты по ти‚ ‡т‡ ки «с‚е ‰е ниfl к се е ‰и не».

Схе м‡ М‡ ти с‡-Мей е ‡-Осе ‡ с‡ (Matyas-Meyer-Oseas’s scheme). Ве сиfl схе мы Де -

‚и с‡-Мей е ‡, ‚ ко то ой блок со об ще ниfl ис поль зу ет сfl к‡к ключ к кип то -

„‡ фи че с кой си с те ме.

Схе м‡ Ме ке лfl-Д‡м „‡ ‰‡ (Merkle-Damgard’s scheme). Ите ‡ ти‚ н‡fl хэш-функ циfl,

ко то ‡fl ус той чи ‚‡ к кол ли зи flм, ес ли функ циfl сж‡ тиfl то же ус той чи ‚‡ к кол -

ли зи flм.

Схе м‡ Ми ‡ „у чи-Пе не лfl (Miyaguchi-Preneel’s scheme). Р‡с ши ен н‡fl ‚е сиfl схе -

мы М‡ ти с‡-Мей е ‡-Осе ‡ с‡, ‚ ко то ой ис хо‰ ный текст, ключ ши ф ‡ и з‡ -

ши ф о ‚‡н ный текст скл‡ ‰ы ‚‡ ют по мо ‰у лю ‰‚‡, что бы со з‰‡ть но ‚ый ‰‡й -

‰ жест.

Схе м‡ по‰ пи си Шно ‡ (Schnorr’s signature). Схе м‡ ци ф о ‚ой по‰ пи си, ос но ‚‡н -

н‡fl н‡ схе ме Эль-Г‡ м‡ лfl, но с умень шен ным ‡з ме ом по‰ пи си.

Схе м‡ по‰ пи си Эль-Г‡ м‡ лfl (ElGamal’s signature scheme). Схе м‡ ци ф о ‚ой по‰ пи си

‚ си с те ме Эль-Г‡ м‡ лfl, с ис поль зо ‚‡ ни ем тех же с‡ мых клю чей.

Схе м‡ по‰ пи си RSA (RSA signature scheme). Схе м‡ ци ф о ‚ой по‰ пи си, ко то ‡fl б‡ -

зи у ет сfl н‡ кип то „‡ фи че с кой си с те ме RSA, но из ме нfl ет о ли се к ет ных

и от кы тых клю чей: пе е ‰‡т чик ис поль зу ет с‚ой соб ст ‚ен ный се к ет ный

ключ, что бы по‰ пи с‡ть ‰о ку мент, ‡ пи ем ник ис поль зу ет от кы тый ключ

пе е ‰‡т чи к‡, что бы по ‚е ить по‰ пись.

Схе м‡ Р‡ би н‡ (Rabin’s scheme). Ите ‡ ти‚ н‡fl схе м‡ хэш-функ ции, пе‰ ло жен н‡fl

Р‡ би ным н‡ ос но ‚е схе мы Ме ке лfl-Д‡м „‡ ‰‡.

Схе м‡ ци ф о ‚ой по‰ пи си (digital signature scheme). Ме то‰ си с те м‡ ти че с ко „о со з‰‡ -

ниfl бе зо п‡с ной ци ф о ‚ой по‰ пи си.

Схе м‡ ци ф о ‚ой по‰ пи си эл лип ти че с ких ки ‚ых (ECDSA — Elliptic Curves Digital

Signature Scheme). Ал „о итм ци ф о ‚ой по‰ пи си, ос но ‚‡н ный н‡ ст‡н ‰‡ те

DSA, но ис поль зу ю щий эл лип ти че с кие ки ‚ые.
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Сцеп ле ние бло ко‚ ши ф о ‚‡н но „о тек с т‡ (CBC — Cipher Block Chaining). Ре жим ‡ -

бо ты, по ‰об ный эле к тон ной ко ‰о ‚ой кни „е (Electronic Codebook), но к‡ж -

‰ый блок сн‡ ч‡ л‡ скл‡ ‰ы ‚‡ ет сfl по мо ‰у лю ‰‚‡ с пе ‰ы ‰у щим з‡ ши ф о ‚‡н -

ным тек с том.

Т

Тест К‡ зи с ко „о (Kasiski’s test). Ис пы т‡ ние ‰лfl то „о, что бы н‡й ти ‰ли ну клю ч‡ ‚

мно „о ‡л ф‡ ‚ит ном ши ф е.

Тест Мил ле ‡-Р‡ би н‡ ‰лfl оп е ‰е ле ниfl по сто „о чис л‡ (Miller-Rabin’s primality test).

Тест есть ком би н‡ циfl те с то‚ Фе м‡ и к‚‡ ‰ ‡т но „о ко нfl ‰лfl н‡ хож ‰е ниfl

силь но „о псе‚ ‰о по с то „о чис л‡.

Те о е м‡ Эй ле ‡ (Euler’s theorem). Обоб ще ние М‡ лой те о е мы Фе м‡, ‚ ко то ой

мо ‰уль fl‚ лfl ет сfl це лым чис лом.

Т‡нс пот ный е жим (transport mode). Ре жим ‚ IPSec, ко то ый з‡ щи щ‡ ет ин фо -

м‡ цию, ‰о ст‡‚ лfl е мую от т‡нс пот но „о уо‚ нfl ‰о се те ‚о „о уо‚ нfl.

Тех к‡т ный DES (3DES triple DES). Шиф, ко то ые ис поль зу ет ти эк земп лfl ‡

ши ф о‚ DES ‰лfl ши ф о ‚‡ ниfl и ти эк земп лfl ‡ об ‡т ных ши ф о‚ DES ‰лfl

‰е ши ф о ‚‡ ниfl.

Тех к‡т ный DES с те мfl клю ч‡ ми (triple DES with three keys). Ре ‡ ли з‡ циfl тех -

к‡т но „о DES, „‰е есть ти клю ч‡: K1 , K2 и K3.

Тех к‡т ный DES с ‰‚у мfl клю ч‡ ми (triple DES with two keys). Ре ‡ ли з‡ циfl тех к‡т -

но „о DES, „‰е есть толь ко ‰‚‡ клю ч‡: K1 и K2 . Пе ‚ый и те тьи к‡ с к‡ ‰ы ис -

поль зу ют K1; ‚то ой к‡ с к‡‰ ис поль зу ет K2.

Ти „‡м м‡ (trigram). Сто к‡ с те мfl бук ‚‡ ми.

Тун нель ный е жим (tunnel mode). Ре жим ‚ IPSec, ко то ый з‡ щи щ‡ ет пол ный п‡ кет

IP. Он пи ни м‡ ет IP п‡ кет, ‚клю ч‡fl з‡ „о ло ‚ок, пи ме нfl ет ме то ‰ы бе зо п‡с -

но с ти IPSec к пол но му п‡ ке ту и з‡ тем ‰о б‡‚ лfl ет но ‚ый з‡ „о ло ‚ок IP.

У

Ус лу „и бе зо п‡с но с ти (security services). Пflть ус лу„, с‚fl з‡н ных с це лfl ми бе зо п‡с но -

с ти и ‡т‡ к‡ ми: кон фи ‰ен ци ‡ль ность ‰‡н ных, це ло ст ность ‰‡н ных, ‡у тен ти -

фи к‡ циfl, ис клю че ние от к‡ з‡ от со об ще ниfl и уп ‡‚ ле ние ‰о сту пом.

Уп ‡‚ ле ние ‰о сту пом (access control). Служ б‡ бе зо п‡с но с ти, ко то ‡fl з‡ щи щ‡ ет по -

ти‚ не п‡ ‚о моч но „о ‰о сту п‡ к ‰‡н ным. Т‡к же ме х‡ низм бе зо п‡с но с ти, ко то -

ый по ‚е fl ет п‡ ‚о поль зо ‚‡ те лfl об ‡ тить сfl к оп е ‰е лен ным ‰‡н ным.

Уп ‡‚ ле ние м‡ ш у ти з‡ ци ей (routing control). Ме х‡ низм бе зо п‡с но с ти, ко то ый не -

пе ы‚ но из ме нfl ет ‰о ступ ные м‡ ш у ты меж ‰у пе е ‰‡т чи ком и пи ем ни -

ком, что бы не ‰‡ть по ти‚ ни ку по‰ слу ши ‚‡ть кон кет ный м‡ ш ут.

Уо ‚ень бе зо п‡с ных о зе ток (SSL — Secure Sockets Layer). По то кол, со з‰‡н ный

‰лfl обес пе че ниfl бе зо п‡с но с ти и сж‡ тиfl ‰‡н ных, по сту пи‚ ших от пи кл‡‰ -

но „о уо‚ нfl.

Ус лу „и обес пе че ниfl бе зо п‡с но с ти (SA — Security Association). В IPSec — ло „и че с кие

от но ше ниfl меж ‰у ‰‚у мfl хо с т‡ ми.

Ус лу „и бе зо п‡с но с ти (security services). Пflть ус лу„, с‚fl з‡н ных с це лfl ми бе зо п‡с но -

с ти и ‡т‡ к‡ ми: кон фи ‰ен ци ‡ль ность ‰‡н ных, це ло ст ность ‰‡н ных, ‡у тен ти -

фи к‡ циfl, ис клю че ние от к‡ з‡ от со об ще ниfl и уп ‡‚ ле ние ‰о сту пом.
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Ус лу „и обес пе че ниfl бе зо п‡с но с ти Ин те нет и по то кол уп ‡‚ ле ниfl клю ч‡ ми

(ISAKMP — Internet Security Association and Key Management Protocol) — по -

то кол, ‡з ‡ бо т‡н ный А„ент ст ‚ом Н‡ ци о н‡ль ной Бе зо п‡с но с ти (NASA),

ко то ый усо ‚е шен ст ‚у ет с‚ой ст ‚‡, оп е ‰е лен ные ‚ IKE.

Усо ‚е шен ст ‚о ‚‡н ный ст‡н ‰‡т ши ф о ‚‡ ниfl (AES — Advanced Encryption

Standard) — блоч ный шиф не-Ф‡й сте лfl с сим ме т ич ны ми клю ч‡ ми, из -

‰‡н ный NIST.

Ус т‡ но‚ ле ние по‰ лин но с ти с ну ле ‚ым ‡з „л‡ ше ни ем (zero-knowledge authentication).

Ме то‰ ‡у тен ти фи к‡ ции объ ек т‡, ‚ ко то ом пе тен ‰ент не ‡с кы ‚‡ ет ни че -

„о, что мо„ ло бы со з‰‡ть оп‡с ность кон фи ‰ен ци ‡ль но с ти и бе зо п‡с но с ти.

Пе тен ‰ент ‰о к‡ зы ‚‡ ет ‚е и фи к‡ то у, что он зн‡ ет се к ет ную ин фо м‡ -

цию, не ‡с кы ‚‡fl ее.

Ус той чи ‚ость к кол ли зи flм (collision resistance). С‚ой ст ‚о функ ции кип то „‡ фи че -

с ко „о хэ ши о ‚‡ ниfl. Г‡ ‡н ти у ет, что зло умы ш лен ник не мо жет н‡й ти ‰‚‡

со об ще ниfl, т‡ кие, ко то ые пи хэ ши о ‚‡ нии пи ‚о ‰flт к то му же с‡ мо му

‰‡й ‰ же с ту.

Ус той чи ‚ость к по об ‡ зу (preimage resistance). Же л‡ тель ное с‚ой ст ‚о функ ции

кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl, пи ко то ом ‰‡ ны h и y = h (M) и ‰лfl

по ти‚ ни к‡ ‰олж но быть чез ‚ы ч‡й но ту‰ но н‡й ти лю бое со об ще ние M’,

т‡ кое, что y = h (М.’).

Ус той чи ‚ость ко ‚то о му по об ‡ зу (second preimage resistance). Же л‡ тель ное с‚ой -

ст ‚о ‚ функ ции кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl, ‚ ко то ой ‰‡ ны М. и h

(M), и зло умы ш лен ник не мо жет н‡й ти ‰у „ое со об ще ние М’, т‡ кое, что h

(М’) = h (M).

Ф

Фе ‰е ‡ль ный Ст‡н ‰‡т Об ‡ бот ки Ин фо м‡ ции (FIPS — FEDERAL INFORMA-

TION PROCESSING STANDARD). Аме и к‡н ский ‰о ку мент, оп е ‰е лfl ю щий

ст‡н ‰‡т об ‡ бот ки ‰‡н ных.

Фик си о ‚‡н ный ме то‰ Диф фи-Хелл м‡ н‡ (fixed Diffie-Hellman). В SSL или TLS —

‚е сиfl по то ко л‡ Диф фи-Хелл м‡ н‡, ‚ ко то ом к‡ж ‰ый объ ект мо жет со -

з‰‡ть фик си о ‚‡н ный по лу ключ и пе е ‰‡ть по лу клю чи, ‚не ‰ ен ные ‚ се -

ти фи к‡т.

Фик си о ‚‡н ный п‡ оль (fixed-password). П‡ оль, ко то ый ис поль зу ет сfl не о‰ но -

к‡т но ‰лfl к‡ж ‰о „о ‰о сту п‡.

Фи-функ циfl Эй ле ‡ (Euler’s phi-function). Функ циfl, ко то ‡fl н‡ хо ‰ит чис ло це лых

чи сел, ко то ые fl‚ лfl ют сfl и мень ши ми, чем n, и ‚з‡ им но по сты ми с n.

Функ циfl (function). Ото б ‡ же ние, ко то ое с‚fl зы ‚‡ ет о‰ин эле мент ‚ н‡ бо е A, н‡ -

зы ‚‡ е мо мо л‡сть оп е ‰е ле ниfl, с о‰ ним эле мен том ‚ н‡ бо е B, н‡ зы ‚‡ е мом

‰и ‡ п‡ зон.

Функ ции кип то „‡ фи че с ко „о хэ ши о ‚‡ ниfl (cryptographic hash function). Функ циfl,

ко то ‡fl со з‰‡ ет н‡ мно „о бо лее ко от кий ‚ы хо‰ ин фо м‡ ции от з‡ ‰‡н ной

ин фо м‡ ции н‡ ‚хо ‰е. Что бы быть по лез ной, функ циfl ‰олж н‡ быть стой -

кой, к ‡т‡ к‡м по об ‡ з‡ и кол ли зии.
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Функ циfl об ‡т ной с‚fl зи (feedback function). Функ циfl, ис поль зу е м‡fl ‚ е „и с т е

с‰‚и „‡ с об ‡т ной с‚fl зью. Вхо‰ к функ ции — зн‡ че ниfl ‚сех flче ек; ‚ы хо‰ —

зн‡ че ние пе ‚ой flчей ки.

Функ циfl ‡с ши е ниfl ‰‡н ных (data expansion function). В по то ко ле TLS — функ -

циfl, ко то ‡fl ис поль зу ет з‡ ‡ нее з‡ ‰‡н ный HAMAC (HASH — Based Message

Authentication Code), что бы у‚е ли чить ‰ли ну се к ет ных ‰‡н ных.

Функ циfl сж‡ тиfl (compression function). Функ циfl, ко то ‡fl со з‰‡ ет ‰‡й ‰ жест фик си -

о ‚‡н но „о ‡з ме ‡ из со об ще ниfl пе е мен но „о ‡з ме ‡.

Х

Х‡ ‡к те и с ти че с кий по ли ном (characteristic polynomial). По ли ном, пе‰ ст‡‚ лfl ю -

щий функ цию ин фо м‡ ции об ‡т ной с‚fl зи ‚ ли ней ном е „и с т е с‰‚и „‡ (см.

ли ней ный е „ист LFSR).

Хэ ши о ‚‡ ние (hashing) — кип то „‡ фи че с к‡fl ме то ‰и к‡, ‚ ко то ой ‰‡й ‰ жест со -

об ще ниfl фик си о ‚‡н ной ‰ли ны со з‰‡ ет сfl из со об ще ниfl пе е мен ной

‰ли ны.

Хэ ши о ‚‡н ное со об ще ние по‰ т‚еж ‰е ниfl по‰ лин но с ти (hashed message authentica-

tion). По‰ т‚еж ‰е ние по‰ лин но с ти (‡у тен ти фи к‡ циfl), ис поль зу ю щее ‰‡й ‰ -

жест со об ще ниfl.

Хэш-функ циfl Whirlpool (Whirlpool hash function). Ите ‡ ти‚ н‡fl функ циfl кип то „‡ -

фи че с ко „о хэ ши о ‚‡ ниfl, о‰о б ен н‡fl NESSIE. Ос но ‚‡ н‡ н‡ кип то „‡ фи -

че с кой си с те ме Whirlpool.

Ц

Це ло ст ность (integrity). См. це ло ст ность ‰‡н ных.

Цент се ти фи к‡ ции (CA — Certification Authority) — о „‡ ни з‡ циfl, ко то ‡fl с‚fl зы -

‚‡ ет от кы тый ключ с объ ек том и ‚ы ‡ б‡ ты ‚‡ ет се ти фи к‡т.

Цик ли че с к‡fl по‰ „уп п‡ (cyclic subgroup). По‰ „уп п‡, ко то ‡fl мо жет быть с„е не и -

о ‚‡ н‡, ис поль зуfl ‚оз ‚е ‰е ние ‚ сте пень эле мен т‡ ‚ „уп пе.

Це ли бе зо п‡с но с ти (security goals). Ти це ли ин фо м‡ ци он ной бе зо п‡с но с ти: кон -

фи ‰ен ци ‡ль ность, це ло ст ность и „о то‚ ность.

Це ло ст ность ‰‡н ных (data integrity). Ус лу „‡ бе зо п‡с но с ти, ‡з ‡ бо т‡н н‡fl ‰лfl з‡ щи -

ты ‰‡н ных от мо ‰и фи к‡ ции, ‚ст‡‚ ки, у‰‡ ле ниfl и по ‚то ной ими т‡ ции. Т‡к -

же ме х‡ низм бе зо п‡с но с ти, ко то ый ‰о б‡‚ лfl ет к ‰‡н ным (‚ ко нец) ко от -

кую по ‚е оч ную ком би н‡ цию, со з‰‡н ную оп е ‰е лен ным по цес сом с‡ мо -

сто fl тель но от ‰‡н ных. По ‚е к‡ мо жет быть ис поль зо ‚‡ н‡, что бы з‡ щи тить

це ло ст ность ‰‡н ных.

Цент ‡с пе ‰е ле ниfl клю чей (KDC — Key-Distribution Center). Те тье ли цо, ко то о -

му ‰о ‚е fl ют ‡с пе ‰е ле ние се к ет ных клю чей меж ‰у ‰‚у мfl сто о н‡ ми.

Це бе (Kerberos). По то кол ‡у тен ти фи к‡ ции и т‡к же Цент ‡с пе ‰е ле ниfl клю -

чей (KDC), ‡з ‡ бо т‡н ный ‚ MIT.

Ци ф о ‚ой Ал „о итм По‰ пи си (DSA — Digital Signature Algorithm) — ци ф о ‚ой

‡л „о итм по‰ пи си, ис поль зу е мый Ци ф о ‚ым Ст‡н ‰‡ том По‰ пи си

(DSS).
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Ци ф о ‚‡fl по‰ пись (digital signature) — ме х‡ низм бе зо п‡с но с ти, пи ко то ом от п‡ -

‚и тель мо жет с по мо щью эле к то ни ки по‰ пи с‡ть со об ще ние, ‡ пи ем ник

мо жет по ‚е ить со об ще ние, что бы ‰о к‡ з‡ть, что со об ще ние ‰ей ст ‚и тель но

по‰ пи с‡ но от п‡ ‚и те лем.

Ч

Чис л‡ Фе м‡ (Fermat’s number). Мно же ст ‚о це лых чи сел ‚ фо ме Fn = 22n
+ 1, „‰е

n — це лое чис ло.

Чис ло Ме сен ны (Mersenne’s number). Мно же ст ‚о це лых чи сел ‚ фо му ле Mp = 

2 p – 1, „‰е p — по стое чис ло.

Ш

Шиф (cipher) — ‡л „о итм ‰е ши ф о ‚‡ ниfl и/или ши ф о ‚‡ ниfl.

Шиф Ви же не ‡ (Vigenere’s cipher). Мно „о ‡л ф‡ ‚ит ный шиф, ‡з ‡ бо т‡н ный

Бле зом Ви же не ом, ‚ ко то ом по ток клю чей fl‚ лfl ет сfl по ‚то е ни ем н‡ ч‡ль -

но „о по то к‡ клю ч‡ з‡ се ке чи ‚‡ ниfl.

Шиф т‡нс по зи ции (transposition cipher). Шиф ко то ый пе е ме щ‡ ет сим ‚о лы ‚

ис хо‰ ном тек с те, что бы со з‰‡ть з‡ ши ф о ‚‡н ный текст.

Шиф не-Ф‡й сте лfl (non-Feistel’s cipher). Со ст‡‚ ной шиф, ко то ый ис поль зу ет

толь ко об ‡ ти мые ком по нен ты.

Ши ф о ‚‡ ние (encryption). По це ‰у ‡ по лу че ниfl з‡ ши ф о ‚‡н но „о тек с т‡ из ис -

хо‰ но „о тек с т‡ пи по мо щи кип то „‡ фи че с кой си с те мы.

Ши ф о ‚‡ ние сим ме т ич ны ми клю ч‡ ми (symmetric-key encipherment). Ши ф о ‚‡ -

ние, ко то ое ис поль зу ет кип то „‡ фи че с кую си с те му с сим ме т ич ны ми

клю ч‡ ми.

Шиф, ои ен ти о ‚‡н ный н‡ би ты (bit-oriented cipher). Шиф, ‚ ко то ом сим ‚о лы ‚

ис хо‰ ном тек с те, з‡ ши ф о ‚‡н ном тек с те и клю че fl‚ лfl ют сfl би т‡ ми.

Шиф, ои ен ти о ‚‡н ный н‡ сим ‚ол (character-oriented cipher). Шиф, ‚ ко то ом

сим ‚о лы ‚ ис хо‰ ном тек с те, з‡ ши ф о ‚‡н ном тек с те и клю че fl‚ лfl ют сfl бук -

‚‡ ми или ци ф ‡ ми.

Шиф по‰ ст‡ но‚ ки (substitution cipher). Шиф, ко то ый з‡ ме нfl ет о‰ин сим ‚ол

‰у „им.

Шиф с ‡‚ то м‡ ти че с ким клю чом. Шиф по то к‡, ‚ ко то ом к‡ж ‰ый по‰ ключ ‚

по то ке fl‚ лfl ет сfl тем же с‡ мым, что и пе ‰ы ‰у щий сим ‚ол ис хо‰ но „о

тек с т‡. Пе ‚ый по‰ ключ — се к ет ный по со „л‡ ше нию меж ‰у ‰‚у мfl сто -

о н‡ ми.

Ши ф о ‚‡ ние с ‡сим ме т ич ны ми клю ч‡ ми (asymmetric-key encipherment). Ши ф о ‚‡ -

ние, ис поль зу ю щее кип то си с те му с ‡сим ме т ич ны ми клю ч‡ ми.

Шиф с ‰‚ой ной пе е ст‡ но‚ кой (double transposition cipher). Шиф т‡нс по зи ции, ‚

ко то ом о‰ ни и те же ‡л „о ит мы ши ф о ‚‡ ниfl и ‰е ши ф о ‚‡ ниfl по ‚то fl ют -

сfl с ‰‚у мfl клю ч‡ ми или о‰ ним и тем же клю чом.

Шиф плей фе е ‡ (playfair’s cipher). Мно „о ‡л ф‡ ‚ит ный шиф, ‚ ко то ом ключ з‡ -

се ке чи ‚‡ ниfl со сто ит из 25 бук‚ ‡л ф‡ ‚и т‡, ‡з ме щен ных ‚ м‡ т и це 5 × 5.

Шиф по то к‡ (stream cipher). Тип ши ф ‡, ‚ ко то ом ши ф о ‚‡ ние и ‰е ши ф о ‚‡ ние

‚ы пол нfl ют сfl о‰ но ‚е мен но толь ко с о‰ ним сим ‚о лом (т‡ ким к‡к сим ‚ол

или бит).
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Шиф Ф‡й сте лfl (Feistel’s cipher). Кл‡сс со ст‡‚ ных ши ф о‚, со сто fl щих и из об -

‡ ти мых, и из не о б‡ ти мых ком по нен то‚. Шиф Ф‡й сте лfl ком би ни у ет

‚се не о б‡ ти мые эле мен ты ‚ мо ‰у ле (‚ этой кни „е н‡ зы ‚‡ е мом «сме си -

тель») и ис поль зу ет тот же с‡ мый мо ‰уль ‚ ‡л „о ит м‡х ‰е ши ф о ‚‡ ниfl и

ши ф о ‚‡ ниfl.

Шиф Хил л‡ (Hill’s cipher). Мно „о ‡л ф‡ ‚ит ный шиф, ‚ ко то ом ис хо‰ ный текст

‡з ‰е лен н‡ бло ки ‡‚ но „о ‡з ме ‡, и бло ки з‡ ши ф о ‚‡ ны по о‰ но му т‡ ким

спо со бом, что к‡ж ‰ый сим ‚ол ‚ бло ке ‚но сит ‚кл‡‰ ‚ ши ф о ‚‡ ние ‰у „их

сим ‚о ло‚ ‚ бло ке.

Шиф Це з‡ fl (Caesar’s cipher). А‰ ‰и ти‚ ный шиф с клю чом, име ю щим фик си о -

‚‡н ное зн‡ че ние. Ис поль зо ‚‡л сfl Юли ем Це з‡ ем.

Э

Эк зи с тен ци ‡ль н‡fl по‰ ‰ел к‡ (existential forgery). Тип по‰ ‰ел ки по‰ пи си, ‚ ко то ой

по‰ ‰е лы ‚‡ ю щий мо жет и спо со бен со з‰‡ть п‡ ‚иль ную п‡ у по‰ пись/со об -

ще ние, но не мо жет е ‡ль но ее ис поль зо ‚‡ть.

Эле к тон н‡fl поч т‡ (electronic mail — e-mail) — эле к тон н‡fl ‚е сиfl поч ты.

Эл лип ти че с кие ки ‚ые (elliptic curves). Ку би че с кие у‡‚ не ниfl с ‰‚у мfl пе е мен ны -

ми сле ‰у ю щей фо мы: y2 + b1 xy + b2y = x 3 + a1 x2 + a2x + a 3.

Эне „ич ный е жим (aggressive mode) — е жим ‚ IKE, ко то ый fl‚ лfl ет сfl сж‡ той ‚е -

си ей со от ‚ет ст ‚у ю ще „о ос но‚ но „о е жи м‡ и ис поль зу ет об мен те мfl со об -

ще ни fl ми ‚ме с то ше с ти.
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Пе‰метный ук‡з‡тель

2DES См. ‰‚ойной DES See double DES

A5/1 267-269

AddRoundKey 230

Blum Blum Shub (BBC) 672

CAST 128 674

ClientHello Message 568

Fortezza 546

GF (2n) 130

GF (p) 128

GF (pn) 129

HAVAL 394

IDEA 674

InvAddRoundKey 239

InvMixColumns 228

InvShiftRows 226

InvSubBytes 221

IPv4 592

IPv6 592

MASH 390

MixColumns  228

MixRows  411

nonce 442

RACE Integrity Primitives Evaluation 394

Message Digest (RIPMED) 394

394

Radix-64 533

RC4  264-269

RSA 318, 327-338,

340, 342

‡т‡ки 429 attacks 

„ене‡циfl ключей 427 key generation 

‰ок‡з‡тельст‚о 330 proof 

кипто„‡фическ‡fl систем‡ 327 cryptosystem 

ошибк‡ ‚ пее‰‡че 370 transmission media 

по‰пис‡ние и по‚ек‡ 428 signing and verifying 

екомен‰‡ции 338 recommendations 

схем‡  цифо‚ой по‰писи 427 digital signature scheme 

число бито‚ 338 number of bits 

RotWord 233

SHA 394 SHA 

з‡полнение 398 padding 

‡сшиение сло‚‡ 399 word expansion 
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SHA-512 392, 396 SHA-512    

иници‡лиз‡циfl 400 initialization 

по об‡зцу 77 pattern attack 

по‰„ото‚к‡ сообщениfl 397 message preparation 

поле  ‰лины 398 length field 

‡зложение н‡ множители 322 factorization attack 

с‚е‰ениfl к сее‰ине 207, 380 meet-in-the-middle

attack 

сло‚‡ 399 words 

сло‚‡fl 451 dictionary attack 

стукту‡ ‡ун‰‡ 402 structure of round 

фин‡льное сложение 402 final adding 

функциfl  сж‡тиfl 401 compression function 

ShiftColumns 408

ShiftRows 226

SubBytes 221, 407

SubWord 233

Whirlpool 392, 405 Whirlpool chiper

‡н‡лиз 414 Analysis 

по‰„ото‚к‡ 405 Preparation 

X.509 490 X.509 

‡ннулио‚‡ние сетифик‡т‡ 493 certificate renewal 

‡ннулио‚‡ние сетифик‡т‡ 494 delta revocation

с помощью ‰ельт‡ списк‡

‚озобно‚ление сетифик‡т‡ 493 certificate revocation 

сетифик‡т 490 certificate 

X.800        25

ZIP      682 ZIP      

сж‡тие 682 compression 

‰екомпессиfl 684 decompression 

Zn 48-59

Zn* 58-59, 

Zp 58,119

Zp* 59, 119, 602

А

‡беле‚‡ „упп‡ 119, 351 abelian group 

‡„ент пользо‚‡телfl (UA) 501 user agent (UA) 

‡„ент‡ ‰оступ‡ к сообщению (MAA) 502 message access agent (MAA) 

‡‰‰ити‚н‡fl ин‚есиfl                    54 additive inverse 

эллиптическ‡fl ки‚‡fl 353 elliptic curve 

‡‰‰ити‚ный шиф 80-81 additive cipher 

ключ с‰‚и„‡ 80-81 shift cipher 
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кипто‡н‡лиз 81 cryptanalysis 

шиф Цез‡fl 80-81 Caesar cipher 

‡‰ес‡циfl 644-645 addressing 

‡кти‚н‡fl ‡т‡к‡ 24 active attack 

‡‰ес IP 643-645 address 

‡‰минист‡циfl Интенет 637 Internet administration 

‡‰ес пот‡ 645 port address 

‡‰ес с‚flзи 645 link address 

‡л„еб‡ические стуктуы 37, 119 algebraic structures 

Ал„оитм Безоп‡сно„о хешио‚‡ниfl 394 Algorithm 

‡л„оитм Л‡с-Ве„‡с‡ 681 Las Vegas algorithm 

‡л„оитм Монте-К‡ло 681 Monte Carlo algorithm 

‡л„оитм по‰пис‡ниfl 420 signing algorithm 

‡л„оитмы хешио‚‡ниfl 394 hash algorithms 

‡л„оитмы шифо‚‡ниfl 73 encryption algorithm 

Ал„оитм Цифо‚ой по‰писи (DSA) 437 Digital Signature Algorithm

(DSA) 

Амеик‡нский н‡цион‡льный 640 American National Standards

Институт Ст‡н‰‡то‚ Institute (ANSI) 

Амеик‡нские Ст‡н‰‡тные Ко‰ы 634 Standard Code for Information 

‰лfl Инфом‡ционно„о Обмен‡ Interchange (ASCII) 

‡н‡лиз т‡фик‡ 22 traffic analysis 

‡нонимный потокол 545 anonymous Diffie-Hellman 

Диффи-Хелм‡н‡ 

‡ифметики целых чисел 37 integer arithmetic 

‡хитекту‡ электонной почты 501 e-mail architecture 

‡„ент ‰оступ‡ к сообщению (MAA) 502 message access agent (MAA) 

‡„ент пользо‚‡телfl (UA) 501 user agent (UA) 

безоп‡сность 503 security 

кипто„‡фические ‡л„оитмы 503 cryptographic algorithms 

кипто„‡фическ‡fl секетность 503 cryptographic secrets 

почто‚ые се‚еы (MTA) 501 message transfer agent

(MTA) 

сетифик‡ты 504 certificates 

‡симптотическ‡fl сложность 677 asymptotic complexity 

‡ссоци‡ти‚ность 120 associatively 

Ассоци‡циfl Электонных От‡слей 640 Electronic Industries 

помышленности (EIA) Association (EIA) 

‡т‡к‡ 21 attack 

‡н‡лиз т‡фик‡ 22 traffic analysis 

‚оспоиз‚е‰ениfl 22, 604 replay attack 

‚ыбоки шифо‚‡нно„о текст‡ 79 chosen-ciphertext 

‚ыбоки исхо‰но„о текст‡ 78 chosen-plaintext
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‰искетно„о ло„‡ифм‡ 484 discrete logarithm 

зн‡ниfl исхо‰но„о текст‡ 77, 348 known-plaintext attack 

имит‡циfl источник‡ 22 masquerading 

исхо‰но„о текст‡ 335 plaintext attacks 

мо‰ифик‡ции 22 modification 

н‡ мо‰уль 336 on the modulus 

н‡ RSA 332 on RSA 

н‡ по‰пис‡нные ‰‡й‰жесты 430 on RSA signed digests 

RSA

н‡ пок‡з‡тель степени 334 on the decryption

‰ешиф‡ции exponent 

н‡ пок‡з‡тель степени 334 on the encryption 

шифо‚‡ниfl exponent 

н‡ е‡лиз‡цию 336 on implementation 

н‡ случ‡йную Мо‰ель О‡кул‡ 374 on random Oracle Model 

отк‡з от сообщениfl 22 repudiation 

посе‰ник‡ 485, 604 Man-in-the-middle

attack 

только з‡шифо‚‡нно„о текст‡ 76 ciphertext-only 

н‡ цифо‚ую по‰пись 425 on digital signature 

пее‰‡ч‡ по цепочке 486 bucket brigade attack 

у„оз‡ „ото‚ности 23 threatening availability 

у„оз‡ конфи‰енци‡льности 22 threatening confidentiali-

ty

у„оз‡ целостности 220 threatening integrity

‡т‡к‡ сло‚‡fl 451 dictionary attack 

‡т‡к‡ только н‡ ключ 426 key-only attack 

‡утентифик‡циfl 25 Authentication 

источник‡ ‰‡нных 448 data-origin authentica-

tion 

н‡ осно‚е п‡олfl 449 password-based authenti-

cation 

сообщениfl н‡ осно‚е шиф‡ 385-386 cipher-based message

authenti-cation (CMAC)

‡утентифик‡циfl ‚ызо‚-от‚ет 454 challenge-response authentica-

tion 

‡утентифик‡циfl 454 authentication 

использо‚‡ние функции 456 using keyed-hash 

ключе‚о„о хешио‚‡ниfl functions 

использо‚‡ние шиф‡ 457 using asymmetric-key 

с ‡симметичными ключ‡ми cipher 

использо‚‡ние шиф‡ 454 using symmetric-key 

с симметичными ключ‡ми cipher 

использо‚‡ние цифо‚ой 458 using digital signature 

по‰писи
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‡утентифик‡ций объект‡ 449 entity authentication and key 

и уп‡‚ление ключ‡ми management 

нечто из‚естные 449 something known 

нечто, чем  обл‡‰‡ет 449 something possessed 

нечто с‚ойст‚енные 449 something inherent 

‡ффинный шиф 85 affine cipher 

Б

б‡з‡ ‰‡нных безоп‡сности (SAD) 595 Security Association Database

(SAD) 

Б‡з‡ ‰‡нных ст‡те„ии обеспечениfl 597 Security Policy Database (SPD)

безоп‡сности (SPD)

Безоп‡сное/Мно„оцеле‚ое 528-434 Secure/Multipurpose Internet 

‡сшиение почты (S/MIME) Mail Extension (S/MIME) 

кипто„‡фические ‡л„оитмы 538 cryptographic algorithms 

Кипто„‡фический Синт‡ксис 535 Cryptographic Message 

Сообщениfl(CMS) Syntax (CMS) 4

пиложениfl 539 applications 

уп‡‚ление ключ‡ми 538 key management 

безоп‡сность 24, 345, security

348, 358 

безоп‡сность IP (IPSec) 586 IP Security (IPSec)

с‡‚нение AH и ESP 592 AH versus ESP 

‡т‡к‡ ‚оспоиз‚е‰ениfl 604 replay attack 

‡т‡к‡ посе‰ник‡ 604 man-in-the-middle

attack 

‡утентифик‡циfl (уст‡но‚ление 593 entity authentication 5

по‰шинности) объект‡

б‡з‡ ‰‡нных безоп‡сности 595 security Association

Database (SAD)

б‡з‡ ‰‡нных ст‡те„ии обеспе- 597 Security Policy Database 

чениfl безоп‡сности (SPD) 560

и‰е‡льн‡fl пflм‡fl 617 Perfect Forward 

безоп‡сность (PFS) Security (PFS) 

исхо‰flщ‡fl Б‡з‡ ‰‡нных 598 outbound Security Policy

Ст‡те„ии Безоп‡сности Database (SPD) 

(SPD)

з‡„оло‚ок ‡утентифик‡ции 589 authentication 

Header(AH) 

з‡соflющ‡fl ‡т‡к‡ 602 clogging attack 

‚хо‰flщ‡fl Б‡з‡ ‰‡нных 599 inbound Security Policy 

Ст‡те„ии Безоп‡сности Database (SPD) 

(SPD)

конфи‰енци‡льность 593 confidentiality 
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обеспечи‚‡емые услу„и 592 services provided 

Обмен ключ‡ми ‚ Интенет 601 Internet Key Exchange

(IKE) 

полезн‡fl н‡„узк‡ со ‚стоен- 691 Encapsulating Security 

ной з‡щитой (ESP) Payload 

Потокол Интенет обмен‡ 601 Internet Key Exchange 

ключ‡ми (IKE) (IKE) 

Потокол Оклеfl 601 Okley protocol 

потоколы 586 protocols 

т‡нспотный ежим 587 transport mode 

туннельный ежим 588 tunnel mode 

уп‡‚ление ‰оступом 593 access control 

Услу„и обеспечениfl 618 Internet Security 

безоп‡сности Интенет Association and Key

и Потокол Уп‡‚лениfl Management Protocol 

ключ‡ми (ISAKMP) (ISAKMP) 

услу„и обеспечениfl 594 security association (SA) 

безоп‡сности (SA)

ф‡зы IKE 605 IKE Phases 

целостность сообщениfl 593 message integrity 

Безоп‡сность Т‡нспотно„о уо‚нfl 542-584 Transport Layer Security 

А‚‡ийный Потокол 579 Alert Protocol 

‚есии 575 version 

„ене‡циfl кипто„‡фической 575 generation of crypto-

секетности graphic secrets 

„л‡‚ный секетный ко‰ 577 master secret 

м‡теи‡л ‰лfl ключей 578 key material 

н‡бо шифо‚ 575 cipher suite 

пе‰‚‡ительный „л‡‚ный 577 pre-master secret 

секетный ко‰

потокол пее‰‡чи з‡писей 580 Record Protocol 

потокол уст‡но‚лениfl 579 Handshake Protocol 

сое‰инениfl

псе‚‰ослуч‡йн‡fl функциfl 576 pseudorandom function 

(PRF) (PRF) 

сообщение Finished 580 Finished Message 

сообщение сетифик‡т 580 Certificate Verify 

‚еифицио‚‡н Message 

функциfl ‡сшиениfl ‰‡нных 575 data-expansion function 

бесконечн‡fl „упп‡ 123 infinite group 

бесспон‡fl цифо‚‡fl по‰пись 443 undeniable signature 

бин‡н‡fl опе‡циfl 38 binary operation 

биометические 464 biometric 
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Аутентифик‡циfl (уст‡но‚ление 464 authentication 

по‰линности)

ДНК 467 DNA 

компоненты 464 components 

лицо 466 face 433

по‚е‰енческие мето‰ы 467 behavioral techniques 

пиложениfl 468 applications 

е„ист‡циfl 464 enrollment 

точность 467 accuracy 

блоки сж‡тиfl-P 151 compression P-box 1

блок P 150-153 P-Box 

блоки P-‡сшиениfl 152 expansion P-Boxes 

блок S 153 S-box 

блок пеест‡но‚ки (P-блоки) 150-153 permutation box (P-box) 

блок по‰ст‡но‚ки (S-блок) 153-154 substitution box (S-box) 

блочные шифы 110 block cipher 

быстое ‚оз‚е‰ение ‚ степень 304 fast exponentiation 

В

‚еифик‡то 448 verifier 

‚еоflтностные ‡л„оитмы 681 probabilistic algorithms 

‡л„оитм Л‡с-Ве„‡с‡ 681 Las Vegas algorithm 

Монте-К‡ло 681 Monte Carlo 

‚еоflтностные отношениfl probabilistic relations 

‚еоflтность 646-649 probability 

‡ксиомы 647 axioms 

‚ычислительн‡fl 647 computational 

кл‡ссическ‡fl 647 classical 

опе‰еление 647 assignment 

езульт‡ты 646 outcomes 

с‚ойст‚‡ 648 properties 

случ‡йные пееменные 649 random variables 

случ‡йный экспеимент 646 random experiment 

событиfl 646 event 

ст‡тистические 646 statistical 

типо‚ое пост‡нст‚о 646 sample space 

усло‚н‡fl 646 conditional 

‚з‡имно постые 277 relatively prime 

‚меш‡тельст‚о 22 snooping 

‚оз‚е‰ение ‚ степень и ло„‡ифм 34 exponentiation 

‚озможно сл‡бые ключи 205 possible weak keys 

‚хо‰ной блокнот (ipad) 383 input pad (ipad) 

‚ыхо‰ной блокнот 384 output pad
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‚ычислительное опе‰еление 647 computational probability 

‚еоflтности assignment 

‚ычет 47 residue 

Г

„ене‡то н‡ осно‚е кипто„‡- 673 cryptosystem-based generators

фической системы

„ене‡циfl ключей 267, 269, 329, key generation 

343, 346

„ене‡то псе‚‰ослуч‡йных 670 pseudorandom number 

чисел (PRNG) generator (PRNG)  

ANSI X9.17  673

PGP  674

„ене‡тоы случ‡йных чисел (RNG) 270, 670 random number generators

(RNG) 

„енеио‚‡ние постых чисел 283 generating primes 

„л‡‚ный секетный ко‰ 549 master secret 

Глоб‡льн‡fl Систем‡ Мобильной 267 Global System for Mobile 

С‚flзи (GSM) communication (GSM) 

„ото‚ность 19, 20 availability 

„упп‡ 119, 122, 123 group 

„упп‡ „енеио‚‡ниfl ключей 328 key-generation group 

Гупп‡ Инжененой По‰‰ежки 638 Internet Engineering Task 

Сети Интенет (IEFT) Force (IETF)

„упп‡  пеест‡но‚ки 122 permutation group 

Гупп‡ по коо‰ин‡ции ‡з‡боток 639 Internet Engineering Steering

Интенет Group (IESG) 

Гупп‡ экспето‚ по кинем‡то- 532 Movie Picture Expert Group 

„‡фии (MPEG) (MPEG) 

Гупп‡ Руко‚о‰ст‚‡ Иссле‰о‚‡ниflми 639 Internet Research Steering 

‚ сети Интенет (IRSG) Group (IRSG) 

Д

‰‡й‰жест сообщениfl 393 Message Digest 

‰‡нные ‡утентифик‡ции 590 authentication data 

поле SPI 590 SPI field

поле  ‰‡нных ‡утентифик‡ции 591 authentication data field 

полезн‡fl н‡„узк‡ со 

‚стоенной з‡щитой 591 ESP – Encapsulating

(ESP) Security Payload 

поfl‰ко‚ый номе 590 sequence number 

сле‰ующее поле з‡„оло‚к‡ 590 next header field 

‰‚ук‡тный DES (2DES) 207 double DES (2DES) 1
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‰еление целых чисел 38 integer division 

‰етеминио‚‡нный поцесс 670 deterministic process with 

c инфом‡цией об‡тной с‚flзи feedback 

‰ешифо‚‡ние 329, 343, 346 decryption 

‰етеминио‚‡нный ‡л„оитм 284 deterministic algorithms 

‰и‡„‡мм‡ 84 diagram 

‰искетный ло„‡ифм 307, 345, 484 discrete logarithm 

‰елимость 715 divisibility 

Диоф‡нто‚ы у‡‚нениfl 46 Diophantine equations 

‰иффеенци‡льный кипто‡н‡лиз 166, 687 differential cryptanalysis 

‰иффеенци‡льный поф‡йл 687, 688 differential profiles 

Диффи-Хеллм‡н (потокол) 482, 602 Diffie-Hellman 

‡н‡лиз 483 analysis 

‡т‡к‡ «посе‰ник‡» 485 man-in-the-middle

attack 

безоп‡сность 484 security 

ключе‚ое со„л‡шение 482 key agreement 

кипто„‡фическ‡fl систем‡ 318 cryptosystem 

потокол 482 protocol 

‰о‚еенность 27 notarization 

‰оменн‡fl систем‡ имен 642 Domain Name System (DNS) 

‰ост‡‚к‡ с лучшими н‡меениflми 643 best-effort delivery 

Е

е‚кли‰о‚ ‡л„оитм 42, 715, 716 Euclidean algorithm 

е‰иничн‡fl м‡тиц‡ 60 identity matrix 

З

з‡„оло‚ок ‡утентифик‡ции 589 Authentication Header (AH) 

з‡мкнутость 120 closure

з‡полнение т‡фик‡ 26 traffic padding 

З‡пос о Коммент‡ии (RFC) 635-639 Request for Comment (RFC) 

з‡соflющ‡fl ‡т‡к‡ 602 clogging attack 

з‡х‚‡т з‡шифо‚‡нно„о текст‡ 252, 254 ciphertext stealing , (CTS) 

з‡шифо‚‡нный текст 73 ciphertext 

И

И‰е‡льн‡fl пflм‡fl безоп‡сность 617 Perfect Forward Security (PFS)

(PFS)

ие‡хии сложности 679 complexity hierarchy 

ие‡хическое множест‚о Центо‚ 471-477 hierarchical multiple KDC’s 

‡спе‰елениfl ключей

имит‡ции источник‡ 22 masquerading 
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ин‚есиfl 54, 139 Inverse 

полиноми‡льн‡fl 134 polynomial 

сложениfl 54 additive 

умножениfl 54 multiplicative 

Институт инженео‚ по электо- 640 Institute of Electrical and 

технике и ‡‰иоэлектонике Electronics Engineers

(ИИЭР) (IEEE) 6

ин‰екс п‡‡мет‡ обеспечениfl 590 security parameter index (SPI) 

безоп‡сности (SPI)

Интенет Потокол (IP) 643 Internet Protocol (IP) 6

Инф‡стукту‡ Откыто„о ключ‡ 494 Public-Key Infrastructure

(PKI)  

ие‡хическ‡fl мо‰ель 495 hierarchical model

мо‰ель «к‡ж‰ый с к‡ж‰ым» 496 mesh model 

мо‰ель ‰о‚еиfl 495 trust model 

сеть ‰о‚еиfl 496 web of trust 

исключение отк‡з‡ от сообщениfl 423, 425 nonrepudiation 

исключ‡ющее ИЛИ 129, 155, 156 exclusive-or 

исключ‡ющее ИЛИ ‚ DES 188 XOR DES 

Иссле‰о‚‡тельск‡fl Гупп‡ сети 639 Internet Research Task Force

Интенет (IRTF) (IRTF) 5

испыт‡ние н‡ ‰елимость 284 divisibility test 

испыт‡ние к‚‡‰‡тным конем 287 square root test 

испыт‡ние постоты чисел 284-291 primality testing 

истинный „ене‡то случ‡йных 778 true random number generator

чисел (TRNG) (TRNG) 

исхо‰ный текст 73 plaintext 

К

к‚‡‰‡тн‡fl м‡тиц‡ 60 square matrix 

к‚‡‰‡тичный ‚ычет (QR) 301 quadratic residue (QR) 

к‚‡‰‡тичный не‚ычет (QNR) 301 quadratic nonresidue (QNR) 

к‚‡‰‡тичное ешето 298 quadratic sieve 

к‚‡‰‡тичное с‡‚нение 301 quadratic congruence

кл‡сс P 680 P class 

кл‡сс ‚ычето‚ 53 residue class 

кл‡ссическое опе‰еление 647 classical probability assignment

‚еоflтности

кит‡йск‡fl теоем‡ об ост‡тк‡х 299-300 Chinese remainder theorem 

ключ 73 key 

ключе‚ое ‰ополнение 205 key complement 

ключе‚ое со„л‡шение ст‡нции- 486 Station-to-Station key agree

к-ст‡нции ment 
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ключе‚ой ‰омен 76 key domain 

мультиплик‡ти‚ный шиф 84 multiplicative cipher 

ключ з‡секечи‚‡ниfl 76 secret key 

ключ се‡нс‡ 473, 475, 478, session key 

481, 602

ключе‚ой шиф пеест‡но‚ки 103 keyed transposition ciphers  

Ко‰ обн‡ужениfl мо‰ифик‡ции 380 Modification detection code 

(MDC) (MDC) 

Ко‰ уст‡но‚лениfl по‰линности 366, 380, Message authentica-tion code 

сообщениfl (MAC) 423, 448 (MAC) 

ко‰ио‚‡ние н‡ осно‚е сло‚‡fl 682 dictionary-based encoding 

ко‰о‚‡fl кни„‡ 101 code book 

ко‰ио‚‡нные об‡тные с‚flзи 255 cipher feedback (CFB) 

кое-что из‚естное 449 something known 

кое-что с‚ойст‚енное 449 something inherent 

кое-что, чем обл‡‰‡ю 449 something possessed 

количест‚о постых чисел 277 cardinality of primes 

кольц‡ 126 ring 

кольц‡ ключей 507 key rings 

комбинио‚‡нн‡fl опе‡циfl 158 combine operation 

коммут‡ти‚н‡fl „упп‡ 119 commutative group 

коммут‡ти‚ное кольцо 126 commutative ring 

коммут‡ти‚ность 120 commutativity 

компоненты со‚еменно„о блочно„о 150 components of a modern block 

шиф‡ cipher 

кон„уэнтные „ене‡тоы 671 congruential generators 

конст‡нт‡ ‡ун‰‡ 233, 413 round constant 

конфи‰енци‡льность 19, 20, confidentiality 

366, 425

конфи‰енци‡льность ‰‡нных 25 data confidentiality 

Копо‡циfl Интенет по е„ист- 639 Internet Corporation for 

‡ции имен и номео‚ ‰омено‚ Assigned Names and 

(ICANN) Numbers (ICANN) 

коэффициент ложной и‰ентифи- 468 false acceptance rate (FAR) 

к‡ции (FAR)

‚еифик‡циfl 465 verification

„олос 467 voice

и‰ентифик‡циfl 465 identification 

н‡ж‡тие кл‡‚иши 467 keystroke 

отпеч‡ток п‡льц‡ 466 fingerprint 

по‰пись 467 signature 

‡‰ужн‡fl оболочк‡ 466 iris 

уки 466 hands
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сетч‡тк‡ 466 retina 43

физиоло„ические мето‰ы 465 physiological techniques 

коэффициент‡ ложной те‚о„и 467

(FRR)

к‡тко‚еменный мето‰ Диффи- 545 ephemeral Diffie-Hellman 

Х‡ллем‡н‡

кипто‡н‡лиз 76, 82, 90 cryptanalysis 

‡т‡к‡ с ‚ыбокой з‡шифо‚‡н- 78 chosen-ciphertext attack

но„о текст‡

‡т‡к‡ с ‚ыбокой исхо‰но„о 79 chosen-plaintext attack 

текст‡

‡т‡к зн‡ниfl исхо‰но„о текст‡ 77 known-plaintext attack 

‡т‡к‡ только з‡шифо‚‡нно„о 76 ciphertext-only attack

текст‡

кипто„‡фии с ‡симметичными 318 asymmetric-key cryptography

ключ‡ми

кипто„‡фиfl с симметичными 73, 248 symmetric-key cryptography

ключ‡ми

кипто„‡фии откыто„о ключ‡ 28 public-key cryptography 

Диффи-Хеллм‡н‡ Diffie-Hellman 

‡л„оитм RSA 327 RSA algorithm 

‡л„оитм Эль-Г‡м‡лfl 345 ElGamal algorithm 

эллиптическ‡fl ки‚‡fl Р‡бин‡ 350 elliptic curve Rabin

кипто„‡фиfl эллиптической 356 elliptic curve cryptography

ки‚ой, мо‰елиующ‡fl кипто- simulating ElGamal 

систему Эль-Г‡м‡лfl. 

Кипто„‡фический Синт‡ксис 534 Cryptographic Message Syntax

Сообщениfl (CMS) 

Киптосистем‡ Эль-Г‡м‡лfl 345-349 ElGamal Cryptosystem 

„ене‡ции ключей 431 keys generation 

‰ешифо‚‡ние 357 decryption 

кипто„‡фии эллиптической 356 elliptic curve cryptography

ки‚ой

по‰‰елк‡ 433 forgery 

по‰т‚еж‰ение по‰пис‡ние 421 verifying and signing

и по‰пис‡ние

схем цифо‚ой по‰писи 431 digital signature scheme 

схем‡ цифо‚ой по‰писи 356 encryption with elliptic 

эллиптической ки‚ой curve 

шифо‚‡ние с эллиптической 357 encryption with elliptic

ки‚ой curve 

киптосистем‡ н‡ осно‚е мето‰‡ 350 elliptic curve cryptosystem (ECC)

эллиптических ки‚ых (ЕЭС)
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ку„о‚‡fl систем‡ обозн‡чений 50 circular notation

киптосистем‡ Р‡бин‡ 342 Rabin cryptosystem 

китеий Эйле‡ 302 Euler's criterion 

Л

л‡‚инный эффект 199 avalanche effect 

л‡зейк‡ 323, 326 trapdoor 

л‡зейк‡ ‚ о‰ностоонней 323-324 trapdoor one-way function 

функции (TOWF) (TOWF) 

линейн‡fl ‡л„еб‡ 37 linear algebra 

линейное ‰иоф‡нто‚о у‡‚нение 46 linear Diophantine equation 

линейное с‡‚нение 64 linear congruence 

линейное у‡‚нение с о‰ной 64 single-variable linear equations

пееменной

линейный S-блоко‚ 153 linear S-box 

линейный и нелинейный S-блоки 153 linear versus nonlinear S-Boxes

(с‡‚нение)

линейный кон„уэнтный „ене‡то 671 linear congruential generator 

линейный кипто‡н‡лиз 169, 211, 691 linear cryptanalysis 

линейный поф‡йл 691 linear profile 

линейный шиф 174 linear cipher 

ло„‡ифм 306 logarithm 

М

м‡жоит‡н‡fl функциfl 269 majority function 

М‡л‡fl теоем‡ Фем‡ 280 Fermat's Little Theorem 

м‡ксим‡льн‡fl энтопиfl 654 maximum entropy 

М‡шутиз‡циfl – сете‚ой уо‚ень 643 routing – network layer 

м‡теи‡л ‰лfl ключей 551 key material  

м‡тиц‡ 59-63 matrix 

‡‰‰ити‚н‡fl ин‚есиfl 63 additive inverse 

‚ычет residue 

‚ычит‡ние 60 subtraction 

„л‡‚н‡fl ‰и‡„он‡ль 60 main diagonal

‰етемин‡нт 62 determinant 

ин‚есиfl 63 inverses 

к‚‡‰‡тн‡fl 60 square 

мультиплик‡ти‚н‡fl ин‚есиfl 63 multiplicative inverse 

опе‡циfl 60 operation 

е‰иничн‡fl 60 identity 

‡‚енст‚о 60 equality 

ск‡лflное умножение 61 scalar multiplication 

сложениfl 60 addition 

Кус

760

Кипто„‡фиfl и безоп‡сность сетей



с‡‚нениfl 64 congruence 

столбец 60 column 

сток‡ 60 row 

умножение 60 multiplication 

м‡тиц‡ ‚ычето‚ 63 residue matrices 

м‡тиц‡-столбец 60 column matrix 

м‡тиц‡-сток‡ 60 row matrix 

М‡шин‡ Тьюин„‡ 680 Turing machine 

М‡шин‡ Эн„им‡ 100-101 Enigma machine 

Межсете‚ой Потокол Уп‡‚лениfl 644 Internet Group Message

Гупп‡ми ‚ Интенете Protocol (IGMP) 

Меж‰ун‡о‰н‡fl О„‡низ‡циfl по 640 International Organization 

Ст‡н‰‡тиз‡ции (ISO) for Standardization (ISO) 

Меж‰ун‡о‰ный Союз по Телеком- 24, 640 International Telecom-

муник‡ции – Секто Ст‡н‰‡ти- munication Union-Tele-

з‡ции Телекоммуник‡ции (ITU-T) communication

Standardization Sector (ITU-T) 

мето‰ „убой силы 76 brute-force method 

мето‰ исчепы‚‡юще„о ключе‚о„о 76 exhaustive-key search method 

поиск‡

мето‰‡ «‚оз‚е‰ениfl ‚ к‚‡‰‡т 304 square-and-multiply method 

и умножениfl»

мето‰ ‡зложениfl н‡ множители 292-295 factorization method 

мето‰ ‡зложениfl н‡ множители 292 trial division factorization 

по‚екой ‰елением method 

мето‰ Полл‡‰‡ p-1‡зложениfl 295 Pollard p-1 factorization

н‡ множители method 

мето‰ Полл‡‰‡ rho ‡зложениfl 2964 Pollard rho factorization 

н‡ множители method 

мето‰ по‚еки 419 verifying algorithm 

мето‰ Фем‡ 294 Fermat method 

мето‰ы скытиfl, использующие 31 image cover 

изоб‡жение

мех‡низм безоп‡сности 26 security mechanism 

мно„о‡лф‡‚итн‡fl по‰ст‡но‚к‡ 88 polyalphabetic substitution 

Вижене 92 Vigenere 

М‡шин‡ Эн„им‡ 100 Enigma Machine 

о‰но‡зо‚ый блокнот 98 one-time pad 

Плейф‡йе 90 Playfair 

отоный шиф 99 rotor cipher 

шиф Хилл‡ 95 Hill cipher 

мно„ок‡тный DES 206 multiple DES 
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Мно„оцеле‚ое ‡сшиение почты 528 Multipurpose Internet Mail 

(MIME) Extension (MIME)  

NVT ASCII 528

з‡„оло‚ки 528 headers 

з‡„оло‚ок опис‡ние 534 content-description 

со‰еж‡ниfl header 

з‡„оло‚ок ко‰ио‚‡ниfl 532 content-transfer-encoding

со‰еж‡ниfl пее‰‡чи header 

з‡„оло‚ок тип со‰еж‡ниfl 529 content-type header 

З‡„оло‚ок – пее‰‡ч‡- 532 Content-transfer-encoding

ко‰ио‚‡ние

тип ‡у‰ио ‰‡нные 532 audio data type 

тип ‚и‰ео ‰‡нные 532 video data type 

тип ‰‡нных- изоб‡жение 531 image data type 

тип мно„оэлементные ‰‡нные 529 multipart data type 

тип ‰‡нные сообщениfl 531 message data type 

тип тексто‚ые ‰‡нные 529 text data type 

множест‚о целых чисел 37 set of integers 

мо‰уль 47 modulus 

‡ффинный шиф 85 affine cipher 

Кит‡йск‡fl теоем‡ об ост‡тк‡х 299 Chinese Remainder Theorem 

кипто‡н‡лиз 89 cryptanalysis 

моно‡лф‡‚итный ‡‰‰ити‚ный шиф 80 monoalphabetic cipher additive

cipher

моно‡лф‡‚итный по‰ст‡но‚к‡ 88 monoalphabetic substitution 

мультиплик‡ти‚ный шиф 824 multiplicative ciphers 

эллиптическ‡fl ки‚‡fl 355 elliptic curve 

мо‰ульн‡fl ‡ифметик‡ 47 modular arithmetic 

Мо‰ульн‡fl ‡ифметик‡ безоп‡сно„о 390 Modular Arithmetic Secure

хешио‚‡ниfl (MASH) Hash (MASH)

моно‡лф‡‚итный шиф 80, 88 monoalphabetic ciphers 

мультиплик‡ти‚н‡fl ин‚есиfl 54 multiplicative inverse 

мультиплик‡ти‚ный шиф 84 multiplicative cipher 

Н

н‡бо ‰лfl сложениfl и умножениfl 58 set for addition and multiplica-

tion 

н‡бо линейных у‡‚нений 65 set of linear equations 

н‡бо н‡именьших ‚ычето‚ 48 set of least residues modulo n

по мо‰улю n 

н‡бо шифо‚ 547 cipher suite

н‡ибольший общий ‰елитель (НОД) 41, 292 greatest common divisor (gcd) 

н‡именьшее общее к‡тное (1cm) 292 least common multiplier (1cm) 
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н‡именьший ‚ычет 50 least residue 

н‡ч‡льный ‚екто (IV) 253 initial vector (IV) 

н‡ч‡льные числ‡ 671 seed 

Н‡цион‡льный Институт 183, 215, 639 National Institute of Standards 

Ст‡н‰‡то‚ и Техноло„ии (NIST) and Technology (NIST) 

нелинейный S-блок 154 nonlinear S-box 

непи‚о‰имый полином 660 irreducible polynomials 

не ‡зл‡„‡емый и пимити‚ный 660 irreducible and primitive poly-

полиномы nomials 

не‡зешимые поблемы 680 undecidable problems 

несин„улflн‡fl эллиптическ‡fl 350 nonsingular elliptic curve 

ки‚‡fl

НОД См. Н‡ибольший общий gcd See greatest common divisor

‰елитель

Но‚ые е‚опейские Схемы ‰лfl 405 New European Schemes for 

По‰писи, Целостности, Signature, Integrity, and 

и Шифо‚‡ниfl Encryption

О

обл‡сть 480 Realm 

обмен сообщениflми ‰лfl 26 authentication exchange 

опозн‡‚‡ниfl

об‡тимость 152 invertibility 

об‡тим‡fl функциfl 323 invertible function 

о„‡ниченн‡fl печ‡тн‡fl сток‡ 533 quoted-printable 

о‰но‡зо‚ый блокнот 99, 171 one-time pad 

о‰но‡зо‚ый п‡оль 452 one-time password 

о‰ностооннflfl л‡зейк‡ 323, 323 trapdoor one-way 

о‰ностооннflfl функциfl (OWF) 323 one-way function (OWF) 

опе‡то по мо‰улю 47 modulo operator 

опе‡то  с‡‚нениfl 49 congruence operator 

опе‡циfl з‡мены 158 swap operation 

опе‡циfl по мо‰улю. 47, 48 modulo operation 

опе‡циfl "И" 129 AND operation 

опе‡цию ‡збиениfl 158 spilt operation 

опе‡циfl циклическо„о с‰‚и„‡ 157 circular shift operation 

оптим‡льное ‡ссимитичное 338 optimal asymmetric encryption

‰ополнение шифо‚‡ниfl padding 

о„‡низ‡ции  по ст‡н‰‡тиз‡ции 635 standard organizations 5

оиентио‚‡нн‡fl н‡ сое‰инение 642 connection-oriented service

услу„‡ TCP TCP 

оиентио‚‡нный н‡ сло‚о 398 word oriented 
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Осно‚н‡fl теоем‡ Аифметики 292, 720 Fundamental Theorem of

Arithmetic 

отк‡зы ‚ обслужи‚‡нии 23 denial of service 

отк‡з от сообщениfl 23 repudiation 

откытый ключ 319, 487 public key 294

отношениfl линейности 691 linearity relations 

Очень хоош‡fl конфи‰енци‡ль- 504 Pretty Good Privacy (PGP) 

ность (PGP)

‡л„оитмы откыто„о ключ‡ 507 public-key algorithms 

‡л„оитмы сж‡тиfl 509 compression algorithms 4

‡л„оитмы симметичных 508 symmetric-key algorithms

ключей

‡л„оитмы хешио‚‡ниfl 509 hash algorithms 

‡ннулио‚‡ние ключей 518 key revocation 

‰о‚еие и з‡конность 510 trusts and legitimacy 

конфи‰енци‡льность с о‰но- 505 confidentiality with

‡зо‚ым ключом се‡нс‡ one-time session key 

мо‰ель ‰о‚еиfl 516 trust model 

откытый текст 505 plaintext 

п‡кеты 520 packets  

по‰пис‡нное сообщение 526 signed message 

пеоб‡зо‚‡ние ко‰‡ 506 code conversion 

се„мент‡циfl 506 segmentation 

сеть ‰о‚еиfl 517 web of trust 

сж‡тие 505 compression 

сетифик‡т 510 certificate 

сообщениfl 526 messages 

сообщение сетифик‡т‡ 526 certificate message 

кольц‡ ключей 472, 507 key ring 

т‡блицы кольц‡ ключей 512 key ring tables 

целостность сообщениfl 505 message integrity 

ошибки ‚ пее‰‡че 340 error in transmission 

П

п‡оль 449-453 password 

‡т‡к‡ сло‚‡fl 451 dictionary attack 

о‰но‡зо‚ый 449 one-time 

«соление» 451 salting 

фиксио‚‡нн‡fl 449 fixed 

п‡сси‚н‡fl ‡т‡к‡ 23 passive attack 

п‡сси‚н‡fl и ‡кти‚н‡fl ‡т‡ки 23 passive versus active attacks 

(с‡‚нение)

пе‚ооб‡зные кони 309, 316 primitive roots 
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пеемеши‚‡ние 159, 160 confusion 

пеест‡но‚к‡ ‡сшиениfl 188 expansion permutation

пеест‡но‚ки сж‡тиfl 195 compression permutation 

плоское множест‚о Центо‚ 473 flat multiple KDCs

‡спе‰елениfl ключей

по‚е‰енческие мето‰ы 467 behavioral techniques 

по‚тон‡fl пее‰‡ч‡ инфом‡ции 22 replaying 

по‰пис‡ние/по‰т‚еж‰ение 564 signing/verifying 

по‰ст‡но‚к‡ 79 substitution 

по‰т‚еж‰ение по‰линности 458-460 zero-knowledge authentication

с нуле‚ым ‡з„л‡шением

Потокол Киск‡те‡-Гийу 463 Guillou-Quisquater

Protocol 

пиме пещеы 462 cave example 

Потокол Фей„е-Фи‡т‡- 462 Feige-Fiat-Shamir 

Ш‡ми‡ Protocol 

Потокол Фи‡т‡-Ш‡ми‡ 460 Fiat-Shamir Protocol 

поле Г‡лу‡ 128 Galois field 

полезн‡fl н‡„узк‡ со ‚стоенной 589, 591 Encapsulating Security Payload 

з‡щитой (ESP) (ESP) 

поле ин‰екс‡ п‡‡мет‡ 593 SPI field 

обеспечениfl безоп‡сности 

(SPI)

поле ‰‡нных ‡утентифик‡ции 593 authentication data field 

поле поfl‰ко‚о„о номе‡ 593 sequence number field 

сле‰ующий з‡„оло‚ок 593 next header field 

полином 131 polynomial 

сложение 132 addition 

‡‰‰ити‚н‡fl ин‚есиfl 133 additive inverse 

мо‰уль 132 modulus 

умножение 133 multiplication 

умножение, использующее 135 multiplication using

компьюте computer 

полусл‡бые ключи 204 semi-weak keys 

поfl‰ок „уппы 123 order of a group

поfl‰ок элемент‡ 126 order of an element 

почто‚ый ‡„ент (MTA) 501 message transfer agent (MTA) 

пе‰‚‡ительный секетный ко‰ 549 premaster secret 

пе‰ост‡‚лflющий билет се‚е 479 ticket-granting server (TGS)

(TGS)

петен‰ент 448, 449 claimant 

пикл‡‰ной уо‚ень 641 application layer 

пиме пещеы 462 cave example 4
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пимити‚ный полином 176, 660 primitive polynomial 

пинцип „олубиных flщико‚ 372 pigeonhole principle

Пинцип Кехофф‡ 74,75 Kerckhoff’s principle 

поблемы ‰ней ож‰ениfl 372, 373, birthday problems 

650-653

поблем‡ ост‡но‚ки 680 halting problem 6

Постой потокол пее‰‡чи почты 642 Simple Mail Transfer Protocol 

(SMTP) (SMTP) 

Постой Потокол Уп‡‚лениfl 642 Simple Network Management

сетью (SNMP) Protocol (SNMP)

постой полином 132 prime polynomial 

постые сомножители 666 prime factors 6

постые числ‡ 276, 278, 284, primes

662, 718

бесконечное число 277 infinite number 

меньших, чем.. 278 smaller than 

по‚ек‡ н‡ постоту 278 check for primes 

Постые числ‡ Месенны 283 Mersenne primes 

Постые числ‡ Фем‡ 283 Fermat primes 

Потокол «з‡„оло‚ок ‡утентифи- 589 padding AH protocol

к‡ции»

Потокол ChangeCipherSpec 561 ChangeCipherSpec Protocol 

Потокол TELNET 642 TELNET Protocol

Потокол Киск‡те‡-Гийу 463 Guillou-Quisquater Protocol 

Потокол Интенет обмен‡  601 Internet Key Exchange (IKE)

ключ‡ми (IKE)

быстый ежим 614 quick mode 

мето‰ пе‰‚‡ительно„о 608 pre shared secret-key 

со‚местно„о ключ‡ method 

мето‰ цифо‚ой по‰писи 610 digital signature method 

осно‚ной ежим 606 main mode 

пеесмотенный мето‰ 609, 613 revised public-key 

откыто„о ключ‡ method 

пе‚он‡ч‡льный мето‰ 609, 613 original public key

откыто„о ключ‡ method 

ф‡зы и ежимы 605 phases and modes 

эне„ичный мето‰ 612 aggressive mode 

Потокол Ни‰м‡н‡-Ше‰е‡ 475 Needham-Schroeder protocol 

Потокол Опе‰елениfl Сете‚о„о 643 reverse address resolution 

А‰ес‡ по Местоположению protocol. (RARP) 

(RARP)

Потокол От‚еfl-Рисс‡ 476 Otwey-Rees protocol 

Потокол «от ст‡нции к ст‡нции» 486 Station-to-Station protocol 
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Потокол пее‰‡чи з‡писей 563 Record Protocol 

‡сшиение 564 decompression 

сж‡тие 564 compression 

ф‡„мент‡циfl/объе‰инений 564 framing/deframing 

шифо‚‡ние/‰ешифо‚‡ние 565 encryption/decryption

Потокол опе‰елениfl ‡‰есо‚ 643 Address Resolution Protocol

(ARP)

Потокол пее‰‡чи „ипетекст‡ 543, 642 Hypertext Transfer Protocol 

(HTTP) (HTTP) 

Потокол пее‰‡чи ф‡йло‚ 642 File Transfer Protocol (FTP) 

Потокол Пользо‚‡тельских 642 User Datagram Protocol (UDP)

Дейт‡„‡мм (UDP)

Потокол Уп‡‚лениfl Пее‰‡чей 642 Transmission Control Protocol 

‰‡нных (TCP)

Потокол Уп‡‚лениfl Пее‰‡чей 641 Transmission Control 

‰‡нных/межсете‚ой потокол Protocol/Internet (TCP/IP) 

(TCP/IP)

Потокол Уп‡‚лflющих сообщений 644 Internet Control Message 

Интенет (ICMP) Protocol (ICMP) 

Потокол уст‡но‚лениfl сое‰инениfl 554-560 Handshake Protocol 

Потокол Фи‡т‡-Ш‡ми‡ 460 Fiat-Shamir Protocol 

Потокол Фей„е-Фи‡т‡-Ш‡ми‡ 462 Feige-Fiat-Shamir Protocol 

Потокол Шно‡ 434 Schnorr protocol 

„ене‡ции ключей 434 key generation 

по‰‰елк‡ 437 forgery 

по‰пис‡ние и по‰т‚еж‰ение 435 sinning/verification 

схем‡ цифо‚ой по‰писи 434 digital signature scheme 

пflм‡fl пеест‡но‚к‡ 192 straight permutation 

пflмой P-блок 150 straight P-Box 

псе‚‰ослуч‡йн‡fl функциfl (PRF) 576 pseudorandom function (PRF) 

Р

‡зешимые поблемы 680 decidable problems 

‡зложение н‡ множители 293 factorization 

‡зложение н‡ множители мето‰ом 295 Fermat factorization method 

Фем‡

‡нце‚‡fl киптосистем‡ 323 knapsack cryptosystem 

‡спе‰еление откыто„о ключ‡ 487 public-key distribution 

обще‰оступное объfl‚ление 489 public announcement 

уп‡‚лflемый цент ‰о‚еиfl 490 controlled trusted center 

цент ‰о‚еиfl 488 trusted center 

цент сетифик‡ции 490 certification authority 
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‡спе‰еление пи симметичными 473 symmetric-key distribution

ключ‡ми

‡спост‡нение ошибок 251, 254 error propagation 

‡ссеи‚‡ние 159-161 diffusion 

‡сшиение ключ‡ 231-236 key expansion 

AES-128      232

AES-192      236

AES-256      2364

RotWord      233

SubWord      233

‡сшиение сло‚‡ SHA-1 414 word expansion SHA-1 

‡сшиенный е‚кли‰о‚ ‡л„оитм 54, 134, 716 extended Euclidean algorithm

‡ун‰ 159 rounds 

е„ист‡ с‰‚и„‡ 173 shift register 

е„ист с‰‚и„‡ с об‡тной с‚flзью 173 feedback shift register 

е„ист  с‰‚и„‡ с линейной об‡тной 174 linear feedback shift register 

с‚flзью (LFSR) (LFSR)

е„ист  с‰‚и„‡ с нелинейной 177 nonlinear feedback shift

об‡тной с‚flзью (NLFSR) register (NLFSR)

ежим ‚нешней  об‡тной с‚flзи 258-261 output feedback mode (OFB)

по ‚ыхо‰у (OFB)

ежим сцеплениfl блоко‚ 252-255 cipher block chaining mode 

шифо‚‡нно„о текст‡ (CBC) 

ежим электонной ко‰о‚ой 250-258 electronic codebook mode 

кни„и (ECB) (ECB) 

ежимы ‡боты 249-263 mode of operation

ежим счетчик‡ 261 counter mode (CTR)  

ешето полfl чисел 299 number field sieve 

ешето Э‡тосфен‡ 278 sieve of Eratosthenes 

Рижен‰‡йл 215 Rijndael 

отоный шиф 99 rotor cipher 

fl‰ы Тейло‡ 651 Taylor's series 

С

с‚ех‚оз‡ст‡ющий котеж 325 superincreasing tuple 

сж‡тие 151 compression 

секетный ключ 319 private key 

селекти‚н‡fl по‰‰елк‡ 426 selective forgery 

се‚е ‡утентифик‡ции 479 authentication server (AS) 

се‚е, пе‰ост‡‚лflющий билет 479 ticket-granting server 

сете‚ой уо‚ень 644 network layer 

сетей ‰о‚еиfl 517 web of trust 

сильное псе‚‰опостое 288 strong pseudoprime 
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симметичный ключ 144 symmetric-key 

син„улflн‡fl эллиптическ‡fl ки‚‡fl 350 singular elliptic curve 

синхонный шиф поток‡ 171 synchronous stream cipher 

систем‡ обозн‡чений Big O 679 Big-O notation 

сл‡бые ключи 203 weak keys 

ск‡лfl 61 scalar 

слепые схемы по‰писи 443 blind signature schemes 

сло‚о 400 word 

сложность 677 complexity

‡л„оитм‡ 677 an algorithm 

‡симптотическ‡fl 678 asymptotic 

ие‡хиfl 680 hierarchy 

ло„‡ифмическ‡fl 679 logarithmic 

побито‚ой опе‡ции 677 bit operation 

пок‡з‡тельн‡fl 680 exponential 

полиноми‡льн‡fl 680 polynomial 

постоflнн‡fl 680 constant 

поблемы 681 a problem 

субпотенци‡льн‡fl 674 subexponential 

супеэкспоненци‡льн‡fl 674 superexponential 

сложности по ‚емени 677 time complexity 

сложность поблемы 677 complexity of a problem 

кл‡сс coNP 681 coNP class 

кл‡сс NP 681 NP class 

кл‡сс P 681 P class 

служб‡ безоп‡сности security services 

случ‡йн‡fl мо‰ель О‡кул‡ 370 random oracle model 

‡т‡к‡ ‚тоо„о пооб‡з‡ 376 second preimage attack 

‡т‡к‡ коллизии 377 collision attack 

‡т‡к пооб‡з‡ 375 preimage attack 

‰ополнительн‡fl ‡т‡к‡ 379 alternate collision attack 

коллизии

случ‡йные пееменные 650 random variables 

случ‡йный экспеимент 647 random experiment 

смесителfl 162 mixer 

со‚ешенн‡fl секетность 658 perfect secrecy 

Со‚ет по ‡хитектуе Интенет (IAB) 639 Internet Architecture Board

(IAB) 

со‚местн‡fl экспетн‡fl „упп‡ 531 joint photographic experts 

по фото„‡фии (JPEG) group (JPEG) 

со‚местн‡fl энтопиfl joint entropy 

со‚местные ключи з‡секечи‚‡ниfl 73 shared secret key 
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со„л‡шениfl пи симметичных 657 symmetric-key agreement 

ключ‡х

соление 451 salting 

сообщение 368 message 

сообщение HelloRequest 567 HelloRequest Message 

сообщест‚о пользо‚‡телей Интенет 639 Internet Society (ISOC) 

со‚еменные блочные шифы 144 modern block cipher

со‚еменный шиф поток‡ 171 modern stream cipher 

сое‰инение 550 connection 

сост‡‚ные объекты 276 composite 

сост‡‚ной шиф 158 product cipher 

Состоflниfl (м‡тиц‡) 218, 258 state 

состоflние се‡нс‡ 553 session state 

список ключей 159 key schedule 1

список не ‡зл‡„‡емых и пимити‚- 661 list of irreducible and primitive 

ных полиномо‚ polynomials 

с‡‚нениfl 49 congruence 

ст‡н‰‡ты 636 standards 

Ст‡н‰‡т Безоп‡сно„о 394 Secure Hash Standard (SHS)

хешио‚‡ниfl (SHS)

Ст‡н‰‡т Шифо‚‡ниfl 183 Data Encryption Standard

Д‡нных (DES) (DES) 

‡льтен‡ти‚ный мето‰ 193 alternative approach 

‡н‡лиз 199 analysis 

‡т‡к‡ „убой силы 210 brute-force attack 

‡т‡к‡ с‚е‰ениfl к сее‰ине 207 meet-in-the-middle

attack 

безоп‡сность 210, 243 security 

блоки-P 187 P-Boxes 1

блоки-S 153, 154, 189 S-Boxes 

блок ‡сшиениfl P 187 expansion P-box 

‚озможно сл‡бые ключи 205 possible weak keys 

„ене‡циfl ключей 267, 270, 329, key generation 

343, 345

„ене‡циfl ключей ‡ун‰‡ 193 round key 

‰‚ойной DES 207 double DES 

‰ейт‡„‡мм‡ 642 datagram 

‰иффеенци‡льный 210 differential cryptanalysis 

кипто‡н‡лиз

е‰иницы ‰‡нных 217 data units 

ИСКЛЮЧАЮЩЕЕ ИЛИ 188 XOR 

истоиfl 183 history 

к‡к Шиф Ф‡йстелfl 187 as Feistel cipher 

Кус

770

Кипто„‡фиfl и безоп‡сность сетей



китеии ‡з‡ботки 200 design criteria 

ключе‚ое ‰ополнение 205 key complement 

л‡‚инный эффект 199 avalanche effect 

линейный кипто‡н‡лиз 211 linear cryptanalysis 

н‡ч‡льные и конечные 184 initial and final 

пеест‡но‚ки permutations 

пе‚ый мето‰ ‡з‡ботки 193 first approach design 

шиф‡

пеест‡но‚к‡ сж‡тиfl 195 compression permutation 

полусл‡бые ключи 204 semi-weak keys 

пflм‡fl пеест‡но‚к‡ 192 straight permutation 

‡ун‰ы 187 rounds 

с‚ойст‚‡ ‡н‡лиз‡ 199 properties 

с‰‚и„ ‚ле‚о 195 shift left 

сл‡бости ‚ ключе шиф‡ 202 weakness in the cipher

key 

сл‡бости ‚ стуктуе шиф‡ 201 weaknesses 

стукту‡ 184 structure 

техк‡тный DES с ‰‚умfl 209 triple DES with two keys

ключ‡ми

техк‡тный DES с темfl 210 triple DES with three

ключ‡ми keys 

функции 187 function 

шиф и об‡тный шиф 193 cipher and reverse cipher 

число ‡ун‰о‚ 201 number of rounds 

эффект полноты 200 сompleteness effect 

Ст‡н‰‡т Цифо‚ой по‰писи (DSS) 437 Digital Signature Standard

(DSS) 

„ене‡циfl ключей 437 key generation 

по‰т‚еж‰ение и по‰пис‡ние 438 verifying and signing

с‡‚нение с RSA 439 versus RSA 

с‡‚нение с Эль-Гем‡ль 439 versus ElGamal 

ст‡тистическ‡fl ‡т‡к‡ 78 statistical attack 

ст‡тистическое опе‰еление 647 statistical probability assignment

‚еоflтности

сте„‡но„‡фиfl 29 steganography 

Ст‡те„ии Безоп‡сности(SP) 597 Security Policy (SP) 

сущест‚о‚‡ние ин‚есии 120 existence of inverse 

сущест‚о‚‡ние нейт‡льно„о 120 existence of identity 

элемент‡

схем‡ Де‚ис‡-Мейе‡ 395 Davies-Meyer Scheme 

Схем‡ М‡ти‡с‡-Мейе‡-Осе‡с‡ 396 Matyas-Meyer-Oseas scheme 3

Схем‡ Ми‡„учи-Пенелfl 396 Miyaguchi-Preneel sheme 
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схем‡ Мекелfl-Д‡м„‡‰‡ 393 Merkle-Damgard scheme 

схемs цифо‚ой по‰писи 427 digital signature scheme 

схем‡ цифо‚ой по‰писи Р‡бин‡ 395 Rabin digital signature scheme 

цифо‚‡fl по‰пись с ук‡з‡нием 442 timestamped digital signature 

‚емени scheme 

схем‡ цифо‚ой по‰писи эллипти- 439 elliptic curve digital signature 

ческой ки‚ой scheme 

„ене‡циfl ключей 440 key generation 

по‰пис‡ние и по‰т‚еж‰ение 440 signing and verifying 

Т

т‡йн‡ 366 secrecy 

теоии ‰елимости 40, 715 divisibility 

теоиfl инфом‡ции 654 information theory 

теоии чисел 37 number theory 

теоем‡ Л‡„‡нж‡ 126 Lagrange's theorem 

теоем‡  Эйле‡ 281, 282, 720 Eller’s theorem 

тотиент функциfl Эйле‡ 278 Euler's totient function 

Тест К‡зизско„о 94 Kasiski test 74

Тест Милле‡-Р‡бин‡ 288, 289 Miller-Rabin test 263

Тест Фем‡ 286 Format test 

типо‚ое пост‡нст‚о 646 sample space 

типы по‰‰елки 426 forgery types

т‡нспотный потокол уп‡‚лениfl 643 Stream Control Transmission

потоком (SCTP) Protocol (SCTP) 

т‡нспотный ежим IPSec 587 transport mode IP Sec

т‡нспотный уо‚ень TCP/IP 642 transport layer TCP/IP 

т‡‰иционные шифы с симметич- 73 traditional symmetric-key

ными ключ‡ми ciphers 

техк‡тный DES (3DES) 209 triple DES (3DES) 

ти„‡мм‡ 84 trigram 

туннельный ежим 588 tunnel mode 55

У

у‰‡ление бито‚ по‚еки 195 parity drop 

улучшенный мето‰ смены ключей 602 improved Diffie-Hellman key 

Диффи-Хеллм‡н‡ exchange 

уп‡‚ление ‰оступом 25, 28 access control  

уп‡‚ление ключ‡ми 270 key management 

упощенный AES (S-AES) 703 Simplified AES (S-AES) 

AddRoundKey 711

InvSubNibbles 707

MixColumns 709

Кус
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RotWord 712

ShiftRows 708

SubWord 712

бит 704 Bit 

блок 705 block 

‰ополнение ключ‡ 7108 key-adding 

мо‰ули ‰‡нных 704 data units

конст‡нты ‡ун‰‡ 713 round constants 

пеест‡но‚к‡ 708 permutation 

по‰ст‡но‚к‡ 707 substitution 

полуб‡йт 704 Nibble 

по‰полуб‡йты 707 SubNibbles 

‡сшиение ключ‡ 711 key expansion 

‡ун‰ы 703 rounds 

сло‚о 704 word 

смеши‚‡ние 709 mixing 

состоflние 705 state

шифы 713 ciphers 

Упощенный DES (S-DES) 695 Simplified DES (S-DES) 

блок ‡сшиениfl- P 697 expansion P-box 

блоки- S 697 S- boxes 

„ене‡циfl ключей 698 key generation 

н‡ч‡льн‡fl и конечн‡fl 695 initial and final 

пеест‡но‚ки permutations 

с‰‚и„ ‚ле‚о 699 Shift Left 

отбели‚‡тель  (ИСКЛЮЧАЮ- 697 whitener(XOR) 

ЩЕЕ ИЛИ)

пеест‡но‚ки сж‡тиfl 700 compression permutation 

пflм‡fl пеест‡но‚к‡ 698 straight permutation 

‡ун‰ы 696 rounds 

функциfl 696 function 

шиф 694 cipher 

уо‚ень безоп‡сных озеток (SSL) 542 Secure Sockets Layer (SSL) 

DES 

Fortezza 546

IDEA 547

MD5 547

SHA-1 547

‡‚‡ийный потокол 563 Alert Protocol 

‡л„оитмы сж‡тиfl 549 compression  algorithms 

‡л„оитмы смены ключей 544 key exchange algorithms 

‡нонимный потокол Диффи- 545 anonymous Diffie-

Хелм‡н‡ Hellman 
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‡хитекту‡ 543 architecture 

„енеио‚‡ние кипто„‡фи- 549 cryptographic parameter

ческих п‡‡мето‚ generation 

„л‡‚ный секетный ко‰ 549 master secret 

конфи‰енци‡льность 543 confidentiality 

к‡тко‚еменный мето‰ 545 ephemeral Diffie-

Диффи-Хеллм‡н‡ Hellman

м‡теи‡л ‰лfl ключей 550 key material 

н‡бо шифо‚ 547 cipher suite 

поток RC 546 stream RC 

пе‰‚‡ительный „л‡‚ный 549 pre-master secret 

секетный ко‰

потокол ChangeCipher Spec 561 ChangeCipher Spec

Protocol 

потокол пее‰‡чи з‡писей 562 Record Protocol 

потокол уст‡но‚лениfl 554, 567 Handshake Protocol  

сое‰инениfl

се‡нс и по‰ключение 550 session and connection 

сж‡тие 543 Compression 

состоflние се‡нс‡ 552 session state 

состоflний сое‰инениfl 552 connection state 

услу„и 543 services 

фиксио‚‡нный мето‰ Диффи- 546 fixed Diffie-Hellman

Хеллм‡н‡

фом‡тs сообщениfl 566 message formats 

ф‡„мент‡циfl 543 fragmentation 

целостность сообщениfl 543 message integrity 

четые потокол‡ 553 four protocols 

уо‚ень з‚ен‡ пее‰‡чи ‰‡нных 644 data link layer

услу„и безоп‡сности из конц‡ 542 end-to-end security services 

‚ конец

услу„и и мех‡низмы 24 services and mechanisms 

Усо‚ешенст‚о‚‡нный ст‡н‰‡т 215 Advanced Encryption Standard

шифо‚‡ниfl (AES) 

AddRoundKey 230

SubBytes 221

‡льтен‡ти‚ный поект 238 alternative design 

‡т‡к‡ „убой силы 243 brute-force attack 

безоп‡сность 243 security 

биты 217 bits

‰иффеенци‡льн‡fl  243 differential and linear 

и линейн‡fl ‡т‡ки attacks 

‰об‡‚ление ключей 230 key-adding 

Кус
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конст‡нты ‡ун‰‡ 233 round constants 

об‡тный шиф 237 inverse cipher 

пе‚он‡ч‡льный поект 238 original design 

пеест‡но‚к‡ 225 permutation 

по‰ст‡но‚к‡ 220 substitution 

‡сшиение ключ‡ 231 key-expansion 

е‡лиз‡циfl 243 implementation  

сло‚‡ 218 Words 

смеши‚‡ние 227 mixing 

состоflние (м‡тиц‡) 217 state 

ст‡тистические ‡т‡ки 243 statistical attacks 

стукту‡ к‡ж‰о„о ‡ун‰‡ 219 structure of each round

уп‡‚лflемый цент ‰о‚еиfl 489 controlled trusted center 

усло‚н‡fl ‚еоflтность 648 conditional probability 

усло‚н‡fl энтопиfl 656 conditional entropy 

услу„и обеспечениfl безоп‡сности 594 Security Association (SA) 

(SA)

Услу„и обеспечениfl безоп‡сности 601, 618 Internet Security Association 

Интенет и Потокол Уп‡‚лениfl and Key Management 

ключ‡ми (ISAKMP) Protocol (ISAKMP)

уп‡‚ление м‡шутиз‡цией 27 routing control  

уст‡но‚ление по‰линности объект‡ 380, 423, 448 message authentication

уст‡но‚ление по‰линности 423 message authentication 

сообщениfl

устойст‚ з‡мены 164 swapper 

устойчи‚ость к коллизиflм 367, 369 collision resistance 

устойчи‚ость к пооб‡зу 367, 368 preimage resistance 

устойчи‚ость ко ‚тоому пооб‡зу 367, 368 second preimage resistance 

Ф

фе‰е‡льный е„ист 216, 639 federal register 

Фе‰е‡льный Ст‡н‰‡т Об‡ботки 216, 639 Federal Information Processing

инфом‡ции (FIPS) Standard (FIPS)

Фем‡ 281, 283, 686 Fermat 

Фи-функциfl  Эйле‡ 278, 686 Euler's phi-function 

физический ‡‰ес 644, 645 physical address 

ARP 643

RARP 643

фиксио‚‡нный мето‰ Диффи- 546 fixed Diffie-Hellman 

Хеллм‡н‡

функциfl л‡зейки ‚ о‰ностооней 323 function (trapdoor One Way) 

функции

функциfl кипто„‡фическо„о 367 cryptographic hash function

хешио‚‡ниfl
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функциfl ‡сшиениfl ‰‡нных 575 data-expansion function 

функции сж‡тиfl 393 compression function 

функциfl тотиент‡ 278, 605 totient function

Х

х‡‡ктеистики ‡ун‰‡ 688, 692 round characteristics 

хешио‚‡ние 29 hashing 

хешио‚‡нный ко‰ ‡утентифик‡ции 383 hashed message authentication

сообщениfl (HMAC) code (HMAC) 

хеш-функциfl 366, 393, 394 hash function 

‡т‡к‡ с‚е‰ениfl к сее‰ине 380 meet-in-the-middle

attack

китеий 367 criteria 

хеш-функции, осно‚‡нные н‡ 394 hash functions based on block

блочных шиф‡х ciphers 

хеш-функции, с‰ел‡нные н‡ 393 hash functions made from 

пустом месте scratch 

Ц

цели безоп‡сности 20 security goal   

„ото‚ность 20 availability

конфи‰енци‡льность 20 confidentiality 

целостность 20 integrity 

целостность 19, 20, 366 integrity 

по‚ек‡ 367 checking 

потокол «полезн‡fl н‡„узк‡ 591 ESP protocol 

со ‚стоеннойз‡щитой» 

(ESP)

целостность ‰‡нных 26 data integrity 

целостности сообщениfl 366 message integrity 

цент ‰о‚еиfl 489 trusted center 

Цент Р‡спе‰елениfl Ключей (KDC) 472 Key Distribution Center (KDC) 

ие‡хическое множест‚о 473 hierarchical multiple 

плоское множест‚о 473 flat multiple 

се‚е ‡утентифик‡ции  (AS) 479 Authentication Server (AS)

Цебе 478 Kerberos 

цент сетифик‡ции 489 certification authority 

цент Цебе‡ 478 center Kerberos 443, 445

се‚е ‡утентифик‡ции 478 authentication server 

‡бот‡ 479 operation

е‡льный се‚е real server 

циклическ‡fl по‰„упп‡ 123 subgroup 

цифо‚‡fl по‰пись 26, 419 digital signature 

Кус
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‡л„оитм ‚еифик‡ции 420 verifying algorithm

(по‰т‚еж‰ениfl)

‡л„оитм по‰пис‡ниfl 420 signing algorithm

‡т‡к‡ по ‚ыб‡нному 426 known-message attack 

сообщению

‡т‡к‡ пи из‚естном сообщении 426 known-message attack 

‡т‡к‡ только н‡ ключ 426 key-only attack 3

‚‡и‡нты 442 variations 

исключение отк‡з‡ 423 nonrepudiation

от сообщениfl

пиложениfl 443 applications

селекти‚н‡fl по‰‰елк‡ 426 selective forgery 

схемы 427 schemes 

типы ‡т‡к 426 attacks types 

типы по‰‰елки 426 forgery types 

услу„и 423 services 

целостность сообщениfl 42 message integrity 

экзистенци‡льн‡fl по‰‰елк‡ 426 existential forgery 

цифо‚‡fl по‰пись с ук‡з‡нием 442 time stamped signatures 

‚емени

Ш

шиф Atbash 117 Atbash cipher 

шиф Whirlpool 392, 405 Whirlpool chiper

AddRoundKey 411

MixRows 411

ShiftColumns 408

SubBytes 407

конст‡нты ‡ун‰‡ 413 round constants

‡сшиение ключ‡ 411 key expansion 

состоflниfl и блоки (м‡тицы) 407 states and blocks 

стукту‡ к‡ж‰о„о ‡ун‰‡ 407 structure of each round 

шиф 74, 144, 237 cipher 

‡ффинный 85 Affine 

Вижене‡ 92 Vigenere 

мно„о‡лф‡‚итный 89 polyalphabetic 

моно‡лф‡‚итный 80 Monoalphabetic 

пеест‡но‚ки (т‡нспозиции) 102 transposition 

по‰ст‡но‚ки 79 substitution

синхонный поток 171 synchronous stream 

Цез‡fl 82 Caesar 

шиф без ключ‡ 102, 149 keyless ciphers 
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Шиф Вижене‡ 92 Vigenere cipher 

кипто‡н‡лиз 94 cryptanalysis 

список 93 Tableau 

тест К‡зизско„о 94 Kasiski test 

шиф ключ‡ ч‡стично„о ‡зме‡ 149, 150 partial-size key ciphers 

шиф несинхонно„о поток‡ 177 nonsynchronous stream ciphers 

шиф не-Ф‡йстелfl 165, non-Feistel cipher 

шиф, оиентио‚‡нный н‡ биты 144 bit-oriented cipher 

шиф, оиентио‚‡нный н‡ сим‚ол 144 character-oriented cipher 

шиф Плейфлее‡ 90, 91 Playfair cipher 

шиф по‰ст‡но‚ки 79, 145 substitution ciphers 

шиф по‰ст‡но‚ки без ключ‡ 149 keyless substitution ciphers 

шиф Полибиус‡ 118 Polybius cipher 

шиф поток‡ 109 stream cipher 

шиф  ‡‚тоключе‚ой 89 autokey cipher 

шиф с‰‚и„‡ 82 shift cipher

шиф с ‰‚ойной пеест‡но‚кой 108 double transposition ciphers 

шиф с симметичным ключом 73 symmetric-key cipher

шиф пеест‡но‚ки (т‡нспозиции) 102, 147 transposition cipher 

P-блок 150 P-box 

‰‚ойной 108 double

кипто‡н‡лиз 106 cryptanalysis 

ключи 105 keys 

Шиф Ф‡йстелfl 162-165 Feistel cipher 

Шиф Хилл‡ 95 Hill cipher 

шифы поток‡ и блочные цифы 109 stream and block ciphers 

шифо‚‡ние 329, 343, 346 encryption 

шифо‚‡ние ‡симметичными 29 asymmetric-key encipherment 

ключ‡ми 

шифо‚‡ниfl симметичными 29 symmetric-key encipherment 

ключ‡ми

Ц

цент сетифик‡ции 489 certification authority 

циклическ‡fl по‰„упп‡ 124 cyclic subgroup 

циклический с‰‚и„ 157 circular shift       

Э

экзистенци‡льн‡fl по‰‰елк‡ 426 existential forgery 

эллиптическ‡fl ки‚‡fl 350 elliptic curve 

эллиптическ‡fl ки‚‡fl ‚ GF (2n) 355 elliptic curves over GF(2n) 

эллиптическ‡fl ки‚‡fl ‚  GF (p) 353 elliptic curves over G(p) 
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эллиптические ки‚ые ‚ ‚ещест‚ен- 350 elliptic curves over real 

ных числ‡х numbers 

электонн‡fl ко‰о‚‡fl кни„‡ 250 electronic codebook 

з‡х‚‡т з‡шифо‚‡нно„о текст‡ 252 ciphertext stealing 

поблемы безоп‡сности 251 security issues 

эллиптическ‡fl ки‚‡fl 350, 355, 356 elliptic curve 

энтопиfl 654-656 entropy 

Э‡тосфен 278 Eratosthenes 

эффект полноты 200 completeness effect 

Я

Язык опис‡ниfl ст‡ниц 530 Post Script 
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Сок‡щениfl

2DES double DES ‰‚ук‡тный DES

3DES triple DES техк‡тный DES

AES Advanced Encryption Standard усо‚ешенст‚о‚‡нный ст‡н‰‡т

шифо‚‡ниfl

AH Authentication Header з‡„оло‚ок ‡утентифик‡ции

AS authentication server се‚е ‡утентифик‡ции

CA certification authority цент сетифик‡ции

CBC cipher-block chaining сцепление блоко‚ шифо‚‡нно„о

текст‡

CFB cipher feedback ко‰ио‚‡нн‡fl об‡тн‡fl с‚flзь

CMAC cipher-based message ‡утентифик‡циfl сообщениfl 

authentication code н‡ осно‚е шиф‡

CMS Cryptographic Message Syntax кипто„‡фический синт‡ксис

сообщениfl

CRT Chinese remainder theorem кит‡йск‡fl теоем‡ об ост‡тк‡х

CTR counter счетчик

DES Data Encryption Standard ст‡н‰‡т шифо‚‡ниfl ‰‡нных

DSA Digital Signature Algorithm ‡л„оитм цифо‚ой по‰писи

DSS Digital Signature Standard ст‡н‰‡т цифо‚ой по‰писи

ECB electronic codebook электонн‡fl ко‰о‚‡fl кни„‡

ECDSA elliptic curve digital signature ‡л„оитм цифо‚ой по‰писи, 

algorithm использующий мето‰ эллипти-

ческой ки‚ой 

ESP Encapsulating Security Payload полезн‡fl н‡„узк‡ со ‚стоенной

з‡щитой

FAR false acceptance rate коэффициент ложной

и‰ентифик‡ции

FCC Federal Communications Фе‰е‡льн‡fl Комиссиfl С‚flзи

Commission

FIPS Federal Information Processing Фе‰е‡льный ст‡н‰‡т об‡ботки

Standard инфом‡ции 

FRR false rejection rate          коэффициент ложной те‚о„и

FSR feedback shift register е„ист с‰‚и„‡ с об‡тной с‚flзью

GCD greatest common divisor н‡ибольший общий ‰елитель

(НОД)

GMS Global System for Mobile Глоб‡льн‡fl систем‡ по‰‚ижной 

Communication с‚flзи

HMAC hashed message authentication ко‰ ‡утентифик‡ции сообщениfl 

сode н‡ осно‚е хэшио‚‡ниfl

HTTP Hypertext Transfer Protocol        потокол пее‰‡чи „ипетекст‡

IAB Internet Architecture Board       Со‚ет по ‡хитектуе Интенет

Кус
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IANA Internet Assigned Numbers Со‚ет  по е„ист‡ции ‰омено‚ 

Authority Интенет

ICANN Internet Corporation for Assigned Копо‡циfl Интенет  по е„ист-

Names and Numbers ‡ции имен и номео‚ ‰омено‚

IEEE Institute of Electrical and Институт инженео‚ по электо-

Electronics Engineers      технике и ‡‰иоэлектонике ИИЭР

IEGS Internet Engineering Steering Гупп‡ Ре„улио‚‡ниfl Р‡з‡ботки 

Group Интенет

IETF Internet Engineering Task Force Гупп‡ инжененой по‰‰ежки

сети Интенет

IKE Internet Key Exchange потокол обмен‡ ключ‡ми

IP Internet Protocol      межсете‚ой потокол

ipad input pad ‚хо‰ной блокнот

IPSec IP Security потокол безоп‡сно„о IP

ISAKMP Internet Security Association услу„и обеспечениfl безоп‡сности 

and Key Management Protocol и потокол уп‡‚лениfl ключ‡ми

ISO International Organization Меж‰ун‡о‰н‡fl О„‡низ‡циfl 

for Standardization по Ст‡н‰‡тиз‡ции

ISOC Internet Society Интенет-сообщест‚о

ITU International Telecommunication Меж‰ун‡о‰ный Союз 

Union Электос‚flзи

ITU-T International Telecommunication Меж‰ун‡о‰ный Союз 

Union—Telecommunication Электос‚flзи — Секто 

Standardization Sector Ст‡н‰‡тиз‡ции

IV initial vector н‡ч‡льный ‚екто

KDC key distribution center цент ‡спе‰елениfl ключей

LFSR linear feedback shift register е„ист с‰‚и„‡ с линейной

об‡тной с‚flзью

MAA message access agent ‡„ент ‰оступ‡ к сообщению

MAC media access control уп‡‚ление ‰оступом к се‰е

MAC message authentication code ко‰ ‡утентифик‡ции сообщениfl

MD Message Digest ‰‡й‰жест сообщениfl

MIC message integrity code ко‰ целостности сообщениfl

MIME Multipurpose Internet Mail мно„оцеле‚ое ‡сшиение почты

Extension

MTA message transfer agent почто‚ый ‡„ент

MTU Maximum Transmission Unit м‡ксим‡льный ‡зме блок‡

пее‰‡‚‡емой инфом‡ции

NESSIE New European Schemes for но‚ые е‚опейские схемы 

Signature, Integrity, and по‰писи, целостность 

Encryption и шифо‚‡ние

NIST National Institute of Standards Н‡цион‡льный Институт 

and Technology Ст‡н‰‡то‚ и Техноло„ии
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NLFSR Non linear feedback shift register е„ист с‰‚и„‡ с нелинейной

об‡тной с‚flзью

NSA National Security Agency А„ентст‚о Н‡цион‡льной

безоп‡сности

OAFP optimal asymmetric encryption оптим‡льное ‡ссимитичное 

padding ‰ополнение шифо‚‡ниfl

OFB output feedback ‚нешнflfl об‡тн‡fl с‚flзь

opad outpad Внешний блокнот

OWF one way function о‰ностооннflfl функциfl

PFS Perfect Forward Security и‰е‡льн‡fl пflм‡fl безоп‡сность

PGP Pretty Good Privacy очень хоош‡fl конфи‰енци‡ль-

ность

PKI public-key infrastructure инф‡стукту‡ откыто„о ключ‡

PRF pseudorandom function псе‚‰ослуч‡йн‡fl функциfl

PRNG pseudorandom number generator „ене‡то псе‚‰ослуч‡йных чисел

GNR quadratic nonresidue к‚‡‰‡тный не‚ычет

QR quadratic residue к‚‡‰‡тичный ‚ычет

RACE Research and development for По„‡мм‡ иссле‰о‚‡ний 

Advanced Communications и ‡з‡боток ‚ обл‡сти пее‰о‚ых 

in Europe техноло„ий  с‚flзи

RC round constant конст‡нт‡ ‡ун‰‡

RC4 Ron’s Code ко‰ Рон‡

RFC Request for Comment з‡пос  н‡ коммент‡ий

RIPMED RACE Integrity Primitives ‰‡й‰жест сообщениfl оценки 

Evaluation Message Digest пимити‚о‚ целостности RACE

RNG random number generator „ене‡то случ‡йных чисел

RSA Rivest, Shamir, Adelman Ри‚ест, Ш‡ми, А‰ельм‡н

SA Security Association услу„и обеспечениfl безоп‡сности

SAD Security Association Database б‡з‡ ‰‡нных безоп‡сности

SCTP Stream Control Transmission т‡нспотный потокол 

Protocol уп‡‚лениfl потоком

SHA Secure Hash Algorithm ‡л„оитм безоп‡сно„о

хэшио‚‡ниfl

SKEME Secure Key Exchange Mechanism безоп‡сный мех‡низм смены

ключей

SHS Secure Hash Standard ст‡н‰‡т безоп‡сно„о хэшио‚‡ниfl

S/MIME Secure/Multipurpose Internet безоп‡сное/мно„оцеле‚ое 

Mail Extension ‡сшиение почты

SP Security Policy ст‡те„иfl безоп‡сности

SPD Security Policy Database б‡з‡ ‰‡нных ст‡те„ии обеспечениfl

безоп‡сности

Кус
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SSL Secure Sockets Layer уо‚ень безоп‡сных озеток

TCP Transmission Control Protocol потокол уп‡‚лениfl пее‰‡чей

TCP/IP Transmission Control Protocol/ потокол уп‡‚лениfl пее‰‡чей / 

Internet Protocol межсете‚ой потокол

TELNET TERMINAL NETWORK телекоммуник‡ционн‡fl сеть

TGS ticket-granting server пе‰ост‡‚лflющий билет се‚е

TLS Transport Layer Security безоп‡сность т‡нспотно„о

уо‚нfl

TOWF trapdoor one-way function «л‡зейк‡» ‚ о‰ностоонней

функции

UA user agent ‡„ент пользо‚‡телfl

UDP User Datagram Protocol ‰ейт‡„‡ммный потокол

пользо‚‡телfl

URL uniform resource locator унифицио‚‡нный ук‡з‡тель

(инфом‡ционно„о) есус‡

WWW World Wide Web Всемин‡fl П‡утин‡ 
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